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El presente trabajo de suficiencia profesional tiene por finalidad describir, compartir, desarrollar y
sustentar las labores que vengo desempeniando durante mi etapa de crecimiento profesional y

crecimiento personal en la rama de Electronica y las Telecomunicaciones.

Para ello en primer lugar se dard a conocer una vision general de los Proyectos Regionales, asi
como sus principales caracteristicas y objetivos, poniendo como principal énfasis el esfuerzo en

lograr el cierre de la brecha digital de nuestro pais.

De igual manera, se hard hincapi¢ sobre el entendimiento de los objetivos y entendimiento de las
redes convergentes comprometidas con el proyecto, asi como se dara lugar al estudio y
presentacion de propuestas técnicas y estudios de ingeniera de acuerdo con los requerimientos
base, también con el cumplimiento de los estandares internacionales y buenas practicas en
telecomunicaciones. Dando lugar a una solucion, escalable, confiable y sobre todo con las

facultades y funciones para ser el core del proyecto.

Como objetivo principal se detallara el esfuerzo y detalles de la planificacion del proyecto,
estimacion de costos y esfuerzos frente al disefio de los estudios de ingenieria, asi como la
propuesta técnica final, dando lugar al inicio de la integracion e implementacion de la solucion
OSS/BSS, a su vez se explicara la importancia de la interaccion y comunicacion de los diversos

modulos y sistemas de las distintas soluciones, para asi dar lugar a la puesta en operacion.

Por ultimo, se detallara la importancia de la soluciéon como core de operacion y core de negocio,
ambos como principales soluciones del proyecto. De igual manera se explicard y se detallara como

viene operando nuestra red de acceso, asi como el comportamiento de nuestro sistema OSS/BSS.

Palabras claves: OSS, BSS, Integracion, Gestion de Proyectos.
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The purpose of this work of professional sufficiency is to describe, share, develop and support the
work I have been doing during my professional growth and personal growth in the Electronics and

Telecommunications field.

First, I will give an overview of the Regional Projects, as well as their main characteristics and

objectives, with the main emphasis on the effort to close the digital divide in our country.

In the same way, emphasis will be placed on the understanding of the objectives and understanding
of the convergent networks committed to the project, as well as the study and presentation of
technical proposals and engineering studies in accordance with the basic requirements, also in
compliance with international standards and best practices in telecommunications. Giving rise to
a scalable, reliable solution and above all with the powers and functions to be the core of the

project.

The main objective will be to detail the effort and details of the project planning, cost estimation
and efforts against the design of the engineering studies, as well as the final technical proposal,
leading to the beginning of the integration and implementation of the OSS/BSS solution, in turn
will explain the importance of interaction and communication of the various modules and systems

of the different solutions, thus giving rise to the implementation of the operation.

Finally, the importance of the solution as core operation and core business, both as main solutions
of the project, will be detailed. Likewise, it will be explained and detailed how our access network

has been operating, as well as the behavior of our OSS/BSS system.

Key words: OSS, BSS, Integration, Project Management.
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INTRODUCCION

Orocom SAC es una empresa de telecomunicaciones encargada de los proyectos regionales de

banda ancha en las regiones Moquegua, Tacna, Junin y Puno [1].

Con fecha 9 de mayo de 2018, Orocom S.A.C. y el Fondo de Inversion en Telecomunicaciones
(“FITEL” actualmente “PRONATEL”) suscribieron el Contrato de Financiamiento para la
ejecucion de los Proyectos de “Instalacion de banda ancha para la Conectividad Integral y
Desarrollo Social para la Region Moquegua” e “Instalacion de banda ancha para la Conectividad
Integral y Desarrollo Social para la Region Tacna”. El objetivo principal del Proyecto es brindar
servicios de internet e intranet a sesenta y seis (66) localidades de la Region Moquegua y cincuenta
y dos (52) localidades de la Region Tacna, a través de la implementacion de una red de acceso y

una de red de acceso a internet de banda ancha [2] [3].

Es preciso resaltar que, de acuerdo con la definicion indicada en la Licitacion Publica Especial
dentro del Proceso de Promocion de la Inversion Privada para la ejecucion de los Proyectos, se

considera ambas regiones como un solo proyecto en el marco legal.

De acuerdo con las bases del contrato de financiamiento se establece que se debe contar con un
subsistema de seguimiento el cual debe garantizar una gestion y administracion de red eficaz y
sensible, ademds de la supervision y monitorizacion total de la red, registros de sensores y
transductores de la red de telecomunicaciones y la elaboracion de reportes, asi como de tecnologias

que se encuentren operando.

De acuerdo con lo anteriormente descrito en cumplimiento del contrato de financiamiento se
presentd como propuesta la implementacion del sistema OSS/BSS, después se aprobd y
actualmente luego de las fases del desarrollo del proyecto la solucion se encuentra operando y
siendo customizada de acuerdo con la operacion de la red y pase a operacion y administracion de

la red de acceso por parte de la empresa Orocom SAC [4].

En el presente trabajo de suficiencia profesional se detallara mi participacion en todas las etapas y
fases del disefio, dimensionamiento, implementacion y puesta en operacion del proyecto para la
empresa Orocom SAC. Este proceso ha abarcado desde las fases iniciales hasta el momento actual,
garantizando el cumplimiento de los requerimientos base, de operacion y de regulacion

establecidos por la empresa.
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Cabe resaltar que, como responsable y lider de la solucion, mi participacion ha sido crucial en la
interaccion con proveedores externos y desarrolladores, clientes internos y el equipo de
operaciones. Esta colaboracion ha sido fundamental para optimizar la solucidon y garantizar el
cumplimiento de los requisitos base, dando lugar a un sistema confiable y escalable que comprende
la interaccion de las diversas areas en el flujo de operacion y negocio. Es importante destacar que
este rol ha requerido un sélido conocimiento en ingenieria, con énfasis en telecomunicaciones y
gestion de proyectos, asi como habilidades interpersonales de alto nivel para coordinar eficazmente

con equipos multidisciplinarios.
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I. OBJETIVOS

A. Objetivo General

- Precisar y detallar la solucion OSS/BSS, que constituye el ntcleo principal del soporte a
las operaciones y al negocio de la red de acceso. Esto incluye la interaccion e integracion con el
NMS principal y las diversas soluciones de la red, asi como la comunicacion con los responsables
y areas comprometidas del proyecto. Mi participacion se ha venido dando desde el inicio del
proyecto, incluyendo la etapa de disefio y la elaboracion de la propuesta técnica, hasta el dia de

hoy.

B. Objetivos Secundarios

- Dar a conocer la vision y mision, asi como la descripcion de los proyectos regionales, de

igual manera el plan de accion que se viene realizando para cerrar la brecha digital en nuestro pais.

- Dar a conocer la convergencia de la red de acceso con la red de acceso, asi como los
Cores principales de red y la salida a la RDNFO (Red Dorsal Nacional de Fibra Optica). Donde se

pondra mayor énfasis y detalle en la Red de Acceso, asi como los beneficiarios del proyecto.

- Precisar y profundizar el detalle de la implementacion de la solucion OSS/BSS, médulos,

integracion, confiabilidad y escalabilidad del sistema, facultades y funciones.

- Detallar como viene operando nuestra red de acceso y las customizaciones que se vienen

realizando frente al gran paso de desarrollo e implementacion hacia la operacion de la red.
II. DESCRIPCION DE LA EXPERIENCIA PROFESIONAL

Mi experiencia profesional inicia en el afio 2018, cuando ingreso a laborar a la empresa
Gilat Networks Perq, en el cargo de Ingeniero de proyectos, en el area del NOC, donde conoci de
primera mano las diferentes soluciones y realicé diversos comisionamientos de las soluciones de
los proyectos regionales asignados a esta empresa. Posteriormente asumi el cargo de Team Leader
— Ingenieria de comisionamiento, donde no solo me encargué de la ejecucion de tareas asignadas
del proyecto, también de la gestion del equipo de trabajo y gestion de cumplimientos en base a las

buenas précticas en telecomunicaciones como KPI’s y SLA’s.

En el afio 2019, me desempefi¢ como Ingeniero Helpdesk, también en el area del NOC,

donde fui responsable de los usuarios finales de los proyectos regionales, asi como participante de
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mejora de los flujos de operacion y negocio. Como hito a resaltar participe directamente con el
equipo encargado de la entrega de los proyectos regionales (Huancavelica, Ayacucho, Apurimac)

hacia el estado en conjunto con la inauguracion con el equipo Presidencial.

Mi experiencia continua en el afio 2020, en la empresa OROCOM SAC, donde me
desempeifie en el cargo de Especialista en Redes y Servidores, donde en conjunto con el equipo de
Ingenieria participamos y elaboramos la propuesta técnica definitiva y actual en base de los
proyectos regionales asignados a la empresa, de cara al entregable a Pronatel (Programa Nacional

de Telecomunicaciones), de nuestro Pais.

Participe como responsable directo de la propuesta, desarrollo e implementacion de la red
del equipamiento de Infraestructura, asi como el desarrollo de las soluciones OSS/BSS. De igual

manera participante de buscar la mejora continua de nuestra area e Ingenieria.

A inicios del afio 2022, asumo el liderazgo del equipo y del 4rea de Infraestructura — Redes
y Servidores, en el cargo de Coordinador de Redes y Servidores, cargo el que desempefio a la

actualidad de la presentacion del trabajo de suficiencia profesional.

En mis actuales responsabilidades, participo directamente en la mejora continua de las
soluciones junto con el equipo de Pronatel, asumiendo el rol de responsable directo de la
Infraestructura TI, Sistemas, Redes y Core’s de Operacion y Negocio. Como lider del equipo y del
area, interactiio de manera continua con las diferentes areas usuarias internas y con nuestro cliente
principal, Pronatel, para desarrollar nuevas soluciones e innovaciones que optimicen la operacion
empresarial y la gestion de los sistemas convergentes en mi area. Todo esto se orienta hacia el

cierre de la brecha digital en los proyectos adjudicados a mi actual empleador.

En base a la experiencia profesional que he venido desarrollando, aprendizaje y aporte, el
presente informe ahonda y profundiza sobre el sistema OSS/BSS, el cual el primero por sus siglas
es el Sistema de soporte a las operaciones y el segundo hace referencia al Sistema del Soporte al
Negocio, los cuales son cruciales para la operacion diaria y la gestion eficiente de los flujos en las
redes de telecomunicaciones. Los enfoques para desarrollar e implementar el proyecto se basan
ejecutando las mejores practicas y estandares internacionales de proyectos y telecomunicaciones,

asi como las multiples herramientas y comunicacion efectiva con los equipos de trabajo, lo cual
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converge y detalla la conclusion de gestionar y ejecutar de manera eficiente el llevar a cabo el

proyecto.

II. ORGANIGRAMA, FUNCIONES Y GRADO DE PARTICIPACION EN EL
PROYECTO

Rol: Subgerente
de
Operaciones
y Tecnologia

Oscar Villaverde

Yumbato Rol: Jefe NOC Fol: Jefe de O&M Fol PMO (4)
ol Coordinador (50) (14)

de Redes y

Rol: Jefe de

Ingenieria
(12)

Senvidores (6)

- o

Oscar Villaverde
Yumbato

Rol. Coordinador
de Redes y
Servidores (8)

Rol: Desarrollo Fol: Administrador Rol: Administrador Rol: Administrador Rol: Reporting
Soporte de de de
Software Aplicaciones Infraestructura

Fig. 1. Organigrama OROCOM SAC — Octubre (2022)
En base a la experiencia profesional adquirida y en consecuencia del crecimiento laboral,
se detalla las funciones que he venido desempefiando:

- Disefio, configuracion, despliegue, administracion y operacion de la plataforma de

servidores y virtualizacion de los proyectos regionales

- Disefo, configuracion, despliegue, administracion y operacion de la solucion OSS/BSS

de los proyectos regionales
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- Disefio, configuracion, despliegue, administracion y operacion de la solucién de

seguridad perimetral de los proyectos regionales.
- Gestion de despliegue e integracion de las soluciones de gestion de la red.

- Disefio, evaluacion y gestion de los servicios de infraestructura necesarios para la

operacion de la red.

- Evaluacion y gestion de servicios de tecnologia asociados a la operacion de los proyectos

regionales.

- Operacion y monitoreo de los servicios de infraestructura de la red de Orocom, asociados

a la operacion de la red
- Sustentar las soluciones bajo responsabilidad ante el PRONATEL
- Elaboracion de ingenieria y documentacion de las soluciones bajo responsabilidad.

- Gestion de proveedores, contratos, presupuestos y ordenes de compra y ordenes de

servicio.

- Validacion, Supervision y ejecucion de Protocolos sobre las soluciones de la red

desplegadas, en conjunto con el PRONATEL.
- Seguimiento al despliegue y operacion de la red.

C. Participacion en el Proyecto

Como Area responsable de la soluciéon del entregable OSS/BSS hacia nuestro cliente
PRONATEL, he actuado como responsable directo y como lider de la solucién al llevar el cargo

de especialista y hoy en la Jefatura del area de Redes y Servidores.

Desde la presentacion de la Propuesta técnica adjudicada y los estudios de ingenieria
enviados hacia el PRONATEL, he venido desempefiado las siguientes funciones especificas al

servicio de la solucidn:

- Dimensionamiento de la capacidad, dispositivos, servicios y conceptos de integracion
para definir los recursos necesarios frente al dimensionamiento de ambos sistemas en capacidades

de Recursos, Redes y Networking — Servidores.
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- Definicion de proceso de integracion con proveedores, clientes finales y clientes internos,
haciendo referencia al trato nuestro proveedor ALEPO TECHNOLOGIES, PRONATEL Y
AREAS COMPROMETIDAS DE OROCOM.

- Definicién de flujos de trabajo y servicios en la plataforma BSS
- Definicion de procesamiento de Ordenes de servicio, Ordenes de trabajo y tickets.
- Definicion de SLA, KPI’s a nivel de tratamiento de la red.

- Andlisis, disefio y evaluacion de métodos de integracion de equipos de seguridad fisica,
asi como métricas a monitorear y definicion de procesamiento de eventos y alarmas de los

dispositivos de la solucion.

- Anédlisis, disefo y evaluacion de métodos de integracion de equipos de Networking, asi
como métricas a monitorear y definicion de procesamiento de eventos y alarmas de los dispositivos

de la solucién.

- Analisis, disefio y evaluacion de métodos de integracion de equipos de Energia, asi como
métricas a monitorear y definicién de procesamiento de eventos y alarmas de los dispositivos de

la solucion.

- Anédlisis, disefo y evaluacion de métodos de integracion de equipos de Microondas, asi
como métricas a monitorear y definicion de procesamiento de eventos y alarmas de los dispositivos

de la solucién.

- Andlisis, disefio y evaluacion de métodos de integracion de equipos CPE’s, asi como
métricas a monitorear y definicion de procesamiento de eventos y alarmas de los dispositivos de

la solucion.

- Andlisis, disefo y evaluacion de métodos de integracion de equipos Servidores, asi como
métricas a monitorear y definicion de procesamiento de eventos y alarmas de los dispositivos de

la solucion.

- Participacion y definicidon en procesos de estandarizar y brindar reportes de cara a la

regulacion de las telecomunicaciones.
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- Participacion y definiciéon en procesos de estandarizar y brindar reportes de cara a

cumplimiento de los estandares alineados segun bases del contrato suscrito con Pronatel.

- Participacion y definicion en procesos de supervision y cumplimiento de ejecucion de

protocolos de validacion de la solucion.

- Participacion y definicion de entendimientos contractuales, asi como mejoras continuas

y escalabilidad de los sistemas OSS/BSS

- Funciones de Product Owner, para definir y llegar a un consenso y soluciones alternativas

en la presentacion y entrega final del producto.

- Funciones de Product Owner, con el equipo de desarrollo (R&D — NMS — GTAC) de

nuestro proveedor Alepo Technologies.

- Funciones de Product Owner, con los lideres de solucion de las distintas areas
comprometidas con los sistemas (Transmisiones y Seguridad Fisica, Networking, O&M, PMO, asi

como con la Gerencia de Administracion y Finanzas y area Legal de OROCOM SAC)
- Responsable directo en mesas de trabajo en definicion con el PRONATEL.

- Participante y responsable de la implementacion de la nueva éarea de TI y procesos

entregables en fase de O&M (Operacion y Mantenimiento).

- Responsable directo del Disefio, configuracion, despliegue, administracion y operacion

de la solucion OSS/BSS de los proyectos regionales en OROCOM SAC.

D. Aporte a la Ingenieria y Exito

En mi experiencia laboral en los proyectos regionales de nuestro pais, la cual inicia en el
afo 2018, he observado y aprendido distintas opciones de mejora continua y optimizacion de
procesos, asi como mejora en la transformacion de data, entregables, reportes, monitoreo de red y

escalabilidad de sistemas.

Como participante continuo en mesas de trabajo y desarrollo en ideas de innovacion
tecnolodgica es asi como he identificado puntos de mejora continua, asi como optimizacion de

procesos, tal como se detalla a continuacion:
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- La diversidad de Gestores Nativos por soluciéon hace que el monitoreo de una red con
multiples gestores y appliance sea complicado, como aporte a la Ingenieria, el Sistema OSS unifica
los diferentes gestores de una red, dando lugar a un unico appliance y optimizacioén en uso de

recursos de equipamiento.

- La visualizacion de métricas es crucial para determinar el comportamiento de los
elementos de la red, sin embargo, desde los gestores nativos la visualizacion de métricas se da en
un consumo excesivo de recursos y en tiempo real determina que el sistema pueda presentar
lentitud, es asi como aporte a la Ingenieria, se ha implementado la obtencién de métricas mediante
API’s, SNMP, OID’s, etc. Reduciendo el alto consumo de recursos en gestores nativos y mediante

una visualizacion en una interfaz web amigable, con filtros y data row.

- La cantidad finita de métricas y eventos dan lugar a un analisis optimo, sin embargo el
tiempo empleado en determinar una causa probable de averia, causa real y analisis de
Troubleshooting, se ve retrasado, por el alto volumen de informacion a procesar y performance a
revisar, como aporte a la ingenieria, Se ha definido en base a la experiencia profesional, las
métricas mas importantes a monitorear , las cuales han sido implementadas, severidad, eventos y
logs de acuerdo con una criticad objetiva, para el mejor analisis y ejecucion de un SLA optimo en

respuesta de troubleshooting.

- La correlacion de dispositivos, alarmas y protocolos de comunicacion determinan muchas
veces errores en comunicacion y de indisponibilidad en elementos cruciales en la red, es asi como
aporte a la ingenieria, se ha implementado una logica en alta escalabilidad de protocolos de
comunicacion y API’s para evitar las falsas alarmas de indisponibilidad por redes convergentes o
por errores de bits, asi como errores por SNMP, esto garantiza contar un andlisis y alta

disponibilidad en la veracidad del comportamiento de la red.

- La importancia en la monitorizacion de los equipos de microondas en una red de acceso
es crucialmente vital, para determinar el comportamiento y alertar frente a una caida de servicio,
errores en la comunicacion, SNR, RSSI O BER, es asi que como aporte a la ingenieria, se ha
definido e implementado reportes de tecnologia microondas en tiempo real, de cara a evaluar y
ayudar a prevenir una incidencia en la red, lo cual da lugar a una caida de servicio y por lo tanto

penalidades de acuerdo con las normas en regulacion de las telecomunicaciones.
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- Los procedimientos de 6rdenes de servicio, ordenes de trabajo, mantenimientos y en
general la Operacién y Mantenimiento de una red, es un proceso bastante algido y determinante
en el andlisis de calidad y procesos optimizables del tratamiento de la red, es asi que en base a la
experiencia y como aporte a la ingenieria, se ha definido procesos en modulos independientes,
algunos comprometidos y facilidades en las vistas del sistema BSS, dando lugar a una interfaz

amigable, robusta, sencilla de cara a un usuario final.

- Los procesos de tratamiento de red, tickets, derivaciones internas, derivaciones externas,
medios probatorios y evidencias de averias, suelen contener un alto volumen de informacion y
comentarios exhaustivos que no determinan muchas veces un orden en el proceso y flujo de la
informacion , lo cual dificulta muchas veces y retrasa el andlisis y derivacion de una orden de
trabajo o cierre de ticket, es asi que en base a la experiencia y como aporte a la ingenieria, se ha
definido y estandarizado las glosas con el ingreso de informacion, definicion de flujos de
tratamiento de tickets por solucién, y tratamiento de tickets segin solucion comprometida de red

( Transmisiones — Networking).

- El analisis legal y la regulacion de las telecomunicaciones siempre es determinante en el
comportamiento de los estindares de medicion de la operacion de red, calidad, trafico, KPI’s,
Disponibilidad, es asi como en base a la experiencia y aporte a la ingenieria se han definido
umbrales de red, de acuerdo con las bases de contrato y de acuerdo con el marco legal aplicable al

operador de telecomunicaciones OROCOM SAC.

- La disponibilidad del servicio final es sumamente importante para mantener un estandar
alto de cumplimiento de la red, garantizar el correcto funcionamiento del equipamiento final, la
conformidad del cliente con el servicio y la adecuada resolucion de averias son determinantes para
evaluar el cumplimiento de la calidad de la red, es aqui en base a la experiencia y como aporte a
la ingenieria , se ha definido los procesos de atencion al cliente, casuisticas de averia, tratamiento

de tickets, conformidades de servicio en base al marco de regulacion de las telecomunicaciones.

- Los sistemas deben contar con una alta disponibilidad, frente a algin inconveniente en la
red o posible incidencia en los sistemas, de este modo, como contribucion a la ingenieria, nuestros
sistemas OSS/BSS han sido dimensionados es un esquema de Floating IP, dando lugar a una alta
disponibilidad, escalabilidad de sistemas y servicios gestionables y recuperacion de recursos

inmediatos.
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Como hito fundamental del proyecto y entregable hemos recibido la conformidad en la
supervision y ejecucion del Protocolo OSS BSS, por parte de nuestro cliente PRONATEL, lo cual

da lugar a una conformidad y aceptacion de la solucion.

Actualmente PRONATEL viene utilizando nuestro sistema, asi como las distintas areas
internas de OROCOM, lo cual da lugar a la puesta de operacion exitosa de la solucion, sin
embargo, como todo sistema escalable, nos encontramos recibiendo retroalimentacion y puntos de
mejora continua para llevar a cabo de acuerdo con el cumplimiento de las bases de contrato y

operacion interna de nuestra empresa.
IV. DESCRIPCION DE LA EMPRESA

El consorcio Orocom nace en 2018 para atender a la convocatoria por parte del Programa
Nacional de Telecomunicaciones (PRONATEL) en el marco del proyecto regional de banda ancha,

para las regiones Moquegua- Tacna, Junin y Puno.

El objetivo es cerrar la brecha digital brindando cobertura, acceso, uso y apropiacion de las

nuevas tecnologias a la poblacion.

El proyecto es una realidad gracias al Estado Peruano, a través del Programa Nacional de
Telecomunicaciones-PRONATEL (antes FITEL). La tarea principal del Pronatel es promover el
acceso y uso de un conjunto de servicios de telecomunicaciones como internet y telefonia en zonas
de preferente interés social a través de la formulacion, evaluacion y supervision de proyectos de

inversion que contribuyan a la reduccion de la brecha digital.

Los proyectos son ejecutados por Orocom, empresa peruana de telecomunicaciones, que
desarrolla proyectos de conectividad integral para el desarrollo social de las zonas rurales del Perq.
Para cumplir con la vision y misién, la empresa tiene como grandes pilares la solidez

organizacional, el compromiso ambiental y la responsabilidad social.

Los proyectos “Instalacion de Banda Ancha para la conectividad integral y desarrollo
social de la Region Moquegua”, “Instalacion de Banda Ancha para la conectividad integral y
desarrollo social de la Region Tacna”, “Instalacion de Banda Ancha para la conectividad integral
y desarrollo social de 1a Region Junin” e “Instalacion de Banda Ancha para la conectividad integral
y desarrollo social de la Region Puno”. Consisten en brindar servicio de internet e intranet a mas

de 942 localidades, méas de 1700 instituciones beneficiarios tales como: instituciones publicas
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como establecimientos de salud, instituciones educativas y dependencias policiales. Para brindar
este servicio se realizara el tendido de fibra optica que, debido a su estructura, permite el traslado

de alta velocidad de informacion y datos.
Beneficios:

El internet y las redes sociales nos permiten estar comunicados y conectados con personas
en todo momento y lugar a bajo costo, acortando distancias. Esto genera una mayor conectividad

entre personas y comunidades, interactuando con las mismas en tiempo real a distancia.

Podemos acceder a informacion respecto de las noticias mas importantes a nivel nacional
e internacional en tiempo real. Asimismo, podemos acceder a una gran cantidad de informacion
importante para la educacion y, también, tener la posibilidad de capacitarnos y educarnos a

distancia de manera virtual (online).

El desarrollo de la comunidad puede verse impactado positivamente ya que se mantiene
comunicado y puede acceder a herramientas que lo fomenten a través de la educacion, el comercio,

tramites en linea, entre otras actividades.
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CAPITULO II
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V. MARCO TEORICO

E. Generalidades

En Telecomunicaciones
- Sistemas de Soporte a las Operaciones (OSS)
- Sistema de Soporte al Negocio (BSS)

El Sistema de soporte a las operaciones (OSS) se base en integrar a los gestores de las
soluciones independientes o gestores nativos, de tal manera y asi obtener informacion relevante de
los equipos de la red y sus métricas, esta funcionalidad debe ser soportada por el NMS principal

(Network Management System)[5].

Por otra parte, el Sistema de soporte al Negocio (BSS) hace referencia a los modulos y/o
herramientas que permiten manejar las operaciones comerciales de la red, centrandose en la gestion
de clientes. Este Sistema estd orientado a brindar el soporte a los procesos de negocio de la red,

como Core de Negocio principal [5].

Ambos sistemas deben converger y contar con una coordinaciéon y comunicacion de ida y
vuelta, los procesos dejen de ser diferenciados y los flujos comprometen ambos sistemas de

acuerdo con los requerimientos y funcionalidades de las redes [5].

F. (;Qué es un Proyecto?

Un proyecto es un esfuerzo temporal que se lleva a cabo para crear un producto, servicio o
resultado Uinico. temporal de los proyectos indica un principio y un final definidos. El final se
alcanza cuando se logran los objetivos del proyecto o cuando se termina el proyecto porque sus
objetivos no se cumplirdn o no pueden ser cumplidos, o cuando ya no existe la necesidad que dio
origen al proyecto. Temporal no necesariamente significa de corta duracion. En general, esta
cualidad no se aplica al producto, servicio o resultado creado por el proyecto; la mayor parte de
los proyectos se emprenden para crear un resultado duradero. Por ejemplo, un proyecto para
construir un monumento nacional creard un resultado que se espera que perdure durante siglos.
Por otra parte, los proyectos pueden tener impactos sociales, econémicos y ambientales que

duraran mucho mas que los propios proyectos [6].
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Todo proyecto crea un producto, servicio o resultado tnico. Aunque puede haber elementos
repetitivos en algunos entregables del proyecto, esta repeticion no altera la unicidad fundamental
del trabajo del proyecto. Por ejemplo, los edificios de oficinas son construidos con materiales
idénticos o similares, o por el mismo equipo, pero cada ubicacion es unica: con un disefio diferente,
en circunstancias diferentes, por contratistas diferentes, etcétera. Un esfuerzo de trabajo
permanente es por lo general un proceso repetitivo, puesto que sigue los procedimientos existentes
de una organizacion. En contraposicion, debido a la naturaleza inica de los proyectos, puede existir
incertidumbre respecto de los productos, servicios o resultados que el proyecto genera. Las tareas
del proyecto pueden ser nuevas para el equipo del proyecto, lo que hace necesario planificar con
mayor dedicacion que si se tratara de un trabajo de rutina. Ademas, los proyectos se llevan a cabo
en todos los niveles de una organizacion. Un proyecto puede involucrar a una sola persona, una

sola unidad o multiples unidades dentro de la organizacion [7].

G. (En qué consisten las mejores prdacticas empleadas para la gestion de servicios TI?

Para gestionar servicios y permitir la co-creacion de valor, las organizaciones necesitan
establecer y aprovechar practicas de gestion especificas. ITIL 4 define una practica de gestion
como un conjunto de recursos organizacionales disefiados para realizar un trabajo o lograr un
objetivo. Las practicas de gestion de ITIL, que son un componente clave del sistema de valores de
servicio de ITIL, son més que s6lo procesos. Las practicas incluyen actividades, recursos y
relaciones necesarias para lograr un resultado. Pueden contribuir a la creacion de valor en todo el
SVS, aunque algunos se centran principalmente en un area mas limitada. Este es un enfoque
flexible, en el que los recursos se configuran a medida que se necesitan para proporcionar una
respuesta adecuada a la naturaleza impredecible de los servicios de TI. Esto permite que la guia de

ITIL se use de manera efectiva en muchas situaciones [8].

Existen 34 practicas que habilitan la cadena de valor del servicio. (El alcance de la

especificacion de Fundamentos de ITIL incluye 15 practicas, como se destaca en la siguiente tabla)

[8].
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la informacién

= Gestion del conocimiento m

= Medicion y reporte z
= Gestion del cambio =
organizacional

= Gestion del portafolio

(Gestion de la disponibilidad
Andlisis del negocio

(Gestion de la capacidad y
desempeifio

Control de cambios
Gestion de incidentes
Gestion de activos de Tl

Gestion de eventos y
monitoreo

Gestion de
implementacién

Gestion de infraestructura y
plataformas

Gestion de desarrollo de
software

= (Gestion de proyectos = Gestién de problemas

= Gestion de relaciones = Gestion de liberacion

= (Gestion de nesgos = (Gestion del Catalogo de
Servicios

= (Gestion financiera del
Servicio = Gestion de configuracion

= Gestidn de la estrategia del servicio

- Gestion de proveedores = Gestion de continuidad del

- servicio
- gﬁ;:tgn del personal y = Disefio de servicio
= Service Desk

= Gestion de niveles de
servicio

= Gestién de solicitudes de
servicio

= Validacién y pruebas del
servicio

Fig. 2. Cadena de valor de servicio [9]

H. ;Qué es un gestor nativo — NMS (Network Management System)?

La gestion de red se refiere a dos conceptos relacionados. Primero estd el proceso de
configurar, monitorear y administrar el desempefio de una red. El segundo es la plataforma que

utilizan los equipos de TI y NetOps para completar estas tareas en curso.

En los ultimos 10 afios, los sistemas de administracion de redes han evolucionado para
ayudar a los equipos de TI a operar de manera mas agil, incorporando analisis avanzados,
aprendizaje automatico y automatizacion inteligente para optimizar continuamente el rendimiento
de la red. A medida que las organizaciones se adaptan a una fuerza laboral mas distribuida, estos

sistemas de gestion de red se implementan cada vez mas en la nube y en entornos alojados [7].
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Los sistemas de gestion de red recopilan datos de los dispositivos de red conectados, como
conmutadores, enrutadores, puntos de acceso y dispositivos cliente. También brindan a los
administradores de red un control detallado sobre como funcionan esos dispositivos e interactuan

entre si [6].

Los datos capturados de estos dispositivos se utilizan para identificar proactivamente
problemas de rendimiento, monitorear la seguridad y la segmentacion, y acelerar la resolucion de

problemas.

Las plataformas mas efectivas combinan dispositivos y sensores en una vista Unica del
trafico de la red, lo que facilita que TI no solo supervise, sino que también proteja y solucione los

problemas de rendimiento.

Los sistemas de administracion de redes recopilan datos en tiempo real de los elementos
de lared, como conmutadores, enrutadores y puntos de acceso, asi como de los dispositivos finales,
como teléfonos moviles, computadoras portatiles y de escritorio. Esta informacion se utiliza para

proporcionar informacion sobre el estado de la red.
Por lo general, los datos se recopilan y envian al sistema de una de dos maneras:

- SNMP: el Protocolo simple de administracion de redes es un estandar abierto y ha sido
ampliamente respaldado por la mayoria de los fabricantes de elementos de red desde principios de
la década de 1990. SNMP consulta cada elemento de la red y envia cada respuesta al sistema de

gestion de red.

- Streaming de telemetria: Un agente de software instalado en un elemento de red permite
la transmisioén automatica de indicadores clave de rendimiento en tiempo real. La transmision de
telemetria estd reemplazando rapidamente a SNMP porque es mas eficiente, puede producir

muchos mas puntos de datos y es mas escalable [10].

I. ;Por qué la implementacion de un sistema de soporte a las operaciones (0SS)?
El sistema de soporte a las operaciones es utilizado en base al monitoreo total de redes
convergentes de gran jerarquia y cantidades de equipamiento de red considerable. Existen diversos

sistemas de monitoreo centralizado [5].
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Actualmente se cuenta con diferentes gestores nativos los que dan lugar a la visibilidad de

elementos independientes de la red, donde cada solucion cuenta con un gestor nativo.

Se cuenta con gestores nativos para la gestion de red como IP/MPLS, lo cual permite la
gestion de servicios de redes de extremo a extremo en todos los dominios de una red IP
convergente, con estos gestores de red se maximiza la visibilidad, eficiencia operativa, resolucion
de problemas y atencion oportuna de los elementos que pertenecen a la solucion y gestion

IP/MPLS. Como son los equipos:
- Router
- Switch
- Omniswitch
- Router Core
- Switch Core

También es importante contar con la visibilidad del Equipamiento de Acceso, es decir con
la monitorizacion de fibra optica, existen diversos proveedores y gestores de administracion
independiente como administracion unificada lo cual da lugar a contar con la visibilidad de

monitoreo en fibra para tener visibilidad de elementos RTU, con sus principales parametros:
- Degradacion
- Rotura
- Corte
- Perdida de sefial

Sin embargo, no se tiene visibilidad de todos los elementos enlazados hacia los equipos IP
y Acceso, en consecuencia, se cuenta con otro gestor dedicado a los elementos de otra solucion,

como lo puede ser una solucion de seguridad fisica, la cual cuenta con elementos como:
- CCTV.

- Sensores de alto nivel.
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- Sensores de bajo nivel.
- Camaras.
- Actuadores.

Los cuales desde un enfoque de seguridad cuenta con un gestor nativo orientado a dicha

solucidn.

Es también importante el monitoreo de la energia de los equipos, es esencial conocer el
comportamiento del fluido eléctrico y solucion general de energia y climatizacion, en
consecuencia, se cuenta con gestores nativos los cuales estan orientados al monitoreo especifico

de su equipamiento como son los equipos de:
- Grupo electrogeno.
- Smartpack.
- Aire acondicionado.
- UPS.
- Baterias.

Es fundamental el monitoreo constante de los sistemas de microondas en una red de acceso,
como hito principal el monitoreo y medicion constante de los parametros de modulacion, calidad,
tecnologia, estandar y nivel de servicio debe ser constante y visible frente a la deteccion de alguna
anomalia al igual que los otros sistemas, en consecuencia se cuenta con gestores nativos netamente
dedicados al monitoreo y visualizaciéon de equipos de la solucion de microondas, debemos tener

especial visibilidad de los siguientes parametros:
- Modulacion.
- RSSI (Received Signal Strength Indicator).
- SNR (Signal Noise Ratio).
- Throughput (Tasa de transferencia efectiva / velocidad).

- Ancho de canal.
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- Potencia de transmision.
- Potencia de recepcion.

- CPU.

- Clientes.

- BER.

Si bien es cierto se detalla el monitoreo de la red desde los gestores nativos, sin embargo,
el monitoreo del cliente final es totalmente vital para evaluar nuestros estandares de cumplimiento
y medicion frente a un abonado, asi como de igual manera para el comportamiento de la red y su

alta disponibilidad.

En consecuencia, existen diversos gestores nativos orientados a la visualizacion de status,
comportamiento, rendimiento, trafico, uso de protocolos de acuerdo con clientes finales, se detalla

los siguientes parametros con los cuales deberiamos contar en monitoreo:
- Disponibilidad de servicio.
- Rendimiento.
- Trafico (Velocidad de subida, velocidad de bajada, uso de protocolos).
- Calidad de servicio (Jitter, Packet loss, latency).
- Consumo de ancho de banda.

También es importante contar con monitoreo de la Infraestructura en donde se aloja toda
esta informacion contenida, tener visibilidad del comportamiento de estos gestores y uso de

recursos frente a alguna saturacion o error en plataforma, més conocido como el front-end.

Es asi como también se cuenta con gestores de administracion de Infraestructura de
Servidores y servicios, los cuales son netamente orientados a la visualizacion y comportamiento

de esta solucion. Por ejemplo, se detalla los siguientes parametros a tener visibilidad:
- Cpu.

- Ram.
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- Memory usage.

- Memory free.

- SO (Sistema operativo).
- Red.

- Temperatura.

De acuerdo con lo descrito anteriormente se cuenta con gestores nativos independientes,
haciendo que el monitoreo de redes convergentes y con alta jerarquia, sea complejo, de igual
manera estas redes cuentan con una cantidad considerable de equipamiento de telecomunicaciones,
lo cual desenlaza en la realizacion de un monitor menos efectivo y complejo por la cantidad de

equipamiento y soluciones convergentes en la red.

En consecuencia, se han venido desarrollando gestores uUnicos de administracion
centralizada, esto da lugar a la creacion de un sistema de soporte a las operaciones centralizado el
cual cuenta con la wvisibilidad total de todos los elementos de la red, fundamentalmente en

disponibilidad de la red, métricas, eventos, comportamiento, y asi evaluar la calidad de servicio.

Estos sistemas integran las soluciones mediante diversos protocolos de comunicacion

como lo son:
- SNMP
- REST API
- HTTP/ HTTPS
- Gestion de Base de datos

De igual manera como facultades y funcionalidades ofrecen estandares de medicion de
comportamiento, métricas, KPI’s, graficas de recursos, reportes y gestion total de elementos como

sus eventos.

Estos gestores facilitan el monitoreo de la red, facilitan la interaccion e integracion entre
sistemas, asi como la visibilidad unificada y total de la red, en base al comportamiento y eventos

de esta.
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J. ¢ Por qué la implementacion de un sistema de soporte al negocio (BSS)?

El sistema de soporte al negocio se orienta a contemplar y administrar el flujo del negocio,
lo cual da lugar a la administracion de diferentes modulos y a la vez sistemas diferentes y algunos
no optimizados, los cuales requieren tareas manuales y analisis exhaustivos de informacion, asi

como el manejo voluminoso de data [6].

Si bien es cierto cada empresa cuenta con un flujo empresarial distinto, sin embargo, en el
negocio de las telecomunicaciones se cuenta con flujos aprobados y estandarizados en base a las
mejores practicas orientadas a la administracion del negocio y convergencia con las operaciones

de redes [6].
Dados los flujos de negocios separados, como modulos independientes como, por ejemplo:

- CRM (Customer Relationship Management) en sus siglas en inglés, la traduccion es: La

relacion con el cliente.
- Catélogos de productos independientes no optimizados

- Flujos financieros independientes de ingreso manual sin tablas de descuento automaticos

y promociones.
- Gestion de inventarios en libros voluminosos.
- Flujos de atencion al cliente independientes.
- Flujos de calidad independientes.
- Gestiones de tickets independientes.
- Gestiones de Ordenes de servicio independientes.
- Gestion de ordenes de trabajo independientes.

Es asi como nace la integracion flujos convergentes en base a modulos para asi dar lugar a
un Core de negocio unificado, estandarizado y optimizado frente a la planificacién y funciones del

plan de negocio empresarial.

Como sistema principal y unificado debe contar con facultades de optimizacion de

informacion, asi como interaccién con un sistema de soporte a las operaciones, dado que la

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
CATOLICA \
DE SANTA MARIA

REPOSITORIO DE

TESIS UCSM

interaccion de estos sistemas se unifica en una sola solucion y dan pase la operacion de la red en

negocios y operaciones.

K. Interaccion

Sobre los servicios comprometidos y brindados por las redes telecomunicaciones, se
precisa que es necesario y fundamental, contar con la comunicacion desde el usuario final, el cual
debe seguir un flujo de atencion al cliente, para posteriormente ser derivado con la revision de los
servicios que tiene en facultad o desea adquirir, es preciso resaltar que mediante los flujos
comprometidos en BSS, posteriormente se debe validad la calidad y cumplimiento del servicio
contratado en OSS, es indispensable la interaccion de ambos sistemas para lograr un estandar de
cumplimiento alto de la red y cumplimiento de la operacion del servicio, asi como el cumplimiento

de servicios contratados con el cliente final [5].

Estas acciones deben comprometen el aseguramiento del servicio, la gestion oportuna de
fallas, gestion de la configuracion, gestion de alarmas, correlacionamiento de eventos, visibilidad
total de la red, modulo de tickets, atenciones, gestion de inventarios, gestion de relacion con los
clientes, ordenes de servicio, ordenes de trabajo, mantenimientos, asi como la facturacion de los
servicios y modulos de reportes, todo lo descrito anteriormente desemboca en el cumplimiento de
estandares de medicion como KPI’s, SLA’s, OKR’s. Los cuales son abiertamente expuestos hacia

el cumplimiento de objetivos, monitoreo empresarial, de igual manera con entes reguladores [5].
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CAPITULO III
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VI. DESCRIPCION DE LA IMPLEMENTACION DE LOS SISTEMAS OSS/BSS

L. Descripcion

De acuerdo con las bases del contrato sostenido con PRONATEL (Programa Nacional de

Telecomunicaciones) se especifica la siguiente implementacion:

El Sistema de soporte a las operaciones (OSS) se integra a los gestores de las soluciones
de la red de Acceso para obtener las alarmas e informacién de los equipos de la red, esta

funcionalidad esta soportado por el moédulo de monitoreo de la Red NMS.

Por otra parte, el Sistema de soporte al Negocio (BSS) hace referencia a los médulos y/o
herramientas que permiten manejar las operaciones comerciales de la red, centrandose en la gestion
de clientes. Este subsistema esta orientado a brindar el soporte a los procesos de negocio de la red,

enfocandose en los requerimientos indicados en las bases del proyecto.

M. Funcionalidades del Sistema OSS/BSS

El sistema OSS/BSS de la Red de Acceso es implementado sobre una plataforma
convergente, moderna, escalable y modular, alineada a los estandares de la industria. Esta solucion
es provista por el fabricante ALEPO, el cual cuenta con amplia experiencia internacional en

operacion de empresas de telecomunicaciones [5].

La plataforma permitird soportar los procesos de negocio de extremo a extremo,
enfocandose en las actividades monitoreo y optimizacion de la red; asi mismo se integrara al

ecosistema de la red a través de estandares de integracion.

Con el proposito de contar con las capacidades y funcionalidades necesarias para garantizar
el funcionamiento eficiente, eficaz y sensible de la red, el sistema OSS/BSS de ALEPO incluira

las siguientes caracteristicas:

Visibilidad del comportamiento, desempefio y parametros de calidad de los equipos y de
la red de datos, lo que permitira identificar oportunamente las anomalias y/o cambios que puedan

ocurrir en la red.

Cumplir con la gestion de los requerimientos de conectividad, demanda y operacion
requeridas por el proyecto, con el fin de atender las necesidades de acceso a internet e intranet de

los usuarios que forman parte del servicio.
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Optimizar el uso de los recursos de infraestructura de red, permitiendo gestionar de forma
eficiente el trafico, conectividad y demanda de la red, a través de herramientas centralizadas de

informacion y monitoreo.

Alepo alinea sus procesos y procedimientos al modelo de referencia eTOM (Enhanced
Telecom Operations Map). El eTOM es un marco de procesos de referencia para la categorizacion
de las actividades de negocio de las empresas del sector telecomunicaciones, la plataforma se basa
en el cumplimiento del médulo de las operaciones de negocio de la red, de acuerdo con los

requerimientos de las bases del proyecto.

Service Development & Management

Resource Development & Management Resource Management & Operations
{(Application, Computing and Network) (Application, Computing and Network)

Supply Chain Developmant & Management

Stratagic & Entarprise Enterprise Risk Enterprise Effectivenass Knowledge & Research
Planning Managemant Management Managemant

Financial & Asset Stakeholdar & Extermnal Human Resourcas

Management Relations Management Maragemant

Fig. 3. Etom Level 1 Mode [11]

N. Arquitectura del Sistema OSS/BSS

El Sistema OSS/BSS se integra con los sistemas de gestion de la red, permitiendo asi la

consolidacion y gestion centralizada de las alarmas de los equipos desplegados en la red [12].

Cada sistema de gestion de red proporciona la informacion de gestion de alarmas y eventos

de cada componente, la cual es consolidada en la base de datos del sistema OSS/BSS.
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(CRM) Catélogo de servicios Gestion de Tickets Facturacion

Operational Support Systems

. Ssistema de gestion de " ’
red (ALEPO NMS) Gestion de Inventarios
. Power & Enviroment
Hetvorc seivice Har o Intelligent Management Cambium (cnMaestro) Nokia (Nuage Networks)
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Enrutadores - Controlador FSU - AP |~ PTP CPE
Conmutadores Rectificador ~+  NVR/Cémaras - PMP
Aire Acondicionado - Sensores L Wifi

Fig. 4. Diagrama de arquitectura del sistema OSS/BSS [11]

VII. MODULOS DEL SISTEMA OSS/BSS
Los modulos que conforman el sistema OSS/BSS son los siguientes:

* GESTOR DE GESTORES (NMS)
- Monitoreo de elementos y equipos

- Visualizacion de Alarmas

- Visualizacion del estado de los nodos

- Topologia de los equipos de red

= GESTION DE INCIDENTES / TICKETS
- Registro de incidencias

- Estado y seguimiento de Incidencias

- Envio de notificaciones

- Reporte de Incidencias
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= GESTION DE INVENTARIOS
- Relacion de equipos activos de los Nodos
- Relacion de equipos asignados por cliente

- Relacion y estado de equipos de repuestos

= GESTION DE LA RELACION CON LOS CLIENTES (CRM)
- Servicios Contratados

- Gestion de Contactos

- Gestion de Clientes

- Jerarquizacion de Clientes

- Catalogo de productos

- Ordenes de Trabajo

* FACTURACION

- Gestion de ciclos de facturacion
- Célculo de descuentos

- Generacion de comprobantes

- Notificacién de comprobantes

- Control de tiempos fuera de servicio

* MODULO DE REPORTES

- Relacién de Clientes

- Relacion de Contratos

- Relacion y estado de equipos y nodos
- Relacion de tickets

- Relacion y estado de o6rdenes de servicio
VIII. DESCRIPCION DETALLADA DEL SISTEMA OSS/BSS

O. Gestor de Gestores ALEPO NMS
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El moédulo Alepo NMS o Gestor de gestores, centraliza e integra las alarmas de los gestores
locales que forman parte de la red de Acceso. De esta forma, se consolida en el médulo NMS el
monitoreo de la red a través de una vista inica donde se muestra el estado y comportamiento de la

red [12].

El modulo Alepo NMS cuenta con interfaces de tipo de northbound, las cuales permiten
establecer la integracion con cada uno de los gestores locales de la red, a través de los protocolos
definidos por el fabricante de cada gestor local, tales como: API SNMP, JMS y REST. De esta
forma se obtiene la informacioén, las alarmas de monitoreo y disponibilidad de cada uno de los

componentes de la red, desde los gestores y/o equipos [12]:
- Gestor de la red IP
- Sistema de Monitoreo y Gestion de alarmas
- Gestor PTP
- Gestor PMP
- Gestor CPE
= FUNCIONALIDADES DEL MODULO NMS ALEPO
- Aseguramiento del servicio

Enfocado en la prevencion de interrupciones, identificacion de fallas y gestion proactiva

de incidentes.
- Gestion de fallas

Permite identificar, capturar y resolver fallas en varios elementos de la red, en la topologia
o en los servicios superpuestos, brindando asi eficiencia operativa. Brinda Identificacion oportuna

de problemas criticos en la red, reduciendo el impacto en las operaciones de la red [13].
- Gestion de la configuracion

Permite recopilar la informacion que se origina en la configuracion de los elementos de la

red, de multiples plataformas y proveedores.
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De esta forma, previene la ocurrencia de incidentes originados por errores de configuracién

en los equipos y/o dispositivos de la red.
- Gestion de alarmas

Permite priorizar, agrupar y clasificar las alertas y notificaciones de eventos que ocurren
en la red. De esta forma es posible detectar, aislar y correlacionar las alarmas, facilitando un
andlisis claro del comportamiento de la red y facilitando la accion inmediata de acciones

preventivas y/o correctivas [13].

Una arquitectura basada en gestion de eventos permite una integracion flexible del flujo de
trabajo en el monitoreo y gestion de la red. Alepo NMS normaliza la informacion proveniente de

los dispositivos, de acuerdo con el protocolo de cada componente.
- Corelacionamiento de alarmas y eventos

Permite el correlacionamiento de interrupciones de equipos provenientes de una misma
locacion (Nodo), identificando la jerarquia de incidentes que podrian dar origen a un incidente

principal.
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Fig. 5. Arquitectura de integracion ALEPO NMS [13]

De acuerdo con la recomendacion ITU X.733 es adecuado contar con una
deteccion oportuna de las averias que puedan ocurrir sobre un componente y/o servicio [14]. Por

ello, es determinante mantener las siguientes actividades sobre el monitoreo de la red:
- Establece umbrales de operacién y monitorear el comportamiento de los equipos
- Supervisar las tasas de error de los equipos y/o componentes

- Identificar tendencias y fallos conocidos para su correccion
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Estas actividades son complementadas por las actividades y procesos de operacion de la
red.

P. Gestion de incidentes / tickets

Este modulo permite crear, actualizar y mantener la notificacion de los problemas para el
usuario final. Asi mismo, permite que el usuario final pueda generar sus propios tickets de
problemas. Las acciones y actualizaciones realizadas sobre los tickets de incidentes y problemas

son almacenadas en los logs de auditoria [7].

+ Customer/Agent opens a ticket

rt * Selects a ticket Category
* Agent resolves the ticket u

directly through
clarification

= Ack to customer
= Notification to dept. owner

= Agent assigns the ticket to an
owner

= Notification to

esolvec i * Notification to
customer Resolved Assigned ? -

ticket owner

+ Ticket owner analyses ticket

» Changes category if required
(only once initially)

» Reassigns to another
department or starts action to

+ Agent / owner takes user
confirmation
* Marks ticket as resolved.

resolve the fssue
Progress = Changes statusto “In-Progress”
* Makes internal / external notes

* The ticket may involve action by more
thanone departments

Fig. 6. Flujo de atencion de un incidente / ticket (referencial) [13]

El moédulo de gestion de incidentes se encuentra orientada a las recomendaciones de gestion
de alarmas y notificaciones y en brindar soporte a los procesos de operacion de la red, alineados

con el marco de gestion de servicios de tecnologia.

Q. Gestion de ordenes y flujos de trabajo

El médulo Alepo Order Management permitird ingresar érdenes de trabajo al sistema para
asignar al departamento predefinido para completar la ejecucion de la solicitud de orden de trabajo.
Asi mismo, permitira que los diferentes departamentos trabajen conjuntamente en el cumplimiento

de una tarea, a través de una secuencia predefinida. Asi mismo, Permite que los individuos /
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departamentos se centren en sus responsabilidades en una linea de tiempo estimada permitiendo

asi acelerar su proceso de prestacion de servicios al cliente [6].

El médulo Alepo Order Management facilita la configuracion de los procesos de negocios
a través de flujos de trabajo y reglas, tiene la capacidad de automatizar los procesos de negocios e
incorporar la intervenciéon manual cuando sea necesario. Alepo Order Management ayuda a
administrar de manera eficiente el ingreso de pedidos de clientes, la activacion y la entrega de
servicios a través de toda la cadena de procesos. Las dependencias cruzadas entre los procesos de
negocios se organizan a través de una administracion de flujo de trabajo potente y una definicion

de reglas flexibles [7].

La automatizacion de los procesos empresariales de extremo a extremo se logra a través de
tareas integradas del sistema, asi como funciones de administracion de actividades y notificaciones
dentro del médulo. El médulo es impulsado por el flujo de trabajo, donde cada proceso se puede

disenar facilmente mediante la interfaz de usuario visual.

Y Agent Agent
| B Step 1 Step 2 Step 3
Customer visits POS and request for a Agent registers customer in OMS with a Agent schedules an appointment for
service connection (e.g. Broadband, plan and required inventory is assigned to feasibility test
satellite service) the customer
(&) = /
¥ a—
" —
Step 5 _ Step4
-Field technician visits the customer location _FE_a InI:IUiI:Lc.th . ut iened based ilabilit
and checks feasibility i nician is auto assigned based on availability
O -Testresultis auto forwarded to IT Head IT d
\../E
Step 7

"Metwork Test':
- IT Head schedules an appointment for network,
test

Stg)p 6

-When test result ="YES'

1. Trigger is sent to CRM and custemer gets added in
CRM with an ‘Unapproved’ status

® @

2. Testresult is auto forwarded to [T Head to schedule ﬁ::d‘mc'a" is auta assigned for connction
a network test i m
Ve \@) N
Step 9 . _Step. .
-When test result = ‘YES' = IT Head drafts a -Field technician visits customer location and
final order checks network connection

-Test result is auto forwarded to IT Head

© %) © p

-When test result = NO" =

-Triggeris sent t.o CRM, customer status 1 Tact rezult is auts farwarded to T Hezd -Tast result is auto forwarded to IT Head
changes to "Active’ 2.IT Head reschadules an appointment for network testand  -Trigger is sent to CRM, customer status
-Email notification is sent to customer field technician is auto sssigned chamges to “Active’
3. Field technicizn visits customer location and checks network  _Email notification is sent to customer
connection

Fig. 7. Flujo de gestion de trabajo (referencial) [13]

R. Gestion de inventarios
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Ese moddulo permite mantener el control del inventario fisico de los componentes y/o
dispositivos activos instalados en la red. De esta forma, es posible administrar los equipos y
componentes facilitando su identificacion, trazabilidad, ubicacion y dependencias, a través de
informacion relevante como: MAC, Direccion IP, Nombre del dispositivo, Numero de serie, etc.

a través de reportes de equipos de la red [6].

Esta informacion facilitard la gestion del ciclo de vida de los equipos y la gestion de los
servicios a las cuales se encuentran asociados. Cada componente contard con una categoria que

permita identificar su estado, tales como: asignado, disponible, averiado, otros.

La gestion de los equipos de repuestos sera gestionada desde el sistema, a través del cual
se podréd actualizar el cambio de estado de un componente asociado a un servicio, asi como
actualizar los equipos y/o componentes que forman parte de los equipos en calidad de repuesto.
Esto permitira identificar si el equipo ha sido asignado a una actividad de reemplazo de equipos
en un determinado Nodo, debido a una contingencia. Los equipos que sean retirados de la red seran
registrados con descripcion de estado en custodia, de acuerdo con la necesidad seran clasificados

para reparacion o dados de baja.

Los procesos de cambio, y actualizacion se estados de los equipos de repuesto se realizan
a través de procedimientos manuales sobre el inventario del OSS; los cuales seran sustentados y
referenciados de acuerdo con las ordenes de trabajo y/o servicios generados para la atencion de un
incidente y/o requerimiento. Para el caso de los nuevos equipos instalados en la red, estos seran

descubiertos por la plataforma y catalogados dentro del inventario de equipos activos de la red.

S. Gestion de la relacion con los clientes - ALEPO CRM

Alepo CRM proporciona una imagen completa de los clientes a través de su vista de 360
grados del Cliente, con todos los detalles de la cuenta, informacion del cliente, informacion sobre
los servicios asociados, historial de operaciones, tickets generados por el cliente, sesiones activas,
todas las EDR e incluso los documentos asociados con el cliente, en diferentes pestafias en un solo

panel.

Asi mismo, el portal CRM soporta el registro de los siguientes procesos de negocio, con el

fin de trazar las actividades que forman parte de estos procesos.

- Proceso de solicitud de servicio
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- Proceso de modificacion de servicio
- Proceso de suspension de un servicio
- Proceso de reconexién de un servicio
Robert Letchworth (Rober Letchworth | 4782 Bel Meadow Drive Account Stabus Active i
9004080808 Los Angeles Caifomia AON: § monthis) 20 Dayls) !
rebent80Gomad com Uniad States 90017 Do 13.May-1980 |
Account Desalls  Customsrdnfo  Senvices  Operalions History  Tickels  Usage Delals  Documesls  Provisionng  View EDRs  Custerner Insight
Account Information = Subscription =
Customer © Robert Lefchwarh Plan Name Telco_FTTx_Plan
Account Status  Active Plan Destripion  Gat 10068 of high speed data only at 5150 per
month
»\awunl:ype Indredual Accousdt # Subscrghon Idenbifier  0a128878720 ¥
ype
Reward Points 3500 poies vakd upls 31-Dec-2019 500
%2 oon‘.spvm :;tb ;IBOOZOZO Subscribed Offers
n Teico Broadband FTTx Service
HighSpaadData_FTTx 01.4ug-2019 000000 2 n
Billing Details =
Usage & Balance =
Contract Type  Postpsd
v e g R
User Edance S 153 8000 WVialletBank Adjust Allowance
Unaliocated Advance Payment $ 00 $40.0000
Max Prapat Cradit 5 99099 » VIR 20 NN
Nex Renewal On  01-Aug-2019 00 00.00

Fig. 8. Alepo CRM — Vista 360° [13]

T. Portal del agente de atencion al cliente

Es la interfaz principal del sistema y permite que tanto los administradores del sistema

como los agentes tengan acceso al sistema para la configuracion y la administracion diaria de los

suscriptores.
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Account Status Expired Show Expired Services /
Discount None Cancel Services
Grace Period Days 0 Hanage Services
Grace Expiration Date
Account Type Individual Account

Edit

Edit Account Information

Fig. 9. Portal de agente para gestion de clientes [13]
U. Catdlogo de productos

El catdlogo de productos proporcionard una Unica interfaz para ver y configurar un plan de
negocios, proporcionando asi una interfaz centralizada para definir ofertas y servicios. Los
servicios pueden ser recurrentes (con cargos mensuales) o de unica vez, lo que permite dar

flexibilidad en la adquisicion de servicios.
1) Caracteristicas principales:

- Catalogo de productos independientes de servicios centralizados para definir planes

comerciales a través de tecnologias de acceso.
- Catalogo para la definicion de planes de negocio prepago, postpago e hibridos.

- Soporte para multiples conceptos de cargo: Taifa de instalacion (unica vez), tarifas

recurrentes fijas, tarifas de uso, tarifas reembolsables y no reembolsables, tarifas de reactivacion.
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o Potpa
(Prepaid, Postpaid or Hybrid) ST (Pl

Deposit

. Plan level Discounts / Promotions
= Invoice format

Multiple service balances SR G SERIEE Se_n_nce_
parameters provisioning
Service option2

Usage Rates

Fixed & recurring fees Service option n
Validity —

Service tokens and inter service
dependency tokens

Fig. 10. Estructura de un plan (servicio) [13]

Billing policy I
+  Bill Cycle / Prepaid I Services —

V. Facturacion
El moédulo de facturacion cubriré los requerimientos de la red de acceso, con relacion a lo
solicitado en el anexo 8A del proyecto. De esta manera, se permite configurar el ciclo de

facturacion, definir la asignacion de crédito permitido y personalizar el formato de factura.

Fig. 11. Estructura de modulo de facturacion [13]

2) Caracteristicas del modulo de facturacion
- Factura unificada y convergente para los servicios de un cliente.

- Soporte en multiples ciclos de facturacion: diario, semanal, mensual, trimestral, semanal

y anual.

- Soporte en multiples modelos de pago: facturacion anticipada, facturaciéon en mora
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- Soporte en multiples acciones de renovacion, vencimiento o cambio.
- Soporte para multiples opciones de pago
- Limite de sobregiro en cuenta y suspension automatica por falta de pago.

Asi mismo, Alepo BSS proporciona un cédigo GL (cédigo de libro mayor) para cada
cabeza de costo, ajustes de saldo de crédito / débito, pago a la liquidacion de facturas y otras

capacidades de facturacion.

Esta informacién se puede exportar, tanto como la informacion de facturas y pagos en

formato texto para que un sistema externo realice las conciliaciones de ingresos.

W. Reportes y analitica

El médulo de reportes y analitica permite al sistema explotar la informacion que se
encuentra centralizada en la plataforma OSS, haciendo posible la generacion de reportes flexibles
de acuerdo con las necesidades requeridas por la operacion de la red. Los tipos de reporte a crear

son:
- Cantidad de incidentes, por tipo.
- Bandeja de tickets, por estado.
- Reporte de estado de la red, por periodos semanales y mensuales
- Reporte de disponibilidad de equipos activos por solucion
- Reporte de servicios activos
- Reporte de factura por clientes

Estos reportes podran ser generados de forma grafica, ademas de ser exportables a formato

Excel.
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Categories QOutages Availability

Network Interfaces 0of 125 100.000%

Web Servers 0 of 51 100.000%

Email Servers 0of 14 99.995%

DNS and DHCP Servers Oof8 100.000%

Database Servers Oof0 100.000%

JMX Servers Oof0 100.000%

Software Update Jof22 86.609%

Other Servers Dof 71 100.000%

Total Outages Availability

Overall Service Availability | | 6 of 339 | | 98.612%

Fig. 12. Reporte de disponibilidad de servicios (referencial) [13]
IX. CAPACIDADES DE INTEGRACION NMS ALEPO

La plataforma NMS de Alepo se integra con los sistemas de gestion de la red a través de
una interfaz northbound, obteniendo asi la informacion necesaria para la integracion de los equipos

y componentes de la red.

Esta integracion permite contar con las funcionalidades de monitoreo centralizado de los
equipos y la gestion de alarmas y eventos de la red. De esta forma, la solucion se convierte en el

sistema central de monitoreo y operacion de la red.

La plataforma de ALEPO cuenta con la siguiente estructura de integracion:
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Fig. 13. Alepo Integration Framework [13]

A continuacion, se detalla la relacién de equipos que son gestionados desde cada sistema

de gestion, los cuales a su vez son integrados a la plataforma ALEPO NMS.

TABLA 1.
PROTOCOLOS DE INTEGRACION OSS

Interface Protocolo Descripcion
Integracion ALEPO NMS con Network Service Platform JMS / REST Integracion de gestor de red IP con
(NSP) NMS ALEPO
Integracion ALEPO NMS con Power & Enviroment REST/ SNMP / Integracion de gestor de Monitoreo y
Intelligence Management (PEIM) SP gestion de alarmas con NMS ALEPO
. JMS/REST/ Integracion de gestor de Microondas
Integracion ALEPO NMS con cnMaestro SNMP PMP con NMS ALEPO
. Integracion de gestor de Microondas
Integracion ALEPO NMS con Netmaster SNMP PTP con NMS ALEPO
Integracion ALEPO NMS con Nuage JMS / REST i‘ieEg{,ao‘"on de gestor de CPE con NMS

Nota: Tabla de protocolos de integracion OSS [13].

X. ESTRATEGIAS DE MANEJO DE REPUESTOS

La estrategia de manejo de repuestos se ha definido de acuerdo con la necesidad de
operacion de la red. Durante el periodo provisional de operacion, se han establecido los siguientes

lineamentos y actividades:

X. Definicion de stock minimo de repuestos
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Se ha definido la cantidad de repuestos a implementar en cada centro de mantenimiento,

de acuerdo con los siguientes criterios:
- Cantidad de nodos que son atendidos por un centro de mantenimiento
- Cantidad de equipos y tipos de equipos presentes en los nodos

- Cantidad de kilometros de tendido de fibra dptica, e inventario de elementos de planta

externa que tiene a cargo de cada centro de mantenimiento.
- Listado de elementos que pueden ser susceptibles a fallas por cada tipo.

Y. Requerimientos de equipos (repuestos)

El proceso de adquisicion de repuestos se inicia con la elaboracion de una solicitud de

pedido incluyendo el detalle del equipo requerido (codigo, N° de parte y otros).

La solicitud de los repuestos esta a cargo del area de O&M, quien envia la solicitud al jefe
de Operaciones para la validacion, y esta es finalmente enviada al area de logistica para el proceso

de adquisicion respectivo

Z. Adgquisicion de equipos (repuestos)

El area de logistica es responsable de la adquisicion de los equipos, de acuerdo con el
requerimiento del area de O&M. Se establecen acuerdo y lineamientos de negociacion y plazo de
entrega con el fabricante de las soluciones instaladas sobre la red de acceso, con el fin de asegurar

la disponibilidad y tiempo de entrega del equipamiento requerido.

Estos acuerdos son actualizados periddicamente de acuerdo con la necesidad de operacion
de la red, luego de un periodo de operacién y mantenimiento anual, como minimo. Con el fin de

mejorar las respuestas en la provision y abastecimiento de los elementos y/o equipos.

AA.Gestion de equipos (repuestos)

En la plataforma OSS se almacenara la informacién de los equipos y/o componentes
disponibles, para ser usados como equipos de repuestos. Este inventario permitird mapear la
relacion total de equipos a través de estados y lugar de asignacion. El almacenamiento fisico de

los equipos de repuestos se encontrara en los centros de mantenimiento de cada region.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE UNIVERSIDAD

TESIS UCSM

CATOLICA \
DE SANTA MARIA

El inventario cuenta con informacion de cada equipo y/o componente, ademas de
considerar un campo de estado. El cual permitira identificar si el equipo ha sido asignado a una
actividad de reemplazo de equipos en un determinado Nodo, debido a una contingencia. Los
equipos que sean retirados de la red serdn registrados con descripcion de estado en custodia, de

acuerdo con la necesidad seran clasificados para reparacion o dados de baja.

Los procesos de cambio, y actualizacion se estados de los equipos de repuesto se realizan
a través de procedimientos manuales sobre el inventario del OSS; los cuales seran sustentados y
referenciados de acuerdo con las ordenes de trabajo y/o servicios generados para la atencion de un
incidente y/o requerimiento. Para el caso de los nuevos equipos instalados en la red, estos seran

descubiertos por la plataforma y catalogados dentro de la topologia de la red.
XI. BSS - (SISTEMA DE SOPORTE AL NEGOCIO)

De acuerdo con nuestra propuesta técnica presentada para los proyectos de “Instalacion de
banda ancha para la conectividad integral y desarrollo social de la region Moquegua” e “Instalacion
de banda ancha para la conectividad integral y desarrollo social de la region Tacna”, se ha
establecido la entrega de un sistema de soporte al negocio, por lo tanto se ha puesto en produccion
el sistema BSS, el cual ha sido provisto por el fabricante ALEPO y alineado a los estandares y

customizaciones del core del negocio [13].

De acuerdo con la arquitectura el sistema BSS, puesto en produccion, se divide en cuatro

modulos, los cuales son:
- Gestion de Clientes (CRM)
- Catalogo de servicios
- Gestion de tickets
- Facturacion

El sistema es soportado por dos servidores de comunicaciones, los cuales obedecen al

siguiente dimensionamiento:
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TABLA IL
BSS — DESCRIPCION DE VMS

ngigR RED ];?s[igg NOMBRE VM SISTEMA DESCRIPCION
TACNA ACCESO TAA-ESXIO05 TAA-BSS-CRMO1 BSS BSS - CRM
TACNA ACCESO TAA-ESXIO05 TAA-BSS-SSO01 BSS BSS - Single Sign on
TACNA ACCESO TAA-ESXIO05 TAA-BSS-LB01 BSS BSS - Load Balancer
TACNA ACCESO TAA-ESXIO05 TAA-BSS-DBO01 BSS BSS - Database
TACNA ACCESO TAA-ESXIO05 TAA-BSS-Monitor01 BSS BSS - Monitor
TACNA ACCESO TAA-ESXIO05 TAA-BSS-Stage01 BSS BSS - Stage
TACNA ACCESO TAA-ESXIO05 TAA-BSS-Stage02 BSS BSS - Stage
TACNA ACCESO TAA-ESXI06 TAA-BSS-CRM02 BSS BSS - CRM
TACNA ACCESO TAA-ESXI06 TAA-BSS-SS002 BSS BSS - Single Sign on
TACNA ACCESO TAA-ESXI06 TAA-BSS-LB02 BSS BSS - Load Balancer
TACNA ACCESO TAA-ESXI06 TAA-BSS-DB02 BSS BSS - Database
TACNA ACCESO TAA-ESXI06 TAA-BSS-REPORTDBO1 BSS BSS - Reportes DB
TACNA ACCESO TAA-ESXI06 TAA-BSS-REPORTAPPO1 BSS BSS - Reportes AP

Nota: Tabla de descripcion de VMS. [13]

TABLA III.
BSS - DIMENSIONAMIENTO DE REDES

NOMBRE VM IP trafico Mascara Gateway V‘}'ﬁ? Puerto de Trafico
TAA-BSS-CRMO1 10.254.105.15 255.255.255.192 10.254.105.1 140 OBSS
TAA-BSS-SSO01 10.254.105.16  255.255.255.192 10.254.105.1 140 OBSS
TAA-BSS-LBOI 10.254.105.17 255.255.255.192 10.254.105.1 140 OBSS
TAA-BSS-DB01 10.254.105.18  255.255.255.192 10.254.105.1 140 OBSS
TAA-BSS-Monitor01 10.254.105.19  255.255.255.192 10.254.105.1 140 OBSS
TAA-BSS-Stage01 10.254.105.44 255.255.255.192 10.254.105.1 140 OBSS
TAA-BSS-Stage02 10.254.105.45 255.255.255.192 10.254.105.1 140 OBSS
TAA-BSS-CRM02 10.254.105.40 255.255.255.192 10.254.105.1 140 OBSS
TAA-BSS-SS002 10.254.105.41 255.255.255.192 10.254.105.1 140 OBSS
TAA-BSS-LB02 10.254.105.42  255.255.255.192 10.254.105.1 140 OBSS
TAA-BSS-DB02 10.254.105.43  255.255.255.192 10.254.105.1 140 OBSS
;gﬁé?{STs]SBOI 10.254.105.20 255.255.255.192 10.254.105.1 140 OBSS
Eg}églﬁrsziPPOl 10.254.105.21 255.255.255.192 10.254.105.1 140 OBSS

Nota: Dimensionamiento de redes. [13]
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TABLA V.
DIMENSIONAMIENTO DE RECURSOS

Memoria

NOMBRE VM #vCPU RAM DISCO SAS (GB) s.0.
TAA-BSS-CRMO1 4 16 200 Oracle
Linux 7

TAA-BSS-SSO01 4 8 200 Oracle
Linux 7

TAA-BSS-LBO1 2 8 200 Oracle
Linux 7

TAA-BSS-DBO1 6 8 300 Oracle
Linux 7

TAA-BSS-Monitor01 2 8 200 Qracle
Linux 7

TAA-BSS-Stage01 4 8 150 Oracle
3 Linux 7
TAA-BSS-Stage02 4 8 150 Qracle
Linux 7

TAA-BSS-CRM02 4 16 200 Onete
Linux 7

TAA-BSS-SSO02 4 8 200 Qracle
Linux 7

TAA-BSS-LB02 2 8 200 Cracle
Linux 7

TAA-BSS-DB02 6 8 300 Oracle
Linux 7

TAA-BSS- Oracle
REPORTDBOI X 8 200 e 7
TAA-BSS- by cle
REPORTAPPOI i 16 200 iy

Nota: Dimensionamiento de recursos. [13]

BB. I - Modulo de gestion de tickets

Este modulo permite la creacion, actualizacion y en general el tratamiento de los tickets,
de tal forma de poder gestionar completamente la visualizacion y evolucion de las incidencias

reportadas.

El moédulo se encuentra orientado a las recomendaciones de la gestion de alarmas y
notificaciones, asi como en brindar soporte a los procesos de operacion de la red de acceso, estos

procesos se encuentran alineados en el marco de gestion de los servicios TI.
Procedimiento de creacion de ticket:

Al crear un ticket se consignara los datos del cliente, asi como el detalle de la incidencia a
reportar, de tal manera de poder obtener y visualizar los campos que puedan ser utiles para el

tratamiento de los tickets, se puede especificar la naturaleza del ticket, la naturaleza de la
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incidencia, la severidad y categorizacion del problema y de igual manera los responsables y

contactos.

informacion de fickets

¥ informacion de tickets

Identificacion del cliente* M Ticket Master ID Q

— Resumen

Resumen de ticket*

Descripeion*

— Accion de tickets

Categoria Red v Ver Departamento Departamento*  Red 7

Sub Categorla Extema v Asignadoa  Unassigned v
Prioridad |Very urgent v Estado Open v
Gravedad |Crifical v

Fig. 14. Creacion de ticket. [13]

El llenado de informacion del ticket corresponde a los operadores de primera linea, quienes
se encuentran en el contact center o los operadores NOC, quienes se encuentran monitoreando la
red, asi como las diferentes areas usuarias de acuerdo con los roles inscritos y tickets necesarios

para su trazabilidad.
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informacion de tickets

¥ informacién de tickets

Adquirir blogueo de actualizacion

Numero de ficket 612745 (View History) Creado por rtacna
Fecha de Creacion 07-Jun-2023 13:22:20 Estado actualizado en 07-Jun-2023 15:46:43
Identificacidn del cliente* 69721 Ticket Master 1D |0 Q

— Detalles del billete

Categoria Planta Interna Departamento F.0.

Sub Categoria Atenuacion de enlace - PINT Asignadoa motatxedemsa
Prioridad Very urgent Estado Closed
Gravedad Advertencia Vencimiento SLA 07-Jun-2023 15:22:20

— Resumen

Resumen de ficket* |M0O_T_0002 CARUMAS

Se verifica degradacion en el puerto 1/1/5 del nodo MQ_T_0002 CARUMAS que se enlaza con &l nodo MQ_T_0005.CUCHUMBAYA. Presenta una atenuacion de -29.53dBm, puerto alarmado. Lievar equipos y materiales
necesarios para solventar | incidencia y dejar €l enlace con niveles optimos de potencia. Validar con €/ NOC

Descripcion®

Fig. 15. Informacion de ticket. [13]

Una vez generado el ticket, este contiene diferentes campos y opciones de actualizacion en
la plataforma, donde podemos ingresar actualizaciones de estado, por lo tanto, podemos ver la
actualizacion del status, e incluso conocer los detalles y pardmetros que se vayan actualizando

conforme se realice el seguimiento de la atencion.
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informacion de tickets

¥ informacitn de tickets

Humero de ticket 612710 [View History) Creado por rinfanzon
Fecha de Creacion 11-Apr-2023 20:41:50 Estzdo actualizado en -
Identificacion del clients® |57345 Ticket Master 1D [:J\
= Detalles del billete
Categoria RTU Departamento F.0.
Sub Categoria Falla RTU - RTU Asignado a motatxedemsa
Prioridad Very urgent Estado Open
Gravedad Advertencia Vencimiento SLA 11-Apr-2023 22:41:50

— Resumen

Resumen de ticket® FALLA DE RTU MOQUEGUA

Inconvenientes pars resizar prushas de medicionzs. Por bo que es necesano realizar 12 fayizion dl §TY.
Comunicarse con Ronakd Remang (532042034) para el saporte respectivo
. |Levar ko siguiente:
Descripeion® | [] Personal debe levar kit de limpiaza pars conectores y scopladores tipo 3 v LG
[ Sopladors d aie pars impiaza gz fites.

‘Tldbi)im‘h &n sitio

Fig. 16. Actualizacion de ticket. [13]

El campo de estado de un ticket nos ayuda a obtener una trazabilidad de SLAs definidos,
nos ayuda a obtener el estado de tratamiento actual, asi como conocer la cantidad de tickets que

ya han sido tratados y en consecuencia cerrados.
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informacion de tickets

2 informacion de fickets

Adaquirir blogueo de actualizacion

Numero de ticket §12708 (View History) Creado por racna

Fecha de Creacion 08-Apr-2023 20:17:0 Estado sctuzlizado en 0B-Apr-2023 11:40:36

Identificacion del clients* | 04332 Ticket Master 1D 0 "Jq1
— Detalles del billete
Categoria Grupo Electrogeno Departamento Energia
Sub Categoria Intermitenciz - GE HKsignado 2 motatredemsa

Prioridad Very urgent Estado Closed

Gravedad Advertencia Vencimiento SLA 08-Apr-2023 Z1AT:H

— Resumen

Resumen de ticket® | T4_T_000

Deseripeion®

Fig. 17. Estado de ticket [13].

En cuanto se desee obtener una generacion de informacion para el analisis y trazabilidad
de los tickets ingresados, esto se puede realizar desde la pestana de resumen de tickets, donde se
puede realizar y/o modificar el resumen de las entradas, filtros especificos de busqueda y

asignaciones por departamento, esto nos ayuda a evaluar el tratamiento de los tickets, de la mano

del tratamiento regulatorio.

Geslion Clienles » ADMINISTRAR TICKETS » Resumen Tickets

Resumen de tickets

Mostrar entradas 10 v -

I
o
€

Departamento 4 Abierto (36) Resuelto (0) En progreso (1) Verificado (0) Cerrado (433) At
SAC o 0 0 o 30 o
Infraestructura 0 0 [ o 1 o
Facturacion - Cobranzas o 0 0 o 1 a
Exiemo [ 0 0 [ 5 0
FO [ 0 0 [ z o
Legas 1 0 0 0 0 1
Obras civiles 2 0 0 o 19 2
Climatzacion 3 0 1 o 6 4
Operaciones 12 0 0 o 253 12
Networking 18 0 0 o 116 18

Myestra 1210

Fig. 18. Resumen de ticket [13]

El reporte de tickets nos muestra el detalle completo, de acuerdo con los filtros necesarios

de ingreso y seleccion de informacion, donde podemos visualizar cada ticket por separado en un
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modo de pre visualizacion, en consecuencia, de acuerdo con los parametros en eleccion de

relevancia de cada usuario se puede obtener el reporte en solicitud.

Gestion Clientes » ADMIMSTRAR TICKETS » Crear Ticket
Lista
3, Mostrar titros | | 3 Ahaair

Mosirar entradas 10 - - ) Buscar / Preferencias de columna

Numero Identificacion Asignado C C Creado
de ticket del clients Estado Sub Categoria a Fecha de Creacion  Ultima Modificacion Descripcion del problema Resumen de tickets Intemos extemnos por (m]
Se requiere revisidn del rectificador
ya que balerias se encuentran en Se verifica
pescargace Gestargas pesar de qu s uenia ) nomalzacen de carga
oy Doamade o Energis omerea verfcar | MO_A 3008 CHUTA - Ge baieras 3¢
ST MO_A0s DU PAeEme O AM024130813  1SAUG20241210:17  Danco bateriss Smarpack y Batenas en cescarga a pesar c Energia janchez [
peser e conk Uabers genéal IV sqiposy  oeconta i £ e pars ventcar
eTameniss a1 aé suossnar & i o 52 presenn
ncoovenie valdar Tana0s Socenvacones
reatzacos con S HOC
Se requere recarga de bateras en
rnotdepidoa qus oy
‘ Cnera comercal Beron e se verhcaEC estae
e A Coes DS OGN anomaoniom 1eAm0n 100500 caenmerdescma o IAplLocUM. Seies argangosi Energa ——
s & generador portali, realizar la . observaciones

recarga de baterias y validar con el

Fig. 19. Reporte de contenido de tickets [13]

CC.2 - Modulo de inventarios

El médulo permite listar los equipos instalados en cada nodo de la red, permite identificar
los diferentes dispositivos instalados y entregados hacia el cliente final, asi como los repuestos en

un inventario activo de red [6].

El tipo de inventario se puede traducir en etiquetas y agrupaciones de elementos similares
o correlaciones de cara a la instalacién en un site particular o cliente final, de acuerdo con su

arquitectura fisica.

Configuracion Empresarial » Gestion Inventario » TIPO DE NVENTARID
Lista
@ Ahadir Q Mostrar filtrog
Hosr enraes 0V “?: é Buscar | Preferencias de columna
Tipo de - inventario  Sub Periodo de ; ardmetro pardmetro parametro parimetro pardmetro parametro parimefro parimetro pardmefro parametro Capacidad
[poce Descripcion . . paramelro1p A m P m s A P P M parémetro 12 " 0
inventari Categoria  Categoria cuarentena 2 3 1 5 6 1 g 9 1 total
Codigo de Tipo de.
Enlaces HAC CFE 0 et lodornal 7P Pueros  Nodo Destino Origen 1 0
Equiposy
Repuestos componntes dea Part Serial . Cantidad Orden tem
Cmatzacon  soucon e Other NONE 0 Equipo Wodelo uber uber Nodo TpoNodo  Descripcion  Proveedor Pedda Conpa OROCON Observacionss 1 D
Cimatz.
Equiposy
Repuestos Part Serial . Cantifad Orden tem
e Emmﬁnﬁ;ﬂ Other NONE 0 Equipo Hodel uber \umiber Nodo TpoNodo  Descripcion  Proveedor Pedid Congrs OROCOM Observaciones 1 |:|
Equiposy
Repuesbs  componentes dela Part Serial } Canidad  Orden tem
ehworig sducion 6 Other NONE 0 Equipo Hodel unker umber Nodo TpoNodo  Descripcion  Proveedor Fedda Comra SROCON Observaciones 1 |:|
Networking
Equiposy
Repusios Part Serial . Cantidad Orden tem
Penta Extema cn)r(n?nnentesde Other NONE 0 Equipo Hodel Nunker \umber Nodo TpoNodo  Descripcion  Proveedor Pedida Conpra 0ROCON Observaciones 1 |:|
Equiposy
Repusios Part Serial . Cantidad Orden tem
Penta ema smﬂnlwﬂenn:e;::\a Other NONE 0 Equipo Hodel uber \umiber Nodo TpoNodo  Descripcion  Proveedor Pedi Conpra OROCON Observaciones 1 |:|
Equiposy
Repusios
componentzs de Part Serial - Cantidad Orden tem
;:?Cuar\dad stucin e Other NONE 0 Equipo Hodel \uber \uber Nodo TpoNodo  Descripcion  Proveedor Fedda Conps 0ROCON Observaciones 1 |:|

Fig. 20. Tipo de Inventario [13]
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Un inventario contiene diferentes campos predeterminados, asi como campos
personalizados y campos abiertos a la customizacion de acuerdo con los requerimientos y demanda

de las areas internas.

Configuracion Empresarial » Gestion Inventaric » TIPO DE INVENTARID

Inventario Tipo de Informacion

Tipo de inventario® | Router Categoria® MAC v
Sub Categoria CPE v
Descripeion
/ Umbral de alerta el agotamiento |0
4

Periodo de cuarentena |0 Costo de inventario 0.0

es vendible ||

Capacidad total ¢

Parametros de inventario

parametro 1 |Cadige de dentificacion parametro § | Desting
parametro 2 |Tipa de Nodo Final parametr 7 |Crigen
parametro 3 |Modelo parametra 8
parametro 4 | Puerics parametro 9
parametro 5 | Nodo parametro 10

Fig. 21. Campos de Inventario [13].

El inventario estd destinado a mostrar el detalle de los equipos comprendidos en los
diferentes tipos de inventario, por ejemplo, en la imagen podemos ver algunos de los equipos que

pertenecen a la categoria de “enlaces”

Lonfiguracion Empresarial » Gestion Inventario » ADMINISTRAR INVENTARIO
Lista
@Aﬁamr O‘Mnsharﬁhms # Transferencia a granel
Nostar entadas| 10
lostrar enfradas v ) %[
Elementode , Identificacian Tipode Nimero . . . pardmetro pardmefro parametro . .
Estado Almacén rametro 1 rametro 2 rametro rametro 7
inventario ¥ delcliente ™ inventario delote pa pa 3 4 p pa
P—— ]
)| 10T 0002 7250 Enlecss  Available OuorTeTaos MO.TO0ZCARUMAS  DISTRIBUCION |0 & MoUegUE )\ 7 0005 CUCHUNBATALU  MOLT_0002_CARUMAS 111
A1 RS Taens
o7 o T )
] | NIOT 02 722D Elcss  Avaisble OvconTyTana MOTIIZCARUNAS  DISTRBLCION [0 Mosuegle: 0 ¢ oogg_ToRama_ti2 1T D002 CARUNAS, 1172
IHRE_112 RS Taens
a7 o002 725 .
+] 110.T_002 7250 Enlecss  Avalleble OuorTeTaos MO.TO0ZCARUMAS  DISTRIBUCION |0 MoBUEgUE )11 7 0018 QUNISTAQUILLAS 111 MOLT_0002_CARUMAS 1173
IRRE_113 RS Taens
a7 o002 72 .
)| 10T 0002 7250 Enlecss  Avalleble OuorTeTaos MO.TO0ZCARUMAS  DISTRIBUCION |0 MoGegUs )11 7 0004 CAMBRUNE 11125 MQ_T_0002_CARUMAS._t/14
IXRE_1114 [ Taena
a7 o002 725 .
+] 110.T_002 7250 Enlecss  Avalleble OuorTeTaos MO.TO0ZCARUMAS  DISTRIBUCION |0 MOGUEgUE )\ T 0005 CLCHUNBATALTAT  MOLT_0002_CARUMAS 115
IXRE_1115 RS Taens
+) Elcss  Avaisble OroomTTacna  MO_T_0002_CARUMAS  DISTRIBUCION ‘7}(2:?5 mf““' 140_T_0008_TORATA_ {118 MQ_T_D002_CARUNAS, 116
R .
4] MOT.00027250 Enlsces  Avalable Onrllams NOTO0ZCARUMAS  DISTRIELCION [0 NOOUEQUE" 1 1 g0t QUINSTAQULLAS /18 QT 0002 CARUVAS 117
IRE_I1T RS Taens
a7 ous 725 .
+] :;;quqa?‘-T‘“n Enlecss  Avalleble OrocomTTecna  MQ_T_0005_CUCHUMEAYA  DISTRIBUCION ‘7}(2;95 m:e““ 140_T_0002_CARUMAS 111 MQ_T_0005_CUCHUMBAYA_111A1
a7 ous 725 .
)| 1010005 7250 Enlecss  Avalleble OocomTeTaca MO_T_0005_CUCHUMBVA  DISTRIBUCION |0 Noguegls )11 7 0007_CALACOA 1111 1MQ_T_0005_CUCHUMBAYA_1112
IHRE_112 RS Taens
a7 o0s 725 .
4 [;;_—Hﬂ?g—m Elcss  Avaisble OrocomTyTacna  1AQ_T_0005_CUCHUUBAYA  DISTRILCION ‘7}(2:?5 mf““ 140_T_0015_ QUNISTAULLAS_1/1/2  I2_T_0005_ CUCHUMBAYA 1113

Fig. 22. Categorias de Inventario [13]
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Un item o equipo, de acuerdo con su categoria y contenido cuenta con campos propios de
su naturaleza, esto en propdsito de poder entregar diferentes plantillas, de acuerdo con una

customizacion establecida.

Por ejemplo: los campos “Origen” y “Destino” son propios del tipo de inventario “Enlaces”

Configuracion Empresarial » Gestion Inventario » ADMINISTRAR INVENTARIO

Informacion de inventario de articulos

Elements de inventario® MQ_T_0002_7280 [XR-5_1/1/1 Tipe de inventario Enlaces
Cambio de estadode Availsble Estado para  Available v
[dentificacion del clientz None Periodo de cuarentena [Dias) 0
Publicado el En ufilizado
Nimero de Iote Almacén  OrocomTxTacna
Nimero de serie 3335 Costo 0.0
(Capacidad tofal 1 (Capacidad disponible 1

Informacidn de los parametros

Codigo de Identificacion MQ_T_0002_CARUMAS Tipo de Nodo Final | DISTRIBUGION
Wedelo 7250 [XR-§ Puertos 54
Nodo Moquegua-Tecna Destine  MQ_T_0005_CLUCHUMBAYA_1/1/1
Origen MQ_T_0002_CARUMAS_111/1 parimetro §
parametro parametra 10

Fig. 23. Administracion de Inventario de enlaces [13]

Otro ejemplo donde se realiza una customizacion de plantilla Gnica y diferencia es en la
categoria “Router”. En la imagen podemos ver que cada item esta relacionado a un equipo en

especifico.
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Configuracion Empresarial » Gestion Inventario » ADMINISTRAR INVENTARIO

Lista

@Aﬁamr Oﬁ Mostrar filtros | | # Transferencia a granel

Mostrar entradas 10 v

Eﬁ;‘::;%de . ?; lg'r‘t;c'.:::ién . Efgnc::n o Estado ::'Bgo Almacén parametro 1 parametro 2 gari‘jmelro garémetro garémetro

+] :;g—; _—1?.3?123—725“ Router Auailable OrocomTxTacns  MQ_T_000Z_CARUMAS  DISTRIBUCION ‘T;;’f]s m‘fg e
Q :;1(3-';__1?'3%57253 Router  Availeble OrocomiTaTacns  MO_T_U00Z_CARUMAS  DISTRBUCION |0 Hopegue:
+| :;‘(ﬁ—; _—15,2?125—725” Router Availsble OrocomTxTacns  MQ_T_DO0Z_CARUMAS  DISTRIBUCION ‘7::?3 :L";‘;Eg =
+] {;Lﬁ-; _‘1?.3?220‘7253 Router Available OrocomTxTscns  MQ_T_000Z_CARUMAS  DISTRIBUCION ‘7;:?3 ﬂﬁzﬂ e
+] :;g—; _—1?.3?223—725“ Router Auailable OrocomTxTacns  MQ_T_000Z_CARUMAS  DISTRIBUCION ‘T;;’f]s m‘fg e
+] :;g—; _-1?.35'2257253 Router Auailzble OrocomTyTscns  MQ_T_0002_CARUMAS  DISTRIBUCION ‘7:;?3 ﬂ";fg e
+| :iﬁ'; _‘1?.3?222—7255 Router Available OrocomTeTacns  MQ_T_D002_CARUMAS  DISTRIBUCION ‘7;:?3 Q’L";‘fg“'
+] :;g—; _—1?.3?324—7253 Router Auailsble OrocomTxTscns  MQ_T_000Z_CARUMAS  DISTRIBUCION ‘7;:?3 ﬂﬁzﬂ e
+] :;g—; 3?.3?325725'3 Router Auailzble OrocomTyTscns  MQ_T_0002_CARUMAS  DISTRIBUCION ‘7:;?3 ﬂ";fg e

Fig. 24. Administracion de inventario de routers [13]
La relevancia de los campos y customizaciones realizadas por el equipo responsable ayuda
a las areas internas a poder visualizar la informaciéon importante para su almacenamiento, por
ejemplo, en la siguiente imagen, los campos mas importantes para un cliente interno administrativo

son los campos:

- Codigo de identificacion
- Tipo de Nodo Final
- Nodo
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Configuracion Empreseril » Gestion Inventaric » ADMINISTRAR INVENTARIC

Informacién de inventario de articulos

Elemento de inventario® |MQ_T_0002_7250 [XR-5_111110 Tipo de inventario Router
Cambio de estado de Availzble Estado para Available v
Identificacion del cliente Hone Periodo de cuarentena (Dias) 0
Publicado el |27-Dec2022 En utilizade
Nimera de lote Almacén OrocomTxTacna
Nimero de serie | 3808 Costo 0.0
Capacidad tofal 1 (Capacidad disponible 2

Informacion de los parametros

Codigo de Identificacion  MQ_T_0002_CARUMAS Tipe de Nodo Final  DISTRIBUCION
Modelo | 7280 [XR-5 Puertos
Nodo | Moquegue-Tacns parametro §

Fig. 25. Campos de informacion de Inventario [13]

DD.3 — Modulo de relacion con los clientes (CRM)

El fabricante Alepo Proporciona la jerarquia y capacidad de una vista 360°, donde se puede
encontrar el detalle de cada cliente o cuenta, tal como la informacion del cliente, informacion de
los servicios e historial de operaciones, tickets generados e incluso documentos asociados a la

cuenta o cliente.

Cabe resaltar que se cuenta con clientes internos y clientes externos, vinculados a la
organizacion, como aquellos que cumplen un rol frente a la operacion del negocio y Clientes
externos que no estan vinculados a un rol interno, sin embargo, tienen un perfil comercial o social

con la compaiia.

indice cliente Sistema de identificacion de usuario 4 Estado 4 Sistema de nombres de usuario Email Roles

17038 ajaulis Active Andre Jaulis ajaulis@orocom.pe NOG

11401 alepo Active alepo alepo alepo@alepo.com APICo-Admin Afliliate
18301 anquispe Active Andres Quispe anquispe@orocom.pe NOG

17066 aquispe Active Antony Quispe aquispe@orocom.pe NOG

15613 aic Active ATG Orocom atc@orocom.pe ticketAdmin

Fig. 26. Vista Clientes internos [13]
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Lista

@) Aadir

Mestrar entradss 100w

Infraestructurs
Aplicaciones
Energis-Networking
Seguridad Fisica
Microondas

F.O.

Muage
SECURITY
applications
Energis
Contabilidad

e

Climatizacion

Azeguramiente de Calidad

Nombre de Departamento 4+ Departamento de correo electronico
Red red{@orocom.com
Metworking rgonzales@orocom. pe
Infraestructura servidores{@orocom. pe
Aplicaciones aplicacicnes@orocom. pe
Energia-Networking energia@oroccom. pe
Seguridad Fisica seguridad_fisicai@orocom. pe
Microocndas microondasi@orocom. pe
F.O. fibra_optica@orocom. pe
Muage nuage@orocom. pe
SECURITY SECURITY @oroccom.com
applications applicationsi@orocom. pe
Energia Tl@orocom.pe
Contsbilidad Idurand@orocom. pe
A rdelric@orocom. pe
Aseguramiento de Calidad cmattes@orocom. pe
Climstizacion Tl@orocom.pe
Obra Civil rdelric@orocom. pe
Externos rdelric@orocom. pe
Muestra 1 2 18
Fig. 27. Vista Departamentos [13]
Lista
& Anadir
Meostrar entradas 100
Nombre de Departamento 4 Departamento de correo electrénico
Red red{@orocom.com
Metworking rgonzales@orocom. pe

servidores@orocom. pe
aplicaciones@orocom. pe
energia@orocom. pe
seguridad_fisicaf@orocom. pe
microondas@orocom. pe
fibra_optica@orocom. pe
nuage{@orocom. pe
SECURITY@ocrocom. com
applications{@orocom. pe
Tl@orocom.pe
Idurand@orocom. pe
rdelric@orocom. pe
cmattes@orocom. pe
Tl{@orocom. pe

Obra Civil rdelric@orocom. pe
Externos rdelric@orocom. pe
Muestra 1 5 18

Fig. 28. Datos consignados por departamento [13]
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NMostrar entradas | 1000 w

ldentificacion del cliente 4  Nombre del cliente

04222 TA_T_0005_CIUDAD NUEVA TA_T_0005_CIUDAD NUEWA

05051 TA_T_0010_LAS YARAS TA_T_0010_LAS YARAS

0se82 MQ_T_0017_PUQUINA MQ_T_0017_PUQUINA

oss28 MQ_T_0012_COALAQUE MQ_T_0012_COALAQUE

08445 Oscar Villaverde

08711 MQ_T_0007_CALACOA MQ_T_0007_CALACOA

080235 TA_T_0009_FPOCOLLAY TA_T_0008_FPOCOLLAY

08014 TA_T_0019_LCCUMBA TA_T_0018_LOCUMBA

09982 TA_T_0007_PACHIA TA_T_0007_PACHIA

10557 MQ_T_0004_CAMBRUNE MQ_T_0004_CAMBRUNE

12748 MQ_T_0013_ICHURNA MQ_T_0013_ICHURNA

13181 TA_T_0027_SUSAPAYA TA_T_D027_SUSAPAYA

14257 SERGIC RICS

15680 MQ_T_0018_MATALAQUE MQ_T_0016_MATALAQUE
TA_T_0014_CAIRAMI TA_T_0014_CAIRANI

19128 Ta_T_0003_ LA ESPERAMIZA TA_T_0002_LA ESFERANZA

19696 Tacnal User

18774 MQ_T_0005_CUCHUMBAYA MQ_T_0005 CUCHUMBAYA

20181 Cms Teste

21723 TA_T_0008_PALCA TA_T_000S_PALCA

21924 TA_T_0018_CURIBAYA TA_T_0018_CURIBAYA

23079 MQ_A_2005_CS01 C.5. ICHURA

2333085 MQ_T_0023_CETICOS ILO MQ_T_00223_CETICOS ILO

28852 MQ_T_0015_UBINAS MQ_T_0013_UBINAS

37402 TA_T_00123_CAMDARAVE TA_T_0013_CANDARAVE

28054 TA_T_0022_TARATA TA_T_0022_TARATA

Fig. 29. Vista clientes externos [13]

NMastrar entradas | 1000 ~
ldentificacion del cliente “  Nombre del cliente
04332 TA_T_0005_CIUDAD NUEWA TA_T_0005_CIUDAD NUEWA
05051 TA_T_0010_LAS YARAS TA_T_0010_LAS YARAS
osesz MQ_T_0017_PUQUINA MQ_T_0017_PUQUINA
05828 MQ_T_0012_COALAQUE MQ_T_0012_COALAQUE
068445 Cscar Villaverde
08711 MQ_T_0007_CALACCA MQ_T_0007_CALACCA
08025 TA_T_0008_POCOLLAY TA_T_0008_PCOCOLLAY
02014 TA_T_0018_LCCUMBA TA_T_0018_LOCUMBA
LR TA_T_0007_PACHIA TA_T_0007_PACHIA
10557 MQ_T_0004_CAMBRUNE MQ_T_0004_CAMBRUNE
12748 MQ_T_0013_ICHUMNA MQ_T_0013_ICHURNA
13181 Ta_T_0027_SUSAPAYA TA_T_0027_SUSAPAYA
14257 SERGIO RIOS
15680 MQ_T_0018_MATALAQUE MQ_T_0016_MATALAQUE
186825 TA_T_0014_CAIRAMI TA_T_0014_CAIRANI
19128 TA_T_0002_ LA ESPERAMZA TA_T_0002_LA ESFERANMZA
19898 Tscnal User
18774 MQ_T_0005_CUCHUMBAYA MQ_T_0005_CUCHUMBAYA
20181 Oms Teste
21723 TA_T_0008_PALCA TA_T_0D0S8_PALCA
21824 TA_T_0016_CURIBAYA TA_T_00168_CURIBAYA
23079 MQ_A_2009_CS01 C.S. ICHUMA
23208 MQ_T_0022_CETICOS ILO MQ_T_0022_CETICOS ILO
28953 MQ_T_001S_UBIMAS MQ_T_0019_UBINAS
27402 TA_T_0012_CANDARAVE TA_T_0012_CANDARAVE
28054 TA_T_0022 TARATA TA_T_ 0022 TARATA

Fig. 30. Vista detalles de cuenta [13]
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Dentro de las funcionalidades del mdédulo CRM, se encuentra como tarea regular la
activacion de servicio, la cual se ejecuta desde una ventana de gestion con el OMS (Order Manager

System)

Gestion Clientes » 23078 (MQ_A_3009_CS01 C.5. ICHUFLA)

@ 1Q_A_3008_CS01 C.5. ICHUNA [+ m:tuxllzar‘ = Etiminar ‘ (% Enviar SMS | | (4] Enviar correo electrnico

detalles de la cuenta  Informacion del cliente  Servicios  Historia operaciones  MesaAyuda  Detalles de uso it VerEDR C iento del cliente  Congelado programade  Actividades de reclamacion

Orden de servicio

10 Vv SubEstade Vv Tipo de orden Vv Tipode suscripsion v (EEEEY

1D de 1a Orden Date Created Tipo de orden Tipo de suscripcién indice de transacciones de servicio ‘Sub-Estado Estado

CRM-3501 04-08-2022 05:35 PM New Service Activation Internet 4002 Created Inprogress. Track
exportiinks> 1] CSV | &) Excel | oo XML

Fig. 31. Activacion de servicio [13]

Para cada proceso e interaccion de las areas correspondientes se establecen permisos y
roles determinantes para actividad a ejecutar, en consecuencia, se debe seguir una seria de

validaciones para poner en produccion el servicio final.

Hew Service Activation %

[] Euh:ﬂl( 0l.'DiﬁllJiIil]l of service
Allocate Inventary
Generate Quotation
Get approval from customer
Generate documentation
Schedule appointment
Device Intal

Fig. 32. Flujo de nuevo servicio [13]
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Es importante resaltar que, para cada tarea dentro del flujo, el responsable directo de la

actividad debe brindar su aprobacion frente a las factibilidades evaluadas.

Mientras se vaya ejecutando el flujo se ira evidenciando el progreso de las actividades

correspondientes a cada paso en el flujo.

New Service Activation

1dh

@ Check viability of service
By FA HOD Completed
On 222022 40:20 W

# Allocate Inventory

In-progress
To Inventory HOD Prog

Generate Quatation Hot Started
Get approval from customer Hot Started
Generate documentation Hot Started
Schedule appaintment Hot Started
Device Install

Hot Started

Fig. 33. Flujo de nuevo servicio en progreso [13]
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oy ranuw

On ZA2-H022 1020

@ Allocate Inventory
By Inventory HOD Completed

On 2210221021 B

@ Generate Quotation
By Customer Care HOD
On 242-2022 10:23 AW

Completed

@ Getapproval from customer
By Customer Care HOD Completed
On 2242-2022 10:24 Bl

# Generate documentation
By Customer Care HOD e
On 22-42-2022 10:25 AW

@ Schedule appointment
By FAHOD Completed
On 2242-202210:27 A

@ Device Install
By FAHOD
On 222022 10:3 M

Completed

@ End
By #user.262_testingapp_new_service_activation firstName# #user 26 testingapp_new_service_activation. lastNames#
On BA2122 10:3 A

Completed

Fig. 34. Flujo de nuevo servicio finalizado [13]

EE. BSS - Médulo de Facturacion
El alcance del modulo de facturacion corresponde a la gestion de los ciclos, gestion de

descuentos y a la propia gestion de notificacion de comprobantes [13].

De acuerdo con las politicas del Core del Negocio se han establecido politicas y ciclos

vigentes, de acuerdo con las asignaciones y regulacion de clientes finales.

En el médulo se puede efectuar los descuentos, como también las notas de crédito en caso

sean necesarias a cada ciclo de facturacion.

El detalle es exportable y se puede manejar conforme se desee en una hoja de célculo o en

procesamiento de sistemas externos.
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Mes 1 Mes 2
o mdsimo |
| de Emision del |

Consumo Ciclo e R

Internet Emision Periodo

1A0 - Sin mora-
o1 30 01 04 05 07 12 15 23 A 30
I : |
Interrupciones v v ‘V \J L

g:‘;i{x::;: -Emision Reclbo  -Envig Recibo Venc Aplica
e Proceso -Trama Sunat -Notificacion Recibo Mora
~— Automético

L ™ .~

Fig. 35. Ciclo de facturacion [13]

Configuracion Empresaral » Poitias » Fachuracon

Lista
@Aﬁadiv 0‘ Mostrar fitros

Nosiererades| 100 ¥ - éBuscarJ‘Preferencias e columna
Nombre te 2 polfica de facturacion Descripcidn titlo Duracion Acvo  ciclo Fecha Factura por adelantado Tipoplan  Clonar [
Bil_Qaiy Daly heive Daly i3 Cyeic Chne 0
Manthly Postoaid Monthly Posipaid Biling Poicy Wonthly On heive it false Cyeic Chne 0
088 Intemal This s for 033 Devices Annugly Cn Aeive Amiverzary falee Cyelc Chne 0

Mugsra 122

Fig. 36. Politicas de facturacion [13]
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Facturacion » Facturss

Lista

O, Mostrar filtros
Mostrar entradss 10 v 21 Buscar  Preferencias de columna

Nimerode factura  detalles ificacién del cliente  Nimerodefactura  Montodelafactura  Montopendiente  Montopagado  FacturaFechade Creacion  Fechade C i 0
20259 + descuento 20259 5/97.59 S/9759 §/0.00 12-Jun-2023 00:10:24 - E 0
20253 + 8444 20253 3/97.59 /9759 /000 12-Jun-2023 00:10:23 - = u]
20201 + et 20201 3/97.59 /9759 /000 12-Jun-2023 00:10:08 12-Jun-2023 735859 u]
013 + 70307 2013 3/97.59 /9759 /000 12-Jun-2023 00:10:07 12-Jun-2023 735859 = u]
20138 + descusnto 20138 3/97.59 /9759 /000 11-Jun-2023 00:10.24 - = u]
20188 + 88444 20188 5/9759 5/9759 §/0.00 11-Jun-2023 00:10:23 - E D
20131 + 62931 20131 5/9759 5/9759 §/0.00 11-Jun-2023 00:10:08 11-Jun-2023 23:59:59 E D
20128 + 70807 20128 5/9759 5/9759 §/0.00 11-Jun-2023 00:10:08 11-Jun-2023 23:59:59 E D

e[ -

Fig. 37. Facturas emitidas [13]

)

oRocom

TOTAL A PAGAR
5/ 16,882.38
Recibo M= 20258 Vence el
Emitido el 12/06/2023 Codigo de pago: 86444
Para tu nimero 86444
Periodo del 11/06/2023 al 11/06/2023
PROTOC( OPERACION HISTORIAL FACTURADO
DI 12345678 2500
Cuenta: xXx¢x.SS55.585..204 3000 |
2500
LIMA 2000 |
LInA 1500
1000 |
500
o |
owz3 0Zr23 [e=TrE arzs 05/23 0623 1222

Plan Tarifas Monto
Tarifa recurrente para fechas 06/12/23 - 06/13/23 (Data_2M). 8270
Impuesto 1GV del 18% 14.89
Sub Total 97.59

Monto pendiente 16,784.79

TOTAL A PAGAR S/ 16,882.38

[1juanaua a5 ou ojuaundop ajuasaid |3 - LYNNS f 7007-££0 RPUapUauRadng uppnjosay
‘soLieyngLs) sauy eied opijen ojuaWNI0A - IYNNS [ 66-L00 N LYNNS Uginosay

Fig. 38. Modelo de factura emitida [13]

En cuanto a los descuentos, se debe tener en consideracion el calculo de estos, de acuerdo

con la disponibilidad total obtenida, de la mano de la capacidad y calidad del plan contratado.
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g descuento sin igv.txt: Bloc de notas

Archivo Editar Ver

@subscriberId@|@amount@|@transactionType@|@PaymentMethod@|@lescription@
58672|97.59|Credit|@|Descuento

Fig. 39. Modelo de archivo plano para descuentos [13]

importacion detalles importacion Estado
Identificacion de importacion 1801 Command AdjustBalance
Estado Finished Start Time ‘Wed Dec 21 11:48:35 PET 2022
Importado por alepc Cument Time ‘Wed Dec 21 11:48:35 PET 2022
El niimero de procesos 1 Pending Queue Size. [
Hombre del archivo descuents sin igubd Success Count 1
Descargar archivo Descargar srchive de importscién Failed Count [
Cument TPS o
atrés Processing Time 100 MilliSeconds

Los registros importados

Mostrar entradas |10 w

Registro Nro Cadigo de respuesta Mensaje de respuesta Datos
12301 0 Imported successfully 50672(97.59|Credit|0|

Musstra 131

Fig. 40. Importacion de documento para descuento [13]

Plan Tarifas Monto
Descuento -9.72
Tarifa recurrente para fechas 12/07/22 - 12/08/22 (Data_8M). 76.03
Impuesto IGV del 18% 11.94
Sub Total 78.25

Monto pendiente 89.712

TOTAL APAGAR 8/ 167.96

Fig. 41. Inclusion de descuento en tarifa [13]

XII. PLATAFORMA DE SERVIDORES OSS/BSS

El sistema OSS/BSS es soportado por dos (02) servidores de comunicaciones que

soportaran el sistema de soporte a operacion de red y sistema de soporte al negocio (OSS/BSS) de
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la red y un grupo de servicios que sean requeridos para la operacion de la red, de acuerdo con el

dimensionamiento de la solucion [13].

La configuracién requerida para la plataforma OSS/BSS cuenta con las siguientes

DESCRIPCIONes y obedece al siguiente dimensionamiento en red y recursos:

TABLA V.
DESCRIPCION VMS - PLATAFORMA DE SERVIDORES

DATA EQUIPO

CENTER  RED FISICO NOMBRE VM SISTEMA DESCRIPCION
TACNA  ACCESO  TAA-ESXI05  TAA-BSS-CRMOI BSS CRM 01
TACNA  ACCESO  TAA-ESXI05  TAA-BSS-SSO01 BSS SINGLE SING ON 01
TACNA  ACCESO  TAA-ESXI05  TAA-BSS-LBO1 BSS LOAD BALANCER 01
TACNA  ACCESO  TAA-ESXI05  TAA-BSS-DBOI BSS DATA BASE BSS 01
TACNA  ACCESO  TAA-ESXI05  TAA-BSS-Monitor01 BSS MONITOR
TACNA  ACCESO  TAA-ESXI05  TAA-BSS-Stage0l BSS STAGING 01
TACNA  ACCESO  TAA-ESXI05  TAA-BSS-Stage02 BSS STAGING 02
TACNA  ACCESO  TAA-ESXI0S  TAA-OSS-APPOI 0SS APLICACION 0SS
TACNA  ACCESO  TAA-ESXI05  TAA-OSS-DBO1 0SS DATA BASE 0SS 01
TACNA  ACCESO  TAA-ESXI05S  TAA-OSS-MINOI 0SS MINION 0SS 01
TACNA  ACCESO  TAA-ESXI05 TAA-OSS-GRF0I 0SS GRAFANA 0SS 01
TACNA  ACCESO  TAA-ESXI05 - Hypgg’is"r
TACNA  ACCESO  TAA-ESXI06  TAA-BSS-CRM02 BSS CRM 02
TACNA  ACCESO  TAA-ESXI06  TAA-BSS-SSO02 BSS SINGLE SING ON 02
TACNA  ACCESO  TAA-ESXI06 TAA-BSS-LB02 BSS LOAD BALANCER 02
TACNA  ACCESO  TAA-ESXI06  TAA-BSS-DB02 BSS DATA BASE BSS 02
TACNA  ACCESO  TAA-ESXI06 TAA-BSS-REPORTDBOI BSS DATA BASE REPORTS
TACNA  ACCESO  TAA-ESXI06  TAA-BSS-REPORTAPPOI BSS APPS REPORTS
TACNA  ACCESO  TAA-ESXI06  TAA-OSS-APP02 0ss STAGING 02
TACNA  ACCESO  TAA-ESXI06 TAA-OSS-DB02 0ss APLICACION 0SS
TACNA  ACCESO  TAA-ESXI06  TAA-OSS-MINO2 0SS DATA BASE OSS 02
TACNA  ACCESO  TAA-ESXI06 TAA-OSS-TEST 0SS MINION 0SS 02
TACNA  ACCESO  TAA-ESXI06  TAA-OSS-GRF02 0SS GRAFANA OSS 02
TACNA  ACCESO  TAA-ESXI06 - Hypggis"r

Nota: Tabla de descripcion VMS
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TABLA VI.
PLATAFORMA DE SERVIDORES - DIMENSIONAMIENTO DE REDES

NOMBRE VM IP trifico Mascara Gateway MERN Puerto de

VMs Trafico
TAA-BSS-CRMO1 10.254.105.15  255.255.255.192 10.254.105.1 140 0BSS
TAA-BSS-SS001 10.254.105.16  255.255.255.192 10.254.105.1 140 OBSS
TAA-BSS-LBOI 10254.105.17  255.255.255.192 10.254.105.1 140 0BSS
TAA-BSS-DBOI 10.254.105.18  255.255.255.192 10.254.105.1 140 OBSS
TAA-BSS-Monitor01 10.254.105.19  255.255.255.192 10.254.105.1 140 0BSS
TAA-BSS-Stage01 10.254.105.44  255.255.255.192 10.254.105.1 140 OBSS
TAA-BSS-Stage02 1025410545  255.255.255.192 10.254.105.1 140 0BSS
TAA-OSS-APPOI 10.254.105.27  255.255.255.192 10.254.105.1 140 OBSS
TAA-OSS-DBOI 1025410528 255.255.255.192 10.254.105.1 140 0BSS
TAA-OSS-MINO1 10.254.105.29  255.255.255.192 10.254.105.1 140 OBSS
TAA-OSS-GRFO1 1025410530 255.255.255.192 10.254.105.1 140 OBSS
10.254.101.154  255.255.255.128 10.254.101.129 110 ESXi
TAA-BSS-CRMO02 10.254.105.40  255.255.255.192 10.254.105.1 140 OBSS
TAA-BSS-85002 10.254.105.41  255.255.255.192 10.254.105.1 140 OBSS
TAA-BSS-LB02 1025410542 255.255.255.192 10.254.105.1 140 0BSS
TAA-BSS-DB02 10.254.105.43  255.255.255.192 10.254.105.1 140 OBSS
s a0l 10.254.105.20  255.255.255.192 10.254.105.1 140 OBSS
S opol 10.254.105.21  255.255.255.192 10.254.105.1 140 OBSS
TAA-OSS-APP02 10.254.105.50  255.255.255.192 10.254.105.1 140 0BSS
TAA-0SS-DB02 10.254.105.51  255.255.255.192 10.254.105.1 140 OBSS
TAA-OSS-MIN02 1025410552 255.255.255.192 10.254.105.1 140 0BSS
TAA-OSS-TEST 10.254.105.55  255.255.255.192 10.254.105.63 140 OBSS
TAA-OSS-GRF02 10.254.105.53  255.255.255.192 10.254.105.1 140 0BSS
10.254.101.155  255.255.255.128 10.254.101.129 110 ESXi

Nota: Plataforma de servidores

TABLA VII.
PLATAFORMA DE SERVIDORES - DIMENSIONAMIENTO DE RECURSOS

NOMBRE VM #vCPU  Memoria RAM DISCO SAS (GB) S.0.
TAA-BSS-CRMOI 4 16 200 Ora°1e7 Linux
TAA-BSS-SSO01 4 8 200 Oracle7 Linux
TAA-BSS-LBO01 2 8 200 Ora°1e7 Linux
TAA-BSS-DBOI 6 8 300 Ora°1e7 Linux
TAA-BSS-Monitor01 2 8 200 Oracle7 Linux
TAA-BSS-Stage01 4 8 150 Ora°1e7 Linux
TAA-BSS-Stage02 4 8 150 Ora°1e7 Linux
TAA-OSS-APPO1 16 64 4TB CentOS 7
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TAA-OSS-DB01 16 64 2TB CentOS 7
TAA-OSS-MINO1 2 8 100 CentOS 7
TAA-OSS-GRFO1 8 16 500 CentOS 7

TAA-BSS-CRMO02 4 16 200 Oracle Linux

7
TAA-BSS-SSO02 4 8 200 OraCI‘;Lm“X
TAA-BSS-LB02 2 8 200 Ora°1€7L‘““"
TAA-BSS-DB02 6 8 300 OraCI%L‘““"
TAA-BSS- Oracle Linux
REPORTDBO1 4 8 200 7
TAA-BSS- Oracle Linux
REPORTAPPO1 4 16 200 7
TAA-OSS-APP02 16 64 4TB CentOS 7
TAA-0OSS-DB02 16 64 2TB CentOS 7
TAA-OSS-MINO2 2 8 100 CentOS 7
TAA-OSS-TEST 8 16 1TB CentOS 7
TAA-OSS-GRF02 8 16 500 CentOS 7

De acuerdo con el planeamiento y dimensionamiento de redes se define el mejor flujo de
trafico en base a las capacidades de los puertos y caracteristicas de tiempo de respuesta del
equipamiento de servidores y también el equipamiento de interconexiéon. En base a lo
anteriormente mencionado se ha optado por definir el uso de los puertos Opticos (2) de cada

servidor ya que cada puerto optico cuenta con una capacidad de 10Gb.

P. Eléctricos (1G) P. 6pticos (10G) iDRAC

Servidor Host 05
DELL PowerEdge R640 (NOC Tacna)
0SS/BSS 01 ESXi 02 ESXi 01 0BSSO01 0BSS02 iDRAC

1/1/29 1/1/29 1/1/49 1/1/49 1/35
sc1 sC2 sc1 s 0s NOC

nic02 nic03 nico nicl

P. Eléctricos (1G) P. épticos (10G) iDRAC

Servidor Host 06
DELL PowerEdge R640 (NOC Tacna)
0SS/BSS 02

nic02 nic03 nico nicl

ESXi 01 ESXi 02 0BSS01 0BSS02 iDRAC

1/1/31 1/1/31 1/1/51 1/1/51 1/37
sc1 sc2 sc1 sc2 0s NOC

Fig. 42. Servidores - trafico de puertos

En la siguiente tabla se puede visualizar la distribucion de planeamiento a nivel de

conexion, como lo es el Modulo, Capacidad y trafico. Donde se especifica el equipo de red activo
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como origen y el equipo destino como lo son los Hosts, a fin de que se pueda lograr la conectividad

en consecuencia de los estudios de aseguramiento de trafico.

SWITCH CORE ACCESO 1 1/1/29 64P 10GE SFP/SFP+ CHASSIS Servidor Host 05 SFP BASE-T 1G6 DATOS ELECTRICO Servidor 0SS/BSS
SWITCH CORE ACCESO 1 1/1/31 64P 10GE SFP/SFP+ CHASSIS Servidor Host 06 SFP BASE-T 16 DATOS ELECTRICO Servidor 0SS/BSS
SWITCH CORE ACCESO 1 1/1/49 64P 10GE SFP/SFP+ CHASSIS Servidor Host 05 SFP+SR 106 DATOS OPTICO Servidor 0SS/BSS
SWITCH CORE ACCESO 1 1/1/51 64P 10GE SFP/SFP+ CHASSIS Servidor Host 06 SFP+SR 106 DATOS OPTICO Servidor 0SS/BSS
SWITCH CORE ACCESO 2 1/1/29 64P 10GE SFP/SFP+ CHASSIS Servidor Host 05 SFP BASE-T 16 DATOS ELECTRICO Servidor 0SS/BSS
SWITCH CORE ACCESO 2 1/1/31 64P 10GE SFP/SFP+ CHASSIS Servidor Host 06 SFP BASE-T 16 DATOS ELECTRICO Servidor 0SS/BSS
SWITCH CORE ACCESO 2 1/1/49 64P 10GE SFP/SFP+ CHASSIS Servidor Host 05 SFP+SR 106 DATOS OPTICO Servidor 0SS/BSS
SWITCH CORE ACCESO 2 1/1/51 64P 10GE SFP/SFP+ CHASSIS Servidor Host 06 SFP+SR 106 DATOS OPTICO Servidor 0S5/BSS
OMNISWITCH DE GESTION NOC 1/35 24P 10/100/1000TX RJ45 CHASSIS Servidor Host 05 NA 16 IDRAC ELECTRICO Servidor 0SS/BSS
OMNISWITCH DE GESTION NOC 1/37 24P 10/100/1000TX RJ45 CHASSIS Servidor Host 06 NA 1G6 IDRAC ELECTRICO Servidor 0SS/BSS

Fig. 43. Distribucion de conexion entre Servidores y Networking

De acuerdo con los requerimientos de configuracion, se eligio el equipo PoweEdge R640

de la marca DELL EMC, para soportar las necesidades requeridas para ambas soluciones

HEEREEREENA AN RRARNRARANAANAAANA

[ET=T 0 —
_ gesssssss - gsssssssg - gesssssss

A pduefic ML

Fig. 44. Servidor PowerEdge R640 - Vista frontal (imagen referencial) [15]
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Fig. 46. Servidor PowerEdge R640 — Vista posterior (imagen referencial) [15]

Se detalla la configuracion de los servidores de comunicaciones OSS/BSS, los cuales
cumplen con los requerimientos del Anexo 8B de las bases del contrato del proyecto y el

dimensionamiento de los sistemas de gestion que soportaran.

FF. Servidores de comunicaciones (OSS/BSS)
- Marca: DELL EMC | Modelo: PowerEdge R940

TABLA VIIL.
REQUERIMIENTOS DEL SERVIDOR DE COMUNICACIONES (OSS/BSS)

Requerimientos  Configuracion

Descripcién base -Anexo 8B Servidor Cumplimiento
. » Capacidad de
Memoria RAM 128 GB 256 GB Cumple
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* 4 Procesadores
fisicos de 2.1
GHz

04 procesadores
Intel® Xeon®
Gold 6152 de 2.1
Ghz

Procesador « Cada Supera
procesador Cada procesador
fisico debe cuenta con 22
operar con 16 Cores.
nucleos.
Interface de « Serial
Transferencia de Attached SCSI 2 E;ﬁngei‘:cia SAS Cumple
datos (SAS)
Memoria Cache *30 MB L3 30.25 MB Cache Cumple
« El servidor Factor de forma:
Rack
Distribucion debe ser ac Cumple
montable y
escalable
Equipamiento
escalable
Hot swappable
hard drives
Proced.lfnlento S * Hot — swap Hot plug power Cumple
operacion supplies
Hot plugs fans
* Alimentacion: . -
Energia (Servidor)  CA 100 - 240 V ?éz)nfe;ﬁ‘)c{fn‘ (€5 e
50/ 60 Hz
Almacenamiento
Capacidad de * Capacidad de ~ SAS:20TB Supera
almacenamiento 20TB Almacenamiento P
SSD: 2.8 TB
Interface de « Serial
Transferencia de Attached SCSI 2 Elatxells.ft:?:feiiia SAS Cumple
data (SAS)
* Dos (2)
Conexién a red puertos de 10G D ucrios de Cumple
10Gb SFP+
Ethernet
Puertos frontales:
. 2 USB 3.0
Puertos de uCe:?;OI}gB P Cumple
conectividad P uenqs P
v3.0 posteriores: 2
USB 3.0
* Cada
procgiagos d?be Procesadores con
tener su propio S
ventilacion.

Sistema de cooler de C 1
ventilacién ventilacion. umple
« Ventilacion Ventilacion
instalados en el instalada en

case. chassis de equipo.
« Tecnologia
Led, de 21
pulgadas Eauino KVM
Monitor (* quipo - Cumple
® « Alimentaciéon: ~ Pantalla KVM P
CA 220V 50/
60 Hz
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Periféricos y
accesorios (*)

Garantia

Sistema Operativo

* Teclado,
mouse y monitor
de 21 pulgadas
tipo LED.

« Soportar
conexiones por
KVM

« Tres (03) afos.
La garantia debe
estar certificada
por el fabricante
del equipo

« Licencias para
Microsoft
Windows Server
2016 R2
(English)

Garantia 03 afios
por parte del
fabricante

Licencia
Windows Server
2016 Standard
English

Cumple

Cumple

Nota: Caracteristicas del servidor de comunicaciones
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La configuracion de los equipos servidores de comunicaciones asignados al sistema

OSS/BSS esta disefiada para soportar la instalacion y operacion del sistema de gestion. Cabe

precisar que la necesidad de incremento de recursos del servidor durante el periodo de operacion

de la red podra ser soportado por el equipamiento de servidores, los cuales cuentan con capacidades

de crecimiento y escalabilidad.

GG. Distribucion de equipamiento

Los equipos servidores son instalados en la sala de equipos del NOC de acceso, estos

equipos se encuentran instalados en dos (02) gabinetes de servidores dentro de la sala de equipos

del NOC. Los gabinetes de servidores se encuentran homologado por el fabricante DELL EMC

para la correcta instalacion de los equipos servidores.

A continuacion, se muestra la distribucion de los equipos servidores instalados en cada uno

de los gabinetes:
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RACK LAYOUT - SALA DE EQUIPOS (NOC DE ACCESO TACNA)

GABINETE GABINETE DE GABINETE DE GABINETE DE GABINETE DE
DE ODF/DDF COMUNICACIONES COMUNICACIONES SERVIDORES SERVIDORES

Fig. 47. Distribucion de equipamiento - NOC ACCESO

Los gabinetes cuentan con alimentacion eléctrica estabilizada, ademés de contar con las
conexiones y tomas necesarias para la conexion y funcionamiento de las fuentes redundantes de
cada uno de los equipos servidores. La ubicacion fisica de cada equipo obedece a un diagrama de
instalacion (rack Layout), el cual permite ubicar fisicamente cada uno de los equipos, sus

conexiones eléctricas y de red.
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Gabinete Servidores 01 (AC) Gabinete Servidores 02 (AC)
RU Device RU Device
42 Patch Panel 24P GS01-A 42 Patch Panel 24P GS02-A
41 41
20 Cable MGMT 20 Cable MGMT
39 Patch Panel 24P GS01-B 39 Patch Panel 24P GS02-B
38 38
37 Cable MGMT 37 Cable MGMT
36 Syslog Fortianalyzer 36 Servidor Aplicacion
35 . . 35 Dell PowerEdge R730
34 Hlirzeerlll Pyt 121000 34 Servidor Base de datos 01
33 33 Dell PowerEdge R730
32 Gl haEleTy 32 Servidor Base de datos 02
31 . . 31 Dell PowerEdge R730
30 Firewall Fortinet 1500D 30 Servidor Storage
29 - 29 Dell PowerEdge R730
28 - 28 Servidor Storage
27 - 27 Dell PowerEdge R730
26 - 26 -
25 Servidor PmP+Wifi (cambium) 25 -
24 Servidor PmP+Wifi (cambium) 24 -
23 Appliance PtP (Ceragon) 23 -
22 Appliance PtP (Ceragon) 22 -
21 - 21 -
20 KVM + pantalla 20 KVM + pantalla
19 - 19 -
18 - 18 -
17 - 17 -
16 IP / PBX 16 -
15 - 15 -
14 - 14 -
13 - 13 Servidor Servicios Inf. 1DELL PowerEdge R640
12 - 12 Servidor OSSBSS 01 DELL PowerEdge R640
11 = 11 Servidor de Monitoreo
10 . o DELL PowerEdge R940
9 Servidor OSSBSS 02 DELL PowerEdge R640 9 owertdge
;3 Servidor de Contenidos 02 3 Servidor de Contenidos 01
6 DELL PowerEdge R940 6 DELL PowerEdge R940
5 5
g Servidor de comunicaciones 02 : Servidor de comunicaciones 01
5 DELL PowerEdge VRTX B > DELL PowerEdge VRTX A
1 1

Fig. 48. Distribucion de equipamiento servidores
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HH. Estandares y certificaciones

- Servidores DELL
El fabricante y sus procesos cuentan con la siguiente certificacion:

SISTEMA DE GESTION DE CALIDAD ISO 9001

Disefio, Desarrollo, Fabricacion, Adquisiciones, Cumplimiento, Entrega, Operaciones de
Ventas, Servicio al Cliente, Soporte, Despliegue, Consultoria, Servicios Educativos, Recoleccion
y Reciclaje, Reacondicionamiento y Funciones de Soporte de Productos, Servicios y Soluciones

de Tecnologia.

SISTEMA DE GESTION MEDIOAMBIENTAL ISO 14001

Los Servicios de Desarrollo, Fabricacion, Suministro y Recuperacion de Computadoras,

Productos de Almacenamiento y Servidores y Productos de Tecnologia.

GARANTIA Y SOPORTE

Los equipos servidores DELL EMC cuentan con servicio de soporte de tipo ProSupport,

servicio de garantia y soporte proporcionado directamente por el fabricante DELL EMC.

La garantia de todos los equipos servidores e de 03 afos, proporcionado directamente por

el fabricante de ellos equipos.

Para el caso de la atencidn de soporte, se cuenta con personal disponible via telefonica para

el Soporte de primer nivel en horarios 24x7 los 365 dias del afio.

Para el caso de la atencion de soporte en sitio, se cuenta con un tiempo de respuesta de

atencion al siguiente dia habil (Next Business day), de acuerdo con la criticidad del incidente.

La entrega de repuestos obedece a la criticidad del incidente, los componentes criticos

pueden ser entregados con prioridad alta.

II. Licenciamiento del sistema OSS/BSS

El licenciamiento de los sistemas cuenta con las siguientes especificaciones:

Licencia NMS ALEPO: Hace referencia a la cantidad de componentes y/o gestores que se

integran a la plataforma. Para el caso especifico del sistema se cuenta con una licencia publica
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general GNU, cuya vigencia es perpetua. El soporte sobre el desarrollo de la plataforma lo

proporciona directamente el proveedor ALEPO.

About

Home /

Version Details
Version:

Server Time:
Client Time:

Java Version:

Java Runtime:
Java Specification:

Java Virtual Machine:

Java Virtual Machine Specification:

Operating System:
05Gi Container:

Serviet Container:

2321

Wed Nov 09 22:28:10 PET 2022

Wed Nowv 08 2022 22:28:00 GMT-0500 (hora estdndar de Perd)
11.0.11 (Red Hat, Inc.)

OpenlDK Runtime Envirenment (11.0.11+9-LT5)

Java Platform API Specification (Oracle Corporation, 11)
OpenlDK 64-Bit Server VM (Red Hat, Inc,, 11.0.11+9-LT5)
Java Virtual Machine Specification (Oracle Corporation, 11)
Linux 3.10.0-1160.25.1.el7.x86_64 (amd64)

Apache Karaf 4.2.6

Jjetty/9.4.18.v20190429 (Servlet Spec 3.1]

User Agent: Mozilla/5.0 (Windows NT 10.0; Win84; x64; rv:106.0) Gecko,/20100101 Firefox/106.0
Database Type: PostgreSOL
Database Version: 1017

Time-Series Strategy: RRDTecl or JRebin

Fig. 49. Detalle de version OSS [13]

License and Copyright

AlepoNMS® is a registered trademark, and Horizon™, Meridian™, and Compass™ are trademarks, of The AlepoNMS Group, Inc. Horizon™ software by AlepoNMS® and Meridian™ software by AlepoNMS S, as distributed here, are copyright © 2002-2018 The AlepolMS Group, Inc.

AlepoNMS is a derivative work, containing both original cade, included code and modified code that was published under the GNU Affero General Public License. Please see the source for detailed copyright notices,

for this rel here.

This program is free software; you can redistribute it and/er modify it under the terms of the GNU Affero General Public License as published by the Free Software Foundation; eitherversion 3 of the Licens, or (at your option) any later version,

; without even the implied warranty of merchantability or fitness for a particular purpose. See the GNU Affere Generel Public License for more details,

This program is distributed in the hope that it il be useful, but without any war
Youshould h 2 copy of the GNU Affero General Public License along with this program; f not, write to the
Free S

59 Temple Place

Boston, MA 021

05l Certified Open Source Software

This software is 051 Certified Open Source Software.
OSI Certified is a certification mark of the Open Source Initiative.

0l certified

Fig. 50. Detalle de licencia y copyright — OSS [13]

El licenciamiento de la plataforma OSS/BSS est4 basada en licenciamiento GNU GPL.

La licencia publica General de GNU, es una licencia de derecho de autor ampliamente
usada en el mundo del software libre y codigo abierto. Esta licencia garantiza a los usuarios finales

la libertad de usar estudiar, compartir y modificar el software.

Licencias por suscriptor BSS: la licencia hace referencia a la cantidad de clientes

(servicios) contenidos y dimensionados para la plataforma. Para el caso especifico del sistema
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cuenta con licencia por activacion y su vigencia es actualizable y perpetua. El soporte sobre el

desarrollo de la plataforma lo proporciona directamente el proveedor ALEPO.

ACION EMPRESARIAL  GESTION CLENTES ~ GESTION AFILIADOS

FACTURACION ~ ESTADOS  REPORTES  UTILDADES = ADMINISTRACION

Administracion » Acerca de SE » Licencia

Informacion de la licencia

Licenciado para Orocom
Mimero de licencia WCWRGCVZAA  (Hostrar detalies d a fcencis)

Periodo de licencia 16-Jul-2021 To 30-Nov-2022
License key will expire in 21 Days.

Fig. 51. Detalle de licencia - BSS OSS

JJ. Licenciamiento de la plataforma

El Licenciamiento requerido por sistema operativo en la plataforma es la siguiente:

TABLA IX.
DETALLE DE LICENCIAMIENTO REQUERIDO
Red Solucién Sistema Operativo Base de datos
Acceso  Aplicacion Alepo BSS Linux CentOS --
Acceso PEc de};igté)s Allepg Linux CentOS MYSQL
Acceso  Aplicacion Alepo OSS O]Ez?;;“riilsl:x --
V. Base de (()laété)s Alepo O]ge;ctzériilsl:x Maria DB

Nota: Detalle de licencia requerido
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CAPITULO IV
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XIII. PARTICIPACION Y APORTE EN LA INTEGRACION E IMPLEMENTACION DE
LA SOLUCION 0SS

En mi rol de lider en la integracion e implementacion de las soluciones OSS y BSS para
los Proyectos Regionales de Banda Ancha en Moquegua y Tacna, utilicé mi experiencia en soporte
técnico, comisionamiento y manejo de diferentes sistemas de soluciones NMS para actuar como
Product Owner. Fue crucial conocer a fondo las soluciones desde la primera capa L1, abarcando
Networking, Fibra 6ptica, Microondas, Seguridad fisica y energia, para asi lograr las diferentes
integraciones y comprender el comportamiento y funcionamiento de los distintos equipos
involucrados por solucion. Esta comprension me permitié coordinar eficazmente con los equipos
de desarrollo, NMS, BSS y otros equipos involucrados, facilitando la integracion efectiva de la
solucion OSS. Esta comprension técnica me permitid adaptar las soluciones a las necesidades
especificas en el campo de telecomunicaciones y asegurar el cumplimiento con las bases del
contrato de financiamiento. Ademas, los conocimientos en gestion de proyectos y la capacidad
para trabajar con equipos multidisciplinarios fueron esenciales para identificar y definir diferentes
flujos de operacion y procesos en el Sistema de Soporte al Negocio (BSS), abordando de manera
efectiva los requisitos de procesos operativos, atencion al cliente, monitoreo y aspectos legales,
asegurando asi el cumplimiento con Pronatel y Osiptel. Para seguir aportando al éxito del proyecto,
fue fundamental comprender las diferentes areas que interactian con los sistemas. Entender su
funcionamiento y las interacciones a nivel global, asi como profundizar en los conocimientos
técnicos relacionados, fue clave para integrar las soluciones de manera efectiva. Ademas, mantener
una actitud abierta a las escuchas y a las ideas de los demas, saber escuchar, entender, negociar y
mejorar continuamente las habilidades blandas fueron aspectos cruciales. Esto permitié lograr
resultados significativos, como la aprobacidon y puesta en produccion por parte de Pronatel,

contribuyendo al éxito del proyecto y generando un impacto positivo en la region.
XIV. INTEGRACION E IMPLEMENTACION DE LA SOLUCION OSS

KK. [Integracion ALEPO NMs con network service platform (NSP)

El gestor nativo con el que se cuenta para la solucion de Networking y por lo tanto la
gestion de la red como lo es IP/MPLS es el gestor NSP — NFMP “Network Services Platform —
Network Functions Manager — Packet (NFM-P)”, el gestor cuenta con la capacidad de gestion de

servicios de redes de extremo a extremo en todos los dominios de una red IP convergente, con
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estos gestores de red se maximiza la visibilidad, eficiencia operativa, resolucion de problemas y

atencion oportuna de los elementos que pertenecen a la solucion y gestion IP/MPLS.
El gestor NSP proporciona una interfaz con las siguientes caracteristicas:

e Configuracion de servicios y enrutamiento usando politicas y perfiles distribuidos.
e Generacion de reportes de equipos, servicios e inventario al cliente.

e Recoleccion de flujo de estadisticas de performance de la red.

e Jerarquia de alarmas correlacionado entre objetos.

e Inter operatividad con otros sistemas de red.

e Configuracion de los Elementos de Red.

e Provision de Servicios.

e Manejo de Alarmas.

e Troubleshooting de Problemas.

e Coleccion de estadisticas (exportables), para andlisis de trafico, troubleshooting o Billing.
Caracteristicas principales de la arquitectura:

e Uso de estandares abiertos para promover la interaccion con otros sistemas.

e Recursos distribuidos que expanden la carga de procesamiento hacia multiples
componentes eficientemente ejecutando las tareas de gestion de red.

e Modelo de diseno multicapa.

e Servicio Web que provee acceso a las aplicaciones NFM-P exportando efectivamente en
XML y REST interfaces permitiendo a third-party vendors customizar las funciones de
NFM-P.

e Componentes redundantes proveen un alto grado de tolerancia a fallas.

Para la integracion debemos contar con una comunicacidon y conexion con autenticacion y
validacion mediante los protocolos de seguridad sean segun establecidos en el gestor nativo, esto
da lugar a comprender la arquitectura de comunicacion y a la vez comprender la alta disponibilidad

del sistema.
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Fig. 52. NSP —
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IPFIX
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JNLP
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JOEC IEI

Analytics Auxiliary Auxiliary
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Fig. 53. NSP — Diagrama esquematico de protocolos utilizados en el sistema de gestion de la red IP (nfm-p) [16]

Mediante el Diagrama de conexion distribuido se lograra identificar las interfaces de
comunicacion adecuadas y al mismo tiempo las vlan a configurar de acuerdo con el trafico del

servidor y vSwitch L2.
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DIAGRAMA DE CONEXION NFM-P DISTRIBUIDO
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Fig. 54. Diagrama de conexion NFM-P distribuido

Como se puede visualizar en la siguiente imagen adjunta se verifica la asignacion IP de las
interfaces de red, en consecuencia, se configurara ambos lados (Networking — Servers), quedando

de la siguiente manera establecida la configuracién y comunicacion por las Interfaces GUI, NE.

TABLA X.
NFM-P - DESCRIPCION DE VMS

coaTa . RED  BOUIFO NOMBREVM  SISTEMA DESCRIPCION
TACNA ACCESO i [AONEME: NEM-P  NEM-P Database
TACNA ACCESO o TAANEMP: NFM-P Algﬁi‘:t'i}; i
o Ao Ty LR g
TACNA ACCESO oo TAANEME: NEM-P  NFM-P Database
TACNA ACCESO  hi o TAANEMP: NFM-P Algﬁi‘:t'i}; i
TACNA ACCESO ETS%'S i‘;‘?gFMP' NFM-P Alggi‘:;; N

Nota: Descripcion de VMS
TABLA XI.
NFM-P — DIMENSIONAMIENTO DE REDES

Puerto
NOMBRE VM IP trafico Mascara gateway VLAN de
VMs .
Trafico
TA‘;gOFIMP' 10.254.1003 255255255248 10.254.100.1 100  NSP
Xf,‘ﬁo'll‘lFMP' 102541002 255255255248 10.254.100.1 100  NSP
;ﬁﬁ‘dll‘]FMP' 10.254.100.10 255255255248 102541009 120  NSP
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TDQ‘SENFMP' 10.254.100.19 255255255248 10.254.100.17 100  NSP
111}1’}0‘;”1‘41" 10.254.100.18 255255255248 10.254.100.17 100 NSP
;{;‘?&?FMP' 10.254.10026 255255255248 1025410025 120  NSP

Nota: Dimensionamiento de redes

TABLA XII.
NFM-P - DIMENSIONAMIENTO DE RECURSOS

NOMBRE VM  #vCPU Memoria RAM DISCO SAS (GB) S.0.

TAA-NFMP-DBO01 8 32 1000 Red Hat Enterprise Linux 7

TAA-NFMP-APPO1

16 64 500 Red Hat Enterprise Linux 7
TAA-NFMP-APPO1
TAA-NFMP-DB02 8 32 1000 Red Hat Enterprise Linux 7
TAA-NFMP-APP02

16 64 500 Red Hat Enterprise Linux 7

TAA-NFMP-APP02

Nota: Dimensionamiento de recursos

1) Pruebas de autenticacion e integracion

Para realizar la validacion de conexion por la interfaz norte y por lo tanto establecer la
comunicacion se necesita dejar en estado “running” al cliente JMS durante un tiempo definido y

monitoreando el status desde el cliente grafico.

Una vez establecida la conexion y autenticacion del sistema NMS SUPERIOR — OSS por
la interfaz norte (NFM-P — SAM -0), la cual se encuentra suscrita al topico “Faults and Severity”

via JMS permite activamente la escucha de los eventos enviados desde el gestor nativo NFM-P
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Fig. 55. NSP — Diagrama esquematico de conexion — Cliente NFM-P — Cliente OSS [16]

Es importante resaltar que no se presenta una afectacion a la operacion del NMS nativo o
en consecuencia se da un aumento de consumo de recursos, dado que a ser sesiones de cliente
especifico no se da lugar a ninguna vulnerabilidad o interaccién excesiva de protocolos de

comunicacion.

Es importante establecer el método de comunicacion y autenticacion en ambos servidores

de Aplicacion.

Ejemplo: Dentro de la terminal de consulta se debe autenticar el cliente JMS hacia la

interfaz norte.

#java —cp .:/samOss.jar JmsTest —t 5620-SAMtopic-xml-fault —s NFMP-IP —u USUARIO -p
PASSWORD —f “ALA_clientld in
(‘USUARIO@1,”’) —c USUARIO@1

NFMP-IP = IP de la interfaz GUI del NFM-P
USUARIO = Usuario con privilegios para conexion por interfaz norte.

PASSWORD = Contrasena del usuario con privilegios para conexion por interfaz norte.
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[root@ERCEDES-BRABUS bin]# cd /opt/SﬁZOsam/server/nms/integration/SAM_O/jmsexa%
ple

[root@MERCEDES-BRABUS jmsexample]# java -cp .:../sam0ss.jar JmsTest -t 5620-SAM-
topic-xml-fault -s 128.251.185.0:1099 -u oss user -p 5620Sam! -f "ALA clientId i
n ('oss user@tesTeMIP1','')" -c oss user@testTeMIP1

Standalone URL for app server: 128.251.185.0

Initializing topic (5620-SAM-topic-xml-fault)...

log4j :WARN No appenders could be found for logger (org.jnp.interfaces.TimedSocke
tFactory).

log4j:WARN Please initialize the log4j system properly.

Connection created for user: oss user

Using client id: oss user@testTeMIP1

Topic session created.

Finished initializing topic...

Topic subscriber created with filter: ALA clientId in ('oss user@tesTeMIP1','')
Client id: oss user@testTeMIP1

Topic subscriber Listening..

Connected and listening...

r) Reset count

q) Quit

Event 1Event 1 Message: <SOAP:Envelope xmlns:SOAP="http://schemas.xmlsoap.org/so
ap/envelope/"><S0AP:Header><header xmlns="xmlapi 1.0"><eventName>KeepAlive</even
tName><ALA category>GENERAL</ALA category><ALA OLC>0</ALA OLC><ALA isVessel>fals
e</ALA isVessel><ALA allomorphic></ALA allomorphic><MTOSI osTime>1451406320815</
MTOSI osTime><MTOSI NTType>NT HEARTBEAT</MTOSI NTType><MTOSI objectName></MTOSI
objectName><ALA clientId></ALA clientId><MTOSI objectType>KeepAliveEvent</MTOSI
objectType><ALA eventName>KeepA11ve</ALA eventName></header></S0AP:Header><S0AP:
Body><jms xmlns="xmlapi 1.0"><keepAliveEvent></keepAliveEvent></jms></SOAP:Body>

Fig. 56. Prueba de autenticacion y escucha activa — Terminal OSS — Cliente JMS — NFM-P

Mediante la autenticacion establecida y estado “Running and Listening” verificamos que
los eventos JMS se pueden recibir correctamente, posterior a la validacion se identifican los

campos en la recepcion del topic.

Para establecer comunicacion con la interface norte y visualizar el inventariado,
monitorizacion de métricas y recursos, procesamiento de informacion y transformacion de Data,

se debe realizar por la interfaz de comunicacion XML/SOAP.

Donde mediante una cuenta con autenticacion se procede a establecer un “POST” hacia la
interfaz y “BODY” predefinido, cabe resaltar que es importante tener en conocimiento las fichas

técnicas, manuales del gestor nativo y guias de integracion de dispositivos.
EJEMPLO 1 — OBTENCION DE INVENTARIO

Como ejemplo adjunto se visualiza un caso de uso con el objetivo de obtener la informacioén

de inventariado de los equipos de la red de acceso del proyecto regional Moquegua — Tacna.
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Requisitos:

- Guia de integracion de Dispositivos.
- Credenciales de Acceso interfaz Northbound SOAP/XML
- Endpoint, Seguridad y formato de comunicacion SOAP/XML

Procedimiento:
Se realiza el request a la clase “Inventory Management”

Como ejemplo tomaremos el Router: TA-A-4032-TE-N-NO1-01

<SOAP:Envelope xmlns:SOAP="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP:Header>
<header xmlns="xmlapi_1.0">
<security>
<user>***FFAAE/yser>
<password hashed="false">********</password>
</security>
<requestID>XML_API _client@n</requestID>
</header>
</SOAP:Header>
<SOAP:Body>
<find xmlns="xmlapi 1.0">
<fullClassName>equipment.Shelf</fullClassName>
<filter>
<equal name="siteName" value="TA-A-4032-TE-N-N01-01"/>
</filter>
<resultFilter>

<attribute>siteld</attribute>

<attribute>siteName</attribute>

<attribute>manufacturerBoardNumber</attribute>

<attribute>serialNumber</attribute>
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<attribute>shelfType</attribute>
<attribute>numberOfCardSlots</attribute>
<attribute>numberOfOperSlots</attribute>
<attribute>numberOflInstalledPorts</attribute>
<attribute>numberOflInstalledPowerSupplies</attribute>
<attribute>numberOflInstalledFanTrays</attribute>
<attribute>numberOflInstalledFans</attribute>
<attribute>overTemperatureState</attribute>
<attribute>lastBootTime</attribute>
<children/>
</resultFilter>
</find>
</SOAP:Body>
</SOAP:Envelope>

1. Se obtiene la respuesta con los resultados de las pruebas generadas en el NFM-P

<SOAP:Envelope xmlns:SOAP="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP:Header>
<header xmlns="xmlapi 1.0">
<requestID>XML_API _client@n</requestID>
<requestTime>May 17, 2023 1:20:47 PM</requestTime>
<responseTime>May 17, 2023 1:20:47 PM</responseTime>
</header>
</SOAP:Header>
<SOAP:Body>
<findResponse xmIns="xmlapi_1.0">
<result>
<equipment.Shelf>
<shelfType>sas_shelf 7210 s 24t</shelfType>
<numberOfCardSlots>2</numberOfCardSlots>

<numberOfinstalledPorts>28</numberOfInstalledPorts>
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<numberOflnstalledPowerSupplies>2</numberOfInstalledPowerSupplies>
<numberOflnstalledFanTrays>1</numberOfInstalledFanTrays>
<numberOflnstalledFans>2</numberOflInstalledFans>
<overTemperatureState>stateOk</overTemperatureState>
<numberOfOperSlots>0</numberOfOperSlots>
<lastBootTime>unknown</lastBootTime>
<siteId>10.100.3.32</siteld>
<siteName>TA-A-4032-TE-N-N01-01</siteName>
<serialNumber>NS1851T0434</serialNumber>
<manufacturerBoardNumber>3HE10537A ARA01</manufacturerBoardNumber>
</equipment.Shelf>
</result>
</findResponse>
</SOAP:Body>

</SOAP:Envelope>

EJEMPLO 2 — DISPONIBILIDAD DE SERVICIO

Como ejemplo adjunto se visualiza un caso de uso con el objetivo de obtener la informacion
para construir los parametros que definan el comportamiento de la disponibilidad de los equipos

de la red de acceso del proyecto regional Moquegua — Tacna.
2. Serealiza el request a la clase “NetworkElement”

Como ejemplo tomaremos el Router: TA-A-4032-TE-N-NO1-01

<SOAP:Envelope xmlns:SOAP="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP:Header>
<header xmlns="xmlapi_1.0">
<security>
<user>>*FFFA*FIX/uger>
<password hashed="false">********</password>

</security>
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<requestID>client1:0</requestID>
</header>
</SOAP:Header>
<SOAP:Body>
<find xmlns="xmlapi_1.0">
<fullClassName>netw.NetworkElement</fullClassName>
<filter>
<equal name="siteName" value="TA-A-4032-TE-N-N01-01"/>
</filter>
<resultFilter>
<attribute>objectFullName</attribute>
<attribute>name</attribute>
<attribute>siteld</attribute>
<attribute>serialNumber</attribute>
<attribute>siteName</attribute>
<attribute>displayedName</attribute>
<attribute>operationalState</attribute>
<attribute>administrativeState</attribute>
<attribute>olcState</attribute>
<attribute>ipAddress</attribute>
<attribute>location</attribute>
<attribute>sysUpTime</attribute>
<attribute>stiDateAndTime</attribute>
<attribute>snmpReachability</attribute>
<attribute>stiDateAnd Time</attribute>
<attribute>sasMode</attribute>
<attribute>radiusOperState</attribute>
<children/>

</resultFilter>
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</find>
</SOAP:Body>

</SOAP:Envelope>

3. Se obtiene la respuesta con los resultados de las pruebas generadas en el NFM-P

<SOAP:Envelope xmlns:SOAP="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP:Header>
<header xmlns="xmlapi_1.0">
<requestID>client1:0</requestID>
<requestTime>May 17, 2023 5:58:28 PM</requestTime>
<responseTime>May 17, 2023 5:58:28 PM</responseTime>
</header>
</SOAP:Header>
<SOAP:Body>
<findResponse xmlns="xmlapi_1.0">
<result>
<netw.NetworkElement>
<ipAddress>10.100.3.32</ipAddress>
<sysUpTime>31638635460</sysUpTime>
<stiDateAndTime>1684364163000</stiDateAndTime>
<location>COPARE II (NUEVO COPARE)</location>
<snmpReachability>up</snmpReachability>
<sasMode>mpls_mode</sasMode>
<radiusOperState>up</radiusOperState>
<olcState>inService</olcState>
<siteld>10.100.3.32</siteld>
<siteName>TA-A-4032-TE-N-N01-01</siteName>
<displayedName>TA-A-4032-TE-N-N01-01</displayedName>
<operationalState>unknown</operationalState>

<administrativeState>unknown</administrativeState>
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<objectFullName>network:10.100.3.32</objectFullName>
<name>10.100.3.32</name>
</netw.NetworkElement>
</result>
</findResponse>
</SOAP:Body>
</SOAP:Envelope>

EJEMPLO 3 —SERVICIOS GESTIONADOS BAJO LA RED

Como ejemplo adjunto se visualiza un caso de uso con el objetivo de obtener la informacion
de los servicios gestionados bajo la red, al tener una red de acceso con diferentes tipos de trafico,
se distinguirad las VPLS construidas en los equipos de la red de acceso del proyecto regional

Moquegua — Tacna.
4. Serealiza el request a la clase “service.service”

<SOAP:Envelope xmlns:SOAP="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP:Header>
<header xmlns="xmlapi_1.0">
<security>
<user>*FAAFIEXL yser>
<password hashed="false">********</pagsword>
</security>
<requestID>XML_API _client@n</requestID>
</header>
</SOAP:Header>
<SOAP:Body>
<find xmlns="xmlapi_1.0">
<fullClassName>service.Service</fullClassName>
<resultFilter>
<attribute>id</attribute>

<attribute>serviceld</attribute>
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<attribute>displayedName</attribute>
<attribute>description</attribute>
<children />
</resultFilter>
</find>
</SOAP:Body>

</SOAP:Envelope>

5. Se obtiene la respuesta con los resultados de las pruebas generadas en el NFM-P

Al tener varios servicios gestionados se tiene multiples VPLS, en la respuesta del archivo

xml se puede visualizar algunos servicios de la Red de Acceso bajo el escenario de Networking.

<SOAP:Envelope xmlns:SOAP="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP:Header>
<header xmlns="xmlapi_1.0">
<requestID>XML_API _client@n</requestID>
<requestTime>May 17, 2023 6:18:39 PM</requestTime>
<responseTime>May 17, 2023 6:18:39 PM</responseTime>
</header>
</SOAP:Header>
<SOAP:Body>
<findResponse xmlns="xmlapi_1.0">
<result>
<vpls.Vpls>
<id>205</id>
<displayedName>VPLS 15000</displayedName>
<description>R-VPLS-FW-CORP-L3VPN-PILOTO</description>
<serviceld>15000</serviceld>
</vpls.Vpls>

<vpls.Vpls>
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<id>235</id>
<displayedName>VPLS 110203622</displayedName>
<description>N/A</description>
<serviceld>110203622</serviceld>

</vpls.Vpls>

<vpls.Vpls>
<id>72</id>
<displayedName>VPLS 646</displayedName>
<description>R-VPLS-INTERNET-LAN-PC-SALUD</description>
<serviceld>646</serviceld>

</vpls.Vpls>

<vpls.Vpls>
<id>73</id>
<displayedName>VPLS 647</displayedName>
<description>R-VPLS-INTRANET-LAN-PC-POLICIA</description>
<serviceld>647</serviceld>

</vpls.Vpls>

<vpls.Vpls>
<id>74</id>
<displayedName>VPLS 648</displayedName>
<description>R-VPLS-INTERNET-LAN-PC-POLICIA</description>
<serviceld>648</serviceld>

</vpls.Vpls>

<vpls.Vpls>
<id>75</id>
<displayedName>VPLS 649</displayedName>
<description>R-VPLS-INTRANET-WIFI</description>
<serviceld>649</serviceld>

</vpls.Vpls>

<vpls.Vpls>
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<id>122</id>
<displayedName>VPLS 990</displayedName>
<description>N/A</description>
<serviceld>990</serviceld>

</vpls.Vpls>

<vpls.Vpls>
<id>121</id>
<displayedName>VPLS 940</displayedName>
<description>N/A</description>
<serviceld>940</serviceld>

</vpls.Vpls>

<vpls.Vpls>
<id>120</id>
<displayedName>VPLS 920</displayedName>
<description>N/A</description>
<serviceld>920</serviceld>

</vpls.Vpls>

<vpls.Vpls>
<id>119</id>
<displayedName>VPLS 910</displayedName>
<description>N/A</description>
<serviceld>910</serviceld>

</vpls.Vpls>

<vpls.Vpls>
<id>138</id>
<displayedName>VPLS 950</displayedName>
<description>N/A</description>
<serviceld>950</serviceld>

</vpls.Vpls>

<vpls.Vpls>
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<id>224</id>
<displayedName>VPLS 110203617</displayedName>
<description>Cliente IPT MO00041</description>
<serviceld>110203617</serviceld>

</vpls.Vpls>

<vpls.Vpls>
<id>237</id>
<displayedName>VPLS 100203624</displayedName>
<description>N/A</description>
<serviceld>100203624</serviceld>

</vpls.Vpls>

<vpls.Vpls>
<id>246</id>
<displayedName>VPLS 10020361 1</displayedName>
<description>Cliente IPT TA00080</description>
<serviceld>100203611</serviceld>

</vpls.Vpls>

<vpls.Vpls>
<id>248</id>
<displayedName>VPLS 100203612</displayedName>
<description>Cliente IPT TA00220</description>
<serviceld>100203612</serviceld>

</vpls.Vpls>

<vpls.Vpls>

EJEMPLO 4 -PARAMETROS DDM

Como ejemplo adjunto se visualiza un caso de uso con el objetivo de obtener la informacion
de los parametros DDM, para este ejemplo tomaremos como objeto principal al Router: TA-A-

4001-DS-N-NO1-01 de la red de acceso del proyecto regional Moquegua — Tacna.

6. Serealiza el request a la clase “DDMStats”
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<SOAP:Envelope xmlns:SOAP="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP:Header>
<header xmlns="xmlapi_1.0">
<security>
<user>**¥FFFk*/yser>
<password hashed="false">********</password>
</security>
<requestID>client1:0</requestID>
</header>
</SOAP:Header>
<SOAP:Body>

<find xmlns="xmlapi_1.0">
<fullClassName>equipment. DDMStats</fullClassName>
<filter>
<equal name="monitoredObjectSiteName" value="TA-A-4001-DS-N-NO1-01"/>
</filter>
</find>
</SOAP:Body>

</SOAP:Envelope>

7. Se obtiene la respuesta con los resultados de las pruebas generadas en el NFM-P

<SOAP:Envelope xmlns:SOAP="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP:Header>
<header xmlns="xmlapi_1.0">
<requestID>client]1:0</requestID>
<requestTime>May 17, 2023 6:48:21 PM</requestTime>
<responseTime>May 17, 2023 6:48:21 PM</responseTime>
</header>
</SOAP:Header>

<SOAP:Body>
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<findResponse xmlns="xmlapi_1.0">
<result>
<equipment. DDMStats>

<temperature>29.125</temperature>
<supplyVoltage>3.394</supplyVoltage>
<txBiasCurrent>29.220001</txBiasCurrent>
<txOutputPower>-2.446588</txOutputPower>
<rxOpticalPower>-5.499049</rxOpticalPower>
<rxOpticalPowerType>average</rxOpticalPowerType>
<aux1>0.0</aux1>
<aux1Type>none</aux1Type>
<aux2>0.0</aux2>
<aux2Type>none</aux2Type>
<timeCaptured>1684367103110</timeCaptured>
<periodicTime>900006</periodicTime>
<monitoredObjectClass>equipment.DigitalDiagnosticMonitoring</monitoredObjectClass>

<monitoredObjectPointer>network:10.100.3.9:shelf-1:cardSlot-1:card:daughterCardSlot-1:daughterCard:port-
25:ddm</monitoredObjectPointer>

<alarmedObjectClass>equipment.DigitalDiagnosticMonitoring</alarmedObjectClass>

<alarmedObjectPointer>network:10.100.3.9:shelf-1:cardSlot-1:card:daughterCardSlot-1:daughterCard:port-
25:ddm</alarmedObjectPointer>

<logRecordClass>equipment. DDMStatsLogRecord</logRecordClass>
<displayedName>Port 1/1/25-ddm</displayedName>
<monitoredObjectSiteld>10.100.3.9</monitoredObjectSiteld>
<monitoredObjectSiteName>TA-A-4001-DS-N-N01-01</monitoredObjectSiteName>
<suspect>false</suspect>

<createdOnPoll Type>ScheduledFullNodeResync</createdOnPoll Type>
<updatedOnPoll Type>ScheduledFullNodeResync</updatedOnPoll Type>
<historyCreated>true</historyCreated>

<timeLogged>1684367100710</timeLogged>

<deploymentState>0</deploymentState>
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<objectFullName>logger:scheduled|equipment. DDMStats|network 10.100.3.9 shelf-1 cardSlot-
1 card daughterCardSlot-1 daughterCard port-25 ddm</objectFullName>

<name>scheduled|equipment. DDMStats|network 10.100.3.9 shelf-1 cardSlot-1 card daughterCardSlot-
1 _daughterCard port-25 ddm</name>

<selfAlarmed>false</selfAlarmed>
<children-Set></children-Set>
</equipment. DDMStats>
</result>
</findResponse>
</SOAP:Body>

</SOAP:Envelope>

LL. Integracion ALEPO NMS con power enviroment intelligent management (PEIM)
El gestor nativo con el que se cuenta para la solucion de Seguridad Fisica, Energia y por lo
tanto la gestion de seguridad fisica y alarmas, asi como el monitoreo de sensores y actuadores

encargados del control de acceso y vigilancia de los nodos de la red es el PEIM.

El disefio e interfaz en aplicacion de Gestion y Monitoreo de alarmas de la red, permitira
que los equipos instalados como parte del sistema de seguridad y video vigilancia puedan ser
monitoreados desde una plataforma unica, esta plataforma permite centralizar y ser una plataforma
escalable en el tiempo, monitoreando los sistemas de sensores, controles de acceso, estado del

suministro de energia, sistemas de aires acondicionados, UPS, tableros de transferencia entre otros.

Adicionalmente el sistema de supresion de incendios se puede monitorear y gestionar desde
la plataforma, asi como el equipamiento de energia (Grupo electrogeno ubicado en el NOC y

rectificadores de los nodos.
Caracteristicas generales de la interfaz:

e (apacidad de detectar la presencia de intrusos mediante sensores, actuadores, control de

acceso y videovigilancia.

e (apacidad de controlar y monitorear los equipos y elementos de la solucion de seguridad

y alarmas desde una plataforma centralizada.

e (apacidad de controlar y monitorear los equipos y elementos de la solucion de energia.
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e Flexibilidad de integracion en cuanto al ingreso y customizacion de plantillas acorde con
los diferentes dispositivos integrados y en caso de nuevas integraciones.
e El almacenamiento de alarmas y eventos se dimensiona en estadisticas de acuerdo con

categorias y severidades diferenciales.
Caracteristicas principales de la arquitectura:

e Como sistema escalable permite la interaccidon con otros sistemas.

e Recursos distribuidos entre los servidores de aplicacion y base de datos, los cuales utilizan
la red IP para la interconexion entre los controladores y servidores.

e El disefio involucra el uso de equipos o elementos en supervision local.

e La jerarquizacion se conserva en una topologia fisica — tipo arbol, a nivel de software.

e El servicio Web de control sobre la interfaz norte permite la interconexion mediante una
autenticacion de llaves superiores y permisos mediante REST.

e El disefio de alto nivel en Arquitectura fisica se basa en procesamiento de recursos

asignados y procesamiento de informacion en ambientes separados.

Para la integracion debemos contar con una comunicacioén y conexion con autenticacion y
validacion mediante los protocolos de seguridad sean segun establecidos en el gestor nativo, la
autenticacion se rige mediante una validacion XML y permisos de expiracion de tiempo en

validacion con Token en modo autoritario.
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ARQUITECTURA FISICA DEL SISTEMA DE SEGURIDAD Y ALARMAS
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Fig. 57. Diagrama de la arquitectura fisica del Sistema de Gestion y Alarmas

La Arquitectura se basa en dos planos:

e Plano de Acceso: equipos de control local y equipos de control centralizado.
e Plano de Control: se basa en el gestor PEIM, base de datos, politicas de gestion y control

de accesos y el almacenamiento de la informacion.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
REPQSITORIO DE CATOLICA

TESIS UCSM DE SANTA MARIA

SALIDAS A PLATAFORMAS
HETEROGENEAS

B/S CLIENTE

H
o
3]
E
i
17}
w
[
o
m
(<]
g
3]

SERVIDOR WEB Database

ACCESO A ACCESG A ACCESO A
ACCESO A CONTROLADOR CONTROLADOR SISTEMAS
VIDEO DE SENSORES DE ENTRADA E HETEROGENEOS
Y ALARMAS IDENTIFICACION

CAPA DE APLICACION Y ACCESO

RECTIFICADOR
CAMARAS
NVR

CAPA DE RECOLECCION

Fig. 58. Diagrama de la arquitectura logica del sistema de gestion y alarmas
La Arquitectura logica se concentra en la recoleccion de datos, la capa de aplicacion y
acceso, asi como en el caso del NMS se procesan los datos e iteracion de servicios y base de datos.

La capa de presentacion usa la informacion procesada para que pueda ser visualizada por

clientes o agentes externos.

A continuacion, se presenta la configuracion y comunicacion establecida a nivel de

Networking y Servidores.
TABLA XIIL
PEIM — DESCRIPCION DE VMS
DATA CENTER RED EQUIPO FISICO NOMBRE VM SISTEMA DESCRIPCION
TACNA ACCESO TAA-ESXI25 TAA-PEIM-APPO1 PEIM PEIM APP 01
TACNA ACCESO TAA-ESXI26 TAA-PEIM-DBO1 PEIM PEIM DBO1
TACNA ACCESO TAA-ESXI27 TAA-PEIM-DB02 PEIM PEIM DB02
TACNA ACCESO TAA-ESXI27 TAA-ZNV PEIM POOL ZNV
TACNA ACCESO TAA-STORAGEO1 NOC-STORAGEO1 PEIM Servidor Storage ZNV
TACNA ACCESO TAA-STORAGEO02 NOC-STORAGE02 PEIM Servidor Storage ZNV

Nota: Tabla de configuracién y comunicacion
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TABLA XIV.
PEIM — DIMENSIONAMIENTO DE REDES

NOMBRE VM IP trafico Mascara gateway VLAN VMs Puerto de Trafico
TAA-PEIM-APPO1 10.254.106.16 255.255.255.0 10.254.106.1 130 ESXi 01 /ESXi 02
TAA-PEIM-DBO1 10.254.106.17 255.255.255.0 10.254.106.1 130 ESXi 01 /ESXi 02
TAA-PEIM-DB02 10.254.106.18 255.255.255.0 10.254.106.1 130 ESXi 01 /ESXi 02
TAA-ZNV 10.254.106.26 255.255.255.0 10.254.106.1 130 ESXi 01 /ESXi 02
NOC-STORAGEOI 10.254.106.21 255.255.255.0 10.254.106.1 130 ESXi 01 /ESXi 02
NOC-STORAGE02 10.254.106.22 255.255.255.0 10.254.106.1 130 ESXi 01 /ESXi 02

Nota: Tabla de configuraciéon y comunicacion

TABLA XV.
PEIM — DIMENSIONAMIENTO DE RECURSOS
NOMBRE VM # vCPU Memoria RAM DISCO SAS (GB) S.0.

TAA-PEIM-APPO1 8 28 850 Microsoft Windows Server 2012
TAA-PEIM-DBO1 8 28 850 Microsoft Windows Server 2012
TAA-PEIM-DB02 2 16 500 Microsoft Windows Server 2012
TAA-ZNV 2 8 100 CentOS 7
NOC-STORAGEO1 8 16 82000 Microsoft Windows Server 2012
NOC-STORAGEO02 8 16 82000 Microsoft Windows Server 2012

Nota: Tabla de configuracion y comunicacion

1) Pruebas de autenticacion e integracion

Para realizar la validacion de conexion por la interfaz norte y por lo tanto establecer la
comunicacion se necesita autenticar y activar puertos de comunicacion especificos, asi como la
creacion de un username y password estableciendo una validacion y verificacion en el gestor nativo

y en consecuencia un registro de validacion a nivel de IP — capa 3.

Por lo tanto, se debe establecer una estructura en funcion de un “Post” a la direccion IP,
con los campos en autenticacion y verificacion, adicionalmente establecer una capacidad de

consultas en definicion de intervalo de tiempo.

Es importante resaltar que, de acuerdo con la arquitectura logica del sistema, se debe
estimar y hacer un estudio de calculo especifico para optimizar el rendimiento y respuesta de los

APIs, ya que el sistema al estar basado en una arquitectura de sistema operativo en definicion de
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una sola maquina virtual a nivel de aplicacién y dos bases de datos a nivel de redundancia activa

se necesita ordenar y priorizar recursos en consumo de QoS.

PCCLIENTS

VIDEO WALL

e B e e S s e

SAEESER R S S L el B G i oasm o fie s s e e saEm s e S o B A S S e e S S e
\
'I " 1 NVR Video Surveillance \|
: Power System : e :
] u - 8/. \ﬁ_ - : : ‘- ' :
i : 1 a- \ )
| Environment and Security A.C & Ventilationy : :
IFSU(Field Supervision | .l [ ] .' & s 8 ! \ '
H 5 - 1
lonit ) s 90 = i) \ [i@) )
i -y S O S SR L S - o -
_______________________

Fig. 59. PEIM — Esquema de trafico de componentes

Autenticacion y registro:

Dentro de la terminal de consulta se debe validar el registro de autenticacion del cliente —

servidor:

Post: http(s)://(IP):(PORT)/north/login
Body;
{

"data":

{

"username''; "kFEFAKEN

"password": "*************"’
"pOI't"' Tl

}7
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"time!": KAk kK

¥
Result:
{
"data": {
Noken!s " R skt kst ok ok ok ko ok N
¥
"error_code": "0",
"error_msg": "ok",
"time": 1234567891234
¥

Integration monitoring
platform system
T
I
| Establish a connection | o
connection and get a token Authentication,
______ Betnrns — — — — — — generate token
: the token |
Access to the " Access to the > I The version nmnbe:hedztzrlm.nzx
configuration whether to return entire
configuration L_L_ 3 . L
urm ¢ gur configuration information
! information I

l I Various requests.For details, please
refer to the data of measurement
Data I‘I'lé ______ response — — — — — — I points, alarm/operation, control
interchange commands, etc
Y All kinds of push.For details, please
|-|—L ****** response- — — — — — refer to the section of measurement
| | point data, alarm/operation, ete.

Disconnect connection > Clear token and store
the =00z g e e = TESPONSE — — — — = — = offline data for the user

Fig. 60. PEIM — Proceso de Interaccion [17]

Registrada y resuelta la autenticacion mediante los parametros y campos establecidos como

se puede observar en la primera parte del query, se obtiene como result un token tunico de la mano
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de campos de error y tiempo en formato epoch, en consecuencia, con el token obtenido se procede

a consultar las APIs complementarias.

Cabe resaltar que es importante tener en conocimiento las fichas técnicas, manuales del

gestor nativo y guias de integracion de dispositivos.
Interaccion 1:

Estableciendo conexién con la plataforma:

Integration monitoring
platform system
I

Configuration account

information

|

|

' Establish

1 : =~

connection request
To generate
Establish connection the token

Fig. 61. PEIM — Conexion establecida [17]

Post: http(s)://NMS_IP:PORT/north/login

Request:

{

"ip": "192.168.1.2",

"username": "admin",

"password": "020e392043c5405d89f773840da551cc",
"login_time":1468471315123

¥

Response:

{
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"login_time":1468471315134,
"timeout": 6
"token": "11112222333344445555666677778888"

H

Interaccion 2:

Estableciendo la escucha activa

Integration monitoring
platform system

Connection, get configuration,
data interaction

Heart rate
request

Reset timer
Heart rate

Fig. 62. PEIM — Escucha activa [17]

Post: http(s)://NMS_IP:PORT/north/heartbeat

Request:

{

"heartbeat_time": 1468471315123

}

Response:

{

"heartbeat_time": 1468471315134

}
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Interaccion 3:

Obtener inventario de NMS

Integration monitoring
platform system
| |
|
connection :
| |
1 |
: Get configuration :

request Decide whether to package
configuration information
Get configuration according to Version
_____ 3 e o

Fig. 63. PEIM — Gestion de inventario [17]

Post: http(s)://NMS_IP:PORT/north/get device

Request:

"time": 1532067638501,

"data":

"page_size": "10000",

"page_no": "1"

}

Response:

{
"data": {

"nodes": [
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"brand": "ZNV",

"device_id": "00001006000000003327",

"device ip": "NA",

"device_name": "devicel",

"device type": "18",

"device type name": "Sala 1234",

"extend props": "{\"device ip\":\"NA\"\"modelNum\":\"MODELI1\",\"serial\":\"NA\",\"brand\":\"ZNV\"}",
"modelNum": "MODELTI\",

"precinct_id": "00001005050000000045",

"serial": "NA",

"up_device_id": "00001006000000002913"

"brand": "ZNV",

"device_id": "00001006000000004658",

"device ip": "NA",

"device name": "device2",

"device type": "18",

"device_type name": "Sala 1234",

"extend props": "{\"device ip\":\"NA\"\"modelNum\":\"MODEL2\",\"serial\":\"NA\",\"brand\":\"ZNV\"}",
"modelNum": "MODEL2\",

"precinct_id": "00001005050000000092",

"serial": "NA",

"up_device_id": "00001006000000002835"

"brand": "ZNV",
"device id": "00001006000000003328",

"device ip": "NA",
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"device name": "device3",

"device type": "18",

"device type name": "Sala 1234",

"extend props": "{\"device ip\":\"NA\",\"modelNum\":\"MODEL3\",\"serial\":\"NA\",\"brand\":\"ZNV\"}",
"modelNum": "MODEL3",

"precinct_id": "00001005050000000045",

"serial": "NA",

"up_device_id": "00001006000000002913"

"brand": "ZNV",

"device_id": "00001006000000004659",

"device ip": "NA",

"device name": "device4",

"device_type": "18",

"device_type name": "Sala 1234",

"extend_props": "{\"device ip\":\"NA\"\"modeIlNum\":\"MODEL4\",\"serial\":\"NA\",\"brand\":\"ZNV\"}",
"modeINum": "MODELA4\",

"precinct_id": "00001005050000000117",

"serial": "NA",

"up_device_id": "00001006000000004025"

Interaccion 4:

Obtener métricas de dispositivos
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Integration monitoring
platform system
I 1
1 I
Connect, get the [
configuration :
|
' Online data subscription :
icy operation request
Bt o Update the online data
Online daia sbmeription subscription policy

qpolicy operation response |

|

|

T J e
S

_____ _Pushonlinednta eitic ausl

Fig. 64. PEIM — Obtencion de métricas [17]

Post: http(s)://NMS_IP:PORT/north/get device
Request:
{

"time": 1532067638501,

"data":

"page size": "1000",

"page_no": "l"

H
}

Response:
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{
"data": {
"nodes": [
{

"device_id": "00001006000000000000",
"mete_code": "19082001",

"mete_id": "0119082001",

"mete_kind": "4",

"mete _name": "metel",

"precinct_id": "00001005010000000142",
"raw_mete code": "0119082001",
"status_map": "0=Normal;1=Alarma",

"unit" . "

"device_id": "00001006000000000001",
"mete_code": "19082001",

"mete_id": "0119082001",

"mete kind": "4",

"mete_name": "mete2",

"precinct_id": "00001005010000000142",
"raw_mete code": "0119082001",

"status map": "0=Normal;1=Alarma",

lvunitn . "

"device_id": "00001006000000000010",
"mete_code": "19081001",
"mete_id": "0119081001",

"mete_kind": "4",
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"mete_name": "mete3",
"precinct_id": "00001005010000000142",
"raw_mete code": "0119081001",

"status_map": "O=normal;1=GaoJing",

"unit"; ""

b

{
"device_id": "00001006000000000011",
"mete_code": "19081001",
"mete_id": "0119081001",
"mete kind": "4",
"mete_name": "mete4",
"precinct_id": "00001005010000000142",
"raw_mete code": "0119081001",
"status_map": "0=normal;1=GaoJing",
"unit"; ""

}s

Interaccion 5:
Obtener valores de métricas de dispositivos

Post: http(s)://NMS_IP:PORT/north/get device
Request:
{

"time": 1532067638501,

"data":

"precinct_ids":"00001005050000000141",

"device_ids":"00001006000000003570"

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE DR R UNIVERSIDAD

TESIS UCSM : (D:éTSOII\_I{I(':I'/}\ MARIA

}
}
Response:

{

"data": {

"devices": [
{

"device_id": "00001006000000003929",
"metes": [
{
"mete_id": "0118047001",
"mete_kind": 4,
"precinct_id": "",
"record time": 1698252313000,

"value": 0

}s

"mete_id": "0118046001",
"mete kind": 4,

"precinct_id": "",
"record_time": 1698252313000,

"value": 0

"device_id": "00001006000000003927",

"metes": [

{

"mete_id": "0118102001",
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"mete_kind": 1,
"precinct_id": "",
"record time": 1698252313000,

"value": 50.62

"mete_id": "0118101001",
"mete_kind": 1,

"precinct_id": "",

"record_time": 1698252313000,

"value": 22.59

¥

MM. Integracion ALEPO NMS con CNMAESTRO (Cambium)

El gestor nativo con el que se cuenta para la solucion de radios punto multipunto (PMP) es
el CnMaestro en propiedad del fabricante cambium, se cuenta con una multiplataforma, la cual
permite la gestion, el monitoreo y visibilidad de métricas, asi como configuracion en MESH para
equipos wifi Indoor y también outdoor, la capacidad del gestor se divide en tres planos;

Presentacion, Procesamiento e integracion [18].

Caracteristicas:
Presentacion
e Reportes

e Northbound interface - API
e Web GUI

Procesamiento

e Notificaciones
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e Configuracion

e Detalles

e Performance

e Software update
e Mapa

e Herramientas adicionales de administracién
Integracion
Caracteristicas principales de la arquitectura:

Para el gestor CnMaestro, los requerimientos de Hardware dependen de la cantidad de
elementos a monitorear. Considerando que tenemos menos de 1500 elementos a nivel de

integracion se de considerar el nimero de vCPUs y RAM Size.

e La arquitectura contempla una alta disponibilidad a nivel fisico y logico.
e La arquitectura Ul es visible y soportada para ser visible en varios dispositivos.
e Los dispositivos de cambium son descubiertos sobre HTTPS.

e La integracion es soportada por APIL.

A nivel de integracion se debe identificar el cliente, protocolo, puerto y credenciales en
MD?3, el registro y autenticacion se debe realizar en el gestor nativo como en el gestor superior,
adicionalmente para las alarmas se considera un Webhook para la interaccion, transformacion y

visibilidad de alarmas.
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Fig. 65. CnMaestro — Arquitectura de gestion [19]

En cuanto a la topologia fisica de los equipos R440, estos estan conectados a través de
enlaces Opticos hacia conmutadores CORE, donde el objetivo principal es la alta disponibilidad de
la conexidn del servicio de aplicacion con los equipos de la Red de Acceso y con los clientes

haciendo uso de un esquema de IP Flotante.

cnMaestro Active cnMaestro Standby ‘
Statistic s Synchronize——pp
Configuraton Synchronize——p
Wi-Fi Sessons | Synchron ze—ip
Files SYNCIO NIz i
Coordination Service < | 2 Coordination Service
mm Floating IP Address

Fig. 66. CnMaestro — Esquema de Alta disponibilidad [19]

Los diferentes enlaces PMP se unen hacia el gestor nativo mediante el uso de la red de

acceso 0 acceso para el envio de datos de datos de monitoreo o gestion de los equipos.
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CnMaestro al ser multiplataforma de los diferentes equipos del fabricante, permite

gestionar y monitorear los equipos PMP — AP — AP INDOOR — AP OUTDOOR.

One Pane of Glass
Monitoring multiple
E2€ Controllers
osses —inn LY
oMaestro
/ User \
Local Server with
cnMaestro On-premises

1 Core Operations Network )

[
J
cnWave 905’.\3
b w/ Onboard E2E
PMP
PTP
MESH
L > ? o
cnWave POP
w/Onboard E2E [
PMP
- PTP
MESH
LT =
cnMaestro

Fig. 67. CnMaestro — Core de operacion [19]

Como se puede visualizar la arquitectura comprende una distribucion en alta disponibilidad
en una sola integracion y utilizacion de recursos por servidor, quedando de la siguiente manera la

configuracion:
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CNMAESTRO — DESCRIPCION DE VMS

TABLA XVL

DATA CENTER RED EQUIPO FiSICO SISTEMA DESCRIPCION
TACNA ACCESO TAA-ESXI20 CnMaestro Servidor CnMaestro 01
TACNA ACCESO TAA-ESXI120 CnMaestro Servidor Kloudspot01
TACNA ACCESO TAA-ESXI20 CnMaestro Servidor DPI
TACNA ACCESO TAA-ESXI20 CnMaestro Hypervisor OS
TACNA ACCESO TAA-ESXI21 CnMaestro Servidor CnMaestro 02
TACNA ACCESO TAA-ESXI21 CnMaestro Servidor Kloudspot02
TACNA ACCESO TAA-ESXI21 CnMaestro Servidor DPI
TACNA ACCESO TAA-ESXI21 CnMaestro Hypervisor OS

Nota: Descripcion de VMS
TABLA XVII.
CNMAESTRO — DIMENSIONAMIENTO DE REDES
DESCRIPCION IP tréfico gateway V&ﬁ? Puerto de Trafico

Cnizzis(tlr(z)rm 10.254.107.12  255.255.255.224  10.254.107.1 180 CnMaestro 01 / CnMaestro 02

Klii¥§§:01 10.254.107.42  255.255.255.224  10.254.107.33 182 CnMaestro 01 / CnMaestro 02
Servidor DPI 10.254.107.72  255.255.255.224 10.254.107.65 184 CnMaestro 01 / CnMaestro 02
Hypervisor OS  10.254.101.170 255.255.255.128 10.254.101.129 110 CnMaestro 03
Cni/‘;:;is(tlroorOZ 10.254.107.14  255.255.255.224  10.254.107.1 180 CnMaestro 01 / CnMaestro 02

Kliiifsiliﬁfoz 10.254.107.44  255.255.255.224  10.254.107.33 182 CnMaestro 01 / CnMaestro 02
Servidor DPI 10.254.107.74  255.255.255.224  10.254.107.65 184 CnMaestro 01 / CnMaestro 02
Hypervisor OS  10.254.101.171 255.255.255.128 10.254.101.129 110 CnMaestro 03

Nota: Dimensionamiento de redes

TABLA XVIIL
CNMAESTRO — DIMENSIONAMIENTO DE RECURSOS

Memoria DISCO
NOMBREVM #YCPU  “pam sas@p) O
TAA- Ubuntu
CnMaestro01 4 16 30 Linux
TAA- Ubuntu
Kloudspot01 8 32 300 Linux
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CrMaestoo02 4 t6 0 e
Kloudspot0? g O
A et 8 64 3650 Ybuntu

Nota: Dimensionamiento de recursos

1) Pruebas de autenticacion e integracion

Para establecer la validacion y autenticacion se debe establecer el registro del API Client
en el gestor nativo y en consecuencia se generara credenciales a nivel 2.0 en autorizacion, estas

credenciales en formato MD5, cuenta con campos de Client ID y Client Secret.

cnMaestro

SO A\P| Clients > Edit APl Client GD

Basic Information

Name*
Jid A A
Is,-‘ A_0QS5_ALEPO
: Description*
r§] AP| OS5 Alepo Tacna
Expiration Time
3600 Auth 2.0 Access Token expiration seconds
f; j [#] Concurrent Access Allow multiple Access Tokens to exist simultaneously
& OAuth 2.0 Access Credentials = pownload Credentials Expire All Tokens
s
These credentials are required to create an Access Token and invoke the AP
oF
|¥e) Client Id
AR

Client Secret

Hide
Save Close

Fig. 68. CnMaestro — Configuracion de API Client [20]

Como se ha mencionado el registro correcto y obtencion de credenciales logra el

establecimiento de conexion a nivel de gestores (nativo y superior).

Por otro lado, se debe establecer el envio de eventos mediante la comunicacion en
protocolo seguro de comunicacion hacia la IP de aplicacion del gestor superior, este proceso radica

en la configuracion de un Webhook
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Edit Webhook
Name™*
Alepo-0S9

Label your Webhooks, only used for display.
URL"

https://10.254105.32:443/cnmaestro/alarm_push
URL for HTTPS POST. It is required to use HTTPS.
Managed Account

All Accounts -

Basic Authentication
Basic authentication will be used to send POST request.

Username

Password

I Show

Filters
Advanced Configuration

Save Cancel

Fig. 69. CnMaestro — Configuracion de Webhook [20]

Mediante las diferentes funcionalidades que tiene el gestor CnMaestro, se ha implementado
la gestion, procesamiento y carga de las diferentes métricas de los diferentes dispositivos

instalados de la solucién de la red de acceso.

Autenticacion y registro:

El establecimiento de la conexion se logra autenticando, registrando y enviando los
parametros de Client ID y Client Secret, de este modo, el servidor registra la peticion, valida el

acceso y establece la conexion por el puerto seguro.
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cnMaestro

Application On-Premises

#——— Request Access Token——— s
Retrieve (client_id, client_sscret)
Access Token

=l Response ¥
(access_token, expires_in)

[ ] AP Call Using Access Token L g
(access_foken)
API )
Access ®——API Call Using Access Token———

(access_foken)

§———API Call Using Access Token————m
(access_foken)

Fig. 70. CnMaestro — Proceso de Autenticacion [20]

Ejemplo 1 — Obtencion de inventario con filtro de Mac y tipo

Request: /api/vi/devices?fields=mac,type

Response:

{
"paging": {
"total": 3,
"limit": 100,
"offset": 0
}s
"data": [
{
"mac": "00:44:E6:34:89:48",
"type": "wifi-enterprise"
}s
{
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mac": "00:44:16:E5:33:E4",

"type": "wifi-enterprise"

mac": "00:44:26:46:32:22",

"type": "wifi-enterprise"

Ejemplo 2 — Obtencion de inventario con filtro de status online

Request: /api/vi/devices? type=wifi&status=online

{
"paging": {
"total": 1,
"limit": 100,
"offset": 0
}s
"data": [
{
"ip": "233.187.212.38",
"location": {
"type": "Point",
"coordinates": [
77.55310127974755,
12.952351523837196
]
b
"mac": "C1:00:0C:00:00:24",

"msn": "SN-C1:00:0C:00:00:24",
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"name": "Hattie",

"network": "Bangalore",
"product": "cnPilot R201",
"registration_date": "2017-05-23T21:28:37+05:30",
"status": "offline",

"tower": "Bangalore Industrial",
"type": "wifi-home",

"hardware version": "V1.1",
"software version": "2.4.4",
"status_time": 1495560086

}

]

}
Ejemplo 3 — Get Device

Request:

curl https://10.110.134.12/api/v1/devices \

-X GET -k \

-H "Authorization: Bearer ee4e077cf457196eb4d27cf61f02686dc07763059"

Response:
{

"paging": {
"offset": 0,
"limit": 100,
"total": 2

}s

"data": [
{

"ap_group": "automationl1",

"config": {
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"sync_reason": "Device's mapped profile updated",
"sync_status": false,
"variables": {
"VLAN 1 MODE": "static",
"VLAN_1 IP":"10.110.212.105",
"VLAN_1 MASK": "255.255.255.0",
"DEFAULT GW": "10.110.212.254",
"DNS_SERVER 1":"10.110.12.110",
"DNS SERVER 2":"10.110.12.111",
"DISPLAY NAME": "400-105"
}s
"version": 5
}s
"hardware version": "Dual-Band Indoor Omni 802.11ac",

"ip": "10.110.212.105",

"location": {
"coordinates": [
78.486671,
17.385044
1,
"type": "Point"
}s

"mac": "00:04:56:AC:42:5A",

"managed account": "",

"msn": "W8RK238260NE",

"name": "400-105",

"network": "Automation",

"product": "cnPilot E400",

"registration_date": "2017-05-31T09:58:32+00:00",

"site": "Automation-site2",
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"software version": "3.3-r16",
"status": "offline",
"status_time": 10459542,
"type": "wifi-enterprise",

"site_id": "Automation-site-id"

"n.on

"ap_group": "automation2",

"config": {
"sync_reason": "Device's mapped profile updated",
"sync_status": false,
"variables": {
"VLAN_1 MODE": "static",
"VLAN 1 IP":"10.110.212.125",
"VLAN 1 MASK": "255.255.255.0",
"DEFAULT GW":"10.110.212.254",
"DNS_SERVER 1":"10.110.12.110",
"DNS_SERVER 2":"10.110.12.111",
"DISPLAY NAME": "E500-1256"
}s
"version": 5
}s

"hardware_version": "Dual-Band Outdoor Omni 802.11ac",
"ip": "10.110.212.125",
"location": {
"coordinates": [
78.486671,
17.385044
I8

"type": "Point"
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}’

"mac": "00:04:56:BB:13:42",
"managed_account": "testmsp",
"msn": "W8SG4152XHMO0",
"name": "E500-1256",
"network": "Automation",
"product": "cnPilot E500",
"registration_date": "2017-05-31T09:58:32+00:00",
"site": "Automation-site2",
"software_version": "3.3-r16",
"status": "offline",
"status_time": 10459550,
"type": "wifi-enterprise",

"site_id": "Automation-site-id"

Ejemplo 4 — Onboard Device
Request:

curl https://10.110.134.12/api/v1/devices \
-X POST -k \
-H "Authorization: Bearer ee4¢077cf457196eb4d27cf6£f02686dc07763059"

Response:

"mac":"11:22:33:44:55:66",
"name": "Test",

"type": "wifi-enterprise",
"approved": true,

"software version":"3.7.1-r3",
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"ap_group":"Default Enterprise",
"overrides": {
"power_5":"5",
"power 24":"5",
"channel 5":"40",
"channel 24":"11",
"default gw":"192.168.1.254",
"dns_server 1":"1.1.1.1",
"dns_server 2":"1.1.0.0",
"auto_set":{

"network": false

}s

"vlans":[{
"id":1,
"ip":"192.162.1.1",
"mask":"255.255.255.0",
"mode":"static"

1l

"wlans":[ {
"id":"cnPilot",
"ssid":"FREE WIFI",
"passphrase;"**&*xkn
"shutdown":false

1]

} b
"variables": {
"FOO":"New_value",

"BAR":"12345"

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE UNIVERSIDAD

CATOLICA

TESIS UCSM DE SANTA MARIA

Ejemplo 5 — Recursos de Dispositivo
Request:

curl https://10.110.134.134/api/v1/devices/mesh/peers/end hosts/00-04-56-0F-A4-D9 \
-X GET -k \

-H "Authorization: Bearer 6b2a1954bf8fd13a93a8772247876d6ace65b304"

Response:
{
"paging": {
"limit": 100,
"total": 1
¥
"data": [
{

"ip": "10.110.235.73",
"mac": "BC-62-9F-05-37-61",
"managed account": "testmsp",
"name": "",
"ap": {
"mac": "00:04:56:B6:74:14",
"base_mac": "00-04-56-B6-86-22",
"name": "E400-B67414",
"description": "Base AP For Demo",
"site": "Central",
"up_time": "0d 5h 38m",
"24ghz": {
"noise_floor": "-94",
"airtime": "72/4/68/0",

"tx_bytes": 5464,
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"rx_bytes": 3360

"Sghz": {
"noise_floor": "-104",
"airtime": "4/0/4/0",
"tx_bytes": 574,

"rx_bytes": 34860

"radio": {
"band": "2.4GHz",
"rssi": -46,
"snr'": 54,
"ssid": "Auto-RF-2G-new",
"tx_bytes": 573464,
"rx_bytes": 349360,

"data_rate": 72.109

NN. Integracion ALEPO NMS con NETMASTER (Ceragon)

El gestor nativo con el que se cuenta para la solucion de radios punto a punto (PTP) es el
gestor Netmaster en propiedad del fabricante Ceragon, el gestor cuenta con la capacidad de
presentacion en tres planos: Presentacion, procesamiento e integracion, el gestor se encuentra
basado en una GUI a nivel de aplicacidn, la cual permite generar, analizar y evaluar el performance

de operacion de los enlaces PTP.

Caracteristicas:
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Presentacion
e Reportes

e Northbound interface

e GUI (Clientes)
Procesamiento

e Performance (PM)

e Configuracion (CM)

e Gestion de fallas (FM)
e Seguridad (SM)

Integracion
Caracteristicas principales de la arquitectura:

Como hito principal a considerar es necesario que la capacidad del hardware se rija por la
cantidad de elementos, en consecuencia, la arquitectura fisica ha sido dimensionada para albergar
los 888 canales de radio, lo cual de acuerdo con las condiciones de integracion se provee una escala

de 500 —2000.

e Los equipos en arquitectura fisica deben estar conectados a través de 1 puerto eléctrico de
1 Gbps a los conmutadores Core.

e El disefio involucra una arquitectura en alta disponibilidad.

e Contempla la replicacién de base de datos coubicada.

e El servicio NBI se encuentra configurado a nivel de SNMP V2.

A nivel de integracién debemos identificar el cliente y protocolo a utilizar, en este caso
especifico se utilizara SNMP V2 con autenticacion autorizada a nivel de cliente servidor y también

SNMP TRAPS.
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Fig. 71. Netmaster — Arquitectura en alta disponibilidad [21]
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Fig. 72. Netmaster — Arquitectura logica [21]

Para el dimensionamiento de la arquitectura se debe contemplar la topologia de la red, tanto

a nivel fisico como logico, es decir se debe considerar que diferentes enlaces PTP se integraran al
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gestor nativo mediante el uso de la red de Acceso para envio de trafico de datos o gestion de cada
NEs.

Red de Acceso

Fig. 73. Netmaster — Topologia Logica

Una red microondas converge en un trafico WAN/DCN que posteriormente es integrado
hacia un NMS superior, donde el procesamiento de la informacién se acomoda y se distribuye de
acuerdo con las funcionalidades del NMS, donde por otro lado a nivel de aplicacion se presentan

las diferentes capas de configuracion, performance y gestion de fallas.

Como se puede visualizar la arquitectura comprende una distribucion en alta disponibilidad
en una sola integracion y utilizacion de recursos por servidor, quedando de la siguiente manera la

configuracion:
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TABLA XIX.
NETMASTER — DESCRIPCION DE APLICACION

DATA CENTER RED EQUIPO FiSICO SISTEMA DESCRIPCION
TACNA ACCESO TAA-ESXI22 NETMASTER Netmaster Aplication 01
TACNA ACCESO TAA-ESXI123 NETMASTER Netmaster Aplication 02

Nota: Descripcion de aplicacion

TABLA XX.
NETMASTER — DIMENSIONAMIENTO DE REDES

DESCRIPCION IP tréfico Mascara gateway VLAN VMs  Puerto de Trifico
Netmaster Aplication 01 10.254.103.12 255.255.255.224 10.254.103.1 110 Netmaster 01
Netmaster Aplication 02 10.254.103.14 255.255.255.224 10.254.103.1 110 Netmaster 02

Nota: Dimensionamiento de redes

TABLA XXI.
NETMASTER — DIMENSIONAMIENTO DE RECURSOS

Memoria DISCO
SISTEMA CPU Nucleo RAM SSD S.0.
NETMASTER Intel(R) Xeon(R) CPU E5-2603 v4 @ 1.70GHz 6 32 372 Windows server 2016
NETMASTER Intel(R) Xeon(R) CPU E5-2630 v4 @ 2.20GHz 10 32 372 Windows server 2016

Nota: Dimensionamiento de recursos

1) pruebas de autenticacion e integracion

Para establecer la validacion y autenticacion por protocolo snmp v2c¢ se debe configurar

los parametros de ingreso y de configuracion de comunidad.

Por el lado del gestor superior al establecer una configuracion a nivel de snmp se debe

realizar las consultas por la comunidad y puerto especifico de comunicacion.
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HRe| %% %~
Manager

Configure high level managers

v o Snmp Agent
> % JUA-0SS-APP02(Enabled)
> % JUA-0SS-APPO1(Enabled) Name: | JUA-OSS-NMSVIP
> &£ JUA-OSS-NMSV| (Enabled) Address: | 10.254.125.32
%2 Unmodified Trap Fotf¥arding

Configure manager properties.

Version: v2c

Enable manager

=1 Actions

Configure SNMP Parameters

Configure Alarm Forwarding

Fig. 74. Netmaster — Configuracion SNMP en gestor nativo [21]

Como se ha mencionado anteriormente se debe contemplar 2 modelos de interaccion y, en
consecuencia, la integracion.

Integracion hacia gestor nativo:
La integracion con gestor nativo radica en la recepcion y configuracion de alarmas y

eventos, para los cuales se debe de contar con las MIBs correspondientes a las librerias del gestor

nativo, aqui evidenciamos los campos contenidos en los TRAPS SNMP.
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(a]v] Description

netmasterAlarmid Unigue identifier for each alarm that is generated from the
NMS. Two similar alarms from the same NE should have
different alarmlids. The alarmids are guaranteed to be
unigue but not necessarily in sequence.

netmasterAlarmObjectName The System Distinguished Name (SDN) used for identifying
the managed element that is the source of the Alarm. This
identifier is the same as used in the entPhysicalTable. The
type of this field is a DisplayString with a maximum length
of 255 characters.

netmasterAlarmObjectType Indicates the object class (type) to which the source of the
alarm belongs to, see section 3.3.2.2 TmfObjectType.

netmasterAlarmTimeNe The time of generation of the event, see section 3.3.1.1
DateAndTime. This is an optional field and may be reported
empty.

Fig. 75. Netmaster — OIDs generales para gestor nativo [21]
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oID

Description

netmasterAlarmTimeEms

The time of realization of the event by the EMS, see section
3.3.1.1 DateAndTime.

netmasterAlarmisClearable

True if the alarmfevent represents a condition that can be
cleared at a later time (or is itself a clear); false otherwise.

netmasterAlarmProbableCause

Defines further qualification as to the probable cause of the
alarm. The type of this field is DisplayString limited to 255
characters. The values for this field are based on the
probableCause definitions found in TMF&0S.

netmasterAlarmNativeProbableCause

Defines further native gualifications as to the probable
cause of the alarm. The type of this field is DisplayString
limited to 255 characters

netmasterAlarmProbableCauseQualifier

This parameter, when present, may further qualify the
source of the alarm. The qualifier consists of two parts:
<netmasterAlarmNativeProbableCause>:<Originating node
below managed element>. If originating node is the
managed element node itself, it will only be
<netmasterAlarmNativeProbableCause>

netmasterAlarmlLayer

The layer to which this alarm is relevant. This parameter,
when present, may further gualify the source of the alarm.
The field is an integer with the following legal values:
1{MN/A), 2 (ds1), 4 (ds3), 5 (el), 6 (e2), 7 (e3), 8 (ed), 15
(sts3c aud), 20 (section3 rs1),25 (line3 msl), 46 (electrical),
47 (optical), 48 (radio), 73 (dsr 1), 74 (dsr 4), 93 (dsr 2x1),
96 [ethernet), 10000 (ebus)

netmasterAlarmAdditionalText

Free form text description to be reported. NMS is not
required to understand the semantics of this field for
interpretation of the notification.

netmasterAlarmPerceivedSeverity

Indication of how it is perceived that the capability of the
object has been affected. See section 3.3.2.3
TmfPerceivedSeverity.

netmasterAlarmType

The AlarmType classifies the alarm into one of the five basic
categories as specified in ITU-T X.733. See section 3.3.2.1
TmfAlarmType.

netmasterAlarmAcknowledgelndication

Indication as to whether the alarm has been acknowledged.

netmasterAlarmResourceDisplayname

Source of the alarm in a user friendly pattern.

netmasterAlarmDeviceType

The type of NE involved

netmasterAlarmLocation

Location of originating device

netmasterAlarmCLLI

Common Language Location |dentifier {CLLI) of originating
device,

netmasterAlarmNelpv4Address

The IPv4 address of the NE involved. The NE's IPv4 address
will appear only if the NE is managed with IPv4.

Fig. 76. Netmaster — Eventos OIDs para gestor nativo [21]
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Integracion hacia NEs

La integracion hacia cada equipamiento hace referencia al consumo de OIDs para el

inventario, informacion del activo y métricas, asi como estados de consulta de configuracion y

disponibilidad del equipamiento.
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.268443715

-On -m all -c public 10.115.0.122
NG: High capacity packet radio outdoor

: 208717000

ID: .1.3.6.1.4.1.2281.1.20.2.2

-A-30851-IN-R-Po1-01f]

Type (should INTEGER):
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.268451969 Type (should INTEGER):
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STRING: Ethernet
STRING: Ethernet

nagement
1ti-Carrier ABC
ethernetCsmacd(6)
INTEGER: ethernetCsmacd(6)
INTEGER: ethernetCsmacd(6)

Fig. 77. Netmaster — Modelo de consulta snmp [21]

Parameter Access Description

sysDescr Read only A description of the network element.

sysUpTime Read only The time (in hundredths of a second) since the network
management portion of the system was last re-initialized

sysContact Read write The name of the contact person for this network element

sysMName Read write An administratively assigned name for the network element.
By convention, this is the node's fully qualified domain name

sysLocation Read write The physical location of the network element of this node

Fig. 78. Netmaster — OIDs de descripcion para NEs [21]

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE

TESIS UCSM

UNIVERSIDAD
CATOLICA \
DE SANTA MARIA

MIBE Name OlD Notes
Ifindex 1.2.6.1.2.1.2.2.1.1

Ifdescr 1.3.6.1.2.1.2.2.1.2

Iftype 1.3.6.1.2.1.2.2.1.3

Ifspeed 1.3.6.1.2.1.2.2.1.5
Ifadminstatus 1.2.6.1.2.1.2.2.1.7
Ifoperstatus 1.3.6.1.2.1.2.2.1.8
Iflastchange 1.36.1.2.1.2.2.19
Ifindiscards 1.3.6.1.2.1.2.2.1.13

Ifinerrors 1.3.6.1.2.1.2.2.1.14

Ifoutdiscards

1.3.6.1.2.1.2.2.1.19

Ifouterrors 1.3.6.1.2.1.2.2.1.20
Fig. 79. Netmaster — OIDs de consulta estandar [21]
ifName 1.3.6.1.2.1.31.1.1.1.1

iflnMulticastPkts

1.3.6.1.2.1.31.1.1.1.2

ifinBroadcastPkts

1.2.6.1.2.1.31.1.1.1.3

ifOutMulticastPkts

1.3.6.1.2.1.31.1.1.1.4

ifOutBroadcastPkis

1.2.6.1.2.1.31.1.1.1.5

ifHCInOctets

1.2.6.1.2.1.31.1.1.1.6

ifHCOutOctets 1.2.6.1.2.1.31.1.1.1.10
ifHighSpeed 1.2.6.1.2.1.31.1.1.1.15
ifalias 1.2.6.1.2.1.31.1.1.1.18

Fig. 80. Netmaster — OIDs de consulta hacia métricas [21]

Modelo de integracion y comunicacion entre Netmaster y OSS
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Events 7137241

Severity Indeterminate Node

Event Source Location Default (00000000-0000-0000-0000-000000000000) Node Location EMS IP
Time 2022-02-04T11:15:06-05:00 Interface
Service

UEI uei.opennms.org/traps/MWRM2-NMS-MIB/netmasterAlarmTrap

g Mg End Device IP

netmasterAlarmTrap trap received sysUpTime=201126938 snmpTrapOID=EMS=[NgNms/Collector=SNMP]/ManagedElement=[IP etmasterﬁ\lz
netmasterAlarmTimeEms=EMS netmasterAlarmlsClearable=LOST CONTACT netmasterAlarmProbableCause=40000:LOST CONTACT netmasterAlarmMativePre
netmasterAlarmlayer=e2(6) netmasterAlarmAdditionalText=1 netmasterAlarmPerceivedSeverity=0 netmasterAlarmType=MQ-A-3051-IN-R-P01-01 netmaster
netmasterAlarmLocation=10.115.0.122 netmasterAlarmCLLI= netmasterAlarmNelpv4Address=40000 netmasterAlarmNelpv6Address=-1 netmasterAlarmOrig

Fig. 81. Netmaster — modelo de integracion [22]

00. Integracion ALEPO NMS con Nuage Networks

La solucidon con la que se cuenta para la solucion de CPEs —usuarios finales es la de “Nuage
Networks” en propiedad del vendor Nuage y partner de Nokia solutions, las diferente facultades y
sistemas dentro del mismo paquete y software se distribuyen las diferentes tareas y procesos que
realiza sobre los equipos routers instalados en la distribucion de equipamiento en los usuarios

finales.

El sistema proveera el acceso a intranet mediante Underlay la VPRN de Internet y el acceso
a Internet serd provisto por la conexion DHCP hacia la red Underlay, donde se establecera la
funcién de determinar los tineles VXLAN/Ipsec con los equipos UBR ubicados en los NOCs de

Acceso.

El NMS contiene las familias a las que se brindara el servicio, de acuerdo con las bases del

proyecto se ha establecido 3 tipos de instituciones beneficiarias:

e Centros de Salud (Internet con capacidad contratada de 8Mbps)
e Centros Educativos (Internet con capacidad contratada de 10Mbps)

e Policia (Internet con capacidad contratada de 8Mbps)

La conectividad hacia internet es dada a través de una VPRN interna de los Router Core,
donde se realiza la funcion de NAT a todos los usuarios de las LAN de I[IBB que requieren salir a

internet.
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REPOSITORIO DE

Cada NSG de las IAO se conecta directamente o a través de un enlace Wireless a un Nodo
Terminal. Donde a través de un SAP acceden a un servicio L2ZVPN (VPLS) que agregara hasta 25

[IBB de un mismo tipo.

En la siguiente figura se muestra el esquema de conectividad de las IAO, de acuerdo con

el tipo de beneficiario:

77172 | ossas0

'WiFi Indoor

PC uPs

Impresora

Fig. 82. Nuage — Esquema de conectividad

Para la implementacion de los servicios de internet de las instituciones beneficiarias se
tiene un esquema de configuracion en VPLS por tipo de beneficiaria, tal como se muestra a

continuacion:
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VPLS 1200: Educacion
VPLS 1210: Salud
VPLS 1220: Seguridad

Pw1 Pw2 Pw3 Pwd Pw5 Pwé

Nodo
Terminal

Nodo
Terminal

Fig. 83. Nuage — Esquema VPLS

En cuanto al sistema de gestion el apartado de VSD provee la jerarquia de la red, donde se

puede definir las politicas de recursos en una vista de interfaz grafica de usuario.
Caracteristicas

e Permite redes de autoservicio y auto instanciadas.

e C(rea agilidad en la red.

e Permite que una red sea programable.

e Desacoplamiento del plano de control y el plano de datos.

e Permite centralizar la toma de decisiones, simplificar la administracion de la red.

e Expone una vista simplificada de la red.
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Ofrece la posibilidad de autogestion y creacion de nuevos IDs, esto reduce el proceso de
aprovisionamiento y optimiza el proceso de tal manera de hacerlo centralizado, basado en modelo

de politicas y templates.
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Fig. 84. Nuage — Vista de topologia en VSD [23]
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Fig. 85. Nuage — Dashboard de la rama [23]

En cuanto al portal de clientes el SDWAN PORTAL proporciona una forma rapida de

configurar y administrar las redes WAN, incluyendo privacidad y seguridad,
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Nuage — Vista SDWAN [23]
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Fig. 87. Nuage — SDWAN — TOP [23]

Caracteristicas generales de los equipos de la solucion NUAGE:

TABLA XXII.
NUAGE - MODULOS DE SOLUCION

Funcién en la red

Médulo

Director de servicios virtuales
Controlador de servicios virtuales

Recolector de estadisticas
Dashboard al cliente

Proxy, Load balancer y notificador de

funciones

VSD NUAE
VSC NUAGE
ELASTIC SEARCH
VNS PORTAL

NUH
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= Develpment environments
= Customer applications
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0

Virtual Routing and Switching (VRS)
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* VM: VMware ESXi, Linux KVM and Microsoft Hyper-V
+ Bare Metal: VRS-B [installed directly] and Nuage Networks 7850 VSG
* Containers: Docker libnetwork, Kubernetes and Mesos CNI plugins

Logical view

Fig. 88. Arquitectura logica NUAGE [23]

El VSD es desplegado como Virtual Machine en una solucion VMWare ESXi Hypervisor

El VSD esta en el plano de administracion del SD-WAN vy define los servicios que seran
distribuidos al VSC como configuraciones de red. Esta definicién de servicios incluye Dominios,

Zonas, subredes y Plantillas de politicas.

VSD esta conectado a Elastic Search el cual recolecta la informacion del performance de
los VSC, VRS, NSG y VM (en nuestro caso no habra VRS y VM como servicio de la SD-WAN).

Elastic Search provee open interface para Nuage y para 3er party analytics applications.

Todos los VSD son accesibles a través de API Calls. The Northbound RestFul API son
usadas por Nuage CMS plug-ins.

TABLA XXIII.
NUAGE - DESCRIPCION DE VMS

DATA CENTER RED  EQUIPO FiSICO MODULO SISTEMA  DESCRIPCION
TACNA ACCESO TAA-ESXI11 VRTXA Modulo M640-02 NUAGE VSC-01
TACNA ACCESO TAA-ESXI11 VRTXA Moédulo M640-02 NUAGE VSD-01
TACNA ACCESO TAA-ESXII1 VRTXA Médulo M640-02 NUAGE ES-01
TACNA ACCESO TAA-ESXI11 VRTXA Moédulo M640-02 NUAGE Reports
TACNA ACCESO TAA-ESXI12 VRTXA Moédulo M640-03 NUAGE VNS-Portal-01
TACNA ACCESO TAA-ESXI12 VRTXA Médulo M640-03 NUAGE VSD-02
TACNA ACCESO TAA-ESXI12 VRTXA Médulo M640-03 NUAGE ES-02
TACNA ACCESO TAA-ESXI12 VRTXA Modulo M640-03 NUAGE NUH-01
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TACNA ACCESO TAA-ESXI16 VRTXB Moédulo M640-02 NUAGE VSC-02
TACNA ACCESO TAA-ESXI16 VRTXB Moédulo M640-02 NUAGE VSD-03
TACNA ACCESO TAA-ESXI16 VRTXB Moédulo M640-02 NUAGE VNS-Portal-02
TACNA ACCESO TAA-ESXI17 VRTXB Moédulo M640-03 NUAGE ES-03
TACNA ACCESO TAA-ESXI17 VRTXB Moédulo M640-03 NUAGE NUH-02
TACNA ACCESO TAA-ESXI17 VRTXB Moédulo M640-03 NUAGE VNS-Portal-03
TACNA ACCESO TAA-ESXI17 VRTXB Moédulo M640-03 NUAGE TAA-Nuage-REPO1
Nota: Descripcion de VMS
TABLA XXIV.
NUAGE - DIMENSIONAMIENTO DE REDES
DESCRIPCION IP trafico Mascara gateway VLAN VMs Puerto de Trafico
VSC-01 10.0.2.143 255.255.255.192 10.0.2.129 500 A - Modulo 2
VSD-01 10.0.2.132 255.255.255.192 10.0.2.129 500 A - Modulo 2
ES-01 10.0.2.135  255.255.255.192 10.0.2.129 500 A - Modulo 2
Reports 10.0.2.181 255.255.255.192 10.0.2.129 500 A - Modulo 2
VNS-Portal-01 10.0.2.183 255.255.255.192 10.0.2.129 500 A - Modulo 3
VSD-02 10.0.2.133  255.255.255.192 10.0.2.129 500 A - Moédulo 3
ES-02 10.0.2.136 255.255.255.192 10.0.2.129 500 A - Modulo 3
NUH-01 10.0.2.140 255.255.255.192 10.0.2.129 500 A - Modulo 3
VSC-02 10.0.2.144  255.255.255.192 10.0.2.129 500 B - Mddulo 2
VSD-03 10.0.2.134  255.255.255.192 10.0.2.129 500 B - Médulo 2
VNS-Portal-02 10.0.2.184 255.255.255.192 10.0.2.129 500 B - Médulo 2
ES-03 10.0.2.137 255.255.255.192 10.0.2.129 500 B - Médulo 3
NUH-02 10.0.2.141 255.255.255.192 10.0.2.129 500 B - Médulo 3
VNS-Portal-03 10.0.2.185 255.255.255.192 10.0.2.129 500 B - Médulo 3
TAA-Nuage-REPO1 10.254.102.250 255.255.255.224 10.254.102.225 108 B - Médulo 3
Nota: Dimensionamiento de redes
TABLA XXV.
NUAGE - DIMENSIONAMIENTO DE RECURSOS
NOMBRE VM #vCPU Memoria RAM DISCO SAS (GB) S.0.
TAA-Nuage-VSCO01 4 4 4,1 Red Hat Enterprise Linux 7
TAA-Nuage-VSDO1 8 32 300 Red Hat Enterprise Linux 7
TAA-Nuage-ESO1 16 48 1,46 TB CentOS 6
TAA-Rep-Nuage 4 8 50 CentOS 7
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TAA-VNSPortal01 6 24 40 Red Hat Enterprise Linux 7

TAA-Nuage-VSD02 8 32 300 Red Hat Enterprise Linux 7

TAA-Nuage-ES02 16 48 1,46 TB CentOS 6

TAA-Nuage-NUHO1 4 8 40 CentOS 5

TAA-Nuage-Syslog01 2 4 300 CentOS 7

TAA-Nuage-VSC02 4 4 4,01 Red Hat Enterprise Linux 7

TAA-Nuage-VSD03 8 32 300 Red Hat Enterprise Linux 7

TAA-VNSPortal02 6 24 40 Red Hat Enterprise Linux 7

TAA-Nuage-ES03 18 48 1,46 TB CentOS 6

TAA-Nuage-NUHO02 4 8 40 CentOS 5

TAA-VNSPortal03 6 24 40 Red Hat Enterprise Linux 7

TAA-Nuage-REPO1 8 16 500 CentOS 7

Nota: Dimensionamiento de recursos

1) Pruebas de autenticacion e integracion

Es importante considerar que la integraciéon en un escenario SD WAN, contempla
diferentes Jerarquias a nivel de Networking, por lo tanto, las alarmas pueden ser monitoreadas en

un escenario ideal mediante JSON y LOGS.

El descubrimiento de los dispositivos se ve ordenado en Jerarquias como lo especifica la

topologia SD WAN, esto se realiza en Enterprises y ordenamiento jerarquico de topologia Arbol.

El nivel de autenticacién de la plataforma contiene un robusto indexado y encriptado
lenguaje de codificacion de usuario y contrasefia, por lo tanto, cada request requiere la validacion

de los siguientes campos:
Nuage

e X-Nuage-Organization: <string value of an enterprise>
e Authorization: XREST <Base64 encoding of "username:password or username: APIKey">

e Authorization: XREST Y3Nwcm9vdDpjc3Byb290

e Authorization: XREST
Y3Nwem9vdDpmY2E3NzY3NiljMDYXLTQ4ANTItY TBhY SOOMmU3NDY3NzdmMD
Q:
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=  Request

> https://135.121.117.152:8443/nuage/api/v4_0/me/

@ T O eposT  Q PuT Q peELeTe Other methods

Raw headers @ Headers form Headers sets

HTTP headers
X-Nuage-Organization csp X
Authorization XREST Y3Nwem9vdDpjc3Byb290 s X
ADD
SEND
Fig. 89. Nuage — Autenticacion [24]
Status: 200: 0K Loading time: 34 ms

Response headers Q)

Pragma: No-cache

Date: Fri, 09 Sep 2016 14:44:14 GMT
Content-Encoding: gzip

Vary: AcceptEnceding

Server: Apache-Coyote/1.1
Transfer-Encoding: chunked

Content-Type: application/json
m, XNuage-ClientType

Access-Control-Allow-Origin: *
PageSize, X-Nuage-Count, X-Nuag

Headers: X-Nuage-O , X-Nuage-ProxyUser, X-Nuage-OrderBy, X-Nuage-FilterType, X-Nuage-Filter, X-Nuage-Page, X-Nuag:

Access-Control-Exp
Cache-Control: no-cache
Expires: Wed, 31 Dec 1969 19:00:00 EST

Fig. 90. Nuage —Detalle de Autenticacion [24]
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[1]
-2

"firstMame": “csproot”

"lastMame™: “csproot”

“userName": “csproot”

“email™: "csproot@CSP.com”
"mobileNumber™: null
“password”: null
“role": “CSPROOT"™
"enterpriseMame™: "CSP"
"avatarType": null
"avatarData": null

-"licenseCapabilities™: [1]

@: "ENCRYPTIOM_EMABLED"

"statisticsEnabled": true
"externalId”: null
"entityScope™: null

"ID": "Babfee2d-addb-4878-ad84-9ccb1756cd5e”

"APIKey": "46e4c278-08746-4816-B108-686Taacelbed”

"APTKeyExpiry": 1473451562920

"enterpriseID": "76046673-d@ea-4a67-b6af-2829952f0812"

"externalID": null

Fig. 91. Nuage — Response — Autenticacion [24]

Enterprises:

Las Enterprises son nuestra Jerarquia de 2do nivel, donde podemos visualizar el VSD ID,

de cada sector, en este caso de cada tipo de Institucion abonada obligatorio:

TABLA XXVL
NUAGE - ENTERPRISES VSD ID

Enterprises VSD ID

Education cedfcdf5-dd17-4bc3-8520-a9352b7c6ab4d

Health b8742dae-badl-42a2-8e02-68cb1349f6cc

Police dca3c0a2-5188-4d10-8c6f-a51dedce97cb

Nota: Enterprises VSD
TABLA XXVII.
NUAGE - GET ENTERPRISES

GET Enterprises

https://XX.YY.ZZ.AA:XYZA/muage/api/v6/enterprises/cedfcdf5-dd17-4bc3-8520-a9352b7c6ab4/nsgateways Education

https:// XX.YY.ZZ.AA:XYZA /nuage/api/v6/enterprises/b8742dae-bad1-42a2-8¢02-68cb1349f6cc/nsgateways Health
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https:// XX.YY.ZZ.AA:XYZA /nuage/api/v6/enterprises/dca3c0a2-5188-4d10-8co6f-a51dedced7cb/nsgateways Police

Nota: Get enterprises

OROCOM | GET | Enterprises . &

GET o https:/f10.0.3.70:844 3/nuage/api/vé/enterprises

Params Authorization Headers (11) Body Pre-request Script Tests Settings

Autharization XREST Y3Nwem9vdDpiYjZjODdhZiliZmI SLTRINJAtOTYONy1I...
Content-Type application/json
[::] Prag no-cache
() Transfer-Enco
Ke ue Descri
Body Cookies Headers (20) Test Results B status:

Pretty Raw Preview Wisualize JSON =

4 “parentType": null,

5 "entityScope”: "ENTERPRISE",

[ "embeddedMetadata™: null,

7 “lastUpdatedBy": "43f88681-4bcl-472c-9d19-533dcfcbles@”,

8 “lastUpdatedDate": 1634852876008,

9 "creationDate”: 1612978307080,

1@ "name™: "Attn_Centers”,

11 "description”: "Centros de Atencién™,

12 "avatarType": null,

13 "avatarData": null,

14 "floatingIPsQuota”: @,

15 "floatingIPsUsed": @,

15 "allowTrustedForwardingClass": false,

17 "allowAdvancedQ0SConfiguration™: true,

13 "allowGatewayManagement”™: true,

15 "enableApplicationPerformanceManagement™: true,

28 "encryptionManagementMode™: "MANAGED",

Fig. 92. Nuage — Enterprises [24]
NSGs:

De acuerdo con la Jerarquia de SDWAN, los clientes en ultima milla son los equipos Nuage
NSGs, por lo tanto, cada dispositivo se encuentra asociado a una direccion DHCP en un segmento
de red, donde se vincula hacia las Enterprises, de acuerdo con la cabecera y estado de entidad

asociada, es decir al Tipo de beneficiaria.
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OROCOM / GET / NSGs [Q) save  ~

GET v https:/(10.0.3.70:8443/nuage/api/vé/enterprises/cedfedf5-dd17-4be3-8520-a9352b7c6ab4/nsgateways
Params Authorization Headers (12) Body Pre-request Script Tests Settings

Authorization XREST Y3Nwem8vdDpiYjZjODdhZi1iZmI3LTRJNJAIOTYONy1I...
Content-Type application/jsan

Connection

X-Nuage-ClientType ul
Body Cookies Headers (20) Test Results @ Status: 200 OK  Time: 204 ms  Size: 355.1¢
Pretty Raw Preview Visualize JSON v =
a3 “pending”: false, J— Aa I |2 of 142
o4 "pbootstrapStatus": "ACTIVE",
85 "productName™: "785@ NSG-C6@1",
96 "serialNumber": "NS2828C8278",
97 “family": "NSG_C",
a8 “gatewayConfigRewVersion": "6.8.18",
99 "gatewayConfigVersion": "V&_0_8",
108 "en iseID": "cedfcdf5-dd17-4bc3-8528-a9352b7chabd",
101 iRy : “vo_a_see1_1e_1-,
102 "descripti "CARUMAS_CARUMAS™,
123 "personality”: "NSG",
124 "owner": "Ba6f@e2@-addb-4875-ad34-9ccel756cd5e”,
185 “ID": "f5f6444f-999d-4dff-b2e7-8523abc593e8",
125 “parentID": "cedfcdf5-dd17-4bc3-8528-a9352b7chabd”,
127 "externalID": null,
108 "configurationReloadState™: "APPLIED",
189 “configurationStatus®: "SUCCESS",

Fig. 93. Nuage — Response NSGs [24]

XV. DISPONIBILIDAD DE LA PLATAFORMA OSS/BSS

La configuracion de la plataforma OSS/BSS se basa en un esquema de redundancia N + 1,
la cual es una forma de arquitectura redundante que garantiza la disponibilidad del sistema en caso
de falla del componente / servidor. Los servidores (N) tienen al menos un componente de copia de

seguridad independiente (+1).

El sistema OSS/BSS cuenta con dos (02) servidores, un servidor soporta una instancia de

produccion (activa) y el segundo servidor soporta una instancia Standby (en espera).

Esta configuracion permite contar con redundancia a nivel de la aplicacion, con el fin de
prever los incidentes que puedan ocurrir sobre la plataforma. La plataforma monitorea de forma
constante la actividad y disponibilidad del sistema, de encontrarse un fallo en la instancia de
produccion, la instancia en Standby podréa asumir la carga de operacion del sistema, de esta manera

se mitigan los riesgos e incidentes por problemas de conexién o disponibilidad de los equipos.
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Transport Network

Physical Host 01 Physical Host 02
Production Instance Redundant Instance

Alepo BSS 0SS Platform Alepo BSS 0S5 Platform
Alepo BSS 0SS Staging > Transport Network NMS
Transport Network NIMS LAN Alepo NMS DB-PostgreSQL
Alepo NMS DB-PostgreSQL Alepo NMS Historical
information

Fig. 94. Arquitectura de redundancia OSS/BSS [13]

XVI. REPLICACION BASE DE DATOS

Para la replicacion de las bases de datos del sistema se utiliza la configuracion MMM
(Master-Master Replication Manager), es una configuracion robusta y confiable basada en la
replicacion. El cluster de MMM supervisa y administra la replicacion maestro-maestro y la
replicacion maestro-esclavo, y puede realizar una conmutacién por error si falla algiin nodo.
Especificamente, cuando falla un nodo maestro activo, otro nodo maestro puede asumir el trabajo
de escritura y los datos de copia de seguridad de los nodos esclavos del nuevo a partir de ese

momento.

Normal case Fail case

Application

’ Application

» £ EN EN

192.168.128.130

T —
Ej

192.168.128.114 192.168.128.115 192.168.128.116

192.168.128.130

AL

192.168.128.115 192.168.128.116
1

1 1 :

" Replicate Replicate

Fig. 95. Arquitectura de redundancia de base de datos de OSS/BSS [13]
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XVII. ACTIVIDADES Y PROCESOS DE OPERACION DE LA RED

PP. Gestion de alarmas

La gestion de alarmas, que se pueden definir como notificaciones relacionadas con averias
detectadas o condiciones anormales de un equipo o servicio, permiten conocer a través de la
informacion incluida dentro de ella la causa de la situacion andémala o informacioén adicional

relacionada con repercusiones sobre la operacion de estos componentes y de la red.

El nivel de clasificacion de la gravedad de las alarmas y la repercusion de un incidente
sobre el funcionamiento o rendimiento de un equipo o servicio se define a través de los siguientes

niveles de degradacion:
e Critical (7)

Este evento significa que numerosos dispositivos en la red se ven afectados por el evento.
Por lo que se le debe entregar la mayor prioridad a la solucidon de este evento y solucionar el

problema.
e Major (6)

Un dispositivo se encuentra completamente caido o en peligro de caerse. Se debe prestar

atencion a la solucion del problema de este equipo los antes posible.
e Minor (5)

Una parte de un dispositivo (un servicio, una interfaz, una fuente de alimentacion, etc.) ha

dejado de funcionar. El dispositivo necesita atencion.
e Warning (4)

Se ha producido un evento que puede requerir accion. Esta gravedad también se usa para

indicar una condicidén que debe registrarse, pero que no requiere accion directa.
e Normal (3)
Mensaje informativo No se requiere accion

Color de identificacion:
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e Cleared (2)

Esta clasificacion esta reservada para su uso en Alarmas. Se usa para indicar una alarma
que se ha corregido, una condicidon de error de autolimpieza y se restablece el servicio. Esta

gravedad nunca debe usarse en definiciones de eventos.
¢ Indeterminate (1)
No se puede asociar ninguna gravedad con este evento
La informacién contenida en las alarmas del sistema es la siguiente:

e Tipo de evento
e Informacion de evento
e Respuesta a evento.

Esta informacién permite contar con el conocimiento de la solucion y los procesos de
solucion asociados a esta alarma. El sistema OSS/BSS clasifica las alarmas de acuerdo con esta
clasificacion, ademas de contar con el correlacionamiento de alarmas para identificar y relacionar

y agrupar correctamente las alarmas que tienen una relacion de origen.

QQ. Gestion de equipos de la red
El modulo NMS de Alepo permitira gestionar los eventos y alarmas de los equipos que
operan sobre la red, a través de las interfaces northbound de los sistemas de gestion de red. Se

detalla la informacion basica que podra ser visualizada en el Gestor de Gestores:

TABLA XXVIIIL.
INFORMACION DE ALARMAS POR SISTEMA

Alarma de caida de enlace

Alarma de latencia

Sistema de Gestion de red IP Networking Alarma de perdida de paquetes

Alarma de incremento de uso de BW

NMS

ALEPO Otras alarmas requeridas por la gestion.

Alarma de nivel de carga de baterias

Alarma de interrupcion de energia
Sistema de Monitoreo y Gestion de alarmas | Energia

Alarmas de grupo electrogeno activo

Alarma de nivel de combustible
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Otras alarmas requeridas por la gestion.

Climatizacion

Alarma en sensor de temperatura

Alarma en sensor de humedad

Otras alarmas requeridas por la gestion.

Seguridad

Alarma de conectividad de control de acceso

Alama en sensor de apertura de puerta

Alarma en sensor ocupacional

Alarma en sensor de aniego

Alarma de deteccion de humo

Alarma de conectividad de camara

Otras alarmas requeridas por la gestion.

Sistema de Gestion PTP

PTP

Alarma de perdida de enlace

Alarma de latencia

Alarma de calidad de enlace

Otras alarmas requeridas por la gestion.

Sistema de Gestion PMP

PMP

Alarma de perdida de enlace

Alarma de latencia

Alarma de calidad de enlace

Otras alarmas requeridas por la gestion.

Sistema de Gestion CPE

CPE

Alarma de conectividad

Alarma de uso de recursos

Alarma de calidad de uso

Otras alarmas requeridas por la gestion.

Nota: Informacion de alarmas por sistemas

De acuerdo con el ITU X.733, donde se definen las notificaciones de alarmas que

proporcionan la informacidon que un gestor puede necesitar en relacion con la condicidon operativa

y calidad de servicios de un sistema para ejecutar su cometido. El médulo de tickets OSS/BSS de

Alepo se orienta al cumplimiento de las condiciones de informacion detallada en la ITUx.7733 y

X.734 [14].

RR. Gestion de incidentes y solicitudes

La gestion de solicitudes de incidentes y/o requerimientos se realiza a través de un punto

centralizado de atencion, Estas solicitudes son registrados en el sistema OSS/BSS, con el fin de
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monitorear el origen, el diagndstico la solucion de un incidente. Para el caso de las solicitudes, se

re revisa el requerimiento, el alcance, la aprobacion de ejecucion y su puesta en operacion [7].

Para el caso de la gestion de los tickets de incidentes y/o contingencias, se establece una
priorizacién de cada caso. Esta priorizacion se basa en la urgencia e impacto del escenario, lo cual
determina la prioridad que se asigna a la atencion de dicho incidente. La asignacion de prioridades

se basa en la siguiente clasificacion de impacto y urgencia:

Impacto
Urgencia
Alto
Meadio
Bajo

Fig. 96. Tabla de priorizacion de incidentes [13]

Con esta definicion, se establece la categorizacion de los incidentes, los cuales tienen
relacion directa con los eventos y alarmas indicadas por cada componente. Cabe precisar que el
lineamiento y categorizacion de las alarmas e incidentes obedece a las necesidades y procesos de

operacion y mantenimiento de la red.

SS. Operacion de la red

Los tickets de incidentes y/o solicitudes de requerimientos que se generan sobre la
plataforma son gestionados por el area de operaciones del NOC, los cuales verifican, categorizan,
escalan y hacen seguimiento a estos incidentes o requerimientos bajo el marco de gestion de

servicios ITIL.

Por ello, se establece los siguientes procesos para la gestion de los tickets de incidentes y/o

solicitudes:

e PROCESOS: Para alinear el negocio y la gestién de servicios con un enfoque en procesos. Por

ello, se trabaja en base a los siguientes procesos:

o Gestion de incidencias: Procesar y restablecer la operacion normal del servicio tan pronto como

sea posible, minimizando el impacto adverso a los clientes.
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o Gestion del cambio: Siun incidente finalmente requiere una solucion o workaround que amerite

RFC (Requests for Change)

o Gestion de la capacidad: Cuando la gestion de Incidencias genera o requiere actividades de

monitoreo por problemas de rendimiento

o Gestion de disponibilidad: La gestion de incidencias puede requerir datos de disponibilidad de

los servicios para determinar mejoras aplicables al servicio.

o Gestion de problemas: Implica gestionar proactivamente la ocurrencia de fallos que pueden
causar incidentes en la infraestructuray los servicios, y reactivamente identificando la causa origen
de incidentes recurrentes.

o Gestion del cambio: La gestion del cambio asegura que los cambios se desarrollan de una forma

controlada, evaluada, priorizada, planificada, probada y documentada.

Las actividades de operacion del NOC se basan en estos procesos para la gestion de las

actividades de monitoreo y supervision de la red.

= CLIENTE: Quien es el beneficiario directo de la mejora de los servicios

Para una atencion adecuada de las solicitudes de clientes, y usuarios internos, se establece
un Unico punto de contacto a través del NOC. El cual se encarga de ser el punto central de

comunicacion con las dreas que gestionan la operacion de la red.

El NOC es el responsable de cada incidente o solicitud que se genera en la red y es el
responsable de coordinar las acciones necesarias para su solucion. Asi mismo, son los responsables
del escalamiento de las solicitudes antes los grupos de resolucion pertinentes para cumplir con un

adecuado tiempo de atencion.

Se debe considerar que este marco de referencia es aplicado sobre las actividades de

operacion del area del NOC, a través de procesos y herramientas de verificacion y control.
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XVIII. OSS - (SISTEMA DE SOPORTE A LAS OPERACIONES)

De acuerdo con nuestra propuesta técnica presentada para los proyectos de “Instalacion de
banda ancha para la conectividad integral y desarrollo social de la region Moquegua” e “Instalacion
de banda ancha para la conectividad integral y desarrollo social de la region Tacna”, se ha
establecido la entrega de un sistema de soporte a las operaciones, por lo tanto se ha puesto en
produccion el sistema OSS, el cual ha sido provisto por el fabricante ALEPO y alineado a los
estandares y customizaciones del core del negocio, como NMS Superior y alineado e integrando

las plataformas NMS nativas en un solo Sistema.

De acuerdo con la arquitectura el sistema OSS, puesto en produccion, se estructura de la

siguiente manera:

- Aplicacion
- Base de datos

- Colectores
Grafana

El sistema es soportado por dos servidores de comunicaciones, los cuales obedecen al

siguiente dimensionamiento:

TABLA XXIX.
OSS - DIMENSIONAMIENTO DE RECURSOS

NOMBRE VM # vCPU Memoria RAM DISCO SAS (GB) S.0.
TAA-OSS-APPO1 16 64 4TB CentOS 7
TAA-OSS-DBO01 16 64 2TB CentOS 7
TAA-OSS-MINO1 2 8 100 CentOS 7
TAA-OSS-GRF01 8 16 500 CentOS 7
TAA-OSS-APP02 16 64 4TB CentOS 7
TAA-OSS-DB02 16 64 2TB CentOS 7
TAA-OSS-MINO2 2 8 100 CentOS 7
TAA-OSS-GRF02 8 16 500 CentOS 7

Nota: Dimensionamiento de recursos
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XIX. APORTE EN LA PUESTA EN PRODUCCION E INTERFAZ WEB DEL SISTEMA
OSS

En mi experiencia profesional, he trabajado con diversos sistemas de gestion de redes
(NMS) nativos para una variedad de soluciones, incluyendo fibra optica, sistemas de networking,
energia, seguridad fisica, sistemas de microondas, enlaces satelitales, seguridad perimetral y
servidores. En estos sistemas, la administracion de dispositivos, la visualizacién inmediata de
eventos y alarmas, y el andlisis de métricas y comportamiento de recursos son cruciales para el

funcionamiento 6ptimo de una red de telecomunicaciones con sistemas convergentes.

He identificado y abordado diferentes puntos de mejora, desarrollando métodos para la
creacion de vistas y dashboards interactivos que facilitan la implementacion y el despliegue de un
sistema en produccion, asegurando su disponibilidad continua. Mi enfoque ha sido establecer una
estructura jerarquica y vistas precisas para cada NMS, lo que permite una visualizacion clara y

detallada de los datos relevantes.

Ademas, he trabajado en la integracion de todos estos sistemas en una plataforma superior
OSS. Esta centralizacion no solo simplifica la gestion al ofrecer una vista unificada de todos los
NMS, sino que también mejora la capacidad de monitoreo y respuesta ante eventos. Al consolidar
la informacion en un sistema OSS, se facilita la administracion y optimizacion de la red en su

conjunto, garantizando una operacion fluida y una disponibilidad 6ptima.

En base a mi experiencia y los nuevos conocimientos adquiridos en curso, también he
colaborado en el dimensionamiento 6ptimo de recursos, asi como en el dimensionamiento de redes
y la creacion de una arquitectura escalable. Este enfoque asegura que los recursos se utilicen de

manera eficiente y que la infraestructura sea capaz de adaptarse a las necesidades futuras.
XX. GESTOR DE GESTORES

El modulo Alepo NMS o Gestor de gestores, bien llamado OSS, centraliza e integra las
alarmas de los gestores locales que forman parte de la red de Acceso de los proyectos
“INSTALACION DE BANDA ANCHA PARA LA CONECTIVIDAD INTEGRAL Y
DESARROLLO SOCIAL DE LA REGION MOQUEGUA” E “INSTALACION DE BANDA
ANCHA PARA LA CONECTIVIDAD INTEGRAL Y DESARROLLO SOCIAL DE LA
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REGION TACNA”. De esta forma, se consolida en el médulo NMS el monitoreo de la red a través
de una vista unica donde se muestra el estado y comportamiento de la red. El médulo Alepo NMS
cuenta con interfaces de tipo de northbound, las cuales permiten establecer la integracion con cada
uno de los gestores locales de la red, a través de los protocolos definidos por el fabricante de cada
gestor local, tales como: API SNMP, JMS y REST. De esta forma se obtiene la informacion, las

alarmas de monitoreo y disponibilidad de cada uno de los componentes de la red.
La comunicacion e integracion con los gestores nativos se da de la siguiente manera:

e NFM-P: API RESTful - JMS

e PEIM: API

e (CnMaestro: API/SNMP

e NuageNetwork (VSD): API/ SNMP
e NetMaster: SNMP

TT. Ingreso al NMS

Para acceder a la plataforma se debe de contar con el url principal y las credenciales, cada
rol cuenta con diferentes permisos, de tal forma que se puede monitorear los ingresos especificos

por usuario y posteriormente por area.

C @ O 8 1025410547 * @ L mnO =

Fig. 97. OSS — Interfaz grafica de usuario [22]
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¢« C A Noesseguro | 10.254.105.32:8980/opennms/loginjsp oW aprw EaxO@:

OROCOM ACCESOS INFRA ZABIX

Fig. 98. OSS — Login al NMS Principal [22]

UU.Vista principal de la plataforma

Posteriormente visualizaremos el Dashboard principal donde en la parte lateral izquierda
identificaremos el panel de alarmas, en la parte central se puede visualizar la descripcion general
de los elementos que conforman la red de acceso, junto con un ciclo grafico de status de eventos

y alarmas y en la parte lateral derecha las opciones de busqueda avanzada.

< @ A Noessequro | 10.254.105.32:8980/opennms/findexjsp arx &»O0@ :

OROCOM ACCESOS INFRA ZABIX

Fig. 99. OSS - Dashboard Principal [22]
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VV.Busqueda avanzada
Para una busqueda avanzada y customizada existen diferentes funcionalidades y formas de

realizar los filtros.

Para ver todos los dispositivos del gestor se debe de ir a la opcion “buscar” y posteriormente

seleccionar “Todos los nodos™.

<« G A Noesseguro | 10.254.105.32:8980/0pennms/element/index jsp a e % B » 0O e H

OROCOM ACCESOS INFRA ZABIX

ireccion

Flujes

Nodos con datos ds flujo

Fig. 100. OSS - Busqueda de todos los dispositivos [22]

Luego de realizar lo indicado anteriormente se podra visualizar todos los dispositivos de la
red de acceso que se encuentran en los gestores nativos NFM-P, PEIM ,CnMaestro,

NuageNetwork (VSD) y NetMaster.
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todas las localizar %

Fig. 101. OSS - Vista de todos los elementos [22]

Para realizar una bisqueda avanzada por categoria superior de NMS por solucion, se debe
de realizar lo siguiente, en el apartado “Nombre de la fuente externa como” se debe de filtrar segun

la tabla a continuacion:

TABLA XXX.
BUSQUEDA POR CATEGORIA DE SOLUCION

Filtro Resultado

%cambium%  PMP - SM - CNPILOT

%onfmp% Routers

Sensores , Rectificador , GE , HVAC , FSU ,

%znv% A
Controladora de Acceso , Camaras

%ceragon% PTP
%o nuage% Equipos Nuage

Nota: Blisqueda por categoria de solucion
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Fig. 102. OSS - Ejemplo de filtro de %cambium%
&« C A Noesseguro | 10.254.105.32:8980/opennms/element/nodelisthtm?listinterfaces=false&foreignSource=%25cambium%25 Q 2 % B » 0O e H
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Fig. 103. OSS - Vista de pantalla de equipos PMP, SM y CNPILOT [22]

Para realizar una blisqueda avanzada por nodos se puede dirigir y hacer clic en la opcion
de “buscar”, donde posteriormente aparecerd la ventana de busqueda avanzada, para realizar y
lograr ver todos los dispositivos de un nodo en particular se debe ir a la parte inferior en la pestafia
de “Buscar informacion de activos” y en el segundo bloque que lleva por titulo campo, se debe
seleccionar la opcion “Division” y en el texto a escribir , redactar el codigo del site o codigo de

nodo, como por ejemplo se detalla a continuacion:
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Buscar informacion de activos

Tedes los nodos con informacidn de activos
Categoriz

Cither * n
Campo | 2

Division F | TA_A 400z n

Fig. 104. OSS - Ejemplo de bisqueda avanzada por nodos [22]
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TA-A-4002

TA-A-4002

TA-A-4002

TA-A-4002 TA-A-4002-PACHIA-PTP

TA-A-4002 TA-A-4002-PACHIA-PTP
TA-A-4002 TA-A-4002-PACHIA-ROUTER
TA-A-4002
TA-A-4002
TA-A-4002
TA-A-4002
TA-A-4002
TA-A-4002
TA-A-4002
TA-A-4002
TA-A-4002
TA-A-4002
TA-A-4002
TA-A-4002
TA-A-4002
TA-A-4002
TA-A-4002

TA-A-4002

TA-A-4002

Fig. 105. OSS - Vista del filtro de busqueda por nodo [22]

WW. [Identificacion de dispositivos

A continuacion, se adjunta como ejemplo la vista principal de un elemento, para el caso se

muestra el elemento: “TA-A-4002-PACHIA-ROUTER”.

En la parte superior se pueden ver las opciones de las vistas e informacién que podemos
obtener como es: eventos, alarmas, interrupciones, informacion de activo, meta-data,

disponibilidad, SSH, Graficas y métricas y ubicacion geografica.

En la parte lateral izquierda se puede visualizar la disponibilidad de los servicios
monitoreados por el NMS, en la parte lateral derecha se puede obtener la informacion de las
categorias a las cuales se enlaza en elemento y de igual manera las notificaciones, asi como los

eventos recientes.
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Fig. 106. OSS - Vista de un dispositivo [22]

XX.NFM-P - alarmas kpi’s y métricas
Tomaremos como ejemplo el siguiente elemento: “TA-A-4002-PACHIA-ROUTER”,

donde buscaremos visualizar las alarmas del dispositivo seleccionado

& 3> C A Noesseguro | 10.254.105.32:8980/opennms/element/node jsp?node=3884 a 2 % B s 0 e H
OROCOM ACCESOs INFRA ZABIX
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| El 100000% S
nteriaces de nodes Recisntes Interupcianes
® mertazes S Interace: Moz men greducisa e

Fig. 107. OSS - Busqueda de alarmas para un dispositivo — NFMP [22]
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De esta forma se lograra ver las alarmas que tiene o que tuvo el dispositivo seleccionado

de acuerdo con su requisicion.

&« G A Noesseguro | 10.254.105.32:8980/opennms/alarm/listhtm?filter=node%3D3884 a g % Bk » 0 e H

OROCOM ACCESOs INFRA ZABIX

Inicio / Alarmas / s

— | [ ae

Resultados 11 of 1

Ack vID  Siwacién  Severidad MNodo Contar  Ultimo Mensaje de registro

O 1960887 O Proicme TarsozackiasouTen 7 2022-05-04T014701-0500 BB Node TA-A-4002- PACHIA-ROUTER is down.

Resultados 1-1 of 1

AlpoNMS Derechos de autor € 2002-2018 The AlepoNiMS Group. Inc. AlepoNMS S es une marca comerdial regisirada de The AlepoNMS Group Inc. - Versior: 25.2.1

Fig. 108. OSS - Alarmas de un dispositivo — NFMP [22]

Para visualizar la informacion del activo, se debe de dirigir a la opcioén de informacion de

recursos.

&€ 3> C A Noesseguro | 10.254.105.32:8980/opennms/element/node,jsp?node=3884 Qe % k»O@ :
OROCOM ACCESOS INFRA ZABIX
I ) B 3

Node: TA-A~4002-PACHIA-ROUTER._(CEET) (I3 CXTIAREIIITET) 2T
Ver sventos Ver alarmas \erim';'ru;:mne;‘!

informacién de recursos General {Estado: Active)

e2-Data Informacién de hardware Disponibilidad S5H Grificos de recursos Volver 3 analizar Administracion Planificacién de incerrupciones Edicar en la solictud View in Topology View in Geographical Map

Descripaién 10100310 Ver informacién detallada del enlace del nodo

Comentarios  ManufacturerBcardilumber 3HE10SSTAARATY ——
atagoria de vigilancis cie Membresiss (Ecitsr
Sisponitilicad Nolia
Disponibilidad itimas 24 haras) 100.000% Sroduction
10400310 ) OE0Y T OL0O gD 9500 0700 00 1100 1500 500 1700 1se 100.000% Routers
[ s mseracs 100000%
Notficaciones
[ casoment tinooun 100000%
S ——
| B2 100.000% °
conccidss pars exie nodo
[ ravice s 100.000%
I e, 100000% Recent Sven:
[ [E3 100000% teasssr 2022.09.03T02154-0500 [}l Nammal  imerface 1010071075 .
I et Physicallinkd 100.000% 18339951  2022-09-027234530-0500 [ Minor  Interface 101007 10 is down
|| mempnes +00000% 16504510 2022-05-0ATIS4535-0500 || Nowmal  terfoce 101007105 up.
| e B e e
10100710 b e £ P o o O o i ol 0 5 i 000005 14472316 2022-06-15T073815-0500 || Narmal  The nosvice stat outage on interace 10100310 has been clsred. Senvice 5 restored.
[ EX 100000% Ve
——— Recientes Interupciones
I [ Ne s hin preducida intarrupciones en este nodo 2n as ditmas 24 horas.
SoarciFiins 2 Intortace a
10.254.105. p

Fig. 109. OSS - Seleccionar opcion “Info de recursos” — NFMP [22]
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En el apartado identificacion se podra visualizar la informacion del equipo activo, como

los aparatados de manufactura e identificacion, asi como el sistema operativo y solucion.

Identificacion

Description

10.100.2.10

Categoria

DISTRITAL

Fabricante

Miakia

MNumero de modslo

sas_shelf_7210_s_24t

Mumero de zerie

M51851T0288

MNumera de activo

Moguegua - Tacna

Fecha de instalacion

Specify date using this format yyyy-M-dd n

Sistama operativo

NETWORKING

Fig. 110. OSS - Informacién del equipo — NFMP [22]

Para poder visualizar las métricas y KPI’s, se debe de seleccionar la opcion “Graficos de

recursos”

Publicacion autorizada con fines académicos e investigativos
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<« C A Noesseguro | 10.254.105.27:8980/opennms/element/node,sp?node=3884 Qa®w % k»0@ :

OROCOM ACCESOS INFRA ZABIX

Inicia / Buscar / Mode

Node: TA-A~4002-PACHIA-ROUTER. (EE) (I3 ELEETAEIITE (X

Versventos Veralarmas Verinterrupciones Info d racursos Mata-Data Informacién ds hardware Disponibilidad SSH Volver a analizar Administracian Plan

& de intarrup

s Editar en la solicitud View in Topology View in Geographical Map

Informacién de recursos Genera! {Estado: Active)

Descripcién 10120310

Ver informacién detallzda del eniace del nedc

Comentarios  MznufactureraozrdNumber3HE

3TAARADT N persiors0 s

Categoria ds vigilancia de Membrasias (Editar]
Disponibilidad

Noks
Disporigiidad (fimas 24 horas) 100000% sresueton
10100310 W T OGOO OA0 0600 OEO0 MO0 1000 1200 400 1590 1600 Zm 100.000%
[ s Tos00m
[ casioment indoun 100000%
I nddm_stats 100.000%
| e oo
I S Recent Events
[ 22 1000007 0411984 2022-08-14THE5541-0500 IMnrma\ e hsset info for node 3864 (TA-A-4002-PACHIA-ROUTER) has besn changsd v the webUlL
I nstw PhysicalinkD 100.000%
20811820 2022-09-14T19:5449.0590 || Normal Tne Asset in for nods 3884 (TA-A-4002-PACKIA-ROUTER) has been changed via the webLL
| amens e
| Do | MG RGOS0 [ Norml e 0100710sup
10100710 W 20 w0 @0 0400 GER0 w0 1000 10 W0 1900 1eee n 100.000% S DEREMEEEIEED | ML REEm TR
E ] 16504810 2022-08-04T154535-0500 || ol Interface 101007101 up.
u
Interiaces de nodos
S Recizniz: Interupciones
P Inerfaces SNME Intertaces
o se han producido interrupciones en este nodo en las ditimas 24 horas.
a

Fig. 111. OSS - Seleccionar opcion “Grafico de recursos” — NFMP [22]

& C A Noesseguro | 10.254,105.27:8980/opennms/graph/choaseresource jspnode=38848ireports=all W awnw OO :

ORCCOM ACCESOS INFRA TABIX

Inicio / Informes / Gréficos da recursos / Chooss.

Nodo: TA-A-4002-PACHIA-ROUTER
Recursos

 Seleccionar todo. ¥ Limpiar todo. 58 Selectién de grifico raficar todo

Nokia Card DDM Details >
=l

(oric:101100.310 shelf 1 cardSlor-1-card:daughterCardSlor-1 daughiarCard:por:-25:ddm

Nokia Card Temperature Details >
D

ork 101003 10:sheif- 1 cardsiar- T:carg

(ork:101100.310:shelf1 cardSlor-1-card:dsughterCardSiot-1 daughiarCard

[u]
) nataorA0100.3. A0 sheffcardSiotLcard cpm-1
[a}

ork10100.3.10:shelf1icardSion-2cards-2

Nokia Device Usage Details >
O squipment AusilsbleM smoryStatsLogRecord

[ squipmentsy

mCpuStatsLogRecard

0 squipment SystemM emoryStatsLogRecord

Nokia TUNNEL PING Details >
) sarviceTunnelfrom- 101003 10-id-127

Response Time >
010100310

010100710

AlZpONMS Derechos de autor  2002-2013 Tha AlspolMS Group, Inc. AlepoNMS S es una marca comertial registrada d The AlepoNMS Group. Inc. - Version: 25.2.1

Fig. 112. OSS -Seleccionar opcion “Graficar todo” -NFMP [22]
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Node: TA-A-4002-PACHIA-ROUTER
Mokia Card DDM Details: netweork:10.100.3.10:shelf-1:cardSlot- 1:card:daughterCardSiot- 1:daughterCard-port-25:ddm

Graph m

M40 temperature - network:10.100.3. 10:shelf-1:cardSkot-1:card:daughterCardSlot- 1:daughterCard:port-25:ddm

2200 000 0200 000 0600 &0 1000 1200 1400 1600 1800 2000

Fig. 113. OSS - Visualizacion de métricas — Temperature [22]

Graph || Datz

2200 0000 0200 04:00 0600 08:00 1000 1200 14:00 1600 18:00 2000
| ratpticalpoesr swg: 487 Min: 481 Man: 4L

Fig. 114. OSS - Visualizacion de métricas — rxOpticalPower [22]
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Graph |[ Datz

212
213

214

22

23

2200 000 0200 000 L] 0800 1000 1200 1400 1600 18:00 ariii]
B toutputpowee Avg: o237 Min: 223 R -L12

Fig. 115. OSS - Visualizacion de métricas — txOutputPower [22]
Nota: Los pardmetros de potencia optica solo se visualizaran en nodos de acceso distritales
ya que tiene conexion a un nodo de la red de acceso.

YY.PEIM - alarmas kpi’s y métricas

Para buscar un dispositivo de la solucion de seguridad fisica y energia del NMS PEIM, se

realizara el filtro con ayuda de la “Tabla 1: Filtro de dispositivos”.
Para este ejemplo usaremos el rectificador del nodo “TA A 4008 ESTIQUE”

Para lograr visualizar las alarmas se pueden buscar en el apartado lista de alarmas

& 3 C A Noesseqguro | 10.254.105.27:8980/opennms/element/node,jsp?node=830 arx 0@ :
QROCOM ACCESOS INFRA ZABIX
Inicio / Buscar / Mode

Nodle: TA_A_4008_ESTIQUE SCo_Rectificador_01_ZNV (I3 CED [# Detauit]
ver s T

ma: | Ver intemupeiones Info de recursos Meta-Datz Informacién de hardware Dispenibiidad Grificos d recursos Valvera analizar Adminiswracién Planificacién de interrupcionss Editar 2n [a sclicivud View in Topolegy Visw in Geagraphical hap

Disporitiidad (Ufimas 24 oras) 1000005
21653 s e s s s wam e te e e e 1002003

Powver -

I anw _reciifierszats 100000%

Interfaces de nodos

Not
1P Iterfaces SNME Interfaces
Tus
SearchFiter P Interaces a
Recent Evems
1P Address 1f 1F Host Name SNMP ifindex Managed
20050108 2022.08-1371507:49-0500 | Normal  The Node with
721688 21688 Wk "
20083673 2022-09-12707:0426-0500 || Normal  The Node with
19304214 2022-00-10723:02:26-0500 | Normal  The Node with
19720462 2022-09-09T1500:02-0500 INmmsl The Node with
19547630 2022-00-DBT0656:40-05.00 INmsz The Node wih
Mo

Publicacion autorizada con fines académicos e investigativos
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De esta forma lograremos ver las alarmas activas y/o alarmas cerradas del dispositivo.

< G A Noesseguro | 10.254.105.27:8980/opennms/alarm/listhtm?filter=node%308902 Qa®w % k»0@ :

OROCOM ACCESOS INFRA ZABIX

— | o

I T

A YD Sisdén Severidsd  Nodo Contaritima Meassie e registro

O sge7eaz O Minor@5  TA_A_AD0B ESTIQUE SCo_Rectifica. 3 2022-08-25T02:3046-05. 0 B D znv_recifierstats dats collection on interface 1721585 failed

Resultados 1-1 of 1

AlepoNMS Derechos de autor © 2002-2018 Tha AlapoIMS Group, Inc. AlspoiM5® es una marca c

qistrada da The AlepolMS Group, Inc. - Version: 2521

Fig. 117. OSS -Alarmas de un dispositivo — PEIM [22]

Para visualizar la informacion del activo, se debe de dirigir a la opcidén de informacion de

recursos.

& > C A Noesseguro | 10.254.105.27:8980/opent 1t/node.jsp? 0. aQa 2 % B » 0 ° H

OROCOM ACCESOS INFRA ZABIX
Inicio / Buscar / Node

Nodle: TA_A_4008_ESTIQUE SCo_Rectificador 01 ZNV (EIE8 CED [eDetaun]

alarmas Verinterrupciones [ info o

rmacién de hardware Dispanibildad Grificos ds racursos Volvera analizar 1a soficieud polagy View in Geagraphical Map
Disporitiliced Wttmas 24 horas) o0000%
1721688 oo oo 9209 oo oR mo) M o 1 dee 13 e 1000005
100000%
100000%
actifa
P Intefaces SNMP Interfaces
a
Recent Evems
1P Address 12 1P Host Name SNMP ifindex Managed
20250108 2022-09-13715:0749.0500 | Normal  The Nod with d: 8902: Fors
1721688 21088 NA ]

20069673 2022-00-12TD7.0425-05:00 I mal The Node with |d: 2002 Forsi

19904214 2022-00-10723:0220-05:00 mal The Node with Id: 8902: Fore

19728462 2022-09-09T1S:00:02-05:00

mal The Node with Id: 2902 Fors

19547630 2022-05-08TOGS6.45-0500 INurmaI Th Node with e 8902 Fors

BlsnaNMS Darsene s zurmr @ 2009010 Th

Fig. 118. OSS - Seleccionar opcion “Info de recursos” — PEIM [22]
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En el apartado identificacion se podra visualizar la informacion respectiva del equipo

Identificacion

Description

Categoria

DISTRITAL

Fabricants

ELTEK

MNumzro de modelo

SMARTEACK

Mumero de z2rie

184171052831

MNumero de activo

Moguegua-Tacna

Fecha de instalacion

Specify date using this format yyyy-MM-dd n

Sistema operativo

ZNV

Fig. 119. OSS - Informacion del equipo — PEIM [22]

Para poder visualizar las métricas y KPI’s, se debe de seleccionar la opcidon “Graficos de

recursos”

Publicacion autorizada con fines académicos e investigativos
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& > C A Noesseguro | 10.254.105.27:8980/opennms/element/nodesp? 0 a v k»0@ :

OROCOM ACCESOS INFRA ZABIX

Inicio / Buscar / Node

Node: TA_A_4008_ESTIQUE SCo_Rectificador_01_ZNV [CIZZ EED) =D

nos Verslarmas Verintamupciones Info o =0

o5 Meta-Data Informacién de hardware Disponibiidzd| Volvera analizar Administracién Planificacin de interrupc:

Editar enla solicitud View in Topolagy View in Geagraphical Map

Disponibilidad ‘General (Estado: Active)
Disponisilidad (fimas 24 horaz) 100000% Ver informacién detallada del enlace del nedo
reraz S e D O ©D o7 o 5 20 0 I0 50 -

Categoria de vigilancia de Membresias (Editar)
Powress -
[ B -

nteriaces de nodos

Notificaciones

5 nes i
Search/Fi a
IP Address |} IF Host Name SNMPF ifindex Managed
2020108 2022-00-13T15:0740-0500 INurmzl The Nods with Id: 2002: Forsi n lesed.
20083673 2022-09-12T07:0426-0500 INurmaI The Node with 1¢: 8902
19004214 2022-00-10T23:02:20-05:00 INumlaI The Nods with Id; 3002 i h: lgted.
19728452 2022-09-08T15:00:02-05:00 INurmaI The Node with 1¢: 8902
19547630 2022-09-0TOES6:45-05:00 INnrmal The Node with 1¢: 2002
No se han producido intarm. es en este nodo 2n las diimas 24 horas.
i i i ST e @ 20022018 The AlsnnhMS Gmon Ine AlnnNMSe st una marra ramearrial ranistrada de Tha AlsenhMS Groun Inc - Veesinn 252 1 -
B " + (3 2
Fig. 120. OSS - Seleccionar opcion “Grafico de recursos” — PEIM [22]
<« C A Noesseguro | 10.254.105.27:3980/opennms/graph/e e jspPnode=8902&reports=all maex BnxO@ :
OROCOM ACCESOS INFRA ZABIX

Inicio / Informes / Grificos da recursos / Choose

Nodo: TA_A_4008_ESTIQUE SCo_Rectificador 01 ZNV

Recursos @ | Searchyriter Resources o Seleccionar todo % Limpiartodo B Seleccion de gréfico

Response Time >
O1721688

ZNV Device Usage Details >

Olzrwr

e

AlzpoNiMS Dereches de autor © 2002-2019 The AlzpoNS Group. Inc. AlRpoMS® e5 una marca comercialregisirada de The AlepaNMS Group, Ing - Version: 25.2.1

Fig. 121. OSS - Seleccion opcion “Graficar todo” — PEIM [22]

Publicacion autorizada con fines académicos e investigativos
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REPOSITORIO DE

Mode: TA_A_4008_ESTIQUE_SCo_Rectificador_D1_ZMV
IMV Device Usage Details: znvractifier_stats

Graph |[Datz

B batteryVoliage

0&/15 08/15 08/15 08716 08/16 08/16 0817 08417 [ o818 &1 08,18
B bottorcltage Avg: 5486 Win:  EL33 Mam  S43

Fig. 122. OSS - Visualizaciéon de métricas — battery Voltage [22]

Graph |[Dat=

120 battaryCurrent

Percentage

Fig. 123. OSS - Visualizacion de métricas — Battery current [22]

771. CNMAESTRO - alarmas kpi’s y métricas

Para buscar un dispositivo de la soluciéon CnMaestro, se realizara el filtro con ayuda de la

“Tabla 1: Filtro de dispositivos”.

Publicacion autorizada con fines académicos e investigativos
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<« c A No es seguro | 10.254.105.27:8980/opennms/element/nodejsp?node=11898

OROCOM ACCESOS INFRA ZABIX

Inicio / Buscar / Node

Node: MQ_A_3009_ICHUNA (1D TSI EL SR (2T

Disponibilidad ‘General (Estado: Active)
Disponisilidad [Ufimas 24 horaz) 066335 Ver informacién detallada del enlace del nedo
S i o o © CE o D 55 3o T0 80 s

Categoria de vigilancia de Membresias (Editar)
[ s
- .

nteriaces de nodos

Notificaciones

P Interfaces SNMP Interfaces
Search/f a

Recent Evems

1P Address 1f IF Host Name SNMP ifindex Managed
20421808 2022.00-14T21:47.03-08:00 IMnmlz\ Node MOLA_3000JCHUNA is up.

101169142 101169142 Wk w
20421783 2022-00-14T214625-0500 | %3 Neds MOLA 3008 ICHUNA is dawn.
0420704 2022.09.14T21:36.06-05:00 IMnmls\ Node MQLA_3009_ICHUNA is up.
20828 2022-00-14T21:35:33-05:00 | 3 Heds MOLA_3000ICHUNA is dawn.
20418800 2022-00-14T21:1000-0500 1 ormal Nods MOLA 3008 ICHUNA is up
More

Recientss Interrupciones

Interfaz Servicio Ferdido Recuperado

10 de conte
1169182 pmp_status

11189102 2022.00.14721:4825.05.00 2022.00. T2 1:4708.0500

wi160142

10116918 s -

Fig. 124. OSS - Busqueda de alarmas para un dispositivo — CnMaestro [22]

De esta forma lograremos ver las alarmas activas y/o alarmas cerradas del dispositivo.

& C A Noesseguro | 10.254.105.27:8980/opennms/alarm/listhtm?filter=node%3D11898 aQ 2 % B » 0O e H
OROCOM ACCESOS INFRA ZABIX

Inicio / Alarmas /

Ver todes s alamas | Bisquads Avanzade Leyends de Severdad | Reconocer bisqueda compieta w e

Lsta

Any Hora

B B T

Resultados 1-1 of 1

Ack vID  Situarién  Severidad Nodo Contar  Uitimo Mensaje de registro

O sia76 O Cleared £ 1404 S00E_ICHUNA 1 2022-08- T2 14703-0500 B @

sz BT oo s £

Resultados 1-1 of 1

Node MCLA 3008 ICHUNA & up.

AlspoNMS Derschos de autor © 2002201 The AlspohiMS Group, Inc. AlspolMS S es una marca comercial registrada de The AlepoNMS Group, Inc. - Varsion: 25.2.1

Fig. 125. OSS - Alarmas de un dispositivo — CnMaestro [22]
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Para visualizar la informacion del activo, se debe de dirigir a la opcioén de informacion de recursos.

& > C A Noesseguro | 10.254.105.27:8980/0pennms/element/nodejsp?node=11898 a 2 % & » 0O e H
ORCCOM ACCESOS INFRA ZABIX
Initie ¢ Busear / Nage

Node: MQ_A_2009_ICHUNA (EEIEED) EIE00I) L) G

P [ formacion de hardware Disponibiided Graficos de recursos Volver 2 analizar Administracién Planficacin de intemupciones Edtar enla solicitud  Viewin Topology

Disponibilidad

Disponisilidad (Ukimas 24 horas) o663

101169122 e oo a0 s o e me 1o 1 e 1am e seean

| B 6633
camizium

[ e
oMp

merfaces g nodos
N

P Interfaces SNMP nterfaces
Te
o a

Recent Events

1P Adaress 1t IF Host Name SNMP ifindex Managed
20421009 2022.09-14T214703-05.00 Neds MQ_A 3003 ICHUNA is wp.

101169122 101163.142 A M
20421743 2022-09-14721:4625-05:00 Nods MQ_A_3009_ICHUNA is domn.
20420704 2022.09-14T21:36.06-05:00 Hods MO_A_3009_ICHUNA is up
20420029 2022.09-147212533-05:00 Nodz MQ_A_3009_ICHUNA is donn.
2012800 2022.09-14721:1000-05:00 Node MQ_A_3008ICHUNA is up

Perdido Recuperada 1D de corte

3405064

305008

3008122

10.254.105.27:8980/opennmsfasset/modily jsp2node=11898

ET]

Fig. 126. OSS - Seleccionar opcion “Info de recursos” — CnMaestro [22]

En el apartado identificacion se podra visualizar la informacion del equipo activo, como

los aparatados de manufactura e identificacion, asi como el sistema operativo y solucion.
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Identificacian

10.116.9.142

Categoria

DISTRITAL

Fabricants

CAMEIUM

MNimero de maodzlo

PMP-450b

Mumero de sarie

MSVFOMWTAA5M

MNimero de activo

Fecha de instalacion

Specify date using this format

Siztema operativo

Fig. 127. OSS - Informacion del equipo — CnMaestro [22]

Para poder visualizar las métricas, se debe de dirigir a la opcion “Graficos de recursos”.

&« C A Noesseguro | 10.254.105.27:8980/opennms/element/nodejsp?node=3884 a 2 % B » 0O e H
OROCOM ACCESOS INFRA ZABIX
Inicio | Buscar | Mods

Node: TA-A~4002-PACHIA-ROUTER. (CEET) (I3 CXTIAREIITE) I

Versvenios Veralarmas Verinsmupciones Info de recursos Meta-Data Informacién de hardware Dispenibilidad S5H

Volver 3 analizar Administracidn Planificacién de inierrupciones Edicar en 12 solictud View In Topelogy  View in Geographical Map

Informacién de recursos General (Estado: Active)
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Fig. 128. OSS - Seleccionar opcion “Grafico de recursos” — CnMaestro [22]
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Fig. 129. OSS - Seleccionar opcion “Graficar todo” — CnMaestro [22]
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Fig. 130. OSS - Visualizacion de métricas — Download RSSI [22]
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Fig. 132. OSS- Visualizacion de métricas — CPU [22]

AAA. Netmaster - alarmas kpi’s y métricas

Para buscar un dispositivo del Netmaster, se realizara el filtro con ayuda de la “Tabla 1:

Filtro de dispositivos™.
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Fig. 133. OSS - Busqueda de alarmas para un dispositivo — NetMaster [22]

De esta forma lograremos ver las alarmas activas y/o alarmas cerradas del dispositivo.
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Fig. 134. OSS -Alarmas de un dispositivo — NetMaster [22]

Para visualizar la informacion del activo, se debe de dirigir a la opcién de informacion de

recursos.
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Fig. 135. OSS - Seleccionar opcion “Info de recursos” — NetMaster [22]

En el apartado identificacion se podra visualizar la informacion del equipo activo, como

los aparatados de manufactura e identificacion, asi como el sistema operativo y solucion.

dentificacion
Dezcription

10.105.0.51

Categoriz

DISTRITAL

Fabricants

Ceragon

MNumero de modzlo

FibaAir_IP-20C

Mumaro de sanie

E4785101710

MNumero de activo

Moguegua - Tacna

Fecha de inztalacion

Specify date using this format yyyy-M-dd n

Sistema operativo

FTP

Fig. 136. OSS - Informacion del equipo — NetMaster [22]
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Para poder visualizar las métricas, se debe de seleccionar la opcion “Graficos de recursos”
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Fig. 137. OSS - Seleccionar opcion “Grafico de recursos” — NetMaster [22]
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. 138. OSS - Seleccionar opcion “Graficar todo” — NetMaster [22]
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Fig. 139. OSS - Visualizacion de métricas — Tx Frequency [22]
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Fig. 140. OSS - Visualizacion de métricas — Rx Frequency [22]
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Fig. 141. OSS - Visualizacion de métricas — Transmit Power [22]

BBB. OSS - descripcion de kpi’s y métricas

Para NFMP, se tienen las siguientes métricas y KPI’s:

TABLA XXXI.
METRICAS NFM-P

Router
System Memory Usage Uso de la memoria del sistema
System CPU Usage Uso del CPU del sistema
Available Memory Memoria disponible
g(e):;iiz:sCard Temperature Temperatura de las tarjetas de los Router Nokia

Parametros de Tx , Rx , Temperatura DDM , Voltaje DDM , Corriente de
polarizacion .

Nota: Métricas NFM-P

Nokia Card DDM Details

Para PEIM, se tienen las siguientes métricas y KPI’s:

TABLA XXXII.
METRICAS PEIM - FSU

FSU
CPU Utilization Uso de la memoria del
sistema
Memory Uso del CPU del sistema
Utilization

Nota: Métricas PEIM-FSU
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TABLA XXXIIL
METRICAS PEIM - HVAC

Aire Acondicionado

Temperatura Temperatura
sensada
Humedad Humedad sensada

Nota: Métricas PEIM-HVAC

TABLA XXXIV.
METRICAS PEIM — RECTIFICADOR

Rectificador
Battery Voltage Voltaje de las baterias
Battery Current Corriente de las baterias
Battery Temp Temperatura de las baterias
RectiferStatusTemp Temperatura del rectificador
ACvoltage Xgll:laejrecii pEpcEl

Nota: Métricas PEIM - Rectificador

Para CnMaestro, se cuenta con 3 tipos de dispositivos: Antenas Sectoriales (PMP-AP) ,

Subscriptores (PMP-SM) , Equipos Wifi (CnPilot)

TABLA XXXV.
METRICAS CNMAESTRO — AP

AP
DW packets dl_pkts
UP packets ul_pkts
DW throghput dl_throughput
UP throghput ul_throughput

dl_frame_utilization dl frame utilization
ul_frame_utilization ul frame utilization
Tx Power tX_power

Frequency (Mhz) frequency

Radio Channel channel width
SMs Registered connected_sms
CPU cpu

Nota: Métricas CNmaestro -CP
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TABLA XXXVI.

METRICAS

CNMAESTRO - PMP - SM

PMP - SM

dl_rssi Stats
ul_rssi Stats
dl_snr_v Stats
dl_snr_h Stats
ul_snr_v Stats

ul_snr_h Stats

Frequency
(Mhz)
Radio Channel

DW throghput
UP throghput
LQI DOWN

LQI UP

UL Modulation
DL Modulation
CPU

Potencia de Recepcion - Descarga
Potencia de Recepcion - Subida
SNR Vertical - Descarga

SNR Horizontal - Descarga

SNR Vertical - Subida

SNR Horizontal - Subida

Frecuencia del Equipo

Ancho de banda

Tasa de transferencia efectiva -
Descarga

Tasa de transferencia efectiva - Subida

Indicador de calidad de enlace -
Descarga

Indicador de calidad de enlace - Subida
Modulacién - Subida
Modulacion - Descarga

Uso del cpu en porcentaje

Nota: Métricas CNmaestro — PMP-SM

TABLA XXXVII.

METRICAS CNMAESTRO - AP INDOOR

WIFI

noise floor
Thoughput 2.4

GHz
Thoughput 5 GHz

Clients

Piso de ruido — 2.4GHz

Piso de ruido — 5 GHz

Tasa de transferencia efectiva — 2.4
GHz

Tasa de transferencia efectiva — 5 GHz

Numero de clientes conectados a la
red 2.4 GHz y 5 GHz

Nota: Métricas CNmaestro — AP indoor
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Para Netmaster, se tiene las siguientes métricas y KPI’s

TABLA XXXVIIL
METRICAS NETMASTER - PTP

PTP

Tx Frequency Frecuencia de transmision

Rx Frequency Frecuencia de recepcion

Channel

Width Ancho de banda
Transmit Potencia de transmision
Power

Reception

Potencia de recepcion
Level P

Modem MSE  Error Cuadratico Medio (similar al SNR)

Cancelacion de Interferencia de
polarizacion
BER Tasa de errores de bits

Nota: Métricas CNmaster — PTP

Modem XPI

XXI. REPORTES

El Sistema OSS permite una adecuada y correcta visualizaciéon de los reportes contenidos
y requerimientos de cara a la operacion de la Red de acceso, esto, de acuerdo con las bases del
contrato suscrito con Pronatel, de igual manera se ajusta a los estdndares en cumplimiento con el

ente regulador Osiptel.

CCC. Reportes del comportamiento de la red solicitados por pronatel

e Reportes de comportamiento de la red necesarios para las funciones y evaluaciones requeridas,

tales como:
o Disponibilidad - tiempo de caidas del servicio y sus causas (incluido del reporte de alarmas).

o Uso del servicio - Trafico consumido por intervalos de tiempo al minuto / hora y por elementos
de la red (hasta el CPE), lo que permite conocer el comportamiento de la red y analizar la curva
de la demanda. Estos reportes deben considerar el tipo de protocolos utilizados, de manera que

permita discriminar el tipo de aplicaciones que se utilicen en la red.

o Reportes de calidad - latencia, jitter, pérdida de paquetes, consumos de anchos de banda (por
minuto), porcentaje de congestion, simultaneidad, velocidad de subida y bajada en los terminales,

entre otros.
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e Reportes referentes al uso del internet e intranet, asi como los indicadores de calidad,

interrupciones, uso de servicio. Para las funciones y evaluaciones requeridas, tales como:

TABLA XXXIX.

REPORTES DE OPERACION - RED DE ACCESO

N°

REPORTE SEGUN CONTRATO

DETALLE

7.7.11.1 El CONTRATADO debera presentar
al FITEL, el reporte mensual de uso del acceso a
Internet, de acuerdo con el formato establecido en el
Apéndice N° 6-A del presente Anexo.

Entrada y salida, menciona protocolos HTTP, FTP, SMTP, otros. Trafico en Kb por
cada CPE. Servicio Internet. Subreportes (ver hoja 6A):

1. Reporte diario por CPE y Protocolo

2. Reporte mensual por protocolo y por CPE

3. Grafico de uso por protocolo

4. Reporte mensual de picos de internet por localidad y protocolo.

5. Reporte de sesiones por institucion abonada, por protocolo y CPE. - POR
REVISAR

6. Grafico de trafico de todas las instituciones obligatorio por protocolo.

7.7.11.2 E1 CONTRATADO debera presentar
al FITEL, el reporte mensual de uso del acceso a
Intranet, de acuerdo con el formato establecido en el
Apéndice N° 6-B del presente Anexo.

Entrada y salida, menciona protocolos HTTP, FTP, SMTP, otros. Trafico en Kb por
cada CPE. Servicio Intranet. Subreportes (ver hoja 6B):

1. Reporte diario por CPE y Protocolo

2. Reporte mensual por protocolo y por CPE

3. Grafico de uso por protocolo

4. Reporte mensual de picos de intranet por localidad y protocolo.

5. Grafico de trafico de todos las instituciones por protocolo.

7.7.11.3 El CONTRATADO debera presentar
al FITEL el reporte de disponibilidad del
Subsistema de Seguimiento, de acuerdo con el
Apéndice 7-C.

Reporte detallado de interrupcion del Subsistema de seguimiento. Ver hoja 7C

7.7.11.4 El CONTRATADO debera presentar
al FITEL el reporte estadistico de las veinte (20)
paginas Web mas visitadas, con sus
correspondientes frecuencias de uso (por ejemplo:
www.fitel.gob.pe: cinco visitas por mes).

20 paginas (URL) con detalle de trafico por cada CPE

7.7.11.5 El CONTRATADO debera presentar
al FITEL el reporte mensual de interrupcion de los
servicios, por cada LOCALIDAD BENEFICIARIA.

Interrupcion de los servicios, por cada LOCALIDAD BENEFICIARIA.

7.7.11.6 El CONTRATADO debera presentar
al FITEL el reporte mensual de indicadores de
calidad indicados en el Apéndice N° 11. El FITEL
podra verificar los métodos y equipos usados en la
medicion de la calidad de los servicios. Para tal
efecto, el CONTRATADO debera otorgar al
FITEL, todos los accesos a los registros fuentes que
sustentan los reportes de calidad. Asimismo, el
FITEL podra realizar pruebas de la confiabilidad y
precision de los equipos de medicion, equipos y/o
sistemas de tasacion y facturacion.

Ver indicadores de calidad

7.7.11.7 E1 CONTRATADO debera presentar
al FITEL, el reporte mensual de interrupcion del
acceso a Internet, el cual estara de acuerdo con el
formato establecido en el Apéndice N° 7-A del
presente Anexo.

Reporte de Interrupcion del acceso a Internet por CPE

7.7.11.8 E1 CONTRATADO debera presentar
al FITEL, el reporte mensual de interrupcion del
acceso a Intranet, el cual estara de acuerdo con el
formato establecido en el Apéndice N° 7-B del
presente Anexo.

Reporte de Interrupcion del acceso a Intranet por CPE

7.7.11.9 El CONTRATADO debera presentar
al FITEL, el reporte mensual de interrupcion del
Subsistema de Seguimiento, el cual estara de
acuerdo con el formato establecido en el Apéndice
N° 7-C del presente Anexo.

Reporte de interrupcion del Subsistema de seguimiento
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7.7.11.10  El CONTRATADO debera presentar
al FITEL, el reporte mensual de reporte de
interrupcion del POP, el cual estara de acuerdo con
el formato establecido en el Apéndice N° 7-D del
presente Anexo.

Reporte de interrupcion del POP

Reporte mensual de solicitudes recibidas. formato
del Apéndice N° 7-E del presente Anexo.

Reporte mensual de solicitudes recibidas, solicitudes de servicio

Indicadores Calidad Internet: TIA: Permite
determinar las incidencias de averias que son
atendidas por encima de las 24 horas. Las averias se
contabilizaran hasta el CPE

1. TIA - Tasa de Incidencia de Averias
TIA menor al 10% mensual.
Total averias que superaron las 24 horas / total de conexiones

Indicadores Calidad Internet: TOE Permite
determinar el ancho de banda consumido en cada
uno de los enlaces hacia la red de acceso y todos los
enlaces hacia la red de acceso de cada nodo
inalambrico inicial.

2.  TOE — Tasa de Ocupacion de Enlace

1. Reporte diario: Reporte por localidad, por minuto, considerando Datos, H323 y
SIP.

2. Reporte mensual considerando datos, H323, SIP

Indicadores Calidad Internet: Latencia desde un
CPE en la localidad beneficiaria, hasta un servidor
alojado en la red del CONTRATADO.

Latencia: Menor a 150 ms (ida y vuelta).

paquetes no menores a 20 kBytes, con una periodicidad de un minuto, durante toda la
hora de mayor carga. Para determinar la hora de mayor carga se tomara el trafico total
de lared en el mes anterior.

Indicadores Calidad Internet: Perdida de
paquetes transmitidos desde un CPE en la localidad
beneficiaria, hasta un servidor alojado en la red del
CONTRATADO.

Pérdida de paquetes: Menor (2%)

paquetes no menores a 20 kBytes, con una periodicidad de un minuto, durante toda la
hora de mayor carga. Para determinar la hora de mayor carga se tomara el trafico total
de la red en el mes anterior.

Indicadores Calidad Internet: Velocidad de
HTTP subida y de bajada medida en el CPE

¢) Velocidad de HTTP subida y de bajada medida en el CPE
Objetivo de Calidad: No menor al cuarenta por ciento (40%) de la velocidad
contratada en la hora de mayor carga.

Indicadores Calidad Internet: BER

BER
Objetivo de Calidad: Menor a 10-6.

Indicadores Calidad Internet: Disponibilidad

Garantia de disponibilidad del servicio de red sera de 98%, medido hasta el POP

Indicadores Calidad Intranet: Latencia desde un
CPE en la localidad beneficiaria, hasta un servidor
alojado en la red del CONTRATADO.

Latencia: Menor a 150 ms (ida y vuelta).

paquetes no menores a 20 kBytes, con una periodicidad de un minuto, durante toda la
hora de mayor carga. Para determinar la hora de mayor carga se tomara el trafico total
de la red en el mes anterior.

20

Indicadores Calidad Intranet: Perdida de
paquetes transmitidos desde un CPE en la localidad
beneficiaria, hasta un servidor alojado en la red del
CONTRATADO.

Pérdida de paquetes: Menor (2%)

paquetes no menores a 20 kBytes, con una periodicidad de un minuto, durante toda la
hora de mayor carga. Para determinar la hora de mayor carga se tomara el trafico total
de lared en el mes anterior.

21

Indicadores Calidad Intranet: Velocidad de
HTTP subida y de bajada medida en el CPE

¢) Velocidad de HTTP subida y de bajada medida en el CPE
Objetivo de Calidad: No menor al cuarenta por ciento (40%) de la velocidad
contratada en la hora de mayor carga.

22

Indicadores Calidad Intranet: Disponibilidad

Garantia de disponibilidad del servicio de red sera de 98%, medido hasta el POP

NOTA: Reportes de operacion - red de acceso

e Parametros adicionales por tecnologia utilizada, para las funciones y evaluaciones requeridas,

tales como:

TABLA XL.

REPORTES DE OPERACION - RED DE ACCESO - FORMATO DE TECNOLOGIAS

NO

TECNOLOGIA

PARAMETROS A MONITOREAR

optico

Niveles de potencia optica, SNR, Pérdidas totales de potencia, valores pico de
potencia Optica, interrupciones, corte de energia. Tasa de trasmision y pérdidas
de paquetes

Microondas y otros sistemas Wireless

Niveles de Potencias, tipo de modulacion, atenuacion, Tasa de transmision de
bits, BER.

Ethernet (complemento de redes Opticas e inalambricas)

Conectividad de enlace, seguridad (software y hardware), stand de protocolos.
Tasa de trasmision y pérdidas de paquetes, latencia (ida y vuelta), jitter por
tramos.
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2G: Nombre de estacion base, Volumen de trafico de voz, tasa de
congestion por celda, numero de llamadas entrante y saliente por site,
porcentaje de llamadas caidas por site por hora;

3G: Volumen de trafico de bajada y subida de datos por site y por hora,
ademas se consideran los parametros monitoreados en 2G.

4 | Movil
oviies 4G: Volumen de trafico de bajada y subida de datos por site y por hora,

ademas se consideran los parametros monitoreados en tecnologias anteriores.

Alarmas (Estado del Nodo, corte de energia, caida del enlace, corte del
servicio) Cada una debe indicar: nombre, fuente, grado de severidad, fecha y
hora de ocurrencia y término.

Nota: Reportes de Operacion - red de acceso - formato de tecnologias

Cabe resaltar que estas funciones se aplican para todas las tecnologias del proyecto que se

encuentren implementadas y operando.

En virtud de las buenas practicas empleadas y acorde con los formatos requeridos en las
bases del contrato del Anexo 8-B, se especifica el formato y contenido minimo de los reportes
mensuales correspondientes al uso de internet e intranet, asi como los indicadores de calidad y uso

del servicio, de acuerdo con los siguientes formatos:

VOLUNEN DETRAFICO (KILOBYTES)

ITEM | TIEMPQ EN MINUTO| PROYECTO [DEPARTAMENTO| PROVINCIA | DISTRITO | LOCAUDAD | TIPO | PROTOCOLO | TRAFICO TOTAL CPE1 OPERADOR | TECNOLOGIA
1 | 000000000100 | FTELXX | DEPART.1 [PROVINCIA1| DISTRTOI | LOCALDADI |ENTRADA|  HTTP ABBLLCIDL Al 81 o D1 OPERADOR 1 | TECNOLOGIA 1
2 | 000100000200 | FTELXX | DEPART.1 [PROVINCIA1| DISTRTO1 | LOCALDADI |ENTRADA|  HTTP AZBC2:02 n 82 [¥] 0 OPERADOR 1 | TECNOLOGIA 1
3 | 000200000300 | FTELXX | DEPART.1 [PROVINCIA1| DISTRTO1 | LOCAUDADI |ENTRADA|  HTTP A3:B3+3:D3 .3 83 ] 03 OPERADOR 1 | TECNOLOGIA 1
4 | 00300000400 | FTELXX | DEPART.1 |PROVINCIA1| DISTRTO1 | LOCAUDADL |ENTRADA|  FTP Ad:BICE:DA w4 81 o D4 OPERADOR 1 | TECNOLOGIA 1
5 | 000400-00:0500 | FITELXX | DEPART.1 [PROVINCIA2| DISTRTO2 [ LOCALDADL [ENTRADA|  FTP AS+B5H5+DS 45 85 [ 05 OPERADOR 1 | TECNOLOGIA 1
- | 000500000600 | FITELXX | DEPART.1 |PROVINCIAZ| DISTRTOZ2 [ LOCAUDADL [ENTRADA|  FTP AB+36+CE+D6 46 86 [V D6 OPERADOR 1 | TECNOLOGIA 1
00.0600-00:07.00 | FTELXX | DEPART.1 |PROVINCIAZ| DISTRMO2 | LOCAUDADL [ENTRADA|  SMITP ATSBTHCTE0T 7 87 5] 07 OPERADOR 1 | TECNOLOGIA 1
FTELXX | DEPART.1 |PROVINCIAZ| DISTRTO2 | LOCAUDADL |ENTRADA|  SMTP AB+BBHE-D8 48 38 & 08 OPERADOR 1 | TECNOLOGIA 1

FTELXX | DEPART.1 |PROVINCIAZ| DISTRTO2 | LOCAUDADL |ENTRADA|  SMTP ASHBHC309 49 8 o 03 OPERADOR 1 | TECNOLOGIA 1

FTELXX | DEPART.1 |PROVINCIAZ| DISTRTOZ2 | LOCAUDADL |ENTRADA| OTROS | A10+B10WCICHDIO A0 810 [50) D10 OPERADOR 1 | TECNOLOGIA 1

FITELXX | DEPART.L |PROVINCIAZ| DISTRTO2 | LOCAUDADL |ENTRADA| OTROS | Al1+B11+C11+D11 Al BlL cu il OPERADOR 1 | TECNOLOGIA 1

FITELXA | DEPART.L |PROVINCIAZ| DISTRTO2 | LOCAUDADL |ENTRADA| OTROS | AL2+BI2«C12+D12 AL BL12 [5] D12 OPERADOR 1 | TECNOLOGIA 1

FTELXX | DEPART.1 |PROVINCIA3| DISTRTO3 | LOCAUDADL | SAUDA HTTP | AI3+B13+C13+D13 A3 813 3 D13 OPERADOR 1 | TECNOLOGIA 1

FTELXX | DEPART.1 |PROVINCIA3| DISTRTO3 | LOCAUDAD1 | SAUDA HTTP | A14+B14+C14+D14 Al 814 cu D14 OPERADOR 1 | TECNOLOGIA 1

FTELXX | DEPART.1 |PROVINCIA3| DISTRTO3 | LOCAUDADL | SAUDA HTTP [ A15:B15+C15+D15 AL 815 15 D15 OPERADOR 1 | TECNOLOGIA 1

FTELXX | DEPART.1 |PROVINCIA3| DISTRTO3 | LOCALUDADI | SAUDA FTP Al6+B16+C16+D16 A6 816 6 D15 OPERADOR 1 | TECNOLOGIA 1

FTELXX | DEPART.1 |PROVINCIA3| DISTRTO3 | LOCAUDADI | SAUDA FTP ATT+BIBCI+DIT A7 817 o o7 OPERADOR 1 | TECNOLOGIA 1

FITELXA | DEPART.L |PROVINCIA3| DISTRTO3 | LOCAUDADL | SAUDA FIP A18+B18+C18+ DI 418 818 C18 D1 OPERADOR 1 | TECNOLOGIA 1

FITELXX | DEPART.L |PROVINCIA3| DISTRTO3 | LOCAUDADL | SAUDA |  SMTP | AI9+BI9+C1%+DIS 419 819 1 D19 OPERADOR 1 | TECNOLOGIA 1

FITELXA | DEPART.L |PROVINCIA4| DISTRTO4 | LOCAUDADL | SAUDA |  SMTP | A0+B20+C0+D20 420 30 ¥ D20 COPERADOR 1 | TECNOLOGIA 1

- FTELXX | DEPART.1 |PROVINCIA4| DISTRTO4 | LOCAUDADL | SAUDA |  SMTP | AZI+B21+C21+D21 An 821 @ D2l OPERADOR 1 | TECNOLOGIA 1
N2 | 35700235800 | FTELXX | DEPART.1 |PROVINCIA4| DISTRTO4 | LOCAUDADL | SAUDA | OTROS | AZ+BI2:C22+DR2 an 822 [¥] D2 OPERADOR 1 | TECNOLOGIA 1
N1 | 35800235900 | FITELXX | DEPART.1 |PROVINCIA4| DISTRMO4 | LOCAUDADL | SAUDA | OTROS | AT3+BI3:(23:DB A3 83 o] D3 OPERADOR 1 | TECNOLOGIA 1
N | 235900000000 | FTELXX | DEPART.1 [PROVINCIA4| DISTRTO4 | LOCAUDADI | SAUDA |  OTROS | AJM+BMsC24+DM4 AN 824 &) D24 OPERADOR 1 | TECNOLOGIA 1

Fig. 142. Reportes de operacion - Apéndice 6A - Modelo de reporte diario del uso del acceso a Internet [2]
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e
Volumen de Volumen de Volumen de Volumen de
Vol de trafico total trafico trafico trafico trafico
o ““"‘(’Qilo"byrtz ;‘]"" © (Kilobytes) (Kilobytes) (Kilobytes) (Kilobytes)
CPE 1
Protoc Entrante saliente Entra | Salie | Entran | Salien | Entran | Salien | Entran | Salien
olos nte nte te te te te te te
HTTP C1=Al;‘22+‘°‘3 02=51532+53 Al | B1 A2 B2 A3 B3 Ad B4
FTP CS:Af;’;‘S*AT C4=Bfg§3+57 A5 B5 AB B6 AT B7 A8 B8
SMTP 05=ﬁ?{m120+;\ 08=1B151’;35;120+B A9 | B9 | A0 | B10 | A11 | B11 | A12 | B12
Otros 07:‘:‘;3::‘;4* Cﬁ;?;fg?;‘“ A3 | B13 | A14 | B14 | A15 | B15 | A18 | B16
5 5 SAT | 3(B1 | 3(A2+ | 5(B2+ | 3(A3+ |5(B3+ | S(Ad4+ | 5(Bd+
+A5 |+B5 |AB B6 A7 B7 A8 B8
Total {01"0%" C5+C {02"03; C6+C |\ A9+ | +B9+ | +A10+ | +B10+ | +A11+ | +B11+ | +A12+ | +B12+
A13) |B13) |A14) |B14) |A15) |B15) |A16) |B16)

Fig. 143. Reportes de operacion - Apéndice 6A - Modelo de reporte mensual de uso del acceso a Internet [2]

Estadistica de Uso de Ancho de Banda -

250000000
200000000

150000000

In-Com In-Munic
g

Out-tE

1 2 3 4 5 6 7 8 9101112131415161718192021222324252627282930

IN

ouT

Fig.

HTTP, FTP, SMTP, Otros [2]
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PICOS DE VOLUMEN DE TRAFICO POR DIA (KILOBYTES)
VOLUMEN DE TRAFICO ENTRANTE (KILOBYTES) VOLUMEN DE TRAFICO SALIENTE (KILOBYTES)

DIA | PROYECTO | DEPARTAMENTO PROVINCIA DISTRITO LOCALIDAD HTTP FTP STMP OTROS HTTP FTP STMP OTROS
1 FITELXX DEPART. 1 PROVINCIA 1 DISTRITO1 | LOCALIDAD 1 Al Bl C1 D1 Al B1 C1 D1
2 FITELXX DEPART. 1 PROVINCIA 1 DISTRITO1 | LOCALIDAD 1 A2 B2 2 D2 A2 B2 C2 D2
3 FITELXX DEPART. 1 PROVINCIA 1 DISTRITO1 | LOCALIDAD 1 A3 B3 a3 D3 A3 B3 a3 D3
4 FITELXX DEPART. 1 PROVINCIA 1 DISTRITO1 | LOCALIDAD 1 Ad B4 4 D4 A4 B4 c4 D4
5 FITELXX DEPART. 1 PROVINCIA 2 DISTRITO2 | LOCALIDAD 1 A5 BS c5 D5 AS BS c5 D5
6 FITELXX DEPART. 1 PROVINCIA 2 DISTRITO2 | LOCALIDAD 1 A6 B6 C6 D6 A6 B6 C6 D6
7 FITELXX DEPART. 1 PROVINCIA 2 DISTRITO2 | LOCALIDAD 1 A7 B7 c7 D7 A7 B7 c7 D7
8 FITELXX DEPART. 1 PROVINCIA 2 DISTRITO2 | LOCALIDAD 1 A8 B8 c8 D8 A8 B8 c8 D8
9 FITELXX DEPART. 1 PROVINCIA 2 DISTRITO2 | LOCALIDAD 1 A9 B9 9 D9 A9 B9 9 k]

10 FITELXX DEPART. 1 PROVINCIA 2 DISTRITO2 | LOCALIDAD 1 A10 B10 C10 D10 A10 B10 C10 D10
1n FITELXX DEPART. 1 PROVINCIA 2 DISTRITO2 | LOCALIDAD 1 All B11 a1 D11 All B11 1 D11
1 FITELXX DEPART. 1 PROVINCIA 2 DISTRITO2 | LOCALIDAD 1 A12 B12 Cc12 D12 A12 B12 C12 D12
13 FITELXX DEPART. 1 PROVINCIA 3 DISTRITO3 | LOCALIDAD 1 Al3 B13 Cc13 D13 A13 B13 C13 D13
14 FITELXX DEPART. 1 PROVINCIA 3 DISTRITO3 | LOCALIDAD 1 Al4 B14 C14 D14 Al4 B14 C14 D14

15 FITELXX DEPART. 1 PROVINCIA 3 DISTRITO3 | LOCALIDAD 1 Al5 B15 C15 D15 A15 B15 C15 D15

16 FITELXX DEPART. 1 PROVINCIA 3 DISTRITO3 | LOCALIDAD 1 Al6 B16 Cl6 D16 Al6 B16 C16 D16

17 FITELXX DEPART. 1 PROVINCIA 3 DISTRITO3 | LOCALIDAD 1 Al7 B17 c17 D17 Al7 B17 C17 D17

18 FITELXX DEPART. 1 PROVINCIA 3 DISTRITO3 | LOCALIDAD 1 Al8 B18 C18 D18 A18 B18 C18 D18

19 FITELXX DEPART. 1 PROVINCIA 3 DISTRITO3 | LOCALIDAD 1 Al B19 C19 D19 A19 B19 C19 D19

20 FITELXX DEPART. 1 PROVINCIA 3 DISTRITO3 | LOCALIDAD 1 A2 B20 C20 D20 A20 B20 C20 D20

21 FITELXX DEPART. 1 PROVINCIA 3 DISTRITO3 | LOCALIDAD 1 A21 B21 21 D21 A21 B21 c21 D21

2 FITELXX DEPART. 1 PROVINCIA 3 DISTRITO3 | LOCALIDAD 1 A22 B22 22 D22 A2 B22 2 D22

23 FITELXX DEPART. 1 PROVINCIA 3 DISTRITO3 | LOCALIDAD 1 A23 B23 c23 D23 A23 B23 C23 D23

24 FITELXX DEPART. 1 PROVINCIA 3 DISTRITO3 | LOCALIDAD 1 A24 B24 C24 D24 A24 B24 C24 D24

25 FITELXX DEPART. 1 PROVINCIA 4 DISTRITO4 | LOCALIDAD 1 A25 B25 25 D25 A25 B25 C25 D25

26 FITELXX DEPART. 1 PROVINCIA 4 DISTRITO4 | LOCALIDAD 1 A26 B26 C26 D26 A26 B26 C26 D26

27 FITELXX DEPART. 1 PROVINCIA 4 DISTRITO4 | LOCALIDAD 1 A27 B27 27 D27 A27 B27 C27 D27

28 FITELXX DEPART. 1 PROVINCIA 4 DISTRITO4 | LOCALIDAD 1 A28 B28 C28 D28 A28 B28 C28 D28

29 FITELXX DEPART. 1 PROVINCIA 4 DISTRITO4 | LOCALIDAD 1 A29 B29 29 D29 A2 B29 Cc29 D29

30 FITELXX DEPART. 1 PROVINCIA 4 DISTRITO4 | LOCALIDAD 1 A30 B30 30 D30 A30 B30 C30 D30

31 FITELXX DEPART. 1 PROVINCIA 4 DISTRITO4 | LOCALIDAD 1 A3l B31 31 D31 A3l B31 31 D31

Fig. 145. Reportes de operacion - Apéndice 6A - Modelo de reporte mensual de picos de volumen de trafico del

acceso a Internet [2]

CPE1
Entrante Saliente Entrante Saliente Total
. i . L. Cantidad | Duracion | Cantidad ” Cantidad - o
protocao | Cantdadde | Durscin de | Cantadde | Dureonde ||| "o | Mae " | Tae | Dumcénde | "o | Duracin de
sesiones | sesiones | sesiones sesiones
HTTP
FTP
SMTP
Otros
TOTAL

Fig. 146. Reportes de operacion - Apéndice 6A - Modelo de reporte de sesiones por institucion abonada obligatoria

(2]
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VOLUMEN DETRAFICO (KILDBYTES)

ITEM | TIEMPO ENMINUTO| PROYECTO |DEPARTAMENTO| PROVINCIA | DISTRITO | LOCAUDAD | TIPO | PROTOCOLO | TRAFICOTOTAL CPEL OPERADOR | TECNOLOGIA
1| OBOD0D-0GOLOD | FITELXK | DEPART.1 |PROVINCIAL| DISTRTOL | LOCAUDADI [ENTRADA|  HTTP ALsBIL1D1 Al BL a D1 OPERADOR1 | TECNOLOGIA 1
2 | ovouopoooxo0 | LXK | DEPART.1 |PROVINCIA1| DISTRIOL | LOCAUDADI [ENTRADA|  HTTP A2BRCHD2 n B2 [¢] 0 OPERADOR1 | TECNOLOGIA 1
3 | 0no200000300 | FITELXX | DEPART.1 |PROVINCIAL| DISTRITOL | LOCAUDADI [ENTRADA|  HTTP A31B3:C303 ] B3 [£] 03 OPERADOR1 | TECNOLOGIA 1
4 | 000300000400 | FITELNX | DEPART.1 |PROVINCIAL| DISTRTOL | LOCALIDADI [ENTRADA|  FIP ALBCADY M B4 ] 4 OPERADOR1 | TECNOLOGIA 1
5 | 0p0t0p0005:00 | FITELXG | DEPART.1 |PROVINCIA2| DISTRITO2 | LOCAUDADI [ENTRADA|  FTP ASHB5:C5D5 5 BS [ D5 OPERADOR1 | TECNOLOGIA 1
0G05:00-0006:00 | FITELXC | DEPART.1 [PROVINCIA2| DISTRITO2 | LOCAUDADI [ENTRADA|  FTP AG+BE:CE-D6 % 85 [ D6 OPERADOR1 | TECNOLOGIA 1
OG:0R00-0007:00 | FITELY! | DEPART.1 |PROVINCIA2| DISTRITO2 | LOCAUDADI [ENTRADA|  SMTP ATBICHDT & B7 5] 07 OPERADOR1 | TECNOLOGIA 1
FITELXX | DEPART.1 |PROVINCIA2| DISTRITO2 | LOCALDADL |ENTRADA|  SMTP ABBBCBADE [ B3 & 0§ OPERADOR1 | TECNOLOGIA 1

FITELXX | DEPART.1 |PROVINCIA2| DISTRITO2 | LOCAUDADL [ENTRADA|  SMTP AOHBIC9DS [ B9 [£] ] OPERADOR1 | TECNOLOGIA 1

FTELXX | DEPART.1 |PROVINCIA2| DISTRITO2 | LOCAUDADI [ENTRADA| OTROS | ALOSBLO:CIG+DI0 A0 B10 30 D10 OPERADOR1 | TECNOLOGIA 1

FTELXX | DEPART.1 |PROVINCIA2| DISTRITO2 | LOCAUDAD1 [ENTRADA| OTROS | ALLBLECILDIL ALl BIl c il OPERADOR1 | TECNOLOGIA 1

FTELXX | DEPART.1 |PROVINCIA2| DISTRITO2 | LOCALDADI |ENTRADA| OTROS | ALIBLICI2+DL2 AR B12 =7} nu OPERADOR1 | TECNOLOGIA 1

FITELXX | DEPART.1 |PROVINCIA3| DISTRITO3 | LOCAUDADI | SAUDA |  HTTP | AI3+BI3:CI3DB3 AR B3 st} it} OPERADOR1 | TECNOLOGIA 1

FTELXX | DEPART.1 |PROVINCIA3| DISTRITO3 | LOCALDADI | SAUDA |  HTTP | AL4+BL4-CI4+D4 Al B14 =0} Dy OPERADOR1 | TECNOLOGIA 1

FITELXX | DEPART.1 |PROVINCIA3| DISTRITO3 | LOCAUDADY | SAUDA |  HTTP | AISBISCISDIS AT5 BIS 55 B OPERADOR1 | TECNOLOGIA 1

FITELXX | DEPART.1 |PROVINCIA3| DISTRITO3 | LOCALDADI | SALDA TP ALE+BIEH16+D16 Als B16 34 Dl OPERADOR1 | TECNOLOGIA 1

FITELXX | DEPART.1 |PROVINCIA3| DISTRITO3 | LOCALDADI | SALDA FIP ALM+BLICITDIT AT BI7 o 0y OPERADCR1 | TECNOLOGIA 1

FITELXX | DEPART.1 |PROVINCIA3| DISTRITO3 | LOCALDADI | SALDA FIP ALB+BIBHC18+DI AI8 BIE 8 D18 OPERADCR1 | TECNOLOGIA 1

FITELXX | DEPART.1 |PROVINCIA3| DISTRITO3 | LOCAUDADY | SAUDA |  SMTP | A19+B19:C19:D19 A9 B19 [55) B OPERADOR1 | TECNOLOGIA 1

FTELXX | DEPART.1 |PROVINCIA4| DISTRITO4 | LOCAUDADI | SAUDA |  SMTP | AJ0+Ba0:CXHDN AN B0 &) ) OPERADOR1 | TECNOLOGIA 1

FITELXX | DEPART.1 |PROVINCIA4| DISTRITO4 | LOCALDADI | SAUDA |  SMIP | AJI+B21C21+D2L ALl B2l o b OPERADCR1 | TECNOLOGIA 1
N2 | 235700235800 | FTELXK | DEPART.1 |PROVINCIA4| DISTRITOZ | LOCAUDADI | SAUDA | OTROS | A22+B22:C2:DR AR B2 w ) OPERADOR1 | TECNOLOGIA 1
N | 235800235900 | FTELXX | DEPART.1 [PROVINCIA4| DISTRITOZ | LOCAUDADY | SAUDA | OTROS | A23+B23:C3+DB a3 B3 &5} 0B OPERADOR1 | TECNOLOGIA 1
N | 25900000000 | FITELXX | DEPART.1 |PROVINCIA4| DISTRIO4 | LOCAUDADI | SALDA | OTROS | ADMBMC4:DM AM B4 o P OPERADOR1 | TECNOLOGIA 1

Fig. 147. Reportes de operacion - Apéndice 6B - Modelo de reporte diario del uso del acceso a Intranet [2]

Volumen de Volumen de trafico | Volumen de trafico | Volumen de trafico
trafico (Kilobytes) (Kilobytes) (Kilobytes) (Kilobytes)
Volumen de trafico total (Kilobytes)
CPE 1
Pro;cs)col Entrante Saliente Ent;ant Sal;ent Entrante | Saliente | Entrante | Saliente | Entrante | Saliente
HTTP C1=A1+A2+A3+A4 | C2=B1+B2+B3+B4 A1 B1 A2 B2 A3 B3 A4 B4
FTP C3=A5+A6+A7+A8 | C4=B5+B6+B7+B8 A5 B5 A6 B6 A7 B7 A8 B8
smrp | COTAIHATDHATIHA C6=BQ+E;12°+B1 "Bl A9 B9 A10 B10 A11 B11 A12 B12
Otros C7=A13:\'1“é4+"\15+ CB=B13E?;4+B15+ A13 B13 A4 B14 A15 B15 A16 B16
S(A1+A | S(B1+B | Y(A2+A6 | Y(B2+B6 | Y(A3+A7 | Y(B3+B7 | Y(A4+A8 | Y(B4+B8
5 5 +A10+A1 | +B10+B1 | +A11+A1 | +B11+B1 | +A12+A1 | +B12+B1
Total Y (C1+C3+C5+C7) | Y (C2+C4+C6+C8) +A9+A1 | +B9+B1 | 4) 4) 5) 5) 6) 6)
3) 3)

Fig. 148. Reportes de operacion - Apéndice 6B - Modelo de reporte mensual del uso del acceso a Intranet [2]

250000000
200000000
150000000

100000000/
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Fig. 149. Reportes de operacion - Apéndice 6B - Modelo de estadistica del uso de ancho de banda por servicio

brindado por Intranet y por protocolo: HTTP, FTP, SMTP, Otros [2]

PICOS DE VOLUMEN DE TRAFICO POR DIA (KILOBYTES)
VOLUMEN DE TRAFICO ENTRANTE (KILOBYTES) VOLUMEN DE TRAFICO SALIENTE (KILOBYTES)

DIA PROYECTO | DEPARTAMENTO PROVINCIA DISTRITO LOCALIDAD HTTP FTP STMP OTROS HTTP FTP STMP OTROS
1 FITELXX DEPART. 1 PROVINCIA 1 DISTRITO1 | LOCALIDAD 1 Al Bl c1 D1 Al B1 c1 D1
2 FITELXX DEPART. 1 PROVINCIA 1 DISTRITO1 | LOCALIDAD 1 A2 B2 Q D2 A2 B2 Q D2
3 FITELXX DEPART. 1 PROVINCIA 1 DISTRITO1 | LOCALIDAD 1 A3 B3 a3 D3 A3 B3 a3 D3
4 FITELXX DEPART. 1 PROVINCIA 1 DISTRITO1 | LOCALIDAD 1 A4 B4 c4 D4 A4 B4 c4 D4
5 FITELXX DEPART. 1 PROVINCIA2 DISTRITO2 | LOCALIDAD 1 A5 B5 c5 D5 A5 B5 c5 D5
6 FITELXX DEPART. 1 PROVINCIA 2 DISTRITO2 | LOCALIDAD 1 A6 B6 C6 D6 A6 B6 C6 D6
7 FITELXX DEPART. 1 PROVINCIA2 DISTRITO2 | LOCALIDAD 1 A7 B7 c7 D7 A7 B7 c7 D7
8 FITELXX DEPART. 1 PROVINCIA2 DISTRITO2 | LOCALIDAD 1 A8 B8 c8 D8 A8 B8 c8 D8
9 FITELXX DEPART. 1 PROVINCIA2 DISTRITO2 | LOCALIDAD 1 A9 B9 [« D9 A9 B9 9 D9
10 FITELXX DEPART. 1 PROVINCIA 2 DISTRITO2 | LOCALIDAD 1 A10 B10 C10 D10 A10 B10 C10 D10
11 FITELXX DEPART. 1 PROVINCIA 2 DISTRITO2 | LOCALIDAD 1 All B11 cu D11 All B11 c11 D11
12 FITELXX DEPART. 1 PROVINCIA 2 DISTRITO2 | LOCALIDAD 1 A12 B12 C12 D12 A12 B12 C12 D12
13 FITELXX DEPART. 1 PROVINCIA 3 DISTRITO3 | LOCALIDAD 1 A13 B13 c13 D13 A13 B13 c13 D13
14 FITELXX DEPART. 1 PROVINCIA3 DISTRITO3 | LOCALIDAD 1 Al4 B14 c14 D14 Al4 B14 C14 D14
15 FITELXX DEPART. 1 PROVINCIA3 DISTRITO3 | LOCALIDAD 1 Al5 B15 C15 D15 Al5 B15 C15 D15
16 FITELXX DEPART. 1 PROVINCIA 3 DISTRITO3 | LOCALIDAD 1 Al6 B16 C16 D16 Al6 B16 C16 D16
17 FITELXX DEPART. 1 PROVINCIA 3 DISTRITO3 | LOCALIDAD 1 A17 B17 c17 D17 A17 B17 c17 D17
18 FITELXX DEPART. 1 PROVINCIA3 DISTRITO3 | LOCALIDAD 1 Al8 B18 C18 D18 Al8 B18 C18 D18
19 FITELXX DEPART. 1 PROVINCIA 3 DISTRITO3 | LOCALIDAD 1 A19 B19 C19 D19 A19 B19 C19 D19
20 FITELXX DEPART. 1 PROVINCIA3 DISTRITO3 | LOCALIDAD 1 A20 B20 C20 D20 A2 B20 C20 D20
2 FITELXX DEPART. 1 PROVINCIA3 DISTRITO3 | LOCALIDAD 1 A2l B21 c21 D21 A2l B21 c21 D21
2 FITELXX DEPART. 1 PROVINCIA 3 DISTRITO3 | LOCALIDAD 1 A22 B22 22 D22 A2 B22 22 D22
23 FITELXX DEPART. 1 PROVINCIA 3 DISTRITO3 | LOCALIDAD 1 A3 B23 23 D23 A3 B23 23 D23
24 FITELXX DEPART. 1 PROVINCIA3 DISTRITO3 | LOCALIDAD 1 A24 B24 C24 D24 A2 B24 C24 D24
25 FITELXX DEPART. 1 PROVINCIA 4 DISTRITO4 | LOCALIDAD 1 A25 B25 C25 D25 A25 B25 C25 D25
26 FITELXX DEPART. 1 PROVINCIA 4 DISTRITO4 | LOCALIDAD 1 A26 B26 C26 D26 A26 B26 C26 D26
27 FITELXX DEPART. 1 PROVINCIA 4 DISTRITO4 | LOCALIDAD 1 A27 B27 c27 D27 A27 B27 27 D27
28 FITELXX DEPART. 1 PROVINCIA 4 DISTRITO4 | LOCALIDAD 1 A28 B28 28 D28 A28 B28 28 D28
29 FITELXX DEPART. 1 PROVINCIA 4 DISTRITO4 | LOCALIDAD 1 A29 B29 €29 D29 A9 B29 €29 D29
30 FITELXX DEPART. 1 PROVINCIA 4 DISTRITO4 | LOCALIDAD 1 A30 B30 C30 D30 A30 B30 C30 D30
31 FITELXX DEPART. 1 PROVINCIA 4 DISTRITO4 | LOCALIDAD 1 A3l B3l a1 D31 A3l B3l a1 D31

Fig. 150. Reportes de operacion - Apéndice 6B - Modelo de reporte mensual de picos de volumen de trafico del

acceso a Intranet [2]

Termino N S '
e n =l Horas Hala " Situacién | Motivo de

N° | Region | Provincia | Distito | Localidad | I, | Institucion | Feche/micio | FecheBin | Momlnicla | Mot ey | Fuerade | p el | Probema | Constancid | yEstado | 1
Servicio Actual | Exclusion

en Horas Reparacion

Fig. 151. Reportes de operacion - Apéndice 7A - Modelo de reporte de interrupcion del acceso a Internet por CPE
(2]

Horas N . L .
. | Fecha Inicio| Fecha Fin Hora Inicio Hora Fin Fuera | Problema| Constancia e
N L L i L y Estado la
Interrupcion | Interrupcion | Interrupcion | Interrupcion de (Detalle) de Actual | Exclusisn
Servicio Reparacion
1
2

Fig. 152. Reportes de operacion - Apéndice 7B - Modelo de reporte de interrupcion del acceso a Internet por CPE
[2]
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I . . - ¥ r Situacion y .
N° Fecha Inicio| Fecha Fin Hora Inicio Hora Fin Horas Fuera| Problema | Constancia Estado Motive de la
Interrupcion | Interrupcion | Interrupeién | Interrupcion| de Servicio (Detalle) de Actual Exclusién
Reparacion
1
2

Fig. 153. Reportes de operacion - Apéndice 7C - Modelo de reporte de interrupcion del subsistema de seguimiento

Horas | Termino N° Motive de
- Fecha Inicio | FechaFin | Horalnicio | HoraFin | Fuera | dela | Problema | Constancia

N° | Regién | Provincia | Distrito | Localidad | POPID | yo.oroineian | nterrupcion | interrupcion | interrupcion | de | Distancia | (Dezaile) de vfﬂslg:‘o Em':m
Servicio | en Horas Reparacién

Fig. 154. Reportes de operacion - Apéndice 7D - Modelo de reporte de interrupcion del subsistema del POP [2]

Status.

o Fecha de | Cadigo de Servicio Persona Persona Numero telefé_nico, Centro de Pr:_wir_lcia ! Fecha de (Por instalar,
N PR - A T icitante Natural o celular, e-mail de Atencion Distrito / Instalacién instalado,
h Juridica solicitante Localidad = erativo,

Fig. 155. Reportes de operacion - Apéndice 7E - Modelo mensual de solicitudes recibidas [2]

s Datos
Cédigo .
de dela fechaen | horaenla medio de reporte de
0 Descripcion | persona | la que se ue se averia
Item | reporte | Fecha | Hora pcion | p | ; .
de de la averia que solucionod | solucioné | (telf./email/presencial/esc
, reportd | la averia | la averia rito)
averia ;
la averia

Fig. 156. Reportes de operacion - TIA - Tasa de Incidencias de Averias - Formato modelo [2]

La descripcion y funcionalidad del reporte de TIA es contabilizar averias reportadas
mayores a 24 horas. Las averias se contabilizaran hasta el CPE instalado del lado del usuario. No
serdn contabilizadas aquellas conexiones que se encuentren cortadas por falta de pago o hayan sido
canceladas a peticion del usuario. Solo se consideran aquellos reportes cuyas averias no hayan sido

corregidas en las primeras 24 horas.
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Para el célculo de la TIA se utiliza la siguiente expresion:

Total de fallas o averias reportadas en el mes y reparadas
despues de 24 horas
Total de conexiones operativas durante el mes

x100%

Donde el objetivo de calidad debe ser un indicador que dé lugar a un porcentaje menor al

10% mensual.

Ubigeo
Localidad Departamento
Provincia Distrito

Reporte diario

Entrante Saliente

Minuto TOTAL H323 SIP DATOS | TOTAL H323 SIP DATOS
00:00:00-
00:01:00
00:01:00-
00:02:00

23:58:00-
23:59:00
23:59:00-
00:00:00
TOTAL

Reporte mensual

Volumen de trafico (Kilobytes)
Protocolos Entrante Saliente
H323 0 0
SIP 0 0
DATOS 0 0
Total 0 0

Fig. 157. Reportes de operacion - TOE - Tasa de Ocupacion de Enlace - Formato modelo [2]

La descripcion y funcionalidad del reporte de TOE es permitir determinar el ancho de
banda consumido en cada uno de los enlaces hacia la red de acceso y todos los enlaces la red de
acceso de cada nodo inalambrico inicial. Se debe remitir la informaciéon de manera mensual,

identificando el tipo de trafico generado.
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En cuanto a los indicadores de calidad de enlace se especifica que estos deben ser medidos
hasta el CPE. Para esta prueba se deben utilizar paquetes no menores a 20 kBytes, con una

periodicidad de un minuto.
Los parametros para considerar deben ser los siguientes:
a. Latencia
b. Pedida de paquetes
c. Velocidad de subida y velocidad de bajada medida en el CPE
d. BER

DDD. Concepto del reporteador web

Esta es una aplicacion instalada y desplegada, la cual forma parte de la solucion, y por lo

tanto forma parte del entregable final.
1) arquitectura

La arquitectura viene definida mediante un esquema de alta disponibilidad, donde se
garantiza y se configura un esquema de FIP (Floating IP), tal como se especifica en el

dimensionamiento total de la solucion.

Se puede acceder mediante una URL, El acceso es seguro ya que se encuentra en la

Infraestructura propia asegurada por la seguridad perimetral.
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Welcome to Grafana

Fig. 158. GUI - Web report [25]

EEE. Aporte en la construccion de reportes de red

Aporté significativamente en la construccion de los entregables hacia Pronatel gracias a mi
experiencia en el control y seguimiento de diversas etapas del proyecto, incluyendo la
implementacion y el comportamiento de las soluciones. Esto abarco la supervision de métricas,
disponibilidad, correlacion de tickets y alarmas, asi como el monitoreo de KPIs y SLAs. Ademas,
posei un conocimiento profundo sobre parametros de Internet e Intranet, incluyendo tréfico,
segmentacion de redes, consumo y volumen de informacidn, protocolos de uso y unidades de

medida en bytes.

Asimismo, mi experiencia en servidores y optimizacion de recursos y procesos fue clave
para el dimensionamiento adecuado de recursos, asegurando que la herramienta de reportes se
pusiera en produccion sin presentar altos consumos y con cargas optimas. También fue crucial mi
contribucion en el establecimiento y definicion de las etapas ETL (Extraccion, Transformacion y
Carga) para la gestion de recursos, garantizando una transformacion eficiente y carga precisa de la
informacion. Defini procesos de contingencia y repositorios alternativos para asegurar la entrega
puntual de los entregables, utilizando herramientas como Grafana, que permite diversas
personalizaciones mediante plantillas y recursos, para optimizar la visualizacion y el analisis de

datos.

FFF. Reportes nativos de red
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Los reportes contenidos en este modulo corresponden a los reportes indicados en el Anexo

8-B.

e Reportes referentes al uso del internet e intranet, asi como los indicadores de calidad,

interrupciones, uso de servicio.

e Reportes necesarios para las funciones evaluaciones requeridas, tales como:

o Disponibilidad - tiempo de caidas del servicio y sus causas (incluido del reporte de alarmas).

o Uso del servicio - Trafico consumido por intervalos de tiempo al minuto / hora y por elementos
de la red (hasta el CPE), lo que permite conocer el comportamiento de la red y analizar la curva
de la demanda. Estos reportes deben considerar el tipo de protocolos utilizados, de manera que

permita discriminar el tipo de aplicaciones que se utilicen en la red.

o Reportes de calidad - latencia, jitter, pérdida de paquetes, consumos de anchos de banda (por
minuto), porcentaje de congestion, simultaneidad, velocidad de subida y bajada en los terminales,

entre otros.

e Pardmetros adicionales por tecnologia utilizada
e Reporte de equipos activos gestionados de la red
¢ Reporte de equipos con incidentes en la red

e Reporte de disponibilidad de la red

GGG. Puesta en produccion del reporteador web

1) Opensource — Grafana:

El reporteador web como solucion y parte del entregable se ha desplegado en un
OPENSOURCE — GRAFANA, el cual es un opensource basado en una licencia Apache, permite

crear graficos, tablas orientadas a dahsboards e iterativas con flujos y datasource de bases de datos,
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formatos de data consumible, asi como la integracion con dispositivos mediante protocolos de

comunicacion y autenticacion.

Al ser un software se puede implementar en un solo contenedor, la administracion es total
y personalizable, los diferentes paneles de control se encuentran vinculados a una organizacion

mediante una configuracion de roles activos.

l |

Distributor Query Frontend
' t
et ke -2 % -<_ e g

Storage

‘ - {REdis' Mmcam}

Object Storage (S3, GCS, Azure)

Fig. 159. Grafana — Arquitectura logica [25]

Backend:

A nivel de backend se instal6 el repositorio mediante “yum”, la lista de paquetes fue

instalada, asi como los archivos sysconfig.
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[root@taa-oss-grafe2 ~]# systemctl status grafana-server
grafana-server.service - Grafana instance
loaded (/usr/1lib/systemd/system/grafana-server.service; ; vendor preset: di:
(ru since Tue 2 21 9 -05; 11 months 9 days ago
http://docs.grafana.org
14799 (grafana-server
: /system.slice/grafana-server.servic
t 4799 /usr/sbin/grafana-server tc/grafana/grafana. ini id /var/run/grafana/grafana-server.pid ckaging=rpm cfg:default.pat...
14813 /var/lib/grafana/plugins/grafana- inage-renderer/plugin_start linux_amd64

afi afana-
afana-

1718 6 1 s st Completed" logg userId=0
1T18 0 s st Completed"
1T18 0 1 s st Completed"
3 0 s st Completed"
1 Completed"
Completed"
Completed"
Completed"”
Completed" logg
Completed” logg userId=0

T
t
T
T
H €
H e
t
T
T
t:

[root@taa-oss-grafoz systemctl list-units - =service --s running
UNIT LOAD ACTIVE sSUB IPTI
auditd.service loaded active running Security Auditing Service
crond.service loaded active running Command Scheduler
dbus.service loaded active running D-Bus System Message Bus
loaded active running Getty on ttyl
loaded active running Grafana instance
loaded active running HAProxy Load Balancer
irgbalance.service loaded active running irgbalance daemon
keepalived.service loaded active running LVS and VRRP High Availability Monitor
lvm2-lvmetad.service loaded active running LVM2 metadata daemon
mar tadb.service loaded active running Mar1iaDB database server
NetworkManager.service loaded active running Network Manager
ntpd.service loaded active running Network Time Service
yLkit.service loaded active running Authorization Manager
postfix.service loaded active running Postfix Mail Transport Agent
rsyslog.service loaded active running System Logging Service
loaded active running Simple Network Management Protocol (SNMP) Daemon.
loaded active running OpenSSH server daemon
systemd-journald.service loaded active running Journal Service
systemd-logind.service loaded active running Login Service
systemd-udevd.service loaded active running udev Kernel Device Manager
tuned.service loaded active running Dynamic System Tuning Daemon
vgauthd.service loaded active running VGAuth Service for open-vm-tools
vmtoolsd.service loaded active running Service for virtual machines hosted on VMware
zabbix-agent2.service loaded active running Zabbix Agent 2

Fig. 161. Grafana — servicios activos [25]

Una vez completada la instalacion de los paquetes y librerias necesarias de acuerdo con la
customizacion, se debe asignar la IP de acuerdo con el esquema de arquitectura configurado, por

lo tanto, se debe configurar le interfaz correcta a nivel de comunicacion y redundancia.
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[root@taa-oss-graf@l ~]# i1fconfig
ens192: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
net netmask 255.255.255.192 broadcast
net6 fed80::b3c4:622e:d665:4659 prefixlen 64 scopeld 0x20<link>
ether txqueuelen 1000 (Ethernet)
RX packets 205446490 bytes 14459880721 (13.4 G1B)
RX O dropped @ overruns 0 frame 0
TX packets 68337963 bytes 6480979673 (6.0 G1B)
TX ©® dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LO0PBACK,RUNNING> mtu 65536
net netmask 255.0.0.0
net6 ::1 prefixlen 128 scopeld 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 68629833 bytes 9640489568 (8.9 G1B)
RX O dropped @ overruns 0 frame 0
TX packets 686298 bytes 9640489568 (8.9 G1B)
TX © dropped 0 overruns @ carrier @ collisions 0

Fig. 162. Grafana — Configuracion de red servidor 1 [25]

[root@taa-oss-grafo2 ~]# 1fconfig
ns192: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
net netmask 255.255.255.192 broadcast
net6 feBO::d05e:al5e:al8b:8008 prefixlen 64 scopeid 0x20<link>
ether txqueuelen 1000 (Ethernet)
RX packets 317788107 bytes 422918571936 (393.8 G1B)
RX 0 dropped 244 overruns @ frame ©
TX packets 177564257 bytes 25228463769 (23.4 G1B)
TX © dropped @ overruns @ carrier @ collisions @

o: flags=73<UP,LO0PBACK,RUNNING> mtu 65536
lnet netmask 255.0.0.0
net6 ::1 prefixlen 128 scopeid Ox10<host=>
loop txqueuelen 1000 (Local Loopback)
RX packets 112516091 bytes 28514788866 (26.5 G1B)
RX © dropped @ overruns @ frame 0
TX packets 112516091 bytes 28514788866 (26.5 G1B)
TX © dropped @ overruns @ carrier @ collistions @

Fig. 163. Grafana — Configuracion de red servidor 2 [25]
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[root@taa-oss-graf@2 ~]# 1p addr show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group default glen 1000
link/loopback brd
net /8 scope host lo
valid 1ft forever preferred 1ft forever
netb ::1/128 scope host
valid _1ft forever preferred 1ft forever
2: ens192: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc mq state UP group default gqlen 1000
link/ether brd
et /26 brd scope global noprefixroute ens192
valid lft forever preferred 1ft forever
et /32 scope global ens192
valid Lft forever preferred 1ft forever
inetb feB0::d05e:ab5e:a18b:8008/64 scope link noprefixroute
valid Lft forever preferred 1ft forever

Fig. 164. Grafana — Configuracion de HA [25]

Front-end:

A nivel de Front-end, tenemos como primera ventana la pestafia de autenticacion de

ingreso, mediante el login y password previamente creados desde el backend.

%
d]
(o]
[
n

« C @ Q & 1025410534 £

w

Welcome to Grafana

Fig. 165. Grafana — Login [25]

2) Uso de la plataforma:

Para acceder a la plataforma se debe de contar con la url y las siguientes credenciales:
URL: http://10.254.105.47:3000/1ogin
Usuario; ###stosck

Contrasefa; ***¥%***
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Una vez se valida el ingreso a la interfaz web, cargard el detalle del dashboard principal,
donde se visualizard la lista de reportes implementados de acuerdo con el cumplimiento de las

bases del contrato del Anexo 8-B.

Welcome to Grafana Need help? pos munity  Public Slack

7.7.11.1 - Interny

Traffic Network Report

Fig. 166. Grafana - Dashboard Principal [25]

A continuacion, el detalle de los reportes segun las especificaciones de estos:

TABLA XLI
REPORTES DE OPERACION EN GRAFANA

Reporte Descripcién

7.7.11.1 - Internet - Reporte diario por CPE y
Protocolo Entrada y salida, menciona
7.7.11.1 - Internet - Reporte Mensual por CPE  protocolos HTTP, FTP, SMTP, otros.
y Protocolo Trafico en Kb por cada CPE. Servicio
7.7.11.1 - Internet - Reporte Mensual de picos Internet. Subreportes
de Internet por Localidad y Protocolo
7.7.11.1 - Internet - Reporte de sesiones por
IAO
7.7.11.2 - Intranet - Reporte diario por CPE y
Protocolo Entrada y salida, menciona
7.7.11.2 - Intranet - Reporte Mensual por CPE  protocolos HTTP, FTP, SMTP, otros.
y Protocolo Trafico en Kb por cada CPE. Servicio
7.7.11.2 - Intranet - Reporte Mensual de picos Intranet. Subreportes

de Internet por Localidad y Protocolo
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7.7.11.3 - Reporte de disponibilidad del

subsistema de seguimiento

7.7.11.4 - Reporte estadistico de paginas Web

7.7.11.5 - Reporte de Interrupcion de los
servicios

7.7.11.7 - Reporte de Interrupcion - Internet

7.7.11.8 - Reporte de Interrupcion - Intranet

7.711.9 - Reporte de Interrupcion del

Subsistema de seguimiento
7.7.11.10 - Reporte diario de Interrupcion del
POP

7.E - Reporte Mensual de solicitudes recibidas

11 - TIA - Tasa de Incidencias de averias

TOE - Tasa de ocupacién de enlace - diario

TOE - Tasa de ocupacién de enlace - mensual

7.7.11.6 - Internet - Indicadores de Calidad

7.7.11.6.1 - Intranet - Indicadores de Calidad

7.7.11.10.1 - Disponibilidad POP

Reporte detallado de interrupcion
del Subsistema de seguimiento

Las estadisticas de las veinte (20)
paginas Web mas visitadas, con sus
correspondientes frecuencias de uso

Interrupcion de los servicios, por

cada localidad beneficiaria.

Reporte de Interrupcion del
acceso a Internet por CPE

Reporte de Interrupcion del
acceso a Intranet por CPE

Reporte de interrupcion del

Subsistema de seguimiento

Reporte de interrupcion del POP

Reporte mensual de solicitudes
recibidas, solicitudes de servicio

Reporte de las incidencias de
averias que son atendidas por encima de las
24 horas. Las averias se contabilizaran
hasta el CPE

TOE Permite determinar el ancho
de banda consumido en cada uno de los
enlaces hacia la red de acceso y todos los
enlaces hacia la red de acceso de cada nodo
inalambrico inicial.

Reporte de perdida de paquetes
transmitidos desde un CPE en la localidad
beneficiaria

Reporte de velocidad de HTTP
subida y de bajada medida en el CPE

Reporte de disponibilidad del
servicio de red sera de 98%, medido hasta

el POP

Nota: Reportes de operacion en grafana
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3) Visualizacion y descarga de reportes

Para poder visualizar y posteriormente descargar los reportes se deben realizar las

siguientes acciones:

Una vez esté en la ventana principal nos dirigimos a la opcion “Dashboards” y luego a

“manage”

Welcome to Grafana
Dashboards

@ Home

2 || & Manage

= yor Grafana fundamentals

Dashboards

10.254.105.34:3000/dashboards

Need help? poc

Add your first data source Create your first dashboard

Leam how in

Latest from the blog

that Grafana |

Fig. 167. Grafana - Ingreso al menu “manage” [25]

Posteriormente damos click a la vista de todos los reportes

OO0 Dashboards
oo

T Pleyiists

7.7.11.1 - Intemet - Daily report by CPE and Protocal

7.7.11.1 - Intemet - Monthly Peak Report by GPE and Protocol
7.7.11.1 - Intemet - Monthly Report by CPE and Protocol
7.7.11.1 - Intemet - Monthly Report by CPE and Protacal (A)
7.7.11.1 - Intemnet - Monthly Report by Location and Protocol

7.7.11.1 - Intemet - Monthly Repc cation and Protocol (A)

7.7.11.1 - Intemet - Monthly Repc cation and Protocol (4)

New Dashboard New Folder Import

Fitter by stamed

Fig. 168. Grafana - Ingreso a lista de los reportes [25]
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Se elige el reporte que se desea visualizar, donde se pueden visualizar diferentes campos y
cabeceras de data en cada reporte, asi como el titulo y los campos de filtros y seleccion de

equipamiento.

7.7.11.1 - Intemet - Daily report by GPE and Protacol

00:00 Moquegua MOQUEGUA 0 ARUMAS AR Downlink 0 2604 kB
00:00 Moguegua- Tac..  MOQUEC 0 A A Uplink

00:00 Moquegua-Te 0QUEGUA 0 A ARU uplink FACEBOOK

00:00 Moquegua MOQUE v ! ARU Downlink FACEBOOK

00:00 Moguegua- Tac..  MOQUEC 0 U Downlink

00:00 Moquegua MOQUE % 0 A s Downlink 0.079 kB
00:00 Moquegua-Tac_.  MOQUEGUA Y A ARUMAS uplink 0.533 kB
00:00 Moquegua-Tac_.  MOQUEGUA % A s A s Downlink 2.450 kB
00:00 Moguegua-Tac.. MOQUEGUA % 0 A A s Uplink 22748
00:00 Moquegua-Tac.. MOQUEGUA M 0 A uplink > 0.163 kB
00:00 Mogquegua MOQUEGUA ! 0 s A s Downlink A > 0.108 kB
00:00 Moguegua-Tac..  MOQUEGUA % 0 A s 3 s Uplink

0001 Moquegua MOQUEGUA A 0 A AR Uplink

oo Moquegua-Tac..  MOQUEGUA ' 0 A ARU Downlink

Fig. 169. Grafana - Vista del reporte seleccionado [25]

Para filtrar el rango de fecha se selecciona el detalle de inicio y fin, a continuacion, se

realiza la busqueda y posterior visualizacion de la data en consulta

eports / 7.7.11.1 - Internet - Daily report by CPE and Prot "

September 2022
01_DP_1

Lasts minun
7711 - Inte . ° Lost 15 minutes
Last 30 minutes
00:00 Moquegua-Tac_.  MOQUEGUA
T at Last 1 hour
00:00 Moquegua-Tac.  MOQUEGUA
loquegua Ql Last3 hours

00:00 Moquegua-Tac_. MOQUEGUA

00:00 Moquegua-Tac_.  MOQUEGUA ! A 0 A s ARUMAS Downlink R
00:00 Moquegua-Tac.  MOQUEGUA % 0 A A Downlink R R e
00:00 Moquegua-Tac_. MOQUEGUA % 0 A Uplink TR
00:00 Mogquegua MOQUEGUA ! 0 A s A Downlink ST
03:00 Moquegua-Tac.  MOQUEGUA

Moquegua

Moguegua- T G 0 A ARU Uplink

Mogquegua-Tac.. M Y v NIETO ! ARU Uplink MICRSO 1.549kB

Moquegua MOQUEGUA % NIETO A Uplink ANYDESK 1191k W N Orocom

Moguegua-Tac_.  MOQUEGUA A s ARUMAS Downlink MICRSOFT 0.856 kB X Orocom

Mogquegua-Tac.. MOQUEGUA M 0 A A s Dovenlink ssL 2489k MOQ_A 3001 DP_1 Orocom

Fig. 170. Grafana - Filtros de fecha [25]
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De igual manera se puede seleccionar la cantidad de equipos especifica a visualizar, asi
como las diferentes categorias de equipamiento, de acuerdo con la seleccion de llave superior del

esquema del reporte.

B8 Reports / 7.7.11.1 - Internet - Daily report by CPE and Prot

7.7.11.1 - Intemnet - Daily report by GPE and Pratocol

00:0) Tic.  MOQUE 4 0 A A Dovwnlink 0.044 kB
000) O1LIE - [ MOQUEGH v 0 : ARU uplink 0.022 k8
000 c. MOQUEGUA ' 0 ! ARU Uplink ANYDES 0.088 kB
00:0) Tic.  MOQUE v 0 A s Dovwnlink 3 0.229kB
00:00 Tic. MOQUEGUA 0 A A S Downlink ANYDESK 0149 kB
00 7 T{c.  MOQUEGUA ' A 0 A s ARUMAS Uplink WHATSAPP 0.193kB MQ_A_3001_DP_1
00:0) T MOQUEGUA ! 0 A A s Downlink ssL 0.085kE MQ_A_3001DP_1
030} Tz e MOQUEGUA ' 0 A A s Downlink ANYDESK 171k
030) - MOQUEGUA ¥ 0 A Downlink
MOQUEGUA ! 0 A s A s Uplink

Moquegua MOQUEGUA M 0 ARUMAS AR Uplink MIC| 1.549 kB

Moquegua-Tac.  MOQUE 0 A A s Uplink ANY 1.191kB

Moquegua - Te OQUEGUA 0 A ARU Downlink 4 56 kB

Moquegua MOQUEGUA ' 0 ! ARU Downlink

Fig. 171. Grafana - Filtro de equipos [25]

Es importante entender las diferentes funcionalidades como la exportacion de la
informacion y posterior manejo de la data, esta funcionalidad va siempre de la mano de la

inspeccion de data.

.7.11.1 - Internet - Daily report by CPE and Pro

01_DP_1

7.7.11.1 - Intemnet - Daily report by GPE and Protacol

00:00 Moquegua-Tac_. MOQUEGUA M 0 A A ANG 0.044kB W 3001_DP_1
00:00 Moquegua UEGUA ! 0 s A s G 0.022kB
0000 Moquegua G ' 0 A s A £ © 3 0.0
00:00 Moguegua

2 More. Query
00:00 Moquegua v 0 A ARU 0.149 kB

Panel JSON

00:00 oquegua - T2 6 0 A ARUS @ Remove 5 0193k8
00:00 Moguegua-Tac.. M Y v ! ARU Downlink 0.085k8
0309 Moquegua MOQUEGUA ' 0 A Downlink ANYDESK 1971k
0309 Moquegua-Tac.  MOQUEGUA ' A 0 A s ARUMAS Downlink ANG 3988 kB
0309 Moquegua-Tac.. MOQUEGUA A s A s Uplink G 3.988kB W 3001_DP_1
0309 Moquegua-Tac.. MOQUEGUA M 0 A A s Uplink MICRSO 1549kB M 3001_DP_1
0309 Moquegua-Tac_. MOQUEGUA M 0 A A Uplink ANY 1191kB M 3001_DP_1
0309 Moguegua-Tac.. MOQUEGUA % 0 Downlink ]

0309 Moquegua-Tac_.  MOQUEGUA Y 0 s ! Downlink 2.489k8

Fig. 172. Grafana - Seleccion del reporte a descargar [25]
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En la siguiente imagen se evidencia la manera de poder exportar la informacion, mediante

el formato csv, donde previo a estos pasos se logra visualizar la data en el detalle a exportar.

Inspect: 7.7.11.1 - Internet - Daily report by CPE and Protocol

@ save hs
Query
« ks « Pu.. > Public.. C © Search Public Downloads
Download CSV

Organize v New folder
Name Date modified
v [ ThispC 0:00 ! A 0  CARUMAS CARUMAS
No items match your search,
> @Ml Desktop
> [ Documents
L Downloads
@ Music
PN Pictures

3 videos

Local Disk (C:)

File name: | 7.7.11.1 - Internet - Daily report by CPE and Protocol-data-2022-09-14 14 23 22.csv

Saveastype: Microsoft Excel Comma Separated Values File (*.csv)

CARUMAS CARUMAS

Fig. 173. Grafana - Descarga de reporte [25]

Luego de poder exportar el reporte en data row, el formato se ajusta al poder manejar la
informacion como mejor se desee, esta data se puede llevar a diferentes formatos y de acuerdo con

el cumplimiento de las obligaciones se lleva a cabo la exportacion.

Archivo Inicio Insertar  Disposicién de pagina  Formulas  Datos Revisar Vista  Ayuda = Comentarios
D~ E”D X Calibri Jn % Genenl .| [ Formato condicional » Ainsertar ~ | T~ A p E}
N . . . .
Pegar [IE] Nk S lielde Ao § - %o g 9 [ Darformato como tabla 5 Eliminar Ondenary  Buscary | Analizar
- e - 5 Estlos de celda~ ff] Formato~ | &~ fitror~ seleccionar~ | datos
Deshacer  Portapapeles [ Fuente ] Alineacién ] Nimero ] Estilos Celdas Edicién Analisis ~
pa v fi| MARISCALNIETO ~
A 3 c b 3 F s H I ) 3 L M N ca
Tiempo en Minuto Proyecto DepartamentoPravincia Distrito  Localidad Tipa  Pratocolo  Trafico_total CPE Operadar Tecnologia date create_time []

1

2 0:00 Moguegua - Tacna MOQUEGUA ~ MARISCAL NIETO CARUMAS CARUMAS Downlink GOOGHANG 0.044 kB MQ_A_3001 DP_1 Orocom Internet 9/8/2022 0:00 10/9/2022 13:00
3 0:00 Moguegua - Tacna MOQUEGUA ~ MARISCAL NIETO CARUMAS CARUMAS Uplink GOOGHANG 0.022 kB MQ_A_3001_DP_1 Orocom Internet 9/8/20220:00 10/9/2022 13:00
4 0:00 Moguegua - Tacna MOQUEGUA CARUMAS CARUMAS Uplink ANYDESK 0.088 kB MQ_A_3001_DP_1 Orocom Internet 9/8/20220:00 10/9/2022 13:00
5 0:00 Moguegua - Tacna MOQUEGUA ~ MARISCAL NIETO CARUMAS CARUMAS Downlink WHATSAPP  0.229 kB MQ_A_3001 DP_1 Orocom Internet 9/9/20220:00 10/9/2022 13:00
6 0:00 Moguegua - Tacna MOQUEGUA  MARISCAL NIETO CARUMAS CARUMAS Downlink ANYDESK 0.149 kB MQ_A_3001 DP_1 Orocom Internet 9/9/2022 0:00 10/9/2022 13:00
7 0:00 Moguegua - Tacna MOQUEGUA  MARISCAL NIETO CARUMAS CARUMAS Uplink WHATSAPP 0.193 kB MQ_A_3001 DP_1 Orocom Internet 9/9/2022 0:00 10/9/2022 13:00
8

2

0:00 Moguegua - Tacna MOQUEGUA  MARISCAL NIETO CARUMAS CARUMAS Downlink SSL 0.085 kB MQ_A_3001_DP_1 Orocom Internet  9/9/20220:00 10/3/2022 13:00
3:09 Moguegua - Tacna MOQUEGUA  MARISCAL NIETO CARUMAS CARUMAS Downlink ANYDESK — L171kB MQ_A_3001_DP_1 Orocom Internet  9/8/20223:09 9/9/202213:00
10 3:09 Moguegua - Tacna MOQUEGUA  MARISCAL NIETO CARUMAS CARUMAS Downlink GOOGHANG 3.988 kB MQ_A_3001_DP_1 Orocom Internst  9/8/20223:09 9/9/202213:00
1 3:09 Moguegua - Tacna MOQUEGUA  MARISCAL NIETO CARUMAS CARUMAS Uplink  GOOGHANG 3.988 KB MQ_A_3001_DP_1 Orocom Internst  9/8/20223:09 9/9/202213:00
12 3:09 Moquegua - Tacna MOQUEGUA  MARISCAL NIETO CARUMAS CARUMAS Uplink  MICRSOFT 1549 kB MQ_A_3001 DP_1 Orocom Internet  9/8/20323:09 9/9/202213:00
13 3:09 Moquegua - Tacna MOQUEGUA  MARISCAL NIETO CARUMAS CARUMAS Uplink  ANYDESK  1.191kB MQ_A_3001 DP_1 Orocom Internet  9/8/20323:09 9/9/202213:00
14 3:09 Moquegua - Tacna MOQUEGUA  MARISCAL NIETO CARUMAS CARUMAS Downlink MICRSOFT  0.856 kB MQ_A_3001 DP_1 Orocom Internet  9/8/20323:09 9/9/202213:00
15 3:09 Moquegua - Tacna MOQUEGUA  MARISCAL NIETO CARUMAS CARUMAS Downlink SSL 2.489 kB MQ_A_3001 DP_1 Orocom Internet  9/8/20223:09 9/9/2022 13:00
16 3:09 Moquegua - Tacna MOQUEGUA  MARISCAL NIETO CARUMAS CARUMAS Uplink  SSL 2.489 kB MQ_A_3001 DP_1 Orocom Internet  9/8/20223:09 9/9/2022 13:00
7 3:09 Moguegua - Tacna MOQUEGUA  MARISCAL NIETO CARUMAS CARUMAS Uplink  HTTP 0.425kB MQ_A_3001 DP_1 Orocom Internet  9/8/20223:09 9/9/2022 13:00
18 3:09 Moguegua - Tacna MOQUEGUA  MARISCAL NIETO CARUMAS CARUMAS Downlink HTTP 0.425kB MQ_A_3001 DP_1 Orocom Internet  9/8/20223:09 9/9/2022 13:00
19 3:09 Moguegua - Tacna MOQUEGUA  MARISCAL NIETO CARUMAS CARUMAS Uplink  WHATSAPP  2.927kB MQ_A_3001 DP_1 Orocom Internet  9/8/20223:09 9/9/2022 13:00
Canl Mnmiinmin Tacma MAALUEGLA MIETA ~ABUMAS CABLAMAS Pawnlink \ALATEADD BT MA_A 200 B0 1 Intaraat A 2. 13 v
7 Internet - Daily rep @® AR »
listo  $%Accesibilidad: No disponible ] M -——+ 100%

Fig. 174. Grafana - Vista del reporte descargado [25]
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CONCLUSIONES

e Primera

Durante mi experiencia, he identificado y desarrollado métodos para mejorar la
visualizaciébn de eventos y alarmas en tiempo real, asi como el andlisis de métricas y
comportamientos de recursos. Este trabajo no solo ha optimizado la operacion diaria, sino que
también ha fortalecido mis habilidades en la creacion de dashboards interactivos y escalables. Las
lecciones aprendidas incluyen la importancia de una respuesta rdpida ante problemas y la
necesidad de una visualizacion clara para tomar decisiones informadas. Mi aprendizaje en curso
contintia perfeccionando estas habilidades, permitiéndome desarrollar soluciones mas eficientes y

adaptativas.
e Segunda

La colaboracion en el dimensionamiento ptimo de recursos y redes, y la creacion de una
arquitectura escalable, han sido areas clave en mi desarrollo profesional. Mi experiencia ha sido
fundamental para garantizar la eficiencia en la utilizacion de recursos, lo que ha contribuido a la
sostenibilidad y crecimiento de la infraestructura de redes. Las lecciones aprendidas incluyen la
importancia de una planificacion cuidadosa y la anticipacion de necesidades futuras, mientras que
mi aprendizaje en curso sigue enriqueciendo mi capacidad para disefiar y adaptar infraestructuras

que sean resilientes y escalables.
e Tercera

A través de mi experiencia, he contribuido significativamente a la unificacién y
optimizacién de la gestion de redes de telecomunicaciones, integrando diversos sistemas de gestion
de redes (NMS) en un sistema centralizado. Esta experiencia me ha permitido comprender la
importancia de una gestion coherente y eficiente, y he mejorado mis habilidades en la integracion

de sistemas complejos.

Como resultado de este enfoque, como Lider, implementé un sistema superior OSS que
centraliza y unifica la gestion de los diferentes NMS. Esta solucién no solo ha optimizado la
operacion diaria, sino que también ha mejorado la capacidad de monitoreo y respuesta ante

eventos, garantizando una disponibilidad éptima y una operacion fluida de la red.
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e (Cuarta

Mi trabajo en la implementaciéon y optimizacion de sistemas ha tenido un impacto
considerable en la ingenieria de telecomunicaciones. He aportado significativamente al desarrollo
de metodologias que mejoran la operacion diaria de las redes y facilitan la integracion de sistemas
complejos. A través de mi experiencia, he aprendido la importancia de la innovacién continua y la
adaptacion, lo que ha fortalecido mi enfoque en la mejora de procesos. Mi aprendizaje en curso
sigue siendo una fuente de crecimiento, impulsando mi capacidad para enfrentar nuevos desafios

y contribuir al avance de la ingenieria de redes.
¢ Quinta

En mi carrera, estoy desarrollando una s6lida experiencia en la gestion de proyectos, lo que
ha sido fundamental para coordinar y dirigir iniciativas complejas en el ambito de las
telecomunicaciones. He trabajado con diferentes proveedores y enfoques en el proyecto de banda
ancha, el cual es de alta envergadura, asegurando que todos los aspectos técnicos, operativos y

estratégicos se alineen con los objetivos del proyecto.

He colaborado estrechamente con equipos multidisciplinarios, facilitando la comunicacion
y la cooperacion entre diversas areas. Este enfoque ha sido clave para la integracion exitosa de
soluciones, desde el disefo hasta la implementacion y operacion. Mi capacidad para gestionar estas
relaciones no solo ha mejorado la eficiencia en la ejecucion de los proyectos, sino que también ha
fortalecido mi comprension de la importancia de un enfoque colaborativo para alcanzar resultados

Optimos.
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RECOMENDACIONES

e Primera

Continta invirtiendo en herramientas y tecnologias que faciliten la integracion y
centralizacion de NMS. Es crucial seguir aprendiendo sobre tecnologias emergentes en el mundo
de las telecomunicaciones y como se pueden integrar con otros sistemas. Establece un protocolo
claro para la actualizacion y mantenimiento de los NMS integrados, asegurando una transicion
suave y una operacion continua sin interrupciones. Implementa procesos de revision periddica para
asegurar que el sistema en jerarquia superior se mantenga actualizado y adaptado a nuevas
necesidades, garantizando su capacidad para manejar las innovaciones y los cambios en el entorno

tecnologico.
e Segunda

La mejora continua debe estar disponible para los dashboards interactivos y las
herramientas de visualizacion, adaptandolos a los cambios en la red, asi como a la integracion de
nuevas marcas y dispositivos. Es crucial estar abierto a la escucha de los usuarios diarios de las
herramientas y sistemas para identificar puntos de mejora, recibir retroalimentacion y definir qué
funcionalidades solicitadas y cambios son efectivos y cudles no, actuando como duefios del
producto y los servicios ofrecidos. Ademas, es importante capacitar al personal de los equipos de
O&M, NOC e Ingenieria en el uso de estas herramientas para maximizar su eficacia y garantizar

una respuesta rapida y eficiente ante eventos criticos.
e Tercera

Realiza evaluaciones regulares del dimensionamiento de recursos y redes para ajustar la
infraestructura segun el crecimiento y los cambios en la demanda. Adopta practicas de disefio
modular y escalable para la arquitectura de redes, lo que permitird una expansion mas facil y

eficiente en el futuro.
e (Cuarta

Promueve la colaboracion y el intercambio de conocimientos entre equipos
multidisciplinarios para fomentar la innovacion y la mejora continua en los proyectos. Implementa

un control de cambios riguroso y una gestion profesional de proyectos basada en las mejores
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practicas del PMI, asegurando que las modificaciones se manejen de manera efectiva y que el
proyecto se mantenga alineado con sus objetivos. Utiliza herramientas y técnicas de gestion de
proyectos, como el andlisis de riesgos y la planificacion de recursos, para mejorar la eficiencia y
el control del proyecto. Mantente actualizado con las ultimas tendencias y tecnologias en ingenieria
de telecomunicaciones, y sigue estudiando y conociendo otras areas para seguir contribuyendo de

manera significativa y efectiva a futuros proyectos.
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