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RESUMEN

En Twitter, surge el concepto de cuentas Bots, que son programas que realizan tareas de forma
automatica, son usadas para el engano de identidad. El crecimiento y la evolucién de estos Bots
es preocupante para los consumidores de esta red, siendo estos Bots usados como spammers,
estafadores y ciberacosadores. Este estudio presenta el proyecto "BeBot: Deteccidn de Bots en
Twitter Usando Procesamiento de Lenguaje Natural y Modelos de Prediccion". El objetivo ha
sido desarrollar un sistema para detectar Bots en Twitter utilizando técnicas de web scraping,
procesamiento de lenguaje natural (PLN) y modelos de prediccion como Random Forest, BERT,
ELMO y SVM, implementados en Python. Se adoptd la metodologia CRISP-DM, que consta de
fases como comprensién del negocio, comprension de los datos, preparacién de los datos,
modelado de los datos, evaluacién y despliegue. El sistema propuesto logré una precision del
94% en la deteccién de Bots en la plataforma de Twitter, demostrando la viabilidad de combinar
el procesamiento de lenguaje natural con técnicas de BERT Embeddings. Ademas, se desarrollo
una plataforma web para los usuarios de Twitter, que normaliza los perfiles mediante limpieza
de datos y BERT Embeddings, utilizando el modelo desarrollado. Este proyecto representa una
contribucidn al campo de la deteccion de Bots en Twitter al combinar de manera innovadora el
procesamiento de lenguaje natural y los modelos de prediccion. En trabajos futuros, se planea
mejorar el sistema mediante el uso de otras bases de datos, explorando diferentes modelos de

prediccién y técnicas de normalizacién de datos.
Palabras Clave:

PLN, Twitter, BERT, Bots, Random Forest, SVM, Redes neuronales, Modelos de

Prediccion.
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ABSTRACT

In Twitter, the concept of Bot accounts emerges, which are programs that perform tasks
automatically and are used for identity deception. The growth and evolution of these Bots are
concerning for users of this platform, as they are used as spammers, scammers, and
cyberbullies. This study presents the project "BeBot: Bot Detection on Twitter Using Natural
Language Processing and Prediction Models."The objective was to develop a system for
detecting Bots on Twitter using techniques such as web scraping, natural language processing
(NLP), and prediction models like Random Forest, BERT, ELMO, and SVM, implemented in
Python. The CRISP-DM methodology was adopted, consisting of phases such as business
understanding, data understanding, data preparation, data modeling, evaluation, and
deployment.

The system achieved a 94% accuracy in detecting Bots on the Twitter platform, demonstrating
the feasibility of combining natural language processing with BERT Embeddings techniques.
Additionally, a web platform was developed for Twitter users, which normalizes profiles through
data cleaning and BERT Embeddings, using the developed model.

This project represents a contribution to the field of Bot detection on Twitter by innovatively
combining natural language processing and prediction models. In future work, the system aims
to be improved by utilizing other databases, exploring different prediction models, and data

normalization techniques.
Keywords:

PLN, Twitter, BERT, Bots, Random Forest, SVM, Neural Networks, Prediction Models.
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INTRODUCCION

La presente investigacion se enfoca en temas sobre la deteccién de Bots en Twitter, usando
Procesamiento de Lenguaje Natural (PLN) para encontrar patrones en las interacciones de las
personas que existe en Bots creadas por técnicos de IA. En el presente proyecto se usan
modelos de prediccion que utilizan ciertas caracteristicas de un perfil para desarrollar un
modelo aprovechando las técnicas de prediccién del Random Forest. Ultimamente, la
caracteristica mas resultante de los Bots en Twitter es que siguen un patrén que son los ataques
hacia cuentas de personalidades o alguna cuenta en especifico, estos Bots también son
utilizados para generar spam cada dia sobre algiin tema en concreto, la mayoria de estas
cuentas se crean de forma automatizada, pero son operadas por otras personas. Los Bots en
Twitter pueden realizar Tweets, hacer ReTweets, seguir a otras cuentas a la par que pueden ser
seguidas; todas estas acciones pueden ser realizadas por cualquier otra cuenta, lo que le aflade
una alta dificultad al momento analizar sus acciones y clasificarlas como Bot o una cuenta real.
El presente documento estd organizado en capitulos: CAPITULO I. Propone con la el
planteamiento del problema, el objetivo principal y los especificos; se realizan las preguntas de
investigacion y se plantea la hipdtesis y sus correspondientes variables, indicadores, la
justificacion, descripcion de la solucidn y el aporte del presente trabajo de investigacion. En el
CAPITULO Il, se presenta los antecedentes de la investigacidn, el estado del arte y las bases
tedricas que se han utilizado para conceptualizar las técnicas usadas. En el

CAPITULO Ill se observan los alcances y limitaciones, los aspectos que se van a investigar y el
tipo y nivel de investigacion, la poblacion, el universo de esta investigacion, un plan de analisis
estadistico y el analisis con un estudio econémico. En el CAPITULO IV, se desarrolla la
metodologia de CRISP-DM describiendo sus fases enfocadas en el desarrollo de la investigacion.
Finalmente, en el CAPITULO V, se describe el rendimiento del modelo creado finalizando la
presente investigacién con DISCUSION, CONCLUSIONES,

RECOMENDACIONES y las REFERENCIAS respectivas.
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CAPITULO | PLAN DE LA INVESTIGACION

En el presente capitulo se observa el planteamiento del problema, ademas se
plantea el objetivo general y objetivos especificos que van de la mano con las preguntas
de investigacion y el proceso que se realizara en el documento; a continuacidn, se
detalla a qué linea y sublinea, las palabras claves y una soluciéon que proponemos para el
presente trabajo de investigacion.

1. Planteamiento del problema

Segun la Divisién de Investigacion de Delitos de Alta Tecnologia del Peru el fraude
informatico el 2020 ofrecié un 23 por ciento en comparacion al 2018 (Pichihua, 2018).
Mientras mas crecen las redes sociales incrementan las funcionalidades que estas
proveen y se vuelven una herramienta donde uno puede ofrecer servicios, realizar
encuestas y socializar, pero mientras estas funcionalidades crecen también se
incrementan los fraudes informaticos como puede ser phishing, suplantacion de
identidad y fraude en e-commerce, estas acciones son mayormente realizadas por
programas que realiza tareas automaticamente denominados “"roBots” o abreviados
Bot.

En el articulo de (Walt & Eloff, 2018) nos explican que las cuentas Bots son
usadas para el engafio de identidad principalmente en las redes sociales como Twitter,
este crecimiento y la evolucién de estos Bots es preocupante para los consumidores de
esta red, haciendo que estos Bots sean principalmente usados para spammers,
estafadores y ciberacosadores. El sitio de (“TWTR. N - Twitter Inc”, 2022), Twitter estimd
gue aproximadamente el 5% de los 229.000.000 usuarios activos de Twitter son Bots
mas esta cifra no convencid a Elon Musk el cual aseguro que el nUmero era cuatro veces
mayor dando problemas a la hora de comprar Twitter, ya que gracias a los Bots la cifra

de usuario reales que le daba valor a Twitter como compafiia no era real. Este
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crecimiento exponencial de Bots hace que la difusion de spam como noticias falsas
genere un ambiente tenso tanto en los usuarios, como la regién en la que se encuentren
ubicados alterando y desfigurando la originalidad de nuestra sociedad y nuestros valores
culturales, por estas razones es necesario detectar estos Bots y posteriormente

eliminarlos de las redes sociales.

2. Objetivos de la Investigacion
2.1. Objetivo General

Clasificar usuarios de Twitter como humanos o Bots aplicando técnicas de
procesamiento de lenguaje natural y modelos de prediccidn para evitar la generacion de

mensajes “spam” o la generacion de tareas repetitivas de forma automatica.

2.2. Objetivos Especificos

1. Extraer informacidn de perfiles publicos de Twitter utilizando la API de
Twitter.

2. Preprocesar la informacién extraida de Twitter para asegurar la calidad de
los datos.

3. Procesar el texto de los tweets empleando modelos avanzados de

Procesamiento de Lenguaje Natural como BERT y ELMo.

4. Entrenar modelos de prediccioén utilizando algoritmos de aprendizaje
automatico como Random Forest, Maquinas de Vectores de Soporte (SVM) y Redes
Neuronales.

5. Clasificar a los usuarios de Twitter como humanos o bots utilizando los
modelos entrenados.

6. Validar la precision y efectividad de la clasificacion de usuarios de Twitter
como humanos o bots.

7. Desarrollar e implementar una plataforma web denominada BeBot, que

utilice la combinacién de modelos BERT y Random Forest, con el propdsito de ofrecer
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una herramienta prdctica y accesible para la clasificacién de usuarios de Twitter como
bots o humanos.
3. Preguntas de Investigacion
3.1. Preguntas
1. ¢Es posible detectar Bots en Twitter usando procesamiento de lenguaje

natural y modelos de prediccion?

2. ¢Es posible elaborar el preprocesamiento de la informacion extraida de
Twitter?

3. ¢Qué modelo de prediccidon es el mas eficiente para el entrenamiento
del modelo

BERT con la informacién procesada?

4, ¢Es posible que un modelo de prediccion pueda clasificar usuarios de
Twitter como humanos o Bots?
3.2. Hipétesis

Dada las caracteristicas extraidas de las cuentas de usuarios de Twitter utilizando
aprendizaje por transferencia con los modelos del Procesamiento de Lenguaje Natural
(PLN), es posible combinar estos modelos con un modelo de prediccién que pueda ser
capaz de clasificar una cuenta de usuario de Twitter como humano o Bot, y asi evitar el

ruido en los Tweets.
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3.3. Variables de investigacion

Variables Indicadores  Indices

Variables Independientes: Modelo de Procesamiento de Precisién Rango de valores: 0% a 100%
Lenguaje Natural (PLN)

F1-Score Rango de valores: 0% a 100%

Modelo de Prediccion Precision Rango de valores: 0% a 100%

F1-Score Rango de valores: 0% a 100%

Exactitud Rango de valores: 0% a 100%

Recall Rango de valores: 0% a 100%
Variable Dependiente: Clasificacion de una cuenta Humano Verdadero/Falso
de usuario de Twitter como
humano o Bot
Bot Verdadero/Falso

4. Linea y Sublinea de Investigacion
* Linea de Investigacion: Inteligencia Artificial.

e Sublinea de Investigacién: Inteligencia artificial y computacional.
5. Palabras Clave

PLN, Twitter, BERT, Bots, Random Forest, SVM, Redes neuronales, Modelos de
Prediccidn.
6. Solucidn Propuesta
6.1. Justificacion e Importancia

Los medios sociales irrumpieron en la vida cotidiana de muchas personas, con el
poder de cambiar no solo las herramientas de comunicacidn de la gente, sino también
las opiniones y a veces las vidas de las personas. Las redes sociales se han convertido en

un componente estructural de las herramientas de comunicacién para individuos y
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organizaciones. Por ejemplo Facebook solo tenia 2.375 millones de usuarios en el
primer trimestre de 2019 (“Number of monthly active Facebook users worldwide as of
2nd quarter 2022”, 2022), que representan casi un tercio de la poblacién mundial. Al
surgir el poder de las redes sociales, éstas se convirtieron en un arma al alcance de
cualquiera. Aunque existen usos adecuados, muchos buscadores de influencia y
organizaciones malintencionadas utilizan las redes sociales con fines ocultos. Para
aprovechar el poder de los medios sociales, los individuos u organizaciones necesitan
ganar influencia en los medios sociales, de ahi que se creen los Bots de las redes
sociales(Orabi et al., 2020). Este crecimiento exponencial de Bots hace que la difusiéon
de spam como noticias falsas genere un ambiente tenso tanto en los usuarios, como la
region en la que se encuentren ubicados alterando y desfigurando la originalidad de
nuestra sociedad y nuestros valores culturales, por estas razones es necesario detectar
estos Bots y posteriormente eliminarlos de las redes sociales.

Esta investigacion beneficiara a los usuarios de Twitter que posean cuentas de
negocios o espacios sociales que hagan y/o participen en actividades sociales. Al
implementar esta investigacion los usuarios podran realizar sus actividades sin tener que
preocuparse de que sus publicaciones u otros usuarios contengan el apoyo e influencia
de estos Bots en forma masiva; las herramientas que se usaron para la deteccién de
estos Bots fueron modelos de prediccidn supervisados junto con modelos de PLN que se
encargaron de analizar todas los Tweets de las cuentas las cuales serdn extraidas con la

API oficial de

Twitter.
6.2. Descripcion de la solucion

Se utilizé la API de Twitter para extraer informacion de cuentas de Twitter y
poder usarla en el modelo de prediccion. Esta informacion se definié como texto de

Tweets, nombre, usuario, fecha de creacioén, verificado, idioma, cantidad a los que
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seguia, cantidad de seguidores y zona horaria. En cuanto al texto de las publicaciones, se
aplicaron unos pasos en los cuales se limpid el texto, se proceso el texto, se extrajeron
las reacciones y se aplicé PLN, lo cual nos permitié aprovechar los datos en texto que no
se pudieran pasar a numeros. Las fases por las cuales se procesé la informacién fueron:

1. Preprocesamiento: en esta etapa se prepararon los datos para poder ser
procesados por las siguientes fases, se eliminaron los caracteres innecesarios y se colocd
en un formato adecuado para procesar.

2. En la siguiente etapa se obtuvieron las reacciones de los Tweets como los
"me gusta", las respuestas y los ReTweets.

3. Finalmente, se aplicé PLN al texto ya procesado, el resultado de aplicar
PLN fue usado como una caracteristica para el modelo.

Después de aplicar estos pasos al texto, comienza el entrenamiento del modelo

de prediccién como Random Forest usando toda la data que se recolectd anteriormente.
6.3. Aporte

En esta investigacion, se entrenard un modelo de IA con el propdsito de detectar
los futuros Bots maliciosos de Twitter y el Spam masivo que podrian ocasionar. El
principal aporte consistird en la aplicacion de un innovador método para identificar Bots
en Twitter en el idioma espafiol, haciendo uso de técnicas de Procesamiento del
Lenguaje Natural (PLN) y modelos predictivos de ultima generacion. Se incorporaran
variables novedosas, ademas de aquellas que ya han sido objeto de investigacién en el
estado del arte. La evaluacion de su relevancia en el modelo, al momento de llevar a
cabo la clasificacion de las cuentas como Bots, contribuird al enriquecimiento de la
comunidad de Twitter, permitiendo interacciones mas auténticas y transparentes en el

futuro.
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CAPITULO Il FUNDAMENTOS TEORICOS.

En el presente capitulo revelamos todos los articulos en los que nos enfocamos
para la realizacion de la presente investigacién, se presentan los antecedentes de esta
investigacion, el estado del arte donde se expone los articulos y las bases tedricas que se
han utilizado para conceptualizar las técnicas usadas en el proyecto de investigacion.

1. Antecedentes de investigacion

En el articulo de (Varol et al., 2017) nos habla de los peligros en las redes sociales
y como estos nos dejan cada vez mas vulnerables a la manipulacidn. Para demostrar que
estas cuentas pueden ser controladas por el software o cominmente llamado como
Bots, mencionan que estos comportamientos pueden ser detectados por técnicas de
aprendizaje automatico supervisado. Para ello se propone un marco para extraer una
gran coleccién de caracteristicas de datos y metadatos sobre usuarios de Twitter,
incluidos amigos, contenido y el andlisis de sentimiento en los Tweets, usando patrones
de red y analizando el tiempo de actividad. Cuando se mezclan diferentes proporciones
de cuentas anotadas manualmente y el conjunto de datos HoneyPot para obtener una
precision entre 0.90 y 0.94.

Por el contrario (Thiran et al., 2011), usa cuentas ya suspendidas de Twitter,
utilizan un conjunto de datos para caracterizar el comportamiento y la vida atil de las
cuentas de Spam, las campafias que ejecutan y el abuso generalizado de servicios web
legitimos como los acortadores de URL y el alojamiento web gratuito. Los resultados
muestran que el 77% de las cuentas de Spam identificadas por Twitter son suspendidas
al dia siguiente de su primer Tweet.

En cuanto al uso del PLN se tiene antecedentes como (GloVe) donde crean un
nuevo modelo de regresion log-bilineal global Ilamado GloVe ( “Global Vectors for Word
Representation”) que combina las ventajas de las dos principales familias de modelos: la

factorizacién matricial global y los métodos de ventana de contexto local. En este
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método usan un modelo especifico de minimos cuadrados ponderados que se entrena
palabra por palabra y asi hace un uso eficiente de las estadisticas, logrando un 75% en
una tarea de analogia de palabras, mientras tanto a diferencia de GloVe los autores de
(Peters et al., 2018) desarrollan un nuevo tipo de representacién profunda de palabras

III

contextualizadas llamada ELMO (“Embeddings from Language Model”), usada para
modelar tanto las caracteristicas complejas del uso de las palabras como el modo en que
estos usos varian en funcion del contexto lingliistico, a diferencia de GloVe este usa un
modelo lingliistico bidireccional profundo. Esta configuraciéon permite realizar un
aprendizaje semisupervisado, en el que el BiLM (“Bidirectional Language Model”) se
preentrena a gran escala y se incorpora facilmente a una amplia gama de arquitecturas
neuronales de PLN existentes, logrando mejorar el mismo modelo de GloVe un 10%.
2. Estado del Arte

Esta investigacién comienza con una breve revisién sobre el tema de la deteccién
de Bots en Twitter de (Alothali et al., 2019) que presenta la necesidad de desarrollar
tecnologias que puedan detectar Bots en las redes sociales. Presentando técnicas
recientes que han surgido y que estan disefiadas para diferenciar entre cuentas de Bots
y cuentas humanas; las técnicas mas resaltadas usadas como base para la presente
investigacion son Neural Network, Decision Tree y Random Forest; asi mismo la
medicién del rendimiento como Precision, ROC, Recall, accuracy, Error Rate, F-measure y
Confusion Matrix. Alguno de los modelos supervisados como (Walt & Eloff, 2018)
identificé identidades falsas usando atributos como el ratio de amigos y seguidores, se
uso algoritmos como Random Forest, Adaboost y SVM donde como resultado un F1-
Score de 49.75% tomando en cuenta que se usaron Bot creados manualmente; mientras

gue en este articulo(Bindu et al., 2018) usé una base de HoneyBot donde identifican

comunidades sobrepuestas de Bot spamers por medio de HyperGraphs llegando a tener
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una precisién de 0.90 con data del 2010. Con el fin de eliminar spam y Tweets
malisiosos.

También hay otros articulos que tratan de unir diferentes modelos o métodos
para detectar estas cuentas; como en el articulo de (Mao et al., 2022) este articulo usé
grafos para poder detectar cuentas falsas de acuerdo a sus acciones como el logeo de
usuarios, que comparte o a quien tiene como amigo, la razén por lo que este método se
vuelve hibrido es porque usan dos clasificadores para poder calcular el nivel de
credibilidad que sirve como un input para el modelo llamado SybilHunter demostrando
una confianza del 94% mientras tanto el articulo (Martin-Gutierrez et al., 2021) usa
también dos tipos de modelos, uno en el cual usa Embeddings junto con transformers
para poder procesar el texto de los Tweets y también usarlo como un input para el
modelo de Deep Learning llamado Bot-DenseNet el cual hace sus decisiones
encontrando patrones escondidos y asi identificar Bots, este método logro obtener un
F1-Score de 77%. En cuento a redes neuronales tenemos a (FakeBots) que junta estas
redes con maquinas de vectores de soporte para detectar Bots, el algoritmo se llama
SVM-NN dio una precision del 0.98, a diferencia de otros modelos este no necesita de
una gran cantidad de variables para sacar un buen Score.

Otra técnica que se usa para detectar estos Bots es el método de clustering por
ejemplo en el articulo de (Shi et al., 2019) usando la informacion de la red social de
CyVOD de cdmo se comportaban los usuarios haciendo énfasis en los clicks o toques se
uso el algoritmo K-meas usando un método semi-supervisado donde los centros
iniciales de dos clusteres se determinan mediante usuarios semilla etiquetados
manualmente y después se agrupan consiguiendo un Score de 93,1%.

El spam, noticias falsas, engafos y la difusién de datos maliciosos en Twitter se
ha vuelto preocupante en estos ultimos afos y para ello se necesitan modelos

especificos para poder identificar las cuentas que propagan estos Tweets con fines
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maliciosos. (Verma et al., 2022) utiliza un método que combina modelos ROBERT
(“Robustly Optimized BERT approach”), BiLSTM y Random Forest, con datos OSN
(“Organizacion Socialista Nacional”) que contienen informacion de cuentas reales y
falsos; el resultado obtuvo una precision de 99% aproximadamente. En el articulo de
(Inuwa-Dutse et al., 2018) recurre a un conjunto de datos sobre publicaciones no
deseadas mediante un SPD automatizado, y otros datos mediante un SPD manual; en
este articulo las palabras claves son importantes. Se aplicé la técnica SMOTE (Synthetic
Minority Over-sampling Technique) es una técnica utilizada en el aprendizaje
automatico para abordar el problema del desequilibrio de clases en los datos. El andlisis
de correlacién juega un papel crucial para lograr un rendimiento éptimo. Las
caracteristicas que se correlacionan perfectamente introducen redundancia y no
agregan informacién adicional a los modelos de clasificacion de Random Forest,
ExtraTrees, MaxEnt, Gradient Boosting y MLLP, SVM, SVM + MLP Features; en este caso la
precision maxima obtenida fue de 98%. Por ultimo, en el articulo de (llias & Roussaki,
2021) se especializé en detectar cuentas maliciosas, tratan con un conjunto de datos
desequilibrados que lo solucionan aplicando la técnica de SMOTE, se plantearon
métodos de Machine Learning para detectar Bots en Twitter, estos se dividen en tres
enfoques: a) Machine Learning supervisado: extraccion de caracteristicas, b) Machine
Learning supervisado en redes neuronales y c) Machine Learning no supervisado en
aprendizaje por refuerzo. para clasificar a los usuarios de Twitter en usuarios reales y
Bots. Se probd un conjunto de algoritmos, que incluyen maquinas de SVM,
TreeDesicion, Random Forest, AdaBoost, Lr, k-NN; para utilizar las caracteristicas mas
efectivas. Para finalizar, se observd el uso de Logistic Regression y Random Forest que
son adoptados para la seleccion y clasificacidon de caracteristicas, que respectivamente
demostrd una precisidn de 0.9906, lo que supera los enfoques de vanguardia existentes

considerados.
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Un ataque particularmente representativo es el ataque Sybil, las cuentas de Sybil
son cuentas en las que se crean muchas actividades maliciosas, lo que representa una
seria amenaza para la seguridad de los usuarios normales. Muchos mecanismos de
deteccidn de Sybil existentes tienen condiciones previas o suposiciones, por ejemplo,
limitar el nUmero de Bots de ataque. El impacto negativo del ataque Sybil no solo
amenazara la seguridad de las redes sociales, sino que también dafara la relacién de
confianza entre los usuarios. Para hacerle frente a estos ataques existen articulos como
(Zhou & Chen, 2020) en la cual se propone un clasificador para la prediccién de victimas,
que puede mejorar en gran medida la eficiencia de la deteccidn de Sybil. Se extrajeron
seis caracteristicas del conjunto de datos, se modelaron estas caracteristicas para
obtener un clasificador y asi predecir quién
es la victima, por cada usuario se calculd la probabilidad de convertirse en una victima.
Se Seleccionaron aleatoriamente 1000 usuarios del conjunto de datos recolectados. Las
reglas de la etiqueta asignaron 97 victimas y 903 no victimas, el clasificador fue
evaluado por TPR (tasa de verdaderos positivos), FPR (tasa de falsos positivos) en el cual
la precisidn que alcanzo fue de 0.98. Otra manera de detectar los engafios que se han
ocasionado en Twitter se muestra en el articulo de (BalaAnand et al., 2019) que nos
propone usar un algoritmo EGSLA (Algoritmo de Aprendizaje Semi-supervisado Basado
en Graficos) que utiliza técnicas de clasificacion basadas en graficos para distinguir a los
usuarios falsos de un grupo de usuarios de Twitter, se realiz6 un sistema para recopilar
contenido publico generado por el usuario (Tweets, longitud del Tweet, fraccion de la
URL y el tiempo medio entre cada Tweet) de Twitter y almacenarlo en la base de datos.
Una vez que se entrenan los modelos de ML regulados, se evalua su efectividad en
EGSLA, se comparan los resultados de deteccidn con los obtenidos por otras técnicas de
reconocimiento de usuarios falsos de ultima generacion: teoria de juegos, KNN, SVM y

arbol de decisidn el rendimiento del método propuesto, que mostrd una precision del
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0.90. (Al-Qurishi et al., 2018), presentan una solucion que predice la confiabilidad de los
nodos de Sybil y los defiende. Ademas, la deteccidn de Sybil no es un proceso que pueda
depender de caracteristicas basadas en una sola estructura, que serian propensas a
ataques a través de la colusidon de Sybil. Se han usado modelo de DEEP- Regression
Model y Feature Extraccion utilizando Content-based features y Structure based
features. Se cred un conjunto de datos D1 Y D2 donde D1 obtuvo una precisién
considerable del 0.9992 con datos a partir de Tweets de mediados de diciembre de 2015
con las palabras clave “Eleccién de EE. UU., Eleccion de 2016”.

En el articulo de (Rostami & Karbasi, 2020) utilizan métodos de seleccion de
caracteristicas que se clasifican en tres grupos, incluidos el método de filtro, el método
de envoltura y el método hibrido. Los resultados fueron cuentas falsas entre dos
conjuntos de datos que muestran comportamientos similares entre si, pero sus
comportamientos son diferentes a los comportamientos de los usuarios humanos, que
usan Mention para sus Tweets. Se realizaron Test donde el mds sobresaliente usé

algoritmos de Random Forest y

SVM que pudieron lograr resultados dptimos que son cercanos entre si entre un 97.6% y
98%. La investigacion de (Mazza et al., 2022) que proponen un analisis cuantitativo a
gran escala, que se basa tanto en conjuntos de datos publicados por Twitter como por
investigadores en los Ultimos afios, para caracterizar la diferencia entre trolls, Bots
sociales y humanos en Twitter. Estos utilizaron un clasificador de bosque aleatorio para
diferenciar entre cuentas humanas y trolls. La prueba del clasificador entrenado con el
mismo conjunto de datos obtuvo como resultado una puntuacion F1-Score de 99%; el
estudio aprovecha los datos relacionados con el perfil del usuario y los Tweets/reTweets
compartidos por el usuario obtenidos de la APl REST de Twitter para Bots sociales y
cuentas humanas. En el articulo de (Beskow & Carley, 2018) nos hablan sobre el

etiquetado de Bots por el nombre y propone una "tool-box"para realizar la deteccién en
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varios niveles de granularidad de datos, utilizando un modelo de deteccién de cadenas
aleatorias aplicada a los nombres de usuario para filtrar las transmisiones de Twitter
para las cuentas de Bots, para medir el rendimiento utilizaron Log. regresion(0.996),
Naive Bayes(0.969) y SVM(0.996) en el que todo obtuvieron mas de 0.96 de precisién y
F1-Score de 96%. En otro articulo estudian el comportamiento dentro de los OSN(Online
Social Network) al usar cuentas falsas llamados Bots sociales. De una recopilacion de 10
millones de reTweets creaon una técninca RTbust (Retweet-Buster) que usa la extraccidon
de funciones y creacion de clusteres sin supervisidn; el articulo nos cuenta que esta
técnica puede llegar a identificar automaticamente patrones significativos a partir de los
datos. RTbust obtiene resultados de deteccion de F1-score 87%.

En el articulo de (Ryffel et al., 2019) presentaron una investigacién con relacion al
BERT y texto de Twitters el cual nos ayuda a tener un mejor concepto de cémo utilizar el
BERT y acomodar a este nuevo modelo. En este trabajo se procesé el texto de los Tweets
y lo usaron como una caracteristica para predecir la probabilidad de que un tweet forme
parte del dominio médico o no médico. Utilizaron diferentes modelos de aprendizaje
como Logistic Regression que ajusta los datos a una regresién mediante una funcion
logistica, Random Forest para unas clasificaciones de arboles de decisiones, Naive Bayes
un algoritmo probabilistico y Support Vector Machines (SVM), que situa las clases
objetivo en un espacio multidimensional y las separa con un hiperplano. Este articulo
recopilamos y lanzamos a la comunidad de investigacién un conjunto de Tweets que se
pueden usar como punto de referencia para la categorizacién de Tweets en médicos y
no médicos, y desarrollamos un algoritmo de clasificacién efectivo basado en
aprendizaje automatico y BERT. Otro ejemplo que se tiene es (Barbon et al., 2018)
donde se utilizé el modelo de Random Forest logrando un 0.94 de precision utilizando
Transformacion Wavelet discreta para obtener un patrén de estilo de escritura

incrustado en los contenidos de los correos, usando diferentes datasets con diferentes
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parametros en el mismo modelo lograron descartar modelos que podria tener un
overfiting por el alto F1-Score que obtuvieron. Sobre los modelos de Random Forest que
sirven para la deteccion de Bots tenemos como ejemplo una investigacién de (Loyola-
Gonzalez et al., 2019) crearon un modelo de clasificacion utilizando un nuevo modelo
basado en patrones y analisis de sentimiento con el contenido de los Tweets, para
combinar este método con el Random Forest; el enfoque basado en patrones de
contraste obtuvo resultados de clasificacién superiores a 0,90 de
AUC (Appropriate Use Criteria) y 0,91 de MCC (coeficiente de correlacién de Matthews).

En una investigacién reciente en el articulo de (Abuhassan et al., 2022) surgio la
necesidad de clasificar personas con trastorno alimentario en Twitter y el modelo de
BERT acompafiado del LSTM (Memoria a largo plazo y corto plazo) obtuvo la mayor
efectividad donde el modelo logra una F1-Score del 98% y una precision del 0.9837
demostrando que este modelo da muy buena viabilidad de detectar a los individuos y
los distingue de otras categorias utilizando sus datos biograficos. El modelo que
realizaron nos sirve bastante para alcanzar el objetivo de poder utilizar el modelo de
BERT para la deteccion de Bots en esta la presente investigacidn, ya que nos dan
pruebas de una buena efectividad. En el articulo reciente de (Blanco & Lourenco, 2022)
propone un nuevo enfoque de aprendizaje profundo para comprender mejor cémo se
transmiten los sentimientos optimistas y pesimistas en las conversaciones de Twitter
sobre COVID-19. Usaron LNN, CNN y Bi-LSTM, donde BERT es utilizado para extraer
caracteristicas semanticas y se aplican varias arquitecturas de redes neuronales para la
extraccion y clasificacion de caracteristicas. Para los modelos basados en BERT, se aplicd
el tokenizador BERT para transformar el texto preprocesado y esta representacion se
introdujo en el codificador de transformador del BERT.

Muchas de las investigaciones implementan datasets antiguos, pero como ellos

mismos indican, los Bots evolucionan y se adaptan a los tiempos, por lo que usar dataset

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPOSITORIO DE CATOLICA

TESIS UCSM e E SANTA MARIA

de aios pasados podria influenciar al momento de detectar el modelo presentado, por
esa razon es que (Feng et al., 2022) decidié crear el mayor dataset hasta ahora con un
millén de usuarios para luego reimplementar 35 modelos representativos de deteccién
de Bots en Twitter y evaluarlos en 9 conjuntos de datos, incluido TwiBot-22, para
promover una comprension holistica del progreso de la investigacién. En su trabajo
implementan modelo de prediccién basado en graficos que dieron un mejor
rendimiento con este dataset. Un dataset algo antiguo pero robusto es el de (Feng et al.,
2021) que propuso el modelo TwiBot-20 que deseaba eliminar los problemas de datos
escasos para entrenar y comprar la deteccidn de los Bots, este fue el punto de referencia
de la mayoria de articulos relacionados al tema de deteccién de Bots, este contenia 229
573 usuarios, 33 488 Tweets, 8 723 736 metadata del usuario y 455 958 relaciones de
seguimiento; TwiBot-20 podria evaluar mejor las medidas de deteccién de Bots en el
sentido de que contiene Bots diversificados y usuarios genuinos, lo que exige que los
detectores de Bots capturen conjuntamente diferentes tipos de Bots en lugar de
limitarse a un escenario de deteccidn de Bots especifico.

Hablando de NLP con BERT en el trabajo de (Gao et al., 2019) usan tres
variaciones del modelo BERT base. El modelo TD-BERT usado alcanzo un nuevo
rendimiento de vanguardia, en comparacion con los métodos tradicionales, los modelos
basados en la incrustacion y las anteriores aplicaciones de BERT aunque no llego a una
conclusion estadistica significante. En (Li et al., 2020) se enfocan mds en la parte
Embedding de las palabras, introduciendo un nuevo método denominado GBCN
(Gradient Boosted Chinese Restaurant Process Network) usado principalmente para
mejorar y controlar la representacion BERT para el analisis de sentimientos. Este modelo
BERT lo aplicaron a un proceso de analisis de sentimiento que dio como resultado un F1-
Score de 88%. BERT no es el unico modelo capaz de procesar el texto, modelos como

GloVe que son usados en (Wei & Nguyen, 2019) logran un 98% de F1-Score usando
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redes neuronales para entrenar un dataset del 2017 de Twitter, comparado a las otras
técnicas esta logran un mejor resultado. Otra opcidn que se tiene a BERT o GloVe es
ELMO el cual los autores de (Heidari et al., 2020) usan para los Tweets que extraen de
las cuentas de Twitter junto a la metadata para entrenar una red neuronal con un F1-
Score del 94%.

Modelos como BERT pueden ser usados para tokenizar el texto y para clasificar
como lo hacen en (Heidari & Jones, 2020) donde se enfocan en sacar temas del texto
para luego entrenar a una red neuronal donde consiguen un 0.94 de precisién. Mientras
(Dukic et al., 2020) usan BERT para probar que la inclusién de caracteristicas adicionales
junto con incrustaciones contextualizadas mejora el rendimiento del modelo logrando
un 0.83 de precisiéon. Aunque la mayoria de investigaciones usan PLN para procesar los
Tweets que contienen texto sin embargo (Mohammad et al., 2020) obtienen las
caracteristicas del texto y su transformacion de una forma cualitativa entrenando una
Red Neuronal con una precisidon de 0.90.

3. Bases Tedricas de la Investigacion

En primer lugar para poder identificar Bots en Twitter debemos entender como
estas cuentas engafian a las personas y por qué la gente cree en ellos, (SRIJAN, 2018)
nos explica en su investigacidon que esta informacion falsa puede ser clasificada en
intencion y conocimiento, la intenciéon denominada desinformacion que tiene como
motivo mover a las masas y ganar dinero mientras que la segunda el conocimiento
puede estar basada en opiniones y falsas afirmaciones las cuales no seran tomadas en
esta presente investigacion. También nos habla de los actores los cuales pueden ser
personas o Bots y las razones por las que se cae en estos engafios, los cuales pueden ser
la poca habilidad del usuario para distinguir la farsa, los ataques a un mismo grupo de
personas con cualidad similares o la informacion falsa que parezca atrayente.

Principalmente, se tomard en cuenta los aspectos mas importantes como los actores
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implicados en la difusidn de la informacidn falsa, las razones para engafiar con éxito a
los lectores, la cuantificacion del impacto de la informacion falsa, la mediciéon de sus
caracteristicas en diferentes dimensiones, y finalmente, los algoritmos desarrollados
para detectar la informacidn falsa, estas caracteristicas serdn necesarios a la hora de

recolectar las keywords y desarrollar el algoritmo de analisis.
3.1. Web Scraping

Definido por (Stenhouse, 2017), menciona que la mayoria de los datos que se
muestran en las paginas web solo se pueden ver a través de un navegador, haciendo que
la Unica forma de realizar esta practica es manualmente, lo que puede requerir mucho
tiempo y esfuerzo para recopilar grandes cantidades de datos. Esta técnica se basa en
extraer datos de multiples paginas web. Los datos se pueden almacenar en bases de
datos para fines especificos. Web Scraping automatiza este proceso. En lugar de
recopilar datos manualmente, las aplicaciones de web Scraping realizan la misma tarea
en mucho menos tiempo. Un web scraper imita las acciones de los usuarios humanos y
el acceso a los datos en la web para extraer contenido relevante. En general, los webs
scrapers constan de dos componentes principales. Un rastreador web escanea los
enlaces en la pagina y extrae datos de las paginas visitadas.

3.2. Procesamiento de lenguaje natural (PLN)

PLN es un subcampo de la informatica que se centra en permitir que los
ordenadores entiendan el lenguaje de forma “natural”, como lo hacen los humanos. Por
lo general, esto se refiere a tareas como la comprensién del sentimiento del texto, el
reconocimiento del habla y la generacién de respuestas. PLN se ha convertido en un
campo que evoluciona radpidamente y sus aplicaciones han representado una gran parte

de los avances de la inteligencia artificial (Il, 2018).
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3.3. Random Forest

Random Forest (Breiman, 2001) es un enfoque de aprendizaje en conjunto para
la clasificacion, en el que los “aprendices débiles” colaboran para formar “aprendices
fuertes”, utilizando una gran coleccién de arboles de decisidon descorrelacionados (el
bosque aleatorio). Sin embargo, en lugar de desarrollar una solucién basada en la salida
de un Unico arbol profundo, el bosque aleatorio agrega la salida de un nimero de
arboles poco profundos, formando una capa adicional al bagging. El bagging construye
N predictores, utilizando arboles sucesivos e independientes, mediante el uso de
muestras del conjunto de datos. Los N predictores se combinan para resolver un
problema de clasificacidn o estimacién a través de un promedio. Aunque los
clasificadores individuales son aprendices débiles, todos los clasificadores combinados
forman un aprendiz fuerte. Mientras que los drboles de decisién individuales
experimentan una alta varianza y un alto sesgo, el bosque aleatorio promedia multiples
arboles de decisidn para mejorar el rendimiento de la estimacion.

Un drbol de decision, en términos de conjunto, representa un clasificador débil.
El término bosque denota el uso de un ndmero de arboles de decisidon para tomar una
decision de clasificacion. El algoritmo del bosque aleatorio puede resumirse segun
(Mariette, 2015), el libro resume este algoritmo de la siguiente manera:

1) Para construir B drboles, seleccione n muestras bootstrap del conjunto de
datos original. 2) Para cada muestra bootstrap, crezca un arbol de clasificacion o de
regresion. 3) En cada nodo del arbol - m variables predictoras (o subconjunto de
caracteristicas) se seleccionan al azar de entre todas las variables predictoras
(subespacio aleatorio). - La variable predictora que proporciona la mejor division realiza
la divisidn binaria en ese nodo. - El siguiente nodo selecciona aleatoriamente otro
conjunto de m variables de entre todas las variables predictoras y realiza el paso

anterior. 4) Dado un nuevo conjunto de datos a clasificar, tome el voto mayoritario de
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todos los subarboles B. Al promediar el conjunto de arboles, se puede reducir la
varianza de la estimacion final. El bosque aleatorio ofrece una buena precision y
funciona eficazmente en grandes conjuntos de datos. Es un método eficaz para estimar
datos que faltan y mantiene la precision, incluso si falta una gran parte de los datos.
Ademads, random puede estimar la importancia relativa de una variable para la
clasificacion.

3.4. BERT

En el articulo de (McCormick, 2019) define a BERT como un codificador
Transformer bidireccional que toma como entrada una o dos oraciones que al
entrenarlo para el uso de prediccion de valores usando tokens especiales para
diferenciarlos, estos token siempre aparece al principio del texto y se configura
especificamente para realizar las tareas de clasificacion. Ambos tokens siempre son
necesarios, incluso si solo tenemos una oracidn, e incluso si no estamos usando BERT
para la clasificacidn. Asi es como BERT fue pre-entrenado, y eso es lo que BERT espera
ver. El modelo preentrenado se puede ajustar para tareas supervisadas posteriores y se
ha demostrado que produce resultados de ultima generacion en una serie de puntos de
referencia de la PLN. Estos modelos se pueden usar para extraer caracteristicas de
lenguaje de alta calidad de sus datos de texto, o puede ajustar estos modelos en una

tarea especifica con sus propios datos para producir predicciones de vanguardia.
3.5. ELMO

ELMO (Embeddings from Language Models) definido por (Peters et al., 2018) es
una técnica de procesamiento de lenguaje natural (PLN) que utiliza redes neuronales
profundas para generar representaciones de palabras contextualizada. ELMO toma una
oracién como entrada y produce una representacion vectorial para cada palabra en Ia
oracién. Estas representaciones se pueden utilizar como caracteristicas para entrenar

modelos de aprendizaje automatico para tareas como clasificacion de texto,
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reconocimiento de entidades y traduccién automatica; este proceso permite que la red
neuronal capture la estructura sintactica y semantica de las oraciones.

ELMO ha demostrado un rendimiento sobresaliente en una variedad de tareas
de
PLN, lo que sugiere que las representaciones de palabras contextualizadas sean una

herramienta poderosa para el procesamiento de lenguaje natural.
3.6. Svm

Investigaciones sobre SVM (Support Vector Machine) como de (Walt & Eloff,
2018) y (Inuwa-Dutse et al., 2018) explican que SVM un algoritmo de aprendizaje
supervisado utilizado en la clasificacidon y regresion de datos; donde el objetivo principal
es encontrar el hiperplano que mejor separa los datos en dos o mas clases. SVM utiliza
vectores de soporte, que son los puntos de datos que se encuentran mas cerca del
hiperplano. El algoritmo trata de maximizar la distancia entre los vectores de soporte y
el hiperplano, lo que se conoce como maxima margen. Este enfoque ayuda a SVM a
encontrar una solucién éptima que sea mas generalizable a datos nuevos. SVM es una
técnica poderosa y ampliamente utilizada en la clasificacion de texto, reconocimiento de
imagenes, deteccién de fraude, analisis de sentimientos y muchas otras aplicaciones de
aprendizaje automatico. Una de las principales ventajas de SVM es que funciona bien en
conjuntos de datos pequefios o de alta dimensionalidad y puede manejar datos no

lineales utilizando funciones de kernel.
3.7. Metodologia CRISP-DM

En el articulo de (Purbasari, 2021) tomamos como referencia la metodologia
usada. El actual modelo de proceso proporciona una vision general del ciclo de vida de
un proyecto. Contiene las fases de un proyecto, sus respectivas tareas y las relaciones
entre estas tareas. A este nivel de descripcidn, no es posible identificar todas las

relaciones. Esencialmente, pueden existir relaciones entre cualquier tarea de mineria de
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datos en funcidn de los objetivos, los antecedentes y el interés del usuario y, sobre todo,
de los datos. La secuencia de las fases no es rigida. Siempre es necesario avanzar y
retroceder entre las distintas fases. Las flechas indican las dependencias mas
importantes y frecuentes entre las fases. Las fases de esta metodologia son:

a) Comprension del negocio. Esta fase inicial se centra en comprender los
objetivos y requisitos del proyecto desde el punto de vista de la empresa.

b) Comprension de los datos. La fase de comprensién de los datos comienza
con una recopilacion inicial de datos y continda con actividades para familiarizarse con
los datos, identificar los problemas de calidad de los datos, descubrir las primeras
percepciones de los datos o detectar subconjuntos interesantes para formar hipdla
presente investigacion de informacién oculta.

c) Preparacion de los datos. La fase de preparacion de los datos abarca
todas las actividades para construir el conjunto de datos final (datos que se introducirdn
en la(s) herramienta(s) de modelizacion) a partir de los datos brutos iniciales. Incluye la
transformacién y limpieza de los datos para las herramientas de modelizacién.

d) Modelado de los datos. En esta fase se seleccionan y aplican diversas
técnicas de modelizacidn y se calibran sus pardmetros hasta alcanzar los valores
Optimos.

Normalmente, existen varias técnicas para el mismo tipo de problema de mineria de
datos. Algunas técnicas tienen requisitos especificos sobre la forma de los datos. Por lo
tanto, a menudo es necesario volver a la fase de preparacion de los datos.

e) Evaluacion. En esta fase del proyecto se ha construido un modelo (o
modelos). Al final de esta fase, debe tomarse una decision sobre el uso de los
resultados.

f) Despliegue. La creacion del modelo no suele ser el final del proyecto.

Aunque el objetivo del modelo sea aumentar el conocimiento de los datos, los
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conocimientos adquiridos deberan organizarse y presentarse de forma que el cliente

pueda utilizarlos.

CAPITULO Il MARCO METODOLOGICO

En este capitulo se presenta el cdmo se va a realizar la presente investigacion, los
alcances y limitaciones que indican la precision, los aspectos que se han investigado y
los que quedan fuera de esta investigacidn, también se especifica el tipo y nivel de
investigacion, se proyecta la poblacidn, muestra y universo que abarcara esta
investigacion, se elabora un plan de andlisis estadistico de los datos presentados donde
se muestran los datos recolectados y el analisis realizado, para finalizar realizamos un
estudio econdmico en el cual se plantean las horas de trabajo y el costo que se toméd
realizar la presente
investigacion.

1. Alcances y limitaciones
1.1. Alcances

Para la definicidn del alcance de este proyecto de la presente investigacion se
tuvo en cuenta lo siguiente:

Lugar o espacio: Este estudio se centrara en la deteccién de Bots en la
plataforma de Twitter. Se aclara que este enfoque estara limitado exclusivamente a
Twitter y no se extendera a otras redes sociales como Facebook u otras plataformas en
linea. El trabajo se llevara a cabo en la ciudad de Arequipa, Peru.

Tiempo: El presente trabajo sera llevado con la data extraida del 3 de enero del
2023 con un dataset perteneciente al afio 2017(Cresci et al., 2017), el trabajo sera
realizado en 200 dias de trabajo.

Viabilidad Técnica: Este modelo de deteccion de Bots es viable, ya que se tiene

acceso a dataset(Cresci et al., 2017) con un ID de Twitter que fueron etiquetados de
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Bots o humanos por investigaciones previas mencionadas en el estado del arte, los
datos como la metadata y los Tweets pueden ser extraidos por medio del API de Twitter.

Viabilidad Econdmica: El financiamiento de este proyecto serd asumido por los
autores de este proyecto de la presente investigacion.

Viabilidad Operativa: En la presente investigacion los autores han adquirido las
habilidades del area de especializacién de PLN y modelos de IA.

1.2. Limitaciones

Los Tweets que se usen para entrenar el modelo seran los que se tome al
momento de la recoleccion de datos, de igual forma con la metadata.

Ya que este modelo de PLN solo acepta texto que esté en inglés, solo se tomara
en cuenta las cuentas de Twitter que hablen esos idiomas. Solo se tomara en cuenta las
cuentas de Twitter del idioma inglés, y las que tengan las cinco Ultimas publicaciones de
cada cuenta, debido a que la APl de Twitter tiene restricciones.

2. Tipo y Nivel de Investigacion
2.1. Tipo de Investigacion

El presente enfoque se considera cuantitativo, ya que se planea usar un modelo
de prediccién para detectar un usuario como Bot.

Se considera que es una investigacion de tipo transversal, por el hecho de que
solo se usaran los datos que se recolecten al momento de la extraccion de la metadatay
los Tweets.

Pero ya que se tardé una semana en recolectar la informacién también seria
longitudinal.

2.2. Nivel de Investigacion

La presente investigacion es de nivel aplicativo, debido a que se utilizara un
dataset que servira para el entrenamiento de un modelo de deteccion de Bots que sera

desplegado en una pagina web para medir la eficacia del modelo en un ambiente real.
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3. Universo, Poblacién y Muestra

El universo serd los usuarios que usan la red Social de Twitter que segun la
pagina oficial de (Statista, 2023) que proporciona una previsiéon de usuarios activos de
Twitter del afio 2023 es de 368 millones de usuarios. La poblacién y muestra es definido
de acuerdo al dataset que seleccionamos para esta investigacion, el cual cuenta con 18
796 usuarios de Twitter de los cuales 13 822 son Bots y 4 974 humanos. Para el
entrenamiento de los modelos de prediccidn, se usé la cantidad total de usuarios
analizados. Ademas, se extrajeron los Ultimos 20 Tweets de cada usuario al momento de
la extraccidon, que se realizé en el ailo 2023. Para tener una comparacién con un dataset
mas moderno y mucho mads grande, se tomd una muestra del dataset TwiBot usado en
el paper (Subrahmanian
et al., 2016).
4. Métodos, Técnicas e Instrumentos de Recoleccion de Datos

Se usara el lenguaje de programacion Python junto a la APl de Twitter para
recolectar y procesar los datos de acuerdo con los presentes requisitos para procesarla
con el modelo PLN BERT, PLN ELMO de la libreria Tensorflow combinado con los
algoritmos de Random Forest, SVM (Support Vector Machine), y Redes neuronales de la
libreria
SKLearn.
5. Plan de analisis estadistico de los datos

De manera similar, se empleé el lenguaje de programacion Python para llevar a
cabo el anadlisis estadistico de los datos depurados. En este proceso, se utilizo la libreria
Pandas para la manipulacién eficiente de los datos y la libreria Pyplot para la
visualizacion clara y concisa de la informacién relevante.

La eleccion de Python como herramienta principal se fundamenta en su

versatilidad y capacidad para manejar datos de manera eficiente. Pandas, en particular,
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brindd las funcionalidades necesarias para estructurar, limpiar y preparar los datos para
el andlisis estadistico subsiguiente. Por su parte, Pyplot facilitd la generacion de graficos
y visualizaciones que son esenciales para comprender y comunicar los patrones y
tendencias en los datos.

Este enfoque en Python y las librerias asociadas permitié una implementacion
agil y eficaz del plan estadistico, optimizando tanto la manipulacién de datos como la
representacion visual de los resultados. Lo mencionado se usé para poder hacer una
descripcidn detallada del conjunto de datos utilizado, incluyendo su tamafio,
caracteristicas, variables y fuentes, se realizé un analisis exploratorio de los datos para
comprender su distribucién, tendencias, valores atipicos y relaciones entre variables,
para la representacién de estos se hizo uso de graficos, estadisticas descriptivas y

técnicas de visualizacidn

6. Estudio Econémico

Para desarrollar este estudio se utilizd la herramienta de Microsoft Project que
permite un cdlculo mas exacto del costo que requiere un proyecto, en el cual toma en
cuenta que se trabaja aproximadamente en 2 horas por dias durante 4 meses con un

aproximado de 219 horas de trabajo. Dando un costo total de S/. 2.190,00.
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Figura 1

Costo y duracidn del Proyecto

HRS FECHA INICIO FECHA FIN COSTO
DESARROLLO DEL PROYECTO 219 15/08/2022 26/11/2022
INVESTIGACIONES Y ESTADO DEL ARTE
Investigacién de herramientas 20 15/08/2022 22/08/2022 S/ 200.00
Investigacion de Articulos 20 23/08/2022 30/08/2022 S/ 200.00
Investigacién de Algoritmos 20 31/08/2022 | 07/09/2022 S/ 200.00
60 S/ 600.00
DESARROLLO
Web Scraping de Twitter 10 08/09/2022 11/09/2022 S/ 100.00
Definicién de variables é 12/09/2022 | 14/09/2022 S/ 60.00
Base de datos 8 15/09/2022 16/09/2022 S/ 80.00
Desarrollo de algoritmos 20 17/09/2022 25/09/2022 S/ 200.00
Validacién de algoritmos 20 26/09/2022 03/10/2022 S/ 200.00
Procesamioento de datos 20 04/10/2022 11710/2022 S/ 200.00
Modelos de prediccion 20 12/10/2022 1 19/10/2022 i S/ 200.00
Comparacién de precisiéon 20 20/10/2022 27/10/2022 S/ 200.00
124 S/ 1,240.00
Interfaz
Desarrollo de la Web 30 12/11/2022 03/12/2022 S/ 300.00
30 S/ 300.00
Despliegue
Lanzamiuento en el Sitio Web 5 21/11/2022 26/11/2022 S/ 50.00
5 [ 5000
TOTAL S/ 2,190.00

Nota: La figura 1 representa el costo y duracién del proyecto. (Fuente: Elaboracion
propia).

CAPITULO IV DESARROLLO DE LA PROPUESTA
En este capitulo se desarrolla el trabajo de investigacidén propuesto en el capitulo

1 aplicando la metodologia de CRISP-DM y se describen las fases que se han trabajado

durante todo el tiempo del proyecto.

1. Metodologia
El diagrama de trabajo fue implementado en la metodologia CRISP-DM de

acuerdo con sus fases.

1.1 Comprension del negocio

En esta fase se comprendié los objetivos del trabajo de investigacidn propuesto

gue se transformé en una solucion que resolvio el problema dividiéndose en tres partes:
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a) Determinacion de los objetivos. El objetivo principal se centré en
clasificar las cuentas de Twitter como Bots o humanos utilizando PLN y modelos de
prediccién

b)  Evaluacidn de la situacién. Se contaba con diferentes tipos de conjuntos
de datos que incluian campos de ID y clasificacién como Bot o humano. Esto permitié
utilizar la API de Twitter para extraer todos los datos necesarios para la clasificacion. Sin
embargo, se debia tener en cuenta que esta API tenia un limite de 900 solicitudes cada
15 minutos, lo que implicaba restricciones de tiempo y cantidad. Siguiendo la figura ??,
se realizo el preprocesamiento utilizando un lenguaje de programacion como Pythony
se utilizé una base de datos como MySQL para una extraccién y almacenamiento de
datos rdpidos. Ademads, se requeria un minimo de 8GB de RAM para algoritmos como
Random Forest y redes neuronales, mientras que BERT y ELMO requerian una mayor
cantidad de memoria.

c) Determinacion del objetivo del aprendizaje automatico. Se usé un
modelo BERT para traducir el texto en una matriz que pudiera ser utilizada por el
modelo de prediccidon. Se usé un modelo ELMO para traducir el texto en una matriz que
pudiera ser utilizada por el modelo de predicciéon. Se desarrollé un modelo de
prediccion basado en Random Forest capaz de detectar si una cuenta era un Bot o un
humano segun las caracteristicas indicadas. Se desarrollé un modelo de redes
neuronales que detectd si una cuenta era un Bot o un humano segun las caracteristicas

indicadas.

1.2. Comprension de los datos

a) Recoleccion de los datos iniciales. Se utilizaron 20,000 cuentas del conjunto
de datos de (Feng et al., 2022), las cuales incluian el ID de usuario y la etiqueta de
clasificacion. La informacion de estas cuentas se extrajo utilizando la API de Twitter

mediante la biblioteca Tweepy. Se realizaron dos extracciones diferentes: una para la
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obtencidn de la metadata, que incluye toda la informacién principal del perfil, y otra
para el texto de los tweets de los usuarios, de los cuales se tomaron solo los ultimos 20.

Toda esta informacién se almacend en una base de datos MySQL. Dado que la
API de Twitter devuelve la informacién en formato JSON, se transformo en un
DataFrame para facilitar su procesamiento y se ingresé en una base de datos relacional,
como se muestra en la figura 2. Se eligié esta base de datos debido a su capacidad para
procesar y almacenar datos de forma rapida, ademas de su fécil integracion con Python.
Figura 2

Modelo de Base de datos Raw

'] metadataraw A
ID VARCHAR(254)

» Clasificacion VARCHAR(254)

7 ScreenName VARCHAR(254) j mm "‘-.

2 Nom bre VARCHAR(255)  IDTexto INT i

2 Protegido VARCHAR(254) > TextoTweet TEXT

> Sequidores VARCHAR(254) >ID VARCHAR(255)

> Amigos VARCHAR(254) RS S

» FechaCreacion VARCHAR(254)

7 FavoritosCount VARCHAR{254)

7 LocacionActivada VARCHAR(254)

2 Verificada VARCHAR(254)

- EstatosCount VARCHAR(254)

7 Locacion VARCHAR(254)

Nota: La figura 2 es un modelo de la Base de Datos Raw que se utilizd para almacenar la

metada del usuario; (Fuente: Elaboracion propia).

Para asegurar que los datos sin procesar se guardaran adecuadamente, se optd
por almacenarlos en una base de texto en lugar de una base de datos relacional. Esta

decisidon se tomo para evitar posibles problemas al guardar los datos.
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Es importante mencionar que no se incluyeron las cuentas protegidas o
bloqueadas por Twitter, ya que no se podia extraer informacién de ellas. Se consideré
que solo las cuentas accesibles y publicas serian incluidas en el estudio.

La Tabla 1 muestra un ejemplo de como se almacené parte de la informacién en
la base de texto. Este enfoque permitié preservar los datos sin procesar y asegurar su
integridad durante el desarrollo del proyecto.

Tabla 1

Base de datos RAW

D Clasificacion ~ ScreenName: Nombre Protegido ~ Seguidores  Amigos = FechaCreacion FavoritosCount ~ LocacionActivada  Verificada  EstatosCount  Locadon
1000023384531636224  bot AnoukvanMaris  Anouk van Maris, PhD 0 460.0 357.0 2018-05-25 14:38:49  918.0 0 0 188.0 Bristol Robotics Laboratory
1000206874468409344  human arrrgr Arthur Grishkevich | co-founder Quorum | growth 0 149.0 162.0 2018-05-26 02:47:56  2690.0 0 0 1730.0
100037838 human underbellie Kelly Hogaboom 0 619.0 411.0 2009-12-28 20:19:20  1298.0 0 0 24407.0 Planet of the Dinosaurs
1000422226493980672  bot DrSreelekhaS Dr. Sreelekha S 0 16.0 417.0 2018-05-26 17:03:40  49.0 0 0 149.0 India
1000458307 bot tabulmagd Tarek 0 46.0 631.0 2012-12-09 23:32:10  148.0 0 0 28.0
1000654232 bot sendil_sendil sendil 0 2.0 469.0 2012-12-1001:44:31  22.0 0 0 0.0 SF
1000836728 human brettmebane Brett Mebane 0 92.0 448.0 2012-12-1003:45:37  3364.0 0 0 894.0
1000969151043616768  human teoh_anthony Anthony Teoh 0 943.0 750.0 2018-05-28 05:16:57  1321.0 1 0 663.0 Hong Kong
1001057931956314112  bot michellemejia Michelle Mejia 0 108.0 521.0 2018-05-28 11:09:44  15909.0 1 0 15492.0 Dubai, United Arab Emirates
1001160971262550017  human john_bruning John Bruning [} 1293.0 436.0 2018-05-28 17:59:11  3228.0 0 0 3159.0 Minneapolis, MN
1001231232733134848  human jay__ashish Jay__ashish(Dr.Ashish Gupta) 0 152.0 727.0 2018-05-28 22:38:22  1609.0 1 0 727.0 Gorakhpur, India
10013302 bot gary8345 Gary 0 146.0 143.0 2007-11-06 22:35:05  173.0 1 0 9337.0 London, England
1001368497404854273  bot ChuriwalaDev Dev Churiwala 0 181.0 645.0 2018-05-2307:43:49  165.0 0 0 34.0 Los Angeles, CA
1001390960 human ResearchGerm... Research in Germany 0 137995.0 445.0 2012-12-10 10:31:43  8411.0 1 0 51215.0 Germany
1001421357551407104  bot WFD_Morocco  WFD Morocco 0 441.0 194.0 2018-05-29 11:13:51  519.0 1 0 578.0 Morocco
1001490297925394434  bot jensfashions4u  jensfashions4u 0 273.0 395.0  2018-05-29 15:47:48 7.0 0 0 8374.0 South Carolina, USA

Nota: La Tabla 1 muestra un extracto de la Base de datos Raw; (Fuente:
Elaboracidn propia).
b) Describir los Datos. Los datos que se obtuvieron se presentaron en la Tabla

1, que incluia informacién numérica, booleana y de texto, como la ubicacién y los
tweets. En el caso de la metadata, se obtuvieron registros de 18,347 usuarios. Sin
embargo, se excluyeron 1,653 registros debido a que algunas de las cuentas se volvieron
privadas o fueron cerradas.

De estos usuarios, se obtuvieron 214,224 registros de texto. Es importante tener
en cuenta que no todas las cuentas tenian 20 tweets, y algunas cuentas no tenian
ningun tweet

registrado.
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Estos resultados mostraron la disponibilidad y cantidad de datos obtenidos

durante el proceso de extraccidon y resaltaron la variabilidad en la cantidad de tweets

por cuenta.

Tabla 2

Modelo de datos
Variables Tipo
CuentaProtegida Booleano
Seguidores Int
Amigos Int
FechaCreacion Date

Cantidad de Favoritos Int

Locacidn Activada Booleano
Cantidad de Estados Int
Locacién String
Tweets(20) String

Nota: La Tabla 2 muestra las variables y el tipo de variable dentro de la base de datos.

c) Exploracion de datos y Verificacion de la calidad de los datos. Se utilizé la
herramienta Python con la biblioteca pandas para realizar la descripcion de los datos,
como se muestra en la Tabla 2. Durante este analisis, se encontré que no habia valores
nulos en la mayoria de las variables, excepto en la variable “locacion”. Esto se debid a que
muchos usuarios no proporcionaron esta informacién en sus perfiles.

El uso de pandas en Python permitié realizar una exploracién detallada de los
datos y obtener informacidn relevante sobre su distribucidn y caracteristicas. La
identificacion de valores nulos en la variable “locaciéon” es importante para tener en

cuenta al realizar analisis posteriores que involucren esta variable.
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La cantidad no nulos representa la cantidad de datos presentes y disponibles
para el analisis en lugar de valores ausentes o nulos.
Tabla 3

Descripcion de la Data

Variable Cantidad no nulos | Tipo
ID 18347 object
Clasificacion 18347 object
ScreenName 18347 object
Nombre 18347 object
Protegido 18347 int32
Seguidores 18347 int32
Amigos 18347 int32
FechaCreacion 18347 object
ID 18347 object
FavoritosCount 18347 int32
LocacionActivada | 18347 object
Verificada 18347 int32
EstatosCount 18347 int32
Locacion 18347 object

Nota: La Tabla 3 muestra una descripcién mas detallada de la data extraida de un
usuario

de Twitter. (Fuente: Elaboracién propia)

También se realizé las estadisticas bdsicas como la cantidad, el promedio, la
desviacion estandar, el minimo con el maximo y los percentiles 25,50 y 75. Como se
puede ver no se encontrd ningun dato fuera de lo comun, en el caso de protegido y
verificada son datos booleanos, por lo que esta estadistica solo nos ayuda a verificar que

los datos estén limpios.
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Tabla 4

Data Procesada

FavoritosCount

Protegido  Seguidores
AmigosVerificadaEstadosCount

count 18347 18347 18347 18347 18347 18347
mean O 40426.7 1803.757 15357.49 0.060882 16606.46
std 0 1007161 10856.07 52488.09 0.23912 55389.67
min 0 0 0 0 0 0

25% O 65 131 90 0 140

50% O 425 458 1177 0 1565
75% O 2694.5 1369.5 8440 0 9980.5
max O 1.07E+08 822807 2461124 1 1239989

Nota: La Tabla 4 muestra la data a la que se aplicara el procesamiento del Modelo
BERT y Random Forest. (Fuente: Elaboraciéon propia)
1.3. Preparacion de datos
En este caso se utilizaron todos los campos, ya que se desconoce que campos
son los que estan correlacionados con la variable dependiente.

a) Seleccion de datos. En la fase de seleccion de datos, se utilizaron todos
los campos disponibles, ya que no se tenia conocimiento previo de qué campos estaban
correlacionados con la variable dependiente.

b) Limpieza de los datos. Se procesé la informacién recolectada
previamente para eliminar cualquier factor que pudiera introducir ruido en el analisis.
En el caso de la metadata, se realizaron cambios de tipo de datos para que fueran
compatibles con la base de datos. Por ejemplo, la variable "verificada"se cambid de un

formato booleano
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(True/False) a un formato numérico (0/1). Ademas, se reemplazaron los valores nulos de
la variable "locacion"por el texto "nulo". En relacidn con los tweets, que consisten en
texto sin procesar, se aplicaron diversas funciones de limpieza, como las siguientes:

1. Normalizacién: Se utilizé la funcidn “replace” para reemplazar las vocales con

acentos u otros caracteres especiales, tanto en mayusculas como en minusculas.

2. Remocidn de signos: Mediante el uso de la libreria Python “re”, se eliminaron los
signos innecesarios, como “ -, |, =,, /”. Asimismo, se eliminaron las menciones a
otros usuarios en los tweets, las cuales se caracterizan por el simbolo “@” seguido

de sus nombres de usuario.

3. Eliminacién de emojis: Utilizando la funcion “encode”, se identificaron los emojis

presentes en el texto y se eliminaron aquellos que comenzaban con “//U”.

4. Deteccién de idiomas: Se empled ‘spacylangdetect’, que es un pipeline de
deteccidon de idiomas personalizable para spaCy. Esto permitié filtrar las cuentas

segun el idioma deseado.

En la figura 3 se puede observar cdmo, después de aplicar estas funciones de

limpieza, el texto queda limpio y listo para ser ingresado en los modelos de prediccién.
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Figura 3

Base de Datos Limpios

@katie_riddoch | attended my graduation i ) )
ceremony earlier this week, 1.5 year after _ | i attended my graduation ceremony earlier
my defense this week 15 year after my defense

Nota: La figura 3 el texto después de ser procesado; (Fuente: Elaboracién
propia).

c) Estructuracion de los datos. Finalmente, los textos previamente limpios fueron
almacenados en la base de datos, asignandoles sus respectivos campos y estableciendo
una relacidn de tipo '1 a muchos’ con la tabla de texto. Ademas, se anadié un campo para
almacenar el idioma de cada texto.

Esta estructuracion permitié organizar de manera adecuada los datos procesados

y facilitd su posterior acceso y analisis.
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Figura 4

Base de Datos Limpios

"] metadatalimpia ¥
ID VARCHAR(254)
7 Clasificacion VARCHAR(254)
7] textotweetslimpio ¥ » ScreenName VARCHAR(254)
IDTexté INT = » Nom bre VARCHAR(255)
> TextoTweet TEXT 7 Protegido TINYTEXT
& ID VARCHAR(255) | » Sequidores INT
~Idioma VARCHAR(45) I—Il— 2 Amigos INT
: T~ » FechaCreacion DATE
' # FavoritosCount INT
7 LocacionActivada TINYINT
2 Verificada TINYINT
? EstzdozCount INT

» Locacion VARCHAR(255)

>

Nota: La figura 4 muestra la base de datos limpia; (Fuente: Elaboracién propia).

1.4. Fase de modelado

En esta etapa se eligen las técnicas de modelado mds apropiadas para el BERT y el
Random Forest.

a) Seleccion de la técnica de modelado. Para este caso se optd por utilizar el
modelo de transformador BERT Embedding para transformar los Tweets en matrices, asi
como el modelo ELMO. Estos modelos son ampliamente utilizados en la deteccién de
Bots. Mediante la técnica de Text Embedding, se logrd convertir datos no estructurados,
como el texto de los Tweets, en datos estructurados representados por matrices.

Estas matrices, junto con la metadata extraida de las cuentas, se utilizaron como
entrada en los modelos de prediccidn. Para la clasificacion de Bots y cuentas humanas,

se empled el algoritmo Random Forest debido a su alto rendimiento en el

procesamiento de grandes volumenes de datos.
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b)  Generacidn del plan de prueba. Para comparar los resultados, se
utilizaron las métricas definidas en el apartado de Indicadores. Entre las métricas mas
utilizadas se encuentran la Accuracy, Precision, Recall y F1-score, cada una
proporcionando una perspectiva Unica sobre el rendimiento del modelo. Estas métricas
son calculadas aparte de la matriz de confusion la cual es una herramienta fundamental
en la evaluacién de modelos de clasificacidn, ya que proporciona una representaciéon
detallada del rendimiento del modelo en términos de verdaderos positivos, verdaderos
negativos, falsos positivos y falsos negativos. Vamos a desglosarla en el contexto de un
problema de deteccién de bots en una plataforma en linea.

La matriz de confusion proporciona una vision detallada de cémo se distribuyen
los errores del modelo, ofreciendo una perspectiva mas completa de su capacidad de
clasificacion. Esta herramienta nos permite identificar y analizar los verdaderos
positivos, falsos positivos, verdaderos negativos y falsos negativos, proporcionando

informacidn crucial para evaluar el rendimiento del modelo de manera exhaustiva.

= Verdaderos Positivos (TP): Casos correctamente identificados como positivos.

= Falsos Positivos (FP): Casos incorrectamente identificados como positivos.

= Verdaderos Negativos (TN): Casos correctamente identificados como negativos.

= Falsos Negativos (FN): Casos incorrectamente identificados como negativos.

Vamos a ver como se interpretan estos valores en el contexto de la deteccion de bots:

= Verdaderos Positivos (TP): Estos son los casos donde el modelo predice
correctamente que un usuario es un bot. Un alto nimero de verdaderos positivos

indica que el modelo es efectivo en identificar bots.
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= Estos son los casos donde el modelo predice correctamente que un usuario es
humano. Un alto nimero de verdaderos negativos indica que el modelo es
efectivo en identificar usuarios legitimos, minimizando la perturbacién de usuarios

legitimos.

= Estos son los casos donde el modelo predice incorrectamente que un usuario es un
bot cuando en realidad es humano. Un alto niumero de falsos positivos es
problematico porque significa que el modelo estd bloqueando o marcando
usuarios legitimos como bots, lo cual puede llevar a una mala experiencia del

usuario y potencialmente a la pérdida de usuarios legitimos.

= Falsos Negativos (FN): Estos son los casos donde el modelo predice
incorrectamente que un usuario es humano cuando en realidad es un bot. Un alto
nuimero de falsos negativos es preocupante porque significa que el modelo est3
dejando pasar bots, lo que puede resultar en actividades maliciosas que

comprometan la seguridad de la plataforma y la experiencia del usuario.

A partir de esta matriz, podemos calcular varias métricas clave:

Accuracy: se calcula como la proporcidn de predicciones correctas sobre el total de
predicciones realizadas, esta métrica es intuitiva y facil de interpretar, indicando el
porcentaje de veces que el modelo acertd en sus predicciones. Sin embargo, su utilidad
disminuye en escenarios con clases desbalanceadas, como en la deteccién de bots,
donde la mayoria de los usuarios pueden ser humanos y solo una pequefia fraccion son
bots. En este caso, una alta exactitud puede ser engaiiosa si una clase domina
significativamente sobre la otra. Por ejemplo, si el 95% de los usuarios son humanos vy el
modelo siempre predice que un usuario es humano, tendra una alta exactitud del 95%,

pero sera inutil para identificar correctamente los bots.
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TP+ TN
Accuracy = @)

TP+ TN+ FP + FN
Precision: por otro lado, se centra en la calidad de las predicciones positivas y se define

como Precision. Esta métrica indica la proporcién de verdaderos positivos entre todas
las predicciones positivas realizadas por el modelo. Es particularmente util en la
deteccidn de bots, donde un falso positivo podria implicar bloquear a un usuario
legitimo, causando inconvenientes y potencialmente perdiendo usuarios. Por lo tanto,
una alta precisién es crucial para minimizar estos errores y asegurar que solo los bots

verdaderos sean marcados.

TP
Precision= (2)
TP + FP

Recall: También conocida como sensibilidad. Esta métrica mide la capacidad del modelo
para identificar correctamente todos los bots reales. Es especialmente importante en la
deteccién de bots, donde es critico capturar todos los bots, incluso a costa de tener mas
falsos positivos. No detectar un bot (falso negativo) podria permitir actividades
maliciosas en la plataforma, lo cual podria tener consecuencias graves para la seguridad
y la experiencia del usuario. Por lo tanto, una alta recuperacion es vital para asegurar

gue se identifiquen todos los bots.

TP
Recall = (3)
TP + FN

F1 Score:es la media armodnica de la precisidon y la recuperacion. Esta métrica
proporciona un equilibrio entre precision y recuperacién, siendo util en situaciones
donde se necesita considerar ambos aspectos. La puntuacion F1 es particularmente
relevante en problemas con clases desbalanceadas, como la deteccidn de bots, ya que

proporciona una unica métrica que refleja tanto la precisién como la capacidad de
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recuperacion del modelo. Un alto F1 Score indica que el modelo tiene tanto una buena
precision como una buena recuperacion, lo cual es deseable en muchos problemas de

clasificacion.

Precision x Recall
F1-Score = 2 x (4)
Precision + Recall

c) Construccion del Modelo. Primero, se extrajo el Text Embedding del texto de
los Tweets llamando al modelo de BERT con la biblioteca de TensorFlow como una capa
de Keras. Para utilizar el Text Embedding, se necesitaron dos herramientas: el
preprocesador, que transformé el texto en el formato requerido por BERT para su
procesamiento, y el codificador, que transformé el texto en una matriz.

Figura 5

Invocacion de BERT

preprocessor = hub.KerasLayer("bert_en_uncased_preprocess_3

encoder = hub.KerasLayer("small_bert_bert_en_uncased_L-12_H-512_A-8_2",trainable=

Nota: La figura 5 muestra la invocacion al preprocesador y al encoder; (Fuente:
Elaboracidén propia).

Una vez cargadas estas herramientas, se inicid un bucle en incrementos de 1000
para optimizar el uso de recursos, dado que este modelo consume una cantidad
considerable de memoria RAM y poder computacional. Dentro del bucle, se aplicé el
preprocesador al texto de los Tweets y luego se utilizé el codificador. A partir del
resultado del codificador, se obtuvo la salida de secuencia (sequence-output), que

contiene la matriz que se convirtid en un array y se almacend en una lista.
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Figura 6
BERT loop

or tweet in range(®,len(TwitterText),1000):
print(tweet)

inputs = preprocessor(TwitterText[tweet:tweet+1000].TextoTweet)

outputs = encoder(inputs)
for i in range(©,len(outputs|'s
ListaEncoding.append(outputs[ ‘s ; ut'J[i].numpy().sum(axis=0))

1

Nota: La figura 6 muestra el loop donde se usa el Text Embedding; (Fuente:
Elaboracién propia).

Por ultimo, se guardaron los resultados obtenidos del Text Embedding junto con
la metadata para poder ser procesados posteriormente por los modelos de prediccién.
En el caso de ELMO, se llamé al modelo desde Tensorflow. A diferencia de BERT, ELMO
requiere un proceso de preprocesamiento llamado lematizacién. Este proceso reduce las
palabras a sus raices, de modo que las palabras con diferentes conjugaciones puedan ser
identificadas como la misma palabra. Para llevar a cabo la lematizacion, se utilizé un
modelo de Spacy llamado en-core-web-sm, el cual contiene una funcién que permite

lematizar el texto.
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Figura 7

Lematizacion

lemmatization(texts):
= []
in texts:
s = [token.lemma_ for token in nlp(i)]
output.append(’ '.join(s))
turn output

Nota: La figura 7 muestra la Funcion de Lematizacion; (Fuente: Elaboracién propia).

Seguidamente se usa la funcién donde se saca los “signatures” los cuales
contiene las matrices que nos proporciona ELMO el cual es una matriz de 1024 de
dimensién. Esta matriz es unida junto a la metadata para entrenar al modelo de
prediccion
Figura 8

ELMO

- elmo_vectors(x):
print(x)

embeddings = elmo.signatures[“default"](tf.constant([x

)["elmo"]

return tf.reduce_mean(embeddings,1)

Nota: La figura 8 muestra la funcidon donde se extrae los Text Embedding; (Fuente:
Elaboracién propia).
Ahora que tenemos esta data procesada procedemos a entrenar los modelos de
prediccién empezando por el Random Forest el cual lo usamos importandolo de la

libreria SKLearn, para ser mas especificos estamos usando el RandomForestClassifier,
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pero antes debemos dividir la data con la funcién train-test-split la cual divide matrices o
arrays en subconjuntos aleatorios de entrenamiento y prueba, en este caso usamos un
70% entrenamiento y un 30% a testing, cabe decir que esta distribucidn de la data serd
aplicada para todos los modelos a continuacién, como se puede ver en la figura 9 los
valores por defecto de la funcién nos divide la data con los valores de 70% y 30%.

Figura 9

TrainTest

X train, X test, y train, y test =train test split(X, y,)

Nota: La figura 9 muestra la funcién con la cual se divide el dataset.

Random forest tiene parametros por defecto los cuales se le puede cambiar como
por ejemplo n-estimators, criterion y max-depth que tienen una gran influencia en como
se entrena el modelo pero para obtener los mejores pardmetros no se puede estar
probando cada combinacion de pardmetros a mano, esto resulta ineficiente y consuma
una gran cantidad de tiempo en especial si se tiene una gran cantidad de datos por esta
razon se usa el fine-tunning(ajuste fino) el cual nos ayudd a encontrar los mejores
parametros para nuestro modelo. Primero, se define un Grid de hiperparametros que
seran evaluados utilizando la clase ParameterGrid de scikit-learn. En este caso, los
hiperpardmetros son 'n-estimators’, ‘max-features’, ’‘max-depth’, y ‘criterion’. Se evaluaran
3 valores posibles para ‘n-estimators’, 5 valores posibles para ‘max-features’, 5 valores
posibles para

"max-depth’, y 3 opciones para el criterio ‘criterion’.
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Figura 10
GridParametros

param_grid

Nota: La figura 10 muestra el Grid de hiperparametros evaluados; (Fuente:

Elaboracidén propia).

Luego, se iterd a través de cada combinacion de hiperpardmetros utilizando un
loop “for’. Para cada combinacion, se instancia un objeto RandomForestClassifier
utilizando los pardmetros de la combinacion actual y se ajusta el modelo utilizando los
datos de entrenamiento (X-train, y-train). El OOB score (out-of-bag score) se utiliza como
una medida de evaluacién del modelo para cada combinacién de hiperparametros. El
OOB score es la precision media en los datos de prueba para cada observacion,
calculada a partir de los arboles que no utilizaron esa observacion durante la creacién

del arbol.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE UNIVERSIDAD

CATOLICA

TESIS UCSM E SANTA MARIA

Figura 11

GridLoop
for params in param_grid:

modelo = RandomForestClassifier(
oob_score True,
n_jobs = =1
random_state 123,
** params

modelo.fit(X_train, y_train)

resultados[ 'params’].append(params)
resultados['oob_accuracy'].append(modelo.oob_score_)
print(f"Modelo: {params} \u2713")

Nota: La figura 11 muestra el Grid de hiperparametros evaluados; (Fuente:
Elaboracién propia).

Para almacenar los parametros se conviertié el diccionario resultados en un
DataFrame de pandas y se ordenan los resultados en orden descendente de acuerdo
con el oob-accuracy obtenido. También se separan los valores de cada hiperparametro
en columnas diferentes para una mejor visualizacion. Como se observa en la tabla 5 la

cual muestra los mejores 5 parametros ordenados por el score.
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Tabla 5
Hiperparametros
oob_accuracy criterion max_depth max_features n_estimators
0.966816 gini 10.0 NaN 200
0.966650 gini 10.0 NaN 150
0.966318 entropy 50.0 NaN 100
0.966318 entropy NaN NaN 100
0.966318 log_loss 20.0 NaN 100

Nota: La Tabla 5 muestra los hiperparametros del ajuste; (Fuente: Elaboracion propia)

También se usé el Grid Search pero con validacién cruzada, la validacién cruzada
es una técnica de evaluacién de modelos que se utiliza para valorar el rendimiento de un
algoritmo de aprendizaje automatico a la hora de realizar predicciones sobre nuevos
conjuntos de datos en los que no ha sido entrenado. Al igual que el anterior
entrenamiento se usé el Grid de hiperpardmetros evaluados con los mismos
parametros, luego se uso el GridSearchCV de Scikit-learn para ajustar el modelo, este
Grid realiza una busqueda exhaustiva sobre todas las combinaciones de valores posibles

para los hiperpardmetros evaluando con validacion cruzada.
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Figura 12

Validaciéon Cruzada

grid = GridSearchCV(
estimator = RandomForestClassifier(random_state = 123),
param_grid = param_grid,
scoring ' y'
n_jobs iproces .cpu_count -1,
cv tedKFold(n_splits=5, n_repeats=3, random_state=123),
refit 2,
verbose =105
return_train_score =

grid.fit(X = X_train, y = y_train)

Nota: La figura 12 muestra el Grid de hiperpardmetros evaluados con validacién
cruzada;

(Fuente: Elaboracidn propia).

Después de que se completd la busqueda, se imprimen los mejores
hiperparametros encontrados (Grid.best_params_) y su precisidon correspondiente
(Grid.best_score_), utilizando la métrica de evaluacién configurada (Grids'coring). El
mejor modelo se guarda automaticamente en una variable y se calcula el error de raiz
cuadrada media (RMSE) utilizando la funcidon ‘'mean_squared_error’ de Tensorflow keras
se importd la funcion Sequential que representa una secuencia lineal de capas de redes
neuronales, a esta secuencia le pudimos agregar capas densas. La primera que se agregdé
es una capa densa donde se me modifico el input_shape el cual es el nimero de
caracteres que pueda aceptar, esta caa tuvo 12 neuronas y es de tipo 'RELU’, que es una
funcién de activacién no lineal ampliamente utilizada en redes neuronales profundas. En
la segunda capa se utilizé la funcidén de activacidn antes con 8 neuronas, en la Ultima
capa se utilizd la funcién de activacién ya que es muy utilizada en clasificacion binaria se

utilizé funcion de perdida es 'binary_crossentropy’ la cual mide la diferencia entre las
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probabilidades de clase predichas por el modelo y las probabilidades de clase reales.
Como optimizador se tiene ADAM el cual se encarga de ajustar los pesos de las
conexiones neuronales del modelo para hacer que las predicciones del modelo se
acerquen lo mas posible a las etiquetas reales, también se usa la métrica de precisién
para evaluar el modelo.

Figura 13

Iniciando la Red

model = Sequential()
model.add(Dense(12, input_shape=(520,), activation='relu

model.add(Dense(8, activation='relu'))
model .add(Dense(1, activation= 1'))
model.compile(loss="binary_crosse opy', optimizer='adam', metrics=['accurac

Nota: La figura 13 muestra las capas de las neuronas agregadas; (Fuente:
Elaboracidén propia).

Procedimos a entrenar la red neuronal y almacenados el historial de
entrenamiento en una variable de donde extraemos la informacién de como se
comporto el entrenamiento en de cada epoch(iteracion del entrenamiento), para los
pardametros se hizo un loop ‘for’ donde se analizé la cantidad para el
pardmetro ‘base_learning_rate’ que se refiere a la tasa de aprendizaje inicial que se
utiliza para actualizar los pesos de las conexiones de una red neuronal durante el
entrenamiento, también usamos el pardmetro 'EarlyStopping’ para que el
entrenamiento se detenga cuando se deje de aumentar la precisiéon. Con esto
obtenemos las graficas como se observa en la figura 14 que nos indica como va

mejorando la precision con la mayor cantidad de epochs.
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Figura 14
Grafica de entrenamiento

Precision de entrenamiento y validacion
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Nota: La figura 14 muestra la evolucion del entrenamiento; (Fuente: Elaboracidn
propia).

Una vez tenemos los parametros dptimos comenzamos con el ajuste fino(fine
tunning) como se puede ver en la figura 15 una vez iniciamos el Fine Tunning el
entrenamiento se vuelve éptimo y sin variaciones indicando que estos son los

parametros éptimos.
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Figura 15
Grafica de entrenamiento del Fine Tunning
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Nota: La figura 15 muestra la evolucion del entrenamiento con el Fine Tunning;
(Fuente:

Elaboracién propia).

Ahora con el ultimo modelo Support Vector Machine (SVM) usamos la misma
técnica de definir los parametros en un Grid en este caso estamos usando los
parametros de 'C’, ’kernel’, ‘gamma’, y ‘shrinking’. En este modelo usaremos también
validacion cruzada ya que al ser un algoritmo con bastantes pardmetros se beneficia de
esta. Con la clase ’StratifiedKFold’ la cual nos ayuda a mantener la proporcién de clases
en los pliegues igual que en el conjunto de datos de entrenamiento, le

indicamos 'n_splits’ a 3 validaciones cruzadas.
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Figura 16

Grid con rango de pardmetros

param_grid = {

"C": C_range,

tratifiedkFold(n_splits=3, shuffle=True, random_state=0)

Nota: La figura 16 muestra los parametros establecidos en el Grid; (Fuente:
Elaboracién

propia).

Como se puede ver en la tabla 6 se obtiene los parametros 6ptimos para el

modelo con un mejor score

Tabla 6

Hiperparametros SVM
param_C param_gamma param_kernel param_shrinking precision
10.0 scale rbf True 0.830596
10.0 auto rbf True 0.830596
10.0 auto rbf False 0.830596
10.0 scale rbf False 0.830596
1.0 scale rbf False 0.829102

Nota: La Tabla 6 muestra los hiperpardmetros del ajuste del modelo SVM; (Fuente:

Elaboracién propia)
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1.5. Fase de evaluacion

Esta fase se detalla en el Capitulo V.

1.6. Fase de implementacién

Para el lanzamiento, se planifica utilizar una plataforma web compatible con
cualquier dispositivo, que sea responsive y accesible para cualquier persona. Esta
plataforma permitira a los usuarios consultar la cuenta de Twitter de una personay
proporcionara informacidn sobre si dicha cuenta es un Bot o no.
Figura 17

Proceso del despliegue de |la Pagina Web

No es un bot Si es un bot

Nota: La figura 17 muestra la etapa de implementacion donde se realiza el despliegue de
la

pagina Web; (Fuente: Elaboracién propia).

a) Tipo de arquitectura. El tipo de arquitectura que se utilizé fue la arquitectura
horizontal, como se muestra en la figura 17. Esta arquitectura se caracteriza por tener

una estructura jerarquica bien definida, donde el sitio web se organiza y subcategoriza
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por los distintos servicios que ofrece. Esto facilita a los usuarios la comprensién y

navegacion de la plataforma.

Figura 18

figura referencial hecha por Dossetenta

| -—— Pégina de inicio

|
| N

Articulos o categorias

Nota: La figura 18 muestra una referencia de como realizar una Pagina Web
Jerarquizada;

(Fuente: "Dossetenta.com").

b) Modelo de la Pagina Web. Para facilitar la creacién de la web se requirio la

creacién de Mockups para tener una referencia a la cual apuntar. Esta pagina nos permitira

desplegar BeBot en un backend.
Figura 19

Pagina Web
@Bebot L

Registrate

Identifica los bots o
en tu Twitter

Con nuestro modelo de prediccion
solo ingresa el nombre del usuario de
Twitter y verifica su integridad.

0= 0=

Aprende como se realiz6 el modelo

Ingresa a nuestra plataforma

Nota: La figura 19 muestra el Login de la Pagina Web; (Fuente: Elaboracion propia).
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En la figura 19 se contd con la pagina principal donde los usuarios podian
registrarse ingresando los datos que se les solicitaban en los texbox y realizar el Login
con el Botdn superior derecho para ingresar a la plataforma. Ademas, se les daba la
opcién de tener conocimiento de esta investigacion para que las personas pudieran
conocer los procesos que realizamos.

Como se ve en la figura 20 la pagina tiene 4 funciones siendo la primera la de
clasificar usuarios, la cual regresa la clasificacidon de un usuario de Twitter el cual se le
ingresa su usuario, la siguiente de analizar sus seguidos selecciona todos los usuarios
seguidores que tiene una cuenta y botara una clasificacion para cada uno de los
usuarios, de igual forma la pestafia de cuentas que siguen hara algo parecido pero las
personas que siguen a la cuenta en si. Finalmente, se tiene un historial con los usuarios
que pidié el usuario
Figura 20

Pagina Web

é} Bebot Clasificar Usuario Analizar sus seguidores Cuentas que siguen Histonal -
, Ingresa el nombre de usuario g

b
jEl usuario es un
9 somn
lz]

Nota: La figura 20 muestra el Login de la Pagina Web; (Fuente: Elaboracion propia).
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c) Construccion de la Pagina Web. Para la construccién de la web nos
apoyamos en el Framework de Django que utiliza Python y tiene mucha facilidad al
conectarse. Para la creacién de la web utilizando Django, se usd la herramienta django-
admin para crear una carpeta donde se encontraria el proyecto con los ficheros y
plantillas basicas, junto con el script que gestionaba el proyecto "manage.py"; este
script cred la aplicacion para comenzar a conectar con el mapeado URL de la aplicacién.

Se configuré de tal manera que la aplicacidn pudiera utilizar el algoritmo con el
modelo de BERT y el entrenamiento del Random Forest.

Figura 21

Pagina Web

BEBOT - DETECTOR DE BOTS

Ingresa el nombre del Usuario

[ Consunar |

Nota: La figura 21 muestra el estado actual de la Pagina Web; (Fuente: Elaboracion

propia).
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CAPITULO V ANALISIS Y DISCUSION DE RESULTADOS

En este capitulo se presentaran los resultados obtenidos del modelo BERT
sumado con las técnicas de predicciéon del Random Forest y analizaran y validardn estos
resultados.

1. Analisis de Resultados

Se realizd un analisis de resultados conseguidos de nuestros modelos hechos con
diferentes Dataset de Bots (Cresci2017 y TwitBot_22) los modelos de BERT y ELMO
combinado con el algoritmo de Random Forest, SVM y Redes Neuronales para aumentar
la precision de los modelos. Gracias a esta comparacion logramos concluir que el
modelo BERT + RandomForest usando la DataBase de Cresci2017 da mejores resultados

y sera seleccionado para usarlo en nuestra plataforma Web.

Tabla 7
Comparacion de Modelos - BERT
DB Modelo BERT
Precision | F1-Score | Recall | Exactitud
Cresci2017 | Random Forest | 0.94 0.94 093 | 0.96
SVM 0.92 0.85 0.81 0.90
Redes Neuronales | 0.94 0.89 0.86 0.92
TwitBot_22 | pandom Forest | 0.71 0.71 071 | 0.71
SVM 0.70 0.60 0.63 0.63
Redes Neuronales | 0.70 0.35 0.50 0.51

Nota: La Tabla 7 muestra la comparacién de modelos usando BERT (Fuente: Elaboracion

propia)

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM - E SANTA MARIA

Realizada la comparacién elegimos el modelo entrenado con mayor Precision y F1-
Score, se realizé una matriz de confusién el cual nos indica los verdaderos positivos que
se define cuando se clasifica un Bot correctamente, los verdaderos negativos que son
cuando el modelo clasifica las cuentas de humanos correctamente, los falsos positivos

gue es cuando

Tabla 8
Comparacion de Modelos - ELMO
DB Modelo ELMO
Precision | F1-Score | Recall | Exactitud
Cresci2017 | Random Forest | 0.91 0.89 0.88 | 0.92
SVM 0.37 0.42 0.50 0.73
Redes Neuronales | 0.84 0.86 0.91 0.88
TwitBot_22 ' Random Forest | 0.72 0.71 071 | 071
SVM 0.71 0.62 0.65 0.65
Redes Neuronales | 0.25 0.34 0.50 0.51

Nota: La Tabla 8 muestra la comparacion de modelos usando ELMO (Fuente: Elaboracién
propia)

un Bot se clasificd como humano y los falsos negativos cuando un humano se clasificé
como

Bot. Con estos datos obtuvimos los indicadores que hemos definido.
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Figura 22

Matriz de confusion

Confusion Matrix for Random Forest Model

True label

humano 0.024

bo\ ‘\0
x\\l‘“a

Predicted label

Nota: La figura 22 muestra una Matriz de Confusién realizada con Random Forest y BERT

con una precision del 89% para la deteccidn de Bots.(Fuente: elaboracion propia).

Los mejores hiperparametros segun el obb_accuracy para realizar el
entrenamiento del Random Forest, estos se pueden ver en 6, fueron 4:

1. criterion; utilizado para medir la calidad de la particion de los datos en los
nodos del arbol. En este caso, se estd utilizando el indice Gini; este indice mide la
impureza de una particion de los datos en términos de la probabilidad de clasificacién
incorrecta. Cuanto menor sea el valor del indice de Gini, mas homogénea serd la
particion de los datos y, por lo tanto, mejor sera la calidad de la particién

2. max_depth; es la profundidad maxima del arbol de decisidn, en este caso
como no se especifica el arbol crecerd hasta que todas las hojas sean “puras” o hasta

gue se alcance el nUmero minimo de muestras por hoja.
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3. max_features; es el niUmero maximo de caracteristicas que se consideran
para
cada particidn en un arbol de decision. En este caso, se esta limitando a 20
caracteristicas.
4, n_estimators; es el nimero de arboles en el bosque aleatorio. En este

caso, se estan utilizando 150 arboles.
Tabla 9

Importancia de los predictores

predictor importancia
3 | FavoritosCount 0.160633
6 | EstatosCount 0.083377
4 | LocacionActivada | 0.061668
1 | Seguidores 0.041702
2 | Amigos 0.013018
80 0.001249
91 0.001027
5 | Verificada 0.000123
0 | Protegido 0.000000
7 | listaSacar 0.000000

Nota: La tabla 9 muestra los predictores ordenados por la importancia de los
usados para entrenar el Modelo con Random Forest. (Fuente: Elaboracion propia)

En esta tabla 9 se muestra la importancia de los predictores; esto se refiere a los
predictores que mas influencian en el modelo para detectar Bots en Twitter, estos se
calculan utilizando el atributo “feature_importances”, que es una medida de cuanto
contribuye cada predictor a las predicciones precisas del modelo. En esta tabla podemos
ver que “FavoritosCount”, representando los “corazones” en Tweets, tuvo una mayor
importancia y tuvo una mayor influencia en nuestro modelo, luego otros predictores

utiles fueron “EstatosCount” que representa el Estado, “LocacionActivada” si tiene la
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Localizacién activada en su perfil de Twitter, y como ultimos puntos mas relevantes son
los “Seguidores” y “Amigos”.

Para finalizar se compard la precision de BeBot con los modelos del estado del
arte, en comparacién BeBot tuvo una puntuacién mucho menor, esto se puede explicar
ya que el dataset con el cual se entrend es uno mucho mds actualizado y contiene una
mayor cantidad de cuentas. Luego de usar un dataset anterior similar a los datos que se
usaron en el estado del arte, se obtuvo una puntuacién a la altura de las investigaciones
realizadas anteriormente.

Figura 23

Comparacion de precision

Comparacion de Modelos
100%
90%
80%
70% _—
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10%

0% .
(Weiy Nguyen 2019) (BalaAnandy cols. 2019) (Martin-Gutierrez y cols. (Barbon y cols. 2018)  (Bebot 2023) Random (Bebotv2 2023) Random
Redes Neuronales EGSLA 2021) LSTM Random Forest y Forest -Twitbot_22 Forest - Cresci2017
Wavelet

Nota: La figura 23 muestra la comparaciéon de Modelos del estado del arte con las
versiones

de BeBot (Fuente: Elaboracién propia).
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2. Discusion

Como se muestra en el capitulo de analisis y evaluacién, la primera versién de
BeBot con el dataset de TwiBot no llegd a alcanzar el nivel de precisidon que sus
predecesores nosotros obteniendo 71% y el mejor modelo de (Wei & Nguyen, 2019) un
98%. Una de las razones que podria explicar esta diferencia de resultados es el diferente
Dataset que se usd, mientras que en otras investigaciones normalmente se suele usar
Dataset de 2017 en este caso estamos usando uno del 2022 en afio actual en cual se
realiza la investigacion por lo que los datos son muchos mds actualizados que los que se
suelen usar, considerando que los Bots evolucionan en el tiempo volviéndose muchos
mas eficientes y dificiles de detectar, por lo que consideramos que tener data que este
actualiza y se adapte a los Bots mas recientes es mucho mas valioso. Otras
caracteristicas es que la muestra es de 20.000 cuentas teniendo 10.000 de Bots y el
resto de las cuentas humanas, a diferencia de los Dataset del estado del arte se tiene
una distribucién mucha mdas homogénea de Bots y humanos por lo que evitamos casos
donde el modelo sufra de Overfitting al momento de ser entrenado como podria ser los
otros Dataset. La Ultima caracteristica en tomar en cuenta es la cantidad de Tweets que
se estd tomando en ejemplos como (Mohammad et al., 2020) toman solo un post para
entrenar su modelo, en el caso de esta investigacion usamos los Ultimos 20 Tweets
obteniendo mucha mds informacién. Habiendo dado estos puntos podemos inferir que
la precisidon obtenida es mas baja en referente al estado del arte se debe a la data mas
actualizada y de mayor cantidad con la cual se esta trabajando.

Teniendo estos resultados se decidio aplicar el Dataset de Cresci2017, investigar
y probar mas modelos (BERT ELMO), de los cuales la mejor seleccién que se hizo fue de
el Modelo BERT + Random Forest, entonces se creé una segunda version de BeBot con
este modelo obteniendo resultados al nivel de las investigaciones predecesoras

alcanzando una precisidon de 94%, el cual da una mejor confianza a la hora de detectar
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Bots en Twitter con nuestro modelo. Habiendo dicho esto aln se tiene espacio para
mejorar ya sea en el procesamiento del BERT, ya que al poseer que la capacidad de
procesamiento necesario se tuvo que combinar los 20 Tweets de una cuenta en un solo
parrafo lo que pudo haber causado problemas a la hora de haber sacado las matrices.
Trabajar con otros modelos de prediccion aparte de los vistos acd también seria una
mejora que se tiene para el futuro el cual no se pudo realizar por falta de tiempo. Otro
aspecto que no se pudo realizar por falta de tiempo y recursos es la creacion de un
Dataset que nos pueda asegurar la calidad de las cuentas ya que seriamos nosotros
haciendo esta clasificacion, para obtener datos se necesita usar diferentes técnicas para
atraer estas cuentas que toman mucho tiempo y un alto conocimiento del tema.

Puesto que esta investigacion se trabajé usando la data de Twitter es dificil saber
si podria ser aplicada a otra red social como Facebook, aunque compartan ciertos
campos, el tipo de data ya sea en cantidad y diversidad es muy diferente a la de Twitter.

En esta investigacién se puedo comprobar que al usar PLN juntos con modelos
de prediccidn se puede conseguir un 94% de precision al momento de detectar Bots,
este aporte a la comunidad es el uso de BERT Embedding junto con Random Forest
usando el

Dataset Cresci2017.
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CONCLUSIONES

PRIMERA.- Se comprobd la hipétesis, en esta investigacion se combiné el modelo
de BERT de Procesamiento de Lenguaje Natural (PLN), con un modelo de predicciéon
como es el RANDOM FOREST. El modelo de prediccién de bots demuestra un
rendimiento notablemente alto con una precisién del 94%, un F1 score del 94%, un
recall del 93% y una exactitud del 96%. Esto indica que el modelo es muy efectivo en
identificar bots, manteniendo un buen equilibrio entre precisiéon y recall. La alta
precision sugiere que el modelo minimiza los falsos positivos, mientras que un recall del
93% muestra que captura la mayoria de los bots reales, aunque hay un pequefio margen
de falsos negativos. La alta exactitud global confirma que el modelo realiza
correctamente la mayoria de las predicciones. En conjunto, estas métricas reflejan un
modelo confiable y robusto para la tarea de prediccion de bots. (Tabla 7, pagina 51)

SEGUNDA.- Se desarrollé el preprocesamiento de la informacién limpiando las
variables numéricas y homologando el texto de forma que el procesamiento de lenguaje
natural pueda procesarlo de una mejor manera, como se detalla en la Figura 3. (Pagina
31)

TERCERA.- Se logré procesar el texto de los Tweets mediante el modelo de
procesamiento de lenguaje natural BERT y ELMO, y se extrajeron los Tweets de los
usuarios, logrando asi una optimizacién del proceso que se refleja en la precision del
modelo
RANDOM FOREST en la prediccidn de los Bots. (Pagina 40)

CUARTA.- Se entrenaron los modelos de procesamiento de lenguaje natural BERT
y ELMO, en combinacidn con los modelos de prediccion como Mdaquinas de Vectores de
Soporte (SVM) y Redes Neuronales, eligiendo la combinacién con mejor precisiéon como

es BERT y RANDOM FOREST. (Figura 22, pagina 50)
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QUINTA.- Se ha validado la clasificacion de los usuarios de Twitter considerados
como Bots usando la parte del dataset que se reservé para testing sacando la precisién

anteriormente mencionada. (P4gina 51)

SEXTA.- Se ha desarrollado una plataforma web denominada BeBot, que contiene
la combinacién de modelos BERT mas RANDOM FOREST con el objetivo de clasificar a los
usuarios de Twitter como Bots o Humanos, como un prototipo para su facil uso, esta

plataforma es escalable y tiene el potencial de mejorar con el tiempo. (Figura 20, pagina

48)

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
CATOLICA ,
Z'E SANTA MARIA

REPOSITORIO DE

TESIS UCSM

RECOMENDACIONES

Se recomienda incrementar el dataset de prediccion para tener una mayor
variedad de resultados al comparar el modelo BERT con otros modelos. De igual forma,
trabajar con diferentes modelos de prediccidon para obtener resultados cada vez mas
precisos, como el uso de modelos binarios y nuevos modelos de PLN como ChatGPT,
debido a la rapida evolucién de dichos modelos.

Es necesario tener una retroalimentacion luego de desplegar la pagina web al
usuario y medir la experiencia de usuario. Esta retroalimentacidon permitira mejorar la
plataforma web y poder mejorar el servicio para futuros trabajos, se recomienda
mejorar el rendimiento de BeBot mediante la exploracién de otros datasets. Ademas, se
pueden probar técnicas de normalizacion de datos con el objetivo de continuar
mejorando el desempenfio del sistema debido al creciente incremento de técnicas cada
vez mas sofisticadas. En caso se quiera aplicar a otra red social se recomienda tener en
cuenta las diferentes caracteristicas que estas puedan tener ya que al usar Twitter se
tiene limitado a la informacion de las 3 acciones principales de Twitter (retweets, likes,
comentarios) mientras que otras redes como Facebook tienen otras acciones como

reacciones.
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ANEXOS Plan de tesis

1. PLANTEAMIENTO DE LA INVESTIGACION
1.1. Planteamiento del problema

Segun la Divisidn de Investigacion de Delitos de Alta Tecnologia del Peru, el
fraude informatico el 2020 crecié un 23 por ciento en comparacién al 2018 (Pichihua,
2018). Mientras mas crecen las redes sociales incrementan las funcionalidades que estas
proveen y se vuelven una herramienta donde uno puede ofrecer servicios, realizar
encuestas y socializar, pero mientras estas funcionalidades crecen también se
incrementan los fraudes informaticos como puede ser phishing, suplantacion de
identidad y fraude en e-commerce, estas acciones son mayormente realizadas por
programas que realiza tareas automaticamente denominados “robots” o abreviados Bot.

En el articulo de (Walt & Eloff, 2018) nos explican que las cuentas Bots son
usadas para el engaiio de identidad principalmente en las redes sociales como Twitter,
este crecimiento y la evolucion de estos Bots es preocupante para los consumidores de
esta red, haciendo que estos Bots sean principalmente usados para spammers,
estafadores y ciberacosadores. El sitio de “TWTR. N - Twitter Inc”, 2022, Twitter estimé
que aproximadamente el 5% de los 229 000 000 usuarios activos de Twitter son Bots
mas esta cifra no convencid a Elon Musk el cual asegurd que el nimero era 4 veces
mayor dando problemas a la hora de comprar Twitter, ya que gracias a los Bots la cifra
de usuario reales que le daba valor a Twitter como compafiia no era real. Este
crecimiento exponencial de Bots hace que la difusidon de spam como noticias falsas
genere un ambiente tenso tanto en los usuarios, como la region en la que se encuentren
ubicados alterando y desfigurando la originalidad de nuestra sociedad y nuestros valores
culturales, por estas razones es necesario detectar estos Bots y eliminarlos de las redes

sociales.
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1.2. Objetivos de la Investigacion
1.2.1. Objetivo General

Detectar Bots en Twitter usando procesamiento de lenguaje natural y modelos
de

prediccién.
1.2.2. Objetivos Especificos

1. Aplicar la extraccion de la informacién de perfiles publicos de Twitter.

2. Desarrollar el preprocesamiento de la informacidn extraida de Twitter.

3. Aplicar el Procesamiento de Lenguaje Natural(BERT,GloVe) al texto de los
Tweets.

4. Desarrollar el entrenamiento de los modelos de prediccion(Random Forest,
Redes

Neuronales) con la informacion procesada.

5. Clasificar usuarios de Twitter(humano o Bot).
1.3. Preguntas de Investigacion

1. ¢Es posible detectar Bots en Twitter usando procesamiento de lenguaje

natural y modelos de prediccién?

2. ¢Es posible elaborar el preprocesamiento de la informacién extraida de
Twitter?
3. ¢Qué tipo de procesamiento se tendria que aplicar para normalizar el

texto del perfil de usuario extraido?

4, ¢Qué modelo de prediccidon es el mas eficiente para el entrenamiento del
modelo

BERT con la informacién procesada?
5. ¢Es posible que un modelo de prediccién pueda clasificar usuarios de

Twitter como humanos o Bots?
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1.4. Linea y Sublinea de Investigacion

e Linea de Investigacidn: Inteligencia Artificial.

e Sublinea de Investigacion: Inteligencia artificial y computacional.
1.5. Solucién Propuesta

1.5.1. Justificacion e Importancia

Los medios sociales estan destinados a irrumpir ain mas en la vida cotidiana de
las personas, con el potencial de transformar no solo las herramientas de comunicacién,
sino también las opiniones e incluso las vidas de individuos. Las redes sociales han
asumido un rol estructural en la comunicacion tanto para personas como para
organizaciones. Por ejemplo, en el primer trimestre de 2019, Facebook contaba con
2.375 millones de usuarios activos (“Number of monthly active Facebook users
worldwide as of 2nd quarter 2022”, 2022), aproximadamente un tercio de la poblacién
mundial. Con la creciente influencia de las redes sociales, han surgido como una
herramienta de gran alcance, susceptible de ser utilizada por cualquier individuo u
organizacion. Sin embargo, a pesar de su uso legitimo, muchas entidades
malintencionadas y buscadores de influencia recurren a ellas para fines ocultos.

Esta investigacidon proporcionara beneficios sustanciales a los usuarios de Twitter
en diversos ambitos, ya sea en el contexto empresarial o en espacios sociales, abarcando
a quienes interactuan en actividades sociales. Su objetivo principal es permitir que los
usuarios puedan realizar sus acciones sin la constante preocupacién de que sus
publicaciones u otras interacciones sean influenciadas de manera masiva y no auténtica
por bots. Para lograr este propdsito, se emplearan herramientas avanzadas como modelos
de prediccidn supervisados y técnicas de Procesamiento de Lenguaje Natural (PLN). Estos
métodos se aplicardn para analizar exhaustivamente los Tweets de cuentas, las cuales
serdn extraidas de Twitter mediante el uso de su API. El resultado final serd una mayor

confiabilidad y autenticidad en la interaccion y el contenido de los usuarios en Twitter.
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1.5.2. Descripcion de la solucion

Se utilizard la APl de Twitter para extraer informacién de cuentas de Twitter y
poder usarla en el modelo de prediccidn, esta informacion se define como texto de
Tweets, nombre, usuario, fecha de creacién, URL de imagen de perfil, URL de portada,
direccion, idioma, cantidad a los que sigue, cantidad que les sigue y zona horaria. En
cuanto al texto de las publicaciones, se aplicara unos pasos en los cuales se limpiara el
texto, se procesara el texto, se extraera las reacciones y se aplicara PLN el cual nos
permitira aprovechar los datos en texto que no se puedan pasar a nimeros. Las fases
por las cuales se procesara la informacidén son:

1. Preprocesamiento: En esta etapa, los datos se preparan para poder ser
procesados en las fases siguientes. Se eliminaran los caracteres innecesarios y se
ajustaran al formato adecuado para el procesamiento.

2. Reacciones de los Tweets: En la siguiente etapa, se obtendran las
reacciones de los Tweets, como los "me gusta", las respuestas y los retweets.

3. Procesamiento de Lenguaje Natural (PLN): Finalmente, se aplicara PLN al
texto ya procesado. El resultado de esta aplicacidon de PLN se utilizara como una
caracteristica para el modelo.

Tras completar estos pasos de procesamiento del texto, se dara inicio al
entrenamiento del modelo de prediccion, especificamente el modelo Random Forest,
utilizando todos los datos previamente recolectados. Se espera que este modelo pueda

lograr la deteccidn de Bots con una precision de al menos el 90%.
2. FUNDAMENTOS TEORICOS.
2.1. Antecedentes de investigacion

En el articulo de (Varol et al., 2017) nos habla de los peligros en las redes sociales
y como estos nos dejan cada vez mas vulnerables a la manipulacion. Para demostrar que

estas cuentas pueden ser controladas por el software o cominmente llamado como
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Bots, mencionan que estos comportamientos pueden ser detectados por técnicas de
Aprendizaje automatico supervisado. Para ello se propone un marco para extraer una
gran coleccidén de caracteristicas de datos y metadatos sobre usuarios de Twitter,
incluidos amigos, contenido y el analisis de sentimiento en los Tweets, usando patrones
de red y analizando el tiempo de actividad. Cuando se mezclan diferentes proporciones
de cuentas anotadas manualmente y el conjunto de datos HoneyPot para obtener una

precisidon entre 0.90 y 0.94.

Por el contrario (Thiran et al., 2011), usa cuentas ya suspendidas de Twitter,
utilizan un conjunto de datos para caracterizar el comportamiento y la vida util de las
cuentas de Spam, las camparias que ejecutan y el abuso generalizado de servicios web
legitimos como los acortadores de URL y el alojamiento web gratuito. Los resultados
muestran que el 77% de las cuentas de Spam identificadas por Twitter son suspendidas
al dia siguiente de su primer Tweet.

En cuanto al uso del PLN se tiene antecedentes como (GloVe) donde crean un
nuevo modelo de regresion log-bilineal global Ilamado GloVe que combina las ventajas
de las dos principales familias de modelos: la factorizacidn matricial global y los
métodos de ventana de contexto local. En este método usan un modelo especifico de
minimos cuadrados ponderados que se entrena palabra por palabra y asi hace un uso
eficiente de las estadisticas, logrando un 0.75 en una tarea de analogia de palabras,
mientras tanto a diferencia de GloVe los autores de (ELMo) desarrollan un nuevo tipo de
representacion profunda de palabras contextualizadas llamada ELMo (Embeddings from
Language Model), usada para modelar tanto las caracteristicas complejas del uso de las
palabras como el modo en que estos usos varian en funcién del contexto lingliistico, a
diferencia de GloVe este usa un modelo linglistico bidireccional profundo. Esta

configuracién permite realizar un aprendizaje semisupervisado, en el que el biLM se
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preentrena a gran escala y se incorpora facilmente a una amplia gama de arquitecturas

neuronales de PNL existentes, logrando mejorar el mismo modelo de GloVe un 10%.
2.1. Estado del Arte

La investigacidon comienza con una breve revision sobre el tema de la deteccidn
de Bots en Twitter de (Alothali et al., 2019) que presenta la necesidad de desarrollar
tecnologias que puedan detectar Bots en las redes sociales. Presentando técnicas
recientes que han surgido y que estan disefiadas para diferenciar entre cuentas de Bots
y cuentas humanas; las técnicas mas resaltadas usadas como base para la presente
investigacién son Neural Network, Decision Tree y Random Forest; asi mismo la
medicion del rendimiento como Precision, ROC, Recall, accuracy, Error Rate, F-measure y
Confusion Matrix. (Walt & Eloff, 2018) identific identidades falsas usando atributos
como el ratio de amigos y seguidores, se uso algoritmos como Random Forest, Adaboost
y SVM donde como resultado un F1 Score de 49.75. (Bindu et al., 2018) usé una base de
HoneyBot donde identifican comunidades sobrepuestas de Bot spamers por medio de
HyperGraphs llegando a tener una precision de 0,90 con data del 2010. Con el fin de
eliminar spam y Tweets malisiosos (Verma et al., 2022) utiliza un método que combina
modelos RoBERT, BiLSTM y Random Forest, con datos OSN que contienen informacion
de cuentas reales y falsos; el resultado obtuvo una precision de 0.99 aproximadamente.
(llias & Roussaki, 2021) para clasificar a los usuarios de Twitter en usuarios reales y Bots;
observo que el uso de Logistic Regression y Random Forest demostrd una precision de
0.9906, lo que supera los enfoques de vanguardia existentes considerados. (Rostami &
Karbasi, 2020) realizé varios test, donde los algoritmos que utilizaron fueron Random
Forest y SVM que lograron resultados dptimos que son cercanos entre si entre un 97.6%
y 98%, de acuerdo con los criterios de rendimiento detallados. (Mazza et al., 2022)
proponen un analisis cuantitativo a gran escala, al utilizar un clasificador de Random

Forest para diferenciar entre cuentas humanas y trolls dando como resultado una
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puntuacion F1 de 0,99. (Barbon et al., 2018) utiliza Random Forest logrando un 94% de
precision usando Transformacidon Wavelet discreta, con diferentes datasets y diferentes
parametros. (Loyola-Gonzalez et al., 2019) crearon un modelo de clasificacion utilizando
un nuevo modelo basado en patrones y analisis de sentimiento con el contenido de los
Tweets, para combinar este método con el Random Forest; el enfoque basado en
patrones de contraste obtuvo resultados de clasificacién superiores a 0,90 de AUC
(Appropriate Use Criteria) y 0,91 de MCC. (Ryffel et al., 2019) presentaron una
investigacion con relacion al BERT y texto de Twitters; utilizando diferentes modelos de
aprendizaje como Logistic Regression, Random Forest, Naive Bayes y

Support Vector Machines (SVM), desarrollaron un algoritmo de clasificacién efectivo
basado en aprendizaje automatico y BERT. (Abuhassan et al., 2022) usaron un modelo
de BERT acompaiiado del LSTM logrando la mayor efectividad donde el modelo obtiene
una puntuacion del 98,19% y una precision del 98,37%. El modelo que desarrollaron nos
sirve bastante para alcanzar la meta de poder utilizar BERT para la deteccién de Bots en
esta tesis. (Blanco & Lourengo, 2022) propone un nuevo enfoque de aprendizaje
profundo para comprender mejor como se transmiten los sentimientos optimistas y
pesimistas en las conversaciones de Twitter sobre COVID-19. Usaron LNN, CNN y Bi-
LSTM, donde BERT es utilizado para extraer caracteristicas semanticas y se aplican varias
arquitecturas de redes neuronales para la extraccion y clasificacion de caracteristicas.
Para los modelos basados en BERT, se aplicé el tokenizador BERT para transformar el
texto preprocesado y esta representacion se introdujo en el codificador de
transformador del BERT. (Feng et al., 2022) decidié crear el mayor dataset hasta ahora
con un millén de usuarios para luego reimplementar 35 modelos representativos de
deteccién de Bots en Twitter y evaluarlos en 9 conjuntos de datos, incluido TwiBot-22,
para promover una comprension holistica del progreso de la investigacion. En su trabajo

implementan modelo de prediccién basado en graficos que dieron un mejor
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rendimiento con este dataset. (Gao et al., 2019) realizaron una investigacion relacionada
a modelos con Redes Neuronales, y trabajan redes tradiciones con BERT. El modelo
propuesto fue llamado TD-BERT (Target-Dependent BERT), que alcanzé un nuevo
rendimiento, comparando el rendimiento con algunos métodos de referencia como Rec-
NN, TD-LSTM, ATAE-LSTM, BERT-FC, BERT-pair-QA-M, BERT-PT y AEN-BERT. La precision
promedio de la clasificacidn se ha llevado a los 70% o 80% con algunas dificultades para
ciertas clases de datos. (Li et al., 2020) se enfocan mas en la parte embedding de las
palabras, introduciendo un nuevo método denominado GBCN (Gradient Boosted
Chinese Restaurant Process Network) usado principalmente para mejorar y controlar la
representacion BERT para el analisis de sentimientos. Este modelo BERT lo aplicaron a
un proceso de andlisis de sentimiento que dio como resultado un F1

Score de 88.0. BERT no es el Unico modelo capaz de procesar el texto, modelos como
GloVe que son usados en (Wei & Nguyen, 2019) logran un 98% de Score usando redes
neuronales para entrenar un dataset del 2017 de Twitter, comparado a las otras técnicas
esta logran un mejor resultado. Otra opcién que se tiene a BERT o GloVe es ELMo el cual
los autores de (Heidari et al., 2020) usan para los Tweets que extraen de las cuentas de
Twitter junto a la metadata para entrenar una red neuronal con un Score del 94%.
Modelos como BERT pueden ser usados para tokenizar el texto y para clasificar como lo
hacen en (Heidari & Jones, 2020) donde se enfocan en sacar temas del texto para luego
entrenar a una red neuronal donde consiguen un 94% de precisién. Mientras (Dukic et
al., 2020) usan BERT para probar que la inclusién de caracteristicas adicionales junto con
incrustaciones contextualizadas mejora el rendimiento del modelo logrando un 83% de
precision. Aunque la mayoria de investigaciones usan PLN para procesar los Tweets que
contienen texto sin embargo (Mohammad et al., 2020) obtienen las caracteristicas del
texto y su transformacion de una forma cualitativa entrenando una Red Neuronal con

una precision de 90%.
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2.2. Bases Tedricas de la Investigacion

En primer lugar para poder identificar Bots en Twitter debemos entender como
estas cuentas engaian a las personas y por qué la gente cree en ellos, (SRIJAN, 2018)
nos explica en su investigacion que esta informacion falsa puede ser clasificada en
intencién y conocimiento, la intencién denominada desinformaciéon que tiene como
motivo mover a las masas y ganar dinero mientras que la segunda el conocimiento
puede estar basada en opiniones y falsas afirmaciones las cuales no seran tomadas en
esta presente investigacién. También nos habla de los actores los cuales pueden ser
personas o Bots y las razones por las que se cae en estos engafios, los cuales pueden ser
la poca habilidad del usuario para distinguir la farsa, los ataques a un mismo grupo de
personas con cualidad similares o la informacion falsa que parezca atrayente.
Principalmente, se tomara en cuenta los aspectos mas importantes como los actores
implicados en la difusidn de la informacidn falsa, las razones para engafiar con éxito a
los lectores, la cuantificacion del impacto de la informacion falsa, la medicién de sus
caracteristicas en diferentes dimensiones, y finalmente, los algoritmos desarrollados
para detectar la informacion falsa, estas caracteristicas serdn necesarios a la hora de
recolectar las keywords y desarrollar el algoritmo de analisis.

2.2.2. Procesamiento de Lenguaje Natural (PLN)

PLN es un subcampo de la informatica que se centra en permitir que los
ordenadores entiendan el lenguaje de forma ”natural”, como lo hacen los humanos. Por
lo general, esto se refiere a tareas como la comprensién del sentimiento del texto, el
reconocimiento del habla y la generacién de respuestas. PNL se ha convertido en un
campo que evoluciona rapidamente y sus aplicaciones han representado una gran parte

de los avances de la inteligencia artificial (I, 2018).
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2.2.3. Random Forest

Random Forest (Breiman, 2001) es un enfoque de aprendizaje en conjunto para
la clasificacion, en el que los “aprendices débiles” colaboran para formar "aprendices
fuertes”, utilizando una gran coleccién de arboles de decision descorrelacionados (el
bosque aleatorio). Sin embargo, en lugar de desarrollar una solucion basada en la salida
de un unico arbol profundo, el bosque aleatorio agrega la salida de un nimero de
arboles poco profundos, formando una capa adicional al bagging. El bagging construye
N predictores, utilizando arboles sucesivos e independientes, mediante el uso de
muestras del conjunto de datos. Los N predictores se combinan para resolver un
problema de clasificacién o estimacion a través de un promedio. Aunque los
clasificadores individuales son aprendices débiles, todos los clasificadores combinados
forman un aprendiz fuerte. Mientras que los arboles de decision individuales
experimentan una alta varianza y un alto sesgo, el bosque aleatorio promedia multiples
arboles de decision para mejorar el rendimiento de la estimacién.

2.2.3. BERT

En el articulo de (McCormick, 2019) define a BERT como un codificador
Transformer bidireccional que toma como entrada una o dos oraciones que al
entrenarlo para el uso de prediccion de valores usando tokens especiales para
diferenciarlos, estos token siempre aparece al principio del texto y se configura
especificamente para realizar las tareas de clasificacion. Ambos tokens siempre son
necesarios, incluso si solo tenemos una oracion, e incluso si no estamos usando BERT
para la clasificacion. Asi es como BERT fue pre-entrenado, y eso es lo que BERT espera
ver. El modelo preentrenado se puede ajustar para tareas supervisadas posteriores y se
ha demostrado que produce resultados de Ultima generacién en una serie de puntos de

referencia de la PLN. Estos modelos se pueden usar para extraer caracteristicas de
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lenguaje de alta calidad de sus datos de texto, o puede ajustar estos modelos en una

tarea especifica con sus propios datos para producir predicciones de vanguardia.

2.2.4. Metodologia CRISP-DM

En el articulo de (Ncr & Clinton, 1999) tomamos como referencia la metodologia
usada. El actual modelo de proceso proporciona una vision general del ciclo de vida de
un proyecto. Contiene las fases de un proyecto, sus respectivas tareas y las relaciones
entre éstas tareas. A este nivel de descripcion, no es posible identificar todas las
relaciones. Esencialmente, pueden existir relaciones entre cualquier tarea de mineria de
datos en funcién de los objetivos, los antecedentes y el interés del usuario y, sobre todo,
de los datos. La secuencia de las fases no es rigida. Siempre es necesario avanzar y
retroceder entre las distintas fases. Depende del resultado de cada fase qué fase o qué
tarea concreta de una fase debe realizarse a continuacion. Las flechas indican las
dependencias mds importantes y frecuentes entre las fases. Las fases de esta
metodologia son:

a) Comprension del negocio. Esta fase inicial se centra en comprender los
objetivos y requisitos del proyecto desde el punto de vista de la empresa y, a
continuacidn, convertir estos conocimientos en una definicion del problema de mineria
de datos y en un plan preliminar disefiado para alcanzar los objetivos de datos y un plan
preliminar disefiado para alcanzar los objetivos.

b) Comprension de los datos. La fase de comprension de los datos comienza
con una recopilacién inicial de datos y continta con actividades para familiarizarse con
los datos, identificar los problemas de calidad de los datos, descubrir las primeras
percepciones de los datos o detectar subconjuntos interesantes para formar hipdtesis
de informacién oculta.

c) Preparacion de los datos. La fase de preparaciéon de los datos abarca

todas las actividades para construir el conjunto de datos final (datos que se introduciran
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en la(s) herramienta(s) de modelizacion) a partir de los datos brutos iniciales. Es
probable que las tareas de preparacion de datos se realicen varias veces y no en un
orden determinado.

d) Modelado de los datos. En esta fase se seleccionan y aplican diversas
técnicas de modelizacién y se calibran sus pardmetros hasta alcanzar los valores
Optimos.

e) Evaluacion. En esta fase del proyecto se ha construido un modelo (o
modelos) que parece tener una alta calidad desde la perspectiva del andlisis de datos.

f) Despliegue. La creacion del modelo no suele ser el final del proyecto.
Aungue el objetivo del modelo sea aumentar el conocimiento de los datos, los
conocimientos adquiridos deberan organizarse y presentarse de forma que el cliente

pueda utilizarlos.
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