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RESUMEN

La presente tesis, tienen como problematica la falta de seguimiento y apoyo al proceso de registro
de software y de auditoria de una universidad privada, ya que presentan problemas y lentitud al
realizar este proceso, se tiene en cuenta que las universidades necesitan tener registradas los
sistemas y softwares que ellos mismos desarrollan para preservar su calidad y autoria, para evitar
estar expuestos al fraude y plagio del mismo.

También las universidades necesitan tener organizados y auditados los activos tecnolégicos, ya
que estos son muy importantes y cruciales en la realizacion de operaciones y procesos de los
mismaos, por lo tanto, mediante el uso de la metodologia Cobit 5, se busca desarrollar e implementar
un Sistema de gestion y control de las TI, sus servicios y recursos, con el objetivo de generar valor,
asegurando el seguimiento y apoyo para la proteccion del activo que se usa para realizar el registro
de un SISTEMA DE PLANIFICACION DE RECURSOS EMPRESARIALES, de propiedad de
la Universidad privada. Se cuenta con una guia de derecho de autor para creadores de software,
esta contiene los pasos y requisitos para realizar la inscripcion del software, los mismos que seran
usados en el desarrollo del Sistema, ya que en la actualidad no se encuentran estructurados. La
implementacion del Sistema, busca reunir los requisitos necesarios para su registro y hacerle un
seguimiento al mismo, esto implica realizar la limpieza del codigo fuente, organizacion de las
carpetas de los médulos, la documentacion del software, elaborar manuales de usuario, con el
objetivo de lograr la calidad deseada en la presentacion del SISTEMA DE PLANIFICACION DE
RECURSOS EMPRESARIALES vy la aprobacién del software que es la meta de la universidad,
realizando estos procesos en un tiempo razonable y sin incidencias graves, pero limitando, que el
sistema no comprobara que el codigo fuente es legal, debido a que no es su funcidn en la revision

interna de los requisitos presentados en esta entidad.
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ABSTRACT

The present thesis has as a problem the lack of monitoring and support for the software registration
and auditing process of a private university, since they present problems and slowness when
carrying out this process, it is taken into account that universities need to have registered systems
and software that they themselves develop to preserve their quality and authorship, to avoid being
exposed to fraud and plagiarism. Universities also need to have organized and audited
technological assets, since these are very important and crucial in carrying out their operations and
processes, therefore, by using the Cobit 5 methodology, they seek to develop and implement a
Management and control system for IT, its services and resources, with the aim of generating
value, ensuring monitoring and support for the protection of the asset that is used to register a
BUSINESS RESOURCE PLANNING SYSTEM, owned by the private university. There is a
copyright guide for software creators, it contains the steps and requirements for registering the
software, the same ones that will be used in the development of the System, since they are not
currently structured. The implementation of the System, seeks to gather the necessary requirements
for its registration and monitor it, this involves cleaning the source code, organizing the folders of
the modules, the software documentation, preparing user manuals, with the aim to achieve the
desired quality in the presentation of the BUSINESS RESOURCE PLANNING SYSTEM and the
approval of the software that is the goal of the university, carrying out these processes in a
reasonable time and without serious incidents, but limiting, that the system did not verify that the
Source code is legal, because it is not its function in the internal review of the requirements
presented in this entity.

Keywords: Cobit 5, software modules, information technology, methodology, system, audit.
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INTRODUCCION

Las universidades actualmente deben manejar y auditar adecuadamente sus recursos
informaticos, como también automatizar procedimientos, por ejemplo, el de registrar un software,
para que puedan obtener ventajas competitivas frente a otras universidades. Por esta razon se
propone el desarrollo de un sistema de gestion para el registro de software y auditoria basandose
en los principios de Cobit 5, para apoyar y realizar un seguimiento a ambos procesos de registro y
de auditoria de una universidad privada.

La tesis presenta cinco capitulos, los cuales son divididos de la siguiente forma:

Capitulo I, comienza con el desarrollo del Marco Referencial, esta parte es constituida por
la definicion del planteamiento del problema, justificacion, objetivos del proyecto, los cuales son
objetivos especificos y generales, los alcances y limitaciones.

Capitulo I, consta de todo el Marco Teorico, el cual incluye la descripcion del estado del
arte y bases teoricas del proyecto, teniendo en cuenta los conceptos y palabras usadas en el
desarrollo de la documentacion de la tesis.

Capitulo 111, es el desarrollo del proyecto, que trata de la construccion del sistema, las
etapas para desarrollar el software y la metodologia empleada, como es el analisis de los procesos,
identificacion de requerimientos, usuarios de la Universidad, el disefio del sistema en base a los
diagramas de casos de uso, secuencias, clases y procesos.

Capitulo 1V, es la implementacién del sistema, se detalla las etapas de la preparacion del
sistema, su instalacién, las pruebas, capacitacion del personal, la puesta en marcha vy

mantenimiento.
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Capitulo V, evaluacion de resultados, se describe los resultados mediante encuestas para
evaluar y analizar el funcionamiento, soporte y disefio del sistema. Se evalta la base de datos
también, para verificar el ingreso correcto de los datos al sistema.

Finalmente se presentan conclusiones, recomendaciones, referencias bibliogréaficas, anexos

del proyecto.
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1. Capitulo I: Marco Referencial
1.1. Planteamiento del problema
1.1.1. Caracterizacion del problema

El problema nace en que no existe un sistema que apoye y haga seguimiento al proceso de
registro de software y de auditoria de una universidad privada, ya que se presenta problemas y
lentitud en el proceso de registro de software. Sin embargo, el estudio de la Linea de Base de
Propiedad Intelectual sefialé que, por un lado, los administrados se encontraban satisfechos con el
servicio de registro, asistencia recibida y sencillez de los formatos a completar. A pesar de esto,
sefialaron que los procedimientos eran adn lentos y costosos.

Por lo tanto, el registro del software implica varios procesos que se tienen que realizar con
formatos y estructuras para la sesion de derechos, documentacion de requerimientos, analisis,
pruebas e implementacion de acuerdo a los requisitos que se necesitan, para los puntos antes
mencionados, no existe un software para una universidad privada que apoye, haga un seguimiento
y facilite el proceso de registro y auditoria, basado en una metodologia.

Para esto se propone el desarrollo e implementacion de un sistema que administre y
recopile los activos tecnoldgicos, con el objetivo de apoyar el proceso de auditoria y de registro de
software de una Universidad privada, basandose en los principios del marco de Cobit 5 como
metodologia, con la finalidad de contribuir al logro de objetivos de la Universidad, en base a la
necesidad que tienen estas instituciones al momento de realizar procesos con los recursos
tecnoldgicos, por lo tanto con este sistema se busca apoyar, realizar un seguimiento, administrar y

verificar que se cuenta con el activo que se necesita para el registro del software y para la auditoria
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de la Universidad privada, por medio del Software y la evaluacion del mismo, con el objetivo que
la Universidad pueda contar con patentes, registros y documentos que sustenten que cumplen con
las condiciones Basicas de calidad para poder operar.
1.1.2. Lineay sublinea
e Sistemas de informacion y bases de datos.
e Auditoria de Sistemas.
1.2. Objetivos
1.2.1. Objetivo general
Desarrollar e implementar un sistema de gestion para el registro de software y la
auditoria basandose en los principios de la metodologia de Cobit 5 en una universidad
privada.
1.2.2. Objetivos especificos
1. Recopilar el activo tecnoldgico, administrarlo para mejorar, apoyar y hacer
un seguimiento a los procesos del registro de un software que en la
actualidad se realizan.
2. Organizar los recursos tecnoldgicos, mediante el proceso de auditoria basada
en los principios de la metodologia Cobit 5.
3. Utilizar los principios de la metodologia de Cobit 5 para la implementacién
y desarrollo del proyecto.
4. Permitir comprobar que la Universidad cuenta con los requisitos y

documentos necesarios para el proceso de inscripcion de software.
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5. Evaluar el sistema desarrollado.

1.3. Justificacion
La Universidad no cuenta con un Sistema, que ayude a hacer un seguimiento
y optimizacion de los procesos, como el registro del software y auditoria en
una universidad privada.
Se necesita también asegurar que los activos de la universidad sean
protegidos de forma adecuada, esto quiere decir que se necesita hacer una
auditoria para que surjan recomendaciones necesarias para la mejora
constante de las funciones de la institucion y se implementen mejores
practicas con respecto a los activos tecnolégicos.
Por lo tanto, se propone la implementacion de un sistema, basado en los
principios de auditoria del marco de referencia Cobit 5, que apoye,
realizando un seguimiento, administracion de los recursos de TI y estos sean
presentados en el proceso de registro de los médulos del SISTEMA DE
PLANIFICACION DE RECURSOS EMPRESARIALES de la universidad

privada de forma correcta y adecuada.

1.4. Alcances y Limitaciones

1.4.1, Alcances
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El sistema de gestion de registro de software y auditoria, es desarrollado para que
las universidades privadas puedan realizar una auditoria, mediante la recoleccion de
requisitos y datos que se necesitan para el proceso de registro, por medio del apoyo y
seguimiento del mismo.

Los reportes podran ser monitoreados y revisados por el encargado de realizar el
registro del software y por un auditor asignado para realizar la auditoria, para verificar si se
cumple con los requisitos para ambos procedimientos.

1.4.2. Limitaciones

El sistema desarrollado es para una Universidad Privada.
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2. Capitulo I1: Marco teérico

2.1. Estado del Arte

Rodriguez, Nadia. (2017), Menciona que el marco legal en el Pera con respecto a los
derechos de autor estd establecido por “la ley sobre Derecho de Autor promulgada a través del
Decreto Legislativo 822 en el afio 1996 que es aquella que establece el marco legal de proteccion
de los derechos de autor, entre otras obras, sobre el software ya sea libre o propietario (no libre)”
(Decreto Legislativo N° 882, 1996). Ella dice que hay dos clasificaciones generales con respecto
al software teniendo en cuenta la propiedad del mismo, el software libre y el software propietario:

A diferencia del software libre, el software es propietario si el autor, autores o productor
del mismo, inicialmente permiten al usuario instalar y usar el software, para lo cual sélo le dan
acceso a los archivos binarios o ejecutables del programa en cuestion. Es decir, el autor, autores o
productor del software propietario mantienen para si el ejercicio de los derechos patrimoniales que
la ley les reconoce sobre sus obras.

Rodriguez, Nadia. (2017), concluye que el software libre en el Peru ird creciendo en la
medida que se siga fomentando su uso por los distintos tipos de usuarios y la ley proteja los
derechos de sus autores y conexos. Por lo tanto, es necesario proteger adecuadamente el software
para evitar el fraude y plagio del mismo, asi como también es necesario fomentar el uso del
software libre, ya que esto constituiria un mecanismo efectivo que ayudaria a disminuir la pirateria

en el pais.
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Flérez Acero, G. D., Salazar, S., Duran, M. A., Rodriguez Florez, J. C. & Sierra Marulanda,
0. R. (2017), hace una serie de reflexiones sobre la titularidad de los derechos de autor en la
industria del software, asi como los conflictos que pueden surgir de posibles incumplimientos de
los contratos celebrados entre el contratante y un programador o desarrollador del software, y las
consecuencias juridicas respecto a quién le pertenece la explotacion de los derechos patrimoniales
de este tipo de obras. Menciona, que cuando se habla de software como una obra protegida por el
derecho de autor, se deben distinguir dos tipos de codigos o componentes: el cddigo fuente y el
cddigo objeto. El codigo fuente es el programa al cual se han transformado los simbolos o
instrucciones para una maquina, y al tener instrucciones desarrolladas por el ingenio y la
creatividad humana, son protegibles por el derecho de autor. Asi, el codigo fuente se refiere a
elementos del lenguaje de programacion Ilamados de alto nivel, que permiten al programador o
desarrollador del programa independizarse de la maquina mediante su trabajo creativo.

En otras palabras, el codigo fuente es “la traduccion del programa fuente al lenguaje binario
del sistema computacional en el cual se utilizara el programa”. Asi el desarrollo de un codigo
fuente requiere un alto nivel de abstraccion y, por ende, un trabajo creativo. Esto se lleva a cabo
por medio de un proceso automatizado que hace el hardware. Tanto el cddigo fuente como el
cadigo objeto son protegidos por el sistema del derecho de autor o copyright. Igualmente hay que
resaltar que los manuales de software también son objeto de proteccidn por parte del derecho de
autor. Asi los elementos de proteccién del software son el cédigo fuente, el codigo objeto y los
manuales de uso. De la misma forma, hay que tener en cuenta que lo que se protege por medio del

derecho de autor es el cddigo del software, tanto el codigo fuente como el objeto, no la funcién
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que realiza el programa propiamente dicha; por tal razon, pueden existir varias aplicaciones de
chat similares, como puede ser el caso de WhatsApp y Messenger, con diferente codigo, sin que
estemos ante la presencia de una infraccion de derechos de autor o propiedad intelectual.

Como conclusidn se tiene que, en la teoria un software puede ser objeto de proteccion por
las leyes de la propiedad intelectual, claro estd, si este soporte légico cumple los requisitos
establecidos para la proteccion; pero el desarrollo legal nacional e internacional confirman que,
con base en los principios y aplicacion directa, las leyes del derecho de autor prevalecen sobre las
de propiedad intelectual para el registro de software y estas se deben aplicar en todo tipo de
conflictos que tiene que ver con la autoria del software y otras disposiciones legales.

Segun Delich, V. (2015), en el Peru las Universidades pueden ser titulares de derechos de
propiedad intelectual generados por sus docentes e investigadores utilizando los arts. 36, 37 y 38
del Decreto Legislativo 1075; es decir, invenciones realizadas en el marco del desempefio laboral.
En los casos en que las Universidades han desarrollado Reglamentos de Propiedad Intelectual, la
titularidad de los derechos quedan en cabeza de la Universidad y se reconoce participacion en las
regalias a los investigadores/ docentes involucrados en el invento. Es decir, en lo que hace a la
proteccion, las Universidades pueden ser titulares por ser empleadores o en virtud de convenios
especificos utilizando el Cddigo Civil y la Ley General de Sociedades y, en lo que hace a la
explotacion, pueden realizar contratos de cesidon o licencia utilizando como marco general la
Decision 486 y el Decreto 1045, asi como también pueden realizar contratos de asociacién (cuando
ademas de la universidad se involucran otras instituciones o empresas) utilizando la Ley General

de Sociedades.
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Sin embargo, la nueva Ley Universitaria, aun reconociendo que la mision de la Universidad
sigue siendo la formacion de recursos humanos y la generacion de conocimiento cientifico, provee
a través de su capitulo VI un marco legal mas especifico para las cuestiones que hacen a la
generacion, apropiacion y explotacion del conocimiento cientifico. En las entrevistas que se
realizaron en el marco de este informe se valoro la nueva Ley en lo que hace a la carrera de
investigador y se remarco la necesidad de reglamentarla.

Por lo tanto, Delich, V. (2015), elaboré una guia, que tiene por objetivo brindar una
herramienta de consulta sobre aspectos regulatorios de la gestion de la propiedad intelectual y la
transferencia de tecnologia en las Universidades y Centros de investigacion, asi como también a
las agencias estatales de financiamiento de la investigacion. Para la elaboracion de esta Guia se
utilizaron como referencia las Guias de Buenas Practicas de la Organizacion Mundial de la
Propiedad Intelectual (OMPI), El Cdédigo de Buenas Practicas para las universidades y otros
organismos publicos de la Union Europea (L 146/21), y, fundamentalmente, las necesidades,

fortalezas y debilidades emergentes del Informe de Consultoria.

Botina (2019), dice que hoy en dia, la propiedad intelectual de un software es un tema muy
delicado y preocupante dentro de la investigacion, debido a la falta de interés que le dan las
empresas o instituciones que cuentan con software desarrollados sin proteccion en el campo de
innovacion y de creatividad. La problemética nace en la falta de précticas actuales acerca de la
proteccion de la propiedad intelectual en instituciones desarrolladoras de software en el Perd a

nivel gubernamental y esto hace baja la calidad del software que las instituciones ofrecen o usan,
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esto se da por la falta de proteccidn, ya que se encuentran expuestos al plagio o fraude. Para esto
se llevo cabo un estudio de campo, con el fin de identificar las practicas que las organizaciones
consideran importantes para proteger el software como propiedad intelectual, ya sean métodos o
aplicaciones de técnicas. El autor pretende dar a conocer, incentivar y concientizar sobre esta
problematica en las organizaciones, para que estan tomen decisiones y acciones al respecto,
mediante instrumentos que permitan las recolecciones de informacion para diagnosticar si existe
proteccion de propiedad de software de la institucion, analizando las practicas que la entidad
realiza y asi poder dar recomendaciones sobre los resultados del estudio.

Se sabe que en la actualidad la tecnologia es un elemento fundamental en las empresas,
organizaciones, ya sea para la optimizacion en los procesos que se realizan internamente como
externamente en las mismas, convirtiéndose esto en una ventaja competitiva en su entorno. Las
instituciones presentan lentitud e incidentes en procesos comunes, como el registro de un software
, donde algunas universidades tienen una pésima gestion de los recursos de TI, falta de
alineamiento entre los objetivos estratégicos y de TI, falta de control en sus procedimientos y
gestion de servicios inadecuados, por lo tanto las instituciones deben manejar e implementar un
modelo de metodologia para optimizar este tipo de procesos, que en este caso es el registro del
SISTEMA DE PLANIFICACION DE RECURSOS EMPRESARIALES de una Universidad
Privada, para obtener organizacién, administracion y reduccion de incidentes con respecto a los
recursos, sistemas y todo lo relacionado con Tl ( Tecnologias de la Informacién) al momento de
realizar este proceso.

e Se debe tener en cuenta que los requisitos legales que debe cumplir un software
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para ser considerado como una obra protegida por el derecho de autor:
e Ser susceptible de ser divulgado.
e Ser original.
e Ser susceptible de ser reproducido.

Procesos de como realizar una auditoria de la universidad necesitan ser controlados y
administrados por un Sistema, que en la actualidad las Universidades no cuentan, como lo que
presenta Encalada & Cordero (2016). Ellos manejan un guia de auditoria para la evaluacion del
Control Interno de la Seguridad de la informacion alineada a los criterios de las mejores précticas
con la intencion de soportar la seguridad de la informacion de la Universidad , esta guia se basa
en el la metodologia de Cobit5 con sus respectivas fases, las cuales se usaran para el desarrollo del
Sistema y son las siguientes: Analisis del entorno organizacional, determinacion del alcance y los
objetivos de la auditoria, identificacion de actores clave a ser entrevistados, enfoque preliminar del
contexto a ser auditado, determinacion de recursos necesarios para realizar la auditoria,
elaboracion del plan de trabajo, implementacion de tareas y actividades. Ya que es muy
importante el adecuado procesamiento de la informacion tanto en entornos publicos y privados,
esta guia se enfoca en abarcar la seguridad de la informacion, la proteccién, confiabilidad,
integridad y disponibilidad de la informacion, para esto se requiere un accionar proactivo y no
reactivo, por lo que se debe tomar en cuenta como un elemento estratégico en el desarrollo de los

objetivos de las Universidades.
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Cobit 5, se usa como un marco de gobierno de las Tecnologias de la informacion, este
presenta herramientas para el nivel directivo y administrativo, para la ayuda a la definicion de
mejores objetivos en cuanto al entorno del area de TI (Tecnologias de la Informacion).

El trabajo, busca identificar mejorar las iniciativas presentadas en una Universidad acerca
de la seguridad de la informacion, en base a la metodologia Cobit 5, es decir que, con el analisis
de esta metodologia, determinan los procesos que son necesarios para realizar la guia de auditoria
en la Universidad, con la finalidad de guiar la operacion, monitorizacion de un sistema para
gestionar la seguridad, para esto se consideran los siguientes procesos:

e Gestionar el marco de gestion de TI (Tecnologias de la Informacion).
e Gestionar los Recursos Humanos.

e Gestionar los Acuerdos de servicio.

e Gestionar la Seguridad.

e Gestionar el Conocimiento.

e Gestionar Servicios de Seguridad.

e Supervisar, evaluar y valorar el sistema de control interno.

En base a estos procesos definidos a partir de un andlisis de la Universidad de la Cuenca,
se aplica un checklist para levantar los hallazgos de la auditoria, identificando la condicion,
criterio, causa, efecto de lo encontrado, para luego redactar conclusiones y recomendaciones para
la Universidad.

Como aporte al presente proyecto se tomara en cuenta el anélisis del marco de referencia y

buenas préacticas de Cobit 5, en cuanto a la seguridad de la informacion, ya que esta puede ser
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adaptada por cualquier Universidad, sin embargo esto no implica que se tenga que usar
completamente el marco de referencia, esto quiere decir que se va a determinar que procesos son
necesarios y adecuados aplicar, en los casos de auditoria, en base al anlisis de la Universidad que
es lo que se requiere, por eso se tendra en consideracion los procesos, dominios, practicas
escogidos y mencionados en el articulo anterior y usarlos como guia para el desarrollo e
implementacion del presente proyecto.

Segun Vintimilla, D, Zamora, D. (2012), la utilizacion de un sistema informatico dentro de
una institucion es primordial, ya que con esto se permite ahorrar recursos, optimizar procesos,
organizar y garantizar el adecuado manejo de la informacion. Segun lo mencionado anteriormente,
ellos dicen que se requiere una implementacion de un Sistema basado en Cobit 5, con un enfoque
a la gestion de recursos para realizar una auditoria de calidad, los cuales se consideran el proceso
de adquisicion e implementacion, entrega, soporte, monitorizacion y evaluacion para el manejo de
recursos. En este Sistema es desarrollado en un ambiente web, facilitando al auditor, usuario y
administrador la utilizacion de la misma, se tiene la opcion de consulta en linea y se tiene
clasificado a los usuarios por privilegios.

El aporte al proyecto sera tomar el concepto de que la metodologia de Cobit 5 puede
gestionar un Gobierno de TI (Tecnologias de la Informacion), ya que este tiene como objetivo la
busqueda de buenas préacticas internacionales en el mercado de desarrollo y uso de hardware,
software con la meta de implementar soluciones tecnoldgicas para realizar tareas y procesos en las

actividades que tiene una Universidad. En base a esto se desarrollard una herramienta que es un
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sistema para registrar los datos de un procedimiento de auditoria en la gestion de recursos, en este
caso de los activos que intervienen en el registro del software.

Por otra parte, Quezada, S. (2011). Tiene como objetivo realizar una solucién informatica
que permita al usuario realizar una auditoria informatica basada en la metodologia de Cobit, donde
se maneja un conjunto de estandares de “Mejores Practicas”, que tienen como finalidad la gestion
de las tecnologias de la informacion de las organizaciones, de forma automatizada, ordenada y en
menor tiempo.

Quezada tiene el concepto que la auditoria es un procedimiento largo y complejo, ya que
se tienen que evaluar varios procesos de cada area de una institucién determinada, menciona
también que no existen actualmente soluciones informaticas basadas en Cobit para facilitar,
gestionar y controlar las auditorias, por lo tanto decide desarrollar un aplicativo basado en el marco
de referencia de Cobit, que permita gestionar los procesos y actividades que intervienen en las
auditorias informaticas, realizando los siguientes procesos:

e Revisar y analizar los documentos del marco de Referencia de Cobit.

e Evaluar y disefiar la aplicacion mediante un UML.

e Estructurar los procesos de Cobit para introducirlos en la base de datos.
e Desarrollar interfaces y procedimientos para la aplicacion.

e Generar reportes de procesos Yy actividades para el beneficio del usuario.

En base a estos procesos definidos para el presente proyecto se tomara en cuenta como guia
solo algunos con mayor relevancia y aquellos que son necesarios para el desarrollo e

implementacién del sistema de gestion de registro de software y de auditoria. Como es el de
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estructurar los procesos de auditoria, desarrollar interfaces y funciones para la aplicacion y revisar
los documentos del marco de referencia de Cobit. También se tomara en cuenta los objetivos de
control como guia definidos en este proyecto en la seccion del marco de referencia de Cobit.

Para Chauca (2017),su trabajo tiene como objetivo, contribuir, mejorar y asegurar los
procesos de negocio Yy la seguridad de la informacién en el area de TI de la empresa en mencion,
con la propuesta tecnoldgica, la cual solucionara los problemas de la gestion de las auditorias
informaticas y la generacion de los informes de este. Desarrollando un sistema de informacion,
con entorno amigable y que disponga de informacion a tiempo real y que su tiempo de respuesta
sea rapido, con proteccion de datos en la infraestructura, con la finalidad de garantizar la seguridad
de la informacion y activos de la entidad.

Se sabe que en la actualidad es importante la auditoria informatica en las organizaciones,
para esto existen estandares internacionales, como, por ejemplo: ISO (Organizacion Internacional
para la Estandarizacion)/IEC (Comision Electrotécnica Internacional) 27001, CMMI (Modelo de
Capacidad de Madurez), Cobit (Objetivos de control para la informacion y tecnologias
relacionadas), que ayudan a identificar las medidas a tomar por parte de las entidades, sin embargo,
pocas empresas implementan estas auditorias y esto hace que no se puedan certificar
internacionalmente en el area de TI ( Tecnologias de la Informacion).

En base a este proyecto, se analizara las categorias de aplicacion web y la gestion de
auditorias informaticas, para tomar en cuenta si es viable el desarrollo del sistema como aplicacion

web y si esta se pueda adaptar a las Universidades.
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(Encalada & Quispe, 2017) mencionan que la informacion es relevante en las instituciones
de hoy en dia, por lo tanto, estas influyen en el desempefio de las operaciones que se realizan en
estas entidades, por lo tanto con el tiempo aparecieron los Sistemas de Gestion de Seguridad de la
informacion (SGSI), estos pretenden garantizar el tratamiento y proteccion adecuada los datos, sin
embargo hasta ahora no se ha logrado tener un sistema completamente seguro, aun aparecen
riesgos y amenazas a los activos de la informacion.

A pesar que estos sistemas se componen de politicas, que garanticen esta seguridad, no hay
manera de evaluar la correcta implantacién y funcionamiento del SGSI (Sistemas de Gestion de
Seguridad de la informacion) , por lo tanto, para solucionar estas deficiencias que presenta este
sistema, en este proyecto se plantea la necesidad de mejorar este tipo de sistemas, haciendo que
cumplan los estandares y buenas practicas definidas en normas técnicas, metodologias, marcos de
gobierno, definidas en base a resultados por investigaciones pasadas. En base a esto se propone la
implementacion de un Sistema Experto en Seguridad de informacion que soporte la realizacion de
auditoria, facilitando la identificacion de amenazas y vulnerabilidades en los activos de
informacion, los objetivos especificos de su trabajo son los siguientes:

e Identificar diferentes metodologias de desarrollo de sistemas expertos.

e Identificar fuentes de conocimiento de alimentacion al sistema experto.

e Determinar la viabilidad del desarrollo de un sistema experto en la auditoria de
seguridad de informacion.

e Adaptar una metodologia de sistemas expertos en la construccion de este sistema

de seguridad de la informacién, en base a las normas NTP (Normas técnicas
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peruanas) 1SO (Organizacion Internacional de estandarizacion) 27001 y 27002,
Cobit 5.

Finalmente, este proyecto quiere evaluar la aplicacion resultante en una auditoria de
seguridad de la informacion.

Lo que se usara de este proyecto son los analisis y conceptos de las normas y estandares
que usara el sistema experto, con el fin de dar soporte al proceso de auditoria, el cual tiene objetivo
mejorar la identificacion de amenazas y vulnerabilidades que se puedan presentar en los activos
de informacion de la institucion. Por lo tanto, es necesario tener claro ese concepto y objetivo para
la implementacion del sistema.

Para Beingolea (2015), en la actualidad las instituciones carecen de una adecuada gestion
de las Tecnologias de la Informacién, esto provoca que los activos no generen valor estratégico,
esto con lleva al incumplimiento de los objetivos de la empresa, causando pérdidas y retrasos de
operatividad con respecto a los recursos de T1 (Tecnologias de la Informacion). Por lo tanto, para
solucionar el problema planteado, se ha propuesto disefiar un modelo de Gobierno de Tecnologias
de la Informacion, usando la metodologia de Cobit 5, haciendo énfasis y enfoque a la Seguridad
de Informacion y a la Gestion de la continuidad del negocio. Se toma en cuenta los cinco pilares
del Gobierno de Tecnologias de la Informacion y las cuales se incluirdn también el presente
proyecto, son las siguientes:

e Alineacion estratégica.
e Entrega de valor.

e (Gestion de riesgos.
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Para lograr alinear las estrategias de Tl (Tecnologias de la Informacion) con las de la
empresa y gestionar adecuadamente la gran cantidad de informacion que se maneja en estas
instituciones y estas soporten fuertes transacciones u operaciones con las Tecnologias de la
informacidn, satisfaciendo las necesidades de los usuarios. Hernandez (2015), Determina que es
necesario desarrollar un aplicativo para la auditoria de la seguridad en sistemas y redes de
comunicacion del grupo Bekaert de Costa Rica, por medio de la metodologia de Cobit 5, con el
objetivo de medir niveles de cumplimiento de los marcos de referencia sobre las buenas practicas
de la gestion de los sistemas de informacion de la institucién en mencion.

Se hizo un andlisis a la empresa sobre la seguridad de las tecnologias de informacion, tanto
I6gica como fisicamente, con el objetivo de poder diagnosticar su situacion actual, verificando la
eficacia de los controles de seguridad de la Tecnologias de informacion y comunicaciones, ya que
estos procesos se usan en auditorias futuras. En este proyecto se toma como guia de auditoria al
marco de referencia de Cobit 5, para poder enumerar los lineamientos sobre la seguridad de las
tecnologias de informacion, disefiando y determinando la herramienta de auditoria para examinar
el Sistema de Gestion de Seguridad de Informacidn, con el objetivo de buscar mantener un control
de riesgos para la administracion de los Sistemas de Informacion, tomando en cuenta procesos,
actividades que fueron tomados para la medicion y regulacion de las buenas practicas de esta
metodologia. Después de esto se establecen criterios de control para la gestion de las Tecnologias
de la Informacidn, donde se definen, analizan actividades y métricas requeridas que tienen la meta

de ser cumplidas.
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La verificacion del correcto funcionamiento de la aplicacidn se prueba con evaluaciones
de hallazgos y resultados presentados en un informe final de auditoria de T (Tecnologias de la
Informacion), donde finalmente reportan y emiten recomendaciones para mejorar los aspectos
deficientes identificados el andlisis inicial con respecto al area de tecnologias de informacion.

Con respecto al sistema de gestion del Registro del software y de una auditoria en una
Universidad Privada en Arequipa, se tomara en cuenta enfocarse no solo en la gestion de seguridad,
sino de forma general, para centralizar los procesos que apoyan estos principios de la metodologia
e ir incorporando nuevos procesos necesarios identificados con el desarrollo del sistema,
comprendiendo los objetivos trazados al inicio del proyecto.

Arriola (2016) menciona que es necesario analizar Cobit 5, antes de ser aplicada a las
tecnologias de informacion de la Escuela de sistemas, ya que esta basada en un marco teérico de
regulacién de los ambitos. En base al analisis realizado por encuestas o entrevistas, determinan
aplicar la metodologia para disolver debilidades, vulnerabilidades, mediante la gestion eficiente
de las actividades tecnoldgicas, con soporte en normas, estandares y apoyo de otras metodologias
que gestionen las tecnologias, regulen politicas, controlen, analicen riesgos, etc.

En este proyecto se sacan resultados, con graficas y porcentajes, para describir los pasos y
actividades que componen una metodologia que se reformula como propuesta de Cobit 5, para
mejorar la gestion y administracion de las tecnologias de informacion de las EIS (Sistemas de
Informacion Ejecutiva). Se tomarda en cuenta la implementacion del GETI (Gestidn Estratégica de
Tecnologias de la informacion), como se menciond en el trabajo se abarcara algunos principios y

fases del ciclo de implementacion de Cobit 5, tomando en cuenta normas y estandares que se
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desarrollan con detalle por cada principio. Entonces, en base a las investigaciones realizadas, se
concluye que Cobit 5 es un marco de referencia poco usado o implementado en los Sistemas, pero
se demuestra que, si seria mas usado, estos obtendran ventajas y valor agregado que haria que se
distingan entre las empresas de la actualidad.

Para Guapulema (2017) Las empresas de hoy en dia han establecido normas para el control
de manejo de los recursos informaticos, que han sido implementados para mejorar la atencion a
los clientes y estar en constante actualidad tecnologica. Se busca realizar una investigacion sobre
la auditoria informatica (software, hardware y redes) mediante la aplicacion de la metodologia
Cobit 5, para poder verificar el funcionamiento correcto del sistema de control de procesos
sistematicos, que fue implantado por la agencia Jaher. Ya que no se cuenta con herramientas
tecnoldgicas que puedan detectar errores, fallas existentes en el ambito laboral, es decir no se lleva
un control de los procesos que son determinados en la empresa, se encuentran problemas como la
perdida de informacién, porque no se cuenta con seguridad o proteccion en el departamento
administrativo, para lo cual se determind que se necesita manejar adecuadamente los diferentes
sistemas de informacion y automatizar sus procesos, corregir fallas, poder ejecutar los procesos de
calidad y entregarlos en el momento oportuno, detentado los errores mediante el proceso de la
auditoria.

Sin embargo, se sabe que este proceso es critico, pero escapa a veces de las manos que el
control sea por la misma institucion, ya que las fallas ocurren por parte del personal de auditoria,
esto produce que no se pueda evaluar objetivamente la entidad y no poder mejorar la eficacia y

eficiencia de un cierto departamento. La solucion para mejorar el funcionamiento y garantizar la

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM DE SAMTA MARIA

transparencia de los procesos diarios que realiza la empresa comercial Jaher, es de implementar el
sistema Cobit 5 como un recurso tecnologico que se adapte a la planificacion y realizacion de una
auditoria informatica, esto incluye los siguientes puntos:

e Evaluacion y revision de controles.

e Evaluacion y revision de sistemas.

e Evaluacion y revision de procedimientos de informatica.

e Evaluacion y revision de equipos de computo (uso, eficiencia y seguridad).

Ya que esta metodologia tiene un enfoque holistico para administrar, gobernar la
informacion y tecnologia relacionada a la institucion, esto significa que se evalua las necesidades
de los interesados, condiciones y opciones, estableciendo direccion de prioridades y tomas de
decisiones, monitoreando el desempefio, cumplimiento y progreso de los objetivos de la institucion
y de Cobit 5.

Encalada & Quispe (2017), menciona que en su trabajo evaluaron realizar una auditoria a
la gestion de servicios tecnoldgicos, en el area de gestion de servicios informéaticos de la
Universidad Estatal del Sur, donde plantean usar al marco de referencia de Cobit 5, para desarrollar
politicas y buenas préacticas del control de la tecnologia, esto ayudo a diagnosticar los origenes de
los problemas de gestion, administracién de los recursos tecnoldgicos, donde se pudo identificar
que actualmente el TI (Tecnologias de la Informacion) no es un aliado estratégico en la
Universidad, pero con la evaluacion de auditoria mediante Cobit 5, permitié realizar aportes y

conocimientos correctivos para solucionar los problemas encontrados.
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Se uso la investigacion con diferentes enfoques, como cualitativos y cuantitativos, para
poder hacer el levantamiento de informacion, con técnicas y métodos para promover y facilitar la
calidad de los servicios tecnolégicos.

Hoy en dia, estos problemas mayormente se identifican en las Universidades, por lo tanto
se tomard en cuenta esto puntos mencionados anteriormente como antecedentes para poder
desarrollar e implementar un sistema que cubra estas problematicas , mediante el uso de marcos
de referencias de buenas practicas y en base a esto poder lograr una estrategia entre las tecnologias
de informacion y la Universidad, especificamente en areas de Tl (Tecnologias de la Informacion),
con el objetivo de alcanzar metas definidas por la Universidad privada. Por lo tanto, eso favorecera
también a las universidades en cuanto a su innovacion y administracion de los servicios
tecnoldgicos que ellos ofrecen.

2.2. Bases Teoricas.
2.2.1. Cobit 5.

Isaca, Asociacion de Auditoria y Control de Sistemas de Informacion, (2012) menciona
que Cobit (Objetivos de Control para la informacion y tecnologias relacionadas) es una guia de
mejores practicas presentado como marco de trabajo, dirigida al control y supervision de los
objetivos de las tecnologias de la informacion (T1). Es mantenido por Isaca y el Tl (Tecnologias
de la Informacion) y el Gl (Instituto de Gobierno de Tecnologias de la Informacion), este contiene
recursos que pueden servir de modelo de referencia para la gestion de Tl (Tecnologias de la
Informacion), incluyendo un framework, objetivos de control, mapas de auditoria, herramientas

para su implementacion y principalmente, una guia de técnicas de gestion. Ya que la informacion
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hoy en dia es un recurso muy importante y estratégico para las Universidades, este posee valor y
junto a la tecnologia es un factor muy importante desde que la informacion es creada hasta desecha,
por lo que las Universidades de hoy en dia buscan:
e Generar valor al negocio con inversiones en T1 (Tecnologias de la Informacion).
e Optimizary balancear el costo de los servicios y las tecnologias de TI (Tecnologias
de la Informacion).
e Contar con suficiente informacion de calidad y veracidad que puedan apoyar a la
toma de decisiones.
e Cumplir con normas, estandares, politicas aplicadas por el marco de Cobit 5.
e Tener y administrar un nivel de riesgos de Tl (Tecnologias de la Informacion)
aceptables.

Para esto, Cobit 5 beneficia estos puntos anteriores mencionados, en unos de sus objetivos,
el cual es el objetivo de gobierno, este es muy importante porque se identifica la realizacion de
beneficios, optimizacion de recurso y del riesgo. Se usara Cobit 5 como metodologia, el cual su
editor fue el Instituto de Gobierno de TI, creando una herramienta de gobierno de T1 (Tecnologias
de la Informacion), que vincula la tecnologia informatica y practicas de control, teniendo en cuenta
que Cobit 5 consolida estandares de fuentes confiables, estos son esenciales para la administracion,
auditores y usuarios. Cobit 5 se basa en que los recursos deben ser gestionados por un conjunto de
procesos agrupados, que tiene la finalidad de proveer informacion confiable que necesita una

entidad para cumplir sus objetivos. Cobit presenta cuatro dominios y son los siguientes:
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Planificacion y organizacion: Este dominio trata de las estrategias y las tacticas y se refiere
a la identificacion de la forma en que la tecnologia de informacion puede contribuir de la mejor
manera al logro de los objetivos del negocio. Ademas, la consecucion de la vision estratégica
necesita ser planeada, comunicada y administrada desde diferentes perspectivas. Finalmente,
deberan establecerse una organizacion y una infraestructura tecnolédgica apropiadas.

Adquision e implantacion: Para llevar a cabo la estrategia de Tl (Tecnologias de la
Informacion), las soluciones de Tl (Tecnologias de la Informacion) deben ser identificadas,
desarrolladas o adquiridas, asi como implementadas e integradas dentro del proceso del negocio.
Ademas, este dominio abarca los cambios y el mantenimiento realizados a sistemas existentes,
como lo es el ERP (Planificacion de Recursos Empresariales).

Soporte y servicios: En este dominio hace referencia a la entrega de los servicios
requeridos, desde las operaciones tradicionales hasta el entrenamiento, pasando por seguridad y
aspectos de continuidad. Con el fin de proveer servicios, deberan establecerse los procesos de
soporte necesarios. Este punto incluye el procesamiento de los datos por sistemas de aplicacion o
sistemas, frecuentemente clasificados como controles de aplicacion.

Monitoreo: Todos los procesos necesitan ser evaluados regularmente a través del tiempo

para verificar su calidad y suficiencia en cuanto a los requerimientos de control de la Universidad.

Marco de Referencia de Cobit 5.

Segun Isaca, Asociacion de Auditoria y Control de Sistemas de Informacion, (2012) dice
que Cobit es una guia de mejores practicas presentado como marco de trabajo, dirigida al control

y supervisién de los objetivos de las tecnologias de la informacién (TI). Cobit 5 también
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proporciona una guia de Isaca, Asociacion de Auditoria y Control de Sistemas de Informacion,
para el gobierno y la gestion de las T1 (Tecnologias de la Informacion) en la empresa, este se basa
en cinco principios claves para el gobierno y la gestion de las TI (Tecnologias de la Informacién)
y cuenta con siete habilitadores, determinados por Isaca(Asociacion de Auditoria y Control de
Sistemas de Informacion), quien apoya el desarrollo de metodologias y certificaciones para la
realizacion de actividades de auditoria y control en los sistemas de informacion, los principios son

los que se muestra en la siguiente imagen.

1. Satisfacer fas
Necesidades

de las Partes
Interesadas

5. Separar 2. Cubrir fa
ol Goblerno Empresa Extremo
a Extremo

Figura 1. Principios de Cobit 5
Fuente: Asociacion de Auditoria y Control de Sistemas de Informacion (ISACA, 2012)
A continuacion, se detalla cada principio:
Principio 1. Satisfacer las Necesidades de las partes interesadas:
Este principio consiste en que las empresas existen para crear valor a los interesados

manteniendo un equilibrio en la optimizacion de los riesgos, realizacion de los beneficios y el uso
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de los recursos. Cobit 5 traducira las metas corporativas de alto nivel en metas mas limitadas y
especificas, relacionadas con TI (Tecnologias de la Informacion) y mejores practicas, porque
gobernar es negociar y decidir entre todos los interesados, teniendo en cuenta que el sistema de
gobierno debe considerar estos aspectos, la siguiente figura representa el funcionamiento del

Principiol.

Necesidades de las
Partes Interesadas

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion @ Optimizacion

de Beneficios del Riesqo de Recursos

Figura 2. Objetivo de Gobierno Creacion de valor
Fuente: Isaca, Asociacion de Auditoria y Control de Sistemas de Informacion, (2012)

Las metas corporativas de Cobit 5 son las siguientes:
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Meta Corporativa
1. Valor para las partes interesadas de las Inversiones de Negocio
2. Cartera de productos y servicios competitivos
3. Riesgos de negocio gestionados (salvaguarda de activos)
4, Cumplimiento de leyes y regulaciones externas
5. Transparencia financiera
6. Cultura de servicio orientada al cliente
7. Continuidad y disponibilidad del servicio de negocio
8. Respuestas agiles a un entorno de negocio cambiante
9. Toma estratégica de Decisiones basada en Informacion

10. Optimizacion de costes de entrega del servicio

11, Optimizacion de la funcionalidad de los procesos de negocio
12. Optimizacion de los costes de los procesos de negocio

13. Programas gestionados de cambio en el negocio

14, Productividad operacional y de los empleados

15. Cumplimiento con las politicas internas

16. Personas preparadas y motivadas
17. Cultura de innovacion de producto y negocio

Figura 3. Metas corporativas de Cobit 5
Fuente: Isaca, Asociacion de Auditoria y Control de Sistemas de Informacion, (2012)

Y las metas relacionadas con las T1 (Tecnologias de la Informacién) que toma Cobit 5, son

las siguientes:

Dimensidn del CMI TI Meta de Informacion y Tecnologia Relacionada
Financiera Alineamiento de Tl y estrategia de negocio

Cumplimiento y soporte de la T al cumplimiento del negocio de las leyes y regulaciones externas

Compromiso de la direccion ejecutiva para tomar decisiones relacionadas con Tl

01

02

03

04 | Riesgos de negocio relacionados con las Tl gestionados

05 | Realizacion de beneficios del portafolio de Inversiones y Servicios relacionados con las Tl
06 | Transparencia de los costes, beneficios y riesgos de las Tl
07
08
09

10

11

Cliente Entrega de servicios de Tl de acuerdo a los requisitos del negocio
Uso adecuado de aplicaciones, informacion y soluciones tecnologicas
Interna Agilidad de las TI

idad de la informacian, infraestructura de procesamiento y aplicaciones
Optimizacion de activos, recursos y capacidades de las Tl

12 | Capacitacion y soporte de procesos de negocio integrando aplicaciones y tecnologia en procesos de negocio

13 | Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisitos y
normas de calidad.

14 | Disponibilidad de informacion 0til y fiable para la toma de decisiones

15 | Cumplimiento de las politicas internas por parte de las Tl

Aprendizaje y 16 | Personal del negocio y de las Tl comp y motivad

Crecimiento - P—— - ” -
17 | Conocimiento, experiencia e iniciativas para la innovacién de negocio

Figura 4. Metas relacionadas con las TI (Tecnologias de la Informacion)
Fuente: Isaca, Asociacion de Auditoria y Control de Sistemas de Informacion, (2012)
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Principio 2. Cubrir la empresa de extremo a extremo:

Cobit 5 integra el gobierno empresarial de Tl (Tecnologias de la Informacion) en el
gobierno corporativo, también cubre las funciones y procesos dentro de la empresa, no solo
procesos de Tecnologias de informacién o relacionadas con esta, por lo tanto, los catalizadores
relacionados con T1 (Tecnologias de la Informacion) para el gobierno'y la gestion deben ser a nivel
de toda la empresa.

El funcionamiento del segundo principio se puede ver en la siguiente imagen:

4 Roles, Actividades y Relaciones )

Instruye

intart Delega Establece direccion .
Y orupos de Gobiemo ' . Y Eecucion
e Interés Es responsable Su Notifica

pervisa

Figura 5. Roles, actividades y relaciones
Fuente: Isaca, Asociacion de Auditoria y Control de Sistemas de Informacion, (2012)

Principio 3. Aplicar un Marco de Referencia Unico Integrado:
Se busca alinear los estandares, marcos y buenas practicas mas importantes y usadas por
las empresas, como son los siguientes:
e Empresariales: COSO (Comité de Organizaciones Patrocinadas de la Comision de
Normas), COSO ERM (Marco Integrado de Gestiébn de Riesgos), ISO
(Organizacion internacional de Estandarizacion) /IEC 9000 (Comisién de

Electrotécnica Internacional), etc.
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e Relacionados con TI (Tecnologias de la Informacion): ISO Organizacion
internacional de Estandarizacion) / IEC 38500 (Comision de Electrotécnica
Internacional), ITIL (Biblioteca de Infraestructura de Tecnologias de Informacion),
serie I1SO (Organizacidn internacional de Estandarizacion) /IEC 27000 (Comision
de Electrotécnica Internacional), TOGAF (EI marco de Arquitectura de grupo
abierto), etc.

Cobit 5 proporcionara un marco integrador de gobierno y administracion de tecnologia de
informacion necesarios e importantes.Ya que, un marco general Unico sirve como una fuente
integrada y consistente de guia en un lenguaje comun, no usando términos técnicos. Isaca,
Asociacion de Auditoria y Control de Sistemas de Informacion, busca en este principio facilitar al
usuario de Cobit con el mapeo de practicas y actividades de referencias de terceros. El principio

se puede representar en la siguiente imagen:

para la Base de Conocimiento

Figura 6. Marco de referencia Unico Integrado Cobit 5
Fuente: Isaca, Asociacion de Auditoria y Control de Sistemas de Informacidn, (2012)
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Principio 4. Hacer Posible un Enfoque Holistico:

Un gobierno y gestion de TI (Tecnologias de la Informacion) requiere este enfoque, para
contar con varios componentes interactivos, por lo tanto, Cobit 5 define catalizadores para apoyar
laimplementacidn de un sistema de gobierno y gestion para las Tl (Tecnologias de la Informacion),
los siete catalizadores definidos son los siguientes:

e Procesos.

e Principios, politicas y marcos de trabajo.

e Estructuras organizativas.

e Informacion.

e Cultura, ética y comportamiento.

e Personas, habilidades y competencias.

e Servicios, aplicaciones e infraestructuras.

e Principio 5. Separar el Gobierno de la Gestion:

Estos conceptos son muy diferentes y requieren diferentes estructuras organizativas, y son
los siguientes:

Gobierno: Responsabilidad de la junta directiva, ya que esta disciplina evalta necesidades
y opciones de las partes interesadas para poder determinar y alcanzar metas corporativas,
determinando una direccién mediante la priorizacion y toma de decisiones.

Gestion: Responsabilidad de la gestion del lider (CEO), porque esta disciplina se encarga
de planificar, construir, ejecutar y controlar actividades alineadas con la direccion para alcanzar

metas de la entidad.
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Las areas clave de Gobierno y Gestion de Cobit 5, se representa en la siguiente imagen:

1
Necesidades de negocio

Evaluar

[

Orientar Retroalimentacion de gestion

Planificar
(APO)

Figura 7. Areas claves de Gobierno y Gestion de Cobit 5
Fuente: Isaca, Asociacion de Auditoria y Control de Sistemas de Informacién, (2012)

Los Procesos Habilitadores complementan el marco Cobit 5, este contiene una guia
detallada de los procesos que estan definidos en el modelo de referencia de procesos Cobit 5, el

marco de referencia Cobit 5 describe los siete catalizadores detalladamente en la siguiente figura:

3. Estructuras 4. Cultura, Etica
2. Procesas Organizativas y Comportamiento

( 1. Principios, Politicas y Marcos de Referencia )

6. Servicios, 7. Personas,
5. Informacion Infraestructura Habilidades
y Aplicaciones y Competencias

Recursos

Figura 8. Catalizadores corporativos Cobit 5
Fuente: Isaca, Asociacion de Auditoria y Control de Sistemas de Informacion, (2012)
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Principios, politicas y marcos de referencia:
Es un manual que sirve de guia de practicas para la gestion, en el cual se definen los
siguientes conceptos:

e Los procesos: Son el conjunto organizado de préacticas y actividades, los cuales
tienen como meta alcanzar ciertos objetivos para producir resultados que estén
relacionadas con las T1 (Tecnologias de la Informacion).

e Estructuras organizativas: Son las entidades de toma de decisiones importantes y
clave en la institucion.

e Cultura, ética y comportamiento: Se subestima a los individuos de la empresa como
factor de éxito en las actividades que se relacionan con el gobierno y gestion.

e La informacion: Es usada y producida por la entidad, esta es necesaria para el
funcionamiento de la organizacion a nivel operativo y es muy importante en
general.

e Servicios, infraestructuras y aplicaciones: Abarca la infraestructura, tecnologia y
aplicaciones que da la institucion.

e Personas, habilidades y competencias: Se relaciona con que las personas son Utiles
para completar satisfactoriamente las actividades y decisiones en la entidad,
cumpliendo con habilidades requeridas y tengan competencias suficientes para el
beneficio de la organizacion.

El modelo de referencia de procesos de Cobit 5, tiene un conjunto de 37 procesos de

gobierno y gestion de Cobit 5, en la siguiente imagen se muestra a todos estos:
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Para Andry (2016), autor del articulo “Audit of IT Governance Based on Cobit 5
Assessments” el gobierno de Tl (Tecnologias de la Informacidn) es un conjunto de procesos
destinados a generar valor a una entidad, ya que la atencion se genera en la gestion de rendimiento
de TI, donde Garter afirma que el gobierno de Tl (Tecnologias de la Informacién) aborda, dos
conceptos, los cuales son:

e Hacer lo correcto
e Hacer las cosas bien

Para esto se necesita conocer los procesos de Gobierno de TI (Tecnologias de la

Informacion) empresarial, los cuales son evaluar, orientar y supervisar, se detallan mas

informacidn sobre estos, en la siguiente imagen:

Procesos de Gobierno de Tl Empresarial
Evaluar, Orientar y Supervisar
=N

Supervisar,
Evaluar
y Valorar

APO12 Gestonar || APO13 Gestionar
el Riesgo a Segur

Entregar, dar Servicio y Soporte

05502 Gestionar 2
ossot Gestonar | s peicones” | 08503 Gestonar | 05504 estonar e bl o )
Operaciones | o Incidentes Jos Problemas ia Continuidad
e Ge Seguridad || Procesos de Negociol

Procesos para la Gestion de la Tl Empresarial

Figura 9. Modelo de Referencia de Proceso de Cobit 5
Fuente: Isaca, Asociacion de Auditoria y Control de Sistemas de Informacién, (2012)
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Para el presente proyecto se usard los siguientes principios que son necesarios para el
proceso de auditoria, como también algunos principios y catalizadores se iran afiadiendo con el
progreso y desarrollo del sistema:

e Satisfacer las necesidades de las partes interesadas.
e Aplicar un marco de Referencia unico integrado.
e Separar el Gobierno de la Gestion.

No se usara los 37 principios actualmente en el desarrollo para el sistema, por lo tanto, se
definen los siguientes principios necesarios para una auditoria. Para la implementacion, se abarcara
los siguientes puntos:

e Posicionar GEIT (Gobierno de la empresa de Tecnologias de la Informacion) dentro
de la organizacion.

e Dar los pasos iniciales para el mejoramiento del Gobierno de la empresa de las
Tecnologias de Informacion.

e Retos para la implementacién y los factores de éxito de la institucion.

e Adaptar y habilitar el cambio organizacional y de conducta con relacion al
Gobierno de la empresa de Tl (Tecnologias de la Informacion).

e Tener en constante practica la mejora continua de la institucion.
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e Paraesto Cobit proporciona la siguiente guia de referencia para proveer las mejores

practicas, las cuales se muestran en la siguiente imagen:

COBIT®5
Guias de Catalizadores de COBIT 5
COBITe 5
Informacion Catalizadora (e Catalizadores

COBIT® 5 Otras Guias
para Riesgos Profesionales

Entorno Colaborativo Online de COBIT 5

Guias Profesionales COBIT 5

COBIT® 5
para Seguridad de
Ia Inform

COBIT® 5
para Asequramiento,

Implementacion de COBIT® 5

Figura 10. Familia de productos de Cobit 5
Fuente: Isaca, Asociacion de Auditoria y Control de Sistemas de Informacién, (2012)

En la siguiente imagen se representa las principales responsabilidades que juega un papel

muy importante en la implementacion de un entorno adecuado para mantener la gobernabilidad:

/waummmm/

/1 11¢
e /f/f/!

Establecer la direccin para el programa, C
R
|
|
C

Proporcionar recursos para la del programa.

Establecer y mantener la direccin y lass estructuras y procesos de supervision.
Establecer y mantener el programa.

Alinear los enfoques con los de la empresa. |
Una matriz RACI identifica quién es Responsable, Rinde Cuentas (A), Consultado y/o Informado.

—|lo|lo|>

>|>=|>|>|=
||| |
olo|l—|laolo
||| — |

I |C
C|R
I ]|l
I
I |C

olo|l—||o

Figura 11. Matriz RACI de la creacion del entorno apropiado
Fuente: Isaca, Asociacion de Auditoria y Control de Sistemas de Informacion, (2012)
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Cobit 5 tiene una aplicacion de enfoque de ciclo de vida de mejora continGa para gestionar
la implantacion del Gobierno de la empresa de T1 (Tecnologias de la Informacion), este ciclo de

vida tiene siete fases, las cuales son las siguientes:

® Gestion del programa
(anillo exterior)

* Habilitacion del cambio
(anillo intermedio)

@ Ciclo de vida de mejora continua
(anillo interior)

Figura 12. Siete fases del Ciclo de vida de Implementacién
Fuente: Isaca, Asociacion de Auditoria y Control de Sistemas de Informacion, (2012)

2.2.2. Tecnologias de la informacion
Daccach (s.f) indica que las TIC (Tecnologias de la Informacion y Comunicaciones) son
las tecnologias que se necesitan para la gestion y transformacién de la informacién, y muy en
particular el uso de ordenadores y programas que permiten crear, modificar, almacenar, proteger
y recuperar esa informacién. En este caso, los ordenadores o computadoras son fundamentales

para la identificacion, seleccién y registro de la informacion. De modo particular, subyace un
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sentido social en el uso de la tecnologia, al asociarla a la comunicacion, quehacer humano en el
cual ineludiblemente se insertan las relaciones sociales.
2.2.3. Mddulos de software

Segun R. K. Acosta Vega, O. J. Ospino Ayala y V. E. Valencia Espejo. (2017), es un
sistema de informacion que tiene un conjunto de componentes interrelacionados que procesan,
almacenan y distribuyen informacion para apoyar los procesos de toma de decisiones de las
organizaciones.

Por ello, un ERP, es un conjunto de programas que cumplen las caracteristicas de ser un
sistema integrado, parametrizable y practico que permite compartir datos entre los miembros de la
organizacion y facilitar la produccion y el acceso a la informacion en tiempo real. Debido a esto,
se proporciona un estudio en donde se muestra que el sistema informatico (software) del sistema
de informacion ERP esta compuesto de diferentes modulos basicos y extendidos que dependen, en
gran medida, del alcance de la organizacion.

2.2.4. Auditoria Informética.

La auditoria informatica facilita evaluar, controlar, supervisar y evidenciar los procesos
informéaticos como software. Hardware, procedimientos, etc. Guerrero S., M., & Tello S., C.
(2017). La auditoria es la revision técnica especializada y exhaustiva que se realiza a los sistemas
de informacion, software utilizado en la organizacion, sean individuales o compartidos. La
auditoria informética se basa en estandares o buenas précticas realizadas al &rea de T (Tecnologias

de la Informacion) de las organizaciones, con el objetivo de prevenir riesgos en la entidad.
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Para Andry (2016), las auditorias de TI (Tecnologias de la Informacién) son muy
importantes realizarse en las Universidades de hoy en dia, ya que juegan un papel muy importante
en el desarrollo de su economia global, este proceso consta en recopilar y evaluar la evidencia que
se encontrd, para que con esto determinar si su sistema informatico cuenta con la adecuada
proteccion, integridad de los activos y datos, que la institucion usa para lograr sus objetivos,
manejando eficientemente y eficazmente sus recursos tecnologicos.

La importancia de la auditoria informatica, es muy relevante, porque se debe gestionar
adecuadamente las tecnologias de informacion (software, sistemas, hardware, redes locales, bases
de datos, servicios, etc.

Un sistema es un modelo del comportamiento del sistema, representa como seré el sistema
con todas sus caracteristicas, pero no es completo, ya que, se usa mayormente para entender
completamente el software y clarificar los requerimientos del cliente, comprendiendo el problema,
evaluando mejor los requisitos y probando opciones de disefio.

2.2.5. Scrum

Para Salazar, Tovar, Linares, Lozano, & Valbuena (2018). Esta metodologia es incremental
e iterativa, ya que se ejecuta en bloques temporales y fijos, esto recibe el nombre de “sprints” y es
incremental, porque se tienen funcionalidades del sistema final al término de su iteracion. En
scrum no existen formatos que se sigan al pie de la letra, sino se sugieren diferentes artefactos que
llevan la trazabilidad del proyecto a través del tiempo, como son los siguientes:

e Pila del producto. Este artefacto se relaciona con diferentes funcionalidades,

cambio y errores del producto final, con el objetivo que sean entendidos por los
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miembros del equipo suele usar historias de usuario, para poder priorizar el
desarrollo de las funcionalidades de acuerdo a su importancia.

e Pila del sprint. Se presenta las diferentes areas tareas para desarrollar una
funcionalidad propuesta en el producto, se muestra la estimacion de tiempo por
cada tarea y se indica el miembro del equipo que la realizara.

e Grafico de avance. Se aprecia el avance del proyecto y desviaciones en la
estimacion realizada por el sprint, permitiendo corregir lo que es necesario, para
cumplir con los objetivos planteados.

Las fases cinco fases que se definen el ciclo de desarrollo de Scrum son las siguientes:

Concepto. En esta etapa se identifican y se determinan las caracteristicas del sistema se
asigna los responsables que se encargaran del desarrollo del proyecto.

Especulacion. En esta parte se hacen disposiciones y decisiones con la informacion
recolectada en la anterior etapa, para poder establecer limites que definiran el desarrollo el sistema,
como los tiempos y encargados de actividades del proyecto, esta fase se repite en cada iteracion,
para poder revisar y desarrollar los requisitos generales, mantener la lista de funciones a realizar y
establecer a la vez presentaciones de versiones cada vez que se avance el proyecto.

Exploracion. Aqui se aumenta las funcionalidades al sistema en la fase de especulacion.

Revision. Esta parte es donde el equipo del proyecto revisa lo que se ha avanzado y se

valida si se estad cumpliendo con los objetivos definidos en el proyecto.
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Cierre. En esta fase, se entregaréa la version del sistema, en la fecha pactada o definida en
la primera fase, pero no significa que es la version final, ya que surgird cambios y mantenimientos

para que el sistema se asemeje al producto final deseado.

2.2.6. XP (Programacion Extrema)

Para Navarro, Fernandez, & Morales (2013) la programacion extrema le da importancia al
trabajo en equipo para obtener resultados esperados del proyecto, se implementa en un entorno
simple, pero lleva de manera Optima el desarrollo del software, porgue existe una comunicacion
constante con los clientes. Se establecen reglas para definir un entorno que promueve colaboracion
y empoderamiento, pero estas reglas cambian segin las necesidades de la entidad. Las
caracteristicas de la Metodologia son:

e Basada en prueba y error para obtener un producto que funcione realmente.

e Fundamentada en principios establecidos por esa metodologia.

e Estaorientada a al cliente o usuario, ya que es el principal elemento en el desarrollo
del sistema porque este participa activamente en el proyecto.

e Ayuda a reducir el costo de cambios en el desarrollo de todas las etapas del ciclo
de vida del sistema.

e Sejuntay combina todas las mejores précticas para el desarrollo del sistema.

e Se maneja para los encargados del desarrollo del proyecto un grupo pequefio.

e Se busca elevar la formacion y capacidad de aprender como la retroalimentacion.

e El usuario final o clientes son lo mas importante en esta metodologia.
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El funcionamiento de método XP (Programacion Extrema) tiene las siguientes cinco fases:

Planeacion. Consiste en definir los requisitos de la entidad, funcionalidad y caracteristicas
que se requiere, en base a esto se crean historias de usuario del software que se implementaran
después. Luego los interesados se reinen para organizar las historias y priorizarlas, para que
finalmente se obtengan entregables del primer presentable y en base a eso, modifican las fechas
de sus entregables. Los conceptos basicos de la planificacion son los siguientes:

e Las historias de Usuario, son detalles y descripciones de las funciones del sistema
del cliente final, hecho en su lenguaje para poder entenderlo.

e El plan de entregas, se encarga de establecer historias de los usuarios para agrupar
y formar entregas de los presentables, realizar un cronograma para definir el orden
de los entregables y reuniones de los actores o encargados del proyecto.

e Plan de iteraciones, en este proceso se selecciona las historias definidas en las
etapas anteriores, para realizar la entrega de lo desarrollado y probarlas mediante
iteraciones segun el cronograma y agenda establecido.

¢ Reuniones diarias de Seguimiento, en esta parte se busca mantener la comunicacion
constante entre el equipo y discutir o solucionar si hay problemas o inconvenientes.

Disefio. En esta etapa se recomienda realizar el sistema de disefio, para disminuir el riesgo
cuando empiece la implementacion verdadera, XP (Programacion Extrema) escoge usar el
redisefio para controlar dichas modificaciones y con el paso del tiempo ir sugiriendo cambios con
el objetivo de mejorar el sistema final. Sus conceptos mas relevantes para entender esta fase son

los siguientes:
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e Simplicidad. Se refiere a plasmar o realizar un disefio simple, para que este pueda
funcionar correctamente.

e Soluciones. Esto se da en el caso que se dan problemas técnicos, como tiempos
definidos para implementar la historia del usuario, para esto se puede usar pequefios
programas de prueba para poder llegar a la solucion del problema.

e Metéforas. Este término consiste en explicar el propdsito general del proyecto, asi
como su estructura para poder guiarlo adecuadamente y poder comprender el
requerimiento del cliente y se tenga claro la guia de arquitectura del proyecto.

e Recodificacion. Se trata de volver a escribir parte del codigo del sistema, pero sin
modificar la funcionalidad o idea plasmada, con el objetivo de comprender y
entender cada vez mas el programa y hacerlo mas simple cada vez que se
recodifique.

Codificacion. Para esta fase, primero se desarrolla pruebas unitarias para cada historia,
luego el desarrollador implementa cada prueba para pasar de ella, en la codificacion se recomienda
que se trabaje en parejas para la integracion continua, ya que, aumenta la rapidez en la solucién de
los problemas o errores que surjan, se toma en cuenta los siguientes puntos en esta fase:

e Disponibilidad del cliente. Esto es necesario para que el cliente forme parte
completamente del proyecto, porque su participacion es fundamental para el
desarrollo del sistema, para discutir y entender correctamente los detalles que el
cliente proporciona al desarrollador en esta etapa.

e Uso de estandares. Se busca promover estandares para poder entender al equipo del

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM ~&  DE SAN’A MARIA

proyecto y se facilite la programacion.

e Programacion dirigida por las pruebas: Se propone un modelo en el que se definen
y establecen las pruebas que el sistema debe pasar, donde el desarrollo del sistema
debe pasar estas pruebas, como las unitarias que el desarrollador define al comienzo
para dirigir esta etapa.

e Programacion en Pares. Esta consiste en que los desarrolladores programen juntos
en una misma computadora, ya que esto ayuda a reducir errores y lograr mejores
resultados como disefios del sistema, reduccion de inversion de tiempo en el
desarrollo, el sistema refleja la mejora en la calidad final presentada.

e Integraciones Permanentes. Se trata de que los desarrolladores realicen mejoras
sobre versiones que tengan problemas y los solucionen, para que se tenga el sistema
libre de errores en el desarrollo de las Ultimas versiones.

e Propiedad colectiva del codigo. Se refiere a que se contribuya con ideas nuevas para
el desarrollo del proyecto.

e Ritmo Sostenido. Se refiere, que se debe mantener un ritmo sostenido para el
desarrollo del sistema, planificando lo que se debe realizar para realizarlo
constantemente y repartir las actividades o entregables adecuadamente.

Pruebas. Como se cre6 pruebas unitarias en la fase de codificacion, esto nos permite que
en esta etapa se automatice y corrija errores que hayan sucedido en la implementacion de las
pruebas, a esto se le llama pruebas de regresion, se realizan pruebas de integracion, validacion y

aceptacion del sistema, para verificar si se ha cumplido en cuanto a la implantacion del software,

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM ~&  DE SANTA MARIA

a las historias de los usuarios requeridas en las fases anteriores. Se debe tener en cuenta que se

deben realizar precauciones para evitar volver a caer en errores similares.
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3. Capitulo 111: Desarrollo del sistema
3.1. Introduccion
En este capitulo se define las etapas del proyecto, como el analisis, disefio y planeacién de
la tesis, definicién de las herramientas y metodologia que se utilizaran para el desarrollo del
sistema, se realiz6 un mapa conceptual para dividir las tareas que se realizaran en este capitulo, en

la siguiente figura 13:

Cuadro para el desrrollo del Sistema

Satisfacer las necesidades de las partes Interesadas «

Cubrir la empresa de Extremo a Extremo «

Modelado del Proceso de Negocio

Hacer posible un Enfoque Holiistico «

Especificacion de Casos de Uso

Diagrama de Procesos

Aplicar un Marco de Referencia tnico Integrado «

Diagrama de Clases

Diagrama de Secuencia

Separar el Gobierno de la Gestion «

Diagrama de Base de Datos ( ER)

Codificacion

KN R KK K

Figura 13. Cuadro que clasifica elementos para el desarrollo del Sistema
Fuente: Elaboracion propia.
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Interasadis Extrema

Especificacion Diagrama de
de Casos de Uso Procesos

r .
LInacD:

1

Integrada de Negodo

Figura 14. Mapa conceptual del desarrollo del Sistema
Fuente: Elaboracion propia.

3.2. Planificacion y Analisis segun los principios de Cobit 5:

Satisfacer las necesidades de las partes interesadas

Este principio se define y se explican las necesidades de las partes interesadas de la
Universidad que son afectadas o involucradas en el sistema de Gestion de registro de software y
auditoria, se debe determinar las necesidades e identificar y clasificar a los interesados, como
interno y externo.

Cubrir la empresa de Extremo a Extremo

Para este principio se busca que la Universidad considere el area de Tl como un activo y
no como un costo, la direccion tiene que tomar responsabilidad, gestionar y gobernar
adecuadamente los activos relacionados con la Tl, para esto el sistema de Gestion de registro de

software y auditoria administrara los activos de la Universidad.
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Aplicar un Marco de Referencia Unico Integrado

Cobit 5 se alinea con estandares, normas y marcos mas usados por las organizaciones 1ISO
(Organizacion internacional de Estandarizacion) / IEC (Comision de electrotécnica Internacional),
COSO (Comité de Organizaciones Patrocinadoras de la Comision de Normas), TOGAF (EI marco
de arquitectura de grupo abierto), etc. Todos aquellos también que estén relacionados con las TI’s
(Tecnologias de la Informacion). Ya que, esto permite a la Universidad tener un marco integrado,
que en este caso es el sistema de Gestion de registro del software y auditoria.

Hacer posible un Enfoque Holistico

En este principio maneja catalizadores, que influyen en el gobierno y gestién de la
Universidad, estos son guiados por una cascada de metas relacionados con Tl y los catalizadores,
los cuales son 7: Principios, politicas y marcos de referencia, procesos, estructuras organizativas,
cultura, ética y comportamiento, informacion, servicios, infraestructura y aplicaciones, finalmente
las personas, habilidades y competencias.

Separar el Gobierno de la Gestion

En este principio, dice que la gestion se centra en los recursos necesarios para administrar
la gobernanza, en cambio la gobernanza manifiesta lo que se tiene que hacer, estos por ende tienen
diferentes propositos y responsabilidades, por eso necesitan distintas estructuras y tipos de

actividades.
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3.3. Disefio

Especificacion de Casos de Uso: Se definen los actores que interactuaran en el sistema, se
muestra el comportamiento del mismo, mediante las funciones que pueden realizar el usuario, se
usaran tablas para su representacion.

Diagrama de Procesos: Representa la secuencia e interaccion de las actividades del
proceso que se realizara para el desarrollo del sistema, ayudando a entender mejor el
funcionamiento de este.

Diagrama de Secuencia: Muestran el disefio planteado del sistema, usando patrones de
modelo-vista- controlador, donde las entidades principales son el actor y el modelo.

Diagrama Entidad Relacion: Representa el modelo entidad relacion de la base de datos del
sistema, se detallan las entidades principales con las que se van a trabajar y su relacion entre ellas.

Diagrama de Clases: Se identifican las clases necesarias para el sistema, por parte del
cliente y del servidor.

Codificacion: Se traduce el disefio a la generacion de cddigo, es decir ambientes virtuales

con su funcionamiento, por medio de diferentes lenguajes de programacion que generan codigo.
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3.4. Analisis segun los principios de Cobit 5:

Los principios de Cobit 5 son los siguientes:

Principios de Cobit 5

1.Satisfacer las 2. Cubrir la 3. Aplicar un
necesidades de empresa de Marco dg
las partes Extremo a Referencia Unico
interesadas Extremo Integrado

4. Hacer posible 5.Separar el

un Enfoque Gobierno de la
Holistico Gestién

Figura 15. Mapa conceptual de los principios de Cobit 5
Fuente: Isaca, Asociacion de Auditoria y Control de Sistemas de Informacion, (2012)

34.1. Satisfacer las necesidades de los de las partes Interesadas:

Segun la identificacion de usuarios anteriormente es la siguiente

Externas: Sociedad, auditores externos, autores (documentos).

Internas: Responsable de la oficina encargada del registro del software (oficina de
transferencia tecnolégica y del conocimiento), auditores internos, responsable de contabilidad,
responsable de la oficina de informética. Con respecto a la satisfaccion de sus necesidades, Cobit
5 hace relevancia de dos puntos importantes que son los siguientes:

Seguridad de la Informacion, infraestructura de procesamiento y aplicaciones: La
Universidad requiere que el sistema de gestion de registro de software y auditoria tenga un grado
de confiabilidad e inalterabilidad en registros como el tipo de requisito porque, se tiene en cuenta
que se maneja dos tipos de requisitos, los de Auditoria y los que se necesitan para el registro de un

software, reiterando que este requisito no es alterable.
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Tomando en cuenta que Cobit 5, buscar integrar la gestion de Tl (Tecnologias de la
Informacion), en el gobierno de la Universidad en este caso, enfocandose en la funcion de la
tecnologia y de la informacion, tratdndolos a ambos como activos de la entidad.

Informacion del Proyecto

Nombre: Sistema de Gestidn para el Registro de un Software y la auditoria basandose en
los principios de la metodologia de Cobit 5 en una Universidad Privada.

Descripcidn del Proyecto: Se busca el uso de la metodologia Cobit 5, para desarrollar e
implementar un Sistema para la gestion y control adecuado de las Tl (Tecnologias de la
Informacion), sus servicios y recursos, con el objetivo de generar valor a la institucion, asegurando
la proteccion del activo que se usa para realizar el registro de un SISTEMA DE PLANIFICACION
DE RECURSOS EMPRESARIALES de propiedad de la Universidad privada.

Interesados del proyecto:

Encargado: Fernando Paredes Marchena

Cliente: Universidad Privada

Se define entonces los requisitos no funcionales, que son los siguientes:

Requisitos de Rendimiento y Escalabilidad

o EIl sistema debe procesar y enviar la informacion
instantaneamente.
e El cadigo debe estar comentado, para la facilidad de compresion del sistema.

e El sistema debera soportar conexiones simultaneas al mismo tiempo.

Requisitos de Seguridad
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e Se debe definir usuarios responsables y auditores de la revision y aprobacion de los
requisitos y del proyecto.

e EI administrador o personal autorizado del sistema, debe ingresar o realizar
mantenimientos sobre las tablas y la informacion ingresada al sistema.

e Se debe realizar una revision acerca de los usuarios que modifiquen datos en el
sistema por ultima vez, como la fecha y hora, para registrar el adecuado manejo del
sistema.

e Los datos deben ser manejados confidencialmente en las fases de revision y de uso
del sistema.

Requisitos de disponibilidad

e El sistema debe estar disponible en los horarios de los encargados de la inscripcion
del software, como los encargados de hacer auditorias.

e También el sistema debe estar disponible en todo momento para los usuarios
finales, con la finalidad que estos consulten avances y suban requisitos.

e El soporte y mantenimiento al sistema debe programarse adecuadamente para no
interrumpir las sesiones y conexiones actuales.

Requisitos de Recuperacion
e Si el sistema falla, se debe resolver el problema en menos de 20 minutos.
e Se debe realizar copias de seguridad de la base de datos y del codigo semanalmente.
e En caso el sistema falle en la informacion mostrada, este debe ser arreglado por el

administrador o encargado del sistema.
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Requisitos de Mantenimiento
e Se debe poder dar mantenimiento, crear y eliminar roles de los Usuarios del
sistema.
e Se deben permitir modificar las variables del sistema
e Se debe cumplir con los estandares y formatos de la universidad al usar las
nomenclaturas de las variables en la base de datos y del sistema.
Requisitos de Usabilidad
e Se debe brindar los manuales de usuario y toda la documentacion del sistema.
e Se debe alinear y cumplir con los estandares de la oficina de imagen y promocion,
para el disefio y colores de la Universidad.

Necesidades de los interesados:

Las Universidades necesitan automatizar procesos que realizan tanto internamente como
externamente, para poder realizarlos con mayor eficacia y eficiencia, manteniendo adecuadamente
sus activos, con la realizacion de auditorias para prevenir incidentes tecnologicos o el registro del
software.

Por lo expuesto, se desarrolla este sistema para solucionar lo mencionado anteriormente,
ya que se automatizara, estructurara, apoyara y se hara un seguimiento al proceso de registro y
auditoria, para reducir problemas en caso de las auditorias y obtener una respuesta mas rapida por
parte de la inscripcién del software.

Aspectos Técnicos

e Lametodologia es Cobit 5.
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e El hosting seré provisto por la Universidad.
e Python 3.5 desktop.
e Framework Flask.
e PostgreSQL.
3.4.2. Cubrir la empresa Extremo-a-Extremo:

En esta parte, se refiere a que el sistema de Gestion de registro de software y auditoria sea
considerado en el conjunto de elementos interrelacionados que tienen el objetivo de registrar
informacion y hechos que estén relacionado con este proceso de toda la entidad, esto quiere decir
que también la infraestructura tiene que ser la adecuada para poder cubrir en totalidad los
requerimientos y necesidades de los usuarios que intervienen en el sistema. Entonces sus requisitos
funcionales del sistema son:

Requisitos Funcionales

En esta fase se definen y especifican los requerimientos funcionales para el desarrollo
adecuado del sistema, estos requisitos describen la interaccion que habré entre el sistema de
registro del software y de Auditoria con el ambiente, que son los usuarios u otros objetos externos
que actuan con el sistema y son los siguientes:

e Iniciar sesion

e Cerrar sesion

e Registro y mantenimiento de Usuario
e Creacidon y mantenimiento de Proyecto

e Revisar Proyecto
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e Subir Requisitos

e Creacidn y mantenimiento de Requisitos

e Consultar Reporte de avance

e Consultar Informacion de Auditores, proyectos y requisitos.

e Consultar informacién sobre lo anterior mencionado para la toma de decisiones.
3.4.3. Aplicar un unico marco de referencia Integrado:

Cobit 5 cuenta con un alineacion de alto nivel, que permite realizar un mapeo entre los
diferentes marcos que ofrece esta metodologia y en base a esto escoger el mejor entre ellos, para
llegar a cumplir con la leyes y normas nacionales basadas en marcos internacionales, como el
Marco de Control Interno, ISO 27002 (Organizacion Internacional para la Estandarizacion), IEC
27002 (Comisidn Electrotécnica internacional) y aquellas que estan relacionadas con la proteccion
datos personales, el sistema por lo tanto, junta la auditoria y el proceso de registro del software,
en un solo sistema para realizar ambos procesos y poder gestionarlos. Integrando la informacion
para poder realizar varias consultas.

3.4.4. Habilitar un enfoque holistico:

Este principio cuenta con siete catalizadores, busca asegurar la adecuada implementacion
del sistema de Gestion de registro de software y auditoria, mediante la exactitud e integridad de la
informacidn necesaria para el sistema. Los siete catalizadores son los siguientes:

Principios, politicas y marcos de trabajo:

En esta parte se definen los requisitos no funcionales, los cuales se clasifican de la siguiente

manera:
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Requisitos no Funcionales
Requisitos de Rendimiento y Escalabilidad

o EIl sistema debe procesar y enviar la informacion
instantaneamente.

e El cddigo debe estar comentado, para la facilidad de compresion del sistema.

e El sistema debera soportar conexiones simultaneas al mismo tiempo.

Requisitos de Seguridad

e Se debe definir usuarios responsables y auditores para la revisién y aprobacién de
los requisitos y del proyecto.

e El administrador o personal autorizado del sistema, debe ingresar o realizar
mantenimientos sobre las tablas y la informacion ingresada al sistema.

e Se debe realizar una revision acerca de los usuarios que modifiquen datos en el
sistema por Gltima vez, como la fecha y hora, para tener un adecuado manejo del
sistema.

e Los datos deben ser manejados confidencialmente en las fases de revision y de uso
del sistema.

Requisitos de disponibilidad

e El sistema debe estar disponible en los horarios de los encargados de la inscripcion

del software.

e También el sistema debe estar disponible en todo momento para los usuarios
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finales, con la finalidad que estos puedan consultar avances y subir requisitos.
e El soporte y mantenimiento al sistema debe programarse adecuadamente para no
interrumpir las sesiones y conexiones actuales.
Requisitos de Recuperacion
e Si el sistema falla, se debe resolver el problema en menos de 20 minutos.
e Se debe realizar copias de seguridad de la base de datos y del cddigo semanalmente.
e En caso el sistema falle en la informacion mostrada, este debe ser arreglado por el
administrador o encargado del sistema.
Requisitos de Mantenimiento
e Se debe poder dar mantenimiento, crear y eliminar roles de los Usuarios del
sistema.
e Se deben permitir modificar las variables del sistema
e Se debe cumplir con los estandares y formatos de la universidad al usar las
nomenclaturas de las variables en la base de datos y del sistema.
Requisitos de Usabilidad
e Se debe brindar los manuales de usuario y toda la documentacion del sistema.
e Se debe alinear y cumplir con los estandares de la oficina de imagen y promocion,
para el disefio y colores de la Universidad.
Procesos:
Estos son necesarios para la gestion de las actividades de las tecnologias de la Informacion

y estan relacionadas con el sistema de gestion del registro de software y auditoria. Los procesos
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estan detallados en el diagrama de procesos y en el BPMN (Modelo y Notacion de Procesos de
Negocio) del sistema, y son las siguientes:

e Crear Proyecto

e Mantenimiento del Proyecto

e Asignar Auditor

e Asignar Integrantes

e Consultas

e Subir requisitos

e Reuvisar /conformidad de Proyecto

e Finalizar Proyecto

e Crear Requisitos

e Mantenimiento de Requisitos

e Registrar Personas

e Sacar Reportes

Estructuras Organizacional:

En esta parte se determinan y definen las responsabilidades de cada rol de negocio y de Tl
que participan en los procesos que se realizan en el sistema. Se tiene la siguiente informacion acera
de la Universidad:

Vision:

Es la imagen institucional de todo aquello que deseamos crear en el futuro. Es la

perspectiva futura que refleja el perfil real de nuestra universidad en los proximos afios. Por su
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naturaleza, se constituye en una fuerza motivadora que impulsa nuestro quehacer presente. Nuestra
universidad orienta su labor al logro de un proyecto de vida personal con compromiso social, en
todos sus agentes educativos, evidenciados en el impacto de las humanidades, la ciencia y la
tecnologia, a nivel nacional e internacional.

Mision:

Define la entidad de nuestra institucion en términos de valores y ambitos de accion
expresados en el quehacer actual. Tiene la perspectiva del instante sin dejar de mirar el perfil futuro
de la institucion. Es importante subrayar, que nuestra Universidad enfatiza en el presente, el
desarrollo de la persona y la adquision de competencias profesionales, dentro del mundo
globalizado.

Organigrama de la Universidad: Anexo B.

Servicios, infraestructura y aplicaciones:

Estos los proporciona la Universidad, los servicios y tecnologias de procesamiento de
informacion en relacion con el sistema de gestion de registro del software y auditoria interna.

Personas, habilidades y competencias:

Este habilitador es muy necesario porque, con ellos se lleva a cabo actividades dentro y
fuera de la entidad que estan en relacion con las Tl (Tecnologias de la Informacion), en este
habilitador se definen las personas, habilidades y competencias, que son los usuarios para el
registro de software y auditoria, los cuales son los siguientes:

Identificacion de Usuarios
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En la Universidad, se han identificado usuarios que tienen diferentes responsabilidades,
como crear, editar, revisar y evaluar el Proyecto de un Software para el registro y su auditoria.
Responsable de la oficina Encargada del Registro de Software en (Oficina de
Transferencia Tecnoldgica y del Conocimiento)
Es la persona encargada de proyectos tecnologicos en la Universidad, como apoyo sus
actividades principales son:
e Solicitar informacion sobre el registro de software.
e Solicitar formatos de documentos para el registro de Software (Sesion de derechos
de autores).
e Terminar de llenar y verificar datos de los formatos de los documentos solicitados.
e Reunir todos los requisitos solicitados para el registro del software.
e Verificar la conformidad y validez de los documentos, asi como de los requisitos
para el registro del software.
e Presentar los documentos y requisitos finalmente para la respectiva evaluacion por
parte de la entidad publica.
e Consultar sobre el avance del proceso de registro del Software.
Responsable de proporcionar Documentos (autores)
e Proporcionar documentos (Sesion de Derechos y DNI legalizados)
e Subir requisitos requeridos para el registro del software (cddigo, manuales de
usuario, etc.)

e Consultar estado del proceso de registro o de los documentos y requisitos
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presentados.
Responsable de Contabilidad
o Realizar el pago de la tasa Arancel en el Banco de la Nacion o Banco de Crédito
del Per(, con el nombre de: Registro de Software.
Responsable de la oficina de Informética
e Realizar presentacion de un documento, para solicitar el pago a la Oficina de
Contabilidad para el registro del Software.
e Encargado de revisar la actividad de los equipos informaticos, softwares y otros.
Responsable de la Auditoria
e Encargado de Auditar el area de tecnologia de la Universidad.
e Encargado de apoyar y auditar los requisitos para el registro del software.
e Encargado de apoyar en la evaluacion del estado del proyecto y de los requisitos.

e Generar reportes de estados del proyecto y requisitos.

Respecto a los dominios de Cobit 5, se debe tener en cuenta que las siglas se sacan de
estos mismos y son los siguientes:

= Planificar (APO)

= Construir (BAI)

= Ejecutar (DSS)

* Monitorear (MEA)
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Cobit 5 realiza un mapeo de las metas relacionadas con las tecnologias de la informacion
soportadas por los procesos de esta metodologia. Entonces respecto a la meta del cumplimiento y
soporte de las TI (Tecnologias de la Informacion), con relacion al cumplimiento del negocio de
las normas y las leyes de Cobit 5 se tienen a los siguientes procesos:

e BAI02 Gestionar la definicion de Requisitos

e BAIOQ9 Gestionar los activos

e DSSO01 Gestionar operaciones

e DSS03 Gestionar problemas

e DSS04 Gestionar la continuidad

e DSS06 Gestionar los controles de los procesos del negocio

e MEAOL Supervisar, evaluar y valorar rendimiento y conformidad

e BAI10 Gestionar la configuracion

e DSSO05 Gestionar los servicios de seguridad

e MEAO2 Supervisar, evaluar y valorar el sistema de control interno

e MEAO3 Supervisar, evaluar y valorar la conformidad con los requerimientos
externos.

Y con respecto a la meta de seguridad de la informacién, infraestructura de procesamiento
y aplicaciones, se tiene en cuenta los siguientes procesos:

e BAIO6 Gestionar los cambios
e DSSO05 Gestionar los servicios de seguridad

e BAIO2 Gestionar la definicién de Requisitos
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e BAIO08 Gestionar el conocimiento
e BAIOQ9 Gestionar los activos
e BAI10 Gestionar la configuracion
e DSSO01 Gestionar operaciones
e DSS02 Gestionar las peticiones y los incidentes del servicio
e DSS04 Gestionar la continuidad
e DSS06 Gestionar los controles de los procesos del negocio
e MEAOL1 Supervisar, evaluar y valorar rendimiento y conformidad
e MEAO02 Supervisar, evaluar y valorar el sistema de control interno.
e MEAOQO3 Supervisar, evaluar y valorar la conformidad con los requerimientos
externos.
3.4.5. Separar Gobierno de la gestion:

Cobit 5 establece una distincion entre el gobierno y gestion, ya que estds engloban
diferentes actividades que requieren estructuras organizativas distintas y diferentes propdsitos.
Este principio es aplicable al sistema de registro del software y auditoria, como también a las
Universidades, para esto se definen a estos dos conceptos de la siguiente manera:

e Gobierno: Contiene 5 procesos de gobierno, dentro de cada proceso se definen
précticas de evaluacion, orientacion y supervision (EDM).

e Gestion: Contiene cuatro dominios, en relacion con las areas de responsabilidad,
planificar, construir ejecutar y supervisar (PBRM), y proporciona cobertura

extrema a extremo de las Tl (Tecnologias de la Informacion), donde los principales
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son: los que estan en el siguiente cuadro: Ver Anexo C.
3.5. Aplicacion de Cobit 5 con respecto al sistema

Cobit 5 tiene 5 principios y 7 catalizadores como, estos tienen el objetivo de mantener la
calidad de la informacion para la toma de decisiones, aplicando la mejor tecnologia para tener una
excelente operatividad de los procesos que realiza la Universidad y también se puedan reducir
riesgos de Tecnologias de la Informacion.

Ya que el sistema de gestion de Registro del Software y gestion de auditoria, ayudara a esta
toma de decisiones en base a sus resultados y consultas que muestre en el reporte o el sistema
cuando se quiera a acceder a la informacidn sobre un mddulo o proyecto que tenga pendiente la

Universidad. Los catalizadores Son los siguientes:

COBIT 5

Guias de Catalizadores de COBIT § \
Ezs‘egs: Irf;:?r:lgclﬁt;n Bl :
\ Catalizadores Catalizadora Catalzadorss j
Guias Profesionales COBIT 5 \
COBIT 5 COBIT S . |
Para Seguridad de Para N Lo
R . Riesgos profesionales
|a informacién Aseguramiento

Figura 16. Guia Cobit 5.
Fuente: Isaca, Asociacion de Auditoria y Control de Sistemas de Informacion, (2012)

‘ Implementacion
de COBIT §

Segun la Figura 17, los procesos a utilizarse con respecto a la auditoria y registro de

software, seran los siguientes:
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APO13: Gestion Seguridad: Este proceso consta de los siguientes conceptos y partes:

Area: Gestion
AP013 Gestionar la Seguridad Dominio: Alinear, Planificar y Organizar
Descripcion del Proceso
Definir, operar y supervisar un sistema para la gestion de la seguridad de la informacitn.

Proposito
Mantener el impacto y ocurrencia de los incidentes de la sequridad de ka informacion dentro de ks niveles de apetito de riesgo de la empresa,
£ proceso contribuye al logro de un conjunto de objetivos principales relacionados con Tl:

Metas TI Métricas Refacionadas
02 Cumplimiento y sopoete de Tl al cumplimiento del negocio de las leyes y | © Coste de la no conformidad de T1, incluidos arreglos y multas, e impacto
regulaciones exiemas de la pérdida de reputacion

* Nimero de problemas de no conformidad relativos a Tl de los que se ha
Informado al consejo de administracidn o que han causado comentarios

0 bochorno pablicos
© Nomero de prob deno d con a O
c«maclmlescmwuveedoresmsemclosmﬂ
* Cobertura de las evaluaciones de conformidad

04 Riesgos de negocio oonlasTl ok * Porcentaje de procescs de negocio criticos, servicios Tl y programas de
neguaotnbulmﬂoswlasncuhemouevalmaesderm

* Nimero de con las Tl que no
fueron identificados en ta evaluacion de riesgos

* Porcentaje de evaluaciones de riesgo de la empresa que incluyen los
riesgos relacionados con TI

* Frecuencia de actualizacion ded perfil de riesgo

06 Transparencia de los costes, beneficios y riesgo de las TI Pomerm;ededenvemm«mgouo quehenendzamente
y los costes y

Porcamapdawvidosdeﬂmenemndmmmdeﬂrﬁusy
ap los costes op y los beneficios esperados
*E stas de sati ion dirigidas a los i en
relacion al nivel de ente H ¥ ion oe la
informacion financiera de T

10 d de la ind Infr: de y * Nomero de incidentes de segurkiad causantes de pérdidas financleras,
aplicaciones interrupciones del negocio o pérdida de imagen pablica
* Namero de servicios de Ti con los requisitos de seguridad pendientes
 Tiempo para otorgar, modificar y eliminar los privilegios de acceso,
comparado con kos niveles de servicio acordados
* Frecuencia de ka evaluacion de seguridad frente a los ditimes estandares
¥ Quias
14 Disponibilidad de informacion (il y relevante para la foma de OMeIde&ﬁsfmddndebswmiusdelmmywmmm
decisiones disponibilidad) de la informacion de gestion
Mmemdenadevlesenlosomcmdemowotmsadoswh

P b de la infe
. de e de negocio en las que ka falta
delnfmnacmohmformacmenmmmlampalmm

Objetivos y Métricas dol Procesa
Meta del Proceso Métricas Refacionadas
1 Estﬁenmammunsstanaweeomndmymelecﬂvammbs * Nimero de roles de segundad claves claramente definidos

0 dela i0n de la empresa. *N(mero de incidentes refacionados con k seguridad
2. Se ha establecido, aceptado y comunicado por toda la empresa un plan | « Nivel de satisfaccion de las partes interesadas con el plan de seguridad
de seguridad, de toda la empresa
* Nimero de soluciones de seguridad que se desvian del plan
* Nimero de soluciones de seguridad que se desvian de la arquitectura de
la empresa
3.las i de seguridad de la #0n estan implementadas y * Nimero de servicios con alineamiento confirmado al pian de seguridad
operadas de forma consistente en toda la empresa. * Namero de incidentes de segundad causados por la no observancia del
plan de seguridad
* Numero de soluciones desarrolladas con alineamiento confirmado al ptan
de seguridad

Figura 17. APO13-Gestionar Seguridad.
Fuente: Isaca, Asociacion de Auditoria y Control de Sistemas de Informacion, (2012)
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DSSS05: Gestidn de los Servicios de Seguridad: Este proceso consta de los siguientes

conceptos y partes:

Area: Gestion
DSS05 Gestlonar Serviclos de Seguridad Dominio: Entrega, Serviclo y Soporte

Descripcién del Proceso
Prateger la informacion de la empresa para mantener aceptable el nivel de riesgo de seguridad de la informacion de acwerdo con la politica de
seguridad. Establecer y mantener los roles de seguridad y privilegios de acceso de fa informacion y realizar la supervision de la seguridad.

Declaracién del Propdsito del Proceso
Minimizar el impacto en el negocio de las vulnerabilidades e incidentes operativas de sequridad en ka informacion.

El proceso apoya la consecucion de un conjunto de principales metas Tt:
Meta Ti Métricas Relaclonadas

02 Cumplimiento y soporte de Tl al cumplimiento del negocio de las leyes y | * Coste de ka no conformidad de T, incluidos arreglos y multas, & impacto
regulaciones externas de la pérdida de reputacion

* Numero de problemas de no conformidad refativos a Tl de los que se ha
informado al consejo de administracion o que han causado comentarios
0 bochomo plblicos

* Numero de problemas de no conformidad con respecto a acuerdos
contractuales con proveedores de servicios de Tl

* Cobertura de las evaluaciones de conformidad

04 Riesgos de negocio refacionados con las Tl gestionados « Porcentaje de procesos de negocio criticos, servicios Tl y programas de
negocio habilitados por las Tl cubiertos por evakuaciones de niesgos

* Numero de incidentes significativos refacionados con kas Tl que no
fueron identificados en la evaluacion de riesgos

* Porcentaje de evaluaciones de riesgo de ta empresa que incluyen los
riesgos relacionados con T1

* Frecuencia de actualizacion del perfil de riesgo

10 Sequridad de la informacidn, infraestructura de procesamiento y « Numero de incidentes de sequridad causantes de pérdidas financieras,
aplicaciones interrupciones del negocio o pérdida de imagen publica
« Numero de servicios de Tl con los requisitos de seguridad pendientes
* Tiempo para otorgar, modificar y eliminar los privilegios de acceso,
comparado con los niveles de servicio acordados
* Frecuencia de la evaluacion de seguridad frente a los Uitimos estandares
y guias

Objetivos y Métricas del Proceso
Meta del Proceso Métricas Relaclonadas

1. La seguridad de las redes y las comunicaciones cumple con las * Numero de vulnerabilidades descubiertas
necesidades del negocio. * Numero de rupturas {breaches) de cortafuegos

2. La informacion procesada, almacenada y transmitida en los dispositivos | © Porcentaje de individuos que reciben formacion de concienciacion
de usuario final esta protegida. redativa al uso de dispositivos de usuario final

* Numero de incidentes que impliquen dispasitivos de usuario final

* Numero de dispositivos de usuario final no autorizados detectados en la
red o en el entorno

3. Todos los usuarios estan identificados de manera tnica y tenen * Promedio de tiempo entre las cambios y actualizaciones de cuentas
derechos de acceso de acuerdo con sus roles en el negocio. * Numero de cuentas (con respecto al nimero de usuarios/empleados
autorizados)

4. Se han implantado medidas fisicas para proteger la informacion de  Porcentaje de pruebas periddicas de los dispositivos de sequridad del
accesos no autorizados, danos e interferencias mientras es procesada, entomo
almacenada o transmitida, « Clasificacion media para las evaluaciones de seguridad fisica

* Numero de incidentes relacionados con seguridad fisica

5. La informacion electronica tiene las medidas de seguridad apropiadas * Numero de incidentes relacionados con accesos no autorizados a la
mientras esta akmacenada, transmitida o destruida. informacién

Figura 18. DSS05-Gestionar los Servicios de Seguridad.
Fuente: Isaca, Asociacion de Auditoria y Control de Sistemas de Informacion, (2012)
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3.6. Disefio
3.6.1. Modelado de Procesos de Negocio
Se utilizé el diagrama de BPMN (Modelo y Notacion de Procesos de Negocio) para el proceso del sistema de Registro de Software y de

Auditoria.

Divaccitn de Derschas
i 4 imor cla Incecom

Froporcarer
ormalos pra &
equpo de winies
del e

i

et byrmalos de
Cesindedersieny
legsizeidn ds OHI

Audhara

Searhepute

Sub
Requtas
H

PROCESC DEL REGISTRO DE SOFTWARE EN INDECOP! DE UNA UNIVERSIDAD PRIVADA

Figura 19. Diagrama BPMN (Modelo y Notacién de Procesos de Negocio) del proceso de negocio del sistema.
Fuente: Elaboracion propia.



UNIVERSIDAD

CATOLICA
TESIS UCSM DE SANTA MARIA

REPOSITORIO DE

3.7. Diagrama de Procesos

Bllw'llﬂl de Procesos
Administrador Responsables Mantenimienta

Hantenimiento de
Requisitos

y

Asignar Auditor
intengrantes

k4

‘ Corsulta,Revisitn

Corformidad) Reportes

Figura 20. Diagrama de Procesos.
Fuente: Elaboracion propia
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3.8. Especificacion de Casos de Uso
Casos de uso de Requisitos

Casos de uso del Registro de software y auditoria.

G)O 1+ Inicar Seson
CuOG—Sobtr
Responsables de requisaos
Rmmm -

CUBCZ Ceomar Sesicn
Todos I0s 3pos do usug
CUO)—Regsuo de
Lbuano

Ecktar informacion del
Proyecto

Figura 21. Casos de uso del Registro del Software y auditoria.
Fuente: Elaboracion propia
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Descripcidn de casos de uso

A continuacion, se detallan cada caso de uso de la figura 21:

e Actores

Administrador

Actor

Administrador | Identificador: ACT-01

Descripcion

Este actor representa a la persona encargada y responsable de la
inscripcion y la auditoria del software.

Comentarios

Ninguno.

Responsable de Requisitos

Actor Responsable de Requisitos | Identificador: ACT-02
Descripcion Este actor representa a la persona encargada y responsable de subir
los archivos o documentos de los requisitos.
Comentarios Ninguno.
Auditor
Actor Auditor | Identificador: ACT-03
Descripcion Este actor representa a la persona encargada y responsable de la
aprobacién u observacion del médulo.
Comentarios Ninguno.
Usuario final
Actor Usuario final | Identificador: ACT-04
Descripcion Este actor representa a la persona que quieren revisar o0 consultar

informacion del registro o auditoria.

Comentarios

Ninguno.
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Obijetivos

Nro. Ejecutor Paso o Actividad

OBJ-01 Administrador Registrar y dar mantenimiento a
Usuarios.

El sistema debe permitir realizar el registro y mantenimiento de usuarios, ingresados

por usuarios finales.

OBJ-02 Administrador Crear y dar mantenimiento a
Proyectos.

El sistema debe permitir realizar la creacion y mantenimiento de proyectos,

ingresados por el administrador.

OBJ-03 Administrador Crear y dar mantenimiento a
Requisitos.

El sistema debe permitir realizar la creacién y mantenimiento de requisitos,

ingresados por el administrador.

OBJ-04 Auditor Revisar Proyectos

El sistema debe permitir realizar la revision del proyecto y requisitos que tiene, estos

son ingresados por los responsables de requisitos.

OBJ-05 Usuarios Finales Consultar Proyectos y requisitos

El sistema debe permitir realizar la consulta de proyectos y requisitos que tiene el
sistema.

OBJ-06 Responsables de requisitos Subir requisitos

El sistema debe permitir subir o cargar los archivos/documentos de los requisitos que
son ingresados por el administrador.

Iniciar sesion:

Actores: Administrador, Auditor, Usuario, Responsable.

Caso de Uso INICIAR SESION Identificador: CU01
Actores Todos.
Referencias OBJ-01 - Registrar y dar mantenimiento a Usuarios.
Precondicion Disponer que su usuario este creado o registrado en el sistema.
Postcondicién Ninguna.
Descripcién El sistema debera comportarse como se describe en el siguiente caso de uso cuando se inicie
sesion.
Resumen Paso  Accion
Secuencia 1 El usuario accede al sistema en la ruta dada.
Normal 2 El sistema solicita al usuario sus credenciales
3 El usuario ingresa datos personales (DNI y contrasefia).
4 El sistema valida los datos.
5 El usuario ingresa al sistema y se muestra el menu correspondiente a su rol de usuario.

Cerrar sesion:

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
CATOLICA .
DE SANTA MARIA

REPOSITORIO DE

TESIS UCSM

Caso de Uso CERRAR SESION Identificador: CU02

Actores Todos.

Referencias OBJ-01 - Registrar y dar mantenimiento a Usuarios.

Precondicion Disponer que su usuario este creado o registrado en el sistema.

Postcondicion Ninguna.

Descripcion El sistema debera comportarse como se describe en el siguiente caso de uso cuando se
cierre sesion.

Resumen Paso Accion

Secuencia Normal - -
1 El usuario accede al sistema en la ruta dada.
2 El usuario selecciona el boton que corresponde para cerrar sesion.
3 El sistema lleva fuera del sistema al usuario.

Caso de uso creacion y mantenimiento de usuarios

Caso de Uso REGISTRO Y MANTENIMIENTO DE Identificador: CUO3
USUARIO

Actores Administrador.

Referencias OBJ-01 - Registrar y dar mantenimiento a Usuarios.

Precondicion Para el mantenimiento disponer que su usuario este creado.

Postcondicion Ninguna.

Descripcion El sistema debera comportarse como se describe en el siguiente caso de uso cuando se
registren usuarios.

Resumen Paso Accion

Secuencia Normal 1 El administrador accede al sistema con sus datos necesarios.
2 El administrador accede al apartado de registrar.
3 El administrador crea el usuario con sus datos personales.
4 El sistema valida los datos ingresados.
5 El usuario da clic al bot6n de aceptar.

Caso de uso creacion y mantenimiento del proyecto
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Caso de Uso CREACION Y MANTEMINIENTO DE Identificador: CU04
PROYECTO
Actores Administrador.

Referencias

OBJ-02- Crear y dar mantenimiento a Proyectos.

Precondicion

Para el mantenimiento disponer que el proyecto este creado e iniciar sesion.

Postcondicién

Subir documentos para la revision

Descripcion El sistema debera comportarse como se describe en el siguiente caso de uso cuando
se creen proyecto o se modifiquen.
Resumen Paso Accion
Secuencia Normal —7 El administrador accede al apartado de proyectos
2 El administrador ingresa los datos del proyecto, con las asignaciones
de auditor y de responsables.
3 El administrador da clic al boton registrar nuevo proyecto.
El sistema realiza la asignacion de auditor y de responsables.
5 Para editar la informacidn el administrador selecciona el proyecto a
editar y modifica los datos (asignaciones).
6 Para anular el proyecto el administrador le cambia de estado del
proyecto ha anulado.
7 El usuario termina la operacion dandole clic en el boton “Grabar”

Caso de uso de revisar proyecto

Caso de Uso

REVISAR PROYECTO Identificador:

CuU05

Actores

Auditor.

Referencias

OBJ-04- Revisar Proyectos

Precondicion

Para la revision disponer que el proyecto tenga requisitos y archivos subidos.

Postcondicién

Conformidad del proyecto.

Descripcion El sistema debera comportarse como se describe en el siguiente caso de uso cuando
Se revisen proyectos.
Resumen Paso Accibn
Secuencia Normal —7 El auditor accede al apartado de Revisar
2 El auditor selecciona un proyecto, para visualizar los requisitos por
proyecto sus detalles
3 El auditor descarga el archivo de los requisitos para su revision.
4 El auditor escribe su observacién/aprobacion de los requisitos.
5 El sistema manda las observaciones y cambia de estado el requisito y
proyecto.

Caso de uso subir requisitos
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Caso de Uso SUBIR REQUISITOS Identificador: CU06
Actores Integrantes.
Referencias OBJ-06- Subir requisitos
Precondicion Para la revision disponer que el proyecto este creado y tenga requisitos,
responsables.
Postcondicion Consulta del proyecto, conformidad del proyecto.
Descripcion El sistema debera comportarse como se describe en el siguiente caso de uso cuando
se suban requisitos
Resumen Paso Accion
Secuencia Normal =7 El integrante accede al apartado de Subir requisitos
2 El integrante selecciona un proyecto, para visualizar los requisitos por
proyecto sus detalles
3 El integrante abre el requisito que es asignado, sube el archivo y llena
informacion adicional si es necesario.
4 El integrante le da clic al boton de subir.
5 El sistema sube el archivo y la informacion adicional, cambia el estado
el requisito.

Caso de uso de creacion y mantenimiento de requisitos

Caso de Uso CREACION Y MANTENIMIENTO DE Identificador: CUQ7
REQUISITOS
Actores Administrador, Auditor.
Referencias OBJ-03- Crear y dar mantenimiento a Requisitos.
Precondicion Disponer gque su usuario este creado o registrado en el sistema.
Postcondicion Asignacion de auditor y de responsables, subir los archivos
de los requisitos.
Descripcion El sistema deberd comportarse como se describe en el siguiente caso de uso cuando
se creen o editen requisitos
Resumen Paso Accion
Secuencia Normal —7 El administrador accede al apartado de requisitos
2 El sistema muestra todos los requisitos activos.
3 El administrador da clic al botdn crear nuevo.
4 El administrador ingresa los nuevos requisitos.
5 Para la edicion el administrador abre el requisito y modifica la
informacion.
6 Para anular el administrador abre el requisito y cambia el estado actual
del requisito.
7 El administrador le da clic al botén de guardar.

Caso de uso consultar reporte de avance
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Caso de Uso

CONSULTAR REPORTE DE AVANCE

Cuos

Identificador:

Actores

Todos.

Referencias

OBJ-05- Consultar Proyectos y requisitos

Precondicion

Disponer que tenga un proyecto creado, tenga asignados auditores y responsables,
también que se hayan subido archivos a los requisitos

Postcondicion

Dar la conformidad por parte del auditor.

Descripcion

El sistema debera comportarse como se describe en el siguiente caso de uso cuando

se consulte informacion del proyecto.

Resumen Paso Accion
Secuencia Normal —7 El usuario accede al apartado de reportes
2 El sistema muestra todos los proyectos activos.
3 El usuario selecciona un proyecto, para visualizar los requisitos por
proyecto
4 El sistema muestra mediante un reporte, el estado e informacion sobre
los proyectos y requisitos.
5 El usuario revisa el reporte.

3.9. Diagrama de Secuencia

Iniciar Sesion

Diagrama de Secuencia: Iniciar Sesion

X

Todos{Administrador, Auditor,
Usuario, Rg=ponsable)

C) Servicio registro
Login: ;
Controlier |

Interfaz
del
Sistema

1:Login(dni constrasefa) _ 2.Validar Login Walicar

3.Return Login
<

6.Feturn al mend co:rraspondiame del rol del usuario
!(': ............. :.

L 4 Raturn Login : : i

Figura 22. Diagrama de Secuencia de Iniciar sesion.
Fuente: Elaboracion Propia.
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Cerrar Sesién

Diagrama de Secuencia: Cerrar Sesion

@ O Servicio registro
Interfaz Logout: 2

del Controller
Todos Sistemna :
1:Seleccionar el link para cerrar :sasifm

| 2 Realizar Logout

<‘3_Rnl.urn Logout 5 Lleva fuera del Sistema
T L]

iﬁ.ﬂstum al index(iniciar éesldm]

4. Fetul ut '

Figura 23. Diagrama de Secuencia de Cerrar Sesion.
Fuente: Elaboracion propia.

Creacion y Mantenimiento de Usuarios

Diagrama de Secuencia: Creacion y Mantenimiento de Usuarios

@ O Servicio registro Q Q
Interfaz Login: : Usuaro

Persona
del Contraller |
Administrador S|ster_r|a i

: Idnicomra[suesrlllaanns} B

1:Login(dni, fia) ! 2.Validar Login

-

»
H 3.Agregar li]suarlns[pal’.‘]a 10S)

I%( =5, Usuarios legistradca:s corractament

Figura 24. Diagrama de Secuencia de Crear y Mantenimiento de Usuarios.
Fuente: Elaboracion propia.
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Editar Usuarios

Diagrama de Secuencia: Creacion y Mantenimiento de Usuarios /

O =10 Q

intertaz Login: U F'arsnna
del Controller : suaro
Administrador  SIStema ! : : E
{usuarios) . } ' :
1:Login(dni.contrasefia) ' 0 : ‘

2 Validar Login *

3 Editar Usuanos{paﬂatos]
AMUsCar usuame[p

6.Usuarios editado$ comectamente |

Figura 25.Diagrama de Secuencia de Editar Usuarios.
Fuente: Elaboracion propia.

Eliminar Usuario

Diagrama de Secuencia: Creacion y A imiento de Usuarios

OM@Q Q

Usuario Persana

Controller
Administrador  gistema |

(usuarios)
1:Login(dni contrasefia),

 Validar Login ¢

4]
3_Editar Usuancs(paname]

4.Buscar usuarios(paDale

5.click en eliminar
B I.Isua:los ellmlpaclne correctamants -

Figura 26. Diagrama de Secuencia de Eliminar Usuarios.
Fuente: Elaboracion propia
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Creacion y Mantenimiento de Proyectos

Diagrama de Secuencia: Creacion y Mantenimiento de Proyecto

} OO0R=0 O

Interfaz Login:  Registro: e Usulan'o F'roylecto
del Cantroller Controller |

Sistema
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3.Crear Prniymc(paname:
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|
Administrador .

(usuarios)
1:Login{dni,contrasefia),

5.Grabar dalos

Proyecto creago col
H i

Figura 27. Diagrama de Secuencia de Creacién y mantenimiento de Proyectos.
Fuente: Elaboracidn propia.

Editar Proyectos

Diagrama de Secuencia: Creacion y A imiento de Proyecto /

OO0 O

Interfaz Login:  Registro;:——————— Usuario Proy

del  Controller Gontrolier | : |

Administrador  SSema : : ) ' :

(usuarios) : H
1Llo _In(dni,mm.rase!iaj ) ; ! m
= 2 Validar Login !

Editar

Pmye}cm(pa[‘]alos] 4.BuscarP|wsmc:paDams:i

5 Datos editados ;
(. .......................... :-

Figura 28. Diagrama de Secuencia de Editar Proyectos.
Fuente: Elaboracién propia.
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Anular Proyectos

Diagrama de Secuencia: Creacion y Mantenimiento de Proyecto

O : JSENICIDI‘E;IS(I'O
Interfaz  Login: Registro: ———

del Commllec ntroll
Administrador  sistema H . 1

(usuarios)
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Validar Login

3 Editar Préyecio(paDalos)
L
' 4 Buscar CodProyecto(paDat

I A click en anular
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Figura 29. Diagrama de Secuencia de Anular Proyectos.
Fuente: Elaboracion propia

Revisar Proyectos

Diagrama de Secuencia: Revisar Proyecto /

$ OO0 o
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Administrador ~ SiStema : :
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"7"7.Guardar cambios [T

..................................................................

Figura 30. Diagrama de Secuencia de Revisar Proyectos.
Fuente: Elaboracion propia.
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Subir Requisitos

Diagrama de Secuencia: Subir Requisitos /

QOO Q) O O

Interfaz | ogin: Registro: Proyecto Requisito
del  controlleController H h

Administrador Eister_rla E
{usuarios) H ]
1:Login(dni,contrasafia). H 3 Validar Login H :

H o H o b

o

3.Subir haqulsme:pal}ams;
H i 4.Seleccionar Proyecio (paDatos)

5 Abrir requisitos

6.Subir archivos

7.Guardar cambios

B.Requisit:is subidos corectament

Figura 31. Diagrama de Secuencia de Subir Requisitos.
Fuente: Elaboracidn propia.

Creacién y Mantenimiento Requisitos

Diagrama de Secuencia: Creacién y Mantenimiento de Requisitos

@ O Servicio registro Q
Usuario

Interfaz ~ Login: Registro: ;

del  Controller Controller : ;

Administragor _ S'Stema ; : :
i [usﬁuanus} H 1 i

1 i\ u ' :
Login{dni,con rasef la] . 2 Validar in ;

3.Crear Fisquis'nne[paDams: ’—‘
H il 4 Ingresar y validar datos{paDatos)

5_Grabar datos

Figura 32. Diagrama de Secuencia de Creacion y mantenimiento de Requisitos.
Fuente: Elaboracion propia
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Editar Requisitos

Diagrama de Secuencia: Creacion y Mantenimiento de Requisitos

e elel==

Interfaz  Login: Registro: T ; RAsquisito
del ControllerController ; ) o
Administrador _ SiStema ; : ' ; ;
{usuarios) i i H |
1:Login{dni,contrasefia) [ i ] H K

WValidar Login |

3.Editar Requisito(paDatos i
1 ®| | 4Buscar Requisito(paDatos)

i 5 Datos editados

B Reqursll.o edllado corrsct

Figura 33. Diagrama de Secuencia de Editar Requisitos.
Fuente: Elaboracion propia

Anular Requisitos

Diagrama de Secuencia: Creacion y Mantenimiento de Requisitos /

£ IQOOF==I0

Interfaz  Login: Registro: i Usuario Requisita

del CorlimllBConimIIBr
Administrador  sistema

(usuarios) H | H H
1:Login(dni,contrasefia), ] . . g e
i
| Validar Login
4.Editar Requisito(paDatos)
>
: 4 Buscar Requisito(paDatod
| >
i
L 5.click en anular
lemooc] .o, [Ei8quizho :‘."J‘.'?‘E'? con "_‘_c_‘"“_s_"!“? ________________

Figura 34. Diagrama de Secuencia de Anular Requisitos.
Fuente: Elaboracion propia.
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Revisar Requisitos

Diagrama de Secuencia: Revisar Requisitos /

Servicio registro

Interfaz  Login:  Registro: !

dal  Controller Controller '

Administradar Sister_na ' i
{usuarios)

1.Login{dni contrasfia) aiﬂ_n'ajidar Login

3 Consultar Proyacto{paDatos)

| 4 Seleccionar Proyecto (paDatos)
T # 5. Abrir requisitos

i 6.Muestra porcentaje de avance
i O i i oo fnci sl i
] 7 Genarar Reporta

Figura 35. Diagrama de Secuencia de Revisar Requisitos.
Fuente: Elaboracion propia.

Los casos de usos mencionados anteriormente son considerados para el funcionamiento del
sistema de gestion de registro del software y auditoria. De las actividades que se realizan en cada
proceso mencionado se tomo en cuenta para realizar los casos de uso, especificar la comunicacion
y el comportamiento del sistema mediante la interaccion de los usuarios, los cuales son autores,
auditores, responsables de subir los documentos, responsables de realizar el tramite de registro

(creadores del proyecto, requisitos).
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3.10. Diagrama de Clases

<<Entity Bear==
Usuario

Ingresa

+cMroDni : char
+cClave : char

CBase

+pcError
+loSql : Object
+paData : Array
+paDaltos : Array

[

CLogin

+pabData : Array
+paDatos : Array
+loSgl : Object

+ pcError

CRequisitos
+ paData - Array
+loSql : Object

+paDatos : Array
+pcError

+ Iniciar Sesion()

+ Mostrar_Requisitol)

+ Editar_Requisito()

+ Crear_Requisitof)

|+ Estado_Requisito()

+ Guarda_Requisito()
[+ Actualizar_Fequisito()
|+ Grabar_Requisito()

[+ Subir_Requisito()

[+ Revisar_Requisitof)
[+ Aprobar_Requisito()
|+ Observar_Requisito()

|+ Subsanar_Requisito()

[+ Asignar_Responsable_Requisito()

|

CProyecto

+paData : Array
+l0Sql : Object
+paDatos : Array

+ pcErmror

+Mastrar_Proyecto()
+ Editar_Proyecio()

+ Crear_Proyectol)

'+ Estado_Proyecto()

+ Guardar_Proyecio()
'+ Actualizar_Proyectol)
+ Grabar_Proyecto()

'+ Revisar_Proyecto()

+ Aprobar_Proyectof)

+ Asignar_Auditor_Proyecto()

¥

w<Entily Bean>>
Inscripcion y Auditoria

+ cDniNro: char

+ Validar_parametros()

TY

9

L= : 1%
==<Entity Bean=> <<Entity Bean=> <<Entily Bean=>
Proyecto Requisito Detalle Proyecto

+ cNroDni - char
+ cidProy: char

+ cNroDni: char
+cCodFeq : char

+ cNraDni- char
+nSerial : char

+ Validar_parametros() + Validar =i + Validar ()
1.7 1.
| 0.»
[ TR — <<Entity Bean==
v a Auditor

CReportes

+ paData ‘Armay
+ paDatws : Array
+ cldProy : Char

+ cldProy: char
+cCodigo : char

+ Validar

ametros()

+ cldProy: char
+ cCodAud : char

+ Validar_par; 0

+ Ganerar Repore(cidProy)
+ Reporte_Proyecio_Avance()
+ Reporte_Proyecio_Revision()

Figura 36. Diagrama de Secuencia de Clases.
Fuente: Elaboracion propia
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3.11. Diagrama Entidad Relacion

El diagrama de entidad relacion del sistema gestion de registro del software y

auditoria es el siguiente:

< SOIMPER
PK | cNroDni
= HO2PPRY
PK | cCodigo
TFK | cldProy
FK |cCodReq
FK | cNroDni
cCodReq
k.ﬁ (,_.)
B HO2DPRY
PK | nSerial
cldProy Ladie FK | cCodigo
oDy < FK | cldProy
©  HOZMREQ
FK | cNroDniAud
PK | cCodReq
-+
< H02MPRY
PK | cldProy,
FK | cOniRes cNroDniAud
FK | cNroDniAud L )
cldProy

Figura 37. Diagrama Entidad Relacion.
Fuente: Elaboracion propia.
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3.12. Diccionario de Datos

Es muy importante realizar un andlisis de los sistemas que estén orientados a los datos e
informacidn, para esto se usa un método, el cual es desarrollar un diccionario de datos, para poder
clasificar los procesos de datos, como flujos estructuras y elementos de estos diccionarios, esto se
realiza para saber la nomenclatura o denominacion de los componentes del sistema que se esta
desarrollando.

El diccionario de datos es un documento de consulta de informacion de los datos, ya que
recopila informacién y coordina nomenclatura y términos especificos de datos , pero esto varia
depende de la institucién o entidad a implementar este método, pero en conclusién el diccionario
de datos ayudara a limpiar los datos en general para poder posteriormente automatizarlos,
desarrollar la 16gica para los proceso de flujo de datos, tener una guia para desarrollar pantallas o
interfaces y para validad la integridad del flujo de datos.

Para el desarrollo del sistema de Registro del Software y Auditoria, el diccionario de datos
incluye los siguientes elementos:

Tablas: Con su respectivo nombre, descripcion de la tabla, nombre del campo, tipo de
datos, longitud, descripcion del campo, definir clave primaria (PK) o clave foranea (FK), describir
a que tabla y campo referencia pertenece si es una clave foranea, y su valor por defecto de cada
campo respectivamente.

Nomenclatura o término de las tablas: Se refiere a la estructura que usaran las tablas, esto
depende de la entidad para la que se realiza el sistema si es uno en especifico. En caso de la

Universidad es la siguiente:
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HO2MPRY

HO02: Representa el submoddulo del sistema

S01: Representa las tablas del sistema, para la presente tesis, se usara la tabla SOLMPER.

T: Representa el Tipo de la tabla

M: Tabla Maestra.

P: Tabla Puente.

D: Tabla Detalle.

Para realizar el diccionario de datos se tomo en cuenta el diagrama de entidad relacion del
sistema, ya que se evaluo la disefio, estructura, ingreso de los campos y datos a la base de datos
del sistema, con las restricciones correspondientes.

Una de las ventajas de este documento es poder tener un conocimiento universal
estandarizado de la base de datos del sistema, para el caso que Sse necesite un posterior
mantenimiento. También se pueden localizar errores en el proceso de disefio de la base de datos.
Para el sistema se tiene cinco tablas, tres son maestro, una de detalle y otra finalmente que es un
puente entre las tablas maestro. El diccionario de datos y su estructura esta detalladamente
presentada en el Anexo A: Diccionario de datos del sistema de gestion de registro del software y

auditoria basada en la metodologia de Cobit 5 de una universidad privada.
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4. Capitulo 1V: Implementacion del sistema
4.1. Resumen

En este capitulo, se describe el desarrollo y el proceso de implementacion del Sistema de
Gestion de Registro del Software y auditoria, para la gestion del proyecto y desarrollo del sistema
se utiliz6 dos metodologias agiles, las cuales son Scrum y de XP (Programacién Extrema), para
hacer seguimiento del avance, mediante revisiones, iteraciones y el cumplimiento de las fases por
cada responsable del proyecto.

4.2. Introduccion

Se analizaron y combinaron metodologias para el desarrollo del sistema, pero cada una
contiene definiciones y fases similares.

En base a la informacion mencionada en el marco tedrico sobre las definiciones y fases de
las dos metodologias agiles, se usaran algunas etapas de cada una y caracteristicas las cuales son
las siguientes:

Planificacion

Se define el concepto del proyecto en base a los requerimientos funcionales y no
funcionales identificados en el capitulo anterior, asi también se determinan pequefios entregables,
iteraciones y presentaciones de las versiones del sistema dependiendo del equipo de trabajo.

Roles:

e EIl Programador o desarrollador. Es aquel que hace las pruebas unitarias y desarrolla
el codigo del sistema.

e ElCliente. Es aquel que describe y detalla las historias de usuarios, requerimientos
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y pruebas funcionales, para ver si el sistema esta yendo por buen camino, ya que
en base a los resultados poder reformular o establecer nuevas prioridades
dependiendo del avance del sistema.

e Encargado de Pruebas. Apoya y ayuda al cliente o usuario final a determinar sus
pruebas funcionales del sistema, esta persona realiza estas pruebas para poder
definir si el equipo de trabajo realizo y cumplio con los entregables determinados
anteriormente, estos se encargan también del soporte y mantenimiento del sistema.

e Gestor y encargado del seguimiento. Se encarga de todo el proceso y desarrollo
del sistema, y verifica que se apliquen los conceptos definidos anteriormente,
también verifican que los progresos de las iteraciones estén avanzando
correctamente para el término del proyecto.

e Consultor. Es la persona que apoya con algin conocimiento necesario y especifico
que se requiera para el desarrollo del proyecto, en caso surjan inconvenientes o
problemas en su desarrollo.

Disefio

En base a la informacion recolectada se realiza un disefio simple, que definira el desarrollo
del sistema para poder empezar con codificacion.

Codificacion

Aqui se verifica el cumplimiento de cada iteracion y fase definida anteriormente, se

aumenta la funcionalidad del sistema, para ir viendo como avanza el proyecto, con la utilizacion
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de recodificacion del cddigo, integracion continua, teniendo en cuenta al cliente, quien es el
principal usuario.

Pruebas

Se realizan las pruebas necesarias, como la de aceptacidn o unitarias para poder verificar
su adecuado funcionamiento del sistema, para que posteriormente se ponga en marcha el software.

Soporte y Mantenimiento

En esta parte se realizan tareas que dan mantenimiento al sistema, para el soporte del
usuario, ya que a veces se presentan inconvenientes y se necesitan cambios de equipo de proyecto,
en la estructura o codificacion del sistema.

Finalizacién del Proyecto

Se realiza la documentacion, como el manual de usuario del sistema, teniendo en cuenta
que no se soliciten o necesiten mas requerimientos funcionales o no funcionales, ya que estos
fueron tomados anteriormente en capitulos pasados. Para mejorar el entendimiento del desarrollo
y proceso de la implementacion del sistema de gestion de registro del software y auditoria basado
en la metodologia Cobit 5 de una universidad privada, se muestra un mapa conceptual en la

siguiente figura 38:
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Figura 38. Esquema de la Implementacion del sistema.
Fuente: Elaboracion propia.

4.3. Planificacion del Proyecto
En esta etapa se continua con lo que se definid y establecié en la primera parte del
desarrollo del sistema de gestion de Registro de Software y de auditoria, donde se identifican los
requisitos, objetivos, alcance, cronograma, ahora en esta parte de la planificacion se establecera el
equipo de proyecto, roles, en base a un analisis de la Universidad, para poder tener los datos

actualizados y correctos.

4.3.1. Definicion de roles:

Se definen los siguientes roles del proyecto, segin el método &gil de XP (Programacion

Extrema), estos cargos son los que participaran en la implementacién del sistema y son los

siguientes:
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= Planifica las reunicones entre los participantes del
Proyecto.

= Dirige la implementacidn y desarrollo del sistema.
=werifica el cumplimiento de los requisitos
funcionales v no funcionales.

- Establece ¥ controla los entregables del proyvecto.
= Controla el avance de la implementacidn y
desarrollioc del proyecto.

= Analiza y evalua la viabilidad del proyvecto.
= Plantes, formula las pruebas del sistema.
= Plantes, formula Ia base de datos.

= Desarrclla el sistema.

= Brinda soporte técnico vy mantenimiento al
sistema.

= Gesrtiona a los usuarios del sistema.

= Definir que pruebas se realizaran al sistema.

= Recoclectar las historias y casos de uso.

= Disefia las interfaces del sistema.

= Realiza la documentacién acerca del sistema.

= Presenta y realiza |a capacitacién a los usuarios.

= Encargado de aprobar, observar o desaprobar los
requisitos de los proyectos que son presentados
para realizar el registro de software en Indecopi v
auditori=.

= Encargada de proporciconar informacisn sobre el
procesc del registro del sofoware de la Universidad.
=werifica la informacién correcta ingresada.

= Encargada de presentaciGn de papeles finales a
Indecopi.

= Responsables de subir requisitos asignados por
Proyecto.
= Definen sus reguerimientos propios.
= Brindan informacidn requerida por parte de Ia
oficina encarsada del registro, para el resistro v la
auvditoria de la Universidad.

= diferentes prucbos gue
=se definieron en la primera parce del desarrollo del
pProyecto.
=Ayuda en la elaboracién de las pruebas vy apoya =l
usuario a definir sus casos de usos o historias, para
poder caprar correctamente el requerimiento
solicitado.

Figura 39. Cuadro de Definicion de Roles.
Fuente: Elaboracion propia.

Equipo de Trabajo: Estard conformado por 3 personas, que tienen diferentes roles, estos estan
representados en el siguiente diagrama:

Gestor del Proyecto

Fernando Paredes

Fernando Paredes

Programadores [Analista de Sistemas| Auditores
Yosselin Perales Yosselin Perales’ Yosselin Perales Fernando Paredes Fernanado Paredes|

Figura 40. Esquema del equipo de trabajo para la Implementacion.
Fuente: Elaboracion propia.

Oficina encargada
del registro y

Vicerrectorado
de Investigacion
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4.3.2. Cronograma del proyecto
2 9 Implementadn WG 19/14/18 ———
= © Planifiacondel royeco 0081 90418 —
* Definicinde Rls W 3080 [
* Deficinde qipode proyecos 41919 41099 ]
* Cronograma S8 591
Malsdehoginin G0 Y090 =
=+ Diso W1 1009/ -
* Deteminacindeprototipos 1008719 10/09/19 I Y
= © InstalacionSstema 1091 130919 L)
* st b parml St 10918 11089 [
ldinBaededos 10919 1019 [
* Instaaconsenvidor 130919 13/09/18 —
= Pucs 10819 249118 I
* Pruehas e aceptacion 18091 20/08/19 |
* Progkes Unitaras 10819 1oma/18 |
 fralisdelosresutados 230919 2400919 e —
= * Finaizcin dlPopeco B9 310719 ]
* Capaiaciona Ustaros B[99 2609019 I
 Pustaen Marchadelsstena~ 27/09/18 3110719 -
= © Soportey Nanesimiento Y 19118
* Reaacinde Meoasysopote S/10/19  19/1/19

Figura 41. Cronograma de actividades-Implementacion.
Fuente: Elaboracion propia.

r Y
ANTT:

Acercar | Alejar
0319 0319 1019
!

I T 1T T 1 1 1T T 1 1T 1 7 } N
30 bR T S N /AN N N S A | T A U S-S S AN A B B B
5 * Yosseli Encargado del proyecto = [ BN O mODaa 000000 ]

o Defiinicion de Roles D

* Disehio O

+ Determinacion de prototipos O

¥ Instalacion Ambiente para el Sistema [

¥ Instalacidn Base de Datos
¥ Instalacidn servidor
* Pruebas
* Pruebas Unitarias
+ Capacitacion a Usuarios O

© Puesta en Marcha del sistema

Figura 42. Recursos del Cronograma de actividades-Implementacién.
Fuente: Elaboracion propia.
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4.4. Disefo

Determinacion de Prototipos Simples

Iniciar Sesién

Figura 43.Prototipo del sistema-Inicio de Sesidn.
Fuente: Elaboracidn propia.

Registro de Usuarios

Registro de Usuarios

Repetir Confrasefia I:l

Iniciar Sesion

Figura 44.Prototipo del sistema-Registro Usuarios.
Fuente: Elaboracion propia
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Menu del Sistema de Registro del Software y Auditoria

SGRSIA

cerrar sesion

Menu

Bienvenida Yoss Iniciar Sesisn

Registrarse

Crear Proyecto

Asignacion de
Responsables

Reporte de
Avance

D III

<

Figura 45. Prototipo del sistema-Mend Principal.
Fuente: Elaboracion propia.

Mantenimiento de Proyectos

SGRSIA

Editar informacion del Proyectos
Modulo
0001 Eventos active |voss |0
0002 Modulo App | Active | Carla
Modulo
ooos | oo Active | Maria |0
Modulo
0004 e Activo [Ana (O
Nuevo
Cancelar
Proyecto
< O O

Figura 46. Prototipo del sistema-Proyectos.
Fuente: Elaboracion propia
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SGRSIA

Estado (et [¥)

<] O O

Figura 47. Prototipo del sistema-Mantenimiento Proyectos.
Fuente: Elaboracidn propia.

Revisar Proyectos

SGRSIA

0001 Modulo Activo | Yoss
Eventos

a

@]

0002 Modulo App | Active | Carla

Modulo ; :
0003 Inatiutes Activa | Maria O
Modulo n
0004 T Acivo |Ana |O
<] O O

Figura 48. Prototipo del sistema-Revisar Proyectos.
Fuente: Elaboracion propia.
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Revisar Requisitos

SGRSIA

Revision Requisitos

0001 g:l'l"a Yoss | 10/06/19 | Activa [0

Codigo

0002 fuente

Mar | 26/06/19 | Activo

0003 | Manuales | Fer 280619 | Activo |0

< @) O

Figura 49. Prototipo del sistema-Revision Requisitos.
Fuente: Elaboracion propia.

Mantenimiento de Requisitos

SGRSIA

Copia

ol Yoss | 10/06/18 | Activo |

0001

o002 |C0990 e | 26106119 | Activo
fuente

0003 | Manuales | Fer 28/06/18 | Activo |

Nuevo
P Cancelar
Requisito

Figura 50. Prototipo del sistema-Requisitos.
Fuente: Elaboracion propia
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SGRSIA

Codigo Requisito: l:l

oo (insecop[7)
s (v )

< @] 0

Figura 51. Prototipo del sistema-Mantenimiento Requisitos.
Fuente: Elaboracion propia.

Subir archivo

Requisitos
Codigo Requisito: 000001
Descripcion Copia DNI
Responsable Yoss
Fecha: 12/22/2019
Informacion Adicional
Documento aSelecuonar Archivo

Figura 52. Prototipo del sistema-Subir Requisitos.
Fuente: Elaboracion propia.
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Revisar y descargar archivo

SGRSIA

Revisar Requisitos
Codigo Requisito: 000001
Descripcion Copia DNI
Responsable: Yoss
Fecha: 12/2212013| Bv

Gbservaciones

Documento: E Descargar Archivo
[ Cancear

Figura 53. Prototipo del sistema-Descargar Requisitos.
Fuente: Elaboracion propia.

Asignacion de auditor a Proyectos y Requisitos

SGRSIA

Asignar Auditor

Proyecto:
Auditor:

o001 (MO acivo [voss |0
Eventos

o002 MM actvo |carla
App

o003 (MM e (mania |0
Institutes

Figura 54. Prototipo del sistema-Asignar Auditor.
Fuente: Elaboracion propia
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Asignacion de responsables a requisitos

SGRSIA

Proyecto [Proyecto ]
Reausto: (et [¥)
Responsable:  [Responsables | ¥ |

Modulo

0001 Activo [yoss |0
Eventos

‘ 0002 | Modulo App ‘ Activo ‘ Carla |‘

Nuevo

Figura 55. Prototipo del sistema-Asignar Requisitos.
Fuente: Elaboracion propia.

4.5. Caodificacion
En esta parte se desarrolla el sistema en su totalidad, se realiza en base al estilo y
arquitectura de tres capas que es el siguiente:
e Modelo
e Vista
e Controlador
Ya que, el desarrollo del sistema esta en base al microframework Flask, que es usado para
el desarrollo de aplicaciones Web bajo el patron MVVC (Modelo Vista Controlador), el diagrama
de la arquitectura del sistema esta en el ANEXO E.

Para el sistema se definio los siguientes elementos compatibles con el patron MVC:
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e Modelo de datos: Se abstrajo el motor de la base de datos, haciéndolo
independiente.

e Controlador: Se determind y asigno rutas que acceden a diferentes partes del
sistema, con el objetivo de procesar y mostrar informacion necesaria segun lo
solicitado.

e Motor de plantillas: Se usé en los templates (pagina HTML) de las pantallas de cada
parte del sistema en base a Jinja2, para facilitar la visualizacién del sistema por el
usuario, se renderizéy reutilizd partes del cddigo usado en el desarrollo de
interfaces.

Respecto a flask, este presenta aplicaciones escalables y faciles de mantener, por lo
tanto, el sistema presenta estas mismas caracteristicas, ya que se tiene organizado y
modularizado a la aplicacion en maltiples carpetas, donde cada una cuenta con sus propias
vistas, rutas y archivos.

El sistema no necesita una infraestructura con un servidor web, ya que funciona
corriendo en el mismo servidor de flask, porque cuenta con su propio servidor web. Las
pruebas unitarias que se realizaron al sistema fueron incluidas en la codificacion al
momento de depurar y construir la aplicacién, porque el framework lo soporta.
Instalacion del Sistema: Para esta fase se tiene que instalar y configurar la tltima version

del sistema, en el lugar donde el usuario, probara y usara el sistema para corroborar el correcto

funcionamiento del proyecto, mediante las pruebas unitarias y las que se definieron anteriormente.
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Instalacion del Ambiente para el Sistema: Instalacion y configuracion del ambiente donde
el usuario y el cliente usaré el sistema.

Instalacion del Servidor: Instalacion y configuracion del sistema en el servidor actual de
la Universidad que se implementara el Sistema.

Instalacion de la Base de Datos: Instalacion y configuracion del sistema en el servidor de

la base de datos actual de la Universidad que se implementara el Sistema

4.6. Pruebas

Antes de realizar las pruebas se debe tener en cuenta, que se tiene que describir y detallar
el comportamiento de sistema, mediante la aplicacion de pruebas unitarias para este proyecto

Pruebas de Aceptacidn: Este tipo de pruebas son aquellas que estan relacionadas con los
requerimientos, necesidades del usuario y sus procesos de negocio que intervienen el desarrollo
del sistema, por lo tanto, se usa este tipo de pruebas para determinar si el sistema satisface los
criterios que el usuario tiene de aceptacion, el de decidir si acepta el sistema o no.

Los siguientes elementos del sistema se tomaran en cuenta para realizar las pruebas de
aceptacion:
e Proceso de Negocio que se van a integrar.

e Procesos operacionales, en este caso la inscripcion del software y el proceso de la

auditoria.
v" Formularios

v’ Reportes.
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v’ Configuraciones adicionales para el funcionamiento del Sistema.
Pruebas Unitarias: Las pruebas Unitarias Consisten probar y ejecutar individualmente los
elementos o componentes del sistema, para poder verificar su correcto funcionamiento. Al realizar

las pruebas unitarias, proporcionara al Sistema, los siguientes aspectos:

e Tener calidad de cddigo, ya que al detectar errores se tendra un cédigo limpio y de

calidad.

e Deteccion rapida de errores, con las pruebas unitarias se podra detectar errores y
analizar el cédigo por partes hasta obtener un resultado 6ptimo acerca del

funcionamiento del sistema.

e Facilita los cambios y favorece la integracion, es decir que permiten modificar o
cambiar partes del codigo individualmente sin tener que alterar otra parte del codigo.

Para la realizacion de Pruebas se tomaran datos de las principales acciones y procesos que

realiza el sistema: Como la asignacion de auditores y responsables, creacion de proyectos y
requisitos para la revision, aprobacion u observacion de los proyectos y requisitos. Como se
menciond anteriormente las pruebas unitarias que se realizaron al sistema fueron incluidas en la
parte de codificacion al momento de depurar y construir la aplicacion, como también al término
de su desarrollo, para validar el adecuado funcionamiento del mismo, la herramienta usada para
estas pruebas es el mismo framework flask, con sus funciones y comandos que este soporta, el cual

es el app.run(debug = True) o app.debug = True.
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4.7. Soporte y Mantenimiento
Realizacion de Soporte y mejoras al Sistema: Los usuarios son atendidos por cualquier
medio de comunicacion, se detalla un manual que esta en el anexo D, que se usa para brindar ayuda
y soporte a los usuarios a usar el sistema.
Finalizacion del Proyecto: Capacitacion a los Usuarios Finales
e Preparacion para la capacitacion: Se realizé la creacion de credenciales para cada
usuario, segun su funcionalidad o rol del sistema.
e Serealizd el uso de manuales de usuario para explicar la funcionalidad del sistema.
4.8. Puesta en marcha del Sistema
a) Operacion del sistema:
Después de realizar las capacitaciones a cada usuario, se realizd la puesta en marcha del
sistema, probando las funcionalidades y opciones que presenta el software, donde los proyectos

seran revisados por el auditor para poder aprobarlos u observarlos.

b) Andlisis de los resultados:
La finalidad de esta parte es revisar la informacion, los datos ingresados en el sistema,
realizar limpieza y correccion a los datos si es requerido.
c) Inicio de Arranque del sistema:
En este punto se realizo la version oficial del sistema, para que los usuarios finales
empiecen a usarla, ingresando informacion a cada parte del sistema segln el manual o el video de

funcionamiento del sistema, ya que, estos brindan soporte y ayuda para usar el software.
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4.9. Anélisis de Resultados

Prueba 1

Ingreso de Proyectos: Consta del ingreso de los datos para registrar un proyecto de la
Universidad, donde se valida que los datos que sean ingresados correctamente, esto permite que
después se pueda ingresar los requisitos y asignar responsables a cada requisito.

Resultado Esperado: Generacion y creacién del Proyecto y obtenciéon del codigo del
Proyecto.

Datos de Entrada: Los datos de entrada del ingreso de proyectos al sistema son los

siguientes que se muestran en la siguiente figura:

MANTENIMIENTO DE PROYECTOS MEDINA HUAMANI MIGUEL ANGEL

Codiga Proyecto 00001 Descripcion  MODULO EVENTOS

Responsable Actual  PERALES BARRIOS YOSSELIN VANESSA Responsable Nuevo | Responsable

Estado = ACTIVO

Auditor Actual  PACHECO QUINONES CAMILO Auditor Nuevo  Auditor

Figura 56. Prueba 1- “Ingreso de Proyecto”-Datos Entrada.
Fuente: Elaboracion propia.

Resultado:
MANTENIMIENTO DE PROYECTOS MEDINA HUAMANI MIGUEL ANGEL
Proyecto Descripcion DNI Responsable Auditor Estado
1 00001 MODULO EVENTOS 72518755 PERALES BARRIOS YOSSELIN  PACHECO QUINONES ACTIVO @ |3_:§
VANESSA CAMILO =

Figura 57. Prueba 1- “Ingreso de Proyecto”-Resultado.
Fuente: Elaboracion propia.
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Prueba 2

Ingreso de Requisitos: Este proceso abarca el ingreso de los requisitos del proyecto, estos
son validados por el usuario, se tiene en cuenta, que los requisitos nuevos que se crean se pueden

editar, ya que, son de tipo Auditoria, porque los de registro del software no son editables.

Resultado esperado: Registro de requisitos necesarios para el registro de software y

auditoria.

Datos de Entrada:

MANTENIMIENTO DE REQUISITOS MEDINA HUAMANI MIGUEL ANGEL
Codigo Requisito 000001

Requisito  DNI LEGALIZADOS

Estado ACTIVO

Grabar Cancelar

Figura 58. Prueba 2- “Ingreso de Requisito”-Datos de Entrada.
Fuente: Elaboracion propia.

Resultado:

MANTENIMIENTO DE REQUISITOS

O SN
000001 DNI LEGALIZADOS INDECOPI  ACTIVO @

2 000002 CESION DE DERECHOS INDECOPI

ACTVO  [2

Figura 59. Prueba 2- “Ingreso de Requisito”-Resultado.
Fuente: Elaboracion propia.
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Prueba 3

Entrega de Requisitos: Para este proceso abarca la carga y envié de los archivos de los

requisitos para la posterior aprobacion y auditoria del requisito/proyecto.

Resultado Esperado: Cambia el estado del Requisito de Pendiente a Entregado.

Datos de Entrada

REQUISITOS PERALES BARRIOS YOSSELIN VANESSA
PROYECTO PRUEBA1O
Requisito 000001 " DNI LEGALIZADOS

Responsable PERALES BARRIOS YOSSELIN VANES Fecha 27,/02/2020

Informacion Adicional

Seleccionar Archivo Browse

Cargar Cancelar

Figura 60. Prueba 3- “Entrega de Requisitos”-Datos de Entrada.
Fuente: Elaboracion propia.
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13/02/2020
Informacién Adicional
Seleccionar Archivo Browse

Figura 61. Prueba 3- “Entrega de Requisitos”-Datos de Entradal.
Fuente: Elaboracion propia.

Resultado
MANTENIMIENTO DE RESPONSABLES PERALES BARRIOS YOSSELIN VANESSA
PROYECTO PRUEBA10
Codigo Estado
Codigo | Requisitos | Requisito Responsable Auditor
1 000037 000001 72518755 PERALES BARRIOS  raul2 ENTREGADO PERALES APROBADC .
LEGALIZADOS YOSSELIN BARRIOS
VANESSA YOSSELIN
VANESSA
2 000030 000002  CESION DE 72518755 PERALES BARRIOS None  PENDIENTE  PERALES APROBADO B -
DERECHOS YOSSELIN BARRIOS
VANESSA YOSSELIN
VANESSA

Figura 62. Prueba 3- “Entrega de Requisitos”-Resultado.
Fuente: Elaboracion propia.
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Prueba 4

Aprobacion de Requisitos: Este proceso abarca la aprobacion de los requisitos, el cambio
de estado a “auditado” a nivel del proyecto, valida que los requisitos que se muestren tengan el

estado de ENTREGADO, para poder revisarlos.

Resultado: Cambia el estado del requisito a ser Aprobado y el estado del detalle de proyecto

a Auditado.

Datos de entrada: Los datos de entrada de la aprobacion de requisitos del sistema son los

que se muestra en la siguiente figura

AUDITOR PERALES BARRIOS YOSSELIN VANESSA
PROYECTO PRUEBA10
Requisito 000037 " CERTIFICACIOMNES

Responsable MNone Fecha |27/02/2020

Documento Descargar archivo.pdf [66kb]

Observaciones

Cancelar

Figura 63. Prueba 4-“Aprobacion de Requisitos”-Datos de Entrada.
Fuente: Elaboracion propia.

Resultado:
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REQUISITOS PERALES BARRIOS YOSSELIN VANESSA
PROYECTO PPPPPPPP
Codigo Codigo Estado
General Requisito | Descripcion Responsable Auditor General
1 000028 000007  ESTUDIO DE HINOQIOSA 72518755 PERALES BARRIOS APROBADO PENDIENTE
FACTIBILIDAD ~ PALOMINO KAROL YOSSELIN
VANESSA VANESSA
2 000028 43 000007 ESTUDIO DE HINCJOSA 72518755 PERALES BARRIOS APROBADO PENDIENTE
FACTIBILIDAD  PALOMINO KAROL YOSSELIN [-_‘0 ﬁ\
VANESSA VANESSA
3 000027 61 000040  prueba8 PERALES BARRIOS 72518755 PERALES BARRIOS APROBADO AUDITADO
YOSSELIN VANESSA YOSSELIN @ @s
VANESSA

Figura 64. Prueba 4- “Aprobacion de Requisitos”-Resultado.
Fuente: Elaboracion propia.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
CATOLICA .
DE SANA MARIA

REPOSITORIO DE

TESIS UCSM

5. Capitulo V: Evaluacion de resultados
5.1. Plan de evaluacion
Luego de realizar el capitulo de la implementacion del sistema, se tiene que realizar el
proceso de evaluacion de los resultados y los usuarios que utilizaron el sistema, como responsables
de subir los requisitos, auditores, responsables del proyecto y de asignar los requisitos a cada
responsable. Se realizé también la evaluacién de los datos ingresados en el sistema y estos fueron

para poder mostrar los resultados.

5.2. Evaluacion de Usuarios
5.2.1. Cuestionario
Se tomaron en cuenta cuatro criterios y puntos de evaluacion que son: Disefio, soporte,
funcionalidad del sistema y evaluacion del proceso. Para el estudio, se utilizd el muestreo no
probabilistico intencional o por juicio, ya que mi poblacion es pequefia y los encuestados tienen
caracteristicas especificas para ser seleccionados, son aquellos que tienen conocimientos acerca
del proceso de registro del software y la tecnologia , por lo tanto, se tomd una encuesta a 11
personas, el perfil de los encuestados es de los encargados de registrar el software de la universidad
privada, como en este caso son los asistentes y personal administrativo de la oficina de
transferencia tecnoldgica y del conocimiento. Como herramienta para la encuesta se vio adecuado
usar el Google Forms, para el facil acceso de los usuarios. Se formularon las siguientes preguntas
Disefio

Pregunta 1: ¢El tamafio y fuente de letra del sistema con adecuados?
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1)Totalmente en 2)En desacuerdo | 3)Ni de acuerdo, | 4)De acuerdo 5)Totalmente de acuerdo
desacuerdo ni en desacuerdo

Pregunta 2: ¢La estructura y los elementos del sistema estan distribuidos adecuadamente?

(Ej. Botones, cuadros de texto,etc.)

1)Totalmente en 2)En desacuerdo | 3)Ni de acuerdo, | 4)De acuerdo 5)Totalmente de acuerdo
desacuerdo ni en desacuerdo

Pregunta 3: ¢ Cambiarias algo sobre el interfaz de Sistema?

Si No Tal Vez

Funcionalidad

Pregunta 4: ¢ El uso del sistema es facil y simple?

1)Totalmente en 2)En desacuerdo | 3)Ni de acuerdo, | 4)De acuerdo 5)Totalmente de
desacuerdo ni en desacuerdo acuerdo

Pregunta 5: ¢ El tiempo de respuesta a la funcionalidad del sistema es bueno?

1)Totalmente en 2)En desacuerdo | 3)Ni de acuerdo, | 4)De acuerdo 5)Totalmente de
desacuerdo ni en desacuerdo acuerdo

Pregunta 6: ;Son faciles de ejecutar las acciones que tiene el sistema? (Ingresar, editar,

asignar, reportes, etc.)?

1)Totalmente en 2)En desacuerdo | 3)Ni de acuerdo, | 4)De acuerdo 5)Totalmente de
desacuerdo ni en desacuerdo acuerdo

Pregunta 7: ¢El lenguaje python con flask implementado en el Sistema le parece sencillo?

1)Totalmente en 2)En desacuerdo | 3)Ni de acuerdo, | 4)De acuerdo 5)Totalmente de
desacuerdo ni en desacuerdo acuerdo
Soporte

Pregunta 8: ¢ Se pueden encontrar y acceder facilmente a los datos que busca el usuario?

Si No

Pregunta 9: ¢ El manual de usuario le brind6 soporte al Sistema?
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Si No

Pregunta 10: ¢Se resuelven facilmente las dudas que tiene en el Sistema?

Si No

Evaluacion del Proceso

Se divide en dos partes, las cuales son preguntas con evaluacion al proceso de auditoria y
de soporte.

Registro de Software

Pregunta 14: ;Considera que mejorara la realizacion del proceso del registro del software,

mediante el uso del sistema?

Si No

Pregunta 20: ¢El sistema cumple con verificar que la Universidad cuente con requisitos y

documentos necesarios para el proceso de Registro del Software?

Si No

Auditoria
Pregunta 19: ¢ El sistema cumple con validacion los principios de auditoria de Cobit 5, en

base a sus resultados?

Si No

Pregunta 16: ¢Piensa que el sistema ayudara y facilitara la realizacion del proceso de

auditoria?

Si No
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Pregunta 18: ¢Considera que los principios de auditoria de Cobit 5 implementados en el

analisis del sistema ayudara a organizar los recursos tecnolégicos de la Universidad?

Si No

Pregunta 11: ;El sistema realiza y cumple con el procedimiento de registro de un software

y auditoria?

Si No

Pregunta 12: ;Esta de acuerdo con ingresar la informacion y simular un registro de software

y auditoria por el sistema, a comparacion del procedimiento habitual?

Si No

Pregunta 13: ;Considera que el sistema ayudara a la recopilacion del activo tecnoldgico de

la Universidad?

Si No

Pregunta 15: ;Considera que con el uso del sistema mejorard la gestién de activos

tecnoldgicos?

Si No

Pregunta 17: ;Considera que ingresar los requisitos al sistema beneficiard en la

organizacion de los recursos tecnoldgicos de la Universidad?

Si

No

Pregunta 21: ;Se encuentra satisfecho con el sistema, lo recomendaria?

1)Totalmente en
desacuerdo

2)En desacuerdo

3)Ni de acuerdo,
ni en desacuerdo

4)De acuerdo

5)Totalmente de
acuerdo
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Se puede acceder a la encuesta de cualquier dispositivo y el enlace es el siguiente:

https://forms.gle/DvgmTUxrLvmhErpeA.

5.3. Resultados de la encuesta
Dadas las respuestas obtenidas en la encuesta:

e Disefio

Pregunta 1

De todos los encuestados en total y dentro del rango de respuestas de 1 al 5, donde 1
es “Totalmente en desacuerdo” y 5 es “Totalmente de acuerdo’’; podemos ver en el siguiente
diagrama de barras que de un total de 11 encuestados: El 36.4% de los encuestados afirma que
estan “Totalmente de acuerdo” respecto a la pregunta. El 63.4% de los encuestados afirma que
estan “De acuerdo” respecto a la pregunta. Esto nos dice, que el sistema propuesto tiene un

adecuado tamafio y fuente de letras, segun los usuarios.
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Totalmente de acuerdo Ce acuerdo

Recuento de ; El tamafio y fuente de I3 letras del sistema con adecuados?

Figura 65. Gréafico de barras-Resultado Pregunta 1.
Fuente: Elaboracion propia-Google Forms.

Pregunta 2

De todos los encuestados en total y dentro del rango de respuestas de 1 al 5, donde 1 es
“Totalmente en desacuerdo” y 5 es “Totalmente de acuerdo”; podemos ver en el siguiente
diagrama de barras que de un total de 11 encuestados:

El 18,2% de los encuestados afirma que estan “Totalmente de acuerdo” respecto a la
pregunta.

El 81,8% de los encuestados afirma que estan “De acuerdo” respecto a la pregunta.

Esto nos dice, que el sistema propuesto tiene una distribucion de elementos y estructura

adecuada para los usuarios.
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Totalmente de acuerdo De acuerdo

Recuento de ;La estructura y los elementos del sistema estan distribuidos adecuadamente?(Ej. B. ..

Figura 66. Gréafico de barras-Resultado Pregunta 2.
Fuente: Elaboracion propia-Google Forms.

Pregunta 3

Del total de encuestados y dentro de las opciones de respuestas si, no o tal vez, podemos
ver en el siguiente diagrama circular, que de un total de 11 encuestados:

El 54,5% de los encuestados afirma que "Tal vez" respecto a la pregunta.

El 36,4% de los encuestados afirma que "No" respecto a la pregunta.

El 9,1% de los encuestados afirma que "Si" respecto a la pregunta.
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Esto nos dice, que "Tal vez" se podria modificar el interfaz del sistema.

@ Si
@ No
O Talvez

Figura 67. Gréfico Circular-Resultado Pregunta 3.
Fuente: Elaboracion propia-Google Forms.

e Funcionalidad
Pregunta 4
De todos los encuestados en total y dentro del rango de respuestas de 1 al 5, donde 1 es
“Totalmente en desacuerdo” y 5 es “Totalmente de acuerdo”; se puede ver en el siguiente diagrama
de barras que de un total de 11 encuestados:
El 18,2% de los encuestados afirma que estan “Totalmente de acuerdo” que el uso del
sistema es facil y simple, mientras que el 81,8% de los encuestados afirma que esta “De acuerdo”

respecto a la pregunta.
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Esto nos dice, que el sistema propuesto es facil y simple de utilizar para los usuarios.

10

De acuerdo Totalmente de acuerdo

Recuento de ;El uso del sistema es facil y simple?

Figura 68. Gréfico de barras-Resultado Pregunta 4.
Fuente: Elaboracion propia-Google Forms.

Pregunta 5:

De todos los encuestados en total y dentro del rango de respuestas de 1 al 5, donde 1 es
“Totalmente en desacuerdo” y 5 es “Totalmente de acuerdo”; se puede ver en el siguiente diagrama
de barras que de un total de 11 encuestados:

El 36,4% de los encuestados afirma que estan “Totalmente de acuerdo” respecto a la
pregunta. El 63,6% de los encuestados afirma que estan “De acuerdo” respecto a la pregunta.

Esto nos dice, que el sistema propuesto tiene un adecuado tiempo de respuesta para los

usuarios.
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Totalmente de acuerdo De acuerdo

Recuento de ;El tiempo de respuesta a la funcionalidad del sistema son buenas?

Figura 69. Gréfico de barras-Resultado Pregunta 5.
Fuente: Elaboracion propia-Google Forms.

Pregunta 6

De todos los encuestados en total y dentro del rango de respuestas de 1 al 5, donde 1 es
“Totalmente en desacuerdo” y 5 es “Totalmente de acuerdo”; se puede ver en el siguiente diagrama
de barras que de un total de 11 encuestados:

El 27,3% de los encuestados afirma que estan “Totalmente de acuerdo” respecto a la
pregunta.

El 72,2 % de los encuestados afirma que estan “De acuerdo” respecto a la pregunta. Esto

nos dice, que en el sistema propuesto se ejecutan facilmente las acciones por los usuarios.
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De acuerdo Totalmente de acuerdo

Recuento de ;Son faciles de ejecutar las acciones gue tiene el sistema? (Ingresar, editar, asignar,...

Figura 70. Gréfico de barras-Resultado Pregunta 6.
Fuente: Elaboracion propia-Google Forms.

Pregunta 7

De todos los encuestados en total y dentro del rango de respuestas de 1 al 5, donde 1 es
“Totalmente en desacuerdo” y 5 es “Totalmente de acuerdo”; podemos ver en el siguiente
diagrama de barras que de un total de 11 encuestados:

El 27,3% de los encuestados afirma que estan “Totalmente de acuerdo” respecto a la
pregunta.

El 63,6% de los encuestados afirma que estan “De acuerdo” respecto a la pregunta.

El 9,1% de los encuestados afirma que estan “Ni acuerdo, ni en desacuerdo” respecto a la
pregunta.

Esto nos dice, que el sistema propuesto, implementado en python flask les parece sencillo

a los usuarios.
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De acuerdo Totalmente de acuerdo  Niacuerdo, ni en desacuerdo

Recuento de ;El lenguaje python con flask implementado en el Sistema le parece sencillo?

Figura 71. Gréfico de barras-Resultado Pregunta 7.
Fuente: Elaboracion propia-Google Forms.

Pregunta 8

Del total de encuestados y dentro de las opciones de respuestas si 0 no, se puede ver en el
siguiente diagrama circular que de un total de 11 encuestados:

El 100% de los encuestados afirma que "Si" respecto a la pregunta.

Esto nos dice, que "Si" se pueden encontrar y acceder facilmente a los datos que busca el

usuario.

® s
@® No

Figura 72. Grafico Circular -Resultado Pregunta 8.
Fuente: Elaboracion propia-Google Forms.
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Pregunta 9

Del total de encuestados y dentro de las opciones de respuestas si 0 no, se puede ver en el
siguiente diagrama circular que de un total de 11 encuestados:

El 100% de los encuestados afirma que "Si" respecto a la pregunta.

Esto nos dice, que "Si" se les brindo a los usuarios el manual del sistema.

Figura 73. Gréfico Circular -Resultado Pregunta 9.
Fuente: Elaboracion propia-Google Forms.

Pregunta 10

Del total de encuestados y dentro de las opciones de respuestas si 0 no, se puede ver en el
siguiente diagrama de circular que de un total de 11 encuestados:

El 100% de los encuestados afirma que "Si" respecto a la pregunta.

Esto nos dice, que "Si" se resuelve facilmente las dudas que hay en el sistema.
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@ Si
@ No

Figura 74. Gréfico Circular -Resultado Pregunta 10.
Fuente: Elaboracion propia-Google Forms.

Pregunta 11
Del total de encuestados y dentro de las opciones de respuestas si 0 no, se puede ver en el

siguiente diagrama de circular que de un total de 11 encuestados:
El 90,9% de los encuestados afirma que "Si" respecto a la pregunta.
El 91,1% de los encuestados afirma que "No" respecto a la pregunta

Esto nos dice, que "Si" se cumple con el procedimiento de registro del software y auditoria.

@ Si
@ Mo

Figura 75. Grafico Circular -Resultado Pregunta 11.
Fuente: Elaboracion propia-Google Forms.
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Pregunta 12
Del total de encuestados y dentro de las opciones de respuestas si 0 no, se puede ver en el

siguiente diagrama circular que de un total de 11 encuestados:
El 90,9% de los encuestados afirma que "Si" respecto a la pregunta.
El 91,1% de los encuestados afirma que "No™ respecto a la pregunta

Esto nos dice, que "Si" la mayoria de usuarios esta de acuerdo con ingresar la informacion

por medio del sistema para ambos procedimientos.

[
@ Mo

Figura 76. Gréfico Circular -Resultado Pregunta 12.
Fuente: Elaboracion propia-Google Forms.

Pregunta 13

Del total de encuestados y dentro de las opciones de respuestas si 0 no, se puede ver en el
siguiente diagrama circular que de un total de 11 encuestados:

El 100% de los encuestados afirma que "Si" respecto a la pregunta.

Esto nos dice, que los usuarios "Si" consideran que el sistema ayudara en la recopilacion

del activo tecnoldgico de la Universidad.
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@ si
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Figura 77. Gréfico Circular -Resultado Pregunta 13.
Fuente: Elaboracion propia-Google Forms.

Pregunta 14

Del total de encuestados y dentro de las opciones de respuestas si 0 no, se puede ver en el
siguiente diagrama circular que de un total de 11 encuestados:

El 100% de los encuestados afirma que "Si" respecto a la pregunta. Esto nos dice, que los
usuarios "Si" consideran que el sistema ayudara a mejorar la realizacion del proceso del registro

del software.

® Si
@ No

Figura 78. Gréfico Circular -Resultado Pregunta 14.
Fuente: Elaboracion propia-Google Forms.
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Pregunta 15

Del total de encuestados y dentro de las opciones de respuestas si 0 no, se puede ver en el
siguiente diagrama circular que de un total de 11 encuestados:

El 100% de los encuestados afirma que "Si" respecto a la pregunta.

Esto nos dice, que los usuarios "Si" consideran que el sistema ayudara a mejorar la gestion

de activos tecnologicos.

Figura 79. Gréfico Circular -Resultado Pregunta 15.
Fuente: Elaboracion propia-Google Forms.

Pregunta 16

Del total de encuestados y dentro de las opciones de respuestas si 0 no, se puede ver en el
siguiente diagrama circular que de un total de 11 encuestados:

El 100% de los encuestados afirma que "Si" respecto a la pregunta. Esto nos dice, que los

usuarios "Si" consideran que el sistema facilitara la realizacion del proceso de auditoria.
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Figura 80. Gréfico Circular -Resultado Pregunta 16.
Fuente: Elaboracion propia-Google Forms.

Pregunta 17

Del total de encuestados y dentro de las opciones de respuestas si 0 no, se puede ver en el
siguiente diagrama circular que de un total de 11 encuestados:

El 100% de los encuestados afirma que "Si" respecto a la pregunta. Esto nos dice, que
ingresar los requisitos al sistema beneficiara en la organizacion de los recursos tecnologicos de la

Universidad.

®si
@ Mo

Figura 81. Gréfico Circular -Resultado Pregunta 17.
Fuente: Elaboracion propia-Google Forms.
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Pregunta 18

Del total de encuestados y dentro de las opciones de respuestas si 0 no, se puede ver en el
siguiente diagrama circular que de un total de 11 encuestados:

El 90,9% de los encuestados afirma que "Si" respecto a la pregunta.

El 9,1% de los encuestados afirma que "No" respecto a la pregunta

Esto nos dice, que "Si" la mayoria de usuarios considera que los principios de auditoria de
Cobit 5 implementados en el analisis del sistema ayudaran a organizar los recursos tecnoldgicos
de la Universidad, significa que los usuarios estan de acuerdo que se uso la metodologia Cobit para

analizar también los resultados de la encuesta sobre la funcionalidad del sistema.

Figura 82. Grafico Circular -Resultado Pregunta 18.
Fuente: Elaboracion propia-Google Forms.

Pregunta 19
Del total de encuestados y dentro de las opciones de respuestas si 0 no, se puede ver en el
siguiente diagrama circular que de un total de 11 encuestados:

El 100% de los encuestados afirma que "Si" respecto a la pregunta.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
& CATOLICA
TESIS UCSM DE SAMTA MARIA

REPOSITORIO DE

Esto nos dice, que el sistema cumple con validacion los principios de auditoria de Cobit 5,

en base a sus resultados.

@S
@ No

Figura 83. Gréfico Circular -Resultado Pregunta 19.
Fuente: Elaboracion propia-Google Forms.

Pregunta 20

Del total de encuestados y dentro de las opciones de respuestas si 0 no, se puede ver en el
siguiente diagrama circular que de un total de 11 encuestados:

El 90,9% de los encuestados afirma que "Si" respecto a la pregunta.

El 9,1% de los encuestados afirma que "No" respecto a la pregunta

Esto nos dice, que "Si" la mayoria de usuarios considera que El sistema cumple con
verificar que la Universidad cuente con requisitos y documentos necesarios para el proceso de

Registro del Software, como se puede apreciar en la siguiente imagen:

@®si
@ No

Figura 84. Gréfico Circular -Resultado Pregunta 20.
Fuente: Elaboracion propia-Google Forms.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE UNIVERSIDAD

TESIS UCSM

CATOLICA :
DE SAM A MARIA

Pregunta 21

De todos los encuestados en total y dentro del rango de respuestas de 1 al 5, donde 1 es
“Totalmente en desacuerdo” y 5 es “Totalmente de acuerdo”; se puede ver en el siguiente diagrama
de barras que de un total de 11 encuestados:

El 45,5% de los encuestados afirma que estan “Totalmente de acuerdo” respecto a la
pregunta.

El 45,5% de los encuestados afirma que estan “De acuerdo” respecto a la pregunta.

El 9,1% de los encuestados afirma que estan “Ni acuerdo, ni en desacuerdo” respecto a la
pregunta.

Esto nos dice, que se encuentran satisfechos los usuarios con el sistema y lo recomendarian,

como se aprecia en la siguiente imagen:

Totalmente de acuerdo De acuerdo Mi acuerdo, ni en desacuerdo

Recuento de ;Se encuentra satisfecho con el sistema, lo recomendaria?

Figura 85. Gréfico de Barras -Resultado Pregunta 21.
Fuente: Elaboracion propia-Google Form.
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Conclusiones y recomendaciones
Conclusiones

1. Se desarroll6 e implementd un sistema de gestion de registro del software y
auditoria para una Universidad Privada.

2. Se desarroll6 un sistema que realiza la recopilacion del activo tecnoldgico para el
proceso de registro de software y auditoria.

3. Se desarroll6 un sistema que organiza los recursos de la Universidad, mediante la
creacion de un proyecto o modulo, mediante el ingreso de requisitos y responsables
asignados para cada uno, como también la posterior revision por parte de los
auditores asignados.

4. Se definieron y establecieron los principios de Cobit 5 que se usaron en el desarrollo
e implementacion del sistema y el funcionamiento del mismo, segun los
requerimientos de la universidad.

5. Se permitio verificar que la universidad cuente con requisitos y documentos
necesarios para el proceso de registro, mediante el ingreso de los datos al sistema.

6. Se realizd una evaluacion del usuario, que fue mediante la herramienta de una
encuesta, en base a la clasificacion de las preguntas definidas, las cuales son de

auditoria y del proceso de registro del software.
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Recomendaciones

1. En base a la informacion dispersa de los reportes del proyecto a registrar/auditar y
sus requisitos, auditores y responsables, se recomienda desarrollar reportes con
graficos como dashboard, para unificar datos y analizarlos detalladamente, para la
mejor evaluacion de datos y toma de decisiones en base a sus resultados.

2. Se debe planificar un programa de capacitacion general sobre los temas de
seguridad de la informacion, para que los usuarios puedan comprender la
importancia que tiene el cuidado y resguardo de las actividades de control sobre los
sistemas de informacion. Esto incluye coordinar con Recursos Humanos, el disefio
de la campafia de conocimiento del tema de los aspectos de seguridad de TI y el
apoyo que se requiere de los usuarios.

3. Establecer la aplicacion de una Auditoria Informatica, que oriente a evaluar las
necesidades de la institucion, asi como el control interno, para alcanzar un manejo
mas racional de los recursos y reformar las actividades que se examinen, para que
de esa manera se logren alcanzar las metas propuestas por los ejecutivos de la
Universidad.

4. Implementar al sistema resultados con predicciones, mediante técnicas como el
aprendizaje automatico o mineria de datos para que se analicen datos actuales y se
realicen predicciones en tiempo real, con el objetivo de poder tomar mejores

decisiones, en base a la identificacion de riesgos y oportunidades de la Universidad.
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ANEXO A: DICCIONARIO DE DATOS

CAMPO TIPO DE DATO DESCRIPCION CLAVE
cldProy CHARACTER(5) Caodigo del Proyecto PK
Estado [225]:
A: Activo
F: Finalizado
cEstado CHARACTER(1) X: Anulado SO01TTAB[225]
cDescri VARCHAR(200) Descripcion del Proyecto
cDniRes CHARACTER(8) Creador / Responsable del proyecto FK [SOLMPER]
cNroDniAud | CHARACTER(8) Dni del Auditor FK [SO1IMPER]
cDniNro CHARACTER(8) Dni ultima persona en editar el registro
tModifi TIMESTAMP Fecha de ultima modificacién del registro
CAMPO TIPO DE DATO | DESCRIPCION CLAVE
cCodReq CHARACTER(6) | Cddigo del Requisito PK
cEstado CHARACTER(1) | Estado [041] S01TTAB[041]
cDescri VARCHAR(150) | Descripcion del Requisito
Tipo de requerimiento[226]:
A: Auditoria
cTipo CHARACTER(1) | I: Registro de software SO1TTAB[226]
cDniNro CHARACTER(8) | Ultimo usuario que modifico el registro | FK [SO1IMPER]
Fecha de dltima modificacion del
tModifi TIMESTAMP registro NOT NULL
CAMPO TIPO DE DATO DESCRIPCION CLAVE
cNroDni CHARACTER(8) Documento Nacional de Identidad PK
cEstado CHARACTER(1) Estado [041]: A/l SO1TTAB[041]
cNombre VARCHAR(100) Apellidos y Nombres de la persona
cEmail VARCHAR(100) Correo de la persona
cClave VARCHAR(20) Clave de Acceso
FK
cDniNro CHARACTER(8) Ultimo usuario que modifico el registro [SOIMPER]
tModifi TIMESTAMP Fecha y hora de Gltima modificacion del registro
CHARACTER(2) Tipo de Usuario[229]:
S: SuperUsuario
cTipo N: Normal SO01TTAB[229]
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CAMPO TIPO DE DATO DESCRIPCION CLAVE
cCodigo CHARACTER(6) | Cddigo Unico PK
cldProy CHARACTER(5) | Cddigo del Proyecto FK [HO2MPRY]
cCodReq CHARACTER(6) | Cddigo del Requisito FK [HO2MREQ]
cNroDni CHARACTER(8) | Usuario responsable del requisito FK [SO1IMPER]
ESTADO [227]:
P: Pendiente
E: Entregado
cEstado CHARACTER(1) o: Obse?va do SO1TTAB[227]
A: Auditado
X: Anulado
cDniNro CHARACTER(8) | Ultimo usuario que modifico el registro FK [SOLMPER]
minfoad TEXT Informacion adicional del responsable
cArchivo CHARACTER(6) | Nombre del archivo
cExtension | CHARACTER(5) | Extension del archivo
tModifi TIMESTAMP Fecha de ultima modificacion del registro
CAMPO TIPO DE DATO | DESCRIPCION CLAVE
nSerial CHARACTER(1) | Numero Serial del detalle proyecto UNIQUE
cldProy CHARACTER(5) |Cddigo del Proyecto FK [HO2MPRY]
cCodigo CHARACTER(6) | Codigo Unico de requisito FK [HO2PPRY]
cNroDniAud | CHARACTER(8) | Dni del auditor que realizo la revision FK [SO1IMPER]
Estado [228] :
A: Aprobado
cEstado CHARACTER(1) | O:Observado SO1TTAB[228]
tFecRev TIMESTAMP Fecha de ultima revision del registro
mObserv TEXT Observaciones del revisor
cDniNro CHARACTER(8) | Ultimo usuario que modificé el registro | FK [SO1IMPER]
Fecha de ultima modificacion del
tModifi TIMESTAMP registro

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




.. UNIVERSIDAD
REPQSITORIO DE 1‘;— CATOLICA

TESIS UCSM DE SANTA MARIA

ANEXO B: ORGANIGRAMA DE LA UNIVERSIDAD

Asamblea universitaria Comité electoral I

Consejo universitario Tribunal de Honor l
Comis. Permanentes l

ot de Mﬂnmmmh RECTOR Dﬂhum'm Universitaria,

Dr. Manuel Alberto Bricefio Ortaga
04 de Ruditoria Aeaddmios '_I F e
D| de Asescria Rectoral
Of. de Imagen y Promocidn mu Entsa Bnplm‘l

Institucional Sacreninia Ganeres ]
08 de Asurtos Legalss I

Of. de I
Sacial Universitaria Of. de Planeamiento y
Presupuesto

0f, de Calidad Ur-rmnal

0f. de Infarmética
|nsmmn Confiaci

‘Of. de Cooparacion y
unmﬁmw i

Refaciones Intermacionales

Fundo La Cattlica

\LR. ACADEMICO

Dr. César Ciceres Z.

\LR. INVESTIGACION I \LR. ADMINISTRATIVO
Dv. Jorge Luls Ciceres A

Dv, Gonzako Dinla

Secrataria Direcckin de ]

Comété inst.
Elica My,

Of. da Recursss. O de Infrasstructura y
Humanas Serwcins Generales

md s-m.-m;d

Of. de Req. y Archivo \Camrtro de Desarrollo
Academico Académico
==
Oficina de Admision | Se g8 brmasion ¥ e |
Of. de Tutaria Unsversitaria | e oOr. de Logistica y | Eer—
Gabe COMMPELRCRNEs rsita)
Of. da Comtrol O1 de Segusidad y
Pasremuonial Saled an &l Trabajo

04 de Innovacion y
Desarrolic
0. de Gestion de la
| Investigacicn
Of. e Tramst. Tecnol y I
el Conocimesnta

Escuela de Postgrado
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Azegurar =l establecimisnto
u mantenimiento del marco
de referencia de gabierna

ANEXO C: PROCESOS COBIT 5

Azegurar la entrega de
beneficio=

Azegurar la optimizacidn
del rie=sga.

A=zegurar la optimizacidn de
[SCUrsos

Azegurar la transparencia
hacia las partes
interesadas

137




Gestionar el marco de
gestidn de Tl

Gestionar la estrategia

138

Gestionar la arquitectura
empresarial.

Gestionar la innowacion.

Gestionar el partafalic.




139

Gestionar el presupussto y
las castes.

Gestionar los recursas
humanos.

Gestionar las relaciones.

Gestionar los acuerdos de
serticio.

Gestionar los provesdores.




Gestionar la calidad.

140

Sestionar =l riesgo.

Gestionar la seguridad.

Gestionar programas u
prousctos.

Gestionar la definicidn de
reguisitos.

Gestionar la idertificacidn u
construccion de
soluciones.




Gestionar la disponibilidad u
la capacidad.

Sestionar los cambios.

141

Gestionar la aceptacidn del

cambio wla transicidn.

Gestionar la aceptacidn del

cambio ula transicidan.

Gestionar el conocimiento.

Gestionar los activos.




Gestionar la configuracion.

Gestionar operacionss.

142

Gestionar problemas.

Gestionar problemas.

Sestionar la continuidad.




Sestionar servicios de
seguridad.

Gestionar contrales de
procesos de negocio.

143

Supervisar, esaluar u
walorar el rendimisnto v la
conformidad

Supervisar, evaluar u
walarar el sistema de contral
intermo.

Supervizar, evaluar u
walorar la conformidad con
la= requeri
EREErMos.
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ANEXO D: MANUAL DE USUARIO

SISTEMA DE GESTION DE REGISTRD DE SOFTWARE EM INDECOPI Y ALUDITORIA

MANUAL DE USUARIO DEL SISTEMA DE GESTION DE REGISTRO
DE SOFTWARE EN INDECOPIY AUDITORIA

1) Pantalla de Inicio de Sesidn, con la contrasefia y usuario.

SESTEMA DE GESTION DE AUDITORIA ses rorcea

Iniicia de Sesidn

2) Pantalla de Mend principal, donde se muestran las opciones de crear
proyectos, requisitos, asignar responsables, subir requisitos y asignar
auditores y revisar proyectos.

SISTEMA DE GESTION DE REGISTRO DE
SOFTWARE EN INDECOPI Y AUDITORIA

3) Este mensaje sale cuando pasan 30 minutos de inactividad, se requiere
que se inicie sesion nuevamente.

SGR3IA
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SISTEMA DE GESTION DE REGISTRO DE SOFTWARE EM INDECOP! Y AUDITORIA

SISTEMA DE GESTION DE AUDITORLA

SISTEMA DE GESTION DE REGISTRO DE
SOFTWARE EN INDECOPI Y AUDITORIA

4) Esta parte muestralos proyectos que tiene el sistema y permite crear
nuevos, como también asignar a los auditores y responsables en la misma
pantalla, en el botén de nuevo o editary el boton de la derecha es para
finalizar el proyecto.

SGR3IA
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Informacion del Proyecto
MANTENIBMIENTS DE PROYECTOS FALCRNA WKL MHGAILL ANGEL

1 G001 MODULD EVENTDS 72513755 PERALES BARRIDS YOSSEUN  PACHECD CUARIONES o OB
WAMESSA CAMILD o
2 00003 MOOULD GESTION CAUDADT TESESER VORI CHAVET COA NICANGR w2
PERCY -
3 0003  MODHAD ARP ATIEF0R MEDINA MUAMANI MIGUEL  ZEGARRA RANDS. KAREN Ao @
ANGEL '
& G000 AODULD INSTITUTES ATIEMOR4 MEDINA HUAMANI MIGUEL  None wmn @B Boton
Ly
AMSEL para
B GO0 MODULD TRAMLATES WEB TEHSETT yous et aivd [ & Finalizar
& 00006  MIOOULD DCRRN TEI1T yous e o @ Proyecto
7 G000T  ACEHAD PEUIEA ATINO MEDIMA MUAMANLGIEL  None Ao
AMGIL :
B G001 FRUERAS 4T2E024 MEDINA HUAMANI MIGUEL  None RRALEADO [ P
AMGEL o
00013 FRULRAS ATIN0R MUDINA MUAMANLIGUIL  None At B
ARGEL o
10 G014 moduiold ATZEF024 MEDINA HUAMANI MIGUEL  None mraUzADo [ S

Formulario que se muestra para |la creacién y edicion de Proyecto

MANTIMIMIENTO DE PROYICTOS MEDINA HUARMAND MIGUEL ANGEL
Codige Proyecio " Descripoion | Descrip

Fedparrabde Actual Renpordalile Reigsanialide Musred R perrialle

Estada | AL ¥

Bupcince Actaal  fasditor Aupdnor Mueg
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MAMTEHIMIENTO DE FROVECTOS MEDHMA HUAMANI MIGUEL AMGEL
Codigo Peoyects 00000 Demripoion | MODULD EVENTOS

Responsaltds Actual | PERALES RARRICS YOSSELIN VANESSA REppordable Moy Feapondable

Estadg ACTRD i

Auditor Schual MFE'EGQ'.IIMHH CAMILD Auditor Musvo

5) Enla siguiente tabla se muestra los requisitos que hay en el sistema, esta
pantalla permite la edicion y creacion de nuevos requisitos pero solo de
Auditoria, porque lo requisitos de Indecopl son predefinidos.

MANTIRIMIENTD 08 RIGUISITON PERALES BARROE vOSSEUM VaRESTa

= @
s 25
-] @
= @
== =
- s e sa e —
o @
o @
e @
Lo ] @
R [P

Pantalla para crear y editar requisitos

SGRSIA
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SISTEMA DE GESTION DE AUDITORIA

AN TE s 0 D e T LA, i b L | T L
o Byt
My
Tk 1
Crear/Editar Requisitos
MANTENIMIENTO DE REQUESITGS RMECHAA FIALLAMI BAKSUEL AMGEL

Codigo Requisita D002

Requisiic  CESIOM DE DERECHOS

Estade | ACTRVE =

5) Pantalla que muestra la tabla de puente y detalle de proyectos, se muestran
los datos segun el usuario o auditor que ingresa y tiene los siguientes
Campos.

oy
7]
A
0
=
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SISTEMA DE GESTION DE AUDITORIA

FRITDCTION FRRALLT: IR RRICE PGS LI Ak

N OO0 OOATARSLICAD TIIWTE: FURALIS RARRNCH: FOGSILIN WeMIS54 |£
3 T A TISUWHS PERALS BRI ERSELN vMIiEA [
| Qe NADDULD PR AT TIIWTHE PERALIS BARFXCH: FOASILIN WAMNISSA |i,:'
L] RACEA R TS BERAL [ R VO EEL N A A
§ Doan LA TIINTEE FREALIS IRARFICH YOASILN VAMISSA IE,:'
i ok gL TISWris FERALP paiiocr VOSSN Waliie rlf.

Pantalla que muestra los requisitos por proyecto, como se ve en la siguiente

imagen:
| Revisar Requisitos
RECUASITOS PERALES. BARFIOS VOSSELM VANESSA
FECYECTD PEAJERATY

Codigo

Geneml Sedal | Ao Decripclon dudhor Auditos

1 0375 @& CO0IT  CERMPRCADIONES Mo T2ERETES PERALES APRDEADD  PERIIENTE
BARRICS 3 —=
WOARSELR
WANESTA

3 oDy W COO0OT  ESTUDNG DE Hora TZRUETES PERALES APROEADD  PENDMENTE
FALCTIRLIEAL HAHREX |_—|:?
WOSSELM
WANESEA,

E o00055 38 SOS000  CESHOM DE s TRELAETES PERALES APROEADD  PERIMENTE
DERECHOS BARRKIS E
YOSSELM
WAl A

Botan
para
Auditar

Requisitos

[

il

4 QOOOSG 39 Q00003 RAAMNLAL DE LPELIARIDY Mowrs TZRUETES PERALES APROEADD  PENDENTE
HAHREXS @
YORSELM
WANESSA,

K4

I O000ST &0 OO000s  PRUERAS DF L] TISAETES PERALES APROESDG  PERDIENTE
ARESEMTE BARRKYS
YOSSELM

=
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7} Pantalla que muestra detalle de cada requisito ,para la revision del auditor,
este permite descargar el archivo y aprobar u observar los requisitos:

SISTEMA DE GESTION DE AUDITORIA

ey '::""'I T

AOITER PR ES Rakdadr vOrRSl Lty VARE LA
FESTICTO [T TRE]
Fagesns D41 PR RAG

Feiporiatdd  PORAIES RARFCH, vor Loy WA REA Facha | 170007003

Kl

CtmarapLrTy

8) Asignacion de responsables arequisitos , este muestra los siguientes
datos: |

oy
@
A
(¥}
=
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MANTENIMIENTO DE RESPONSABLES PERALES BARRIOS YOSSELIN VANESSA

Codigo Proyecto

1 000m BALDDULD EWEMTOS ALTG El?
2 00002 MODULD GESTION CALIDADN ACTVO E
3 00003 MODULD AFF ARCTIVG E‘?
4 0D00a MDDULD INSTITUTOS ACTVD El}
5 00005 MODULD TRAMMITES WEE ACTRVG E
L] 00006 MODULD OCRRI ACTIVO B
T oooaT MODULD PRUBRA ACTVG [
& 00013 PRUEBA4 ACTIVG @
2 LU MDDULE DE EVENTLS UCSM ALTIVG E'?
1 L] BMCDULD DE CAM CHICA LCSM ACTVG E
1 00me MODULD DE RENDICION DE CUENTAS LICSM ACTRVG E‘?
1z 00020 MODULD FRUBBAZ ACTID Fa o

Pantalla que muestra los requisitos disponibles para poder asignar y donde se
puede hacer inactivo segun lo que se requiera:
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IMANTEMIMIENTD DE RESPONSABLES PERALES BARRIDS YOSSELIM VRMIESSA
PROYECTO FRUERAID

Codigs

Codigo Requisitos Requisite

1 000037 000 ORI LEGALIZADOS TISVBTES FERALES BARRIDS WOSSELIN [ m.
WANESSA

0000 D002 CESHOM DE DERECHOS TESUATES PERALES BARRICS WOSSELIN PERDENTE [_,r;'? E
WANESSA

3 OO003 o003 MAMUAL DE USUARIC TESVATES PERALES BARRIOS WOSSELIN PENDENTE [ E
WANESSA

d D000 fre i PRI RAS DE AMBIENTE Hone  Mane PEMDENTE  [@8 E

5 DO0033 0008 COMIGD FUENTE TESVATES PERALES BARRIOS YOSSELIN ENTREGADD [2F E
YANESEA

5 000034 00006 DISERO GENERAL DEL SESTEMA Mane  hane PEMDENTE  [27 E

7 O003s ey ESTUCHO DF FACTIBILIDAD Mone  Maone PENDEENTE [ E

B 000035 000022 asdaslusel Mone  Mane PEMDEENTE  [&2 E

g 000038 000028 base de datos Mone  Mone rncENTE [ )

Ak SETIG IEWWVIE  pgemes -l Riamg  Riasg CEREMECRITE A2 o

Pantalla para asignar proyectos, requisitos a responsables, con su respectivo
estado.
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RESPOMSABLES FERALES BARRIOS YOSSELIN VANESSA
PREVECTO PRUERAT1
Codige  000OTH

Propecto | 00032 ~ PRUEBAT Requisitc  DO0GS)  ° pruchal

Fesporsable Actual  PERALES BARRKDS YOSSELIN VANESSA

Morvo Resporable  Feuporabile Fitade  PLROENTE =

T T

9) La opcion de subirarchivos , se ingresa de igual manera , se selecciona el
proyectoy salen los requisitos, como se ve en laimagen, respectivamente
en el boton azulito se hace clic para que muestre las observaciones que
puso el auditor :

MANTEMIMIENTO DE RESPONSABLES PERALES BARRICYS YOSSELIN WANESSA
PROYECTO PRUERAT!

Codligo

F|Codigo | Requisites |Requisite DN Responsable  Archive|  Estado Auditor

1 DOOOPE  QO00E]  proehaB  T2SUHTDG FERALES BARRIDG iy EMTREGADD PERALES OssERvADg | A
WOSSELN VANESSA BARRIOS
YORSELIN
VANESEA

2 0000TY 000N PRUEBAY TISIETSS PERALESEARRIOS req  ENTREGADO PERALES
WOSSELUM VANESEA BARRICE

YASELIN

WANESSA

Boton
para Subir
Requisitos
Obrservaccnes
DEERARDIONES - DBSH D252 0B53

AFOREADD
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Pantalla para subir archivos.. que muestra el detalle de cada requisito, cuando se
sube el archivo, automaticamente cambia el estado 3 entregado, como se muestra
en laimagen:

Se selecciona el archivo que se desea subir..

L
R LU S
ST ——. - T

[ Trope—

I —— [
PR e
- !

= —

. Bpmen et e

B oa

| B —

T Do il 1 [T
y —1 v bt e

- Tl W e e o el

e e o

AL [ AR, WP YA 2L,

:

& sdemt st

o W Bt
W et e

W s

& e TWMLT W i

- i T Wt

[T TFRE]

(S T o b |

S

e, ks

El mensaje de confirmacion es el siguiente que sale:

[ b @ 127001 5000 ekl

117 Apke socrem C owmepr=scion YouTu TEC = Arciesdd L0 A TR -
‘ @ @ . -l 12700015000 dice

10)Los reportes para los proyectos son los siguientes:
Setiene dos opciones sacar el reporte de todos los proyectosy sacar por
porcentaje que muestra una cantidad por estado de todos los proyectos:

(]
g
Al
(]
=
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]

PROYECTOS PERALES BARRIOS YOSSEUN VANESSA

& 000008 MOOULD TRAMAATES Wil DN LDGALTADOS ol [_:0
¥ ot OO0 TRAMAATES Wil X0 PN FAALES RARRIOS L vanEssa MY ALK Ee
[ I MODULO TG W LDCALRADO MOALLS BAGOS YORSIUMN VANESSA MOV ALY @
200009 MOOULD AL MANLA, LARX FURALES BARRIOS YOSSTLA VANTSSA ANAADO (2
19 o MO GRATOM (AL e LGALLA A AN TALX [Q
000081 NOOULO AT 0N O OO VOUSEATD ALY MAKY MO TAK (e
2 o000 PRUNAM DSIRNG GINTRAL OF TEASA VILLAMUDWA ROSAS GUENNY DR ACONTADG L’a
LI s Tase 00 Gatods ACAS ASIORGA LS LZANDS MTREGALK Ly
0NN o MLANLIAL DF WA R0 CARMIEN VAR NSO RITHTALK (_0

/]
TR ah MODULD DF CAI DOCA LOIM OO NTACION O MANTINAMENTD DF 1) UGS WC0 CARMIN VARO DNSOLL L (4
" oo e o N 0 NUAS O VAN TR o SO WAEDES CACTAES S MM FOWEINTE @

oo OO PRUTSAY RSSO PRLLEA FAMOS GALLARDO MIOUEL WM e ]

-
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T L A

P ———

¢ «“8m =9

Para lo que son requisitos muestra la siguiente informacion que esta por requisitos
con auditor y responsable:

REPORTE DE REQUISITOS

REQUISITOS

MODULO DE INVENTARIO DE ﬁmﬁsn“ ccALLA coroNEL [ 3001 e
TESORER@A UCSM  |EQUIFOS TILCSM S AYLLALA JOSE ANGEL e
TS PERALES BARRIOS |PERALES BARRIOS | 2019-12-
T UESTION. | ot LEGALIZADOS | YOSSELIN YOSSELIN 9 OBSERVADO
VANESSA VANESSA 00000
IPERALES BARRIOS |2019-12-
MODULO INSTITUTOS| DNT LEGALIZADOS | YOSSI YOSSELIN o OBSERVADO,
VANESSA 000000
: PERALES BARRIOS |2019-12-
22‘;;&;:"‘““ DNILEGALIZADOS | YOSS! YOSSELIN ) OBSERVADO
VANESSA 000000
: PERALES BARRIOS |2019-12-
g TRAMMITES | /o1 LEGALIZADOS | YOSSI YOSSELIN b OBSERVADO!
VANESSA 000000
PERALES BARRIOS |PERALES BARRIOS | 2019-12-
MODULO INSTITUTOS | DNI LEGALIZADOS | YOSSELIN YOSSELIN ™ OBSERVADO)|
VANESSA VANESSA 000000
= PERALES BARRIOS 020.01-
MODULO INSTITUTOS | Moy ety YOSSELIN YOSSI 03 APROBADO
ot VANESSA 000000
= , 2020-01-
MANUAL DE RISCO CARMEN
odubol 3 AN RMEN — |yvosst 03 APROBADO
USUARIO MARIO ENRIQUE 1 S
” , T PERALES BARRIOS [2019-12-
MODULO PRUERA2 | (MR DX ey SCOBAR - lyossELN :9 APROBADO
; VANESSA 00000
e B PERALES BARRIOS | 2019-12-
MODULO INSTITUTOS ‘r;;l':;‘.: R s [VOSSEIN 2 APROBADO
, : ’ VANESSA 00000
. . | PERALES BARRIOS |2019-12-
MODULO INSTITUTOS :;i:'\l': :&’:"\:'&hﬁ“‘“’" YOSSELIN 2 APROBADO
; ' - |vanessa 000000
| PRUERAS DE MEDINA HUAMANI 2019-12-
MODULO INSTITUTOS | sty ey - 18 APROBADO
000000
, PERALES BARRIOS |PERALES BARRIOS |2019-12-
t\';’;l"” TRAMMITES| - @ 10O FUENTE | YOSSELIN YOSSELIN 18 APROBADO
VANESSA VANESSA 00000
WIS Y
SGRSIA
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= Arquitectura MVC

Internet T
A O O N A A ]
i 1.Peticion i
! 4 Respuesta de la vista !
: Son los w4 Controladores :
i| controladores |- i
1| delsistema e i
| \[@‘1 Q| Son los i
: 2_Cgmunican datos | [templates(html)|
Vista i
mt—. '
Base de :“ i
datos:Postaresal gl i
! Modelo i
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ANEXO F: MODIFICACIONES DE OBSERVACIONES LEVANTADAS
1. Mejore la redaccion de los objetivos: Esta modificacion se encuentra en la
paginaby 7.

2. Mejore la redaccion de las conclusiones, en general de las 6 conclusiones: Esta
modificacion se encuentra en la pagina 134.

3. Mejore la redaccion de toda las tesis y la organice de acuerdo al formato apa,
también aumente la palabra de apoyo y seguimiento del proceso de registro, para
ordenar las ideas en la parte de caracterizacion del problema y justificacion: Esta
modificacion estan en las paginas 1V,

VI, VIL,1X,3,4,5,6,10,11,18,19,20,22,38,40,52,53,55,60,61,64,66,68,69,70,74,78,7
9,80, 83,99,101,104,107,113,115,117,118,120,122,123,127,143,144.

4. Cambie y adecue la encuesta al registro y auditoria, en la parte de evaluacion de
usuarios, se cambid la orientacion y perfil de los encuestados en el aspecto de
muestra, identificando a los usuarios adecuados que son los que se encargan del

proceso de registro del software: Esta modificacion esté en la pagina 114,115.

5. Se realizé la eliminacion de la palabra Indecopi en todo el cuerpo de la tesis, sin
embargo, se dejo presente este nombre en el titulo de la tesis, como en la
presentacion, ya que lleva el mismo nombre. La palabra Indecopi se encontraba
casi en todo el documento, pero en especifico estaba en Capitulo del marco
referencial, marco tedrico, ya que estaba como la definicién de un concepto y fue

quitada de igual forma: Esta modificacion esta en la pagina 3,5,6,7,39.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




