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RESUMEN

Hoy en dia al hablar de un Data Center nos referimos a la ubicacion donde se
concentran los recursos necesarios para el procesamiento de la informacion de una
empresa, los cuales deben tener una seguridad y funcionalidad relevante; por lo que el
presente trabajo titulado “Desarrollo de una Propuesta metodolégica de Auditoria
de DATA CENTER dirigido a medianas empresas en la ciudad de Arequipa”
propone una auditoria para poder clasificar el nivel de madurez de un Data Center.

El desarrollo de la auditoria de Data Center esta basado en las normas BICSI y ANSI-
TIA 942, las cuales son esquemas de buenas practicas y recomendaciones para el disefio

e instalacion de infraestructuras de Data Centers.
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ABSTRACT

Nowadays when talking about a Data Center we refer to the location where we
concentrate necessary resources for the processing of information of a company, which
must have a relevant security and functionality; therefore this assignment called
"Development of a Methodology for Auditing DATA CENTER directed at
medium-sized enterprises in the city of Arequipa' proposes an audit in order to rank

the level of maturity of a Data Center.

The development of the audit Data Center is based on BICSI and ANSI-TIA 942
standards, which are diagrams of best practices and recommendations for the design and

installation of data center infrastructures.
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INTRODUCCION

La importancia de los Data Centers a nivel empresarial ha aumentado
considerablemente durante los ultimos afios, debido a que los Data Centers son una
parte fundamental, ya que en ellos reside toda la informacion de las empresas u
organizaciones. Por lo cual, es indispensable que los Data Centers cuenten con
seguridad, disponibilidad y eficiencia en cada momento, ya que si ocurre un fallo,
perdida de la informacion o no tener los sistemas disponibles, aunque sea por unos

minutos, es sinénimo de perdida para las empresas.

Es por ello que uno de los principales objetivos de este proyecto es proporcionar
soluciones concretas en los Data Center, por medio de una auditoria, para asi poder
saber en qué nivel de madurez se encuentra el Data Center de la empresa, haciendo
saber en qué puntos esta fallando, que es lo que le falta, las mejoras o si todo esta

funcionando correctamente.
El presente proyecto se ha dividido en 5 capitulos:

e Capitulo I - Planteamiento Teorico: Se describe la identificacion del problema,
asi como también los objetivos a cumplir. También estd la solucion de la
propuesta, en donde damos a conocer la justificacion y descripcion de la
solucion, los alcances y limitaciones, variables e indicadores.

e Capitulo II - Marco tedrico: En este capitulo se describen los conceptos
fundamentales en los que se respaldd este proyecto.

e Capitulo IIT - Desarrollo de la metodologia propuesta: Se planted y se desarrollo
las areas del Data Center, cada una con los requisitos que debe cumplir.

e Capitulo IV - Método de evaluacion: En este capitulo se plantearon los
cuestionarios y la descripcion de la calificacion de los resultados.

e Capitulo V - Evaluacion por expertos: Se muestran los andlisis e interpretacion

de los resultados obtenidos.

Finalmente las conclusiones y recomendaciones del proyecto.
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CAPITULO |
PLANTEAMIENTO TEORICO

1.1. PLANTEAMIENTO DE LA INVESTIGACION
1.1.1. Planteamiento del problema

El disefio 6ptimo de un Data Center, es un pilar muy importante en el desarrollo
interno de una empresa (en este caso las empresas medianas de la ciudad de
Arequipa), ya que éstas enfrentan exigencias operativas en todas sus actividades,
por ende la inversion en seguridad informatica no puede ser considerada como
un gasto insulso o improductivo, ademds que los activos de la empresas, en
forma de informacién (ventas, compras, etc.), estardn bajo el cuidado de la

informatica.

Existen muchos disefios y normas que toman las empresas para disefar la
infraestructura de sus Data Center, sin embargo no se logra estandarizar dicho
disefio, por lo tanto es que los disefios no cumplen con muchas caracteristicas

que deberia de cumplir.

Para las empresas que ya tengan implementado un Data Center, es necesario que
se compruebe que éste siga ciertas politicas y normas de buenas practicas y
llevarlas a una auditoria y seguimiento de estas normas para asi poder corregir

su disefio y/o infraestructura.

Especialmente en la ciudad de Arequipa un Data Center debe de cumplir ciertas
caracteristicas, tomando en cuenta la estabilidad eléctrica y el incremento de la

estatica en temporada de frio.

Considerando todo lo dicho antes se desea desarrollar una propuesta
metodologia de auditoria a los Data Center de la ciudad de Arequipa, tomando
en cuenta las normas ya que establecen los requisitos, recomendaciones e
informacion adicional que debe de tenerse en cuenta cuando se trabaja con

sistemas criticos, como las redes eléctricas, mecanicas y de telecomunicaciones,
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asi como otras necesidades importantes con la seleccion del lugar optimo y la

seguridad de los Data Center.
1.1.2. Objetivos de la investigacion
General

Desarrollar un método eficiente para poder realizar una auditoria capaz de

clasificar el nivel de madurez de un Data Center.
Especificos
o Identificar los principales aspectos y/o areas a auditar en un Data Center.

e Identificar los principales elementos que son considerados por las normas
BICSI y ANSI / TIA — 942, para las buenas practicas en la implementacion

de un Data Center.
e Desarrollar el cuestionario base para las listas de chequeo.

e [Evaluar los cuestionarios por medio de expertos seleccionados segun el

perfil propuesto.
1.1.3. Preguntas de investigacion

e Los Data Center de las medianas empresas, ;garantizan la seguridad de los

datos?
e ;Pueden sostener la calidad de su servicio?
e ;Manejan un plan de contingencia probado?

e (En que afecta a las medianas empresas el tener un Data Center mal

implementado?

e (En qué nivel de madurez se encuentran los Data Center de las medianas

empresas de Arequipa?

e El uso de una metodologia de Auditoria, ;Contribuye en el mejoramiento

de los procesos de las medianas empresas?
1.1.4. Lineay sub — linea de investigacion

¢ Linea de investigacion: Tecnologias de la Informacion.
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e Sub linea de investigacion: Metodologias y técnicas para el desarrollo de

auditorias.
1.2.  SOLUCION DE LA PROPUESTA
1.2.1. Justificacion

Las empresas requieren que sus Data Center sean lugares adecuados para
guardar la informacién vital de la misma. Para ello, requieren saber si su Data
Center es lo convenientemente adecuado para esta tarea. Es por ello que se
justifica el desarrollo del presente trabajo para auditar los Data Center para

medianas empresas de la ciudad de Arequipa.
1.2.2. Descripcion de la soluciéon

Las empresas en la actualidad se hacen mas competitivas y cada vez adoptan y
mejoraran estrategias a fin de garantizar el éxito. Por lo cual, la mayoria de las
empresas ya cuentan con la infraestructura de un Data Center, esto es debido a
que, uno de los factores de los Data Center es que puede garantizar la
continuidad del servicio, y para que esto pueda realizarse es importante la
proteccion fisica de los equipos, asi como también de los servidores de bases de

datos que puedan contener informacion critica.

Por lo cual, se desarrollara una metodologia de auditoria donde las medianas
empresas puedan calificar sus Data Center y de esa manera les permita
solucionar y mejorar sus problemas de infraestructura, asegurando y protegiendo
la informacion para que sea mas segura y confiable, permitiendo asi reducir
riesgos, costos operativos y tener su Data Center construido y disefiado bajo las

normas de seguridad e infraestructura.
1.2.3. Alcances y limitaciones
Alcances

El presente trabajo estudia los items o 4reas mas importantes a ser evaluados en
una auditoria de Data Center y mediante el desarrollo de una metodologia
podemos evaluar y clasificar el nivel de madurez de los Data Center

relacionados con los siguientes aspectos:
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e Sistema de cableado y comunicaciones

e Arquitectura y Estructura

e Sistema eléctrico y Sistema mecanico

e Sistema de telecomunicaciones

e Seguridad

e Mantenimiento
Por lo cual, primero se desarrollard el marco tedrico, cuyo contenido consistira
en el andlisis de las normas aplicadas para el desarrollo de este trabajo, tales
normas son: BICSI y ANSI / TIA — 942. Ademas, se seleccionara algunas
normas y politicas establecidas por dichos estdndares para adecuarlos a realidad

de las medianas empresas de la ciudad de Arequipa.

Luego se analizard la situaciéon actual de los Data Center de las medianas

empresas de la ciudad de Arequipa, estableciendo el nivel en el que se encuentra.

La evaluacién de la metodologia de auditoria propuesta sera realizada por medio
de evaluacion por expertos, la cual tendrd un nimero de 5 expertos en la materia.

La seleccion de los expertos serd por medio de un perfil propuesto.
Limitaciones

La metodologia propuesta se probard en medianas empresas privadas de la
ciudad de Arequipa, a través de sus encargados o responsables como opinidn de

expertos.
1.2.4. Variables
Dependientes:
La madurez de los Data Centers.
Independientes:
La metodologia propuesta.
1.2.5. Indicadores de la variable Independiente

Eficiencia
Eficacia

Grado de Madurez de las areas definidas.
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CAPITULO 11
MARCO TEORICO

2.1. ESTADO DEL ARTE

Titulo Modelo de auditoria orientada a la seguridad de informacion
para pymes

Autor Aguilar Laura, Janeth Mercedes

Afo 2010

Institucion Universidad Catolica de Santa Maria

Resumen La seguridad de la informacion es importante en el desarrollo de

toda empresa, incentivando la concientizacion entre los empleados
y directivos; sin embargo a pesar que existen normas, estandares o
leyes de seguridad de la informacién, no son empleados
eficientemente o no son usados, ya sea por no asignar el personal
o darle el tiempo necesario; se puede apreciar que pequefias
empresas, Pyme, no pueden obtener una certificacion, por su costo
y mantenimiento, perjudicando el crecimiento de la empresa; mas
aun siendo una Pyme dedicada a la produccion de software a
medida, la cual requiere estar pendiente a las actualizaciones en
diversas herramientas, normas, estandares o leyes. El presente
trabajo de investigacion pretende realizar un Modelo de Auditoria,
que acapare los requerimientos minimos de control de seguridad
de la informacion, desde la evaluacion y tratamiento de riesgos
hasta el cumplimiento legal, politicas y auditorias, que deben
emplearse en la empresa. Para el desarrollo del modelo se recurrié
a la recoleccion de informacion dada en normas, estandares,
métodos y reglamentos referidos a la seguridad de la informacion.
Como resultado se da a conocer una guia de los requerimientos

necesarios para la seguridad de la informacién, recurriendo a
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controles adecuados para cualquier tipo de riesgo o evento, asi
estableciendo un sistema de gestion de seguridad de Ia
informacion propia de la empresa, respaldado por su politica. Se
ha concluido que una pequeia empresa también puede implantar o
mejorar sus politicas de seguridad de informacién; ademas de

realizar su mantenimiento constante.

Conclusiones e Se desarrollo y documentd un Modelo de Auditoria.

e El modelo propuesto, permitira mantener o mejorarla
seguridad de los sistemas de informacion en las Pymes.

e Se documenté las diferentes normas o estandares de
seguridad de la informacion.

e Se realiz6 el andlisis de las metodologias de auditoria a la
seguridad de la informacion, generando un resumen.

e La comprobacion del Modelo de Auditoria, se realizd a
través de un cuestionario dirigido a empresas dedicadas al
desarrollo de software, se documentd el resultado
obtenido.

e El cuestionario realizado por la Pyme ayud6 al incremento
de conocimiento de la seguridad de la informacion.

e La correcta planificacion y gestion de la seguridad,
aumenta la seguridad efectiva de los sistemas de
informacion.

e Para una pequefia empresa es fundamental tener la garantia
de continuidad del negocio; asi realizar alianzas
comerciales y e-commerce mas seguras.

e Toda empresa mejora su proceso de seguridad de la
informacion mediante auditorias internas que seran
precisas y fiables, incrementando el nivel de confianza de
sus clientes, logrando un aumento del valor comercial y

mejora de la imagen de la empresa.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM ot DE SANTA MARIA

Titulo Modelo de auditoria informatica orientada a los procesos de

seguridad en redes computacionales

Autor Angles Machicao Glenda

Gonzales Zuiiga Evelyn Grace

Ao 2008
Institucion Universidad Catolica de Santa Maria
Resumen En la actualidad la seguridad de la informacion es uno de los

tesoros més valorados en las organizaciones pero para conseguir
que la informacion sea segura, debemos comenzar por asegurar el
funcionamiento de nuestras redes informaticas.

La auditoria informatica orientada a los procesos de seguridad en
redes asegura que las diferentes organizaciones cumplan
estandares, normas y politicas establecidas para lograr un buen
nivel de seguridad en sus redes de datos, corrigiendo situaciones
en las cuales la seguridad de los datos se vea afectada.

El presente proyecto presenta un modelo de auditoria que puede
ser aplicado a diferentes organizaciones, para determinar el grado

de seguridad con el que cuentan sus redes de datos.

Conclusiones e Se propuso un modelo de auditoria informatica orientado a
los procesos de seguridad en redes computacionales, el
cual ha sido aplicado al Hotel Libertador Ciudad Blanca,
con lo que pudimos apreciar la eficiencia de nuestro
modelo porque nos permitio6 la deteccion de las
vulnerabilidades en cuanto a la seguridad de las redes que
tiene la organizacion antes mencionada.

e Ponemos de manifiesto que los resultados obtenidos
fueron muy satisfactorios. Una vez concluido el desarrollo
del presente trabajo, la empresa auditada se mostré muy
conforme con las recomendaciones sugeridas, y revelo su
intencion de poner en practica el plan de mejoras sugerido.

e La seguridad en las redes informdticas es de vital

importancia para cualquier organizacion ya que de no
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contar con una buena seguridad las organizaciones estarian
propensas a sufrir ataques de cualquier tipo lo cual
repercutiria en el desarrollo normal de sus actividades y
consecuentemente las organizaciones tendrian pérdidas
econdmicas, insatisfaccion de usuarios y un ambiente
laboral tenso.

e La aplicacion de estandares y la disposicion de politicas de
seguridad son importantes, pero entendemos que hacer de
la politica de seguridad una parte del entorno de trabajo es
esencial.

e Somos conscientes que no existe un esquema de seguridad
que cubra en su totalidad los posibles riesgos y que se
encuentren orientados a los procesos, sin embargo se debe
estar preparado y dispuesto a reaccionar con rapidez ya
que las amenazas y las vulnerabilidades estdin cambiando

constantemente.

Titulo Diseiio de un Data Center TIER IV para el sector corporativo

analizando las diversas arquitecturas

Autor Espinoza Revilla, Juan Carlos

Afio 2009

Institucion Universidad Catélica de Santa Maria

Resumen Nuestro pais tiene un crecimiento de 8% anual, generado por las

inversiones nacionales, internacionales, el poder de adquisicion y
el consumo que se estd girando, esto conlleva a las empresas
corporativas en afianzar e invertir en tecnologia para poder
soportar el crecimiento de la empresa como de sus datos y
aplicaciones que se encuentran centralizados en los Data Center,
siendo este un punto esencial para las operaciones de la empresa.
La presente se enfoca al sector corporativo quienes por sus
necesidades y criticidad de continuidad y operatividad son las que
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pueden hacer inversiones significativas en Data Center de la
clasificacion TIER 4.

En la actualidad en nuestro pais hay una deficiencia operativa de
los Data Center del sector corporativo, por diversos factores como
errores humanos, malas conexiones eléctricas, malas instalaciones
de los equipos activos como lo son Routers, Switches, Pbx,
blades, servidores, malas practicas de instalacion y disefio del
equipamiento pasivo, falta de una adecuada refrigeracion de los
equipos, disposicion de espacios utilizados y de crecimiento, etc.
Todo lo mencionado anteriormente son algunos de factores de
caida de servicio y baja performance del equipamiento el cual
recae en un unico punto de partida que es el disefio del Data
Center, el integrar todos estos componentes para hacer un Unico
todo que es el Data Center.

La presente investigacion estd basada en el andlisis las normativas
internacionales y las mejores practicas del mercado en la
implementacion de Data Center, comparadas con las soluciones
brindadas por los diferentes fabricantes presentes en Pert en
soluciones de Data Center.

Se ha realizado un disefio utilizando como linea base las
normativas internacionales, aplicando las mejores practicas y

enfocadas a la realidad corporativa peruana.

Conclusiones e El disefio propuesto, cumple con las normativas
internacionales y las mejores practicas vigentes.

e El disefio propuesto cumple con la calificacion de TIER 4,
en todos las areas de disefio del Data Center como lo son:
Cableado Estructurado, Networking LAN y SAN,
Infraestructura del lugar, Sistema eléctrico, Sistema de
UPS, Aire Acondicionados, Sistema de Control de Acceso,
Video Vigilancia, Sistema de sensores y Anti-Incendios,
gabinetes y servidores.

e El disefio propuesto estd sujeto a la realidad corporativa
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del mercado peruano, esto permitird que el disefo
‘propuesto sea tomado por cualquier empresa corporativa.

e El disefio propuesto, permite a las empresas o consultores
un punto de referencia para poder calificar a Data Center
TIER 4.

e El disefio propuesto cumple con los indicadores por
consiguiente permite un adecuado mantenimiento de
componentes, es escalable, ofrece un nivel de continuidad
de negocio, usa de manera estratégica la distribucion de
espacios y el disefio es de utilidad como punto de
referencia para otros Data Center.

e El disefio propuesto se aplica en Lima y Cusco, debido a
que estas ciudades cuentan con dos fuentes de suministro

via gas y eléctrico.

Titulo Propuesta de una metodologia de auditoria para unidades

funcionales del area de Sistemas

Autor Eguiluz Wagner, Enayda Salome

Ao 1999

Institucion Universidad Catélica de Santa Maria. Escuela de Postgrado
Resumen El presente proyecto de investigacion denominado “Propuesta de

una metodologia de auditoria para unidades funcionales del area
de Sistemas”, contiene una descripcion logica y ordenada de sus
componentes.

Conocimiento global de la entidad a ser auditada, conocimiento
del &rea de sistemas, definicion de unidades auditables, definicion
de puntos de control por unidad auditable, conocimiento de la
unidad auditables, objetivos de la auditoria, procedimientos de
auditoria, disefio de papeles de trabajo, analisis de evidencias,
pruebas, evaluacion e informe.

Los cuales fueron establecidos en base a la creatividad,
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preparacion y experiencia profesional de la investigadora.

Con los resultados obtenidos de la técnica del BIA, se pudo
constatar la situacion real de la Sldl de la empresa BHP Tintaya
S.A., logrando identificar, analizar y evaluar en forma
independiente cada una de las unidades funcionales del &mbito de
sistemas; estas unidades fueron determinadas en base a la
informacién recibida de las empresas mas representativas del
sector minero, estableciendo ocho unidades funcionales.
Organizacion y administracion gerencial, planteamiento,
procesamiento electronico de datos, desarrollo de sistemas,
sistemas en funcionamiento, asesoria técnica, investigacion y
microcomputadores.

Para estas unidades funcionales se establecieron, puntos de control
que fueron definidas en base a los objetos, riesgos, anomalias,
cuestionarios, entrevistas, manuales de funciones, organigrama,
inventarios, observaciones, indagaciones.

Para la evaluacion de los puntos de control, fue necesaria la
aplicacion de pruebas con una escala de +1, 0, -1. Con los
resultados distinguidos el estadio delos puntos de control e
identificando los puntos mas débiles. Con los resultados de la
sumatoria de puntos de control y la utilizacion de la teoria de
estimacion de parametros, determinamos los intervalos de
confianza y el estado de las unidades registrando las méas débiles,
en las cuales es necesario tomar medidas correctivas.

Finalmente con todos los resultados de la evaluacion se prepard
un informe. Unica referencia constatable de la presente
investigacion, y el exponente de su calidad emitiéndose a la alta
administraciéon ejecutiva para hacer de su conocimiento la
importancia del desarrollo del proyecto, Asi como también, las
conclusiones y recomendaciones sugeridas con el fin de mantener

un mejor control de las SIdI y por ende la empresa.

Conclusiones e La metodologia de auditoria, propuesta y desarrollada
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permite abordar con propiedad el proceso de control y
evaluacion sobre las unidades funcionales del area de
sistemas de las organizaciones del sector y sugerir medidas
correctivas para que en el futuro no se presenten
desviaciones, determinando responsabilidades en aras de
un buen control del area auditada.

e Los componentes de la metodologia propuesta, implica
una serie ordenada y logica de fases lo suficientemente
flexibles como para adaptarse a cualquier tipo de
organizacion, que persigue contar con procedimientos
efectivos de auditoria para unidades funcionales del area
de sistemas.

e Se logr6 involucrar a la planta ejecutiva y trabajadores de
la compafiia, quienes consideraron la importancia del
desarrollo del presente proyecto de investigacion.

e [a metodologia propuesta permite obtener evidencias de
los eventos, detectar las anomalias y riesgos en cada una
de las unidades funcionales y sugerir medidas correctivas.

e Luego del proceso de evaluacion y obtencion de resultados
del proceso de auditoria por unidades funcionales se pudo
concluir en lo siguiente:

o La SIdl no se encuentra ubicada adecuadamente
dentro de la organizacion al encontrase dependiendo
de la Gerencia de Controller sus posibilidades de
servicio, desarrollo y cumplimiento de objetivos se
ven limitados.

o Elresponsable de la SIdI ha incurrido en el proceso de
seleccion del personal sin cefiirse en las noemas
establecidas por la empresa, causando de esta manera
pérdidas econdmicas para la organizacion.

o La SIdI, no cuenta con documentacion, estandares ni

procedimientos de funciones, definidas para el

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM At DE SANTA MARIA

personal que labora en el area de Sistema. Esta

deficiencia ocasiona que el personal actu¢ por

iniciativa propia.

o La SIdI ha elaborado el proyecto del SAP el cual
carece de una evaluacion de costo — beneficio, se
sostiene en hechos y sucesos que no vienen al caso.
Por consiguiente esto repercute en un gasto
injustificado para la organizacion.

o No existe bitdcora que permita almacenar de manera
adecuada y segura la informaciéon contenida en los
medios magnéticos.

o La SIdI no cuenta con un programa de mantenimiento
preventivo ni correctivo, para los servidores ni para
los demas periféricos considerando terminales,
impresoras, estabilizadores, UPS, tendido de cables,
concentradores, etc. Se adoptan medidas coyunturales
conforme se presentan los problemas.

o El desarrollo de los médulos del Sistema de control de
Aplicaciones Homegrown fueron desarrollados por el
personal del area de trasportes y son operados por el
mismo personal que lo desarrollo, lo cual no es
conveniente desde el punto de vista de control.

v El sistema no cuenta con manuales, pues estos
fueron desarrollados por el personal del area
usuaria quienes no sintieron la necesidad de
documentarlo.

v' Esta situaciones hacen que el Sistema de Control
de Aplicaciones Homegrown no contenga
medidas de seguridad, en razon que los usuarios
son quienes manipulan directamente el sistema.

o Inadecuada administracion de los niveles de acceso a

los usuarios.
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v El personal de las unidades funcionales de la SIdI
y los usuarios denominados clave de las diferentes
areas, tienen acceso a las bases de datos de los
sistemas y/o aplicaciones, a los gueries, mddulos
de aprobacion, etc. No porque la aplicacién no
contemple  seguridad. Sino  porque los
administradores no actualizan los niveles de
acceso a los usuarios. En consecuencia estos
pueden efectuar accesos indebidos.

v" Se pudo verificar que existe mas de una version y
duplicidad de informacion, lo que ocupa espacio
en los servidores y PCs, pues es muy importante
realizar funciones de, operacion y administracion
de los recursos con la finalidad de optimizar el
uso de los mismos.

v' Se pudo constatar la ausencia de un registro de
operacion y de anomalias de los equipos de
computo. Es de norma, por razones de
operatividad y de control, llevar un reporte de
ocurrencias que permitan determinar las
anomalias que se presentan en la operacion y
funcionamiento de los componentes de computo.

e La presente investigacion, se convierte en un aporte
significativo a la cultura de control informatico, de gran
utilidad para el gremio de auditores informaticos.

e La metodologia Propuesta, nos permite identificar, analizar
y evaluar en forma independiente y a fondo la realidad de
cada una de las unidades funcionales del area de sistemas
permitiendo a la organizacidén tener eficiencia, eficacia,
funcionalidad, direccion y control del area objeto de la

investigacion.
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Titulo Modelo de Auditoria Informatica Aplicado a la Especificacion

de Requerimientos de Software de Sistemas de Informacion

Autor Mamani Amanqui, Flor Karina

Ao 2008

Institucion Universidad Catolica de Santa Maria

Resumen Actualmente todos los paises dependen de sistemas informaticos,

en el Per0 existe una creciente demanda de productos de software,
este hecho inusual representa una gran oportunidad y a la vez un
desafio para desarrollar el producto que el cliente desea, dentro
del cronograma establecido y con los costos de desarrollo
definidos.

El desarrollo del presente trabajo, constituye un considerable
aporte para la identificacion y posteriormente correccién de
vulnerabilidades que pudieran presentarse en la obtencion de
requerimientos de software de los diversos sistemas de
informacion.

Realizar auditorias con cierta frecuencia asegura la integridad de
los sistemas de informacion, se presentan conceptos de ingenieria
de requerimientos, plantillas a seguir sobre auditoria informatica

aplicado a la especificacion de requerimientos.

Conclusiones e Segun el trabajo de investigacion presentado se ha
comprobado que es posible que al plantear un nuevo
modelo de auditoria informatica aplicado a Ila
especificacion de requerimientos de software, se pueda
desarrollar software de calidad.

e La implementacion del modelo permite una revision
analitica de cada una de las necesidades de la empresa
descubriendo inconsistencias tempranas y asegurando la
correccion o posibles mejoras al sistema que se audita de
manera parcial o global.

e La especificacion de requerimientos tiene una perspectiva

amplia y la aplicacion del modelo presentado al Sistema de
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Actas del PRONAA describe las deficiencias en dos areas
del PRONAA que corresponde al area de proyectos y de
Informatica.

e La implementacion del modelo permite conocer la vital
importancia que tiene la ingenieria de requerimientos en
generar una adecuada especificacion que contemple
claramente y sin ambigiiedades los requerimientos del
sistema a desarrollar, con el fin primordial de evitar que

los proyectos fracasen debido a una mala elaboracion de la

definicion y especificacion de requerimientos.

2.2. MARCO CONCEPTUAL
2.2.1. Auditoria
2.2.1.1. Definicion:

Definicién 1: Es la revision independiente de alguna o algunas actividades,
funciones especificas, resultados u operaciones de una entidad
administrativa, realizada por un profesional de auditoria, con el propdsito de
evaluar su correcta funcionalidad, y con base en ese analisis, poder emitir
una opinién autorizada sobre la razonabilidad de sus resultados y el

cumplimiento de sus operaciones.

Definicion 2: Auditoria es la revision independiente que realiza un auditor
profesional, aplicando técnicas, métodos y procedimientos especializados, a
fin de evaluar el cumplimiento de las funciones, actividades, tareas y
procedimientos de una entidad administrativa, asi como dictaminar sobre el

resultado de dicha evaluacion.
2.2.1.2. Auditoria Informatica:

Es la revision técnica y especializada que se realiza a los sistemas de una
empresa, con el proposito de evaluar el uso adecuado de estos sistemas en

relacion con los servicios que proporcionan estos sistemas.
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2.2.1.3.  Objetivos de la Auditoria Informatica:

Realizar una evaluacién con personal multidisciplinario y capacitado en el
area de sistemas, con el fin de emitir un dictamen independiente sobre la
razonabilidad de las operaciones del sistema y la gestion administrativa del

area de informatica.

e Hacer la evaluacion sobre el uso de los recursos financieros en el area
del centro de informacion.

e Evaluar el uso y aprovechamiento de los equipos de computo, asi como,
el uso de sus recursos técnicos y materiales para el procesamiento de
informacion.

e [Evaluar el aprovechamiento de los sistemas de procesamiento, sus
sistemas operativos, lenguajes, programas, asi como, el desarrollo e
instalacion de nuevos sistemas.

e Evaluar el cumplimiento de planes, programas, estandares, politicas,
normas y lineamientos que regulan las funciones y actividades de las
areas y de los sistemas de procesamiento de informacion.

e Realizar la evaluacion de las éreas, actividades y funciones de una

empresa, apoyado en programas especiales para la auditoria

e Asegurar la integridad, confidencialidad y confiabilidad de Ila
informacion.

e Minimizar existencias de riesgos en el uso de Tecnologia de
informacion

e Conocer la situacion actual del area informadtica para lograr los
objetivos.

e Seguridad, utilidad, confianza, privacidad y disponibilidad en el
ambiente informatico, asi como también, seguridad del personal que

labora en el area, los datos, el hardware, el software y las instalaciones.

[TEJ-2012]
2.2.1.4. Qué se debe Evaluar:

e Hardware.
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e Software.

e Gestion Informatica.
e Informacion.

e Disefio de Sistemas.
e Bases de Datos.

e Seguridad.

e Redes de Computo.
2.2.1.5. Meétodos, técnicas, herramientas y procedimientos

e Instrumentos de recopilacion de datos aplicables en la auditoria de
sistemas:  Entrevistas,  cuestionarios, encuestas, observacion,
inventarios, muestreo y experimentacion.

e Técnicas de evaluacion aplicables en la auditoria de sistemas: Examen,
inspeccion, confirmacion, comparacion y revision documental.

e Técnicas especiales para la auditoria de sistemas computacionales:
Guias de evaluacion, ponderacion, simulacion, evaluacion, diagrama
del circulo de sistemas, diagramas de sistemas, matriz de evaluacion,

programas de verificacion y seguimiento de programacion.
2.2.1.6.  Principios Aplicables a los Auditores Informaticos:

e Principio del beneficio del auditado: El auditor deberd ver como se
puede conseguir la maxima eficiencia y rentabilidad de los medios
informaticos de la empresa auditada, estando obligado a presentar
recomendaciones acerca del reforzamiento del sistema informatico de
esta ultima, siempre y cuando las soluciones que se adopten no violen la

ley ni los principios éticos de las normas deontoldgicas.

e Principio de calidad: El auditor debera prestar sus servicios a tenor de
las posibilidades de la ciencia y medios a su alcance con absoluta
libertad respecto a la utilizacion de dichos medios y en condiciones

técnicas adecuadas para el idoneo cumplimiento de su labor.

e Principio de capacidad: El auditor debe estar plenamente capacitado

para la realizaciéon de la auditoria encomendada, teniendo en cuenta
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que, en la mayoria de los casos, dada su especializacion, a los auditados
en algunos casos les puede ser extremadamente dificil verificar sus

recomendaciones y evaluar correctamente la precision de las mismas.

e Principio de cautela: El auditor debe en todo momento ser consciente
de que sus recomendaciones deben estar basadas en la experiencia
contrastada que se supone tiene que adquirirla, evitando que, por un
exceso de vanidad, el auditado se embargd en proyectos de futuros
fundamentos en simples intuiciones sobre la posible evolucion de las

nuevas tecnologias de la informacion.

e Principio de comportamiento profesional: El auditor, tanto en sus
relaciones con el auditado como con terceras personas deberd, en todo
momento, actuar conforme a las normas, implicitas o explicitas, de

dignidad de la profesion y de correccién en el trato personal.

e Principio de concentracion en el trabajo: En su linea de actuacion, el
auditor debera evitar que un exceso de trabajo supere sus posibilidades
de concentracion y precision en cada una de las tareas a ¢l
encomendadas, ya que la saturacion y dispersion de trabajo suele a
menudo, si no estd debidamente controlada, provocar la conclusion de

los mismo sin la debidas garantias de seguridad.

e Principio de confianza: El auditor deberd facilitar e incrementar la
confianza del auditado en base a una actuacioén de transparencia en su
actividad profesional sin alardes cientifico-técnicos que, por su
incomprension, puedan restar credibilidad a los resultados obtenidos y a

las directrices aconsejadas de actuacion.

e Principio de criterio al propio: El auditor durante la ejecucion de la
auditoria debera actuar con criterio propio y no permitir que ese este
subordinado a de otros profesionales, aun de reconocido prestigio, que

no coincidan con el mismo.
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e Principio de discrecion: El auditor debera en todo momento mantener
una cierta discrecion en la divulgacion de datos, aparentemente inocuos,

que se hayan puesto de manifiesto durante la ejecucion de la auditoria.

e Principio de economia: El auditor debera proteger, en la medida de sus
conocimientos, los derechos econdémicos del auditado evitando generar

gastos innecesarios en el ejercicio de su actividad.

e Principio de formacién continuada: Este principio, intimamente
ligado al principio de capacidad y vinculado a la continua evolucion de
las tecnologias de la informacion y a las metodologias relacionadas con
la mismas, impone a los auditores el deber y al responsabilidad de
mantener una permanente actualizacion de sus conocimientos y
métodos a fin de adecuarlos a las necesidades de la demanda y a las

exigencias de la competencia de la oferta.

e Principio de fortalecimiento y respeto de la profesion: La defensa de
los auditados pasa por el fortalecimiento de la profesion de los auditores
informaticos, lo que exige un respeto por el ejercicio, globalmente
considerado, de la actividad desarrollada por los mismos y un
comportamiento acorde con los requisitos exigibles para el idoéneo

cumplimiento de la finalidad de las auditorias.

e Principio de independencia: Este principio, muy relacionado con el
principio de criterio propio, obliga al auditor, tanto si actia como
profesional externo o con dependencia laboral respecto a la empresa en
la que deba realizar la auditoria informatica, a exigir un total autonomia
e independencia en su trabajo, condicion que esta imprescindible para

permitirle actuar libremente seglin su leal saber y entender.

e Principio de informacion suficiente: Este principio de primordial
interés para el auditado, obliga al auditor a ser plenamente consciente
de su obligacion de aportar, en forma pormenorizadamente clara,
precisa e inteligible para el auditado, informacion tanto sobre todos y
cada uno de los puntos relacionados con la auditoria que puedan tener

algiin interés para €1, como sobre la conclusiones a las que ha llegado, e
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igualmente informarle sobre la actividad desarrollada durante la misma

que ha servido de base para llegar a dichas conclusiones.

e Principio de integridad moral: Este principio, inherentemente ligado
a la dignidad de persona, obliga al auditor a ser honesto, leal y diligente
en el desempefio de su mision, a ajustarse a las normas morales, de
justicia 'y probidad, y a evitar participar, voluntaria o
inconscientemente, en cualquier acto de corrupcion personal o de

terceras personas.

e Principio de legalidad: Es todo momento el auditor deberd evitar
utilizar sus conocimientos para facilitar, a los auditados o a terreras
personas, la contravencion de la legalidad vigente. En ninglin caso
consentira ni colaborard en la desactivacion o eliminacion de
dispositivos de seguridad ni intentara obtener los codigos o claves de

acceso a sectores restringidos.

e Principio de libre competencia: La actual economia de mercado exige
que el ejercicio de la profesion se realice en el marco de la libre
competencia, siendo rechazables, por tanto, las practicas colusorias
tendentes a impedir o limitar la legitima competencia de otros
profesionales 'y las practicas abusivas consistentes en el
aprovechamiento en beneficio propio, y es contra los intereses de los

auditados, de posiciones predominantes.

e Principio de no discriminacién: El auditor en su actuacion previa,
durante y posterior a la auditoria, deberd evitar inducir, participar o
aceptar situaciones discriminatorias de ningun tipo, debido ejercer su
actividad profesional sin prejuicios de ninguna clase y con
independencia de las caracteristicas personales, sociales o econdmicas

de sus clientes.

e Principio de no injerencia: El auditor, dada la incidencia que puede
derivarse de sus tarea, deberd evitar injerencias en los trabajos de otros
profesionales, respetar su labor y eludir hacer comentarios que pudieran

interpretarse como despreciativos de la misma o provocar un cierto
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prestigio de su cualificacion profesional, a no ser que, por necesidades
de auditoria, tuviera que explicitar determinadas idoneidades que

pudieran afectar a las conclusiones o el resultado de su dictamen.

e Principio de precisién: Este principio estrechamente relacionado con
el principio de calidad exige del auditor la no conclusion de su trabajo
hasta estar convencido, en la medida de los posible, de la viabilidad de
sus propuestas, debiendo ampliar el estudio del sistema informatico
cuanto considere necesario, sin agobios de plazos (con la excepcion de
los ya indicado anteriormente respecto al principio de economia)
siempre que se cuente con la aquiescencia del auditado, hasta obtener

dicho convencimiento.

e Principio de publicidad adecuada: La oferta y promocion de los
servicios de auditoria deberan en todo momento ajustarse a las
caracteristicas, condiciones y la finalidad perseguidas, siendo contraria
a la ética profesional la difusion de publicidad falsa o engafiosa que
tenga como objetivo confundir a los potenciales usuarios de dichos

Servicios.

e Principio de responsabilidad: El auditor deberd, como elemento
intrinseco de todo comportamiento profesional, responsabilizarse de lo
que haga, o aconseje, sirviendo esta forma de actuar como cortapisa de

injerencias extra profesionales.

e Principio de secreto profesional: La confidencia y la confianza son
caracteristicas esenciales de las relaciones entre el auditor y el auditado
e imponen al primero la obligaciéon de guardar en secreto los hechos e
informacion que conozcan en el ejercicio de su actividad profesional,

solamente por imperativos legal podra decaer esa obligacion.

e Principio de servicio publico: La aplicacion de este principio debe
incitar al auditor a hacer lo que este en mano y sin perjuicio de los
intereses de su cliente, para evitar danos sociales como que pueden
producirse en los casos en que, durante la ejecucion de la auditoria

descubra elementos de software dafinos (virus informaticos) que
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puedan propagarse a otros sistemas informaticos diferentes del

auditado.

e Principio de veracidad: El auditor en sus comunicaciones con el
auditado debera tener siempre presente la obligacion de asegurar la
veracidad de sus manifestaciones con los limites impuestos por los

deberes de respeto, correccion y secreto profesional. [PMG-EPM-2001]
2.2.1.7. Fases de Auditoria:

a. Planificar:

o Identificar expectativas y requerimientos.
e Definir el universo de auditoria.

e Desarrollar el modelo de riesgos.

e Flaborar el plan de auditoria.

e Informar y comunicar el plan.
b. Ejecutar:

e Verificar los procesos de TI (Tecnologias de la Informacion).
e [Evaluar los riesgos de los procesos.

e Elaborar los programas de auditoria.

e Ejecutar las auditorias.

e Discutir y emitir los informes de auditoria.
C. Monitorear:

e Preparar las matrices de seguimiento.

e Comunicar a las 4reas involucradas.

e Ejecutar el seguimiento.

e Tabular y emitir los informes de seguimiento.

e Definir el esquema de seguimiento.
d. Evaluar:

e Evaluar el cumplimiento del plan.
e Evaluar el desempeiio en las auditorias (efectividad y eficacia).

e Evaluar la calidad de los programas e informes de auditoria.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE UNIVERSIDAD

CATOLICA
TESIS UCSM DE SANTA MARIA

e Desarrollar plan de acciones de mejoramiento [1].

7/

Evaluar Ejecutar

\N /7

Monitorear

Figura 2.1: Fases de Auditoria
Fuente: [1]

2.2.2. Data Center
2.2.2.1. Definicion:

Se denomina Data Center a aquella ubicacién donde se concentran todos los
recursos necesarios para el procesamiento de la informaciéon de una
organizacion. Dichos recursos consisten esencialmente en unas dependencias

debidamente acondicionadas, computadoras y redes de comunicaciones.

El Data Center consiste en una sala equipada con piso especial anti-estatico,
climatizada, circuitos inteligentes de manejo de energia, Back-Up energético,
soporte de generadores, acceso restringido, que proporciona una
concentracion de servicios, como housing, almacenamiento de datos,

monitoreo permanente, etc. [CFD-2012]

Segun BICSI, un Data Center es un area fisica de control donde se consolidan

los equipos de procesamientos de datos.

Un Data Center estd disefado para proporcionar un servicio ininterrumpido

como misidn critica a las operaciones de tratamiento/procesamiento de datos.

Algunos aspectos importantes de los Data Center [MGJ-2013]:
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e Energia

e Ventilacion

e Seguridad

e Monitoreo

e Deteccion y supresion de incendios

e Infraestructura de Red
2.2.2.2. Diseio

El disefio de un Data Center comienza por la eleccion de su ubicacion

geografica, y requiere un balance entre diversos factores [CFD-2012]:

e Costo econémico: Costo del terreno, impuestos, seguros, entre otros.

e Infraestructuras disponibles en las cercanias: Energia -eléctrica,
carreteras, acometidas de electricidad, centralitas de
telecomunicaciones, bomberos.

e Riesgo: Posibilidad de inundaciones, incendios, robos, terremotos, entre

otros.
2.2.2.3. Infraestructura

o Espacio: Asegurese de que haya suficiente espacio y flexibilidad

asignada para satisfacer las necesidades actuales y futuras.

e Administracion de cables: Trate al sistema de cableado como un
servicio permanente y genérico, un recurso muy fiable y flexible que se

puede adaptar con facilidad a cualquier aplicacion nueva.

o Energia: La electricidad es la parte vital del Data Center. Construya el
nivel de redundancia necesario para satisfacer las necesidades de acceso

de su Data Center.

e Refrigeracion: El equipo de refrigeracion no es su Unica preocupacion
en esta area. Las estrategias de corriente de aire también tienen un papel

importante.

e Seguridad: Se debe considerar los equipos de seguridad perimetrales y

criticos. [BICSI-2011]
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2.2.2.4. Tipos de Data Center

e Data Center Para Servicios de Alojamiento (Hosting): Todos
Switches y equipos de gestion de la red pertenecen y son administrados

por el Data Center. [ADCT-2005]

e Data Center Empresariales: Todos los Switches y equipos de gestion
de la red en general son propios y administradas por el Data Center

[ADCT-2005]:

o Propiedad y gestion empresarial privada, instalaciones
institucionales o gubernamentales.

o Soporte interno de datos, procesamiento de transacciones y
servicios web.

o Servidor de aplicaciones.

o Almacenamiento y resguardo (Back-Up) de archivos.
2.2.2.5. Estructura de un Data Center

Un Data Center requiere de un espacio fisico dedicado, el que dependiendo de

su tamafo podria estar dividido en [9]:

e Cuarto de entrada (Entrance Room): Es el espacio donde se ubica la
interfaz entre el sistema de cableado estructurado del Data Center y el

Cableado externo, también contiene equipos del proveedor de servicios.

Es recomendable que esté¢ fuera del Data Center para mejorar la

seguridad del mismo y evitar que técnicos ingresen a dicho cuarto.

e Area de distribucién principal (Main Distribution Area): E1 MDA es
el punto de distribucion del Data Center, punto central para el cableado
estructurado y donde se ubican los equipos de comunicaciones de

Backbone como Switches, Routers, SAN, PBX, entre otros.

e Area de Distribucion Horizontal (Horizontal Distribution Area):
Normalmente se incluyen en esta area LAN Switches, SAN Switches
(Storage Area Network — Red de Area de Almacenamiento), y KVM

Switches (Keyboard/Video/Mouse) que alimentan a la zona de
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equipamiento terminal. En caso de Data Center pequefios, esta area no

se utiliza.

e Area de Distribucion de equipos (Equipment Distribution Area):
Espacio destinado al equipamiento de comunicaciones, incluyendo

sistemas de computacion y equipamiento de telecomunicaciones.

e Sala de Computadoras: Es un ambiente controlado ambientalmente
que debe cumplir con la norma NFPA (National Fire Protection
Association), donde se ubican los sistemas de computacion y

cableado.
2.2.2.6. Topologias de un Data Center
a. Topologia Tipica:

En un Data Center tipico se puede encontrar un unico cuarto de entrada,
uno o mas cuartos de telecomunicaciones, un area de distribucién

principal y varias areas de distribucion horizontal.

Proveedores de Proveedores de
Acceso Cuarto de Entrada Acceso
(Equipos Carrier &
Oficinas, Demarcacion)
Centro de Operaciones
Cuartos de Soporte

Cableado Backb
Cableado Horizontal by Cuartos de
1

1

1

£ - - - 1

' Area Dist. Principal Computadoras |

Cuarto de Teleco. ' R Backb

Oficinas & Switches LAN |—Cableadof  (Routers Backbone '

(Centro de Operaciones ) lBackbc’"e LAN/ Switches, SAN, '

P . PBX, M13 Muxes) :

L 1

| == == memmemeem == e- i '

1 T ]

1 | Area Dist. Horiz. '

1 (LAN/SAN Cableado Backbone '

1 Swiitches KVM) '

1 ]

' Cableado Horizontal | Area Dist. Horiz. Area Dist. Horiz. '

. (LAN / SAN [ (LAN / SAN '

' [AreaDi 1 Zi"i | Swiitches KVM) Swiilches KVM) :

1 Cableado Horizontal r Cableado Horizontal ‘ Cableado Horizontal 1

1 ]

! |Area Dist. Equip. Area Dist. Equip. Area Dist. Equip. '

. (Racks / Gabinetes) (Racks / Gabinetes) (Racks / Gabinetes) :

1 1
1

Figura 2.2: Ejemplo de Topologia Tipica de Data Center
Fuente: [TIA-2005]
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b. Topologia de un Data Center Reducido:

En esta topologia se puede consolidar en cross-connect principal y el
cross-connect horizontal en una sola area principal de distribucion,

posiblemente en un solo gabinete o rack.

El cuarto de telecomunicaciones para el cableado de apoyo y el cuarto
de entrada, también pueden ser consolidadas en una sola area de
distribucion principal.

Proveedores de
Acceso

- Cuarto de
; | Area de Distribucion Principal .
Oficinas, Centro de I (Equipo de Carrier, Demarcacion, Computo

Operaclones, SUaros) | meone | Routers, Backbone LANISAN/KVM
de soporte Switches, PBX, Multiplexores M13)

_—_—_J

Distribuciéon Zonal

Cableado Horizontal |

Area de Area de
Distribucion de Distribucion de
Equipo Equipo
(Rack/Gabinete) (Rack/Gabinete)

Cableado Horizontal
G G G NS G G G G S

I
I
|
I Area de
|
|
|
I

Figura 2.3: Ejemplo de Topologia de Data Center reducido
Fuente: [T1A-2005]

c. Topologia de un Data Center Distribuido:

Se pueden necesitar areas de soporte y varios cuartos de
telecomunicaciones para Data Center con oficinas grandes o muy

separadas.

Cuartos de entrada adicionales pueden conectarse al area de

distribucion principal y a areas de distribucion horizontal que admiten
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el uso de cables de par trenzado, cables de fibra Optica y cables

coaxiales.

El cuarto de entrada principal no tendra conexién directa con las areas
de distribucion horizontal, en caso de existir cuartos de entradas
secundarias, para evitar superar las longitudes maximas del cableado, se
les permitird tener cableado directo a las dareas de distribucion

horizontal. [CRE-CAD-2011]

—— Cableado 2
roveedores de
Horizontal Accesg—— ] Cuarto de Entrada Proveedores de
—— Cableado de cceso Primari Acceso
rimario
Backbone : ]
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Cuarto de | Area de Distribucién Principal | Cuarto de Entrada
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Operaciones Switches LAN) | Switches, PBX, Multiplexores M13) | demarcacién)
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Figura 2.4: Ejemplo de Topologia de Data Center distribuido
Fuente: [T1A-2005]

2.2.3. Norma ANSI/ TIA 942

En abril de 2005, la “Telecomunication Industry Association” publica su
estandar TIA-942 con la intencion de unificar criterios en el disefio de areas de
tecnologia y comunicaciones. Este estandar que en sus origenes se basa en una
serie de especificaciones para comunicaciones y cableado estructurado, avanza

sobre los subsistemas de infraestructura generando los lineamientos que se
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deben seguir para clasificar estos subsistemas en funcion de los distintos grados

de disponibilidad que se pretende alcanzar.
2.2.3.1. Definicion:

La norma TIA-942 fue hecha para especificar la manera de como disefiar la
infraestructura de un Data Center cubriendo areas como distribucion del

espacio, del cableado y consideraciones del ambiente apropiado.
2.2.3.2. Infraestructura de Soporte:

Segtn el estandar TIA — 942, la infraestructura de soporte de un Data Center

debe estar compuesto por cuatro subsistemas a saber:

e Telecomunicaciones.
e Arquitectura.
e Sistema eléctrico.

e Sistema Mecanico.
2.2.3.3. Distribucion Espacial:

El principal objetivo a la hora de localizar el Data Center es que, el espacio
seleccionado sea lo suficientemente grande como para prever facilmente la
expansion de los servicios. Por esto, es que se recomienda que en un Data
Center debe haber espacios libres, que en un futuro puedan ser ocupados ya

sea por racks, gabinetes o servidores.

Por otro lado, la norma especifica que el espacio debe ser dividido en areas
funcionales, que facilitaran la ubicacion de los equipos segun la jerarquia de
la topologia estrella seguida por el cableado estructurado. Este disefio permite
que cuando se quiera adicionar equipos, se sepa exactamente donde tendran
que ir, lo que reduce tiempos en el estudio de la nueva ubicacion o la

reorganizacion de los equipos existentes.
Se tienen cinco areas:

e Cuarto de Entrada
e El Area de Distribucién Principal (MDA)
e El Area de Distribucion Horizontal (HDA)
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e El Area de Distribucion Zonal (ZDA)
e El Area de Distribucion de Equipos (EDA)

(5) (3) (2) (1)

Area de Distribucién | Area de Distribucién | Area de Distribucién | Cuarto de Entrada

de Equipos Horizontal Principal Carrier Equipment
Racks and Cabinets LAN, SAN, and KYM Routers, Backbone and Demarcation
switches LAN/SAN Switches,

PBX. M13 Muxes

AR,

AL 4
Ayt Sl
s

*

s

= | \ Cableado Vertical o de Backbone

/

Cableado Horizontal —/

Figura 2.5: Esquema de un Data Center
Fuente: [SC-2010]

2.2.3.4. Infraestructura de Cableado

Para el cableado vertical se recomienda usar fibra 6ptica multimodo de 50um,
ya que es efectiva y mas econdmica que la tipo monomodo, con esta
infraestructura las redes de gran tamafio pueden mantener altas velocidades

de transmision en distancias amplias.

El cableado vertical siempre recomienda tratar de instalar el medio con mayor
capacidad disponible en el mercado, para asi evitar tener que cablear
nuevamente ante nuevas necesidades. Por esta razén, es que actualmente se

recomienda UTP de categoria 6.

Por otro lado, se especifica que se deben tener diferentes racks y estructuras
de ruta por cada tipo de medio de transmision que se esté usando en ese

momento.
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2.2.3.5. Niveles de Redundancia

Lo ideal en un Data Center es que esté disponible siempre, sin embargo, a
pesar de que el disefio haya sido muy bien detallado, existen fallas en los
sistemas que hacen que haya tiempos fuera de servicio. Para evitar esto, la
norma TIA-942 ha especificado cuatro niveles de redundancia, también
llamados TIERs; a un mayor nivel se tendrd un Data Center menos
susceptible a interrupciones. Cabe sefialar que cada sistema que compone el
Data Center es calificado con un TIER, y al final el Data Center recibira el
menor TIER que tiene alguno de sus sistemas. Por ejemplo, si el sistema de
energia tiene un TIER 3 y el sistema de acceso a telecomunicaciones cuenta
con un TIER 2, entonces el Data Center vendra a tener un nivel de

redundancia de segundo nivel.
a. TIER 1: Data Center basico:

e No cuenta con redundancia para ningin sistema. Por ejemplo, tiene
solo un proveedor de servicios de telecomunicaciones, un solo punto
de acceso de energia eléctrica o un solo sistema de HVAC (Heating,
Ventilating, and Air Conditioning).

e Cumple las condiciones minimas para evitar inundaciones, como por
ejemplo, haber instalado falso piso.

e Los sistemas de respaldo de energia como los UPS van por la misma
instalacion eléctrica que la energia principal.

e Generalmente se corta el servicio una vez al afio por mantenimiento,
que junto a las fallas inesperadas suman un aproximado de 29 horas al
afio fuera de servicio.

e El servicio puede interrumpirse por actividades planeadas o no
planeadas.

e Eltiempo medio de implementacion es de 3 meses.

e Cuenta con sistemas de aire acondicionado y distribucion de energia;
pero puede o no tener piso técnico, UPS o generador eléctrico; si los

posee pueden no tener redundancia y existir varios puntos Unicos de
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falla. La carga méaxima de los sistemas en situaciones criticas es del
100%.
e Aplicacion: Para negocios pequefios con infraestructura de TI solo

para procesos internos.
b. TIER 2: Componentes Redundantes

e Cuenta con un segundo punto de acceso para los servicios de
telecomunicaciones, los UPS (se alimentan de un generador) y un
segundo sistema de HVAC.

e Generalmente se corta el servicio una vez al afilo por mantenimiento,
que junto a las fallas inesperadas suman un aproximado de 22 horas al
afio fuera de servicio.

e Menos susceptible a interrupciones por actividades planeadas o no
planeadas.

e De 3 a 6 meses para implementar.

e Estos Data Center cuentan con piso falso, UPS y generadores
eléctricos, pero estan conectados a una sola linea de distribucion
eléctrica. Su diseno es “lo necesario mas uno” (N+1), lo que significa
que existe al menos un duplicado de cada componente de la
infraestructura.

e La carga maxima de los sistemas en situaciones criticas es del 100%.

e Aplicacion
o Aplicable a negocios pequenos con uso de TI limitado a las horas

normales de trabajo
o Companias de software que no ofrecen servicios “online” o “real-
time”
c. TIER 3: Mantenimiento Simultaneo

e Cuenta con redundancia de equipos y rutas redundantes para

telecomunicaciones, sistema eléctrico y HVAC puede realizar

mantenimiento de los componentes principales sin suftrir un corte de

servicios.
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e El nivel de seguridad es mayor al contar con sistemas de CCTV
(Circuito Cerrado de Television), blindaje magnético en las paredes,
personal durante 24 horas, entre otros.

e En el mejor de los casos alcanzara una disponibilidad de 99,98%, lo
que se traduce en 105 minutos de interrupcion al afio.

e De 15 a 20 meses para implementar.

e Actividades no planeadas como errores de operacion o fallas
espontaneas en la infraestructura pueden causar interrupciones.

e Aplicacion
o Para companias que dan soporte 7x24 como centros de servicio e

informacion.
o Negocios donde los recursos de TI dan soporte a procesos
automatizados.

d. TIER 4: Tolerante a Fallas

e Cuenta con multiples componentes y rutas de redundancia, muchas de
éstas siempre activas.

e Pueden soportar, en el peor de los casos, un incidente no planificado.

e Todos los equipos tienen redundancia de datos y cableado eléctrico en
circuitos separados.

e Mayor proteccion para incidentes naturales como terremotos,
huracanes o inundaciones.

e En el mejor de los casos tendra una disponibilidad de 99,995%, ya que
el tiempo de corte que deberia ser por una prueba planeada de la
alarma contra incendios o un corte de emergencia de energia, no
duraria mas de unos cuantos minutos al afio.

e La carga maxima de los sistemas en situaciones criticas es de 90% y
persiste un nivel de exposicion a fallas, por el inicio de una alarma de
incendio o porque una persona inicie un procedimiento de apagado de
emergencia o Emergency Power Off (EPO), los cuales deben existir
para cumplir codigos de seguridad contra incendios o eléctricos.

e De 15 a20 meses para implementar.
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e Aplicacion
o Compaiias con presencia en el mercado internacional en donde sus
servicios son de 24x365 en un mercado altamente competitivo.
o Compaiias basadas en el comercio electronico, acceso a procesos y
transacciones online.

o Entidades financieras.
2.2.4. BICSI
2.2.4.1. Definicion

BICSI, Servicio Internacional de Consultoria de la Industria de la
Construccion (Building Industry Consulting Services), es una asociacion de
Telecomunicaciones no-lucrativa con recursos para publicaciones técnicas,
entrenamiento, conferencias y programas de registro para disefio e instalacion
del cableado. Establece guias que deben ser tomadas en cuenta para el disefio

adecuado de un sistema de cableado estructurado. [REO]

Esta norma establece las mejores practicas mundiales aplicables a los

sistemas de transporte de informacion (ITS).
Esta norma toma en cuenta los siguientes puntos:

e Planificacion del espacio y seleccion del sitio: Sistemas de energia y
capacidad de enfriamiento y ubicacion.

e Arquitectura y Estructura: Conceptos de disefio, construccion,
consentimientos de planificacion y reglamento de construcciones.
Resistencia del aire, carga del piso, cargas que cuelgan del techo y
consideraciones sismicas.

e Sistema Eléctrico y Mecanico:

o Distribucién, UPS, reserva del sistema de energia, monitoreo de
energia y conexion a tierra.
o Condiciones ambientales, gestion térmica y equipo mecanico.
e Telecomunicaciones: Espacios de telecomunicaciones, gabinetes o

racks, rutas de cableado, cableado y administracion.
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e Tecnologias de la Informacion: Comunicaciones y disefio del espacio de
computo.
e Puesta en marcha: Las fases de puesta en marcha, pruebas, pruebas de
testigos, requisitos legales y documentacion.
e Mantenimiento de Data Center y Disefio de Procesos
o Contratos de mantenimiento, programas de mantenimiento, las
especificaciones del fabricante.
o Métodos de entrega de proyectos, fases de disefio de la instalacion
y las fases de disefio de tecnologia.
e Proteccion contra incendios, seguridad y fiabilidad:
o Elementos de disefio, deteccion de incendios y supresion de
Incendios.
o Riesgos y evaluacion de amenazas, control de acceso, vigilancia y
alarmas.
o Fiabilidad: Analisis de Riesgos, Planificacién de confiabilidad y

componentes.
2.2.4.2.  Planificaciéon del Espacio

La capacidad de un Data Center esta basado en el tamafio del espacio de la
sala de servidores (espacio disponible para los equipos informaticos y de
telecomunicaciones), y la capacidad de los sistemas de energia y enfriamiento

por unidad de espacio de la sala de servidores.

Un equilibrio entre el espacio y la capacidad necesita ser determinado al
principio, cuando recién se estd disefiando un Data Center o cuando se estd
modificando el espacio de un Data Center existente. El equilibrio dependera
del tipo de sistema de TI y telecomunicaciones que el Data Center soporta y
el nimero de combinaciones de estos sistemas que se colocaran en cada

gabinete o rack.
Cuando se planea una instalacion general de Data Center, se debe:

¢ Disefiar para dar cabida a una carga definida (N) sobre un area definida.
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e Considerar las plataformas actuales y futuras de los servidores y
almacenamiento en la identificacion de la carga del proyecto y las

necesidades del espacio.

e Determinar los porcentajes de procesamiento de un mainframe de gama
alta, gama media, de forma pequena o servidores blade, redes de

comunicaciones y de almacenamiento.

e Identificar posibles tasas de crecimiento no solo dentro de las unidades
de negocio, sino también identificar las tasas de crecimiento en todas

las plataformas, asi como la capacidad de efecto y los planes espaciales.

Sistema de Energia: Las principales consideraciones al elaborar el plan de

espacio para los sistemas de energia son los siguientes:

e Reducir la distancia de alimentadores eléctricos entre los diversos
equipos de distribucion, las distancias excesivas requieren mayores

tamafios de alimentacion y costes adicionales

e Proporcionar espacio suficiente para que los conductos se ejecuten con
curvas minimas, como por ejemplo, el enrutamiento de los
alimentadores eléctricos, puede ser muy compleja en un Data Center,

por lo que requiere la coordinacion con el resto de disciplinas.

e En configuraciones eléctricas con sistemas redundantes, el espacio
dedicado debe estar provisto para cada sistema para proporcionar la

separacion fisica entre los sistemas.

Uno de los requerimientos es que se deben reservar suficientes espacios libres

para la seguridad, el acceso y el mantenimiento de todo el equipo eléctrico.

Se debe facilitar el acceso a los espacios de equipos eléctricos para eliminar
los componentes o sistemas de mantenimiento o sustitucion, segun lo

especificado por el fabricante, los codigos y normas correspondientes.

Potencia del generador: La localizacién de los generadores, ya sea en
interiores o al aire libre, se basa en el establecimiento y los requisitos
especificos del cliente.
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La planificacion del espacio que se necesita para tener en cuenta el sitio de
almacenamiento del combustible y la cantidad de combustible que se requiere

y se puede almacenar se vera afectado por lo siguiente:

e Cercania del Data Center a lugares o servicios que proporcionan

reabastecimiento de combustible.

e Prioridad de la organizacion y el tiempo de respuesta para el
reabastecimiento de combustible, en caso de desastres regionales como

terremotos, inundaciones y huracanes.

¢ Disponibilidad de copia de seguridad o recuperacion de las aplicaciones
admitidas por el Data Center y el plazo necesario para la recuperacion

de aplicaciones en el sitio de respaldo.
e Requisitos ambientales

Distribucion de la energia: El disefio de distribucion de energia debe tener
suficiente flexibilidad y escalabilidad para permitir el aumento o disminucion
de la carga en cualquier rack o zona de equipos de TI dentro de los limites de

disefio aceptables.

Una de las principales razones para utilizar un PDU (Unidad de distribucion
de energia) es distribuir de forma adecuada la energia eléctrica hacia los
distintos equipos electronicos en uso, lo cual genera un ahorro considerable

en los Data Center. [3]

Capacidad de Enfriamiento: El espacio requerido para soportar los sistemas
de enfriamiento variara dependiendo del tipo de sistema de enfriamiento

seleccionado.

La capacidad de disefio del sistema de enfriamiento debe ser suficiente para
soportar el sistema de distribucion eléctrica y los requisitos de refrigeracion

del subsistema dentro de cada estante, armario 0 zona de equipos de TI.

Mantenimiento de espacios en el Data Center: Las adyacencias de los
espacios apropiados se pueden determinar mediante la realizacion de un

ejercicio del personal necesario y el flujo de material.
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e Seguridad: La seguridad debe estar situada en o adyacente a la entrada
principal del personal de las instalaciones. El area de visitantes debe

estar fisicamente separada del centro de operaciones de seguridad.

La sala de seguridad, debe permitir las operaciones de seguridad,
incluida la vigilancia de video y acceso a la base de datos del sistema de
control y la interfaz de usuario final.

e Centro de Operaciones: El centro de operaciones ofrece al Data Center
la capacidad de poder ser monitoreado las veinticuatro horas del dia
durante todo el afo, y poder detectar cualquier funcionamiento
inadecuado de cualquiera de sus componentes.

o Impresoras: Las impresoras deben ubicarse dentro de una sala de
impresion, la cual debe estar separada de la sala de ordenadores.
Asimismo, debe tener su propio sistema de tratamiento de aire.

e Muelle de carga: La localizacion del muelle de carga debe proporcionar
una ruta libre, a través de los espacios de computadora con suficiente
capacidad de carga del suelo, para soportar pesos de materiales y
equipos.

e Almacenamiento: El area de almacenamiento seguro debe ser
monitoreado por un sistema de CCTV. El sistema debe generar un

historial de todos los intentos de acceso.

Arquitectura de Red: Las consideraciones de arquitectura de red incluyen
las limitaciones de distancia del cableado de cobre y su impacto en la

planificacion del espacio.

También incluye las limitaciones de distancia en fibra Optica y su impacto en

la planificacion del espacio.
2.2.4.3.  Seleccion del Sitio

Entorno Natural: Se debe tomar en cuenta la actividad sismica, estabilidad
del subsuelo, el agua subterranea, viento, inundaciones en terrenos planos o
hamedos, calidad del aire, altitud y ruido.

Utilidad del Medio Ambiente: Potencia, comunicaciones, agua,

alcantarillado sanitario, gas natural y otros combustibles.
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2.24.4. Arquitectura

e Planificacion de instalaciones como la capacidad de ubicacion,
seguridad, acondicionamiento del espacio fisico y servicio de
alimentacion.

e Niveles de fiabilidad y la ubicacion del Data Center dentro del edificio.

e La operacion del Data Center debe ser de 7x24 (24 horas por 7 dias a la
semana).

e Control de temperatura y humedad relativa

e El acceso general, el acceso al Data Center, acceso a equipamiento,
acceso de entrada al proveedor de telecomunicaciones a los cuartos de
computo, acceso al equipo de soporte técnico.

e Se debe tomar en cuenta la sala de control y de las areas de personal,
habitacion de impresion y cuarto de almacenamiento multimedia, los
bafios y cuartos de descanso, la sala de informatica, el espacio de
equipo mecanico, la sala eléctrica y sala de UPS, habitacion de baterias,
sistema de extincion de incendios, habitacion de soporte y reparacion de
equipos.

e Componentes de construccion: Piso, ventanas, puertas y huecos
acristalados, construccion en cuanto a la clasificacion de incendios, los
sistemas de control de acceso, techos y sistema de equipos de

resguardo.
2.2.45. Estructura

En cuanto la estructura la norma BICSI nos dice que se debe tener en cuenta
el impacto de la localizacion del lugar de la implementacion, tipos de carga
de la estructura y los problemas estructurales especificos en el disefio de Data

Center como la carga sobre el suelo, el viento y terremotos.
2.2.4.6. Sistemas eléctricos

La Sala de Computadoras debe tener su propio circuito de alimentacion, y
para evitar acoplamiento con el cableado de datos, se debe disponer una
distancia minima entre ambos dependiendo de la cantidad de circuitos. Por lo

cual, se debe tener en cuenta lo siguiente:
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e Disponibilidad, tiempo de funcionamiento, redundancia, capacidad
frente a la eficiencia de utilizacién y clasificacion de las clases
eléctricas.

e Distribucion en la cual se considera el rectificador de ups, controles de
generadores, sistema ups, distribucion de salida del ups, unidades de
distribucion de energia (PDUs), switches, los sistemas de alimentacion
de corriente continua, aula de informatica equipado con distribucion de
energia y sistemas de apagado de emergencia (EPO).

e Sistemas de alimentacion ininterrumpida (UPS )

e Alimentacion en estado de espera y de emergencia: Sistemas de
arranque, sistema de escape, sistema de enfriamiento y montaje.

e Automatizacion y control: Monitoreo, control y sistema de integracion.

¢ [luminacién

e Puesta a tierra: Proteccion contra rayos, los dispositivos de proteccion
contra sobretensiones, anillo de puesta a tierra (electrodo), union
complementaria, interconexion de los equipos de tecnologias de
informacion (ITE).

e Etiquetado y sefalizacion

e Prueba y aseguramiento de la calidad
2.24.7. Mecanica

e Condiciones ambientales:
Aire acondicionado y ventilacién (aire exterior), contaminantes en el
aire (gases y polvo), limites ambientales, control de humedad y
temperatura, altitud, niveles de ruido y deteccion de fugas.

e Gestion térmica:

Liberacion del calor de los equipos actuales y tendencias,
especificaciones de liberacion del calor de los equipos, refrigeracion de
equipos electronicos, empanamiento y desempanamiento de equipos,
enfriamiento de la sala de informatica, enfriamiento suplementario,
pasillos de equipos calientes y frios, distribucion del aire de suministro

y distribucion del aire de retorno.
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e Equipo mecanico ( disefio y funcionamiento ):

Unidades del aire acondicionado de la sala de ordenadores (en inglés
crac), manejadoras de aire central, sistemas suplementarios de
enfriamiento, los sistemas de agua enfriada, chillers (Sistema de
Enfriamiento), almacenamiento térmico, las tuberias y bombas, tanques

de aceite combustible, tuberias, plomeria y generador.
2.24.8. Protecciéon contra incendios

e Normas y regulaciones internacionales.

e Recomendaciones generales.

e Sistema de Deteccion de Incendios: Detectores tecnologicos y los
sistemas de deteccion de alerta temprana:

e Sistema de Supresion de Incendios: Extintores portatiles, sistema de
aspersion de agua y extincion de incendios gaseosos

e Equipo de Control y monitoreo.

e Etiquetado y senalizacion.

2.249. Seguridad

Se debe tener algunas consideraciones para proteger la seguridad fisica de los
elementos que componen la red. La seguridad fisica en el centro de computo
es muy importante al igual que otras medidas de resguardo, es necesario
defender la maquina contra accidentes y ataques intencionales, no obstante se

propone lo siguiente:

e Plan de seguridad fisica

e Evaluacion de riesgos y amenazas

e Plan de seguridad del Data Center.

e Control de acceso, alarmas y vigilancia
e [luminacion

e Recuperacion de desastres
2.2.4.10. Sistemas de automatizacion de edificios

Se debe tomar en cuenta el cableado (estandares de cableado, topologia, vias

y espacios, gestion de cableado y terminacion), hardware y comunicaciones
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2.2.4.11. Telecomunicaciones

e Espacios de telecomunicaciones.
e (Gabinetes de computadores y racks.

e Ruta de cableado de telecomunicaciones:

o Infraestructura del Data Center

o Sistema de cableado

o Area de distribucion principal ( MDA)
o Distribucion Intermedia ( IDA)

o Area de distribucion horizontal (HDA )
o Area de distribucion de la zona ( ZDA )
o Area de distribucién de equipo ( EDA )
o El cableado horizontal

o Backbone.
2.2.4.12. Tecnologias de la informacion
Se debe tener en cuenta las siguientes consideraciones en caso de:

e Recuperacion de desastres.

e Almacenamiento de datos fuera del sitio.
o Instalaciones del Data Center redundante.
e Fracaso del HVAC.

e Falla de energia.
2.2.4.13. Puesta en marcha

e Fases del proceso de puesta en marcha.
e Fase de disefio.

e Fase de construccion.

e Fase de aceptacion.

e Fase posterior a la aceptacion.
2.2.4.14. Mantenimiento del Data Center

Para los sistemas que requieren mantenimiento se deben tener en cuenta lo

siguiente:

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM < DE SANTA MARIA

e Sistemas de Cableado

e Los sistemas eléctricos

e Los sistemas HVAC

e Los sistemas de telecomunicaciones y TI

e Mantenimiento de los sistemas de seguridad.

e Seguimiento y mantenimiento de sistemas de gestion
2.2.5. Empresas en el Pert
2.25.1. Clasificacion

Para definir la clasificaciéon de una empresa se hace en base al nimero de
trabajadores, ingresos por ventas, el monto de la inversion, el valor de los
activos, entre otros.
Las MYPE se clasifican de la siguiente manera:
e Micro Empresa:
De uno (1) a diez (10) trabajadores.
Ventas anuales hasta el monto maximo de 150 UIT.
e Pequeiia Empresa:

De uno (1) hasta cien (100) trabajadores.
Ventas anuales no mayor a 1700 UIT.

e Mediana Empresa:

De 100 a 200 trabajadores.
Ventas anuales no mas de 1700 UIT.

e Gran empresa:

Mas de 200 trabajadores
2.25.2. Mediana Empresa

La mediana empresa es aquella unidad econdémica con la oportunidad de
desarrollar su competitividad en base a la mejora de su organizacioén y

procesos, asi como de mejorar sus habilidades empresariales. [4]
Caracteristicas:

Las medianas empresas se caracterizan como aquellas que tienen:
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Mediana Empresa Fortalezas Debilidades

Direccion Vision del mercado,  Escaso desarrollo de
cuentan con recursos | cadenas de cooperacion.
humanos y acumulan
capital.

Mercado Productos esenciales, | No innovan productos,
formales y con | precios mas altos respecto
servicios. al exterior.

Produccion Volumen de | Capacidad instalada ociosa.
produccion con niveles
de productividad

Finanzas Solvencia y | Ausencia de proyectos en
Rentabilidad. capital de riesgo.

Tabla 2.1: Caracteristicas de las medianas empresas.
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CAPITULO III

DESARROLLO DE LA METODOLOGIA PROPUESTA

3.1. CONSIDERACIONES GENERALES DE DISENO

Dado que este trabajo de investigacion se aplica en medianas y pequefas
empresas de la ciudad de Arequipa, consideramos que sus Data Center deben
tener un nivel de disponibilidad y desempeiio similar al de la clasificacion de
nivel 3 (TIER 3) de acuerdo a la norma EIA/TIA 942. Asi hemos tomado la
referencia, ademds hemos considerado que este nivel de disponibilidad
dificilmente disminuye para las pequenas empresas, considerando que la

operacion de éstas es importante y vital.

El TIER 3 es un nivel basado en dos caminos o accesos que generan redundancia
a los sistemas que componen el Data Center. El TIER 3 permite actividades
preventivas y programables de mantenimiento, reemplazo, reparacion, adicion,
remocion y monitoreo de los componentes del sistema sin generar

indisponibilidad.
3.2.  RESUMEN DE AUDITORIA

En la figura siguiente 3.1., se puede observar un resumen de la auditoria que es
la propuesta central de este trabajo de investigacion. La estructura de la auditoria
ha tomado como referencia a los estandares internacionales aplicados a las
medianas y pequefias empresas de la ciudad de Arequipa donde hemos podido
hacer la investigacion y evaluacion. Esta estructura propuesta la hemos dividido
en 7 partes. En primer lugar se evalta si es que el lugar y el espacio elegido es el
adecuado. Luego se verifica si la arquitectura y la estructura del Data Center
cumplen con las condiciones de seguridad necesarias. Luego se haran las
evaluaciones respectivas en lo que se refiere a las instalaciones eléctricas
seguidas de las instalaciones de telecomunicaciones y redes. Luego se verifica si

es que el Data Center est4 en condiciones de dar soporte a toda la plataforma de
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Tecnologias de la Informacidon con que va a contar la organizacion, seguido de la
verificacion de produccion de Data Center. Todo el método termina con la

evaluacion de la seguridad contra incendios y otros.

e Planificacion del Espacio y Seleccion del Sitio

e Arquitectura y Estructura

e Sistema Eléctrico y Mecanico

e Sistema de Telecomunicaciones

e Tecnologias de Informacion

e Mantenimiento del Data Center

e Proteccidn contra incendios, seguridad y fiabilidad

€C€ECCceL

Figura 3.1: Fases para el disefio de Data Center
Fuente: Propia

3.3. PLANIFICACION DEL ESPACIO Y SELECCION DEL SITIO

La localizacion del Data Center es una eleccion muy importante, pues su
adecuada ubicacion colabora de una manera sustancial a la mision misma del
Data Center, esto es, salvaguardar los equipos e informacion de la organizacion
y adaptarse rapidamente al crecimiento y cambio tecnoldgico. Si no se hace, a
menudo significa tener que gastar mas en infraestructura, ya sea para agregar lo
que falta o para superar las deficiencias del sitio, lo cual, es una tarea indeseable

y que indica que no hubo la adecuada planificacion.

Debido a que cada sitio tiene sus propias ventajas y desventajas, se debe decidir
qué caracteristicas son las mas fundamentales para el negocio y elegir de
acuerdo a su importancia. Por tanto, podemos indicar que la localizacién es un

criterio muy flexible y negociable.
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3.3.1. Lugar

Se debe tener en cuenta las siguientes consideraciones:

e Lejos de instalaciones hidro-sanitarias, ya que puede haber filtraciones de

agua.

e Fuera de lugares que puedan ser inundados. Por ejemplo, nunca poner el

Data Center debajo de un sanitario.

e Nunca cerca del cuarto de maquinas electro-mecanicas, generadores de

energia eléctrica, transformador, motores, maquinas de rayos X, antenas

parabdlicas, antenas FM y similares, ni equipos trifasicos.

e De preferencia el Data Center se ubica en un lugar central a las estaciones

de trabajo.

e No debe ser de facil acceso a terceros.

e Se debe evitar lugares que limiten una posible expansion.

3.3.2. Consideraciones Sismicas

Se debe tomar en cuenta el historial sismico del lugar, para asi poder tomar las

precauciones necesarias con el objetivo de mitigar el riesgo por la vibracion y el

dafio estructural posible que puede ser causado por los temblores.

3.3.3. Area

De acuerdo a la norma ANSI/TIA/EIA-569, el espacio minimo se rige por la

siguiente tabla.
Estaciones de trabajo Area m?
0al00 14
101 a 400 37
401 a 800 74
801 a 1200 111

Tabla 3.1: Espacio minimo para cuarto de comunicaciones

Fuente: [SMM-2007]

Como se trata de un trabajo de investigacion de pequenas y medianas empresas

se toma en cuenta el primer nivel.
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3.4. ARQUITECTURAY ESTRUCTURA
3.4.1. Equipamiento

e FEl equipamiento de los Data Center incluye: los servidores,
almacenamiento de datos, los equipos de comunicacion, los UPS, los
tableros de control, HVAC, la conectividad necesaria y las luminarias. Este
debe contar con mantenimiento técnico, disponibilidad 7x24 para asegurar
la produccién continua.

e El Data Center es un espacio con ambiente controlado respecto a la parte
eléctrica, hidrica, incendio y acceso de terceros.

e De uso exclusivo para albergar equipos y cableado directamente
relacionados con los sistemas de computacion y telecomunicaciones

e De preferencia la ubicacion del cuarto de computadoras debe estar en un
lugar en donde no se limite su expansion (por ejemplo, elementos
adyacentes tales como ascensores, paredes exteriores de construcciones
fijas).

e Deben estar lo mas lejos posible de fuentes con interferencia
electromagnética (transformadores de suministro eléctrico, motores y
generadores, equipos de rayos X, transmisores de radio o de radar, antenas
de telefonia celular.)

e De preferencia no tener ventanas exteriores debido a que reducen la
seguridad y son fuente de calor.

e En el cuarto de computadoras se permiten los equipos de control eléctrico:

la distribucidn de la energia, los sistemas de aire acondicionado y UPS.
3.4.2. Sistemas de control de acceso

e Todas las areas del Data Center, ademas de UPS, baterias y generador de
emergencia, deberan contar con un perimetro de seguridad y ser

debidamente identificadas como “Areas de Acceso Restringido”.

e El acceso debe ser estrictamente regulado y limitado al personal autorizado
que pueda acceder al cuarto de computadoras. Esto se realizarad

controlando las llaves de acceso la cual debe ser administrada por el jefe o
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encargado de TI, la otra llave, deberd ser asignada al gerente o
administrador. Ademas, debera llenarse un registro con los accesos (fecha,

hora, persona y motivo).

e Impedir la entrada de personas no autorizadas a las salas del Data Center.
e Contar con una alarma fiable, ante cualquier intento de entrada, intrusion e
intentos de penetrar en forma encubierta dentro de las instalaciones.

3.4.3. Piso

e La altura de los pedestales debe estar dispuesta a una distancia de por lo
menos 15cm (puede variar de acuerdo al volumen de cables u otros

servicios prestados por debajo del suelo).

e Baldosas de medida estandar de 60x60 cm.
e Acabado de placa antiestatico.
e Bajareaccion ante el fuego.

e Rampa para acceso a la sala si existiese un desnivel a la entrada.

Panel de piso

Cable de tierra para
el tablero electrico

Perno hexagonal

o
T F

g
LS ’

Barra de puesta a tierra

Abrazadera de
puasta a tierra

Cerdén de tierra hacia

Banday P tal equipos de computacidn

Figura 3.2: Detalle de piso flotante y elementos constructivos
Fuente: www.panduit.com

e Se suministraran un namero de rejillas para la correcta ventilacion de la

sala a razén de 100 cm? por m?.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
CATOLICA
TESIS UCSM — DE SANTA MARIA

REPOSITORIO DE

e La carga minima debe ser de 1000 kg/m? en carga repartida y 200 kg en

carga puntual.

Figura 3.3: Piso falso con canaletas para la distribucién de cables
Fuente: www.panduit.com

e La capacidad de carga del piso debe ser suficiente para asumir la
concentracion y distribucion de carga de los equipos instalados incluido el

cableado asociado.’
3.4.4. Techos

e La altura minima en el Data Center estard a 2.6 m del piso terminado.
e La separacion entre los racks y el techo requiere que tenga un minimo de

46 centimetros de separacion.
3.4.5. Puertas

e Las puertas deben tener un minimo de 1 metro de ancho y de 2.15 metros
de alto sin los marcos.

e Las bisagras se deben colocar de modo que permitan abrir hacia el
exterior, ademads, deben ser removibles de modo que permitan el ingreso
de grandes equipos.

e Las puertas deberan tener en el interior barra anti-panico (puertas de

escape que facilitan la apertura de la puerta rapidamente).

Las nuevas practicas para la construccidn de Data Center estdn llevando a no utilizar falso piso o piso
técnico y a efectuar la distribucion eléctrica y de datos por encima de los racks. Es una metodologia
mucho mas econdmica, ordenada y practica a la hora de realizar modificaciones.[13]
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Figura 3.4.: Puerta con barra anti-panico.
Fuente: http://www.aberturas3defebrero.com.ar/chapa-cortafuego/
e Las puertas de madera deberan ser cubiertas con pintura resistente al fuego
para interrumpir la propagacion del mismo.

3.4.6. Paredes

e Las paredes del Data Center deben tener resistencia al fuego y deben
proporcionar barrera frente al humo.

e Todas las entradas del suelo, de la pared y del techo deben estar selladas
para evitar las filtraciones de agua y de humo.

e Deben ser pintadas y/o construidas con material que minimice el polvo.

e Los acabados deben ser de color claro para mejorar la iluminacion.

e Se deben proteger las paredes mediante placas de yeso o paneles.

e De preferencia no usar drywall, de ser asi, debera ser reforzada con mallas
metalicas para dificultar el acceso de terceros.

e El techo del Data Center debera tener las mismas caracteristicas de las

paredes.

Figura 3.5: Paredes con paneles con resistencia al fuego.
Fuente: http://www.vem.net.ve/datacenter.htm
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3.5. SISTEMA ELECTRICOS Y MECANICO

Se recomienda que la toma de alimentacion eléctrica del Data Center, se realice
desde una derivacion de la salida del grupo electrogeno del cuadro de

distribucion general del edificio.

Energia Electrica

de la calle Generador

Tablero

de Control } Sub T1

"'f l
Data
Sub T2 Center
l Y l
Luminarias Tomas Fed PCs

Figura 3.6: Disefio de alimentacion eléctrica del Data Center
Fuente: Propia

Dicha derivacion alimentard a un cuadro de distribucion general del Data Center
en el interior del mismo, con capacidad para alimentar al menos las siguientes
salidas:
e Circuitos de alumbrado del Data Center.
e La conexion del tablero de control con respecto a la entrada y salida de
UPSs, desde la salida del mismo, alimentara las siguientes salidas que son
la alimentacién de equipos TI, sistemas anti-incendios y sistemas de

control.
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3.5.1. Energia

e El cableado de la energia debe de realizarse por canalizaciones que deben

estar bajo falso piso.
e Ladimension del servicio eléctrico puede calcularse de la siguiente forma:
o Tomar la capacidad eléctrica total requerida en kilovatios.

o Utilizar la siguiente formula a fin de determinar el dimensionamiento
del servicio eléctrico, para abastecer el Data-Center en Voltio-

Amperio (VA):
KVA = VCA x Amperaje x 1.73 /1000

Siendo el valor de VCA de 220 voltios en la ciudad de Arequipa. De
esta manera se obtiene una estimacion de la capacidad del servicio
eléctrico requerido para ofrecer un buen soporte. Se recomienda
enfaticamente que se contraten servicios de un ingeniero consultor
calificado, para verificar la estimacion inicial y desarrollar el disefio

del suministro eléctrico definitivo para el Data Center. [AV-2010]
3.5.2. Iluminacion y Alumbrado

e Sera de un minimo de 500 lux en el plano horizontal y de 200 lux en el
plano vertical, medido a 1 metro de distancia sobre el piso terminado, tanto

en el medio de los pasillos y entre los racks.

e La iluminacion no debe estar conectada en el mismo panel de distribucion

eléctrica que los equipos de telecomunicaciones del Data Center.

e Las luces o senales de emergencia seran colocadas apropiadamente, de
acuerdo a lo dictaminado por la autoridad competente (INDECI), de modo
que la ausencia de iluminacion principal no obstaculice el identificar la

salida de emergencia.
3.5.2.1. Alumbrado general

e Se requiere la instalacion de las luminarias separada de la instalacion de

los equipos, con interruptor en el interior de la sala.
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e La distribucion de las luminarias a instalar se realizara sobre la base de la
localizacion de los equipos a instalar en la sala. La distribucion de las

lineas de alumbrado partira desde la cometida existente.

3.5.2.2.  Alumbrado de emergencia

Se facilitara a la sala un alumbrado, luces de emergencia de 5 limenes/m?

y por lo menos autonomia de 60 minutos.

e Las luces de emergencia deben tener baterias recargables libres de

mantenimiento.

e Debera contar con una indicaciéon encima de la puerta en el interior de la

sala de “Salida”.

e Su disposicion sera tal que entre las filas de equipos sea facilmente
distinguible el alumbrado, facilitando con ello, la evacuacion de la sala en

caso de riesgo.
3.5.3. Generadores
e Serecomienda que el generador tenga un rapido arranque.

e El tiempo minimo que necesita el generador para detectar el problema de
alimentacion (arrancar el motor primario, establecer una tension y
frecuencia de salida estables y conectarlas a las cargas), es de al menos 10

a 15 segundos.

e La organizacion debe elegir un responsable que tendra la tarea de verificar
el encendido del generador por lo menos una vez por mes. Debe informar

st hubiera algin desperfecto.

e [Este responsable también verificard que el generador esté con al menos, el

70% de tanque de combustible lleno.

e El elemento fundamental de los motores de arranque convencionales es

claramente el sistema de bateria o UPS.

e Para poder elegir la potencia de los generadores eléctricos, se necesita

tener el consumo exacto de cada equipo dentro del cuarto de
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computadoras, tales como: servidores, routers, switches, UPS,
iluminacion, unidades CRAC’S, y otros equipos asociados al area de T1 de

cada empresa.

En el siguiente ejemplo, se hace una estimacion de consumo por equipo

dentro de un cuarto de computadoras.
a) Servidores de 1U: Consumo promedio de S00W por servidor.

b) Servidores Blade: Tienen un consumo promedio de 500W por

servidor.

c) Switch de entre 24 y 48 puertos: Con un consumo promedio 160W

por switch.

d) Equipos de refrigeracion: Se considera que cada unidad de CRAC
consume 1600W.

En promedio se hace un célculo de entre 3 a 5 KW de consumo por Data
Center.

3.5.4. Sistema de Alimentacion Ininterrumpida (UPS)

Como se trata de UPS para un Data Center debe considerarse los de tipo ON-
LINE.

e Se recomienda que cada uno de los UPS incorporen un filtro, el cual

reduzca las perturbaciones armonicas a una tasa no mayor de 5%.

e El porcentaje de crecimiento que se debe de dejar en el UPS, deberia ser
normalmente del 25 % de la capacidad del UPS en VA (en un UPS de 10
KVA deberiamos utilizar normalmente un 75 % de la potencia 7500 VA).

e Autonomia a plena carga no inferior a 30 minutos.

e Las baterias seran totalmente libres de mantenimiento para la autonomia
especificada, sin desprendimiento de gases, garantizando una vida util no

menor de 5 anos de uso.

e Debe llevarse un registro escrito o electronico del mantenimiento de los

UPSs, asi como el control de su reposicion.
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e Se tienen dos alternativas para la estructura de los UPSs:

a) Cada equipo con su UPS propio y un UPS de respaldo.

b) Un UPS general con su respaldo.

3.5.5. Control de temperatura y humedad

e Debe dotarse de equipos de climatizacion a los Data Center, con sensores

para el control de temperatura y humedad. Ademads, limpia el aire de

particulas de polvo. Se debe tener suficiente capacidad fisica y de energia

para soporte, y también, para que puedan trabajar adecuadamente las

unidades de HVACs.

e Se debe proveer de una unidad independiente al Data Center con su

correspondiente equipo de contingencia para su operacion continua 24Xx7.

e Parametros operacionales de la unidad de HVAC? La temperatura y

humedad debe seguir ciertos parametros:

O

Temperatura de 20°C a 25°C

Tasa maxima de cambio de 5°C por hora

Humedad relativa de 40% a 55%

Maximo punto de condensacion: 21°C

Equipos de humidificacion o des-humidificacion (dependiente del

lugar).

355.1. Sistema de Enfriamiento

e El nimero de unidades de tratamiento de aire suministradas debera

seguir una configuracion redundante, de manera que el Data Center

nunca se encuentre sin unidades suficientes para su climatizacion.

e El sistema debera tener capacidad para realizar el control de humedad

relativa, que serd programado para mantener la humedad relativa del

aire en el interior de la sala a un 50%.

2Segln la ley de arsenius o la Regla de los 10 grados, dice que la vida Util de un componente o material
se reduce a la mitad por cada 10°C de aumento; aplicado inversamente: por cada 10°C de disminucidn
de la temperatura, la vida util de un semiconductor se duplicara.[11]
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e Fl sistema de aire acondicionado ird conectado al sistema de deteccion
de humos en fase incipiente o inicial, para que en caso de deteccion

apague la/s maquina/s de forma automatica.
e El método de enfriamiento es la ventilacion asistida por ventiladores.

e Los ventiladores deben contar con diversas velocidades, para poder
disminuir las perturbaciones acusticas cuando no se necesita un nivel

maximo de flujo de aire.

~ Rejill
- “EN‘FI‘!A;A

Figura 3.7: Ventilacion asistida por ventiladores
Fuente: http://www.apcmedia.com/salestools/NRAN-6NDTJM RO LS.pdf

3552, HVAC

e Se debe proveer de una unidad independiente al Data Center con su

correspondiente equipo de contingencia.
e Launidad HVAC debe operar las 24 horas al dia los 365 dias del afo.

e El rango de temperatura recomendado es entre 14 y 16 °C, ya que estar
fuera del rango implica poner en riesgo al equipamiento del Data

Center.

e El rango de humedad recomendado es entre 30% y 60%, estar fuera del

rango implica poner en riesgo al equipamiento del Data Center.

e La temperatura ambiente y la humedad deben ser calculadas después

que los equipos se encuentren en operacion, a una distancia de 1.5
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metros por encima del nivel del suelo en varias localizaciones de Data

Center.
3.5.6. Unidades de distribucion de energia (PDUs)

e Los PDUs en rack proporcionan datos de consumo de energia, que
permiten a los encargados de Data Center tomar decisiones informadas
sobre el equilibrio de la carga y el tamano adecuado de los entornos de la

tecnologia informatica, con el fin de reducir el consumo total.

e Debe registrarse en un cuaderno o electronicamente y controlarse una vez

por s€mana.

POWER METER

CURRENT METER

AMPS

Figura 3.8: Unidad de distribucion de alimentacion.
Fuente: http://www.it257.com/pdu-environmental-monitoring.html

3.5.7. Puesta a tierra:

e La infraestructura de puesta a tierra debe ser en una cuadricula de 0.6
metros a 3 metros de conductor de cobre, el cual cubra todo el espacio del
Data Center.

e Se deben utilizar conductores aislados de cobre, pues dicho aislamiento
impide puntos de contactos intermitentes.

e El cable debe ser de color verde.

e El conjunto del sistema de puesta a tierra debe tener una resistencia entre 5
ohmios.

e La resistencia de la puesta a tierra debe ser de facil medicion fisica. El
encargado debe medir la tierra todas las semanas en diferentes horas del

dia y llevar un registro para control del mismo.
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e Por seguridad, deberd haber al menos dos trayectorias (conductores) a
tierra.
e Se deben conectar a los puntos de toma de tierra todas las tuberias

metalicas de agua y gas.

Figura 3.9: Instalacion de puesta a tierra de un Data Center
Fuente: “UPI-2007”

3.5.8. Protecciéon contra rayos

e Como Arequipa es una ciudad que tiene alta probabilidad de sufrir
descarga de rayos es preferible tener un sistema de proteccion contra
rayos.

e La puesta a tierra del pararrayos debera estar alejada de la puesta a tierra
del Data Center en por lo menos 20 metros. Ademas, deberd tener una

resistencia de, a lo mas, 20 ohmios.

T——PARARRAYOS
I N
I . N
Cable
Il
I N

Varilla a tierra
k"‘-——h—

Figura 3.10: Esquema de la estructura y el funcionamiento de un pararrayos.
Fuente: http://es.wikipedia.org/wiki/Pararrayos
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3.5.9. Sistema de Apagado de emergencia (EPO)

e El disefio de un sistema EPO debe prevenir cualquier posibilidad de
manipulacion accidental, y debe minimizar su uso deliberado por razones
ajenas a una emergencia o amenaza real.

e En el instante que se presiona el boton EPO, este debera desconectar la

alimentacion de toda la instalacion.

L)
EMERGENCY

Figura 3.11: EPO
Fuente: http://pillaelectricalproducts.com

3.6. SISTEMA DE TELECOMUNICACIONES
3.6.1. Estantes y Armarios
e Los estantes deben estar provistos con barras de montura de lado.

e Deben tener cerraduras. Las llaves deben ser guardadas por el jefe del area

y el gerente o administrador del local donde se encuentren.

e Los armarios deben estar construidos de acuerdo a estandares, de tal

manera que permitan una ventilacion adecuada de los equipos.
3.6.2. RACK

e Los racks deben ser de rieles montables para albergar equipos electronicos.
e Las puertas del rack en el frente y en la parte posterior deben estar
equipadas con cerraduras. De igual manera las llaves deben ser guardadas

por el jefe de area y por el administrador o gerente del local.
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e De haber mas de un rack se deben colocar en un patron alternativo, uno

frente a otro en una fila.

e Los equipos deben ser colocados en los racks para que el aire frio ingrese

por la parte frontal del equipo y salga aire caliente por la parte posterior.

Electrical wireway Air Distribution Tile Hardware Rack Air Flow Direction
and outlets below <‘r—|
raised floor tiles
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Figura 3.12: Colocacion de equipos
Fuente: [SR-2002]

El rango de altura de los racks sera entre 2.1 metros y 2.4 metros para
facilitar el acceso a los equipos o conexion del hardware instalado en la

parte superior.

e El ancho de los racks debe ser suficiente como para poder acoger a los
equipos previstos (incluido el cableado en la parte posterior, el cable de
alimentacion, y el hardware de administracion de cables); para garantizar
la circulacion apropiada del aire y para proporcionar un espacio adecuado

para las regletas de enchufes y cables.

e Se considera usar racks de al menos 1.5 metros de ancho y 1 metro de

profundidad.

e Los racks deben tener rieles ajustables en la parte delantera y posterior.

Las rieles deben proporcionar 42 o mas Unidades de RACK (RU29),
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aproximadamente a 1.8 metros de altura, de espacio de montaje, los

equipos activos y el hardware deben ser montados sobre las rieles

optimizando el espacio del rack.

0.625"
| £ | Threaded holes

#12-24 or #10-32
4 _aA/
0.625"
" )

1U (1.75")

—1- 2U (3.5")

3U (5.25")

au (7")

Figura 3.13: Medidas de rieles en “Rack Unit”
Fuente: www.wikipedia.org

3.6.3. Sistema de cableado de telecomunicaciones

e Se debe aplicar un sistema de cableado estructurado.

El MDA (Area de Distribucion Principal) debe estar situado en el centro

para reducir las distancias que soportan los cables.

— e

P A AW N

Figura 3.14: Area de Distribucion Local ubicada en el piso falso
Fuente: [BGC-2010]
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e EIZDA (Area de Distribicion Zonal) a menudo se coloca bajo el piso falso
del Data Center, liberando espacio en los patch panel donde la densidad es
de suma preocupacion, también puede ahorrar espacio al localizarlo en un
punto de terminacién del recinto, bajo el suelo en lugar del patch panel
adyacente.

e El cableado punto a punto es permitido entre los equipos, sus longitudes de
cables no deben ser mayores a 15 metros y deben estar entre el equipo y
rack de la misma fila.

e El cableado horizontal debe estar instalado en una topologia estrella, como
se muestra en la siguiente figura.

Area de

Distribucion

de Equipos (EDA) LTS DisAtrr?l:u(i?én

de Zonas (ZDA)

Area de i de Horizontal (HDA)
Distribucion
de Equipos (EDA)

Figura 3.15: Topologia Estrella del Cableado Horizontal
Fuente: [BGC-2010]

3.7.  TECNOLOGIA DE LA INFORMACION
Se debe tener en cuenta las siguientes consideraciones en caso de:

e Recuperacion de desastres y almacenamiento de datos fuera del sitio.

o Debe hacerse una copia de seguridad peridodicamente, dependiendo de
la importancia y cantidad de informacion que maneje la empresa. De
preferencia esta copia de seguridad (backup) debe enviarse a un
servidor externo debidamente nombrado y empaquetado con clave de
seguridad.

o Se debe tener un plan de control y pruebas de los respaldos que se
realicen, ademas de tener un personal encargado.

o Se debe contar con un plan de contingencia en caso de desastres.
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e Instalaciones redundantes del Data Center:

o Para ello se deberia tener Sistemas RAID (Redundant Array of
Independent Disks), para tener salvaguardada toda la informacién de

la empresa.

o Asimismo se necesita llevar al Data Center a un nivel de redundancia

de TIER 3 o en el mejor de los casos de TIER 4.

o De ser posible de acuerdo a la importancia y cuidado que la
informacion requiera, se podria optar por tener un Data Center

redundante.
e Fracaso HVAC y falla de energia:

o Debe tenerse un HVAC de respaldo con requisitos minimo de

funcionamiento.

o La falla de energia se supera con el uso de UPS, ademas de contar con

un generador de energia eléctrica de respaldo.
3.8.  MANTENIMIENTO DEL DATA CENTER

e Entrega de documentacion y manuales relacionados, que cubren la
totalidad de los equipos y sistemas que componen las instalaciones del

Data Center.

e Se debe tener un inventario actualizado de todo equipamiento del Data
Center y de todo equipo relacionado con el area de TI, teniendo en

consideracion aquellos equipos criticos y sus respectivos resguardos.

e Se debe probar mensualmente el uso del generador para ver su correcto
funcionamiento. Estas pruebas deben ser registrados en un cuaderno o

electronicamente. Ademas las pruebas deben realizarse por pares.

e Se debe tener un registro del mantenimiento del generador de parte del

proveedor.

e Se debe verificar mensualmente el estado de los UPS, esta verificacion

también debe ser registrada en un cuaderno o electronicamente.
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e Se debe tener un registro del mantenimiento de los UPS de parte del

proveedor.

e Se debe verificar semestralmente las instalaciones eléctricas y sus
componentes, esta verificacion deberd ser registrada en un cuaderno o
electronicamente, adjuntando el informe del profesional que realiza el

trabajo.

e Todos los equipos del Data Center deben recibir revisiones, verificaciones

y mantenimiento.

e Los técnicos y expertos deben hacer revisiones periddicas y mantenimiento
a todos los sistemas de: red, servidores, iluminacion, almacenamiento,
climatizacion, distribucion de energia, control de incendios, controles de
acceso, enfriadoras, grupo electrégeno, cableado eléctrico y de datos, suelo

técnico y sistemas de alimentacion ininterrumpida (UPS).
3.9. PROTECCION CONTRA INCENDIOS, SEGURIDAD Y FIABILIDAD
3.9.1. Proteccion contra Incendios
e Normas y regulaciones Internacionales:

o NFPA 2001 Sistemas de supresion por medio de Agentes limpios.
o NFPA 72 Codigo para sistemas de alarma.
o NFPA 75 Proteccion de Equipos de Informatica,

o NFPA 76 Proteccion de Instalaciones de Telecomunicaciones.

e Recomendaciones Generales:

o  Evitar que un incendio se produzca.

o Deteccion en etapas de inicio de un incendio.

o  Supresion del fuego.

Los Sistemas de proteccion contra incendios deben indicar los siguientes
niveles:

o Temperaturas debajo de 0 °C.

o Temperaturas arriba de 38 °C.

o Humedad relativa arriba de 93%.
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e Sistemas de Deteccion de incendios: El Data Center requiere un sistema
propio de deteccion de fuego y humo. Los principios apropiados para la
proteccion contra incendios son reducir la probabilidad de que un fuego
comience o se disperse, y reducir al minimo el dafio que pueda causar, las

tecnologias disponibles son:

o  Humo Fotoeléctrico.

o Humo Iénico.

o Humo por muestreo de aire.

o Temperatura fija y por incrementos.
o Flama UV o IR

o Gases (Monoxido de carbono)

o Combinacion de los anteriores.

Figura 3.16: Sistemas De Deteccion De Incendios

Fuente: http://www.revistaseccion.com

Cualquier conducto que preste servicio a otras partes del edificio o que
pase a través del Data Center, debe tener reguladores de tiro de humo e

incendio automaticos.
e Sistema de Supresion de Incendios:

o Agentes Licuados: Son gases fabricados en laboratorios y que

permanecen en estado liquido dentro de un recipiente presurizado.
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Figura 3.17: Agentes Licuados.
Fuente: [DV-2010]

o Agentes Inertes: Son gases naturales que son envasados en cilindros
en estado gaseoso, comunmente se utiliza extintores de tipo gaseosos

(CO2).

Figura 3.18: Agentes Inertes.
Fuente: [DV-2010]

e Las sefiales de salida en caso de un incendio mayor, deben ser colocadas

de acuerdo a las normas dictadas por la autoridad competente.
3.9.2. Seguridad
3.9.2.1. Seguridad para la Base de Datos

e Se debe usar Firewall o alglin Software que permita la proteccion de la red

Interna.
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e Si alglin personal deja de trabajar en la empresa, se debe de eliminar sus
contrasefias de acceso.

e Se debe tener politicas de cambio periddico de contrasefias.

e Se debe tener obligatoriamente un antivirus informatico actualizado,
especialmente los Servidores.

e Se cuenta con un registro detallado sobre el software instalados en los

equipos del Data Center.
3.9.2.2.  Seguridad para el cableado

e Se recomienda no colocar cualquier sistema de cableado de
comunicaciones para los Data Center en espacios accesibles al publico o
por otros arrendatarios del edificio.

e Los cables deben estar en canalizacion adjunta u otras sendas seguras.
3.9.2.3. Restricciones Fisicas

e La principal manera de proteger los equipos es controlar quién puede
acceder a ellos mediante bloqueo de puertas, controles de acceso y racks
con cerraduras.

e Se deberan establecer politicas de acceso que asegurara que solo el
personal adecuado esté autorizado a entrar al Data Center.

e Cierre de racks: Otra opcion para proporcionar una seguridad fisica extra

a los servidores es el uso de racks con cerraduras.
3.9.3. Identificacion, sefializacion y ordenamiento

e Todos los elementos del sistema de cableado estructurado deben contar
con una identificacion unica de acuerdo a lo indicado en ANSI/TIA/EIA
6006A.

e De preferencia todas las etiquetas deben ser impresas o generados por un
dispositivo mecanico.

e La identificaciéon debe ser facilmente visible y debe estar basada en
etiquetas adhesivas.

e Las etiquetas deben contar con proteccion plastica, que impida el contacto

directo de las manos con la impresion.
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e Las etiquetas deben ser resistentes a las condiciones ambientales.
3.9.4. Documentacion

Durante el disefio del Data Center se debe tener toda la informacion referente al
proyecto en libros apropiadamente identificados, para que la empresa tenga un
medio de consulta frente a situaciones futuras, los libros o manuales deben

contener la siguiente informacion.

e Descripcion funcional de la operacion del Data Center con sus
interrelaciones.

e Manuales de operacion, configuracion, programacion e instalacion de
todos los equipos y componentes.

e Manual de mantenimiento, que incluya los procedimientos y programas de
mantenimiento requeridos para cada uno de los equipos a instalar.

e Diagramas esquemadticos indicando los equipos y componentes que
conforman el Data Center, asi como la ubicaciéon de los puntos de
conexion (entradas / salidas) entre ellos, alimentacion eléctrica, puesta a
tierra, y conexion de los puertos de comunicaciones (seriales y/o paralelos,
red, entre otros).

e Diagramas de conexion detallada de todos los equipos y componentes
asociados al Data Center, que sean necesarios para la operacion y
mantenimiento de forma confiable y segura.

e Lista de repuestos criticos requeridos (incluyendo marca, modelo, numero

de parte y cantidades).
3.9.5. Monitorizacion
Como minimo deben de estar monitorizados los siguientes items:

e Temperatura y humedad en las diversas zonas del Data Center.
e Deteccion de agua en el suelo.
e Principales conexiones de los cuadros eléctricos, alarmas de UPS y

alarmas de equipos de climatizacion.
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CAPITULO IV
METODO DE EVALUACION

41. CUESTIONARIO

PREGUNTAS A B C D| E
Planificacion del espacio y seleccion del
ID sitio
El Data-Center debe ubicarse lejos de
instalaciones hidro-sanitarias para evitar el
peligro de inundaciones. La calificacion que
1.1 |le daes:

El Data Center debe ubicarse lejos de
instalaciones electro-magnéticas, equipos
generadores de energia eléctrica,
transformador, motores, maquinas de rayos X, | Alta Buena Regular | Baja | Mala
antenas parabolicas, antenas FM y similares, o
equipos trifasicos. La calificacion que le da
1.2 | €S

El Data Center debe estar ubicado en un lugar
centrico a las estaciones de trabajo. De
acuerdo a este criterio y tomando en cuenta el | Alta Buena Regular | Baja | Mala
tamarfio y caracteristicas del local, la

1.3 | calificacion de este punto es:

¢El Data Center debe estar aislado de posibles
filtraciones de agua por lluvias 0 aniegos?, la | Alta Buena Regular | Baja | Mala
1.4 | calificacién que le da es:

¢Existen posibilidad o han ocurrido
inundaciones por causa de la lluvia u otro Alta Buena Regular | Baja | Mala
1.5 | motivo?, la calificacion que le da es:

¢ Se tienen identificadas las sefales de
emergencia (sefiales de “Salida”, “Zona
segura en caso de Sismos”, “Extintor)?, la
1.6 | calificacién que le da es:

¢El Data Center cuenta con el espacio
suficiente especificado segln los estandares Alta Buena Regular | Baja | Mala
1.7 | BICSI e ANSI-TIA 942 ?, la calificacion que

Alta Buena Regular | Baja | Mala

Alta Buena Regular | Baja | Mala
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le daes:

¢, Existen obstaculos estructurales tales como:
columnas, ascensores u otros que limiten la
expansion del Data Center?, considerando
“Alta” como la opcidén que tiene menos o
ningun obstaculo importante, la calificacion
1.8 |que le daes:

Alta Buena Regular | Baja | Mala

ID Arquitectura y Estructura

¢ Se identifican con claridad los espacios
dedicados a Tecnologias de Informacién en
los planos del edificio?, su calificacion es:
2.1 |inundaciones. La calificacion que le da es:
¢Cuenta con los diagramas detallados de red,
equipos, gabinetes, racks y conexiones entre Alta Buena Regular | Baja | Mala
2.2 | ellos?, su calificacion es:

¢El cuarto de computadoras tiene un ambiente
contralado con respecto a la parte eléctrica,

Alta Buena Regular | Baja | Mala

hidrica, contra incendios y acceso a terceros?, gl % Regular | Baja | Mala
2.3 | su calificacion es:
¢En el cuarto de computadoras albergan
equipos que no tienen ninguna relacion con el
Area de TI?, considerando “Alta” como la )
Alta Buena Regular | Baja | Mala

opcion que tiene menos 0 ningun equipo no
relacionado con el Area de TI, la calificacion
2.4 |que le da es:

¢, El Data Center cuentan con ventanas
exteriores que vulneran la privacidad del
mismo?, considerando “Alta” como la opcion | Alta Buena Regular | Baja | Mala
que tiene menos 0 ninguna ventana exterior,
25 |su calificacion es:

¢Se tienen identificadas como Areas de
Acceso Restringido aquellas areas que se

. . Alta Buena Regular | Baja | Mala
involucran directamente con el Data Center?, g I
2.6 |su calificacion es:
¢Se lleva un registro de control de los accesos )
Alta Buena Regular | Baja | Mala

2 7 |al Data Center?, su calificacion es:

¢Se cuenta con una alarma o algun método de
fiable ante cualquier intento de entrada, Alta Buena Regular | Baja | Mala
2.g | intrusion e intentos de penetrar en forma
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encubierta dentro de las instalaciones Data
Center?, su calificacion es:

¢El Data Center esta organizado, libre de
obstrucciones, preferiblemente utilizando un

piso falso para el cableado?, su calificacion Alta Buena Regular | Baja | Mala
2.9 | €SI

¢El piso falso cuenta con todas la

caracteristicas dadas en el desarrollo de la Alta Buena Regular | Baja | Mala
2.10 | propuesta?, su calificacion es:

¢ Como califica la altura minima del Data

Center con respecto al piso terminado, )

Alta Buena Regular | Baja | Mala

considerando las medidas descritas

211 | anteriormente?

¢ Como califica la distancia de separacion
entre los estantes y el techo, considerando las | Alta Buena Regular | Baja | Mala
2 12 | medidas descritas anteriormente?

¢Las puertas son lo suficientemente anchas y
213 | altas?, su calificacion es:

¢Las bisagras de las puertas del Data Center
2 14 | permiten abrir hacia el exterior?

2.15 | ¢ Las puertas cuentan con barra anti panico? Si No
¢Las puertas son removibles para permitir el

Alta Buena Regular | Baja | Mala

Si No

2 16 | Ingreso de grandes equipos? 3 1
¢Las puertas estan cubiertas de pintura S N
2.17 | resistente al fuego?
¢Las paredes del data center tiene resistencia 4 N

2 1g | al fuego?

¢Las Uniones entre el suelo y la pared se
encuentran selladas para evitar filtraciones de Si No
219 | agua y humo?

¢Las Paredes estan pintadas con materiales
que no emitan mucho polvo?, su calificacion Alta Buena Regular | Baja | Mala

2.20 | €S:

ID Sistema Eléctrico y Mecénico
¢Cuenta con los planos eléctricos del data

. . A Si No
3.1 | center certificados por un Ingeniero eléctrico?
¢ El Data Center se conecta directamente del
sistema o del tablero de alimentacion Si No

3.2 | principal?
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¢El cableado de energia se encuentra bajo el
3.3 | falso piso?

¢ Se tiene una estimacion exacta de la

3.4 |capacidad del servicio eléctrico?

¢ Coémo califica el nivel de iluminacion
utilizado en el plano horizontal y vertical del Alta Buena Regular | Baja | Mala
35 | Data Center?

¢La iluminacion estd conectada en otro panel
de distribucion eléctrica de los equipos del Si No
36 | Data Center?

¢Las luminarias estan instaladas sobre la base
de la localizacion de los equipos?, su Alta Buena Regular | Baja | Mala
3.7 | calificacion es:

¢El Data Center cuenta con luces de

3.8 |emergencia?

¢La iluminacion del alumbrado de emergencia
es de por lo menos 5 limenes/m2 y autonomia | Alta Buena Regular | Baja | Mala
3.9 |de una hora?, su calificacion es:

¢Las luces de emergencia estan colocadas
3.10 | segun lo determina INDECI?

¢El Data Center Cuenta con un Generador de
Energia Eléctrica?, como califica al generador | Alta Buena Regular | Baja | Mala
3.11 | eléctrico:

¢ Como califica usted el tiempo de arranque
3.12 | del generador eléctrico?

¢ El Generador cuenta con un sistema
automatico de deteccion de falta de servicio Si No
3.13 | eléctrico?

¢La Empresa tiene un responsable que
verifica cada cierto tiempo el funcionamiento Si No
3.14 | del generador eléctrico?

¢ Se verifica constantemente el nivel de

3.15 | combustible?

¢El Generador alimenta solo el Data Center
especialmente a los UPS 0 ademaés alimenta a Si No
3.16 | otras areas de la empresa?

¢ Se ha determinado el consumo exacto del
3.17 | Data Center?

¢La potencia del generador es suficiente como
para abasteces sin problemas al Data Center? , | Alta Buena Regular | Baja | Mala
3.1g | su calificacion es:

Si No

Si No

Si No

Si No

Alta Buena Regular | Baja | Mala

Si No

Si No
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¢ Se cuenta con un sistema de alimentacion

3.19 | ininterrumpida (UPS)?, como califica el UPS: Alta Buena Regular | Baja | Mala
3.20 | ¢ Se tiene UPS de tipo ON-LINE? Si No

¢La capacidad del UPS instalado es suficiente

para soportar todos equipos en el data center?, | Alta Buena Regular | Baja | Mala
3.21 | su calificacion es:

¢ Se tiene una autonomia de al menos de 20 . No
3.22 | minutos?

¢ Las baterias son totalmente libres de

mantenimiento para la autonomia )

Alta Buena Regular | Baja | Mala

especificada, sin desprendimiento de gases?,
3.23 | su calificacion es:

¢Se lleva un registro escrito o electronico del
mantenimiento de los UPSs, asi como el Alta Buena Regular | Baja | Mala
3.24 | control de su reposicién?, su calificacion es:

¢ Cuenta con redundancia de UPS en el data
3.5 | center?

¢ El sistema de aire acondicionado mantiene la
306 | temperatura del Data Center?

¢El Cuarto de Computadoras tiene un HVAC
propio o se conecta al HVAC principal de la Alta Buena | Regular | Baja | Mala
3.27 | empresa y/o edificio?, su calificacion es:

¢La Temperatura del Data Center se encuentra
dentro del rango permitido segun los

Si No

Alta Buena Regular | Baja | Mala

estandares BICSI e ANSI-TIA 9422, la S Ml N "eouler | Baja) Mala
3.0g | calificacion respecto a la temperatura es:
¢La humedad del Data Center se encuentra
dentro del rango permitido segun los .
Alta Buena Regular | Baja | Mala

estandares BICSI e ANSI-TIA 9422, la
3.29 | calificacion respecto a la humedad es:

¢ Se garantiza que la temperatura del data
center sea la adecuada y constante?, la Alta Buena Regular | Baja | Mala
3.30 | calificacion respecto a la temperatura es:
¢ Se cuenta con unidades redundantes del

. L Si No
3.31 | Sistema de Enfriamiento?
¢El sistema de enfriamiento se apaga cuando
se detecta humo y/o incendio?, la calificacion )
., ., Alta Buena Regular | Baja | Mala
respecto a la precision de deteccion de humo e
3.372 | incendio es:
¢El método de enfriamiento es por ventilacion . N
| 0

333 asistida?
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¢El Rack cuenta con Unidades de distribucion
3.34 | de energia?

¢Se lleva un registro de la informacion que
3.35 | brinda el PDU?, su calificacion es:

3.36 | ¢ El data center cuenta con Puesta a tierra? Si No
¢Laresistencia del sistema de puesta a tierra
se encuentra dentro de los rangos Alta Buena Regular | Baja | Mala
3.37 | establecidos?, su calificacion es:

¢Se miden y se lleva un registro de dichas
mediciones de la puesta a tierra?, su Alta Buena Regular | Baja | Mala
3.3g | calificacion es:

¢ Por seguridad se tiene al menos dos

3.39 | trayectorias a tierra?, su calificacion es:

¢ Se tienen conectadas toda tuberia metalica a
3.40 | la puesta a tierra?, su calificacion es:

3.41 | ¢Cuenta con proteccion contra rayos? Si No
¢La puesta a tierra del pararrayos se encuentra
a una distancia no menor a 20 metros?, su Alta Buena Regular | Baja | Mala
3.42 | calificacion es:

¢Cuenta con un Sistema de apagado de
3.43 | Emergencia?

¢El Sistema de Apagado de Emergencia se
encuentra en un lugar seguro libre de
cualquier tipo de manipulacion accidental o Alta Buena Regular | Baja | Mala
mal intencionada?, la calificacion respecto al
3.44 | EPO es:

Si No

Alta Buena Regular | Baja | Mala

Alta Buena Regular | Baja | Mala

Alta Buena Regular | Baja | Mala

Si No

ID Sistema de Telecomunicaciones
¢ Los estantes, armarios y Racks estan
certificadas con alguna marca o estandar Alta Buena Regular | Baja | Mala
4.1 | establecido?, su calificacion es:

¢Los estantes, armarios y Racks cuentan con
las caracteristicas mencionadas en el
desarrollo de la propuesta?, la calificacion

4.2 |respecto a los Estantes, Armarios y Racks es:
¢ Los estantes y armarios cuentan con
cerraduras de seguridad?, la calificacion
respecto a la seguridad de Estantes, Armarios
4.3 | €S

¢ Los estantes y armarios esta construidos de
4.4 | manera que los equipos interiores se

Alta Buena Regular | Baja | Mala

Alta Buena Regular | Baja | Mala

Alta Buena Regular | Baja | Mala
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encuentran correctamente ventilados?, la
calificacion es:
¢Los Racks tienen rieles montables para

albergar equipos electronicos?, la calificacion | Alta Buena Regular | Baja | Mala
45 | €S

¢Los Racks cuentan con cerraduras de

seguridad?, la calificacion respecto a la Alta Buena Regular | Baja | Mala

4.6 | seguridad de los Racks es:

¢ Si se tiene mas de un Rack, Estante o
Armario, estos se encuentran posicionados de
manera que no se afecte la ventilacion de los
4.7 | equipos interiores?, la calificacion es:

¢ Los Estantes, Armarios y Racks cuentan con
las caracteristicas adecuadas en cuénto a
espacio, ventilacion y conectividad eléctrica?,
4.8 |la calificacion es:

¢ Cuenta con un sistema de cableado

4.9 | estructurado ideal?, la calificacion es:

¢ El exceso de cables se coloca en un area
debajo del rack o armario llamada ZDA?, la Alta Buena Regular | Baja | Mala
4.10 | calificacion es:

Alta Buena Regular | Baja | Mala

Alta Buena Regular | Baja | Mala

Alta Buena Regular | Baja | Mala

ID Tecnologias De La Informacion
¢ Se realiza periodicamente una copia de
seguridad de la informacion de la empresa?, la| Alta Buena Regular | Baja | Mala
5.1 | calificacion respecto a la documentacion es:
¢La empresa cuenta con un plan de

5.2 |contingencia?, su calificacion es:

¢ Se realizan pruebas de las copias de
seguridad de la informacion de la empresa?, la| Alta Buena Regular | Baja | Mala
5.3 | calificacion respecto a la documentacion es:
¢La empresa cuenta con un plan de
contingencia en caso de desastres?, la Alta Buena Regular | Baja | Mala
5.4 | calificacion respecto a la documentacion es:
¢La empresa cuenta con Sistemas RAID?,
considerando “Alta” como la opcion que tiene
un sistema RAID bien implementado, la

5.5 | calificacion que le daes :

¢El Data Center cuenta con un nivel de
redundancia de TIER Ill o TIER IV?, Alta Buena Regular | Baja | Mala
5.6 | considerando “Alta” como la opcion que tiene

Alta Buena Regular | Baja | Mala

Alta Buena Regular | Baja | Mala
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un nivel de redundancia de TIER IV, la
calificacion que le da es:

5.7 | ¢Cuenta con un Data Center Redundante? Si No
¢Se cuenta con un HVAC de respaldo que
tenga al menos los requisitos minimos?, la
calificacion respecto a la  Sistema de

5.g | refrigeracion HVAC es:

(Se cuenta con UPS’s y con al menos un
generador de energia eléctrica de respaldo?,
considerando “Alta” como la opcion que tiene
UPS’s y al menos un generador de energia de
respaldo en 6ptimas condiciones, la

5.9 | calificacion que le da es:

Alta Buena Regular | Baja | Mala

Alta Buena Regular | Baja | Mala

ID Mantenimiento Del Data Center
¢La documentacion y manuales relacionados
con el Data Center, cubren la totalidad de los Alta Buena Regular | Baja | Mala
6.1 |equipos y sistemas?, su calificacion es:
¢ Se tiene un inventario de todo el
equipamiento del Data Center?, la calificacion | Alta Buena Regular | Baja | Mala
6.2 | respecto al inventario es:
¢Se prueba peridédicamente el funcionamiento

del generador y se registra en un cuaderno o | Siempre | Regularmente Veﬁes Ff/irza Nunca
6.3 | de manera electronica?

¢Se tiene un registro periodico del

mantenimiento del generador de parte del Siempre | Regularmente Ve’i‘es '?Iaerza Nunca
6.4 | proveedor?

¢ Se prueba periddicamente el funcionamiento

A Rara

de los UPS y se registra en un cuaderno o de | Siempre | Regularmente veces | vep | Nunca
6.5 | manera electrdnica?
¢ Se tiene un registro del mantenimiento de los | A | Rara
Siempre | Regularmente Nunca
6.6 | UPS de parte del proveedor? veces | vez

¢Se prueba peridédicamente el estado de las

instalaciones eléctricas y sus componentes y | A | Rara
Siempre | Regularmente Nunca

se registra en un cuaderno o de manera veces | vez
6.7 | electronica?
¢ Se tiene un registro del mantenimiento de las
A Rara

instalaciones eléctricas y sus componentes de | Siempre | Regularmente veces | vez |Nunca
6.8 | parte del especialista?
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¢Se revisa, verifica periédicamente todos los

equipos del Data Center y se lleva un registro | A Rara
. . Siempre | Regularmente Nunca
de dicho mantenimiento en un cuaderno o de veces | vez

6.9 | manera electronica?

¢ Se revisa, verifica periddicamente el Data

Center en su conjunto: Sistemas de Red,

Servidores, iluminacién, almacenamiento,

climatizacién, generadores eléctricos, UPS, | Siempre | Regularmente Veﬁes '?/?Za Nunca
distribucion de energia, control de incendios,
control de acceso, grupo electrégeno,
6.10 | cableado eléctrico y de datos?
¢Se lleva un registro del mantenimiento del . A | Rara
Siempre | Regularmente veces | vez Nunca

6.11 | Data Center?

Proteccion Contra Incendios, Seguridad Y
ID Fiabilidad

Proteccidn contra incendios

¢ Cuenta con un sistema contra incendio
aprobado por la autoridad competente?, su Alta Buena Regular | Baja | Mala
71 | calificacion es:

¢ El sistema de proteccion contra incendio
indica los niveles establecidos anteriormente Si No
7.2 |en el desarrollo de esta propuesta?

¢ Coémo califica el sistema de deteccion de
incendios de la empresa?, considerando
“Alta” como la opcion que tiene un Sistema Alta Buena Regular | Baja | Mala
de Deteccion de Incendios optimo, la

7.3 | calificacién que le da es:

¢Se cuenta con extintores de tipo gaseoso
(CO2)? considerando “Alta” como la opcion
que tiene extintores gaseosos en buen estado,
7.4 |la calificacion que le da es:

Seguridad y Fiabilidad

¢El Data Center y sus alrededores cuentan con
las sefiales de salida y de emergencia y estan
colocados de acuerdo a las normas dictadas Alta Buena Regular | Baja | Mala
por la autoridad competente?, la calificacion
75 | respecto a la sefiales es:

¢Se cuenta con un Firewall o Algun Software
7.6 | que proteja la red interna?, la calificacion es:
7.7 | ¢Elimina las contrasefias del personal que ya Si No

Alta Buena Regular | Baja | Mala

Alta Buena Regular | Baja | Mala
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no trabaja en su organizacion?

¢ Tiene una politica de cambio periddica de
contrasefias en todos los equipos tanto del
data center y en toda la organizacion?, la

7.g | calificacion es:

¢Los servidores en el data center cuentan con
proteccion actualizada contra virus Alta Buena Regular | Baja | Mala
7.9 |informéticos?, la calificacion es:

¢ Cuenta con un detalle de software instalado

Alta Buena Regular | Baja | Mala

en los equipos del data center?, la calificacion | Alta Buena Regular | Baja | Mala
7.10 | ©S:

¢ Se tiene el tipo de cableado adecuado de

acuerdo a las distintas zonas de la empresa?, Alta Buena Regular | Baja | Mala

7.11 | la calificacion de acuerdo al tipo de cable es:
¢Los cables se encuentra en canaletas u otra
senda segura?, la calificacion de acuerdo al Alta Buena Regular | Baja | Mala
7.12 | medio por donde el cable descansa es:

¢ Los sistemas de control protegen
eficientemente contra la intrusion fisica de
ladrones?, la calificacion respecto a los
7.13 | sistemas de control es:

¢Se tiene politicas de control de acceso al
Data Center?, la calificacién respecto a las Alta Buena Regular | Baja | Mala
7.14 | politicas de control de acceso es:

¢Cuenta con politicas de responsabilidades y
obligaciones de las personas que administran
el data center?, la calificacion respecto a las
7.15 | politicas de responsabilidades es:

¢Cuéndo un Proveedor o personal externo
hace uso de las instalaciones del Data Center,
se le hace saber sus obligaciones, limitaciones
7.16 | Y responsabilidades?

¢ Los diferentes departamentos en su
organizacion y él data center se encuentran
administrativamente separados con redes

7.17 | virtuales privadas (VLAN)?

¢ Todos los elementos del sistema de cableado
cuentan con identificacion de acuerdo a la Alta Buena Regular | Baja | Mala
7.18 | norma?, la calificacion es:

¢La identificacion del sistema de cableado se
7.19 | encuentra facilmente visible?, la calificacion

Alta Buena Regular | Baja | Mala

Alta Buena Regular | Baja | Mala

Si No

Si No

Alta Buena Regular | Baja | Mala

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE UNIVERSIDAD

CATOLICA
TESIS UCSM e DE SANTA MARIA

€es:

¢Las etiquetas identificadoras tiene proteccion
plastica y son resistentes a las condiciones Alta Buena Regular | Baja | Mala
7.20 | ambientales?, la calificacion es:

¢El Data Center cuenta con un manual que
contiene la Descripcion funcional de la
operacion del Data Center con sus

7.01 | interrelaciones?, la calificacion del manual es:
¢El Data Center cuenta con un manual de
Operacion que contiene la Configuracion,
Programacion e Instalacion de todos los Alta Buena Regular | Baja | Mala
equipos y componentes?, la calificacion del
727 | manual es:

¢El Data Center cuenta con un manual de
Mantenimiento que incluya los
procedimientos y programas de
mantenimiento requeridos para cada uno de
los equipos a instalar?, la calificacion del

723 | manual es:

¢El Data Center cuenta con diagramas
esquematicos indicando los equipos y
componentes que conforman el Data Center?,
7.24 | su calificacion es:

¢El Data Center cuenta con Diagramas de
conexion detallada de todos los equipos y
componentes asociados al Data Center, que
sean necesarios para la operacion y
mantenimiento de forma confiable y segura?,
7.05 | su calificacion es:

¢El Data Center cuenta con una lista de
repuestos criticos requeridos (incluyendo
Marca, Modelo, Numero de Parte y Alta Buena Regular | Baja | Mala
Cantidades)?, la calificacion de la lista de

7.26 | repuestos criticos es:

¢Se monitoriza constantemente la temperatura
y humedad den Data Center?, la calificacion Alta Buena Regular | Baja | Mala
7.27|€S:

¢ Se monitoriza las principales conexiones de
los cuadros eléctricos, alarmas de UPS y
alarmas de equipos de climatizacion?, la

7.0g | calificacion es:

Alta Buena Regular | Baja | Mala

Alta Buena Regular | Baja | Mala

Alta Buena Regular | Baja | Mala

Alta Buena Regular | Baja | Mala

Alta Buena Regular | Baja | Mala
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4.2.

CALIFICACION DE LA AUDITORIA

La auditoria del Data Center se evaluara a través de los cuestionarios de todos

los puntos a evaluar.

4.2.1.

Términos de calificacion

Los términos a utilizar para determinar la calificacion se basan en 5 niveles de

puntuacién, siendo el primero de ellos el de mas ponderacion. Asimismo, la

ponderacion podrd ser variada por el auditor, de manera que, para otras

realidades, el modelo siga siendo valido. Los términos se detallan a

continuacion:
Calificacion Descripcion Puntaje
Alta Cuando cumplen todos los  Desde 4 hasta 10.
Siempre requisitos establecidos.
Bueno Cuando existe Desde 3 hasta 9
Regularniénte incumplimiento menor de los = (siempre menor que
requisitos y facil solucion. el puntaje de Alta)
Regular Cuando existe Desde 2 hasta 8
A ved incumplimiento  de  los (siempre menor que
requisitos y fécil solucion. el puntaje de Bueno)
Bajo Cuando existe fuerte Desde 1 hasta 7
Rara vez incumplimiento de los = (siempre menor que
requisitos. el puntaje de
Regular)
Malo Cuando no se cumplen con Desde 0 hasta 6
Nunca los requisitos especificados. (siempre menor que
Bajo)
Calificacion Descripcion Puntaje
Si Cuando cumplen todos los  De 1 hasta 10
requisitos establecidos.
No Cuando no se cumplen con | Cero (0).
los requisitos especificados.
Observacion: En el caso de que existieran menos de 5 niveles se elegiran dos
de ellos con las puntuaciones que decida el auditor.

Tabla 4.1: Términos utilizados en la calificacion.
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4.2.2. Calificacién segun la prioridad

Se tiene 7 puntos de evaluacion a considerar donde cada uno tiene asignado un

porcentaje de importancia o ponderacion:

Area Porcentaje
Planificacion del espacio y Seleccion del sitio 5%
Arquitectura y Estructura 10%
Sistema Eléctrico y Mecanico 60%
Sistema de Telecomunicaciones 10%
Tecnologias de Informacion 5%
Puesta en Marcha y Mantenimiento del Data Center 5%
Proteccidn contra incendios, seguridad y fiabilidad. 5%
TOTAL 100%

Tabla 4.2: Distribucion de puntuacion de las areas del Data Center

4.2.3. Clasificacion de Riesgo

La identificacion de los riesgos se realizara como minimo una vez al afio.

y los faltantes son faciles de solucionar.

Clase Caracteristicas Porcentaje
A Cumple con todos los requisitos establecidos. 80% - 100%
B Cuando se cumple con la mayoria de los requisitos | 60% - 80%

requisitos establecidos.

C Cuando existe incumplimiento de los requisitos = 40% - 60%
pero tienen facil solucion.

D Cuando hay incumplimiento de la mayoria de los | 20% - 40%
requisitos.

E El Data Center de la empresa no cumple con los | 0% - 20%

Tabla 4.3: Clasificacion de riesgo

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE UNIVERSIDAD

TESIS UCSM

CATOLICA .
DE SANTA MARIA

4.3. INFORME DE AUDITORIA

El resultado final de la auditoria se formalizara mediante un informe de cuyo
contenido sera responsable el auditor.
e Oportunidad y Presentacion:
Los informes deben emitirse lo mas pronto posible, para que su
contenido pueda ser utilizado oportunamente, este debe ser completo,
exacto, objetivo y convincente, asi como lo suficientemente claro y
conciso como lo permitan los asuntos que trate.
e Comunicacion de Resultados:
El estilo de redaccion es muy propio de cada persona, no obstante, el
auditor debe tener en cuenta al confeccionar sus informes.
Los siguientes aspectos tales como:

o Hacer uso de un lenguaje correcto, actual, comprensible,
persuasivo, evitando la repeticion excesiva de vocablos y
utilizando palabras comunes y de uso generalizado.

o Revisar minuciosamente los puntajes establecidos antes de la
confeccion del informe.

o Utilizar adecuadamente los signos de puntuacion.

o El tono que se utilice debe ser significante, teniendo en cuenta el
tacto, estilo impersonal y la critica constructiva.

o Los resultados deben aparecer ordenados por su importancia y
significacion.

o Se deben incluir solamente los hechos importantes, no se debe
detallar lo auditado en exceso.

o No utilizar siglas o abreviaturas que no hayan sido declaradas

previamente.

Los hechos y la informacién obtenida en el transcurso de la auditoria deben ser
comentados con los funcionarios responsables, a efecto de obtener de ellos sus
puntos de vista, opiniones y cualquier informacion adicional, y de esta forma,

lograr cualquier accion correctiva que sea necesaria.
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44. MODELO DE EVALUACION
4.4.1. Modelo de evaluaciéon por area

La evaluacion de los cuestionarios se realizara segin la puntuacion dada por el
auditor, dependiendo de las calificaciones definidas para cada término. Después
de realizar la calificacién de dicho cuestionario, se calculara la puntuacion total

del cuestionario evaluado.

Por ejemplo, en la siguiente tabla se ha realizado una calificacion de prueba en

la cual se ha calculado su calificacion.

PREGUNTAS Total | A B C D E |Puntaje| %
Planificacion del espacio y seleccion
ID del sitio
El Data-Center debe ubicarse lejos de
instalaciones hidro-sanitarias para
evitar el peligro de inundaciones. La
1.1 | calificacion que le da es:

El Data Center debe ubicarse lejos de
instalaciones electro-magnéticas,
equipos generadores de energia
eléctrica, transformador, motores,
méquinas de rayos X, antenas
parabdlicas, antenas FM y similares, o
equipos trifasicos. La calificacion que
1.2 |le daes:

El Data Center debe estar ubicado en
un lugar céntrico a las estaciones de
trabajo. De acuerdo a este c~r|ter|o y 10 | Alta | Buena | R€QUIa
tomando en cuenta el tamafio y r
caracteristicas del local, la

1.3 | calificacion de este punto es:

¢El Data Center debe estar aislado de
p03|_bles f||t_raC|ones de agua por 10 | Alta | Buena | REQUIR
lluvias o aniegos?, la calificacion que r
1.4 |le daes:

¢Existen posibilidad o han ocurrido
inundaciones por causa de la lluvia u
otro motivo?, la calificacion que le da
1.5 |es:

¢ Se tienen identificadas las sefiales de
emergencia (sefiales de “Salida”,
“Zona segura en caso de Sismos”, 10 Alta | Buena | Regular | Baja | Mala 8 80
“Extintor”)?, la calificacion que le da
1.6 | €s:

10 | Alta | Buena | Regular | Baja | Mala 10 100

10 Alta | Buena | Regular | Baja | Mala 8 80

Baja | Mala 6 60

Baja | Mala 6 60

10 | Alta | Buena | Regular | Baja | Mala 10 100
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REPOSITORIO DE

¢El Data Center cuenta con el espacio
suficiente especificado segun los
estandares BICSI e ANSI-TIA 942 ?,
1.7 | la calificacion que le da es:

¢, Existen obstaculos estructurales
tales como: columnas, ascensores u
otros que limiten la expansion del
Data Center?, considerando “Alta” 10 | Alta | Buena
como la opcion que tiene menos o
ningun obstaculo importante, la
1.8 | calificacion que le da es:

10 | Alta | Buena Baja | Mala

Regular

Sub Total | 80 57 71,25

Tabla 4.4: Ejemplo de calificacion-cuestionario planificacion y seleccion del sitio.

Planificacion del espacio y seleccion
del Sitio

Resultados Total

Figura 4.1: Grafica de resultados del area de planificacion y seleccion del sitio

4.4.2. Modelo de evaluaciéon general
El modelo de evaluacion general se obtendra haciendo la comparativa con los
valores equivalentes segiin BICSI.
En el ejemplo siguiente, se muestra los resultados obtenidos, donde se estima
que el nivel de madurez del Data Center es del 85.22% considerando como area

critica y fundamental el sistema eléctrico y mecanico.
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Puntos a Evaluar Puntaje Puntaje Puntaje

Obtenido | Obtenido (%) @ Total
Planificacion del espacio y Seleccion del sitio. 57 71.25% 80
Arquitectura y Estructura. 190 95.00% 200
Sistema Eléctrico y Mecénico. 380 86.36% 440
Sistema de Telecomunicaciones. 75 75.00% 100
Tecnologias de Informacion. 65 72.22% 90
Mantenimiento del Data Center. 95 86.36% 110
Proteccion contra incendios, seguridad vy 250 89.29% 280
fiabilidad.

Tabla 4.5: Cuadro de resultados obtenidos por cada area.

Resultados de los Puntos a Evaluar

Proteccion contra incendios, seguridad y fiabilidad.

Mantenimiento del Data Center.

Tecnologias de Informacion.

Sistema de Telecomunicaciones.

) o o 440
Sistema Eléctrico y Mecénico.

Arquitectura y Estructura.

Planificacion del espacio y Seleccion del sitio.

50 100 150 200 250 300 350 400 450 500

o

m Puntaje ToTal = Puntaje Obtenido

Figura 4.2: Grafica de resultados de las areas evaluadas
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Porcentaje del Puntaje Obtenido

Proteccion contra incendios, seguridad y fiabilidad. 89.29%

Mantenimiento del Data Center. 86.36%

Tecnologias de Informacion. 72.22%

Sistema de Telecomunicaciones. 75.00%

Sistema Eléctrico y Mecanico. 86.36%

Arquitectura y Estructura. .00%

Planificacion del espacio y Seleccion del sitio. 71.25%

Figura 4.3: Grafica de resultados en porcentaje de las areas evaluadas

Puntos a Evaluar Porcenj[aje Porf:entaje Porf:entaje
Obtenido  Equivalente | Equivalente
Obtenido
Planificacion del espacio y Seleccion del sitio 71.25% 3.56% 5%
Arquitectura y Estructura 95.00% 9.50% 10%
Sistema Eléctrico y Mecénico 86.36% 51.82% 60%
Sistema de Telecomunicaciones 75.00% 7.50% 10%
Tecnologias de Informacion 72.22% 3.61% 5%
Puesta en Marcha y Mantenimiento del Data Center 86.36% 4.32% 5%
Proteccion contra incendios, seguridad y fiabilidad. 89.29% 4.46% 5%
TOTAL 85.22% 100%

Tabla 4.6: Cuadro de resultados en porcentaje obtenidos segun la clasificacion de BICSI.
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Nivel de Madurez del Data Center

100%
TOTAL
84.77%

5%

Proteccion contra incendios, seguridad y fiabilidad.
4.46%

5%

Puesta en Marcha y Mantenimiento del Data Center
4.32%

5%

Tecnologias de Informacion
3.61%

10%
7.50%

. L - 60%
Sistema Eléctrico y Mecénico
51.82%
. 10%
Arquitectura y Estructura
9.50%

5%
3.56%

Sistema de Telecomunicaciones

Planificacion del espacio y Seleccion del sitio

0.00% 20.00%  40.00% 60.00%  80.00% 100.00% 120.00%

m Porcentaje Equivalente m Porcentaje Equivalente Obtenido
Figura 4.4: Grafica de resultados de las areas evaluadas

45. COMENTARIOS A LAAUDITORIA
Una vez terminada la auditoria, los cuestionarios son entregados al encargado
del Data Center, para que de fe de la calificacion de las preguntas y asi
autenticar la validez de dicho cuestionario, de ser el caso en el que el encargado
encuentre algunas preguntas que no coincidan con la realidad o que no han sido
debidamente calificadas, el encargado del Data Center debera llenar una ficha de
comentarios a la auditoria y de esa manera hacerle llegar al auditor la ficha para

una posible reconsideracion de la valoracion de la pregunta observada.
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Asimismo, se debe de considerar la fecha en que se realiz6 la auditoria y la fecha

en la cual se esta llevando a cabo las correcciones a los problemas que se hayan

encontrado.
COMENTARIOS A LA AUDITORIA
Empresa o Institucién: Fecha: ...../...... [eeunnn
Responsable de TI: Firma:
Auditor:
ID Observacién Conclusion

Nota: El campo ID corresponde a la numeracion del area evaluada mas el nimero de pregunta,
por ejemplo (1.2), quiere decir que la observacion corresponde al area 1 que es “Planificacion
del Espacio y seleccion del Sitio” y la pregunta 2 del cuestionario.

Tabla 4.7: Cuadro de comentarios a la auditoria de Data Center.
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CAPITULO V
EVALUACION POR EXPERTOS

5.1. EVALUACION POR EXPERTOS

Para realizar la evaluacion de la propuesta metodologica de Auditoria de Data
Center, el cual esta dirigido a medianas empresas en la ciudad de Arequipa, se
realizara por medio del método de evaluacion por expertos debido a que no se

cuenta con informacion detallada.

La evaluacion por expertos se define como un grupo de especialistas que poseen
un alto grado de conocimientos y experiencia sobre una problematica de estudio,

los cuales emitiran su juicio sobre la problematica en cuestion.

Se evalia por medio de este método con el objetivo de probar que los

cuestionarios propuestos sean aplicables y entendibles.
5.2. PERFIL

e Profesion
Ingeniero de sistemas, ingeniero informatico, ingeniero -electronico,
ingeniero de telecomunicaciones y similares.

e Experiencia
La experiencia profesional en este campo es un requisito indispensable,
por lo cual el experto debe haber trabajado por lo menos 5 afios
administrando o gestionando Data Centers de medianas empresas en la
ciudad de Arequipa.

e Numero de Profesionales
5 Profesionales

e Edad
Mas de 30 anos de edad.

e Conocimientos:

Telecomunicaciones y seguridad de la informacion.
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5.3.  PUNTOS A EVALUAR

e Planificacion del espacio y Seleccion del sitio
e Arquitectura y Estructura

e Sistema Eléctrico y Mecénico

e Sistema de Telecomunicaciones

e Tecnologias de Informacion

e Mantenimiento del Data Center

e Proteccion contra incendios, seguridad y fiabilidad.
5.4. CUESTIONARIO DE EVALUACION PARA EXPERTOS

Matriz de Variables

A: Alta (4pts)

B: Buena (3Pts)
C: Regular (2rts)
D: Baja (1Pts)

E: Mala (0Pts)

Evaluacion General A B C D E

¢Los cuestionarios tienen la capacidad de clasificar el nivel

de madurez del Data Center?

¢Los cuestionarios logran abarcar los principales aspectos y

areas auditadas en un Data Center?

¢Los cuestionarios logran identificar los principales
elementos de los Data Center con los que se enfrentan los

auditores?

¢Cree usted que los cuestionarios de auditoria de Data

Center son eficientes?

Planificacion del espacio y seleccion del sitio A B C D E

¢Las preguntas identifican los problemas de planificacion

del espacio y seleccidon del sito adecuadamente?
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¢Considera que las preguntas son entendibles para su

aplicacion?

¢Considera que las preguntas son aplicables para la

adaptacion y cambio tecnoldgico?

Arquitectura y Estructura A B C D E

¢Las preguntas identifican correctamente las partes
estructurales del Data Center?

¢Las preguntas son entendibles, respecto a las partes

estructurales del Data Center?

¢Se consideran aplicables las preguntas sobre la arquitectura
y estructura, teniendo en cuenta sus equipos y distribucién?

Sistema eléctrico y mecanico A B C D E

En cuanto a las preguntas de los equipos eléctricos y
mecanicos, ¢Se define correctamente la temperatura y
humedad a la que deben estar para asi poder evitar

problemas en los equipos?

¢Considera que las preguntas toman en cuenta todos los

puntos necesarios haciéndolo entendible para su aplicacion?

Se considera que las preguntas formuladas sobre Ila
definicién de equipos Yy los requisitos de estos son aplicables
para el Data Center?

Sistema de telecomunicaciones A B C D E

¢Las preguntas identifican correctamente al area de

telecomunicaciones y todo equipo relacionado con esta area?

¢Son entendibles las preguntas definidas sobre el sistema de

telecomunicaciones?

¢Las preguntas sobre la distribucion de los equipos de

telecomunicaciones se consideran aplicables?

Tecnologias de informacion A B C D E
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¢Las preguntas sobre tecnologias de informacion se definen
correctamente y permite la recuperacion 6ptima en caso de

desastres?

¢Las preguntas son entendibles para asi poder aplicar las

medidas de seguridad en cuanto a la informacion?

¢Se considera que las preguntas realizadas son aplicables

para tener un backup o respaldo de la informacion?

Mantenimiento de Data Center A B C D E

¢Las preguntas propuestas definen los puntos que se deben

tener en cuenta para evitar problemas de mantenimiento?

¢Las preguntas son entendibles y ayudan a un correcto

mantenimiento del Data Center?

Las preguntas definidas, ¢Son aplicables para tener un buen

funcionamiento del Data Center?

Proteccion contra incendios, seguridad y fiabilidad A B C D E

¢Las preguntas definen correctamente los equipos de
seguridad a tener en cuenta para asi evitar problemas en

cuanto a incendios, seguridad y fiabilidad?

¢Son entendibles las preguntas sobre las medidas de

seguridad que se deben tener?

¢Las preguntas son aplicables respecto a la proteccion contra

incendios, seguridad y fiabilidad?

5.5. ANALISIS E INTERPRETACION DE LOS RESULTADOS

Los cuestionarios propuestos representan una herramienta muy importante,
porque a través de estos se puede llegar a obtener el grado de madurez de un
Data Center, asi como también, poder saber las fallas o puntos débiles que se

tienen y poder llegar a corregirlos.

Para la evaluacion de estos cuestionarios se utilizo el método de evaluacion por

expertos, a continuacion se muestran los resultados:
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5.5.1. Resultados de la evaluacion en general

En las siguientes tablas se puede observar los resultados obtenidos en promedio
por areas y en total. En general, de un total a obtener que es de un 100% se

obtuvo un 82,4% de calificacion de los cuestionarios de expertos.

" = e & 8 8 & 3 B~
AREA £ 5 &8 5§ § 5 £ EY
- g g 2 g g 5 5%
O W W W o a a
Evaluacion General 16 15 15 15 14 14 146 91.25%
Planificacion del Espacio y 12 10 | 11 12 10 12 | 11 | 91.67%
Seleccion del Sitio
Arquitectura y Estructura 12 9 12 |12 11 10 10.8 90.00%
Sistema Eléctrico y Mecanico 12 12 11 11 9 | 11 | 10.8  90.00%
Sistema de 12 11 12 11 10 11 11 91.67%
Telecomunicaciones
Tecnologias de Informacion 12 11 10 12 11 11 | 11 ' 91.67%
Mantenimiento de Data Center 12 11 12 12 12 12 11.8 98.33%
Proteccién Contra Incendios, 12 11 12 12 11 11 114 95.00%
Seguridad y Fiabilidad
TOTAL 100 90 95 | 97 88 92 924 92.40%

Tabla 5.2: Cuadro de resultados obtenidos segun las areas y total obtenido.

PROMEDIO DE CALIFICACIQN DE LOS
CUESTIONARIOS POR AREA

16 16 14.6
8 10
s 8
O 6
x 4
o 2
0 . . . . . .
> > & 4 & & > o
é@ . \QQb & ,000 I~ & o QOQN
< o %\’@ o e 0 ¥ o
& -fx\& \Z <> =3 & ® 5O
> 5 J - & Y
Qr‘bo \‘Z)Q\ N @@ &2 é\\ 0\6
Qf(b\ \d bc'}f\) %\c:,\ \Q&\\ Q&
& &F

AREA

mTotal = Promedio

Figura 5.1: Promedio de calificacion en base a las areas definidas.
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REPOSITORIO DE

RESUMEN DE CALIFICACION DE LOS
CUESTIONARIOS
POR AREA - EXPERTO

16
14
12
10

CALIFICACION

ON B~ O o

mTotal ®mExpertol mExperto2 Experto 3 ®Experto4 ®mExperto5

Figura 5.2: Resumen de la calificacion de los cuestionarios de cada area seglin los expertos.

5.5.2. Resultados de la evaluacion por areas

En las siguientes figuras se muestran los resultados obtenidos seglin cada area.

Evaluacion General

16

15.5

16
15 15 15.
15
14.5
14 14
1
13.

13

CALIFICACION
SN

al

Total Experto 1 Experto2 Experto3 Experto4 Experto5
EXPERTOS

Figura 5.3: Resultados del cuestionario de la evaluacion general.
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Planificacion del Espacio y Seleccion del Sitio
12 12 12

11
10 l 10
Total Experto 1 Experto2 Experto3 Experto4 Experto5
EXPERTOS

12
115

[EEN
[EEN

CALIFICACION
=
= 9
o

©
©

Figura 5.4: Resultados del cuestionario de planificacion del espacio y seleccion del sitio.

Arquitectura y Estructura

12 12 12 1
12 10
9
Z
3w
QO 8
<
O 6
L
= 4
S 2
0
Total Experto 1 Experto2 Experto3 Experto4 Experto5
EXPERTOS
Figura 5.5: Resultados del cuestionario de arquitectura y estructura.
Sistema Eléctrico y Mecanico
12 12
12 11 11 11
9
zZ
g 1w
O 8
<
S 6
S
- 4
S 2
0

Total Experto1 Experto 2 Experto3 Experto4 Experto5
EXPERTOS

Figura 5.6: Resultados del cuestionario del sistema eléctrico y mecanico.
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Sistema de Telecomunicaciones

12 12

12
2
Xe) 115 11 11 11
O 11
<
O 105 10
[
2 10
S 95

9

Total  Expertol Experto2 Experto3 Experto4 Experto5
EXPERTOS

Figura 5.7: Resultados del cuestionario de sistema de telecomunicaciones.

Tecnologias de Informacion

12 12

12
Z 115
5 11 11 11
o 1
<
O 105 10
T
= 10
S es

9

Total Experto1 Experto2 Experto3 Experto4 Experto5
EXPERTOS
Figura 5.8: Resultados del cuestionario de tecnologias de la informacion.
Mantenimiento de Data Center
12 12 12 12 12

12
zZ
O
O 115
<
1 11
L
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<
O

10.5

Total Experto 1 Experto2 Experto3 Experto4 Experto5
EXPERTOS

Figura 5.9: Resultados del cuestionario de mantenimiento del Data Center.
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Proteccion Contra Incendios, Seguridad y
Fiabilidad

12 12 12
12
11.8
11.6
114
11.2 11 11 11
11
10.8
10.6
10.4

CALIFICACION

Total Experto 1 Experto2 Experto3 Experto4 Experto5
EXPERTOS

Figura 5.10: Resultados del cuestionario de proteccion contra incendios, seguridad y fiabilidad.
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CONCLUSIONES

PRIMERA: Se desarroll6 un método eficiente capaz de clasificar el nivel de madurez

de los Data Centers de las medianas empresas de la Ciudad de Arequipa.

SEGUNDA: Se logré identificar, clasificar y desarrollar con éxito los principales
aspectos y areas que se deben auditar en los Data Centers de las medianas empresas de

la Ciudad de Arequipa.

TERCERA: Se identificd y desarrollo los principales elementos que considera BICSI
en cuanto a la implementacion de los Data Center, logrando clasificarlos en siete areas

principales.

CUARTA: Se logré desarrollar cuestionarios base para las listas de chequeo, para cada

una de las areas identificadas y desarrolladas anteriormente.

QUINTA: Se evaluo los cuestionarios por medio de 5 expertos, logrando obtener los

siguientes resultados:

Planificacién del espacio y seleccion del sitio

Uno de los principales problemas de los Data Centers es la ubicacion y las condiciones
ambientales, por lo cual, se plante6 en la auditoria una evaluacion en cuanto a la
“Planificacion del espacio y seleccion del sitio”, en donde se concluye que las preguntas

propuestas son correctas en mas de un 91.67%.

Arquitectura y Estructura del Data Center

Si se tiene una buena estructura y arquitectura en el Data Center se obtiene muchas
mejoras en las demas areas, por consiguiente, otro de los factores que se tomo en cuenta
es la “Arquitectura y Estructura del Data Center” el cual fue evaluado correctamente en

un 90% de acuerdo a los expertos.

Sistema Eléctrico Y Mecéanico
Una de las dareas mds importantes a tener en cuenta es el “Sistema eléctrico y
mecanico”, debido a que es una parte fundamental del Data Center la cual no debe tener

fallas ni errores, por lo cual se obtuvo un 90% de aprobacién por los expertos.
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Sistema De Telecomunicaciones
Se concluye que la parte correspondiente al area de “Sistema de telecomunicaciones” se

obtuvo un puntaje del 91.67%, el cual es 6ptimo para la aplicacion en cuanto a esta area.

Tecnologias De La Informacion
En el area de “Tecnologias de la informacion” se obtiene un puntaje del 91.67%,
concluyendo asi que con la aplicacion de las preguntas y haciendo las correcciones

obtenidas, se asegura el respaldo de la informacion frente a cualquier falla o error.

Mantenimiento del Data Center
En cuanto al 4rea de “Mantenimiento del Data Center” se debe tener una especial
atencion, debido a que esta area evalUa las demas, por consiguiente se concluye que esta

area tiene una aceptacion del 98.33% asegurando asi el funcionamiento del Data Center.

Proteccién Contra Incendios, Seguridad Y Fiabilidad
Se concluye que la parte de “Proteccion contra incendios, seguridad y fiabilidad” tiene

una calificacion del 95%, por lo cual, se consolidaria todo lo relacionado al Data Center.

SEXTA: Podemos concluir que el desarrollo de la metodologia planteada es eficiente
para poder clasificar el nivel de madurez de un Data Center, se llegd a la siguiente
conclusién por la calificacion que se realizd por medio de los expertos, dando una
aprobacion promedio del 92.4% y 91.25% en calificacion global de todos los

cuestionarios.
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RECOMENDACIONES

e Se recomienda que una auditoria sea realizada si fuera posible por un auditor
externo a la de la empresa, también es necesario que se desarrollen los informes
correspondientes al final de la autoria, los cuales, si existen observaciones estan
deben ser subsanadas por el encargado del Data Center, dindolas a conocer al
auditor.

e Se recomienda realizar la auditoria de Data Center a un tiempo no mayor de 6
meses, para asi poder identificar las carencias y debilidades de la infraestructura,
asi como también, prevenir posibles fallos. Con esto se garantiza su

disponibilidad, fiabilidad y seguridad.
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GLOSARIO

ANSI/TIA - 942: Establece caracteristicas que debe tener un centro de datos para
obtener un alto nivel de disponibilidad, considera que partir del nivel 2 o 3 debe tener
un sistema de piso elevado o piso técnico como condicion para asegurar un mayor
indice de disponibilidad (Vision general del estandar TIA 942).

ASTM E-136: Resistencia al fuego, método de prueba estandar para el comportamiento
de los materiales en un horno de tubo vertical de 750 °C.

ASTM-E84-1998: Método de prueba estandar para determinar las caracteristicas de

combustion superficiales de materiales de construccion.

MOB PF2 PS/SPU / K41: Especificaciones para Pisos Elevados (Platform Raised
Access Floors Performance Specification).

NFPA: Asociacion Nacional de Proteccién contra Incendios, encargada de crear y
mantener las normas y requisitos minimos para la prevencion contra incendio,
capacitacion, instalacion y uso de medios de proteccion contra incendio, utilizados tanto

por bomberos, como por el personal encargado de la seguridad.

INDECI: EIl Instituto Nacional de Defensa Civil es el organismo central, rector y
conductor del Sistema Nacional de Defensa Civil, encargado de la organizacion de la

poblacion, coordinacion, planeamiento y control de las actividades de Defensa Civil.

IEEE 1100 2005 (Recommended Practice for Powering and Grounding Electronic
Equipment): Presenta una recopilacion de las mejores précticas para la alimentacion y
puesta a tierra de equipos electronicos usados en aplicaciones industriales vy

comerciales.

UIT: Unidad Impositiva Tributaria (UIT) es un valor de referencia que puede ser
utilizado en las normas tributarias, entre otros.
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ANEXO A
CUESTIONARIO DE AUDITORIA DATA CENTER

Empresa: CRAC ICSUR
Auditor: M. Talavera
Fecha: 27 de Junio del 2014
Alcance de Auditoria:

Se ha realizado la evaluacion del Data Center de la empresa auditada tomando en cuenta
las areas de planificacion y seleccion del sitio, arquitectura y estructura, sistema
eléctrico y mecanico, sistema de telecomunicaciones, tecnologias de la informacion,

mantenimiento del Data Center y proteccion contra incendios, seguridad y fiabilidad.

El siguiente diagrama de la empresa muestra la distribucion de la empresa.

Tecnologlas de B
la Informacidn Bafios
AUD

Gerencia

de Riesgos Administracién

: y Contabilidad

) _ Gerencia de
Gerencia Operaciones

de Negocios y Finanzas

5ala de Directorio Gerencia

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
CATOLICA

(NH]
(am ]
o
T =
OS
= 9O
nl\wU
oL
(a8

L o
[y ==

DE SANTA MARIA

111

1S3 UQIJRIILI|BI NS ‘(,S0J82J3) B 0S92 A SOIPUSIUI BAUOD ‘BILIPIY “BILIId9I8 dued | €2

06 6 BlEN | eleg fejnbay euang BV 01 ®| © 030adsal UOD OPE|RJIU0D 3JUBIqWE Un auall seJopeindwod ap ouend |37
1S3 UQIJRIIJI|BI NS ‘(SO||9 9J1Ud SAUOIX3U0I | Z'Z

0z L EIEN efeg fejnbay eusng BV 01 A sxoel ‘sajaulqeb ‘sodinba ‘pal ap sope|eisp seweibeip SO Uod vluan)?
1S3 UQIJRIIYIRD NS ‘;01011pa |op soue|d so| us ugloewlou] | T'2

08 8 | epew | elg | renbey euang ey | 0T ap seIB0jouds | © SOpEDIPap SO19edSa SO| PEPIIEID UOD UBDIHIUSPI 97

©1Mons3 A eandalinbay
G'Z6 17 08 |leroL gns

:S3 ep 9] anb ugIoeaNIfeD B ‘B)urniodwi 0JNJeISqo unbulu o sousw auan | 8'T

09 9 eleN eleg Jejnbay ruang 121\V/ 0T | anb uorodo ] owod _ BIY,, OPUBIIPISUOD ‘(IAIU)) BIR(] [Op uoIsuedxo e udjrwi|

anb s0410 N $310SUISE ‘SEULLIN|OD :0WO0I S8|B} S9JRINIONIIS SOINJLISCO Uud)sIx] ?
'$9 ep 9| anb uoIoBOII[eI ©| ‘¢ 276 VI L-ISNV @ ISOI] Sasepugiss | /'T

06 6 BlEN | eleg Jejnbay euang A 01 so| unfias opealydadsa aualdlyns o01dedsa |3 U0 BIUSND JBuUa) eleq [3°?
:S9 Bp 9| anb UQIdBIIJITeD B NA:HO“:ﬁxm: “:mOEm@m Op 0s®d Ud vIngas 97

00T 0t ElEN efeg fejnbay eeng L 01 BUOZ,, ‘. BPI[ES,, P SO[RUSS) BIOUAFIOUID OP SO[BUAS SB[ SEPRIJIUIpI usuan ag?
. (3] m.H

:S3 ep 9] anb uQIoLIIHI[R B ‘¢OAIIOW

001 01 BEN | eleg Jejnbay R &l BNV 01 0J10 N BIAN|| ] 3p BSNEI Jod Sauoldepunul 0pLLINIO0 Uey o pepijigisod uaisix3?
:S3 ep 9] anb ugioeaIyI|ea | ‘¢sobalue | y'T

001 ot BlEN | eleg fejnbay s BV 0l 1o seiAn|| Jod enbe ap sauoloesy|iy sa|qisod ap ope|sie Jeisa agap Jalua) eleq |3?
:s3 ojund 81S8 8p UQIJLIIHI[I B ‘[BJ0] |9p Seanslialoeled | €'

00T 0T eleiN | eleg lenfay euang ey 0T A oyewe} |3 e1usnI us opuewo) A 011811 81S8 e opJande aQ "oleqen

9p SAUOIJRISS S| B 0011IUgd Jefin| un us opedIgn Jeisa agap Jajus) eleq |3
:s3 ep o] anb ugioeolIea | 2'T

e 'sodisejil sodinba o ‘sarejiwis A N4 Seusiue ‘sealjogeted seusjue

001 01 EIEN efeg fejnbay Eusng Buv 01 ‘X SOAeJ 8p seuinbew ‘saiojow ‘Jopew.lojsuel) ‘ealnogs eibisus ap salopetsuab

sodinbs ‘seangufew-04199]8 SauoloeelSUl 8p sola] asedaiqn agap Jslua) eleq |3
:s3 ep 9] anb ugIdedII[Ed B "sauoloepunul ap olbijed o | T'T

06 6 BN | eleg fejnbay euang v 0t JelAs eied SselielIueS-04pIY SBuUOIde|RISUl 3p sols) asleaign agap Jsjua)d-eleq |3

0NnIS [3p uQ1993]8s A o1oedss |ap ugloeadliue|d

% [slewund| 3 a o) d \Y [elol SVY.INNO3Hd al

%)
(=]
=

igat

t

ines académicos e inves
referenc

torizada con f

icacion au
En su investigacion no olvide

Publ

IS

ta tes

lar es




UNIVERSIDAD
CATOLICA

(NH]
(am ]
o
T =
OS
= 9O
nl\wU
oL
(a8

L o
[y ==

DE SANTA MARIA

(49!

:S8 UQIoedlIed | 02'¢C

001 01 BEN | efeg fenbay Euang BV 01 ns ‘¢onjod oyonw ueliws ou anb safelalew Uod sepejuld Uglse sapated se?
sowny A enfe ap sauoloen|iy | 6T°C

001 01 ON 1S 01 Je1IAs eled sepe||as UrUaNIUL as pated e| A 0]ans |3 aljus sauolun se?
00T 0T ON IS 0T ¢0Bany |e e1oualsISal auall 18)uad elep |ap sepaJed se]? | 8T'C
00T 0T ON IS 0T ¢00any [e ajuassisal eanuid ap seuaigna uglse seuand se? | LT°¢C
0 0 ON S 0T ¢sodinba sapueif ap osalbul |8 siiwiad eled sajqiaowal uos seuand se? | 9T°¢
0 0 ON 1S 0T ¢091ued 1ue eireq uod ueluand seuand se1? | ST'C
0 0 ON 1S 0T ¢J01I31Xa |8 eIdRY JLge ustiwJad Jsjua) ere |ap seuand se| ap selbesiq se]? | ¥T'C
0§ g eleiN | efeg | Jeinbay euang 511\ 0T 1S3 UQIJRIILI|RI NS ‘¢Selfe A Seyoue ajuawiaualolyns of uos seuand se? | €T°C
¢,91UBWLLIOLIB)UR SE]LIJSP SepPIpall Se| OPURIBPISUOD | ZT°2

06 6 BleW | efeg | Jejnboy euang - 01 ‘0y2a] |3 A Sa]ueISa SO| 8J1us UQIdRJIRdaS AP BIDURISIP B] BIIJ1[ED 0W0D?
¢91UBLLIOLIBJUR SE]1IJSp SepIpaW Se| OpPUEIspISUOD ‘Opeulwldl | TT'Z

00T 0T | e | eleg | senfoy euang Gy | 0T os1d [e 0308ds31 U0 JSIU3D) BIBQ (3P BWIIUIW BIN[E B| BIIHI[ED OWOD)?
'S UOI2BIILIRI NS ‘¢risandoud | 0T'C

001 01 BlEN | efeg fenbay E &5 BNV 01 | 9p 0]|0JIeSap |3 Us Sepep SedlIs|ia1deed | Sepol uod eluand osfe) osid |3?
:S8 UQIJeI1y1JRI NS ‘¢,opeajqed |o eied osjes osid un opuezijnn | 6'¢

001 01 BlEN | efeg fenbay ' BNV 01 auawa|qriajald ‘Sauo129n11sqo ap a.qi| ‘opeziuello el1ss Jawua) eleq |37
1S9 UOIJRIILI[RD NS ‘¢ 1ajua) ele( SauoldeeIsul | 8¢

0. / eleiN | efeg | Jenbay euang 51\V2 0T Se| ap 0Jjuap B1AIGNIUS BW.IOJ U Jeijauad ap SOJUsIUl 8 UQISNJUl ‘Bpeiius

ap 01uaul Jainbfena sjue a|qel) ap 0pol1sW unbje o ewJefe eun UOJ vIUSND 8S?
se| L2

001 01 BEN | eleg fenbay Euang Buv 01 UOIJRIILIRI NS ‘¢ 181Ua) kIR e SOS8d2e. SO| ap [041U0d ap 0.1siBal un eAa)|| 8S?
1S9 UQIJBIILI[RD NS ‘¢J81UdD Bleq |8 U02 ajusLe)dalip uelonjoAul as | 9°¢

001 01 BlEN | efeg fenbay RAeNG BNV 01 anb seale sejjanbe op1bulISey 0S300y 8P SLaIy OWOD SEPEJIIUSP! UsuaN 8S?
:59 UQIJBDIJI[BD NS ‘I0LIAIXd BuBuaA | 5S¢

00T 0T eleN eleg Je|nbay euang el 0T eunguru o souow dusn oanb uorodo e[ owoo  BI[Y,, OPUBIOPISUOD / OWSIW [P

pepioeALId B] UeJaunA anb Sa101481Xa SBUBIUSA UOJ UBIUBND Jaua) ereq |3 ?
saep| ve

3] anb uQIoRIIIeD B ‘|1 8p BaJY |3 UOD opeuoide|al ou odinba unbulu o sousw

00T | OT |eew | efeg | renboy | euang By | T | L Y L o] mer ot

ouan anb uorodo e[ owod By, OPUBIOPISUOD ([T 9P BAIY [ UOD UOIOE[OI
eunBuiu usuan ou anb sodinba uefiagje selopeindwod ap o0pend |8 u3?

%)
(=]
=

igat

t

ines académicos e inves
referenc

torizada con f

icacion au
En su investigacion no olvide

Publ

IS

ta tes

lar es




UNIVERSIDAD
CATOLICA

(NH]
(am ]
o
T =
OS
= 9O
nl\wU
oL
(a8

L o
[y ==

DE SANTA MARIA

€Tt

00T 0T ON IS 1) ¢ANIT-NO odn 8p Sdn auan 8s? [ 0Z'€
:SdN 19 BRI | 6T°E

06 6 EIEN efeg fejnbay Euang BV 01 owod ‘¢(SdN) epridwn.aiauiul ugideIUBWIER 3P BWAISIS UN UOJ BIUSaNI as?
1S9 UQIJRIILIRI NS “ ¢481Udd) Bleq | 8T'€

08 8 EIEN efeg fejnbay eusng BV 01 |e sewsjqoid uls sadaseqe eied OwWO09 AUBIDIYNS 3 Jopeiauab |ap eloualod ©?
00T 0T ON IS 0T ¢J1a1ua) BleQ |ap 019BX3 OWNSUOJ |8 OpeulwIgIap By 8S? | LT'E
¢esaldwa e| ap SeaJe SeJlo e eluawife [ 9T'S

001 01 ON 1S 01 Sewape 0 SdN SO e sjuawW|eIdadss Jsjua) eleq |9 0]0S BlUSWI|e Jopesauss) |37
00T 0T ON IS 07 ¢31GISNQUIOD 8P [SAIU [ 3)UBLLIBIUBISUOD BOLIBA 8S? | GT'E
¢0911193]9 Jopelauab [ap ojusiweuolouny | yT'€

001 01 ON 1S 01 |o odwian 014319 epe BIIYLIBA anb ajgesuodsal un ausn esaidw3 e?
¢0911193]9 OIDIAIBS | €T'E

0S 1% ON IS 8 5 "

p B1[e) 9P UQI22818p 9P 0J11BWOINE BWSISIS UN UOJ BIUBNI JOPRIBUID) |37
0. J EIE eleg Je|nbay euang v 0T ¢,0911193]9 Jopelauab |ap anbueuse ap odwall |8 paisn eILIRI 0WoD? | ZT'E
;00141993 Jopeiauab e | TT'E

001 01 EIEN efeg fejnbay g uc BV 01 BI1JI[Bd 0WO0I ‘¢BIIN99I3 vIbIaug ap JOpRIBUIS) Un U0d BluaN) Jaua) eleq |3°
00T 0T ON IS 0T ¢1D3ANI eulwLIBIdp O] unbas sepedsood urlsa elouabiaws ap $aan| se? [ 0T'S
1S9 UOQIJRIILI|BI NS ‘¢ BIOY BUN 8p BJWOuoINe A gw/ssuswn| | 6°€

0L L EIEN efeg DEEE] - BV 01 G souaw 0] Jod ap sa erouabiawa ap opeiquinje [ap ugideuIWN]I €7]?
00T 0T ON IS 0T ¢e1ouabiawa ap $8aNn| Uod LuaNd Jaua) ereq |3? | g’
:$9 ug1aedlyIes ns ‘¢sodinba | /¢

06 6 eleN eleg Jejnbay eusng 21\ v 0t SO| 8p UQIJeZI|eIO0| B| 8P 8SEq B| 8100S Sepe|eIsul uglss seLreulwn| se?
¢4a1uad e1eq |ap sodinba | 9'¢

001 01 ON 1S 01 SO| ap ©III199|3 UQIANQLAISIP 8P |aued 0410 U BPRIDBUOI BISS UgIoeuIwN|l BT]?
¢A8IUB) Bleq [8p [edIBA | G'E

06 6 eleN eleg Jejnbay eusng 21 \v4 0T A [eluoziioy oueld |3 U OpeZI|IIN UQIdRUIWN]I 8P [SAIU [3 B4R OW0D?
0 0 ON 1S 0T ¢£0311193]3 0121AJBS [ap peploeded e ap BI10BXa UQIJRWIISS BUN 3udl 85?7 | 'S
00T 0T ON IS 0T ¢0sid os|ey |9 oleq enusnous as elbiaus ap opes|gqed |37 | €€
¢lediound ugioeluawige | z'

001 01 ON 1S 01 9P 0J9]ge] 9P O BWSISIS [P S1UBWERIIAIIP BII3U0I 8S Jaua) eleq |32
¢0d1d91e | T'E

08 8 ON 1S 01 0Ja1uabu| un Jod sopeslyLIad Is)uad elep |ap S031119919 sour|d SO uod rluan)?

021URISIN A 0011199|F BWAISIS
G'L. GST 00¢ | Ie101 gns

%)
(=]
=

igat

t

ines académicos e inves
referenc

torizada con f

icacion au
En su investigacion no olvide

Publ

IS

ta tes

lar es




UNIVERSIDAD
CATOLICA

(NH]
(am ]
o
T =
OS
= 9O
nl\wU
oL
(a8

L o
[y ==

DE SANTA MARIA

123

00T 0T ON 1S 0T ¢S0ARJ ©1U0D UQID98104d U0 BIUBND? | TY'E
S9 | 0F'E

06 6 BlEN | eleg fejnbay euang BV 01 UOIdRIILI|RI NS ‘¢eulall e ISand e e edlfelaw ©14agn) epol Sepeldsuond ususll 8S?
0 elelN | eleg leinfay euang el 1S9 UQIOBI1|BD NS ‘¢ RAIBI] B SeII0)d8ARI) SOP SOUBW [e ausll S peplnbss 104? | 6E°E
:S3 UQIdBIYIRI | BE'E

06 6 BlEN | efeg Je|nboy eueng BV 01 ns ‘¢eial) e vlsand e| ap SauoIdIpaW Seydip ap 041sifal un eAa|| 8s A uspiw as?
'S8 UOIORDILI|BD NS ‘¢SOPIda|ORISA | /E'E

001 01 BN | efeg Je|nbay Elang BV o1 sobueJ o] 8p 04UsP BAUBNIUB 8S B.IBI1 B B1Sand ap ewsisIs [ap elouslsisal e]?
00T 0T ON IS 0T ¢ellsl] e elsand Uuod elusnd Jajusd eyep |37 | 98°E
0 el | eleg leinbay euang el 1S3 UQIJRIILI|RD NS ‘¢ NAd |8 epuliq anb ugioewoul ] ap 04151631 un eAd|| 8S? | GE'E
0 ON IS ¢e1B18Ud Bp UQIdNQLISIP 8p Sepeplun uod Bluand yael |32 | yE'e
00T 0T ON IS 0T Jepnsise ugloe[nuaA Jod ss ojuaiwelIus ap opolow [3? | €€
0 e | eleg fejnoy cudng ey ) :S9 01pUBdUI 8 OWINY 8P UOIJ9818P ap UQISIdaid el B 0308dsal UQIORIYIRD | ZE°E

e| ‘¢01pUadUl 0/A owny e12819p 8s opuend efede as OjusIWELIJUD 3P BWSISIS |37
0 ON 1S ¢ 01UBIWRLILUT 3P BWSISIS |9p S8luepunpal Ssapeplun uod eluand as? | TE'E
:S9 elnjesadwal e| e 010adsal UQIdRIYIIed B] | 0S'E

06 6 BN | efeg Je|nbay eueng BV 01 ‘¢ 91UBISU0I A BpENJ3PE B RS J81USI BIREp |9p Binjeladwsal el anb ezijueleb as?
'S8 |6C°€

00T (0)8 eleN | eleg Te|nbay euang ey 0) 8 pepawiny e| e 0}09dsal UQIOBIIIIRD Bl ‘(26 VI L-ISNV © ISO1F SaIepuelsa so|

unbas opiiwiad obuel |ap 0J1usp BJIUBNIUS 8S JBJUaD kleq [3p pepawny e?
'S9 enjesadwsl | 82'S

00T (0)8 eleN | eleg Te|nbay euang ey 0)§ ©| © 0)09dsa. UQIBILI[RD Bl ‘(2¥6 VIL-ISNV @ 1SO19 Sasepurlss sof unbas

opniw.ad obuel [ap 0Jjusp LIUBNIUS 8S Jjua) eleq |op einjesadwa] e?
1S9 UQIJRIILI[RI NS ‘¢01211Ipa O/A esaldwsa e| ap [ediound | L2°€

SL 9 ElEN e fenbay eusng ey 8 DVAH [e ®193u09 3s 0 oidoid D AH un auain sedopeindwo) ap ouen) |3?
00T 0T eleiN | eleg leinbay euang ey 0T ¢181U8D eleq [3p eINJeIadLWB) B] BUSIIUBLI OPBUOIJIPUOJ. alle ap BwalsIS |37 | 92°S
09 9 ON IS 0T ¢J31U8d BIEP |3 Ud SdN 8p BlouBpUNPaI Uod BIUBND? | GZ'€
:S3 UOIJBIILIED NS ‘¢uoldlsodal ns ap 01U |8 owod | V¢'€

05 5 eleny | efeg fejnbay Elieng Vo o1 ISE ‘SSdM SO| 9P OIUBILLIUBIUBW [3P 091UQIIIFI3 O 01JISS 041516381 UN BAS|| 8S?
1S9 UQIJRIILIRI NS ‘¢,saseb ap ojualwipuaidsap uls ‘epealyidadss | £2°

06 6 BEN | eleg Jejnbay Euang BNV 01 ejWLIOUOINE B Bred OJusiWwIusiuBW ap S3Igl| SlusLl[el0] uos selsreq se?
08 38 ON IS 0T ¢SOINUIW OZ 9p SOUBW e 3p Bjwouolne eun auan as? | ¢C'€
06 6 eleN eleg sepnbay eUANg ey o1 1S9 UOIJeIII[eD NS ‘¢Jdjuad eyep | TC'E

|8 ua sodinba sopoy Jeuodos eied s1usidlnNs o ope[eIsul SdN [9p pepldedes e?

%)
(=]
=

igat

t

ines académicos e inves
referenc

torizada con f

icacion au
En su investigacion no olvide

Publ

IS

ta tes

lar es




UNIVERSIDAD
CATOLICA

(NH]
(am ]
o
T =
OS
= 9O
nl\wU
oL
(a8

L o
[y ==

DE SANTA MARIA

STT
'S8 UQIJBIUBWINIOP B B 0103dSal ugIoedljljed e ‘¢esaidwa | T'S
001 01 BEN | efeg fejnbay Euang BV 01 | ap UQIJRWLIOJUI B] 8p pepLInbas ap v1dod eun sjuawedlpollad ezijeal 8S?
ugloewWIOjU| BT 8 Selbojouda |
T6 T6 00T |Ie1oL gns
1S9 ugIdedIIed B ‘¢ \YAZ | OT ¥
06 6 BEN | eleg Jejnbay euang BV 01 epewe|| olew.e o ael |ap olegap eale un us I0]0I 3S S3|QRI 3P 0S3IX3 [3?
00T 0T elelN | eleg Jejnbay euang ey 0T 'S8 UQIJBIIJI[RD | ‘¢ |eapI OPeINIONIISS Opes|ged ap BWASISIS UN Uuod eluand? | 6'y
:S8 UQIJBIIJ1|RD B] ‘¢BIIN1D9]0 PRPIAINDBLO0D A UQIoR|1IUSA ‘O10edss e OJUeRNd | 8y
06 6 BEN | Efeg fejnbay EuaNg BV 01 US Sependape Sedlls)ialoeled Se| Uod uejuand syoed A soLrew.ly ‘sajueisy so?
1S9 UQIJBIII|RD B ‘¢Salolal | /'y
08 8 eleN eleg Jejnfay eusng 11\ 0T sodinba soj ap UQIoL|1IUAA B] 8108k 8S OU anb riauRW B8p sopeuoldisod
URJIUBNOUS 8S S01S8 ‘OLIBWIY 0 8JueIS3 YJeJ un ap Sew aual as 1S?
'S8 S$)oel SO ap peplnbas | 9y
001 01 BEN | eleg Jejnbay Elsng BNV 01 e| B 019adsal UQIoedLyIjed | ‘¢ peplinbas ap seJnpe.ad uod uejuand syoel so?
'S8 ugloedylea | Gy
001 01 BEN | eleg Jejnbay Eie BNV 01 e| ‘¢s021u0.193]8 sodinba sefiaqe eied sajqeIUOW SB|ALI UBUAN SYJel S07]?
1S9 UOIJRIII[BD B ‘¢, SOPR[IIUSA 8]1UBWR]I31I0D URjUaNdua as | 'y
06 6 BEN | efeg fejnbay euang BV 01 saloliayul sodinba soj anb elauew ap SopINJISUOI BISa Ssolrew.e A sajuelss so?
'S SOLIRWLY ‘sajueisg ap peplnbes e e o10adsal | €V
06 6 BEN | efeg fejnbay euang BV 01 UQIJBIILIRD B ‘¢ peplinbas ap SeJnpe.lsad uod uejuand soliewe A sajueise so?
sooeIA| ¢V
08 8 elelN | eleg Jejnbay eusng 121\ 0T SOLJewy ‘seluelsg so| e 010adsal ugloedlyljed el ‘¢eisandoid e| ap 0]j0.lesap |9
U3 SepeUOIdUaW SeJIIS|Ia10.IRd SB| U0 UBIUSND SYJel A SoLIeweR ‘sajue)sa S0?
'S8 UQIJLIIJI|RD NS ‘¢ 0PId9|geISa | T'Y
06 6 BlEN | efeg fejnbay euang BV 01 Jepueisa 0 eaJew eunbje U0 Sepedl}11Iad UR1Se SyJed A SoLewIR ‘SaurIse S0?
S3UOIJBIIUNWIO0J3]9 | 8P BWAISIS
cev/8| 0cg 99¢ | Ie10l gns
:S8 Od3 |e 010adsal uQIoedIIed | Y17'E
0 BlelN | eleg Jejnbay euang 151\ | ‘¢BpRUOCIDUSIUI [ew O [elUapIdde ugloeindiuew ap odn Jainbjend ap
aI1qg1] 04nBas Jebn| un us vaUBNIUS 3s eIdUsbIawT ap opebedy ap ewalsis |32
0 ON IS ¢el1ouabiaw3 ap opebede ap eWSISIS UN UOD BIUBND? | ep'E
06 6 een | eleg enbay eusng Y o1 1S3 UQIJRDIYIRD NS ‘¢soneWl | '

(0Z ® oUW OU BIDUBISIP BUN © BAUSNJUS 3S SoAe.ieled |ap vuian e visend e?

%)
(=]
=

igat

t

ines académicos e inves
referenc

torizada con f

icacion au
En su investigacion no olvide

Publ

IS

ta tes

lar es




UNIVERSIDAD
CATOLICA

(NH]
(am ]
o
T =
OS
= 9O
nl\wU
oL
(a8

L o
[y ==

DE SANTA MARIA

911

¢B31UOJ103]9 BIBUBW 3P O OUJBPENI UN UB eSIbal 8s A sajusuodwod | /°9

09 9 BOUNN | Zaneley | S899AY | djuswienbay | aidwals | 0T Sns A sea1L110919 Sau01de|RISUl SB| 8P OpRISS |9 sluswediponad eganid 8s?
0. / eOUNN | zan eiey | seoen vy |eluswre|nbay | audwsis| 0T ¢Jopaanold [ap aued ap SdN SO| 8p OluslwiIuslUeW [ap 011SIBal un ausn 8s? | 9'9
¢£BIIUOJI09]d RJBURW 8p O oulapend | 9

08 8 BOUNN | ZoABIRY | S309A Y | SIUSWLIBINDSY | a.dwals | 0T un ua easibal 8s A Sdn so| ap ousIWeUOIdUN} |9 sluswedlpoliad eganid 8s?
¢lopaanoid | 79

08 8 BOUNN | ZoABIRY | S309A Y | SIUSULIBINDSY | .dwals | 0T |ap awred ap JopeJsauab |ap ojuaIwIUBlUBW [9p 021poLiad 04351634 un Buan 8S?
¢B31U0J1I3]9 BIBUBW 3P O OUlspend | €9

06 6 BOUNN | Zan eley | $300n Y | SIUBLLLIEINGSY | aidwals | 0T un us ensibal as A Jopelauab [ap ojusiweuolduNy |8 duswedlponad eganad 8g?
:S3 OLIBIUSAUI |e 0193dsaJ uoloealyIes | €9

001 01 BlEN | eleg fejnbay Euangd BNV ot e| ‘¢81ua) eleq [ap ouaiwedinba |8 0pO] 8p OLIBIUBAUI UN 8udll 857
1S9 UQIJBIIIRD NS ‘¢sewalsis A sodinba soj ap pepijelol | T°9

08 8 BN | efeg Je|nbay eueng BV 01 | UaIgnI ‘J8)ua) eIe( |9 U0I SOpeUOIJR|al Sajenuew A UQIoelUsLINIop B?

191U8) eleq [8@ OluslWIusURIA|
06 18 06 |lel0l gns

soep| 6'S

8] anb uoIoea1IRI B ‘sauo1d1puod sewnndo us opjedsas ap elfisus ap Jopeisusb

06 6 ElEN efeg fejnbay eusng B 01 un souow [e £ s,Sd () duan anb uorodo e owod  BI[Y,, OPUBIPISUOD ‘;opredsal

9p BOLIOY[O BISIOUS P JOPBIJUF UN SOUSW [€ U0D A S, ) U0 Bjuand og?
1S9 DV/\H uo1oeiabiigal ap ewalsIS e| e 0108dsal UQIdRIILIeD Bl ‘cSowlujw | 8'S

08 8 EIEN efeg fejnbay euang BV 01 soyisinbal soj souaw e eBua) anb opjedsal ap DWAH Un U0 BIUANI 8S?
00T 0T ON IS 0T £d1uepunpay Jsua) eleq un uod vluand? | LG
'$9 B 9] anb ugIoealIEd Bl ‘Al Y3IL | 9'G

08 8 EleN eleg Jejnbay eusng el 0T 9P BIOUBPUNPAI 9P [AIU UN dudr} anb uorodo e owod , BI[y,, OPULIIPISUOD

‘A1 94311 O [11 Y31.L 9p BlouBpUNPaI 9P [SAIU UN UOJ BlUSNI Jsjua) eleq |37
: $3 ep 9] anb uQ1oeII1eD B ‘OprusWwa|dwI Usig VY BWaISIS un susn anb | §'S

08 8 BB efeg fenbay eusng ey 0T uorodo e[ OWO9 , BI[Y,, OPUBIOPISUOD ‘([ SBWAISIS U0o Bjuano esardwo ey?
1S9 UQIDBIUBWINDOP ®| B 0108dSal ugloealyled | 'g

06 6 BN | eleg fejnbay euang v 0t ©| ‘¢S811SeS9P Bp 0SBI U3 BIoUabuuod 8p ueld un U0 BlusNd esaldws e?
1S9 UQIJBIUBWINIOP B B 0309dsaJ ugIoedlyljed e ‘cesaidwa | €'G

06 6 EIEN efeg fejnbay euang BV 01 ] 9p UgIdeW.IOUI B] 8p peplinbas ap seidod se| ap seganud uezijeas as?
00T 0T eleN eleg Jejnbay euang ey 0T 1S3 UQIJRIIYI|RI NS ‘;e1ouabunuod ap ueld un uod vluand esaidwa e1? | ¢'G

%)
(=]
=

igat

t

ines académicos e inves
referenc

torizada con f

icacion au
En su investigacion no olvide

Publ

IS

ta tes

lar es




UNIVERSIDAD
CATOLICA

(NH]
(am ]
o
T =
OS
= 9O
nl\wU
oL
(a8

L o
[y ==

DE SANTA MARIA

LT1T

59 UQIJBIII[ED ©] ‘¢ U0IezZIUEBIO €] BPO) U A 13)Usd ejep |ap ojue) | 84
001 01 BlEN | eleg fejnbay Euang BV 01 sodinba so| sopo} Ua seyaseljuod ap eaipoliad olquied ap eanjjod eun auai | ?
00T 0T ON 1S 0T ¢uoroeziuehio ns us efeqes) ou eA anb euosiad [ap seyssesuod sej euiwi3? | L2
'S8 ugloealylea | 9°2L
001 01 EIEN efeg fejnbay Euang BV 01 | ‘¢eulaul pai e eleroad anb asemyos unby o [[emall4 un uod eluand ag?
1S9 S3eyas e| e 010adsal ugIoedNI[ed Bl ‘¢ausladwod | G
00T 0T eleN eleg Jejnbay euang ey 0T | pepuioine e Jod sepelolp Sewou Se| e 0pJande ap SOpeIn|od urise A eiousbiawa
ap A epifes ap Ss|euas Se| U0 UrUBNI Salopapalfe sns A Jajus) eleq |3?
pepljiqeld A peplinbas
So| vl
00T 0T eleiN | eleg lenBay euang ey 0T ep 8] anb ugIoeaIIfeD B ‘OpElSS UBNQ UB S0S08seh S310luIIXa ausll anb ugiodo
B[ OWOD _ BI[V,, OPURIIPISUOD /(Z(OD) 0s0ase3 odr) op SOI0JUIIXd UOD BIUIND 9G?
:s3ep 3] anb uo19ealyIjed e ‘owndo solpusaul | €2
08 8 eleN eleg Je|nbay eusng 1521 \v 0T 9P UOI2993(J Op BWIISIS Uun duan anb uorodo ef owoos B[y, OPUBIIPISUOD
‘¢esaldwia e] ap SOIpUadUI 3P UQIDI3)8p 9P BLUSISIS |3 BIILI[RD OWQD?
¢eisandoud e1sa ap 0]j0Jtesap |9 Us ajusWIoLBIuR | Z'/
06 6 ON IS 0T - "
P193]0BIS3 S3|aAIU SO| BIIPUI OIPUSIUI BAUOD UOIDI3104d ap BWIBISIS |37
1S9 UQIoBI1IRI NS ‘¢ausredwod | T'L
06 6 elen eleg lejnbay eusng ey 0t pepLioine e| Jod opego.ide 0lpuadul BIIUOI BWSISIS UN UOJ Bluan)?
SOIpPUBJUI BJIUOJ UQI928101d
pepljigeld A pepranbas ‘soipuadu] eJiuod Ugidd810id
9e9°¢. 18 0TT |[e10L1 gns
Z3N g 1179
0§ g BOUNN o e S80aA Y | Sluswuelnbay | aidwsals | 0T ¢J81UuaD eleq |9p OUBIWIUBIUBW [9p 01151031 Un BA3|| 8S?
¢s01ep 3p A 091119918 opea|ged ‘ousbotioad odnib ‘0sadde | 0T'9
06 6 vounN | zonerey | seoony |ewusuLEINGaY | axdwors| 0T ap _o:cou_ SoIpuadul ap __obcou e1fisua w_o_ co_o:e:m_u_ sSdn moo_:uuw_m
saJopeJauab ‘ugloeziewi|d ‘ojusiweUaJBWR ‘UQIJRUIWN|I ‘SBIOPIAISS ‘PaYy
ap SewslsIS :0junfuod ns us Jglua) ereq |3 sluswiedipoliad BIILIBA ‘BSIABI 8S?
¢£B31U0J103]9 BIaUEL 3P O OUJBPENI UN Ud OJUaIWIUaluBW OydIp ap onsibal un| 69
09 9 BOUNN | ZoAeley | SS99AY | aluawieinbay | aidwals | 0T eA3]| 8s A Jaua) ere |ap sodinba soj sopol sjuswediporiad BIILIBA ‘BSINSL 857
0S G BOUNN | Zon eley | SB98A Y | awuswenbey |aidwals| 0T CRISI[e103053 [ap Spied ap salauodwiod | g'g

sns A Seoli109|a SauOoIoR[RISUI SB| 8P OlUSILWIUAIURW [3p 011s1Ba) un aual) 8S?

%)
(=]
=

igat

t

ines académicos e inves
referenc

torizada con f

icacion au
En su investigacion no olvide

Publ

IS

ta tes

lar es




(NH]
(am ]
o
T =
OS
= 9O
nl\wU
oL
(a8

L o
[y ==

DE SANTA MARIA

81T

1S3 [enuew [ap UQIoedIfed B ‘¢saiuauodwod | 2Z'L

0. / eeN eleg Jejnbay euang v 0T A sodinba so| sopol ap ugIdeeIsu| & ugioewelfold ‘ugloeinbiyuo)

| 8Ua1IU0J anb ugIgeIadO ap |enuewW UN UOJ BIUSNI JAuUa) eleq |37
'S8 [enuew | Tz’

0. / eleiN | eleg | Jeinbay euang 51\ 0T |op UQI9BIIHI[D B| ‘¢SaUOIdR[AII81UI SNS UOD J8jua) ereq |ap ugideiado e| ap

[euoiduny ugiadiiosa el 8UBIIUOI anb [enuewW UN UOI BIUBND JdJua) eleq |3°?
1S3 UQIJRIIHIRD B] ‘¢ Sa|eIusIquIe SBUOIdIpuod | 022

001 01 BN | efeg fejnbay elang BV 01 se| e sajuslsisal uos A eansejd uoidasloid suall seiopedlyiiuapl selenbns se?
:S3 uoloealled | 61°L

001 01 BN | efeg fejnbay Etlend BV o1 ®| ‘¢9]qISIA 8]USBLU|19B) BJIUSNIUS 8S OPES|qe ap BWIBISIS 9P UQIJeIl1Iuspl e?
1S9 UOIJRIIJI|RD B] ‘fewlou e| e oplanoe | 8T'L

001 01 BEN | efed fe|nbay Euangd BNV 01 3P UQIJRIIJIUSPI UOJ UBIUSND 0pea|ged 3p BLUSISIS [3P SOIUSWIIS SOf SOpo ] ?
dINVIA) [ LT'L

00T 0T ON IS 0T sepeAlld SajenLIIA SapaJ Uod Sopesedss slusWRAITRSIUIWPE URUSNIUS

95 18)ud2 BIep |3 A ugloeziuehlo ns us sojuswenedsp ssjuaIaLIp S01?
¢sopepljiqesuodsal | 9T/

00T 0T ON IS 0T A sauoigeliwi] ‘sauoioefijqo sns Jages adey a) 8s ‘Is1us) eled

[3p S8uUOIJeBISUI SB| 8p OSN 82y OUI81Xa [euoslad 0 JOpPaanold un opuend?
'S sapepI|iqesuodsal | GT'L

00T 0T eeN eleg Jejnbay euang ey 0T ap seanjjod sej e 0108dsal UQIORIIHI[ED B] ‘¢, I81USI BIEP |8 URASIUILIPE

anb seuos.ad se| ap sauoioebijqo A sapepijigesuodsal ap seanjod uod elusndy?
1S9 058928 9p |011u02 ap seanjjod sej e | yT°/

001 01 BEN | efed Jejnbay Euang BNV 0t 019adsaJ UQIoRIIHI[RD B] ‘¢ J31UsD) Bled |8 0S399e ap |0J3U02 ap seanjjod auan as?
1S9 |0J]U0D 3P SEW=lSIS SO| e 0}0adsal UQIdeIIYIfed B] ‘;sauolpe] | £T°.

001 01 BEN | efed Je|nbay Euang BNV 01 3p ©BIISI} UOISNIIUI B BJIUOI S1UBWSIUBIdLS ushisroid [011U0d ap sewslsis S0?
1S9 BSURISAP 3]qeJ |3 apuop Jod o1paw |e opJande | ZT°/

001 ol BEN | eled 1e|nbay Elieng BV 01 3p ugIdedIyIed B ‘;eInbas BpuUSS BJ10 N Sels|euRd Ud BIIUBNIUS 8S S3]qed S01?
1S9 9]ged ap odn [e opJande ap ugIdedlIe Bl ‘cesaidwa | TT'L

001 01 BEN | efed fejnbay Euang BNV 01 | 9p SEUOZ SeUIISIP Se| B OpJande ap opendape opesjqed ap odi |8 auall 9S?
:S3 UQIoRIIed | 0T

001 01 BEN | efed fejnbay Euang BNV 01 ®] ‘¢491ud0 eyep [ap sodinba so| Ua opeRISUI 8JeMI0S JP 8]|BISp Un uod Bluan)?
'S UQIJBIILI[ED B ‘¢S0dITeWIouI SnUIA | 672

00T | 0T |eew | efeg | senboy euang ey | ot PRBIIIED 8] ¢SOIBULIONI Sl

©J1U0D BPEZI[EN)O. UQI93104d UOD UBIUSND J3JUSD BB |3 US SBI0PIAISS SOT?

%)
(=]
=

igat

t

I3

émicos e inves

ines acad
referenciar esta tesis

torizada con f

icacion au
En su investigacion no olvide

Publ




<
=
m = 61T
5 IE
e - =
w = <
> w
R~ :
=2 O 0 1898 00T Ga0T 9¢¢T AV.LIOL
0LV g €9¢ 08¢ pepijiqelq A peprinbas ‘soipuadu| e43u0) u0id2910.4d /
89'c G 18 01T 181U8D eI 9p OJUBIWIUBIUBIN 9
0S'y S 18 06 uogldew.I0U| ap selbojouds ] g
0T'6 0T 16 00T $9UO10BIIUNWOJ3|S L 9P BWSISIS v
9%'2S 09 0zZ¢ 99¢ 001URI3IAl A 00111093 BWISIS 3
Gl'L 0T GGT 002 eanonais3 A eanydsunbay Z
£9'y G v/ 08 OIS 3P UQ1938S A 010eds3 [ap ugIoedIjIUR|d T
06epPIURIgO 0% pepLiolid opiualqo aleiund | owixely aleiund 2ol
peplioLd \4 al
epelipne eale eped unbss sopiuslgo sopeljnssy
626'€6| €92 08z |lewoL gns 8
1S9 UQI9BIII[RD B| ‘;uoldeziewi|d ap sodinba ap sewlee A sdn | 82°L =
06 6 ElEN .m.—mm ._m_:mmm_ eusng ENv ot 9p seweje _moo_.:om_w S0.1penJ SOj sp SauO0IXauod mw_.ma_o:_._a Se| ezLojiuow wm\.v m
06 | 6 [®ew | efa | senbey | eusng ey | o1 > UOIOBSIIES | Le'L

| ‘¢J81ua) BIR@ UBp pepswny A rinjelsdws) B] 81UsWalULISUOD ©ZII0}UoW 8S?
1S9 S00211149 So1sendal ap visI| el ap | 92°2

06 6 e[elN eleg Je|nbay eusng 1\ 0T uoIdRIILI[eI Bl ‘¢ (Sapepnue) A alied ap oJawnN ‘0O[3pOIA ‘BaJelA opuaAn|oul)
sopuianbal soon1o soisandal ap e1sI| BUN UOJ BIUBND JAua) ere( |3°?

1S9 UQIJBILIRI NS ‘¢ rINDBS A 3]ge1IU0d BWLIOY 8P OjuslwIualURW A ug1oeIado | Gz'/
00T 0T eleAN eleg Jejnbay ruUang 1211\V 0T ©| esed SOLIBS8I3U Ueas anb ‘1slua) eleq [e sopeloose sajuauodwod A sodinba
SO| SOPO} 8P epe[[RISP UQIXBU0J ap sewelfel@ uod elusnd Jsua) eleq |37

1S3 UQIJRIIHI[RI NS ‘¢ I8us) ele( |9 UewJoyu0d anb sayuauodwod | V'L
A sodinba soj opuedlpul sodeWaNbss seweibelp uod vluand Jajua) ered |37

7
5]
>

=
®
%)
=]

=
=
)

2
[/
D

g
[as}

et
wn
(<5)
B

o
o
o
(b}
L
[<b]

—
(<5}
L
D

=

=
(=}
(=]
=
c

=
(&)
<
(=]

e
(7]
(<5}
=

=
=
wn
=

(NN

I3

08 8 eleiN | efeg | Jenfey euang ey | 0T

:S9 [ENUBL [P UOIDLIIHI[ED B] ‘¢ Iefelsul e sodinba | €C'L
08 8 e[eN eleg Jejnbay eUSNg v 0T | soj ap oun eped ered soplanbal ojusiwiusiuew ap seweiboud A sojuaiwipado.d
so| eAnjoul anb ojusiwIuUSIUR 8P [eNUBW UN UOJ BIUSND Ja1Ud) ereq |37

(NH]
(am ]
o
T =
OS
= 9O
nl\qu
oL
(a8

L o
[y ==

Publicacion autorizada con fines acad




UNIVERSIDAD

REPQSITORIO DE CATOLICA

(L :
TESIS UCSM < DE SANTA MARIA

DICTAMEN

Los resultados obtenidos de las &reas que se tomaron en cuenta en para la evaluacion

son las siguientes:

e Planificacion del espacio y seleccion del sitio
Se obtuvo un puntaje de 74 de un total de 80 puntos, teniendo como resultado
una aprobacion de 4,63 % de 5%.

e Arquitectura y estructura
Se obtuvo un puntaje de 155 de un total de 200 puntos, teniendo como resultado
una aprobacion de 7,75 % de 10%.

e Sistema eléctrico y mecanico
Se obtuvo un puntaje de 366 de un total de 320 puntos, teniendo como resultado
una aprobacion de 52,46 % de 60%.

e Sistema de telecomunicaciones
Se obtuvo un puntaje de 91 de un total de 100 puntos, teniendo como resultado
una aprobacion de 9,10 % de 10%.

e Tecnologias de la informacion
Se obtuvo un puntaje de 81 de un total de 90 puntos, teniendo como resultado
una aprobacion de 4,50 % de 5%.

¢ Mantenimiento de Data Center
Se obtuvo un puntaje de 81 de un total de 110 puntos, teniendo como resultado
una aprobacion de 3,68 % de 5%.

e Proteccion Contra Incendios, Seguridad y Fiabilidad
Se obtuvo un puntaje de 263 de un total de 280 puntos, teniendo como resultado
una aprobacion de 4,70 % de 5%.

En relacion a los resultados obtenidos se obtuvo un nivel de madurez del 86,81 %.

Por lo cual su clasificacion de riesgo es de clase A donde cumple con todos los

requisitos establecidos.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




