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RESUMEN

El presente trabajo de investigacion, busca establecer y definir una metodologia
para la implementacion de un Sistema de Gestion de Continuidad del Negocio
(SGCN), teniendo como base principal los requisitos y recomendaciones de la
norma ISO/IEC 22301:2012 “Seguridad de la Sociedad: Sistemas de
Continuidad del Negocio-Requisitos” para que pueda ser aplicada en cualquier

tipo de organizacion, orientada a la realidad del Pert y de la regién Arequipa.

El objetivo principal es tener una secuencia de actividades y tareas especificas
y explicadas sistematicamente, que permitan en una organizacion el soporte y
continuidad de los procesos méas importantes; y a su vez considere el contenido
de lanorma ISO/IEC 22301:2012, dando la posibilidad de acercar a una empresa

a obtener la certificacion.

Se busca también la difusion de la importancia de contar con este Sistema para
cualquier organizacion, sin importar su tamafio ni giro de negocio resulta una
accion que puede lograr evitar las pérdidas mas grandes evaluadas como

resultado de su aplicacion.
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ABSTRACT

This investigation, seeks to establish and define a methodology for the
implementation of a Management System Business Continuity (BCMS) , having
as main base the requirements and recommendations of the ISO / IEC 22301 :
2012 "Safety Society : Business Continuity Systems - Requirements "that can be
applied to any type of organization , geared to the reality of Peru and the Arequipa
region

The main objective is to have a sequence of activities and specific tasks that are
systematically explained and enable an organization support and continuity of the
most important processes; and in turn consider the contents of the 1ISO / IEC

22301 : 2012, giving the possibility of bringing a company to obtain certification.

This paper also seeks spreading the importance of this system for any
organization, regardless of size or line of business is an action that can achieve

avoid bigger losses estimated as a result of the application.
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CAPITULO |

PLANTEAMIENTO TEORICO

1.1. TITULO

“Disefio y propuesta de una metodologia para la implementacion de un
Sistema de Gestion de Continuidad del Negocio, basado en la norma

ISO/IEC 22301:2012”.

1.2. IDENTIFICACION DEL PROBLEMA

En todo el mundo, existe un gran incremento del numero de
organizaciones que plantean empiricamente diferentes iniciativas para
normalizar los Sistemas de Gestion de Continuidad del Negocio (a falta
de una metodologia definida y clara) ya que se viene experimentando la
importancia de tenerlo implantado para asegurar el funcionamiento

continuo de las operaciones de las empresas.

El problema radica en que en Perq, la mayoria de las empresas no
cuenta con un plan adecuado que asegure la continuidad operativa de
sus funciones, ante eventuales desastres o problemas que afecten sus
procesos criticos. Asimismo, pocas son las empresas que asignan
recursos para abordar la continuidad operativa (excepto el sector

bancario que esta regulado y obligado por la SBS); y sélo existe una
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empresa (la Bolsa de Valores de Lima), que tiene certificacion de la

norma ISO/IEC 22301 sobre la Gestidén de Continuidad del Negocio.

En resumen, debido a la situacién general del Pert, su complejidad
geogréfica, ya que estd comprendida entre una de las localidades con
mayor actividad sismica y de probabilidad de desastres naturales, y
experimentando que las metodologias de Plan de Continuidad que se
tienen a nivel mundial, no son claras ni tienen lineamientos especificos,
y no se ajustan a la realidad nacional; es que se busca plantear una
metodologia para implementar el sistema, de forma clara y sencilla; y

que pueda ser aplicada a cualquier tipo de empresa.

Con esto se lograra también masificar los Planes de Continuidad en el
Peru, incrementando notoriamente la competitividad de las empresas y
contribuyendo a disminuir todas las pérdidas producto de interrupciones
en los procesos, asegurando el mantenimiento y sostenibilidad
sobretodo de pequefias y micro empresas, teniendo como consecuencia

disminucién de desempleo.

1.3. DESCRIPCION DEL PROBLEMA

La continuidad de las operaciones en una empresa es vital, en caso de
presentarse una interrupcion de los procesos criticos, simplemente no
se puede operar. No se puede realizar la entrega del producto o servicio
y se pierde la confiabilidad. Las estadisticas dicen: “... una empresa que
deja de operar por el espacio de diez dias consecutivos, jamas se

recuperara” (Hiles, 2004).
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No es de mucha utilidad, en esta situacion, los planes estratégicos, ni
modelos de investigacion de mercados, ni modelos de aseguramiento de
calidad, si no se cuenta con una metodologia aplicada e implementada
gue asegure la continuidad de la cadena de suministros y de los

procesos mas importantes, si un desastre se presentara.

El atentado de las Torres Gemelas en el 2001, el accidente nuclear de
la Central nuclear “Fukushima I” en el 2011 y como no el terremoto de
Pisco del 2007, ha evidenciado la exigencia de poseer planes que
aseguren que las operaciones vitales no se interrumpan. Luego del
atentado de las Torres, una de las pocas firmas del area financiera que
siguio operando fue Merryl Linch y se atribuyo al hecho de contar con un

Plan de Continuidad del Negocio (Hiles, 2004).

Los desastres se generan en cualquier momento; sin embargo, las
organizaciones no soélo se ven afectadas por estos, sino también por
pequefios eventos que pueden interrumpir las operaciones de la
empresa. Diversos factores como por ejemplo: a) incremento de la
dependencia tecnoldgica, b) presiones de “velocidad de mercado”, en
algunas ocasiones pueden afectar mas. Asi podemos evidenciar
situaciones menores que generan perturbacion, tales como: cortes de
fluido eléctrico, fallas en los sistemas de informacion, defectos en

equipos, materia prima contaminada, virus en las computadoras, etc.

Lamentablemente, pocas son las empresas que asignan recursos e
invierten en la planificacion de sus actividades para llevar al minimo las

consecuencias de posibles desastres y asegurar la continuidad después

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM —-  DE SANTA MARIA

de una calamidad. Todas estas dificultades pueden ser superadas
implementando un Sistema de Continuidad del Negocio. Es por este
motivo que se ha visto un aporte importante el establecer una
metodologia flexible y que pueda aplicarse a cualquier empresa, para

definir un Plan de Continuidad del Negocio.

1.4. OBJETIVO

1.4.1. OBJETIVO GENERAL:

e Disefiar una propuesta metodologica para la implementacion de
un Sistema de Gestién de Continuidad del Negocio, que pueda
ser aplicada a cualquier tipo de empresa en el Peru, basado en la

norma ISO/IEC 22301.

1.4.2. OBJETIVOS ESPECIFICOS:

e Evaluar las diferentes estandares internacionales sobre los
elementos del Sistema de Continuidad del Negocio existentes,
para extraer sus fortalezas; priorizando el contenido de la norma
ISO 22301:2012.

e Realizar un diagndstico situacional basico de las empresas en el
Pera y Arequipa, para identificar el campo de accion que puede
tener la metodologia y su factibilidad para aplicarse.

e Definir una propuesta metodoldgica que identifique las actividades
requeridas para implementar y mantener un Sistema de Gestion
de Continuidad del Negocio, que contiene todos los

requerimientos y consideraciones de la norma ISO 22301:2012.
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e Realizar un Analisis de Impacto del Negocio (BIA) y un Andlisis de
Riesgo (primeras dos partes fundamentales del SGCN), segun la
metodologia propuesta, para una empresa financiera que realiza

actividades en la Region Arequipa (Camana).

1.5. HIPOTESIS

Con la aplicaciéon de la metodologia para la implementacién de un
Sistema de Gestion de Continuidad del Negocio propuesta; se lograra
asegurar la Continuidad del Negocio y de los procesos criticos

identificados de cualquier organizacion.

1.6. ANTECEDENTES DE LA INVESTIGACION

No se ha encontrado una metodologia clara y sistematica para la
implementacion de un sistema de gestion de continuidad del negocio; y
gue se base a la norma ISO/IEC 22301. Lo que existe son estudios e
investigaciones donde se elaboran los Planes de Continuidad (un
elemento de todo el sistema) a diferentes empresas. Dentro de estas
investigaciones, existen metodologias ensayadas y exclusivas al
desarrollo del Plan, pero no de todo el sistema. También existe el
desarrollo de una tesis de la Universidad Austral de Chile, donde se
elabora un modelo para la implementacion de un Plan de Continuidad,

de acuerdo a la realidad de ese pais.

Se considera que el presente trabajo es original, debido a que recién en
mayo del 2012, salié al mercado la norma I1ISO 22301:2012 “Seguridad
de la Sociedad: Sistemas de Continuidad del Negocio-Requisitos”

(Fuente Consultora Deloitte); y por su contenido, se considera que
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cobrara mucha importancia y por la situacion de nuestro pais, generara
mucha demanda por las organizaciones. Con la metodologia propuesta
se da una excelente alternativa para desarrollar el sistema vy

posteriormente, lograr la certificacion.

1.7. TIPO DE INVESTIGACION

Se considera que el presente trabajo de investigacion es de caracter
exploratorio, debido a que el fin es examinar un tema poco conocido,
recogiendo toda la informacion sobre las recomendaciones y
metodologias de los elementos del Sistema, integrandolos y obteniendo
como resultado una metodologia clara y sistémica, que pueda ser
aplicada por cualquier tipo de empresa en el Perl. Ademas es de tipo
experimental correlacional, relacionando las variables necesarias para
conocer los efectos (aplicando la metodologia en una empresa local para

verificacion de la misma).

1.8. ALCANCE

La metodologia planteada, busca ser la base para el desarrollo del
Sistema de Gestion de Continuidad del Negocio para cualquier tipo de
empresa en el Peru, que incluye todas las actividades mas importantes

de la norma ISO/IEC 22301.

Su aplicacion experimental incluye el desarrollo del Analisis de Impacto
del Negocio (BIA) y el Andlisis de Riesgo (elementos mas importantes e
iniciales dentro de todo el sistema); para la empresa financiera “Caja

Municipal de Ahorro y Crédito ICA”. Por el tiempo y complejidad del
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estudio, se toma en consideracion sélo tres areas (Créditos, Tesoreria 'y

Operaciones).

1.9. JUSTIFICACION DE LA INVESTIGACION

1.9.1. ASPECTO GENERAL:

El presente trabajo de investigacion, permitira a todas las empresas
de Arequipa y del Peru tener como referencia una propuesta
metodoldgica integrada, de acuerdo a la norma ISO/IEC 22301, para
poder contar dentro de su organizacion con un sistema que asegure

la continuidad de sus operaciones.

Debido a que nuestro Pais presenta una gran complejidad de eventos
externos e internos que hacen que sus procesos mas importantes se
vean afectados; y por la reciente aparicion en el mercado de la norma
para la Gestion de la Continuidad, es que cobra una gran importancia
el tema desarrollado. La razén por la cual actualmente son pocas las
empresas que cuentan con un Sistema para la Continuidad de sus
operaciones es que existe poca informacién y muy diversa sobre

coémo implementarlo y sobre su contenido.

Con esta investigacion se recopilara toda la informacion necesaria
para tener el modelo compatible con cualquier organizacién; que sea
claro y sencillo; muy sistematizado y que defina paso a paso los
requerimientos para asegurar la continuidad operativa. Esto genera
un gran aporte a las empresas que buscan la certificacion, ya que la
propuesta metodoldgica incluird todas las actividades en orden y

debidamente explicadas, que tienen en su contenido los
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requerimientos mas importantes de la norma; lo cual evita que se
tenga que las empresas tengan que invertir tiempo revisando toda la

norma y entendiéndola.

1.9.2. ASPECTOS ECONOMICO:

La metodologia propuesta tiene como fin principal el aspecto
econdmico, debido a que implantando un Sistema de Gestién de
Continuidad del Negocio, se identifican los procesos criticos de la
organizacion; y esta seleccion se realiza evaluando el impacto
econdmico de cada proceso y el impacto organizacional. Una vez
identificados y cuantificados los procesos, se prioriza los planes de
recuperacion para estos y se evita las pérdidas mas grandes que

podria tener la empresa.

También existen consultoras como Deloitte, Ernest and Young, BSI
Group; que ofrecen el servicio de implementar el sistema. Asimismo,
existe software como el de Global Business Solutions (GBS) que
desarrolla todo el contenido de la norma ISO/IEC 22301 en un sistema
integrado con todas las areas de la empresa; pero que tiene un costo
econdmico muy elevado. La propuesta presentada busca reemplazar
estas alternativas para lograr implementar el Sistema de Continuidad,
ya que con el desarrollo de la metodologia de una manera adecuada,
se podria obtener el mismo resultado que con las consultoras o el

software mencionado.
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1.9.3. ASPECTO SOCIAL:

El presente trabajo de investigacion, también busca masificar la
accion en las empresas para la implementacion del sistema, haciendo
gue logren entender la importancia de contar con planes que
aseguren su funcionamiento continuo. Esto a su vez, se convierte en
una importante fortaleza para las organizaciones, que las vuelve mas
competitivas y flexibles, preparadas para el cambio y que incrementa
notoriamente su calidad de servicio. La consecuencia directa se ve
reflejada en una mayor satisfaccion del cliente al saber que puede
contar con el servicio 0 producto que ofrece la empresa, a pesar de

cualquier eventualidad.

1.10.VARIABLES

1.10.1. VARIABLE INDEPENDIENTE:

e Metodologia para el SGCN propuesta.

1.10.2. VARIABLES DEPENDIENTES:

e Continuidad del negocio y de los procesos criticos

identificados.
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Tabla 1 — Operacionalizacion de Variables

DEFINICION DEFINICION
VARIABLE |TIPO INDICADORES HERRAMIENTAS
CONCEPTUAL OPERACIONAL
. d . Integracién de
Conjunto de acciones, elementos | Difusion y calificacion
consideraciones y , ’ Alcance | tad
_ estandares por los portadores.
recomendaciones . .
= laborad internacionales,
| g | cavoradesy experiencias y Tener consideraciones,
Metodologia 3 sistematizados; con el fin actividades Extension obligaciones y
del SGCN z de implementar un . excepciones
w . - relacionadas a un p .
propuesta & Sistema de Continuidad s
a - SGCN. Revision de
= en cualquier tipo de
= o0 documentos y Desarrollo de la
organizacion y de . - .
registros Flexibilidad | metodologia en el
acuerdo a la norma ISO . o,
22301 considerados por la campo de accidn.
' norma I1SO 22301.
Evaluacidn de procesos
Lograr el aseguramiento criticos.
o " de la funcior!alid.a’d de Aplicacion de la Impacto en el | Determinar recursos y
Contlnmda)d = una o.rganlzacmn, N i negocio aplicaciones.
del Negocio | & cumpliendo con los . - -
3 S lograr implementar Determinar tiempos de
y de los S objetivos de cada ) L
& . las actividades que recuperacion.
procesos a | proceso de negocio; ante :
Y w permitan contar con » )
criticos [a) eventos que afect.en el eI sistemil | Evaluaaon de riesgos.
normal funcionamiento Impacto de los
de los mismos. riesgos Controles y medidas de
accion.

Fuente: Elaboracion propia.

1.11. TECNICAS E INSTRUMENTOS

Para el proceso de recoleccién de informacién y verificacion del presente

trabajo, se estima aplicar las siguientes técnicas:

DOCUMENTAL:

La técnica usada para la investigacion es la documental. Para la

elaboracién de la metodologia, la informacion primaria se obtendra de la

norma ISO/IEC 22301. Como fuentes de informacion secundaria se tiene

libros, estadisticas, tesis de investigacion y la informacion proporcionada

por la red de internet.
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e  TECNICA DE CAMPO:

Para la recoleccion de los datos sobre los procesos, y su impacto
operacional y econémico (para desarrollar el BIA); asi como asignacion
de responsabilidades y para los planes (para desarrollar los Planes de
Continuidad); se utilizara basicamente estas técnicas de campo:

Observacion, encuestas, entrevistas y talleres.

1.12. CAMPO DE VERIFICACION

Para la verificacion de la propuesta metodologica, se tiene seleccionada
la aplicacion de los elementos iniciales y fundamentales (BIA y Andlisis
de Riesgos) a la empresa financiera “CMAC ICA”, que trabaja como una
caja de ahorro y créditos; y segun los contactos de la agencia Camana,
no cuenta con un Sistema de Gestion de Continuidad del Negocio. Se
cuenta con el apoyo de un coordinador de créditos; y la aprobacion

informal del Administrador de la agencia.

Se seleccion6 esta empresa como prueba, debido a que se cuenta con
informacion privilegiada para facilitar la aplicacion del BIA y el Analisis
de Riesgo; y tiene mayor utilidad y urgencia el desarrollo del sistema,

segun el tipo de servicio que brinda esta organizacion.
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1.13. CRONOGRAMA

Tabla 2 — Cronograma de Actividades

ACTIVIDADES ENERO |FEBRERO| MARZO ABRIL

Aprobacion del Plan de Tesis
Recopilacion Bibliogréfica
Elaboracion de Fichas

Desarrollo de la Metodologia
Verificacion de la Metodologia
Evaluacion de resultados
Comprobacion de objetivos e
hipétesis

Conclusiones y recomendaciones
Revision y correccion del borrador
Redaccioén final

Reproduccién y encuadernacion
Presentacion de ejemplares

Fuente: Elaboracion propia.
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Se presentan los principales conceptos y conocimientos que se consideran
necesarios para el desarrollo y entendimiento apropiado para el trabajo de

investigacion realizado.

2.1. ESQUEMA CONCEPTUAL

2.1.1. Amenaza:

Es una razén potencial de un incidente! que no es deseado, el cual

puede causar un dafio a un sistema u organizacion (ISO 27005)

NIST de los Estados Unidos de América (2008) lo define como :
“Cualquier circunstancia o hecho que pueda afectar negativamente a
las operaciones de la organizacién, sus activos de informacién o
individuos a través del acceso no autorizado, destruccion, acceso,
modificacion de la informacién, y/o negacion de servicio. Ademas, la
posibilidad de una amenaza de fuente de explotar con éxito una

vulnerabilidad de la informacion del sistema en particular”

lEsla interrupcion no planeada de un servicio o la reduccidn en la calidad de un servicio (Hiles, 2007)
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2.1.2. Analisis de Impacto del Negocio (BIA):

Por su significado en inglés (Business Impact Analysis), el BIA es una
fase del Sistema de Gestion de Continuidad del Negocio (SGCN), que
tiene como objetivo identificar procesos que tengan estrecha relacion
con la mision de una organizacion. Busca evaluar los impactos de la
gestion comercial del negocio, si dichos procesos fuesen
interrumpidos como resultado de un evento como un desastre. Los
impactos financieros estan referidos a pérdidas monetarias (ventas,
penalidades o dinero dejado de percibir); mientras que los impactos
operacionales representan pérdidas no monetarias que se relacionan
con el giro de negocio como competitividad, nivel de servicio o dafio a

la confidencialidad. (Alberto G. Alexander, 2007)

2.1.3. Plan de Continuidad del Negocio (PCN):

Un Plan de Continuidad de Negocio esta compuesto de varias fases
gue empiezan con una evaluacion de los procesos que componen la
organizacion. Este analisis servira para priorizar qué procesos son
criticos para la organizacion y establecer una politica de recuperacion
ante un desastre. Por cada proceso se identifican los impactos
potenciales que amenazan la organizacion, estableciendo un plan que
permita continuar con la actividad empresarial en caso de una

interrupcion. (Laura del Pino, 2007).

2.1.4. Impacto:

El Business Continuity Institute (2010) lo define como un “Evento que

tiene la capacidad de provocar la pérdida de o la interrupcion de las
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operaciones, servicios o funciones de la organizacion, el cual, si no se
administra, puede escalar y convertirse en una emergencia, crisis o
desastre”. Su identificacién y medicion es relevante en el proceso de
la Gestion y evaluacion de Riesgos, que es el conjunto de tareas que
permite analizar, tratar y evaluar los riesgos en las empresas. Cabe
mencionar que la estimacion del impacto es posible expresarla de
forma cuantitativa, es decir estimando pérdidas econdmicas, o de
forma cualitativa, asignando un valor dentro de una escala (p. e. alto,
bajo, medio), también se recurre al analisis de grado de pérdida o
impacto que causaria una detencion en un activo de informacion
mediante el ensayo de probabilidades de ocurrencia, ya que se utiliza
para establecer si se invertira en medidas para evitar dicha

interrupcion.

2.1.5. Gestion Integral de Riesgos:

En el articulo 3° de la Resolucion SBS N° 37 — 2008, se precisa que
‘la Gestion Integral de Riesgos es un proceso, efectuado por el
Directorio, la Gerencia y el personal aplicado en toda la organizaciéon
y en el establecimiento de su estrategia, elaborado para tener
identificados los eventos que pueden afectarla, gestionarlos de
acuerdo a su nivel de riesgo y proveer una seguridad prudente en el
logro de sus objetivos”. (SBS 2008).

Cabe indicar que en la actualidad, se define a la Gestién de
Continuidad del Negocio como un elemento adecuado de la Gestion
de Riesgo operacional (SBS 2008) dando disposiciones mas claras en

cuanto al manejo y a este nuevo enfoque.
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2.1.6. Gestion de la Continuidad del Negocio:

En la Circular N° G-139-2009 se define que “la gestion de la
continuidad del negocio es un proceso, efectuado por el Directorio, la
Gerencia y el personal, que implementa respuestas efectivas para que
la operatividad del negocio de la empresa continle de una manera
razonable, con el fin de salvaguardar los intereses de sus principales
grupos de interés, ante la ocurrencia de eventos que pueden crear una
interrupcion o inestabilidad en las operaciones de la empresa” (SBS
2009).

De manera general, la GCN es un grupo de procesos holisticos que
permiten tener identificadas las posibles amenazas, asi como el

impacto en las organizaciones.

2.1.7. ISO/IEC 22301:2012:

Norma internacional que detalla los requerimientos para establecer,
implementar, operar, monitorear y mejorar un sistema de gestién que
se encuentra documentado, para salvaguardar, reducir la probabilidad
de ocurrencia, prepararse, proteger y recuperarse de incidentes
nocivos cuando acontecen.

Los requisitos desarrollados en la norma son genéricos y se aplican a
todas las empresas o parte de las mismas sin importar el tamafo ni su
naturaleza. Ademas, las necesidades de cada organizacion deben
estar enfocadas a un marco regulatorio, obligaciones

organizacionales, productos y servicios, los procesos empleados, el
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volumen, la estructura de la organizacion y los requerimientos de las

partes interesadas.

En general, la ISO 22301 es aplicable a todas las organizaciones que

deseen:

o Tener establecido, implementado, lograr mantener y tener mejora
continua de un plan de gestion de continuidad de negocio.

. Asegurar la aprobacion con las politicas determinadas de gestion
de la continuidad del negocio.

o Lograr una certificaciébn o registro de su Plan de Gestion de
Continuidad de Negocio por una entidad externa.

. Determinar y declarar su conformidad con este estandar

internacional.

Este estdndar nos alcanza el llamado modelo PDCA de Deming “Plan
— Do — Check - Act” (PDCA) para planificar, establecer, implementar,
monitorear, revisar y mantener continuamente, incrementando la
efectividad del Plan de Gestién de Continuidad del Negocio (SGCN).
La ilustracion 1 muestra cdmo un SGCN toma las entradas y a través

de acciones y procesos logra la los resultados esperados (ISO 2012).
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llustracion 1 — Mejora Continua del Sistema de Continuidad

Mejora Continua del Sistema de Gestion de la
Continuidad del Negocio

Partes
Interesadas

Interesadas

Continuidad
del negocio
gestionada

Requisitos
para la
continuidad del
negocio

Andlisis de impacto en el negocio Evaluaciony tratamiento de riesgos

Estrategia y planes de continuidad Contexto empresa

iderazgo Pruebas y simulacros

Fuente: Blog de Consultores ISO/IEC 22301:2012 (27001 Academy, 2010).

2.2. BENEFICIOS DEL PCN Y RELACION CON LA COMPETITIVIDAD DE
LAS ORGANIZACIONES

Las ventajas que se pueden alcanzar al tener implementado de forma

correcta un Plan de Continuidad de Negocio son:

e Ventaja competitiva frente a otras organizaciones: el hecho de
revelar que se realizan medidas para asegurar la continuidad de
negocio mejora laimagen en el publico de la organizacién y devuelve
la confianza frente a socios, inversionistas, el mercado Yy

proveedores.

e Previene o minimiza las pérdidas de la organizacion en caso de

desastres: es apto de tener identificado de forma proactiva los
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posibles dafios e impactos que una paralizacion de sus actividades

de los procesos puede provocar.

e Asegurar que las actividades del negocio soporten y se
recuperen ante interrupciones: incrementando la disponibilidad de

los productos y servicios preparados para el cliente.

e Menor riesgo de sufrir sanciones econémicas: al acomodarse a

requerimientos regulatorios definidos.

e Asignacion més eficiente de las inversiones en materia de
seguridad: con la aplicacion del analisis de impacto, se logra
priorizar las acciones criticas y establecer los esfuerzos y los

presupuestos en las areas mas necesitadas (GASPAR, 2004).

2.3. PCN EN EL MUNDO

En un periodo donde es mas importante usar mejor los recursos de los
gue dispone la empresa, es indispensable desarrollar ventajas
competitivas que permitan satisfacer las exigencias del mercado. Una
importante ventaja podria desarrollarse garantizando la disponibilidad de
los servicios a los clientes, aun después de que ocurre una eventualidad.
Un estudio realizado por el Emergency Management Forum en Estados
Unidos dice lo siguiente (ITEAM, 2013):

“De cada 100 empresas que afrontan un desastre sin contar con un Plan
de Continuidad del Negocio, el 43 por ciento nunca reabren, el 51 por
ciento sobrevive pero estan fuera del mercado en dos afios y solo el 6

por ciento logra sobrevivir a largo plazo”.
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Luego de ocurrido un evento de interrupcién en una organizacion, se
tiene como consecuencia dificultades financieras, ademéas de dafios
intangibles como reduccion de la productividad, estrés, recursos
desviados, y en su conjunto, ocasiona un dafio a la imagen de la
empresa. En el entorno de la mala reputacion de la organizacion, el
nombre de los ejecutivos responsables es lo que se pone en riesgo. Hay
gue recordar que las empresas que sufren este tipo de incidentes son
noticia al dia siguiente, en muchos casos la prensa es la responsable de
a los implicados. Ademas, adicionalmente, los directores corporativos
pueden ser demandados por los dafios ocasionados como consecuencia
de interrupcion del negocio.

A nivel mundial existen organizaciones especializadas en el apoyo a este
tema. Dentro de las méas sobresalientes estan (ITEAM, 2013):

e Para lograr una consultoria: Deloitte, KPMG, Risk México, Price

Water House Coopers y AON.

¢ Como servicios de apoyo, como hardware, software, sitios alternos
o centro de llamadas: Sungard, IBM, EMC, Symantec, Veritas,

CITRIX 'y CISCO.

e En el tema de disciplina y comportamiento organizacional: Business
Continuity Institute (BCI), Business Standar Institute (BSI), Disaster
Recovery Institute Internacional (DRII), ISO 27002, ITIL, ISO 22301

y NFPA.

Una encuesta que se desarrollo por “Chartered Management Institute”

sobre cOmo se gestiona la continuidad de negocios a 1257 gerentes de
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organizaciones del Reino Unido, arroja que tan soélo la mitad de sus
empresas tiene desarrollado un Plan de Continuidad, considerando que
el 94% de los encuestados consideran esta actividad como de una

importancia elevada (WOODMAN, 2007).

2.4. EMPRESAS QUE HAN IMPLEMENTADO EL SGCN

WAL-MART STORES INC.:

En Agosto del 2005 con el huracan Katrina, que cambié su categoria de
tormenta tropical a huracan, Jason Jackson, que fue Director de
Continuidad del Negocio de Wal-Mart cambio su ubicacién al centro de
comando de emergencias de Wal-Mart. Pasado 48 horas luego de
ocurrido el huracan, este llegoé a Florida, Jackson estaba reunido con un
grupo de 50 gerentes y personal de soporte, antes de que el huracan
tocara las tierras de México, Jackson dio la orden de que los almacenes
de Wal-Mart dieran provisiones a areas de almacenamiento designadas
para tener la capacidad de proveer a las tiendas cuando fuera posible.
Wal-Mart contaba con un sistema que podia actualizar instantaneamente
los inventarios; pero la zona de Wal-Mart quedo sin sefial. Como medida
de contingencia se tenia establecida las vias telefonicas, donde Jackson
atendié las llamadas de las tiendas para saber cudles eran los
requerimientos, para el siguiente martes, unidades de transporte de Wal-
Mart fueron a suministrar generadores y toneladas de hielo seco a lo
largo de las tiendas que se encontraban afectadas. Inicialmente 126
sucursales fueron cerrados por encontrarse directamente en la zona de

impacto del huracan, a pesar de las pérdidas reportadas por las tiendas,
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15 dias después, todas a excepcion de 15 tiendas, volvieron a abrir sus

puertas (ZIMMERMAN, 2005).

COMPAREX ESPANA S.A.:

En febrero de 2005 se inicié un incendio en el Edificio de Windsor, donde
se encontraban ubicados los servidores principales, después de 6 horas
toda la propiedad quedo devastado. Para esto, Comparex contaba con
un plan de continuidad definido y que debido a las circunstancias,
procedio con su activacion. Dentro de las actividades propias de las
estrategias se realizd: Backups de informacion, sitios alternos de trabajo
para que los empleados puedan restablecer sus operaciones desde otra
ubicacion, teniendo acceso a aplicaciones criticas utilizando como
recurso indispensable el internet, infraestructura que le permitié la
comunicacién de voz y datos entre los centros (MUR, 2013).

El Sistema que se definio, y la integracion alcanzada, permitio a la
organizacion lograr la recuperacion de sus procesos la misma noche
ocurrida el evento, se definieron los elementos tecnolégicos (servidores,
sistemas de almacenamiento, puestos de trabajo conectados a la red)
que estaban disponibles y funcionando, asi como los inactivos. Se
recurrio a las copias de informacién que la organizacion tenia en
resguardo en ciudades de Madrid y Barcelona, comprobando si podia
realizarse la recuperacion total al ultimo dia habil de desarrollo de la
actividad. Se realiz6 el alquiler de las ubicaciones alternas, dotandolas

de equipo necesario que ya estaba definido en el plan, para trabajar y se
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contact6 a todos los clientes implicados para notificarles la situacién de

la compafiia. El plan resulto un éxito para la compaiia (MUR, 2013).

BANKINTER:

El 18 de julio de 2012, BSI tuvo como evento la entrega de su primer
certificado a internacionalmente de la nueva norma ISO 22301:2012 de
Continuidad de Negocio a la empresa Bankinter. El certificado avala que
la empresa financiera mantiene activo y definido un Sistema de Gestion
de Continuidad de Negocio conforme a los requisitos de la nueva norma.
Este es el primer certificado 1ISO 22301 que fue emitido por BSI a nivel
de sus actividades en todo el mundo. Ademéas Bankinter pasa a ser la
primera entidad financiera a nivel mundial certificada en ISO 22301. De
acuerdo a los requisitos que contiene la norma, el certificado acredita el
Sistema de Gestion de Continuidad de Negocio (SGCN) de Bankinter
para los métodos de identificacion, legitimacién y firma de operaciones
financieras y sus seguridades electronicas a través de Internet,
Teleproceso Operativo y la infraestructura de routing de Renta Variable
para sus centros de Tres Cantos y Alcobendas en Madrid. (BSI GROUP,

2012).

2.5. ESTANDARES PARA LA ELABORACION DE UN SISTEMA DE
GESTION DE CONTINUIDAD DEL NEGOCIO

En esta parte, se presentan algunas practicas y formas de desarrollo de
los Sistemas que existen actualmente sobre Continuidad del Negocio
desde diferentes orientaciones y entre los documentos que sirven de

soporte para la elaboracién del Plan de Continuidad de Negocio, se
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tienen estandares que son reconocidos internacionalmente. Estos son
garantizados por instituciones reconocidas y que se dedican al desarrollo
de actividades para asegurar la continuidad del negocio. En las
siguientes paginas se evallan las buenas practicas y estandares

encontrados.

En la Tabla N° 2, se pueden observar los una informacion general de las

instituciones y practicas desarrolladas sobre el tema.

Como muestra la Tabla N ° 2, las metodologias se han generado en
distintas zonas geograficas, por lo cual es indispensable analizarlas en
detalle para identificar los puntos de cada una que pueden aplicarse en
Perd. Como corresponde, cada una se enfoca a un entorno diferente y a
situaciones distintas, como aviso de crisis, tecnologia, procesos de
negocio y sitio alterno entre otras, debido a esto es significativo aprender
de cada una de ellas, con la finalidad de identificar el tema en el que
cada una se especializa y de esta forma, fortalecer la metodologia que

se disefara para ser aplicada en nuestro pais.
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Tabla 3 — Datos Generales de las metodologias de SGCN

. ; ANO DE
ORGANIZACION ESTANDAR ALCANCE ACTUALIZACION ORIGEN
BCM (Business
BSI BS 25999-1 BS Continuity 2007 Inglaterra
25999-2
Management)
ITDR (Information
BSI BS 25777 Technology Disaster 2008 Inglaterra
Recovery)
Guia de las Buenas | BCM identificando el
BCI Practicas ITDR como estrategia 2008 USA
Gestién de la - .
o Gestidn de Servicios
ITIL contlnuu_ja}d del Informaticos 2007 Inglaterra
servicio
Emergency Centro alterno de
DRJ Operation Center | operaciones para BCM 2012 USA
(EOQC) como para ITDR
Practicas
DRI DRJ Generalmente BCM 2007 USA
Aceptadas
National Fire
Protection NFPA 1600 BCM 2013 USA
Association
Seguridad de la Ginebra
ISO 1SO 2788 informacion gO0S (Suiza)
ISO ISO 22301 BCM 2012 Ginebra
(Suiza)

Fuente: Modelo integral de evaluacion de un PCN, Estandares de elaboracion,
Guevara Arias (Chile, 2010).

2.5.1. BS 25999

La norma britanica BS 25999 de la Institucion Britanica de Normas,

toma la referencia del desarrollo de un PCN y amplia su trascendencia

para incluir en su totalidad a la compafiia. BS 25999 se divide en dos

partes: BS 25999-1 y BS 25999-2. La BS 25999-1, o Caddigo de

Practica tiene su publicacion en diciembre de 2006 y es un documento

normal que expone el proposito de la norma, es fundamentalmente un
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documento que oriente y proporciona las recomendaciones practicas
para las el BCP. BS 25999-2, o la especificacion, fue liberada en
noviembre de 2007 y establece las exigencias para un Sistema de
Gestion de la Continuidad (BCM). Esta es la parte de la norma que se
certifica a través de una etapa de implementacién, de auditoria y

posterior certificacion (PJR, 2013).

El estandar suministra una especie de parte introductoria a lo que es
la Continuidad del Negocio, explicando la razén por la cual las
empresas deben contar con un Plan de Continuidad de Negocio
explicando cuales son los beneficios que se logran con la implantacion

de éste.

Ademas explica las ventajas de contar con un Analisis de riesgos, un
andlisis de impacto y como estos asisten al Plan de Continuidad de
Negocio. Las etapas que el estandar maneja, son identificadas como
el ciclo de vida del BCP (PCN siglas en inglés Business Continuity

Plan), el cual se puede distinguir en la llustracién N° 2.
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understanding
the organisation

exercising, BCM determining
maintenance programme BCM
and review management strategies

| 4

developing and
implementing
a BCM response

Fuente: Norma Britanica BS 25999-1, edicién 2006.

Seguidamente, se explican con brevedad las etapas de este ciclo de

vida (BS 25999-1: 2006):

e Plan de Administracion de Continuidad de Negocio: Constituye
la importancia de tener una administracion del Plan de Continuidad
de Negocio, en el que se lleve el seguimiento de cada una de las
actividades que conforman el Plan y que permita identificar desde
una forma general los puntos que falta especializar (BS 25999-1:

2006).

e Entendiendo la organizacion: Una actividad inicial y de mayor
importancia para realizar el PCN es conocer y entender de forma
minuciosa el negocio al que se ofrece la organizacion, para asi

conseguir como resultado un plan de continuidad 6ptimo. Es en

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

Gl :
TESIS UCSM < DE SANTA MARIA

esta etapa donde se lleva a cabo del desarrollo del Analisis de
Impacto al Negocio (Business Impact Analysis, BIA por sus siglas
en inglés), se determina todos los tiempos de recuperacion: el
Tiempo Objetivo de Recuperacion (RTO) y el Punto Objetivo de

Recuperacion (RPO) (BS 25999-1: 2006).

e Determinando la estrategia de Continuidad de Negocio: Puede
establecerse cualquier tipo de estrategia en funcibn a la
organizacién; como por ejemplo: Plan de Recuperaciéon de
Tecnologia en caso de Catastrofe, sitios alternativos para la
recuperacion de tecnologia y para la continuidad de las
operaciones, destrezas para el trabajo desde casa, un sistema de
comunicacion interna y externa durante y después del incidente,

respaldo de informacion en otro sitio, etc. (BS 25999-1: 2006).

e Implementacién de un programa de responsabilidades para la
Continuidad de Negocio: Reconocer y tener definido un equipo
para la Continuidad de Negocio y cuales son las tareas que se
encuentran asignadas a cada uno de ellos, preventivas y de
preparacion, para estar aptos en cualquier momento ante una
dificultad. Asi, como las tareas que se deben realizar durante un
evento de interrupcién que sea manifestado. En esta etapa se
identifica el equipo de Administracién de Crisis y el equipo de

Administracion de Incidentes (BS 25999-1: 2006).

e Pruebas y mantenimiento del Plan de Continuidad de Negocio:
Es realmente importante para el sistema poder realizar pruebas

para tener un nivel de eficacia con la que puede asegurarse el
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continuo funcionamiento del negocio ante la presencia de una
posible interrupcion. Ademas del proceso de mantenimiento del
plan, es importante, para lograr instaurar un PCN actualizado y
vigente, considerar que el negocio debe seguir operando y que se
encuentra en constante cambio. En esta etapa se detalla la
relevancia de experimentar los planes que se han perfeccionado
para verificar la capacidad que posee y hallar mejoras que puedan
ayudar a acrecentar el nivel de madurez del Plan de Continuidad

de Negocio (BS 25999-1: 2006).

e Desarrollando una cultura de Continuidad de Negocio: Esta
etapa busca desarrollar en todos los clientes internos de la
empresa, la concienciacion de que la organizacién puede tener en
cualquier momento cierto suceso que afecte la operacion normal
de la empresa, ante lo cual se debe estar capacitados psicologica,
tecnoldgica y técnicamente para poder dar continuidad al negocio

con los recursos que cuenta la empresa, (BS 25999-1: 2006).

2.5.2. BS 25777

En muchas organizaciones, la realizacion de los procesos mas
importantes tiene como dependencia los servicios de informacion y
tecnologia de comunicaciones, definido en el BS 25777 como ICT
(Information and Communications Technology) (BS 25777: 2008).

La finalidad del BS 25777 es soportar a las empresas a realizar una

correcta estrategia para los servicios de informacién y tecnologia de
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comunicaciones. Los principios que componen el estandar son (BS

25777: 2008):

e Proteccién: Es necesario conocer las amenazas Yy
vulnerabilidades mediante la evaluacion de los sistemas de
informacion, identificando con ello, los peligros que pueden

disminuirse (BS 25777: 2008).

e Deteccidn: Identificar los servicios que aguantan los procesos
principales del negocio, para tenerlos como prioridad para su

levantamiento (BS 25777: 2008).

e Reaccion: Con la planeacion de un programa relacionado a la
continuidad, como el ICT, se logra la rapida reaccion de la
organizacion ante los incidentes, recortando asi, el Downtime (BS

25777: 2008).

e Recuperacion: Relacionado a las exigencias del negocio de las
Tl, y el desarrollo de los tiempos en que se necesita su
recuperacion, se puede concretar un plan de accién sobre las
tecnologias que se recuperan inicialmente y las que se

recuperaran a posterior (BS 25777: 2008).

e Operacion: Operacion es un principio que se enfoca a dar
sustento a la operacion contingente que la empresa despliegue

después de la ocurrencia del suceso (BS 25777: 2008).

e Regreso: El ICT permite lograr la continuidad del negocio

después de un incidente, pero es necesario plantear la mejor
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estrategia para migrar la operacion de la organizacion de regreso

al Edificio principal (BS 25777: 2008).

El ICT debe contar con partes y elementos que para que pueda
desenvolverse de la mejor manera, estos son (BS 25777: 2008):

e Personal: Son los que se encargan de la tarea diaria, y se tiene
como personal importante los de Tl y Comunicaciones. Ellos
deben comenzar a desarrollar las destrezas para apoyar en caso
de un escenario de contingencia. Una buena accién para lograr

esto, es el desarrollo y practica del ICT (BS 25777: 2008).

e Localidades: Es necesario reconocer el equipo indispensable
para realizar la restauracion de las tecnologias de informacién asi
como los lugares alternos que se utilizaran en un escenario de
contingencia (BS 25777: 2008).

e Tecnologia: Dentro de la tecnologia pueden reconocerse algunos
rubros como servidores, redes, servicios de voz, routert,
informacion

El BS 25777: 2008, contiene buenas practicas y desarrolla actividades
enfocadas de buena manera para el area de Tl, pues esta totalmente
detallado para no perder de vista ningun punto. Una gran ventaja es
gue se encuentra alineado y enfocado al BS 25999-1: 2007 de la misma
institucion, que estad enfocado a los procesos del negocio, por tal
motivo, este estandar, desarrolla un papel decisivo al momento de
desarrollar los planes de contingencias tecnologicos, referentes al Plan

de Continuidad Operacional.
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2.5.3. 1SO 27002

La norma ISO 27002 es un conjunto de buenas practicas para el
desarrollo de un sistema de gestion seguridad de informacion SGSI.
La base de la norma fue inicialmente un documento divulgado por el
gobierno del Reino Unido, que se convirtié en un estandar "adecuado”
en el afio 1995, cuando fue re-publicada por BSI segun BS 7799. Fue
hasta el afio 2000 donde se volvié a publicar, en esta ocasion, por la
ISO, como ISO 17799. Una nueva version de ésta aparecio en el afio
2005, junto con una nueva publicacion, la norma ISO 27001
(DIRECTORIO ISO 27000, 2013).

La version de 2005 del estandar incluye las siguientes 11 secciones
principales (ISO 27002: 2005):

1) Politica de Seguridad de la Informacion.

2) Organizacion de la Seguridad de la Informacién.

3) Gestion de Activos de Informacion.

4) Seguridad de los Recursos Humanos.

5) Seguridad Fisica y Ambiental.

6) Gestion de las Comunicaciones y Operaciones.

7) Control de Accesos.

8) Adquisicion, Desarrollo y Mantenimiento de Sistemas de
Informacion.

9) Gestidn de Incidentes en la Seguridad de la Informacion.

10) Gestion de Continuidad del Negocio.

11) Cumplimiento.
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Para el presente trabajo de investigacion, se considera de importancia
en la norma la parte centrada en Gestion de la Continuidad de
Negocio, en el cual se integran aspectos de seguridad de la
informacion de la Gestion de la Continuidad de Negocio. Este dominio
tiene el propdsito de equilibrar la operacion del negocio y salvaguardar
los procesos criticos ante catastrofes y fallas menores en los sistemas
de informacion. Con esto se asegura el restablecimiento oportuno.
Dentro del Dominio Gestion de la Continuidad del Negocio se solicitan
algunos puntos como:

Incluir la seguridad de la informacién en el proceso de Gestion
de Continuidad del Negocio. Las actividades relacionadas a esta

fase son (ISO 27002: 2005):

Alcanzar los riesgos de la organizacion, identificar y priorizar, los

procesos criticos.

- Asemejar los activos participantes en los procesos criticos.

- Entender el impacto que tendrian las interrupciones del Negocio.

- Evaluar la contratacion de seguros adecuados.

- Evaluar la implementacion de controles adicionales a la
prevencion.

- ldentificar recursos financieros, organizacionales y técnicos.

- Tener asegurada la seguridad de los empleados en las
instalaciones.

- Tener desarrollados y documentados los planes

- Realizar pruebas y actualizaciones a los planes.
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- Asegurar la incorporacion de la gestion de continuidad a los
procesos de la organizacién. Asignar personal responsable.
Elaboracion del analisis de riesgo. Basa su desarrollo en reconocer
los sucesos que pueden producir una dificultad en los procesos del
negocio, igual que su posibilidad de impacto. Para cumplir con el
objetivo de esta seccidn se deben realizar las siguientes tareas (ISO

27002: 2005):
- Reconocer todos los eventos.
- Realizar una evaluacion del riesgo determinando la probabilidad
e impacto del evento.
- Desarrollar un plan basandose en los resultados del Analisis de
Riesgos.
- Tener definida una estrategia.
Desarrollar planes de continuidad del negocio incluyendo
aspectos de seguridad de lainformacién. En esta etapa, se definen
procedimientos de emergencia y pactos sobre las responsabilidades.
Algunos otros puntos que se consideran en esta fase son (ISO 27002:
2005):
- Reconocimiento de pérdidas aceptables de informacion y
productos.
- Desarrollo de procedimientos que puedan lograr la recuperacion
y reconstruccién de las operaciones del negocio, dependencias
internas y externas.

- Documentacién de procedimientos.
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- Capacitacion del personal del é&rea de tecnologias de
informacion para desenvolver la capacidad de realizar los
procedimientos.

- Tener en el personal el desarrollo y mantenimiento de los planes
para su conocimiento.

Alinearse al marco referencial para la planeacién de continuidad
del negocio. Se consideran las siguientes tareas para el desarrollo

de esta fase (ISO 27002: 2005):

Circunstancias para impulsar los planes y las tareas a ejecutar
antes de la activacion.

- Definicion y detalle de las tareas que deben ejecutarse tras la

ocurrencia de una ocurrencia.

- Procedimiento para asegurar un respaldo de informacion.

- Tener fechas de mantenimiento y actualizacion.

- Desarrollo de tareas para efectuar la capacitacion.

- Definir las responsabilidades de las personas.

- Recursos criticos necesarios.
Prueba, mantenimiento y actualizacion de los Planes de
Continuidad del Negocio. Es necesario desarrollar pruebas a los
Planes de Continuidad con el fin de tener verificada su vigencia y su
eficiencia dentro de la organizacién. Para este punto deben
considerarse algunas actividades importantes (ISO 27002: 2005):

- Tener definidos escenarios.

- Simulacros de diferentes niveles con participacion de

empleados.
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- Desarrollar pruebas de Recuperacion en un lugar alterativo.

- Pruebas de servicios de proveedores en los sitios alternos.

El desarrollo de esta norma, y que se considera un estandar, esta
orientado en su mayoria a la informacion, por lo que puede ser de
gran ayuda para el Plan de Continuidad de Negocio al momento de
tomar en cuenta la continuidad de la seguridad que la informacion

debe tener.

2.5.4. 1SO 22301

La norma ISO 22301 es, a nivel universal, la primera norma
internacional para la gestion de la continuidad de negocio (GCN) y ha
sido desarrollada para ayudar a las organizaciones a minimizar el
riesgo de sufrir dificultades. La estandarizacion de la continuidad de
negocio evoluciona con ISO 22301, tomando como base la norma BS
25999-2 y agregando (BSI GROUP, 2013):

e Definir de manera mas concreta los objetivos, seguimiento del

desempeiio y de los indicadores.
e Mayor participacion de la Direccion.
e Planificacion y preparacion mas cuidadosas de recursos

requeridos para el aseguramiento de la continuidad de negocio.

Las clausulas claves de la norma son las siguientes (ISO 22301:

2012):
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e Contexto de la organizacién: Determinar temas internos y
externos que son relevantes para el proposito de la
organizacion y que afectan su habilidad de alcanzar los
resultados esperados de su SGCN. Identificar el alcance del
SGCN, tomando en cuenta los objetivos estratégicos de la
organizacion, sus productos y servicios claves, su tolerancia al
riesgo y cualquier obligacién reglamentaria, contractual o de
sus partes interesadas, también forma parte de esta clausula
(ISO 22301: 2012).

e Liderazgo: La alta direccion debe demostrar un compromiso
continuo con el SGCN, a través de su liderazgo y acciones. La
direccion puede crear un ambiente en el cual distintos
miembros del personal estén completamente involucrados y el
sistema de gestion pueda funcionar de manera eficaz en
sinergia con los objetivos de la organizacion. Una tarea clave
es designar un coordinador/lider que se encargara de gestionar
y supervisar el proceso de elaboracion e implementacion del
plan de continuidad de negocio, e incluso, si la inversion lo
permite y en funcion del tamafio de la organizacion y el alcance
del plan, es recomendable asignar personal adicional y
constituir un equipo de continuidad de negocio (ISO 22301:
2012).

e Planificacion: Esta es una etapa critica en la que se
establecen objetivos estratégicos y principios para la

orientacion del SGCN en su totalidad. Los objetivos del SGCN
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son una expresion del proposito de la organizacion para el
tratamiento de los riesgos identificados y/o para cumplir con los
requisitos de las necesidades de la organizacion (ISO 22301:
2012).

e Soporte: La gestion diaria de un sistema de gestion de la
continuidad de negocio, se basa en el uso de recursos
apropiados para cada actividad. Estos recursos incluyen
personal competente en base a formaciones y servicios de
soporte, toma de conciencia y comunicacion pertinentes (y
demostrables), esto debe ser apoyado por informacién
documentada adecuadamente gestionada. Las
comunicaciones, tanto internas como externas, deben ser
consideradas en esta area, incluyendo su formato, contenido y
el momento oportuno de estas comunicaciones. Los requisitos
para la creacidn, actualizacion y control de la informacion
documentada, también se especifican en esta clausula (ISO
22301: 2012).

e Evaluacion del desempefio: Una vez que el SGCN se ha
implementado, la norma ISO 22301 requiere un permanente
seguimiento del sistema, asi como revisiones periddicas para
mejorar su operacion (ISO 22301: 2012).

e Mejora: La mejora continua puede ser definida como todas las
acciones, realizadas a lo largo de la organizacion, para
aumentar la eficacia (cumplir objetivos) y la eficiencia

(proporcion costo/beneficio 6ptima) de los procesos y controles
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de seguridad para brindar mas beneficios a la organizacién y a
sus partes interesadas. Una organizacion puede mejorar
continuamente la eficacia de su sistema de gestion a través del
uso de la politica de continuidad de negocio, los objetivos, los
resultados de auditorias, el andlisis de eventos controlados, los
indicadores, las acciones correctivas y preventivas y la revision

por la direccién (ISO 22301: 2012).

En conclusién ISO 22301 no en gran medida diferente a la norma BS
25999 en la mayoria de los aspectos que se encuentran relacionados
y ligados a la continuidad del negocio, como el analisis del impacto
(BIA) y la estrategia o la planificacion. Las principales diferencias se
encuentran en la parte de gestion por parte de la norma ISO 22301,
ya que se enfoca al desarrollo y comprension de los requisitos, el
establecimiento de los objetivos de manera mas concreta y en la
medicion continua del desempefio. Por tal motivo, motiva una
participacion mas elevada y una mejor comprension por parte de la
Gerencia, que, al mismo tiempo, contribuird con la aceptacion mas

generalizada de esta norma, como ISO 27001, ISO 9001 0 ISO 14001.
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CAPITULO Il

DIAGNOSTICO SITUACIONAL DE LAS EMPRESAS EN EL PERU Y

AREQUIPA

En el presente capitulo, se realizara un diagnéstico situacional basico de los

sectores productivos, y las empresas en el Perl y en Arequipa.

3.1. INTRODUCCION

En la actualidad, se vienen presentando grandes cambios en los
comportamientos de los sectores productivos de las empresas en el Peru
y en Arequipa. Por tal motivo, se considera necesario conocer cOmo se

vienen dando y cual es la tendencia.

Las cifras econémicas globales y las estructuras econémicas resultan de
interés para el presente trabajo de investigacion, debido a que la
metodologia propuesta tiene como aplicacion directa todas estas
organizaciones. La ejecucion e implementacion del Sistema de
Continuidad del Negocio, indudablemente, requiere el uso de recursos
financieros, humanos y tecnoldgicos; en un nivel que debe ser
determinado por las necesidades y capacidades propias de cada

empresa.

Los recursos tecnolégicos tienen una importancia considerable; ya que

en muchos casos son estos sistemas integrados que permiten el
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funcionamiento y también la recuperacion de procesos importantes en
las organizaciones. Por esa razén, analizar como viene siendo usada la
tecnologia, y que capacidad de conocimiento tienen las empresas

permitird saber la facilidad que tendran para implementar un SGCN.

Es necesario conocer si las empresas en Peru y especialmente en la
ciudad de Arequipa, estan en la capacidad y tienen la oportunidad para

poder desarrollar la metodologia y lograr los beneficios expuestos.

3.2. SECTORES PRODUCTIVOS EN AREQUIPA

3.2.1. SECTOR AGROPECUARIO

El sector agropecuario registré una caida de 2,2 por ciento, asociada
al indicador negativo del sub-sector agricola (-4.2 por ciento). El
subsector agricola, explica su contraccion, en los menores niveles de
produccion de alfalfa (-4,0 por ciento), ajo (-63,3 por ciento), maiz
chala (-15,0 por ciento), vid (-16,1 por ciento), entre los principales;
por efecto de las menores cosechas zonales (factor clima).

La actividad pecuaria resulté semejante al periodo comparativo, entre
los cultivos que mostraron un crecimiento se encuentran: carne de ave
(1,4 por ciento), huevos (0,6 por ciento), ademas de carne de vacuno
(2,3 por ciento), porcino (8,4 por ciento) y en menor medida de ovino

(1,8 por ciento) y caprino (6,7 por ciento).

El avance de la presente camparfa de siembras 2013/2014 mostré

algunos desfases por el factor clima, determinando una superficie
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acumulada de 36 785 hectareas, con los principales cultivos,
superficie inferior en 2,4 por ciento a igual periodo de la campafa
anterior; resultado de las menores extensiones que reportaron los
cultivos aji paprika (-78,0 por ciento), principalmente, ademas de
alfalfa (-15,8 por ciento) y zapallo (-19,5 por ciento) y en menor medida
de trigo (-13,2 por ciento) y vid (-100,0 por ciento), (BCR, pag. 5,

2014).

Tabla 4 — Superficie Sembrada (en Hectéareas)

Campana agricola_2/ Variacion
2012/2013 2013/2014 Absoluta Porcentual

Aji paprika 1177 259 -918 -78,0
Ajo 108 263 184 168,28
Alfalfa 3877 3263 -G14 -15,8
AITOZ 19 835 19 9585 156 08
Arveja Grano verde 654 795 141 216
Carfia de aadcar 4 48 44 1016,3
Cebolla 2978 2703 -275 92
Frijol grano seco 101 162 61 60 4
Maiz Chalero 4927 242 315 6.4
Maiz choclo 1128 24§ 128 1085
Olivo 0 1 1 n.d.
Fapa 2536 2649 113 45
Tomate 303 310 T 23
Trigo 167 145 -22 -13.2
Vid 7 0 -71 -100,0
Zapallo 2317 674 - 163 -18.5
Total 37 698 36 785 -913 24

Fuente: Gerencia regional de agricultura y riego — Arequipa. Elaboracion: BCRP,
sucursal Arequipa. Departamento de estudios econdmicos.
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3.2.2. SECTOR PESCA

El valor del sector pesquero cayo 16,9 por ciento, debido a la nula
actividad industrial.

La falta del recurso anchoveta en la zona fue determinante en la
actividad pesquera, siendo esta vez, compensada, en cierta medida
por la mayor extraccion de especies marinas tanto de pescados como
de mariscos, para la linea de consumo humano directo (82,4 por
ciento), lo que dinamizo la linea de fresco (84,0 por ciento) y de

congelado (70,1 por ciento), (BCR: pag. 6, 2014).

3.2.3. SECTOR MINERIA

El valor de la actividad minera crecié 9,7 por ciento, impulsado por los
mayores volumenes producidos de cobre (16,6 por ciento), ademas
de plata (7,1 por ciento), plomo (2,0 por ciento), zinc (25,9 por ciento)

y molibdeno (77,2 por ciento). (BCR: pag. 7, 2014).

Tabla 5 — Variacion % real respecto a similar periodo del afio anterior

Estructura Enero
Mineral Porcentual o
2012 2/ 2013 2014 Var.% Contribucion 3/

Cobre (TMF) 741 19 498 22740 166 121
Oro (KGF) 16,9 1144 898 -215 -3.6
Plata (KGF) 53 20 840 22326 7.1 0.4
Plomo (TMF) 19 852 369 20 0.0
Zinc (TMF) 13 1166 1468 259 04
Molibdeno (TMF) 04 289 12 772 03
SECTOR MINERIA 2/ 100,0 9,7 9,7

Fuente: Ministerio de Energia y Minas. Elaboracion: BCRP, sucursal Arequipa,
departamento de estudios econémicos.
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3.3. DEMANDA INTERNA DE AREQUIPA

El consumo final privado crecio en 5,0%, en el primer trimestre de 2014,
sustentado por los mayores ingresos de las familias como consecuencia
del incremento en el empleo (1,9%), y la mejora en el ingreso promedio
de los trabajadores (4,8%). El incremento del consumo se reflejé en el
mayor gasto nominal de los hogares en alimentos y bebidas como: carne
(8,2%); leche, queso y huevos (7,6%); frutas (12,5%); pescado (10,0%);
y alimentos preparados consumidos dentro del hogar (18,5%),
principalmente. (INEIl: pag. 2 2014).

El gasto de consumo final del gobierno registré un crecimiento de 12,9%.
A precios corrientes el gasto en remuneraciones y bienes y servicios se
incrementd en 13,0% y 19,8% respectivamente.

La inversion en capital fijo crecié 3,3%, explicado por la mayor demanda
de nuevas construcciones (5,3%) y adquisiciones de maquinaria y
equipo (1,1%) principalmente de origen nacional que crecio en 4,7%, las
compras de maquinaria y equipo de origen importado se contrajeron en
0,6%.

Las exportaciones de bienes y servicios disminuyeron en 3,4% a precios
constantes, principalmente debido a los menores envios al exterior de
nuestros productos tradicionales, principalmente mineros. El valor
nominal de las exportaciones de mineral de oro, mineral de cobre y cobre
refinado, disminuyé en 42,3%, 5,8% y 21%, respectivamente, la
exportacion de gas natural decrecié en 36,3% Yy la gasolina bajé en
13,4%. Sin embargo, aumentaron las exportaciones de harina de

recursos hidrobioldgicos (154,6%), pescados y mariscos congelados y
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refrigerados (44,5%), mineral de zinc (15,1%) y prendas de vestir textiles,
excepto prendas de cuero y de piel (9,3%).

Las importaciones de bienes y servicios, a precios constantes,
aumentaron en 0,9%, principalmente por las mayores compras de bienes
de consumo. En el siguiente gréfico, se muestra el Producto Bruto
Interno por componentes del gasto y la variacién porcentual del indice
de volumen fisico respecto al mismo periodo del afio anterior (afio base

2007).

Gréafican® 1 = PBI por componentes del Gasto

Producto Bruto Interno _ 4,8
—

| 5,0

Consuma Final Privado

Consumo de Gobierno I 12,5

Formacidn Bruta de Capital Fijo

=34 | Exportaciones
Importacionas D 0,9
1]

6,0 30 0,

FUENTE: INEI, boletin trimestral, (Pert 2009).

3.4. INFORMACION GENERAL DEL MERCADO DE AREQUIPA 2014

El PBI de Arequipa crecié 11% en el 2013 y en el afio 2014 se calculo

un crecimiento de 9.2%.

Los sectores de la construccion y agricultura impulsaron el crecimiento
econdmico de la region Arequipa. Para este afio se espera la

recuperacion de la exportaciéon en mineria.
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El crecimiento de la economia de Arequipa en el 2013 ha registrado tal
nivel de dinamismo que habria llegado a duplicar el Producto Bruto
Interno (PBI) del pais, segun datos del Instituto Peruano de Economia

(IPE).

El indice Compuesto de Actividad Econémica (ICAE) para la region
Arequipa, elaborado por el IPE, sefiala que la economia arequipefia
crecio 11.0% en el 2013 (su proyeccion para el PBI del Peru en el afio

pasado es de 5.1%).

Ademas, el reporte estima que para el 2014 la region siga creciendo a
tasas altas de 9.2% (el estimado del IPE para la economia nacional es

de 6% este afno).

En la mineria ha habido una desaceleracién de produccion de oro y

cobre. (INSTITUTO PERUANO DE ECONOMIA. 2014).
3.4.1. PERSPECTIVAS

En cuanto a las perspectivas econémicas para este afio en Arequipa,
su PBI también seria impulsado por el dinamismo del sector
construccion y el moderado crecimiento de la agricultura, lo que
redundard en mejores expectativas de generacion de puestos de

trabajo.

Principalmente se espera una recuperacion de las exportaciones
mineras, debido a que hay algunos proyectos relacionados al cobre
gue estan en etapa de ampliacién, y esto se apoya un poco con la

recuperacion del precio del cobre. Sin embargo, existen problemas
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sociales con un proyecto de 1300 millones de dolares y 18 afios de
operaciones, que representa el proyecto minero mas importante de la
region Arequipa viene con problemas sociales debido a que los
pobladores de la zona reclaman que se hard mal uso de sus recursos

naturales. Esto podria generar el miedo a la inversion en la region.

3.5. DEMANDA GLOBAL

El Producto Bruto Interno (PBI) del primer trimestre de 2014 con nuevo
aflo base 2007, muestra que la economia peruana registr6 un
crecimiento de 4,8% respecto a similar periodo del afio anterior,
sustentado en la evolucién favorable de las actividades de servicios
(6,0%), trasformacion (3,7%) y extractivas (3,5%).

Incidio en este resultado el dinamismo de la demanda interna que crecié
en 5,8%, debido al buen desempefio mostrado por el consumo final
privado 5,0%, el consumo del gobierno 12,9% y la inversion en capital
fijo 3,3%.

Las importaciones crecieron en 0,9% principalmente por las compras al
exterior de bienes de consumo no duraderos, y en menor medida de

bienes intermedios. (INEl pag. 1.2014)

3.6. OFERTA GLOBAL

Las exportaciones de bienes y servicios disminuyeron en3,4%,
reflejando principalmente, el menor dinamismo delas economias de
nuestros principales socios comerciales como China que crecié en el

trimestre a un ritmo mas lento que el mostrado hace afio y medio,
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incidiendo en las cotizaciones de nuestros principales productos

tradicionales, y Estados Unidos cuya economia se estanco.

La oferta y demanda global de la economia se expandié en 3,9%,
mostrando el menor ritmo registrado en el mismo periodo desde el afio
2010.

El PBI desestacionalizado en el primer trimestre del 2014 creci6 en 0,3%
respecto al trimestre inmediato anterior. En la siguiente tabla, se muestra
la oferta y demanda global trimestral, con la variacién porcentual del
indice de volumen fisico respecto al mismo periodo del afio anterior. (Afio
base 2007). Nota: la estimacion al trimestre de 2014 ha sido elaborada

con informacion disponible al 15-05-2014.

Tabla 6 — Variacion % real respecto a similar periodo del afio anterior

I 2013/2012 2014/2013
Oferta y Demanda Global

I 1 Trim. 11 Trim. 11l Trim. IV Trim. Affio 1 Trim.
Producto Bruto Interno 45 6,3 53 6,9 5,8 4,8
Extractivas 0,8 3.6 4.1 51 4,1 3,5
Transformacion 4.3 8,5 53 8.6 6,8 3,7
Servicios 57 5.4 6,0 54 6,1 6,0
Importaciones 74 4,5 -0,5 -2 21 0,9
Oferta y Demanda Global Sed 5.9 3.9 4.8 4,9 3.9
Demanda Interna 10,7 73 5.0 6.4 7,2 5.8
Consumo Finzl Privado 5.0 5.3 51 L5 53 .0
Consumo de Gobierng 8.0 7.8 59 5.2 6,7 125
Formiacidn Bruta de Capital 25,9 11,0 4,3 3.0 11,5 4.8
Formacion Bruta de Capital Fijo 7.2 10,1 3,2 16 5.3 3.3
Exportaciones -11,3 o7 0,1 -1,1 -3,1 -3.4

Fuente: Base de datos del INEI, Informe Técnico PBI 2014.
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3.7. ESTRUCTURA ECONOMICA

3.7.1. INFORMACION DEL MERCADO

Durante los tres primeros trimestres del afio la economia habria
crecido 2,8 por ciento, por debajo del 5,3 por ciento observado durante

el mismo periodo de 2013.

El menor ritmo de crecimiento habria estado en gran parte asociado
a los sectores no primarios, con una contribuciéon de 1,9 puntos
porcentuales a la desaceleracion, con respecto al mismo periodo de
2013. El menor crecimiento de estos sectores se habria debido al
empeoramiento de las condiciones externas (sobretodo el deterioro
de los términos de intercambio) y las expectativas menos optimistas

de los agentes econdmicos.

Adicionalmente, diversos choques de oferta habrian afectado a la
economia, con mayor intensidad sobre los sectores primarios. Para
los siguientes dos afios, se prevé una mejora en las condiciones que
impactaron negativamente en la evolucion de algunos de los sectores
primarios, lo que conjuntamente con la reversion esperada de las
expectativas y las mayores exportaciones significaria un mayor

impulso en la actividad econémica.

La lenta recuperacion de las economias desarrolladas, la
desaceleracion de las economias emergentes y el deterioro de los
términos de intercambio en los ultimos dos afios, han sido los factores
externos que han acentuado la dindmica de un ciclo econémico débil.

En el &mbito interno, la ocurrencia de una serie de factores de oferta
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de cardcter transitorio, junto a un menor dinamismo del gasto publico
afect6 también negativamente las expectativas de los agentes
econdmicos, y con ello el ritmo de crecimiento de la inversion privada.
En este contexto, la demanda interna habria crecido 2,9 por ciento en
los primeros nueve meses del afio, resultado menor al registrado en
el mismo periodo de 2013. Esta menor expansion es consistente con
un menor gasto privado, que paso de 6,6 por ciento en el periodo
enero-setiembre de 2013 a 2,6 por ciento en el mismo periodo de
2014, y publico, que habria crecido 4,6 por ciento en los primeros
nueve meses del afio respecto al 10,7 por ciento en el mismo periodo

del afio anterior. (BCR: pag. 33. 2014)

3.7.2. GASTO PUBLICO

En el primer trimestre de 2014, el gasto de consumo final del gobierno
a precios constantes de 2007, se incrementé en 12,9% respecto al

mismo periodo del afio anterior.

El gasto de consumo final del gobierno a precios corrientes, ascendié
a 15 mil 771 millones de nuevos soles, lo que significd un crecimiento
de 14,6%, respecto al mismo periodo del afio anterior. Este nivel de
gasto se explica por los incrementos de bienes y servicios (19,8%), y

personal y obligaciones sociales (13,0%), (INEI pag. 2014)

Los sectores del Gobierno Nacional que presentaron una variacion
positiva en sus gastos de remuneraciones y bienes y servicios a
valores corrientes fueron: Presidencia del Consejo de Ministros,

Interior, Economia y Finanzas, Ministerio Publico, Defensa y Poder
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Judicial, Educacion y Salud. El crecimiento en remuneraciones es
explicado principalmente por el aumento de gastos en retribuciones y
complementos en efectivo (13,6%), y contribuciones a la seguridad

social (5,3%).

Los Gobiernos Regionales que incrementaron sus gastos en
remuneraciones fueron: Ica, Amazonas, Huanuco, Piura, Tacna,
Ucayali y Lima, principalmente. Asimismo, los gastos en bienes y
servicios aumentaron, debido al mayor gasto en la asignacion de los
proyectos: camino departamental con mantenimiento vial;
instituciones educativas con condiciones para el cumplimiento de
horas lectivas normadas; nifios con CRED (Control de Crecimiento y
Desarrollo) completo segun edad; nifios con vacuna completa y

atencion en hospitalizacion.

3.7.3. EXPORTACIONES E IMPORTACIONES

En el primer trimestre de 2014, las exportaciones de bienes y servicios
a precios constantes de 2007, registraron un decrecimiento de -3,4%

respecto al mismo periodo del afio anterior.

A precios corrientes, las exportaciones alcanzaron los 30 mil 957
millones de nuevos soles, registrando un decrecimiento de -1,1%
respecto al primer trimestre del 2013, esta evolucion negativa es
resultado de la menor demanda externa por nuestros productos

mineros, principalmente. (INEI pag. 6. 2014)
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En el primer trimestre del aflo 2014, las importaciones de bienes y
servicios a precios constantes de 2007, registraron un incremento de

0,9% respecto a similar periodo del afio anterior.

El valor corriente de las importaciones de bienes y servicios ascendi6
a 34 mil 462 millones de nuevos soles, registrando un incremento de

9,7% respecto al primer trimestre del afio anterior.

3.7.4. AHORRO E INVERSION

La importancia del ahorro en la economia surge por el impacto de la
eleccion inter temporal entre consumo presente y consumo futuro en
el bienestar de los agentes y por la estrecha relacién entre ahorro e
inversion. La escasez de capital es reflejo de un déficit en cuenta
corriente y es necesario aplicar politicas adecuadas para recuperar el
nivel de ahorro y corregir el déficit (Bosworth, 1993). El sistema
financiero en nuestro pais ha experimentado una serie de cambios y
un crecimiento considerable en los ultimos afios. Por ejemplo, en el
2006 los depdsitos en la banca mudltiple (conjunto de empresas
bancarias privadas) fueron de 103538 millones de nuevos soles y

hasta el 2012 estos depdsitos han crecido en promedio 15.96%.

La dolarizacion es una de las caracteristicas basicas del sistema
financiero en el Perl. El fortalecimiento de la moneda nacional,
gracias a politicas monetarias no discrecionales, ha incentivado a los
usuarios a apostar por el ahorro en soles y generando una tendencia
decreciente de la dolarizacion. En el 2001, el 74% de los depdsitos

totales era en moneda extranjera, luego de casi una década el
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promedio de dolarizacion de los depoésitos caydo méas de 10%. Las
tasas de interés pasivas del mercado reflejan este incentivo; en marzo
de este afio las tasas promedio para depésitos de ahorro y a plazo en
soles superaban a las de moneda extranjera en 0.1% y 2.83%

respectivamente.

La diferencia entre estos dos tipos de ahorro es que el primero permite
depositar y retirar dinero cuando uno lo desee; por el contrario el
deposito a plazo tiene el objetivo de generar intereses en un periodo
de tiempo determinado y se dividen en plazo fijo, renovable e
indefinido. Estos dos tipos de depdsitos han experimentado una
tendencia ascendente en la ultima década, el primero una tasa de
crecimiento promedio (2006-2012) igual a 26.52% y los depdsitos a
plazo un 32.05%. Finalmente, aunque todavia son necesarias ciertas
reformas para potencializar ain mas el crecimiento del ahorro en
nuestro sistema financiero es innegable que el usuario apuesta cada
vez mas por nuestra moneda nacional y por un mercado méas formal.

(IPE INSTITUTO PERUANO DE ECONOMIA. 2014)

3.8. ECONOMIA ACTUAL DEL MERCADO AREQUIPENO

Para el abogado arequipefio Mauricio Chabaneix, presidente de la
Cémara de Comercio e Industria de Arequipa, fundada en 1887, un afio
antes que la Camara de Comercio de Lima, mientras que la economia
nacional se ha desacelerado, Arequipa crecié 10,2% en 2013, el doble

que el PBI del pais, tres puntos mas incluso que el crecimiento
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economico de China en el mismo periodo. “Esperamos que el anuncio
de mega obras de infraestructura, como el Gaseoducto Andino del Sur,
los proyectos mineros y Majes-Siguas Il, que ubicaran el crecimiento de
Arequipa en un potencial maximo de 14,7% para 2014, obligue a las
grandes empresas inmobiliarias a mirar Arequipa con mas interés”.
Chabaneix espera que el sector construccion siga liderando el

dinamismo de la economia, tal como los ultimos cinco afios.

No obstante, este afio, Arequipa, con una variedad de areas productivas,
asi como una importante actividad exportadora, en la que destaca la
exportacion de productos mineros y agroindustriales, retrocedio al tercer
lugar en el indice de Competitividad Regional del Instituto Peruano de
Economia (IPE), quedando desplazada por Moquegua. Segun este
ranking, Arequipa ocupa el segundo lugar en el pilar de salud e
infraestructura, asi como el tercero en entorno econémico y mercado
laboral. Pero retrocede al cuarto lugar en educacion, asi como el puesto
22 en calidad de las instituciones, debido a la percepcion de corrupcion,
la falta de transparencia en la rendicion de cuentas, la baja ejecucion del
presupuesto publico y altos niveles de criminalidad y corrupcién que se

perciben. (CAMARA DE COMERCIO E INDUSTRIA AREQUIPA. 2014)
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Grafican® 2 — Estructura de la economia en Arequipa
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3.9. ANALISIS DE LA TECNOLOGIA

Tecnologia es la aplicacion de un conjunto de conocimientos y
habilidades para las cuales el hombre usa su razonamiento, con un claro
objetivo: conseguir una solucién que permita al ser humano desde
resolver un problema determinado hasta el lograr satisfacer una

necesidad en un ambito concreto.

Nuestra vida cotidiana se desarrolla casi en todo momento con la
participacion de los diversos recursos tecnoldgicos. La presencia de la
tecnologia es tal y ha formado parte del desarrollo humano de manera

tan estrecha que la hemos integrado en casi todos los aspectos de
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nuestras vidas, hasta el punto de dejar de percatarnos de su presencia.
En la actualidad, posiblemente las imagenes que de manera mas
inmediata acuden a nuestra mente al hablar de tecnologia son las de los
mas recientes y espectaculares artificios electronicos: computadoras,
teléfonos celulares, dispositivos portatiles con conexion a Internet,
etcétera. Hoy los avances tecnoldgicos son particularmente notables en
el campo de la informética y las telecomunicaciones, tiempo atras
podiamos notarlos en la electrénica, la mecanica, la quimica, la biologia
y en distintas areas de la ciencia, hoy podemos decir que son un
elemento indispensable en la evolucion del hombre y la sociedad. Hay
que tener en cuenta que, debemos de hacer buen uso de la tecnologia,

ya que, abusar de ella podria traer consecuencias graves en general.

Sin duda alguna, la ciencia y la tecnologia han tenido impacto en la
sociedad, pues se han marcado tendencias, modas y sucesos
trascendentes en diferentes paises, con lo que ese ha marcado el rumbo
de la historia y la influencia en las ideologias de los diferentes pueblos.
Dicho impacto ha afectado en forma positiva y negativa en los
acontecimientos sociales en el desarrollo y evolucion de toda la

humanidad.

Referente a los efectos positivos en nuestro entorno social, la ciencia ha
tenido grandes logros como los avances médicos para la cura de
enfermedades por medio del descubrimiento de vacunas y nuevos
tratamientos, asi como la investigacibn y desarrollo de nuevos
medicamentos. En el campo de la industria y comercio se han creado

nuevos modelos para optimizar los procesos productivos basados en la
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planificacion estratégica y nuevas técnicas de administracion La
tecnologia ha aportado grandes beneficios a | ser humano, desde la
invencion de aparatos y dispositivos para la deteccion y diagnéstico de
enfermedades, en la rama de la medicina, la creacion y mejoramiento de
herramientas o accesorios que son utiles para simplificar el trabajo en
hogar, sobre todo después de incorporar la energia eléctrica como medio

elemental para satisfacer necesidades.

Partiendo de dicha acepcién nos encontrariamos con que dentro del
“saco” de la tecnologia se pueden incluir un amplio numero de
modalidades o disciplinas tales como la informatica, la robotica, la
domotica, la neumatica, la electronica, la urbotica o la inmotica, entre

otras muchas mas.

La tecnologia esta presente en todos los ambitos de la vida cotidiana.
De una forma u otra, casi todas las actividades que realizamos a lo largo
del dia implican la utilizacién de algun dispositivo tecnoloégico. No extinto
a todo ello nos encontramos en la coyuntura del avance de la tecnologia
en lo referido al sistema de sistema de gestion de continuidad del
negocio, cuyas fases integradas en la norma La norma ISO 22301,
ayudan a ayudar a las organizaciones a minimizar el riesgo de este tipo
de interrupciones, estas fases estan ordenadas y contenidas en la norma
sefalada y orienta a la gestion adecuada de los recursos en forma casi
integra para facilitar su desarrollo y contenciéon ante riesgos no

planeados.
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Es de notar que esta norma es relativamente desconocida en la region
dada su coyuntura y acceso. La norma ISO 22301 es casi desconocida
en caso factual ha sido admitida tan solo en contadas organizaciones en
el Perq, sin perder el espiritu de la norma de ser esta misma de caracter
voluntaria conforma un aspecto en su desarrollo de tecnologia contenida
a su aplicacion. Sin embargo, las empresas reguladas por la SBS se
encuentran obligadas a tener actividades de continuidad del negocio; por
una resolucion que resuelve implementar el riesgo operacional en las
empresas financieras (Ver Anexo 09); y que en su contenido se
encuentra la continuidad del negocio. Asimismo, la SBS emiti6 una
Circular donde establece requerimientos minimos para la Continuidad
del Negocio (Ver Anexo 10). La SBS realiza auditorias para verificar el
cumplimiento de la resolucion; y existen sanciones y multas en caso de

incumplimiento.
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CAPITULO IV

DESARROLLO DE LA METODOLOGIA PARA LA IMPLEMENTACION DE

UN SGCN

En el siguiente capitulo, se presenta el desarrollo de la metodologia que se
propone para la implementacion de un Sistema de Gestién de Continuidad del
Negocio; que se realiza considerando como base los requerimientos de la norma
ISO 22301:2012, y adicionando las fortalezas de normas que evalian la misma

funcion.

4.1. INTRODUCCION

Dentro de las funciones de una compafiia, se considera muy beneficioso
evaluar las diferentes situaciones que podrian interrumpir los procesos
mas importantes; para contar con un plan alternativo que asegure la
continuidad de las actividades y evite pérdidas de tiempo, dinero y

prestigio.

Es por eso que los Planes de Continuidad, denominados planes de
contingencia en sus origenes, estan asociados a grandes compaiiias,
donde se exige el minimo tiempo de reaccién ante cualquier evento que
interrumpa sus servicios. Pero la realidad es diferente, ya que se ha
comprobado que cualquier compafia puede sufrir un incidente que

afecte su continuidad; y dependiendo de la preparacion y como se
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maneje dicho problema, es que las consecuencias pueden ser mas o

menos graves.

Esta metodologia busca definir las actividades necesarias para poder
implementar un SGCN (cumpliendo con los requerimientos de la norma
ISO 22301:2012); proporcionando plantillas y ejemplos que permitan a
cualquier organizacion usar esta metodologia para cumplir con la funcion
de continuidad de las operaciones; evaluando que procesos son mas
criticos en impacto financiero y operacional, para evitar las pérdidas mas

considerables.

4.2. ALCANCE DE LA METODOLOGIA

La presente metodologia expone una secuencia de pasos detallados y
secuenciales que buscan poder desarrollar un Sistema de Gestion de
Continuidad del Negocio (SGCN), incluyendo los requerimientos de la
norma ISO 22301:2012 “Seguridad de la Sociedad: Sistemas de

Continuidad del Negocio — Requisitos”.

La metodologia propuesta, puede ser aplicada a cualquier tipo de
organizacién, y se puede desarrollar en una gran compafia, 0 en una
pequefia empresa, aunque logicamente el tiempo, esfuerzo y el
presupuesto a emplear variaran sensiblemente de acuerdo al
requerimiento particular de cada caso; y al nivel de necesidad y utilidad

gue se identifique que tiene el Sistema para con la organizacion.
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4.3. OBJETIVOS DE LA METODOLOGIA

La utilidad de la metodologia se basa en el hecho de que existe poca
informacion sobre la gestion de la continuidad del negocio y su gran
importancia. Esta investigacion se resume en un conjunto de actividades
y tareas detalladas, que contiene todas las fortalezas de los diferentes
métodos y recomendaciones de diferentes normas y estudios realizados

sobre el tema. Se considera que los principales objetivos son:

e Difundir la gran importancia y utilidad del desarrollo de un Sistema
de Gestion de Continuidad del Negocio para hacer frente a
eventualidades que interrumpan las operaciones en una
organizacion.

e Desarrollar la metodologia completa sobre la Gestion de
Continuidad del Negocio, donde se muestre detalladamente cada
fase que compone el Plan.

e Definir de forma sencilla y clara, cada una de las actividades a
desarrollar para las fases establecidas anteriormente.

e Presentar ejemplos y plantillas que ayuden a entender como se

desarrollan las tareas y actividades de la metodologia.

4.4. ANTECEDENTES

Debido a la gran competitividad entre las empresas que existe en la
actualidad, los negocios operan a una velocidad muy alta; lo cual hace

gue un incidente de unas pocas horas de duracion pueda tener un
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impacto muy elevado en la imagen y resultados de la organizacion que

lo sufra.

Esta situacién hace que se cree la exigencia de que las organizaciones
estén preparadas para afrontar multiples amenazas que afecten su
operatividad y como consecuencia, la continuidad del negocio.
Diferentes eventos sismicos como el terremoto de Pisco del afio 2007, o
los atentados terroristas que se sufria en el pais, como por ejemplo el
atentado de Miraflores de 1992 (dafio 183 casas, 63 automoviles y 400
negocios); vienen a sumarse a sucesos que afectan a la comunidad y a
las organizaciones. En especial en nuestro pais, debido a que nos
localizamos en el “Circulo de Fuego del Océano Pacifico”, que concentra

el 85% de la actividad sismica mundial.

Sin embargo, en muchas ocasiones, no es necesario un desastre de
dimensiones parecidas para poner en peligro no sélo la buena marcha
de las operaciones, sino su supervivencia. Eventos menores como el
corte de fluido eléctrico puede conducir a la inoperatividad e inutilizacion
de elementos importantes que permitan cumplir con las funciones de la

organizacion.

4.4.1. TIPOS DE INCIDENTES

No soOlo debe considerarse para este estudio las catastrofes
ambientales como incendios, o inundaciones que pueden causar
grandes dafios. Otros tipos de eventos pueden suscitarse, como los

gue se describen a continuacion:
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e Incidentes serios a los sistemas, como delitos cibernéticos,
pérdida de informacién, robo de informacion, errores en los
sistemas.

e Darios en servicios e infraestructura, falta de servicio eléctrico y
de agua, fallos en las comunicaciones.

e Fallas en los equipos y en la maquinaria, incluyendo problemas
en las fuentes de alimentacion, en equipos criticos de la
compaiiia.

e Darfos deliberados como actos de terrorismo y sabotaje,

guerras, robos, huelgas, manifestaciones, etc.

Todo evento que afecte a la empresa, tiene una repercusion diferente

segun el tipo de organizacion, su tamafio y su area de actividad.

En ocasiones, y como ya ha sucedido, estos accidentes pueden hasta
lograr que se cierre la organizacion afectada. Se debe tomar en

consideracion las siguientes cifras:

e Un43% de empresas, después de un accidente grave no podran
seguir operando, viendose obligadas a cerrar.

e Un 80% de las mencionadas anteriormente, tendran que hacerlo
en menos de 13 meses.

e EI53% de clientes de las empresas que cerraron no recuperaran
las pérdidas causadas por los dafios derivados.

e Un 50% estaran obligadas a cerrar antes de cinco afios pasado

el desastre.
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Se puede pensar que los dafos inmediatos aparentemente son la
pérdida de todos los beneficios por la interrupcién de los procesos
criticos de la organizacion y la parada de la actividad puntual. Sin

embargo no son los Unicos que se pueden identificar.

Otros efectos derivados y que pueden causar un dafio considerable
gue es dificil de medir, son la pérdida de reputacion con los clientes,

o la pérdida de ventajas competitivas con otras organizaciones.

4.5. PLAN DE CONTINUIDAD DEL NEGOCIO

El Plan de Continuidad del Negocio (PCN), es el resultado de un estudio
de una organizacion y diferentes elementos de la misma, que tiene como
objetivo prepararla para continuar operando durante y después de un
desastre. EI PCN es el documento mas importante del Sistema de
Gestion de Continuidad del Negocio, ya que resume todas las fases y
acciones necesarias para implementar el sistema. Este resultado,
contiene procedimientos y lineamientos para lograr la recuperacion y
restablecimiento de procesos interrumpidos, incluidos los recursos
empleados y afectados, para regresar al estado de operacion normal, en

un tiempo prudencial.

El desarrollo del Plan incluye varias fases, que tienen como base el
estudio de los procesos que componen a la organizacién. En este
estudio, se debe determinar la importancia de cada proceso para la
organizacion, y priorizar cuales son criticos; para establecer una politica
de recuperacion ante un desastre. Para cada proceso, se identifican los

impactos potenciales.
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ElI PCN tiene como diferencia a los planes de contingencia el alcance; ya
que los PCN se orientan al mantenimiento del negocio de la
organizacion, con lo que se prioriza las operaciones de negocio criticas;
gue son las que generan mayor impacto; y que son fundamentales para

continuar correctamente con la operatividad integral de la empresa.

El Plan de Continuidad, debe lograr disminuir la cantidad y magnitud de
decisiones que se tomen durante una situacion de desastre y en un
tiempo tan corto que los errores puedan resultar mayores. Este
documento definira, organizara, clasificara y documentara los riesgos,
responsabilidades, politicas y procedimientos; asi como algunos
acuerdos y procedimientos que se definen con entidades internas y

externas.

Se debe recurrir al Plan de Continuidad cuando existe una situacion de
emergencia; y donde las medidas de seguridad esenciales hayan
fallado. Se considera las siguientes ventajas con la implementacion de

un PCN:

Ventajas:

e Define y califica los diferentes eventos que podrian generarse
sobre la normal. operatividad de las operaciones en una
organizacion; evaluando el impacto financiero, humano y de
prestigio afectado.

e Permite conocer tiempos criticos para lograr la recuperacion de los
procesos y regresar a la situacidbn normal, sin comprometer al

negocio.
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¢ Minimiza las pérdidas para la organizacion en caso de desastre.
e Evalla los activos para priorizar su proteccion.

e Se convierte en una ventaja competitiva frente a la competencia.

4.6. ASPECTOS GENERALES DEL SGCN

Debido a que la presente metodologia busca incluir los requerimientos
de la norma ISO 22301:2012, deben considerarse algunos aspectos

antes de desarrollar las actividades propias de Continuidad del Negocio.

Es una ventaja que la organizaciébn ya cuente con un planeamiento
previo, que esté claramente definida la misién y vision, el contexto de la
organizacion, sus objetivos estrategias y metas. Alguna de esta
informacion es requerida para el desarrollo del SGCN, asi que se
detallard cuél debe incluirse y documentarse para cumplir con los

requisitos de la norma.

4.6.1. DETERMINACION DEL CONTEXTO DE LA ORGANIZACION

Para tener definido claramente este aspecto, pueden desarrollarse
varios documentos, por ejemplo un Procedimiento de identificacion de
Requerimientos, definir una Politica de Continuidad del Negocio. El
contexto también se define cuando se desarrolla el Andlisis de
Impacto del Negocio y en la Evaluacion de Riesgos, que se detallara

en posteriormente.
4.6.2. ALCANCE DEL SGCN Y EXCLUSIONES
Se debe documentar al inicio del proyecto de continuidad del negocio

el alcance del sistema, definiendo claramente a que partes de la
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organizacion se aplicaran los planes de continuidad, en base a las
necesidades identificadas y pretensiones de la organizacién. También
pueden excluirse del desarrollo del Sistema, algunas &areas muy

particulares de la organizacion; de ser asi, debe explicarse el motivo.

Estos aspectos pueden fusionarse con la Politica de Continuidad del

Negocio.

4.6.3. POLITICA Y OBJETIVOS

Este es el documento central en que la alta direccion debe indicar lo
gue quiere lograr con el SGCN y como lo controlaran. La alta direccion
es la Unica responsable de la aprobacion de este documento, ya que
la demés documentacién puede ser aprobada por administradores de

nivel inferior.

Las organizaciones pequefias y medianas por lo general incluyen aqui
el alcance y objetivos del SGCN, mientras que otras mas complejas,

habitualmente, confeccionan documentos separados.

Es necesario definir claramente los objetivos del SGCN, que se

establecen para todo el Sistema, no par actividades especificas.

4.6.4. CAPACITACION Y CONCIENCIACION

Debe desarrollarse planes de capacitacion y concienciacion sobre el
SGCN. Esto debe ser desarrollado por la persona responsable de la
continuidad del negocio y el area de recursos humanos. Es
recomendable tener un registro de competencias del personal, y

registrar los resultados.
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4.6.5. COMUNICACION CON LAS PARTES INTERESADAS

Se puede hacer de diferente tipo de formas, correo electronico, postal,
teléfono, etc. Es requerido por la norma documentar este tipo de
comunicacién; que puede hacerse de manera sencilla, guardando
copias de los mensajes de correos, cartas, etc. Si es via telefonica,

puede hacerse y archivar una nota de acuerdo a reglas predefinidas.

4.6.6. PROCEDMIENTO PARA CONTROL DE DOCUMENTACION

Debe hacerse un documento independiente, de 2 o 3 paginas, donde
se tenga un procedimiento que identifiqgue toda la documentacion que
se tiene y permita identificarla con facilidad. Si se tiene implementada
alguna otra norma (ISO 9001, ISO 14001), puede utilizarse el mismo

procedimiento.

4.6.7. CONTRATOS Y ACUERDOS DE NIVELES DE SERVICIO

Es crucial que sus proveedores y socios externos reaccionen de la
misma manera cuando ocurre un incidente. Debe desarrollarse una
plantilla con los requerimientos minimos de continuidad del negocio

gue deben incluirse en cada contrato firmado.

4.6.8. PROCEDIMIENTO, PROGRAMA Y RESULTADO DE AUDITORIA

INTERNA

Habitualmente el procedimiento para auditoria interna es un
procedimiento independiente que puede tener entre 2 y 3 paginas y
gue debe ser confeccionado antes de que comience la auditoria

interna. En cuanto al procedimiento para control de documentos, un
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procedimiento para auditoria interna puede ser utilizado para
cualquier sistema de gestion.

Un programa de auditoria interna podria ser un simple documento de
una pagina que describa cuando se llevara a cabo cada auditoria y
quién la realizara. Los resultados de la auditoria interna se
documentan a través del informe de auditoria interna; este informe
debe incluir todas las no conformidades y las observaciones.

Para poder desarrollar y controlar un programa de auditorias internas
basadas en el sistema, se recomienda tomar en cuenta las siguientes
consideraciones:

e Crear un Programa de auditorias internas basadas en las
necesidades reales, la propia empresa debe establecer
criterios, sin obligacién de establecer plazos rigidos.

e Usar listas de chequeo de auditoria interna disefiadas
exclusivamente para el sistema, que incluyan los
requerimientos del sistema y de la norma.

e Llevar a cabo auditorias de los procesos en forma vertical, que
no evalian especificamente los procesos sino las areas y

departamentos.

Los proyectos relacionados con auditar el Sistema de Gestion de
Continuidad de Negocio se realizan con el propdésito de revisar la
adecuada implantacién y buen funcionamiento tanto de los controles

de seguridad y procedimientos del Sistema de Gestion.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

Al :
TESIS UCSM =  DESANTA MARIA

Segun la norma, definimos que para realizar un estudio inicial del
estado del sistema debemos realizar los siguientes pasos:

e Revision del contexto.

e Revision del liderazgo.

e Revision del soporte.

e Revision del BIA y analisis de riesgos.

e Revision de las estrategias.

e Revision de pruebas.

e Revision de la evaluacion del desempefio.

e Revision de la mejora.

Como resultado, se debe preparar un informe de auditoria que
considere:

e Establecera un Plan de Auditoria

e Contexto de la organizacion.

e Liderazgo.

e Planificacion.

e Soporte.

e Operacion.

e Evaluacion del desempefio.

e Mejora.

e Informe.

e Acciones correctivas.
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Para evaluar estos aspectos, se puede realizar listas de chequeo,
entrevistas, encuestas relacionadas al Sistema, por ejemplo, puede
hacerse una Lista de Chequeo “Documentacién del Sistema”, donde

se evalla si se cuenta con los formatos obligatorios (Ver Anexo 08).

4.6.9. RESULTADOS DE LA REVISION POR PARTE DE DIRECCION

Estos registros se presentan, normalmente, bajo la forma de actas de
reunion y deben incluir todo el material tratado durante la reunién de
la direccién, como también todas las decisiones que se tomaron.

Estas actas pueden ser en papel o en formato digital.

4.7. DESARROLLO DE LAS FASES Y ACTIVIDADES DEL SISTEMA DE

GESTION DE CONTINUIDAD DEL NEGOCIO

Para desarrollar el Plan e implementar el Sistema de Continuidad del
Negocio, es necesario empezar conociendo a la organizacién. Sus

productos, servicios, objetivos empresariales, procesos, recursos, etc.

Como ejemplo, no es igual un Plan de Continuidad para una empresa
que brinda un servicio de Internet que para una que fabrica zapatos. El
objetivo, sin importar el rubro, es seguir dando atencion a los clientes,
actividades y mantener los procesos operativos. La diferencia entre los
dos tipos de empresa es que se generaran diferentes prioridades de
recuperacion ante un incidente grave. Por eso es que la presente
metodologia se puede aplicar a cualquier tipo de organizacién; ya que
se define las fases y actividades detalladas; el desarrollo de cada una,

se puede adecuar a cualquier giro de negocio.
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Como obijetivo principal de un Plan de Continuidad se tiene el definir un

mapa de acciones que reduzca la toma de decisiones, restaure servicios

en el tiempo adecuado; minimizando costos y aumentando la efectividad.

Podemos dividir un Plan de Continuidad de Negocio en estas Fases:

llustracion 3 — Fases del Sistema de Gestién de Continuidad del Negocio

Entregables Entregables
Business Impact (BIA), Procesos .
Jlisis d i . P " Jelia) . | Riesgos y Controles, Amenazas,
criticos, impacto operaciona . . .
Analisis de . 8 P p X v exposiciones, niveles de riesgo
Impacto del financiero, requerimiento de Gestion del Riesgo RIS
Negocio recuperacion
Entregables Entregables

Desarrollo de
Estrategias del
SGCN

Estrategia de Continuidad,
Recursos criticos, opciones,
servicios y métodos de
recuperacion

FASE IV

Desarrollo del Plan
de Continudad del
Negocio

Plan de Continuidad el Negocio
Documentado

Ensayo del Plan de
Continuidad del
Negocio

Entregables

Plan de Continuidad del
Negocio Validado

MANTENIMIENTO CONSTANTE DEL PLAN DE CONTINUIDAD DEL NEGOCIOO

Fuente: Normas y estandares de continuidad estudiados. Elaboracién Propia.

Es necesario, para la implementacion del sistema; aplicar todas las fases

mencionadas considerando todas las areas de la organizaciéon. Con

esto, se logra obtener informacién integrada y que tenga en su

evaluacion todos los aspectos que puedan generarse en cualquier

sistema, proceso, recurso que tenga la empresa y que afecten a la

continuidad del negocio.
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Esta labor se vuelve complicada, por lo cual algunos pasos especificos
(como el BIA, la evaluacion de riesgos o la elaboracion de los Planes de
Continuidad) pueden desarrollarse por area para facilitar la recopilacién
de datos. Esta decision depende del tipo de empresa y de que tan

compleja sea su estructura.

La asignaciéon de recursos para el desarrollo del SGCN, también varia
en funcién al tamafio y tipo de organizacion. Generalmente se
recomienda asignar la labor a un grupo seleccionado dentro de la
organizacion, y que tenga representantes de cada éarea. Algunas
organizaciones que tienen esta funcion como una obligacion
(Financieras), crean un area dentro de la empresa, el area de
Continuidad del Negocio. Este 6rgano, se encarga de desarrollar el
Sistema, de mantenerlo y actualizarlo. La forma de desarrollar todo el
sistema depende del tamafio y tipo de organizacion, y de la necesidad

inmediata y beneficios que se consideren por los responsables.

A continuacion, se detalla una pequefia descripcion de las Fases que

se definieron para la metodologia propuesta:

Tabla 7— Descripcion de las Fases del SGCN

FASE DEL SGCN DESCRIPCION

Consiste en identificar procesos fundamentales y relacionados
directamente con el giro de negocio (critico). Se logra evaluar los
impactos en la gestidon comercial del negocio, en caso de verse
FASE interrumpidos. El entregable consiste en un informe describiendo
las areas de negocio criticas para el alcance de la misién de la
organizacién. También requiere determinar cuantitativamente y

cualitativamente los impactos econémicos y operativos; asi como
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la definicidén de tiempos adecuados para la recuperacion de cada
proceso.

En la gestion del riesgo, se requiere una evaluacidon de amenazas
de un evento, identificar las vulnerabilidades presentes, los
potenciales impactos; para luego definir y aplicar controles

FASE Il necesarios para prevenir o reducir los riesgos. Para las empresas se
puede determinar escenarios de amenazas para los procesos
criticos. El entregable es el conjunto de amenazas potenciales
evaluadas, con controles que sean especificos a cada situacién.

Busca valorar las alternativas y estrategias de respaldo en funcion
a los resultados anteriores; para seleccionar la mas adecuada.
Busca corregir vulnerabilidades de los procesos criticos. El

FASE 111 entregable es un informe con opciones viables para la
recuperacion de los procesos criticos, considerando la posibilidad y
costo. Este trabajo se puede realizar por cada escenario de
amenaza identificado.

Con una estrategia de respaldo, es necesario desarrollarla e
implementarla. En esta fase se elaboran procedimientos y planes
FASE IV de actuacién para las areas y se organizan los equipos que
intervienen. El entregable es un informa con los procedimientos y
lineamientos para la recuperacion.

Tiene como objetivo conocer que realmente funciona el Plan y es
efectivo. Se define una estrategia de pruebas y se ejecuta, para
FASE V afinarlo y actualizarlo segun los resultados. El entregable son
registros llenados para demostrar su realizacidn, asi como las
acciones correctivas para los ajustes necesarios.

Busca conseguir un estado de constante preparacion, para que las
MANTENIMIENTO y ; S
fases anteriores se ejecuten sin dificultad.

Fuente: Disefio de un sistema de seguridad de informacion, Naturaleza del
PCN, Alberto G. Alexander (2007).

Como se puede observar, el proceso del Sistema de Gestion de
Continuidad del Negocio comienza con el BIA (base del analisis);

seguido inmediatamente por la Gestién de Riesgo, el desarrollo de las
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estrategias, el plan y el ensayo. Es un proceso como se mencioné
secuencial, ya que los entregables de cada fase suministran la
informacion requerida por la siguiente (se convierten en insumos). En lo
que resta del capitulo, se describe cada una de las fases de la

metodologia propuesta.

OTROS ENFOQUES AL PCN:

Internacionalmente, existe otros enfoques relacionados a la continuidad
del negocio, y que guardan cierta estrecha relacion y a su vez diferencias
con los Planes de Continuidad. A continuacion, se describe estos

enfoques:

e Distaster Recovery Planning (DRP): Enfocado a la recuperacion
de servicios de tecnologia de informacion (TI) y sus recursos.

e Business Resumption PLanning (BRP): Se encuentra
centralizado en la reanudacion de procesos de la empresa que se
encuentran alterados sélo por una falla en aplicaciones de TI.
Utiliza principalmente procedimientos relacionados con el area que
se esté trabajando.

e Continuity of Operations Planning (COOP): Busca recuperar
funciones estratégicas de una empresa que se desarrollen dentro
de las instalaciones coorporativas.

e Contingency Planning (CP): Esta centrado en poder recuperar
servicios y recursos de TI, pasado un evento de dimensiones

mayores o interrupcion menor. Se aplica especificamente a un
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evento y describe procedimientos y lineamientos, estableciendo
responsabilidades en &reas internas y alternas.

e Emergency Response Planning: Tiene como objetivo
salvaguardar a los empleados, clientes, publico, el ambiente y los
activos de la empresa. Lo principal es pasar de un estado de crisis

a un estado de control lo mas pronto posible.

Todos estos enfoques tienen algo en comun, tienen un alcance estrecho
y especifico. Estdn centrados en la proteccion de aspectos especificos
de la empresa, no haciendo una evaluacién integran e ignorado areas
criticas. Con el SGCN, se logra un enfoque de planeacion integrado, que
permita proteger a toda la organizacion y que priorice aquellas que son

mas vulnerables.

El PCN viene a ser un marco conceptual, que puede integrar el alcance

y objetivo de todos los enfoques descritos.

4.8. FASE I: ANALISIS DE IMPACTO DEL NEGOCIO (BIA)

El andlisis de impacto del negocio, conocido como BIA por sus siglas en
inglés (Business Impact Analysis) corresponde a la primera fase del
proceso del SGCN. Analiza los impactos financieros y operacionales de

un desastre en la organizacién, sus areas y Sus procesos.

El BIA requiere un analisis bajo dos enfoques, cualitativo y cuantitativo;
ya que se necesita para la evaluacion financiera (cuantitativo) estudiar

las pérdidas monetarias, como pueden ser ventas no realizadas, gastos
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adicionales de personal y maquinaria, penalidades contractuales, etc.;
gue se ocasionan en caso de una interrupcién en los procesos. El otro
enfoque se desarrolla en la evaluacion operacional, que se refiere a
dafios no monetarios que pueda tener la organizacion, donde podemos
encontrar por ejemplo problemas que afecten la calidad de atencién al
cliente, el nivel de competitividad o generar dafio a la reputacién del

negocio.

Este analisis, es indispensable para posteriormente definir una
estrategia que tenga como objetivo dar continuidad a los procesos

criticos de una organizacion, y posteriormente al resto si es posible.

Para establecer el nivel de criticidad de cada operacion, se debe tomar
en cuenta cuan dependiente de ella es la organizacion. En el caso de
valoraciéon econdémica, corresponde cuantificar las pérdidas monetarias

involucradas.

En esencia, el BIA detalla la siguiente informacién:

e Funciones y procesos organizacionales, jerarquizando Yy
priorizando los mismos, para hacerles arreglos especificos en los
PCN. Se recomienda no ignorar los procesos que no son
considerados criticos, se puede preparar Planes de Recuperacion
para estos.

e Calcular las consecuencias operacionales y financieras que un
evento, que ocasione la interrupcion de los procesos, tendria en

la organizacion.
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e Estimar y definir los tiempos de recuperacion, dad una alteracion
de procesos clave de la empresa.
e Establecer cudles son los recursos indispensables para el normal

funcionamiento y para un estado de activacion del PCN.

El BIA se concluye con un informe que recoge la informacion mas
importante del desarrollo de esta fase. Se incluye funciones y procesos
criticos, informacién basica de tiempos de recuperacion y recursos

requeridos.

4.8.1. FORMAS RECOMENDADAS PARA RECOLECCION DE

INFORMACION

La recoleccion de la informacion, la calidad y veracidad de la misma,
representa un punto sumamente importante para poder desarrollar el
BIA. Se requiere tener informacion de las distintas areas de la
compafia, lo cual vuelve esta labor en retadora y compleja. Debe
evaluarse, segun el tamafio de la empresa, cual es el tiempo que se
dedicara a cada técnica de recoleccion de informacién. Asimismo,
decidir cuél usar para cada requerimiento del BIA, evaluando
flexibilidad, tiempo y costo. También entender las necesidades de
cada area con el personal y recursos que tienen para establecer un
cronograma de actividades que no afecte el normal funcionamiento de

la empresa.

A continuaciéon, se presentan tres métodos recomendados y que

pueden ser aplicados en cualquier empresa:
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Tabla 8 — Formas de Recoleccién de Informacién del BIA

ENCUESTA

ENTREVISTA

TALLERES

Conjunto de  preguntas
enviadas a todas las areas de
la organizacion. Flexibilidad
para el llenado, pero posible
falta de

confiabilidad.

precision y

Recoleccion personal

confeccionando  preguntas
para cada sesion, de acuerdo
a intereses particulares.
Interaccion directa minimiza

mala interpretacién. Por el

Grupo de
trabajando  de

personas

manera
dinamica, y que permite
clarificar al punto maximo la

informacion recolectada.

tiempo invertido puede ser
muy costoso.

Fuente: Business Continuity: Best Practices, Tecnicas de estudio. Hiles (2004).

4.8.2. PROCESO METODOLOGICO DEL BIA

Para facilitar el entendimiento y desarrollo del BIA, la presente
metodologia expone una secuencia de pasos interactivos que tienen
como objetivo identificar impactos de una interrupcién y definir
recursos y tiempos de recuperacion. En la siguiente ilustracion, se
muestra los pasos que se definieron para el desarrollo metodoldgico

del BIA:
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Definicion de |
procedimient
os alternos

Fuente: Normas y estandares de continuidad estudiados. Elaboracion Propia.

Como se puede observar, la propuesta para poder realizar un analisis

de impacto del negocio (BIA), considera una secuencia de pasos

interactivos y relacionados entre si. A continuacion, se hara una

descripcion de cada actividad con un ejemplo de referencia.

La propuesta es un procedimiento secuencial, cada actividad sera

necesaria para poder realizar la siguiente.
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4.8.2.1. PRIMER ETAPA: IDENTIFICACION DE FUNCIONES Y

PROCESOS DE NEGOCIO

Como primer paso para elaborar el BIA, se debe identificar todas las
funciones y procesos de negocio que se tengan en la organizacion. De
acuerdo a la estructura de la organizacién, pueden encontrarse
diferentes niveles de funciones y procesos; como ejemplo basico se

puede definir esta etapa asi:

Tabla 9 — Funciones del Negocio y Procesos

FUNCIONES DEL

NEGOCIO PROCESOS
Gerencia de 6rdenes
Ventas
Informe datos de ventas
Marketing Promocién de productos

Mantenimiento de catalogo
Manejo problemas del cliente
Proceso de 6rdenes
Empaque de productos
Envio de productos

Servicio al cliente

Despacho

Fuente: Disefio de un sistema de seguridad de informacion, Analisis
de Impacto. Alberto G. Alexander (2007).

El proposito de esta actividad es tener identificadas todas las
funciones y procesos que apoyan el cumplimiento de la misién, metas
y objetivos donde se encuentre el alcance del Sistema. Esta
informacion puede estar contenida en un Mapa de Procesos que tenga
la organizacion; y si no es el caso, es necesario identificarlos. Para
todo recaudamiento de informacion se puede usar cualquier de las

formas de recoleccion de informacion expuestas anteriormente.
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Para completar la informacion, en la identificacion de los procesos, se

puede también listar:

e Estacionalidad Critica: Define cada cuanto tiempo el proceso
es totalmente necesario que se realice, o con qué frecuencia se
realiza regularmente

e Tiempo maximo de espera: Célculo inicial de cuanto tiempo
puede paralizarse el proceso sin generar un impacto
significativo en el negocio

e Responsable del proceso: lIdentifica directamente a una
persona responsable de la ejecucion del proceso.

e Procedimiento alterno: Identifica la existencia o no de algun
procedimiento alterno que ya esté definido en caso de no poder

operar normalmente.

4.8.2.2. SEGUNDA ETAPA: EVALUACION DE IMPACTOS

FINANCIEROS Y OPERACIONALES

Como siguiente etapa, es necesario evaluar y cuantificar los impactos
gue puede tener una interrupcion en el negocio; definiendo dos

perspectivas (financiera y operacional).

IMPACTOS FINANCIEROS:

Es necesario cuantificar la magnitud de un impacto que genera la
interrupcidén de un proceso. La medicion se realiza por cada proceso

identificado.
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Para poder realizar esta evaluacion, se puede utilizar algun sistema de
costeo que tenga la organizacion; evaluar todas las actividades y
recursos que se generan a partir de una operacion; las ganancias
posibles y reales dejadas de percibir a partir de la interrupcion del
proceso; o prorratear y distribuir cada operacion en funcion a un
porcentaje evaluado y sacado de algun item del estado de ganancias
y pérdidas. Cada organizacion particular debe encontrar la mejor

manera de cuantificar el impacto financiero.

Luego de haber identificado este valor, se debe establecer una escala
de severidad, basada en el valor de pérdida monetaria. Se recomienda

utilizar una escala como la siguiente:

¢ Nivel de Severidad 1: Sin Impacto

e Nivel de Severidad 2: Impacto Bajo

e Nivel de Severidad 3: Impacto Medio

¢ Nivel de Severidad 4: Impacto Medio Alto

¢ Nivel de Severidad 5: Impacto Alto

Para definir de qué valor a qué valor se considera un nivel de severidad
determinado, se debe establecer la escala en funcion al tamafio de la
empresa; ya que una organizacion pequefia es mas sensible a
pérdidas monetarias mas bajas comparadas a una gran organizacion

gue maneja diferentes flujos econémicos.

En la siguiente tabla, se tiene una ilustracion de los niveles de

severidad de los impactos financieros:
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Tabla 10 — llustracion Impacto Financiero y Nivel Severidad

Magnitud de
Funcion del Proceso del negocio pérdida Nivel de
negocio 9 financiera Severidad
(diaria)
Generacion 6rdenes S/. 700,000 5
Ventas
Informes datos ventas S/. 1100 1
. Promocién productos S/. 4,000 2
Marketing — -
Mantenimiento catalogo S/. 5,000 2
icio al Manejo problemas
S?:rlzlelﬂtoea clientes S/. 5,000 2
Procesamiento 6rdenes S/. 500,000 4
Despacho Em?aque producto S/. 15,000 3
Envio producto S/. 20,000 3

Fuente: Elaboracion propia.

Los valores son estimados y se definen en base a un estudio y analisis
de los responsables y expertos. Se cuantifica para cada proceso un
monto en caso de interrupcion, por ejemplo para el proceso: Informe
datos ventas, se puede considerar costos de incumplimiento, de mal
control y manejo de las estrategias de ventas que puede llevar a

reflejarse en pérdidas.

IMPACTOS OPERACIONALES:

Se evalla el dafio generado por una interrupcion por aspectos no
cuantificables, aspectos de las operaciones del negocio. Para su

medicidn, se puede usar un esquema de jerarquizacion cualitativo.

Para una evaluaciébn general, se consideran estos puntos como

necesarios en cualquier organizacion:
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e Eficiencia operativa, cliente interno.
e Dafos a su reputacion e imagen.

e Dafio al publico o cliente externo.

Para definir una escala de evaluacién, se puede usar la misma del
impacto financiero (Del 1 al 5); para cada proceso y en considerando

los puntos mencionados anteriormente.

En la siguiente tabla se ilustra los impactos operacionales:

Tabla 11 - llustracion Impacto Operacional

i Jerarquizacion de impactos
Funcion _ operacionales
del Proceso del negocio : T -
negocio Cliente = |Reputacion| Cliente
interno e imagen externo
Generacion érdenes 8 3 5
Ventas
Informes datos ventas 4 2 2
Marketing Promocion productos 2 4 4
Mantenimiento catalogo 2 4 3
. Manejo problemas
Servicio al | clientes 2 3 5
cliente ) )
Procesamiento ordenes 1 3 3
Despacho Empaque producto 2 4 3
Envio producto 4 3 4

Fuente: Elaboracién propia.

4.8.23. TERCERA ETAPA: IDENTIFICACION DE PROCESOS

CRITICOS

Utilizando los requerimientos anteriormente usados, se debe definir de

los procesos evaluados, cuales se consideran criticos en caso de una
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interrupcion del negocio; ya que estos seran los objetos de estudio en
lo que continua del desarrollo del SGCN. Es importante que para la

seleccion de los procesos criticos, se consideren ambos aspectos.

Se puede definir, segun la metodologia propuesta, que se realice una

suma de todas las evaluaciones:

Tabla 12 — Tabla Ponderacién Para Procesos Criticos

» Aspectos Evaluados
Funcién del \
. Proceso del negocio - =~ - -
negocio Cliente | Reputacion | Cliente | Severidad
. ) . : SUMA
interno| eimagen |externo |Financiera
Generacién érdenes 3 3 5 5 16
Ventas
Informes datos ventas 4 2 2 1 9
, >
Marketing Promoc_loh product?s 2 4 4 12
Mantenimiento catalogo 2 4 3 2 11
Servicio al Manejo Prob. Cliente 2 3 5 2 12
cliente Procesamiento 6rdenes i 3 3 4 11
3
Despacho Em?aque producto 2 4 3 12
Envio producto 4 3 4 3 14

Fuente: Elaboracion propia.

Como se puede observar en la tabla, simplemente se suman todas las
evaluaciones y se obtiene un total por cada proceso evaluado. Para
definir cuales vendrian a definirse como los procesos criticos, se

realiza esta comparacion:
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llustraciéon 5 — Escala de Comparacion Para Criticidad Alta

, SUMA
CONSIDERACION
TOTAL

CRITICIDAD MINIMA| 0Oa3

CRITICIDAD BAJA 4a8

CRITICIDAD MEDIA | 9a13

CRITICIDAD ALTA 14-20

1111

Fuente: Elaboracion propia.

Como el aspecto financiero tiene una importancia igual o mayor para
la mayoria de casos en las empresas, también se realizara la seleccion
de Procesos Criticos en base a este aspecto. Por tal motivo, todos los
procesos que contengan una evaluacion de 4 o 5 en su Impacto

Financiero; se consideraran como Procesos Criticos también.

En resumen, todos los procesos que tengan una Suma de 14 a 20 en
su total; o los que tengan 4 o 5 en su Impacto financiero, se
consideraran Procesos Criticos, y seran objeto de evaluacién para lo

gue resta del SGCN. Para el ejemplo tenemos:
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REPOSITORIO DE

Tabla 13 — Jerarquizacién de Procesos Criticos

ASPECTOS EVALUADOS

PROCESOS

CRIiTIcOos | Cliente |Reputacion
interno | eimagen

C/Beneramon 3 3

ordenes

Envio

producto 4 3

Procesamiento

, 1 3

ordenes

Fuente: Elaboracion propia.

El resultado final es el listado de Proceso Criticos del Negocio, que
pueden estar jerarquizados por su importancia. Se resalta en rojo el
aspecto por el cual se consideré que es critico.

Este proceso de evaluacion puede variar en funcién al tipo y
necesidades de la empresa. Se puede asignar diferentes escalas,

dando mayor importancia al aspecto financiero u operacional.

48.2.4. CUARTA ETAPA: DEFINICION DE TIEMPOS DE

RECUPERACION

Una vez que se ha logrado identificar que procesos son mas
importantes para la organizacion, se debe determinar los tiempos en
los cuales se tolera, se acepta y se permite la recuperacion en caso
de una interrupcion. Definirlo y entenderlos es un requisito importante

para el BIA.
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El acumulado de pérdidas suele ir creciendo linealmente a medida que
pasan los dias y las actividades estan interrumpidas. No obstante, a
partir de un momento que denominaremos Periodo Maximo de
Interrupcion, las pérdidas sufren un aumento significativo y las
funciones no podrian ser reasumidas.

Existen varias definiciones y diferentes menciones para los tiempos de
recuperacion; los que usaremos y que se consideran necesarios son

los siguientes:

llustracién 6 — Tiempo de Recuperacion de un Desastre

MTD

RPO RTO WRT
Recu-
Procesar Recuperar Recuperar i
Datos amontona- amonto- Datos peraCIoln
Perdidos | miento de namiento | perdidos ?adnua
trabajo de trabajo ¢ datos

&>

Procedi- ; imi
Sistemas y recur- Procedimientos normales y

mientos . .
sos inexistentes manuales

normales p d | miento
roced. manuales manual

Procedi-

de emergencia

ULTIMO EVENTO SISTEMAS Y RECURSOS INICIO DE PROCESAMIENTO
BACKUP ALTERADOR RECUPERADOS NORMAL

Fuente: Disefio de un sistema de seguridad de informacion, Analisis
de Impacto (BIA). Alberto G. Alexander (2007).
A continuacion, se explicard cada término de los Tiempos de
Recuperacion mencionados:

e Maximum Tolerable Downtime (MTD): Representa el periodo

maximo de inactividad de un proceso, que puede tolerar la
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organizacion; sin entrar en una crisis financiera y operacional.
Dado este valor y las evaluaciones de impacto, se puede
establecer una prioridad de recuperacion; o una escala ya

definida, por ejemplo:

Tabla 14 — Jerarquizacion de Procesos Criticos

MTD Prioridad g{e
Recuperacion
24 Horas 1
1 a2 dias 2
3 a5dias 3
6 a’mas 4
dias

Fuente: Elaboracién propia.

Definiendo el MTD para cada Proceso Critico se puede obtener
una priorizacion para la recuperacion de procesos; como se

muestra en la siguiente tabla, siguiendo con el ejemplo:

Tabla 15 — Jerarquizacién de Procesos Criticos

PROCESOS CRITICOS MTD PRIORIDAD
Generacion 6rdenes 12 horas 1
Envio producto 4 dias 3
Procedimientos érdenes 2 dias 2

Fuente: Elaboracion propia.
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e Recovery Point Objective (RPO): Este tiempo se define como
la tolerancia que se puede asignar referida a la pérdida de
datos; que se mide con la elaboracion del ultimo respaldo

(backup) de informacién y el posible evento de interrupcién.

e Recovery Time Objective (RTO): Se refiere especificamente
a la recuperacion de recursos, como sistemas de computacion,
equipos internos, edificaciones, ambientes e infraestructura.
Indica el tiempo que se dispone para lograr la recuperacion de

estos elementos.

e Work Return Time (WRT): Se define como el tiempo entre la
recuperacion del sistema, y la vuelta total a la normalidad del
proceso. Se realiza la busqueda de todos los datos y las
operaciones necesarias para la restauracion total.

Lasumadel RTO y el WRT, seran iguales o menores que las del MTD.
En esta etapa, sélo se define el MTD para cada proceso y ayuda a

lograr una priorizacién de recuperacion.

4.8.2.5. QUINTA ETAPA: IDENTIFICACION DE REQUERIMIENTOS DE

RECURSOS

Dentro de la recuperacion de procesos para el mantenimiento de las
operaciones, un sistema de tecnologia de informacién o una

aplicacién puede considerarse muy importante. En esta etapa, debe
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identificarse sistemas y aplicaciones que son necesarios para la

recuperaciéon de un proceso.

Tabla 16 — Sistemas de Tl y aplicaciones

Sistemas de IT criticos y

PROCESOS CRITICOS T
aplicaciones

Sistema de informacién al
cliente

Generacion ordenes Sistema entrada de orden
Aplicaciones e-mail
Aplicacién EDI
Despacho y flete

Envio producto Sistema de gestion
Sistema entrada de orden
Sistema entrada ordenes
Procesamiento 6rdenes Gestion sistema inventario
Sistema cobranzas clientes

Fuente Elaboracién propia.

RECURSO HUMANO:

Dentro de los recursos necesarios para una interrupcion, en algunos
procesos si es requerido contar con personal. Mientras mayor sea el
tiempo de interrupcién, mas recursos se deberan gestionar; por tal
motivo, para este u otros aspectos, puede hacerse una evaluacion
considerando diferentes tiempos de paralizacion (2, 4, 8, 24, 48 horas,
5 dias, etc.)

RECURSOS NO CRITICOS DE TECNOLOGIA DE INFORMACION:
Se debe evaluar todos aquellos recursos que no son de tecnologia de

informacion y que son requeridos. También se recomienda definirlos
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por tiempos, ya que la cantidad si es mas variable en funcion a esta

condicion.

4.8.2.6. SEXTA ETAPA: DETERMINACION DEL RECOVERY TIME

OBJECTIVE

Como ya se explicéd, el RTO esta relacionado con la recuperacion de
recursos, tanto de Tl, como otros que también tengan participacion en
el proceso. Es el tiempo entre el desastre y la recuperaciéon de
recursos transformados. En esta etapa también se debe definir el
WRT, que es el tiempo total que se necesita para completar el trabajo

interrumpido para regresar al estado de normalidad.

Para esta etapa se debe definir este tiempo por cada sistema y
aplicacion critica identificada anteriormente; como se muestra en el

siguiente ejemplo:

Tabla 17 — Sistemas de Tl y aplicaciones

PROCESOS CRITICOS S'Stergisngsc'izr?ég'cos y RTO WRT
Sistema de informacion al
cliente 10 h 2h
Generacion 6rdenes Sistema entrada de orden 4 h 8h
Aplicaciones e-mail 10 h 2h
Aplicacion EDI 9h 3h

Fuente: Elaboracion propia.
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4.8.2.7. SEPTIMA ETAPA: DETERMINACION DEL RECOVERY POINT

OBJECTIVE

En el desarrollo del analisis de impacto, también debe determinarse el
RPO por cada aplicacion. Una manera adecuada de hacerlo es
respondiendo a la siguiente pregunta: ¢Cudl es la tolerancia maxima
del tiempo que los datos pueden estar perdidos sin afectar el

desemperio del sistema?

4.8.2.8. OCTAVA ETAPA: IDENTIFICACION DE PROVEEDORES

CRITICOS

Es necesario identificar para cada proceso critico, si existe
participacion externa; listando los proveedores que intervienen en el
desarrollo del proceso y que son realmente importantes para que se

lleve a cabo. Debe determinarse en este andlisis varios aspectos:

e Nombre de la empresa proveedora.

e Tipo de servicio provisto.

e Sicuentan con un PCN.

e Persona de contacto con el proveedor.

e Datos del proveedor (teléfono, correo, etc.)

4.8.2.9. NOVENA ETAPA: REPORTES REGULATORIOS Y REGISTROS

VITALES

REPORTES REGULATORIOS:

Para poder asegurar la continuidad de las operaciones, es necesario

identificar dentro de la organizacién, todas aquellas obligaciones que
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En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM < DE SANTA MARIA

tiene la empresa con entidades reguladoras, para poder evitar
incumplimientos normativos y multas que se generarian en caso de
gue un evento imposibilite preparar y entregar estos reportes en el

tiempo adecuado.

Se requiere la siguiente informacion:

e Nombre del reporte.

e Entidad a la que se envia.
e Frecuencia.

e Complejidad.

e Tiempo maximo de demora de entrega.

REGISTROS VITALES:

Se hace un listado de toda aquella documentacion e informacion
importante que se maneje dentro del proceso critico. Se debe recabar

la siguiente informacion:

e Tipo de Registro (archivo, certificado, contrato, cinta de
respaldo, etc.)

e Nombre del Registro Vital.

e Fuente y ubicacion.

e Determinar si cuenta con respaldo.

e Ubicacion alterna.
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4.8.2.10. DECIMA ETAPA: IDENTIFICACION DE PROCEDIMIENTOS

ALTERNOS

Los procedimientos alternos permiten que los procesos criticos
puedan continuar si se presentara una interrupcion. La idea es buscar
métodos alternos, usualmente operaciones manuales temporales; e

identificar aquellos que ya estén establecidos.

4.8.2.11. DECIMO PRIMERA ETAPA: INFORME DEL BIA

Para formalizar el proceso del BIA y lograr el requerimiento de
comunicacién en toda la organizacién y participacion de la alta
direccion; se resume todo el desarrollo del andlisis de impacto en un
informe que se recomienda debe tener los siguientes puntos definidos

con claridad:

e Lista de procesos criticos

e Lista de tiempos MTD y su jerarquizacion

e Lista jerarquizada de sistemas y aplicaciones

e Lista jerarquizada de recursos ajenos a tecnologia de
informacion

e Lista de tiempos RTO

e Lista de tiempos RPO

e Lista de procedimientos alternos
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4.9. FASE Il: GESTION DEL RIESGO

Para completar y lograr implementar un SGCN, es importante entender
gue el desarrollo no debe estar enfocado solamente en la recuperacion
de instalaciones frente a un incidente, sino contemplar las acciones

preventivas correspondientes.

Para este fin, en todo PCN, se debe calcular el riesgo, identificando
amenazas que afecten las operaciones; las vulnerabilidades y el grado
de exposicion. Con esta evaluacion, se proponen controles para

minimizar el dafio del impacto en un desastre.

En la metodologia propuesta, para la gestiéon del riesgo, se busca
determinar escenarios de amenazas que puedan presentar los procesos
criticos; que se usaran con el fin de evaluar estrategias de continuidad y

para elaborar posteriormente un plan de reanudacién de operaciones.

La gestién de riesgo es una actividad requerida no solo por el SGCN,
sino por diferentes actividades y funciones de la organizacion; y existen
diversas organizaciones internacionales que lo regulan (Ver Anexo N°

01).

4.9.1. METODOLOGIA DEL CALCULO DEL RIESGO

En la siguiente ilustracién, se muestra la metodologia que se

establece para gestionar el riesgo en la empresa:
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llustracién 7 — Metodologia del Célculo del Riesgo

Identificacion de Identificacion de
amenazas vulnerabilidades
v

Célculos del nivel
“| de exposicién al
riesgo

Revsién de
controles

\ 4
Determinar

escenarios de
amenazas

Fuente: Normas y estandares sobre analisis de riesgos estudiados.
Elaboracién Propia.

4.9.1.1. IDENTIFICACION DE AMENAZAS:

Una amenaza puede definirse como un evento que puede
desencadenar un incidente en la organizacion, produciendo dafios

materiales o pérdidas inmateriales en sus servicios.

A la hora de analizar los riesgos hay que evaluar las distintas
amenazas que pueden provenir considerando las fuentes. Dentro de
todas se incluyen los agresores malintencionados, las amenazas no

intencionadas Yy los desastres naturales.

La siguiente ilustracion clasifica las distintas amenazas y que estan

relacionadas con la gestion de continuidad del negocio:
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llustracién 8 — Tipos de Amenazas

Amenazas

Humanas Naturales

No
Intencionadas

Personas Personal
Externas Interno

Fuente: Guia de desarrollo de un PCN, Evaluacion de Riesgos. Laura
del Pino (Esparia, 2007).

Dependiendo de la organizacion y el proceso analizado, seran
aplicables distintos tipos de amenazas. Las amenazas tendran una
probabilidad de ocurrencia que dependera de la existencia de una
vulnerabilidad que pueda ser explotada, para materializarse en un

incidente; y que puede ser calculada.

Se deben identificar todas las amenazas, (ver Anexo N°02) ligadas a
continuidad del negocio y evaluar su nivel de riesgo. Para eso se

propone la siguiente matriz de riesgo:
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PROBABILIDAD DE RIESGO:

Tabla 18 — Probabilidad de Riesgo

Probabilidad Descripcién
Improbable | No se registra en los Ultimos 10 afios
No frecuente | Se presenta una vez de seis a diez afios
Moderada | Se presenta una vez de dos a cinco afios
Frecuente | Se presenta una vez al afio
Muy Frecuente | Se presenta una 0 mas veces en el semestre

Fuente: Elaboracién propia.

IMPACTO/CONSECUENCIA:

Tabla 19 — Impacto de Riesgo

Impacto Descripcion

No significativo Tiene un efecto nulo o muy pequefio en la operacion.

Menor Afecta parcialmente la operacion. Paraliza servicios que no
afectan directamente al cliente.
Operativamente es sostenible, Dificulta o retrasa la

Moderado operacion. Paraliza parcialmente los servicios criticos a
clientes.
Mayor Paraliza la atencion de servicios criticos a clientes. Pérdida

potencial de clientes

Catastrofico | paraliza toda la operacion del negocio.

Fuente: Elaboracion propia.

Para poder calcular el nivel de riesgo de cada amenaza, se identifica
en que probabilidad puede incidir; y que impacto puede causar.

Combinando las dos anotaciones se define el nivel de riesgo.
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NIVEL DE RIESGO:

llustracién 9 — Matriz Nivel de Riesgo

IMPACTO

No Sign. | Menor | Moderado| Mayor |Catastrofico
A Muy
<D( Frecuente
- Frecuente M
% Moderada B M
§ No frecuente B B M
Q Improbable B B M

Fuente: Elaboracion propia.

Nota: Leyenda: E: Extremo, A: Alto, M: Medio, B: Bajo.

Mediante esta evaluacion, ya se puede tomar decisiones sobre el
tratamiento de riesgo. Decidir cuales amenazas se reduciran con

controles, cuéles se aceptaran y cuales se transferiran (aseguradora).

4.9.1.2. IDENTIFICACION DE VULNERABILIDADES:

Las vulnerabilidades son debilidades que pueden ser explotadas para
convertir una amenaza en un riesgo real que puede causar dafos
graves en una compafiia. Las vulnerabilidades en si mismas no
causan dafio alguno, sino que es una condicion o un conjunto de
condiciones que pueden permitir a una amenaza afectar a un activo.

En el Anexo N°03 se recogen algunos ejemplos de vulnerabilidades.
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Para identificar las vulnerabilidades que pueden afectar a una
compafiia debemos responder a la pregunta: ¢Cémo puede ocurrir

una amenaza?

Se termina con un listado de vulnerabilidades, por cada amenaza, que

se consideren importantes.

4.9.1.3. REVISION DE CONTROLES ACTUALES:

En esta etapa, se debe evaluar las distintas salvaguardas existentes
en la empresa; y que se encuentran funcionando correctamente. Un
control en el cual se confia en su eficacia, pero en la practica no opera
bien, es una fuente de posibles vulnerabilidades y aumenta la

probabilidad de que las amenazas penetren y hagan dafo.

Como resultado se tiene un listado de controles, su estado de
funcionamiento, y algunos pequefios controles ligados a las amenazas

gue puedan instaurarse. (Ver Anexo N°04).

4.9.1.4. CALCULO DEL NIVEL DE EXPOSICION AL RIESGO:

En esta actividad, se determina el nivel de exposicion. Es otra
perspectiva para la evaluacion de riesgos que se basa en precisar el

grado de severidad de cada potencial amenaza y su cobertura.

El grado de severidad esta relacionado al impacto que puede tener
una amenaza; y la cobertura se define como el grado de proteccion y
medidas preventivas que tiene la empresa frente a una amenaza en

particular.
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El grado de severidad se va a definir por cinco puntos:

e MB = Muy baja (0)
e B =Baja (10)
e M = Moderada (40)
e A =Alta (70)

e MA = Muy alta (100)

La exposicion al riesgo es calculado con la siguiente formula:

Exposicion al riesgo = Severidad X (100% — %Cobertura)

Para poder identificar todas las amenazas y poder compararlas, se
recomienda completarlas en el siguiente cuadro, que permite entender

de mejor forma la evaluacioén realizada.

Tabla 20 — Nivel de Exposicion al Riesgo

POTENCIALES SEVERIDAD COBERTURA

AMENAZAS

0-19% 20-39% | 40-59% | 60-79% | 80-99% | 100%

Fuente: Elaboracién propia.

Como se puede observar en el ejemplo, se asigna el valor al grado de
severidad y se ubica la cobertura dentro de los rangos de la tabla; y
para la aplicacion de la formula, se escoge el valor menor del rango

definido.
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Habiendo definido la exposicidon del riesgo, se debe empezar a crear
escenarios particulares de amenazas que la empresa pudiera tener y

gue causen dafio a las operaciones de la empresa.

4.9.1.5. ESTABLECER ESCENARIOS DE AMENAZAS:

Se elaboran escenarios particulares de riesgos que pudieran
presentarse en la organizacion y se clasifican por niveles y conjuntos
gue sean probables de presentarse. En la siguiente ilustracion, se
identifica como ejemplo para una empresa en particular, escenarios de
amenazas que se ha evaluado que pueden presentarse. Cada
empresa organiza particularmente sus escenarios en base al analisis
de calculo de exposiciéon al riesgo; y la experiencia propia de la

empresa.

llustracién 10 — Ejemplo escenarios de amenazas

NIVEL 1

e Amenaza para la continuidad de uno o mds procesos debido a la pérdida de
un recurso Unico pero critico en una instalaciéon

NIVEL 2

e Amenazas para la continuidad de muchos procesos, por un evento que evita
el acceso a una instalacion; pero sin dano a recursos criticos

NIVEL 3

e Amenaza para la continuidad de varios procesos, por un evento que
destruye recursos criticos en una de las instalaciones

NIVEL 4

e Amenaza para la continuidad de varios procesos por evento que destruye
totalmente una instalacion y sus recursos

NIVEL 5

e Amenaza para muchos procesos, con pérdidas de instalaciones criticas y
pérdida del equipo gerencial.

Fuente: Disefio de un sistema de seguridad de informacion, Gestion
del Riesgo. Alberto G. Alexander (2007).
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La gestion del riesgo es una parte muy importante del SGCN. Con los
escenarios definidos que pueden afectar las operaciones; la empresa
es mas capaz de invertir el tiempo necesario para jerarquizar sus
riesgos. Esta evaluacion se basa en sustentar qué operaciones se
interrumpiran, dado el grado de seriedad de las amenazas. Como
principal objetivo se tiene el de entender a un nivel bastante elevado,
gue cosas podrian salir mal, y establecer los controles para fortalecer
vulnerabilidades y minimizar las posibilidades de que un desastre

cause un dafio mayor.

4.10. FASE lll: ESTRATEGIAS DE RESPALDO

En esta fase se deben elegir los métodos alternativos para usarse en el
caso de que ocurra un incidente que provoque una interrupcion en la
empresa. El método seleccionado debera garantizar la restauracion de
los procesos afectados en los tiempos determinados por el Analisis de

Impacto.

En la siguiente llustracion, se define las fases y actividades que se
recomiendan en la metodologia para definir las estrategias de respaldo.

Hay que recalcar que toda la informacion se basa en el BIA.
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llustracién 11 — Desarrollo Estrategia de Continuidad

IDENTIFICAR REQUERIMIENTOS DE RECUPERACION

" 3 Identificar Requerimientos de
Identificar dreas de e . . .
. . Identificar Sistemas requerimiento de datos vitales,
trabajo requeridas . L.
de Tl requeridos produccion, documentosy
centro de comando . .
equipos registros
IDENTIFICAR OPCIONES DE RECUPERACION
Areas de trabajo Sistemas de Tl Produccidn Documentos
EVALUAR DISPONIBILIDAD DE OPCION (TIEMPO Y COSTO)
Evaluar obciones Selecciona Documentar
PCIONES | opciones de =) Estrategias de
de recuperacién . -
recuperaciéon Continuidad

Fuente: Disefio de un sistema de seguridad de informacioén, Estrategias del PCN.
Alberto G. Alexander (2007).

e FASE A: Requerimientos de Recuperacion:
En esta primera parte, se hace una recoleccion y organizacion de
informacion que se obtuvo en el Analisis de Impacto (BIA). Como se
puede observar, se identifica areas de trabajo principales, sistemas
de tecnologia de informacion requeridos y que se usaran,
requerimientos de produccién y equipos que esté relacionados a los
requerimientos de informacién vital y de registros y documentos

importantes. Todos estos aspectos son importantes atenderlos para

la ejecucidn de la estrategia de continuidad.
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e FASE B: Opciones de Recuperacion:
En esta fase, se busca identificar posibles opciones como soluciones
a los requerimientos de recuperacién. Es decir, se evalla la
disponibilidad y facilidad para la adquisicion de los requerimientos
mencionados anteriormente. Se hace una evaluacién y se menciona
especificamente cuéles son estos elementos que van a ser usados
y se menciona una lista con aquellos que sean de utilidad.

e FASE C: Evaluacion de Disponibilidad de Tiempo:
Se realiza un descarte, eliminando todas aquellas opciones que no
cumplan con los tiempos de recuperacion que se han definido en el
BIA. Estos tiempos vendrian a representar el primer criterio de
seleccion para las estrategias, ya que se considera el mas
importante.

e FASE D: Evaluacion de Costos:
Una vez descartadas las opciones que no cumplan con el tiempo
requerido, se hace una evaluacion de costos a todas las alternativas
gue quedaron; para poder seleccionar las mas viables y eficaces.
Este segundo criterio de seleccion es mas flexible; ya que depende

del presupuesto de la empresa y la complejidad de su sistema.

4.11. FASE |IV: DESARROLLO DEL PLAN DE CONTINUIDAD DEL

NEGOCIO

A partir de esta parte, se desarrollara el Plan de Continuidad, que
representa el documento que resume todas las actividades anteriores.

Es una forma de lograr la comunicacion con todas las partes de la
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empresa; ya que se presenta en una estructura flexible y que puede ser
dirigida a todas las areas relacionadas al SGCN. Es el resultado de como

se encuentra actualmente el SGCN. En el plan se define principalmente:

e El personal y la organizacion del mismo para el Plan.

e Definicion de responsabilidades y funciones.

e Relaciones jerarquicas y dependencias de los equipos.

e La definicion de los procedimientos de alerta y actuacion frente
a eventos que logren activar el Plan.

e Actividades a desarrollar ante eventualidades.

e Actividades para la vuelta a la normalidad.

411.1. LOS EQUIPOS DE TRABAJO

Los equipos designados de emergencia estan representados por el
personal clave necesario en la activacion y desarrollo del Plan de
Continuidad. Cada equipo tiene unas funciones y procedimientos que

tendran que desarrollar en las distintas fases del Plan.

La forma en que se organicen y el tamafo del grupo, depende del tipo
de estrategia de recuperacion, y de la empresa. Asimismo, una
persona puede representar a varios grupos, siempre y cuando se
cuide que no existan incompatibilidades en las tareas. A continuacion
se hace un listado de algunos grupos que pueden integrarse para el

SGCN:
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4.11.1.1. EQUIPO DIRECTOR O COMITE DE CRISIS

La principal funcién del comité es reducir el riesgo y la incertidumbre
en la direccion de la situacion. Es el encargado de la toma de
decisiones en momentos criticos, ademas de hacer de enlace con la
direccién de la compafia, manteniéndoles informados de la situaciéon

regularmente.

Las principales tareas y responsabilidades de este comité son:

Evaluacion de la situacién.

e Activacion del Plan.

e Iniciar con la notificacién de los incidentes.

e Supervision del proceso de recuperacion, con relacion a los

tiempos estimados de recuperacion.
4.11.1.2. EQUIPO DE RECUPERACION

Este equipo es el encargado de establecer los lugares fisicos
requeridos para lograr la recuperacion. Esto tiene incluido todos los
servidores, PC’s, comunicaciones de voz y datos y cualquier otro
componente obligatorio para la restauracion de un servicio. Se debe

considerar las prioridades y la disponibilidad de recursos.
4.11.1.3. EQUIPO LOGISTICO

Este equipo, esta encargado de lo que se relaciona con las
necesidades de abastecimiento logistico, en el contexto de una
situacion de activacion del plan; dentro de las tareas establecidas

tenemos:
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e Transporte de material y personas (si es necesario) al lugar de
recuperacion.
e Suministros de oficina.
e Servicios alimentarios.
e Reservas de hotel (en caso de requerirse).
e Contacto directo con proveedores
Esta unidad debe organizarse conjuntamente con los otros, para

asegurar que todas las necesidades logisticas sean cubiertas.
4.11.1.4. EQUIPO DE RELACIONES Y ATENCION AL CLIENTE

Se encarga de lograr la canalizacién de la informacion que se relaciona
con fuera de la empresa; en un solo punto para se tenga una sola
fuente de referencia para el SGCN. Sus funciones principales son:
e Desarrollo de comunicados con la prensa (en caso de ser
necesario).
¢ Notificacion con los clientes.
e Informacion a los clientes del estado de alerta y de la

informacion que se solicite al respecto.
4.11.1.5. EQUIPOS DE LAS UNIDADES DE NEGOCIO

Esta unidad estard conformada por personal que tiene a su cargo
aplicaciones criticas; y que son los responsables de hacer las pruebas
de funcionamiento para verificar la operatividad de los sistemas y
comenzar a andar. Cada equipo deberd configurar las diferentes

pruebas que deberan realizar para los sistemas.
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La composicion de cada uno de los equipos no es obligatoria; debe
evaluarse el tipo de organizacion y decidir si se incluyen todos, o se

adiciona alguno mas que pueda considerarse.

4.11.2. PROCEDIMIENTOS DEL PLAN

Cuando ya se tienen bien definidos los equipos de trabajo y sus
funciones principales, es necesario desarrollar los procedimientos que
van a seguir, y su actuacion en cada una de las fases de activaciéon
del Plan de Continuidad. Se puede establecer, en general, que existen

las siguientes fases y que se deben desarrollar de la siguiente manera:

llustracion 12 — Actividades del Plan de Continuidad

.,
eNotificacién del " eConcentracion
desastre de equipos.
eLanzamiento del Fase de eTrasladoy
Plan Alertay Fase de ‘ puesta en
*Notificacion a operacién en transicion marcha de la
los equipos continuidad recupenacian

-

Fase de
Retorno a la
e Analisis de normalidad
impacto

eVueltaala
normalidad

Fase de
Restauracion eRestauracién

eSoportey
Gestion

Fuente: Guia de desarrollo de un PCN, Estrategias de Respaldo, Laura
del Pino (Espafia, 2007).
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4.11.2.1. FASE DE ALERTA Y OPERACION EN CONTINUDAD

La Fase de Alerta precisa las actividades a desarrollarse inicialmente
ante las primeras etapas de un acontecimiento que involucre la
pérdida parcial o total de uno o varios servicios criticos. Dividiremos

esta fase en tres partes:

NOTIFICACION:

Debido a que no es viable confeccionar un Plan de Alerta que dé
capacidad a todos los casos que implican de suponer que cualquier
persona pueda dar aviso de un incidente, vamos a suponer que el
encargado que manifiesta la contingencia serd un empleado o
cualquier otra persona cercana al sitio donde ocurre el incidente. Como
parte del Plan de Continuidad se debe instaurar un programa de
concienciacion, en el que se informe debidamente al personal de como

proceder ante estos casos y a quién comunicar lo ocurrido.

Tabla 21 — Ejemplo Fase de Notificacion

EVENTO ACCION |

Situacioén de contingencia/incidente | Aviso inmediato con el maximo detalle

detectado por algun empleado de la
compainia. (Fuego, inundacion, virus, etc.).

posible al Responsable de Personal de
turno o a Seguridad.

El responsable de turno o de seguridad
conoce que ha sucedido una contingencia.

Aviso a la persona de contacto del Comité
de Crisis. Aviso a los equipos de
emergencia (si procede).

Fuente: Guia desarrollo de un PCN, Desarrollo de un PCN. Laura del Pino
(2007).
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EVALUACION:

Cuando algun responsable del Comité de Crisis es contactado e
informado del incidente, se debe realizar la evaluacion de la situacion
actual con el fin de recopilar la mayor informacion posible. EI Comité
comunicara a los responsables de los diferentes grupos de trabajo lo
acontecido y del escenario en ese momento para que permanezcan
en situacion de espera, hasta que se tome la decision de disparar el

Plan o iniciar otro tipo de estrategia.

Tabla 22 — Ejemplo Fase de Evaluacion

| EVENTO ACCION

El equipo del Comité se reunira en un lugar acordado
previamente y evaluard la situacion. Este Comité debera tomar
la decisién de activar o no el Plan de Continuidad. Se debe
informar a los siguientes responsables: Responsable de
Seguridad, Comité de Direccién, Relaciones Publicas, Equipo
de Recuperacion.

Conocimiento por
algiin miembro

3 | del Comité del
incidente
ocurrido.

Fuente: Guia desarrollo de un PCN, Desarrollo de un PCN. Laura del Pino
(2007).

EJECUCION DEL PLAN:

Cuando el Comité ya tomo la decision de poner en marcha el Plan de
Continuidad, debe de iniciarse el arbol de llamadas (En el Anexo N°05
se incluye un ejemplo de un arbol de llamadas) para comunicar a los
encargados y partes de cada equipo el escenario suscitado ante el
inicio de las actividades del Plan para comenzar los procedimientos de
actuacion de cada uno de ellos. Deberé informarse también al Comité

de Direccién.
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Tabla 23 — Ejemplo Fase de Ejecucion

EVENTO ACCION

Consideracioén por parte del
4 | Comité de Crisis y ejecucion del | Iniciar el arbol de llamadas.
Plan.

5 |Paso ala Fase de Transicién. Informar al Comité de Direccion.

Fuente: Guia desarrollo de un PCN, Desarrollo de un PCN. Laura del Pino
(2007).

4.11.2.2. FASE DE TRANSICION

La Fase de Transicion es la fase anterior a la de recuperacion de los
sistemas. Es indispensable que en esta fase se logre una conexién
entre los diferentes equipos y equipos de logistica, ya que son éstos
los encargados de que todo esté disponible para comenzar la

recuperacion en el menor tiempo posible.

Podemos dividir la fase de transicion en dos partes principalmente:

e Procedimientos de concentracién y traslado de personas y
equipos:
Dependiendo de la estrategia elegida, es que este
procedimiento varia. Una vez avisados los equipos y puesto en
marcha el Plan, debera determinarse un centro de reunion.
Ademas del traslado de personas al centro de recuperacion (si
es necesario) hay que realizar una importante labor de

coordinacion para el traslado de todo el material necesario para
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poner en marcha el centro de recuperacion (cintas de backup,

material de oficina, documentacion).

e Procedimientos de puesta en marcha del centro de
recuperacion:
Después que se ha logrado concentrar a los equipos
responsables y material necesario para comenzar con la
estrategia de recuperacion, hay que poner en marcha este
centro, estableciendo la infraestructura necesaria, tanto de

software como de comunicaciones, etc.

4.11.2.3. FASE DE RESTAURACION

En este punto, ya se tienen desarrolladas las bases que permitiran la
restauracion. Por tal motivo, se debe proceder a la carga de datos y a
la restauracion de los servicios criticos. Este proceso y el anterior suele
precisar los mayores esfuerzos e intervenciones para cumplir con los

plazos fijados.

Podemos dividir esta fase en dos:

e Procedimientos de Restauracion:
Acciones especificas que buscan lograr la restauracion de los
servicios criticos.

e Procedimientos de soporte y gestion:
Los sistemas necesitan ser comprobados en funcionamiento

normal; por lo que se debe realizar un mantenimiento sobre los
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mismos y protegerlos, para lograr la reanudacion a las mejores

condiciones.

4.11.2.4. FASE DE RETORNO A LA NORMALIDAD

Cuando los procesos criticos ya estan levantados y funcionan
normalmente y realizada la contingencia, deben considerarse algunas
acciones necesarias adicionales para lograr el retorno completo a la
normalidad. Para esto, se deben considerar los siguientes

procedimientos:

e Analisis del impacto:
Es una evaluacion diferente a la del BIA. Se debe cuantificar los
equipos e instalaciones dafiadas, para definir como retornar a

la normalidad.

e Procedimientos de vuelta a la normalidad:
Una vez determinado el impacto deben establecerse los
mecanismos que en la medida de lo posible lleven a recuperar
la normalidad total de funcionamiento. Estas acciones incluyen
las necesidades de compra de nuevos equipos, mobiliario,

material, etc.

4.11.2.5. GENERACION DE INFORMES Y EVALUACION

Cuando ya se lograr el total retorno a la normalidad de todas las

operaciones, cada equipo debera realizar un informe de las acciones
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gue se han realizado, y como se relacionan a los objetivos planteados
en el SGCN; el cumplimiento con los tiempos y dificultados en el

camino.

Toda esta informacion servira para valorar si el Plan ha funcionado
segun lo planeado, asi como conocer los posibles fallos, y en su caso,
tenerlos en cuenta para la adecuaciéon del mismo y lograr el

mantenimiento constante.

4.12. FASE V: ENSAYO DEL PLAN DE CONTINUIDAD

El Plan de Continuidad no se considerara valido hasta que no se haya
superado satisfactoriamente el Plan de Pruebas que asegure la

viabilidad de las soluciones adoptadas.

4.12.1. TIPOS DE PRUEBAS

Se consideran estas caracteristicas como necesarias para el

desarrollo de las pruebas:

Realismo: Mientras escenarios mas reales se reproduzcan, las
pruebas brindan mayor utilidad. ES importante generar escenarios que
proporcionen un nivel de realismo adecuado y que mejoren el

resultado de las pruebas.

Exposicién Minima: El disefio de las pruebas, debe lograr que no se
genere un impacto verdadero en la organizacion, es decir, que si se
programa una prueba que suponga una parada de los sistemas de
informacion, debe realizarse una ventana de tiempo que impacte lo

menos posible para el negocio.
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En algunos casos puede resultar complicado realizar una prueba
completa del Plan de Continuidad de Negocio. Por ello, es necesario
desarrollar un programa de pruebas planificado para garantizar que
todos los aspectos de los planes y personal se han ensayado durante

un periodo de tiempo.

4.12.2. EJERCICIOS TECNICOS

Este tipo de ejercicio requerird la ejecucién de procedimientos de
notificacién y operativos, el uso de equipos de hardware, software y
posibles centros y métodos alternativos para asegurar un rendimiento
adecuado. Ejemplos de elementos verificados durante un ejercicio de

simulacién son:

e Procedimientos de emergencia.

e Métodos alternativos.

e Lineas de telecomunicaciones de backup.

e Procedimientos de notificacion Vendedores / Clientes.

e Capacidad y rendimiento del hardware.

o Portabilidad del software.

e Accesibilidad al centro de respaldo.

e Movilizacién de los equipos de trabajo.

e Recuperacion de ficheros y documentacion almacenados en
lugar externo.

e Recuperacion de datos.
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4.13. MANTENIMIENTO DEL PLAN DE CONTINUIDAD

Una vez que se tiene todo el sistema definido y que se ha logrado
ensayar y comprobar su funcionamiento, el mantenimiento se convierte

en una actividad critica.

Existen diversos cambios internos y externos que son comunes. Muchos
de estos requieren de una evaluacion para considerar si pueden lograr

invalidad el Plan de Continuidad.

El objetivo principal del mantenimiento es asegurar que el PCN se

mantenga operativo en cualquier circunstancia; y listo para ejecutarse.

Debe establecerse una politica de mantenimiento que haga una
evaluacion segun un tiempo determinado para actualizar el Plan y todo

el Sistema de Continuidad del Negocio.

4.14. CONCLUSIONES DE LA METODOLOGIA

e La presente metodologia genera una base para la implementacion
de un SGCN, que se adecua a la norma ISO 22301:2012, incluyendo
los requisitos y recomendaciones y que puede acercar a la empresa
a lograr una certificacion.

e La metodologia se adapta a cualquier tipo de organizacién; ya que
los aspectos generales son los mismos. Existen algunos puntos
donde puede existir variacion en el desarrollo; por dependencia del
tamafio y presupuesto de la empresa; pero se encuentra

especificado en la metodologia.
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¢ Un Plan de Continuidad es una manera de controlar el destino de la
empresa, y permite una evaluacioén y diagndstico del funcionamiento
integral.

e En mercados globalizados, el tener instaurado un PCN ha empezado
a convertirse en una exigencia a las empresas que demuestran ser

confiables con sus clientes.
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CAPITULO V

DESARROLLO DEL BIA Y ANALISIS DE RIESGO A EMPRESA

FINANCIERA “CMAC ICA” SEGUN LA METODOLOGIA PROPUESTA

5.1. INTRODUCCION

Con el fin de poder comprobar el desarrollo de la metodologia para su
fin, que es establecer y mantener un SGCN; es que en el presente
capitulo se desarrollarda un Andlisis de Impacto del Negocio (BIA), y un
Andlisis de Riesgo, para la empresa financiera “Caja Municipal de Ahorro

y Crédito ICA”.

La seleccion de la empresa en mencion, se justifica porque se cuenta
con informacion privilegiada sobre las operaciones de la financiera, y el
apoyo de un coordinador de créditos; que consiguio la aprobacion
informal por el Administrador de la agencia Camana para brindar esa
informacion y colaborar con el desarrollo de las dos primeras fases
segun la metodologia del capitulo anterior; y que son la base de todo el

Sistema.

Al finalizar la propuesta, se enviara a la empresa para que la evalten y
estudien la posibilidad de complementarla, fortalecerla e implementarla

en su organizacion.
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5.2. LIMITACIONES

Debido a que el desarrollo de todo el Sistema de Continuidad es una
actividad compleja y que requiere asignar diversos tipos de recursos y
tiempo, es que para la verificacion de la metodologia sélo se desarrollara
las dos primeras fases y que son las mas importantes (BIA y Andlisis de

Riesgos).

Ademas, el fin del presente trabajo de investigacién no es el desarrollo
del Sistema para una empresa especifica, sino el desarrollo de la
metodologia. Se considera, que para poder dar una inicial demostracion
de la aplicacion de la metodologia, el desarrollo de esas dos primeras

fases es suficiente.

Existen limitaciones por parte de la empresa en mencién. No se asigno
personal especifico que apoye esta labor, y la informacion brindada
también es limitada. Para los analisis y especificaciones que requiere la
metodologia, se hard, en medida de lo posible, la intervencién de
personal experimentado para cada actividad y que acerque el contenido

a la realidad.

Por la complejidad de la organizacion y el tiempo disponible, se realizara
la evaluacién a las areas méas importantes de la empresa y que se
relacionan con la operatividad; se selecciona tres: operaciones, créditos

y tesoreria.
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5.3. INFORMACION INICIAL DE LA EMPRESA

Como se explica en la metodologia, para cumplir con los requisitos de la
norma ISO 22301:2012, existen aspectos generales que son
importantes. La participacion y comunicacion por la alta direccion; la
comunicacion de los objetivos del SGCN, y la alineacién de su contenido
con la estrategia de la organizacion. Por tal motivo, antes de iniciar las

actividades propias definidas, se debe conocer la siguiente informacion:

5.3.1. DATOS GENERALES

La Caja Municipal de Ica es una empresa financiera de derecho
publico que goza de autonomia econdmica, financiera y
administrativa, desarrolla sus actividades basandose en sus
principios: Democratizacion y descentralizacion del crédito, asi como
fomentar e incentivar una cultura de ahorro. Igualmente esta
autorizada a ofrecer el servicio de créditos pignoraticios y desarrollar
otros servicios financieros.

Actualmente tiene el nombre de Caja Municipal de Ahorro y Crédito
de Ica S.A. (CMAC ICA S.A)). La CMAC Ica, queda constituida en
diciembre de 1987. El 18 de octubre de 1989 la Superintendencia de
Banca y Seguros y AFP’s, autoriza el inicio de sus operaciones, lo
cual se cumple el 21 de Octubre del mismo afio.

5.3.2. VISION

“Ser una empresa lider en calidad de servicio y rentabilidad”.
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5.3.3. MISION

“Brindar soluciones financieras de calidad que promuevan el éxito de

los emprendedores del Peru”.

5.4. CONSIDERACIONES PARA EL DESARROLLO

Para poder presentar el contenido del Andlisis de Impacto del Negocio
(BIA) y el Andlisis de Riesgo, se presentard la informacion en este
capitulo en forma de informe. Las tablas y desarrollo completo se

anexaran.

Las evaluaciones que requieren un conocimiento del sistema y
operatividad de la empresa, se consultaron con expertos y responsables
de los procedimientos especificos. Existen aspectos que debido a la
lejania, y falta de tiempo y asignacion de personal para esta labor, no se

pueden desarrollar adecuadamente.

El fin de este capitulo no es tener un BIA y un Analisis de Riesgo
totalmente validado; sino comprobar la aplicacion de la metodologia y
generar una aproximacion de su desarrollo para brindarsela a la empresa
y que pueda completarlo y fortalecerlo, teniendo la metodologia también

como guia.

5.5. PERSPECTIVA SOBRE EL DESARROLLO:

En este item, se busca explicar el papel que juega el desarrollo de la
metodologia y la influencia del iniciador de este pequefio proyecto, para

poder llevarse a cabo y tener los resultados que beneficien a ambas
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partes (empresa CMAC ICA y al desarrollador de la tesis para lograr su

aplicacion).

En inicio, el desarrollo de estas actividades se gestiona, como ya se
menciond, con un Coordinador de Créditos que lleva trabajando 10 afios

en la institucion.

Para poder lograr la aprobacion del trabajo, se expone abiertamente (via
telefénica y electrénica) el tema de Continuidad del Negocio, que ya es
conocido por la empresa financiera; y se manifiesta que con el presente
trabajo de investigacion, es posible implementar todo el sistema de
manera gradual y adecuandose a las necesidades propias que tiene la
organizacion. Se presenta el modelo planteado de la metodologia,
siendo de gran interés para la organizacion ya que las financieras tienen
una obligaciéon de cumplimiento de actividades de Continuidad del
Negocio reguladas por la SBS; y la CMAC Ica no contaba con una

metodologia definida.

La empresa si manejaba las siguientes actividades e implementaciones

ligadas a la continuidad del negocio:

e Mapa de Procesos por areas.

e Lista de funciones y procesos de negocio.

e Planes de contingencia para ciertos procesos, pero que fueron
elegidos sin un estudio previo y justificado.

e Lista de sistemas y aplicaciones criticas.

e Andlisis de riesgos de seguridad de informacién, pero no de

continuidad del negocio.
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Es asi, que la empresa maneja un grupo de observaciones, resultado de
la dltima auditoria realizada por la SBS, ya que su sistema no cuenta con
las acciones basicas para asegurar la continuidad de las operaciones.
Por tal motivo es que se logro la aprobacion e interés de la CMAC Ica

por contar y aplicar la metodologia de este trabajo de investigacion.

Los talleres se gestionaron con acuerdo del area de Seguridad de
Informacioén, y con apoyo del Coordinador, para completar la informacion

gue se presentara en el resto del capitulo.

El papel que tengo, es de facilitador de las actividades que se deben
desarrollar, y de cémo se deben presentar de acuerdo a todo el estudio
realizado; y de acuerdo a la experiencia que presento, habiendo ya
implementado un Sistema de Gestion de Continuidad en una empresa
como funciones propias del puesto de trabajo; organizando Yy
participando en los talleres y desarrollando todas las actividades
propiamente dichas. Toda la experiencia adquirida también se trasladé
al producto final, la metodologia que esta hecha considerando varios
aspectos que solo se pueden ver en la practica. También mi objetivo es
transmitir la metodologia para que pueda ejecutarse y sea de utilidad

para empresas que reconozcan la necesidad de contar con un SGCN.

Al final se obtuvo el resultado que se presenta, que esta enfocado al
interés de verificar la facilidad de aplicacion, comprension, contenido y
flexibilidad de la metodologia; y sirve como iniciativa de la empresa para
desarrollar todas las actividades de la metodologia y cubrir las

necesidades que consideren importantes.
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5.6. INVERSION Y COSTO DE UN SISTEMA DE CONTINUIDAD

El desarrollo e implementacion de la metodologia para implementar un
Sistema de Gestion de Continuidad del Negocio representa un gasto

debido a que requiere el uso de recursos financieros y empresariales.

La inversion total requerida es muy variable, que depende de un gran
componente de variables que engloben la situacibn empresarial y la
necesidad reconocida que concientice la empresa con el sistema. A
continuacion se listan las variables consideradas como las mas

importantes:

e Tamanfo de la organizacion

e Estructura de la organizacion

e Cantidad de funciones y procesos criticos del negocio

e Tipo de industria de la compafia

¢ Funciones actuales relacionadas a la continuidad del negocio y su
correcto desarrollo

e Tiempo del personal requerido

e Deseo de lograr la certificacion

e Recursos adicionales utilizados

Es necesario evaluar si la organizacién ya cuenta con funciones de
continuidad, y si se han realizado de la manera correcta. También es
indispensable definir hasta que etapa se quiere completar el sistema; si
se quiere implementar algunas actividades o lograr la certificacion y

mantener el sistema.
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En todo caso, se pueden identificar basicamente dos grupos de costo:

Costos de implementacion:

Conjunto de herramientas requeridas por el sistema. Son todos los
elementos del Sistema de Continuidad que estan detallados en la
metodologia. Existen varias opciones para gestionarlos y poder
desarrollarlos; y el gasto esta influenciado directamente con las variables
expuestas anteriormente. Se detallan algunas de las formas de llevarlos

a cabo y cotizaciones promedio:

e Desarrollarlo total por propia cuenta, en gran medida la
metodologia apoya el entendimiento de la norma y como
desarrollar cada paso requerido. Requiere basicamente el uso de
tiempo de personal, en la implementacion los recursos necesarios
para los planes de continuidad y segun los resultados; sistemas,
aplicaciones, infraestructura, procedimientos que sean
necesarios adicionar.

e Apoyo de un asesor: Existen personas expertas entendidas del
tema que apoyan el desarrollo del sistema. En conjunto con los
recursos de la empresa implementan el sistema. El costo depende
del tiempo que demore la empresa en certificarse. En promedio
puede costar $1000 al mes.

e Venta de software especializado: Existen empresas consultoras
gue disefian software que busca implementar un sistema de
continuidad. Por ejemplo tenemos a BSI Group, Ernest and

Young, Ingertec, Global Suite. El software incluye todos los
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procesos de la norma ISO 22301; que se integran a cada area de
la organizacion para que aporten al desarrollo del sistema. Para
entender el costo, se hizo una cotizacion a la empresa Global
Suite, que ofrece el software Business Continuity. El software

tiene un costo de $50000 sin incluir IGV.

Costos de la auditoria de certificacion:

Segun el tamafio, el nimero de sitios y el tipo de industria de la compafiia
es que se calcula el costo de la auditoria. Es necesario elegir a la
empresa certificadora mas adecuada en funcion a esas variables. En
promedio las auditorias y la certificacion pueden costar entre $5000 y

$10000.

Para el desarrollo de las etapas implementadas en este capitulo, se
utilizé principalmente el tiempo de las personas en los talleres realizados,
y del desarrollador de la tesis, para la organizacion, procesamiento y

presentacion de la informacion.

El costo e inversién requerido es muy variable, a continuacion se
presenta un costo aproximado para la Implantacion de la Norma I1SO
22301 en la CMAC Ica, que se obtuvo de un auto presupuesto de la
empresa Ingertec, consultora de sistemas de gestion. Las variables que
utilizan son tipo de negocios, alcance del negocio, pais, niumero de
oficinas, numero de trabajadores. El auto presupuesto segun la
consultora dio un costo de 23716 euros para las condiciones de la CMAC

Ica.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE UNIVERSIDAD

TESIS UCSM

CATOLICA .
DE SANTA MARIA

5.7. INFORME DE ANALISIS DE IMPACTO DEL NEGOCIO (BIA)
5.7.1. OBJETIVOS DEL ANALISIS DE IMPACTO

El Andlisis de Impacto al Negocio (BIA), tiene como objetivo el
identificar los impactos resultantes de escenarios de discontinuidad y

desastre que pueden afectar a la organizacion.
5.7.2. ALCANCE

El Alcance del BIA estd enmarcado en realizar el analisis a las areas
funcionales de la organizacion CMAC Ica (créditos, tesoreria y
operaciones). Con el estudio se lograra:
¢ |dentificar los procesos criticos y los componentes que soportan
al negocio.
¢ |dentificar los componentes minimos necesarios para mantener
la operatividad de las areas criticas identificadas a operar desde
un centro de negocio alterno.
e Los procesos de analisis son aquellos procesos criticos para el
negocio y que requieren continuidad frente a eventos de

contingencia.

5.7.3. METODOLOGIA APLICADA

Para el desarrollo del BIA, se aplicara la metodologia para la
implementacion de un SGCN, basada en la norma ISO/IEC 22301,

gue corresponde a una tesis desarrollada en la UCSM de Arequipa.
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5.7.4. PROCESOS DEFINIDOS Y PROCESOS CRITICOS

Segun el Mapa de Procesos que maneja la empresa y que pudo ser
proporcionado, se identifico todos los procesos de todas las areas de
la organizacion (Ver Anexo N° 06). Por el tiempo disponible, solo se
realiza el estudio en base a los procesos de tres areas (Créditos,
Operaciones y Tesoreria). Una vez identificados, se hace la
evaluacion financiera y operacional; de donde se obtuvo los siguientes

resultados:

Tabla 24 — Resultado evaluacion procesos CMAC ICA

Procesos del area CRITICIDAD

OP-Movimientos en cuentas de operaciones de ahorro
OP-Ingreso de expedientes

OP-Desembolso de Créditos

OP-Cobranzas de créditos

TS-apertura y registro de cuentas.
TS-Emision diaria de Reporte de tesoreria
TS-Remesas de Efectivo de Bancos
TS-Habilitaciones de efectivo a ventanillas
TS-Control de Encaje

OP-Promocion

OP-Inicio de cajero

OP-apertura de cuentas (ahorro, DPFy CTS)
OP-cancelaciones de cuentas de ahorro
OP-Operaciones Inter cajas

OP-Servicio de Cobranza APAFAS
OP-cierre de operaciones

TS-Pago a proveedores

TS-Abono de planilla y liquidaciones
TS-Transferencias bancarias
TS-Corresponsalia Banco de la Nacién
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TS-Habilitaciones de efectivo a agencias MEDIA
TS-Custodia de Valores MEDIA
CR-Promaocién de Crédito BAJA
CR-Solicitud de Crédito BAJA
CR-Evaluacion de Crédito BAJA
CR-Aprobacion de Crédito BAJA
CR-Desembolso de Crédito BAJA
CR-Seguimiento y Recuperacion de Crédito BAJA

Fuente: Taller de Andlisis de Impacto, CMAC ICA. Elaboracién propia.

5.7.5. LISTA DE TIEMPOS MTD Y SU JERARQUIZACION

Se presenta el reporte de la evaluacion de tiempo MTD (tiempo que
puede paralizarse el proceso sin que genere un impacto significativo)
por cada proceso critico y medio identificado. Se obtuvo los datos
mediante la participacion de los responsables conocedores de cada
proceso. Recolectada la informacion, se realiza una jerarquizacion,
priorizando los que tienen menor tiempo. Se consideran para atencion

inmediata los de color rojo.

Se establece el orden y jerarquizacion de menor a mayor, debido a
gue los tiempos mas pequefios son los que requieren una atenciéon
con mayor urgencia. Se agrupo a todos aquellos que son menores a

24 horas, considerandolos como de prioridad alta.
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Grafica n® 3 — Jerarquizaciéon tiempos MTD

Jerarquizacion de tiempos MTD
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Fuente: Taller de Andlisis de Impacto, CMAC ICA. Elaboracién propia.

A continuacién, se muestra un grafico que expresa la cantidad de
procesos que tienen determinado MTD por areas dentro de la

organizacion.
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Gréfican® 4 — Cantidad procesos segun MTD por area

OPERACIONES

TESORERIA
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W Hasta 24 hrs. m 5 dias Mayor a 5 dias

Fuente: Elaboracion Propia.

5.7.6. SISTEMAS Y APLICACIONES

De un total de 20 aplicaciones que figuran en la relacion de
aplicaciones proporcionada por la empresa (Ver Anexo N°07), las
areas involucradas en el alcance del BIA identificaron y analizaron un
total 06 aplicaciones que representan el 30% de las indicadas en dicha
relacion. El 70% restante debera ser analizado por la empresa en una
etapa posterior, como parte de la aplicacion del BIA a las demas areas

y subprocesos no considerados en el alcance del proyecto actual.

Primero, se establece, segun cada proceso evaluado; el sistema y/o
aplicacion que es fundamental en su desarrollo. Dentro de la lista de

todos los sistemas verificados, se debe evaluar también cual es el
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tiempo critico para el levantamiento de cada uno en caso de una
interrupcién. A continuacion, se presenta el grafico que nos indica

estos valores para las 6 principales aplicaciones consideradas:

Gréfican® 5 - Tiempo de Demora Maxima levantamiento del sistema

Flamenco - Créditos 24
Flamenco - Caja General 24
Flamenco - Ahorros 24
. B Hasta 24 Hrs.
Servicio Web 24 B Hastad8Hrs.
Flamenco - Caja General 24 W Hastad dIEl.S.
4 Mayor a 5 dias.
Flamenco - Reportes 120
0 20 40 60 80 100 120

Fuente: Elaboracion propia.

A continuacion, se muestra la relacién directa entre procesos y
aplicaciones. Esta informacion se recogié con un mini taller informal
con colaboracion del contacto de la empresa. Se consulté a los
encargados del area de Seguridad de la Informacion, Tecnologia de

Informacion, Administrador de la agencia Camana, de la CMAC Ica.
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Tabla 25 — Aplicaciones y Sistemas de Tl

| Proceso Servicio TI/ Aplicacion
OP-Inicio de cajero Flamenco - Ahorros
OP-movimientos en cuentas de operaciones de | Ah

ahorro Flamenco - Ahorros
OP-Ingreso de expedientes Flamenco - Créditos
OP-Desembolso de Créditos Flamenco - Créditos
OP-Cobranzas de créditos Flamenco - Créditos
TS-apertura y registro de cuentas. Flamenco - Caja General
TS-Emision diaria de Reporte de tesoreria Flamenco - Caja General
OP-apertura de cuentas (ahorro, DPFy CTS) Flamenco - Ahorros
OP-cancelaciones de cuentas de ahorro Flamenco - Ahorros
OP-Operaciones Inter cajas Flamenco - Ahorros
OP-Servicio de Cobranza APAFAS Flamenco - Ahorros
OP-cierre de operaciones Flamenco - Ahorros
TS-Pago a proveedores Flamenco - Caja General
TS-Abono de planilla y liquidaciones Flamenco - Planillas
TS-Control de Encaje Flamenco - Caja General
TS-Transferencias bancarias Servicio Web
TS-Habilitaciones de efectivo a ventanillas Flamenco - Caja General

Fuente: Taller Analisis de Impacto, CMAC ICA. Elaboracion propia.

5.7.7. RECURSOS ADICIONALES REQUERIDOS

5.7.7.1. PUESTOS DE TRABAJO REQUERIDOS POR PERIODO

Recursos que no sean de Tecnologia de informacion son
indispensables. Se empezara analizando el factor humano, personal
requerido por cada proceso evaluado. Esta informacion también se

obtuvo en el taller.
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Tabla 26 — Puestos de Trabajo Requeridos por Periodo

Hasta | Hasta Hasta Hasta Hasta Hasta Mayor
Proceso 2Hrs. | 4Hrs. | 8Hrs. 24Hrs. 48Hrs. 5dias 5dias

P-Movimientos en cuentas de operaciones de ahorro | 1 2 4 4 4
gP-Ingreso de expedientes e e f/////%f/////%j//////% 1
OP-Desembolso de Créditos %///%%///%%///% 1
OP-Cobranzas de créditos 1 1 2 4
i
TS-Remesas de Efectivo de Bancos %% 1
TS-Habilitaciones de efectivo a ventanillas 1 1 1 1
TS-Control de Encaje ///%///% //// i 1 , 1 1
OP-Promocion %%//////////%%////%%//% 1
OP-Inicio de cajero 4 4 4
OP-apertura de quentas (ahorro, DPF y CTS) ////%///// 4 4
OP-cancelaciones de cuentas de ahorro ////% ////% 4 4
OP-Operaciones Inter cajas //////////%/////////////////// 1 1
OP-Servicio de Cobranza APAFAS %/// ////%//// /////// ////// 1 1
OP-cierre de operaciones 1 2 4 4
TS-Pago a prO\F/)eedores %///%W/ 1 1 1 2
TS-Abono de planilla y liquidaciones /////////////, 1 1 1 2
TS-Transferencias bancarias ///// - 1 1 1 2
TS-Corresponsalia Banco de la Nacion /%/////%////% 1 1 1 2
TS-Habilitaciones de efectivo a agencias ///// //// 1 1 1 2

TS-Custodia de Valores %////%%////% 1

Fuente: Taller Andlisis de Impacto, CMAC ICA. Elaboracién propia.

Existe algun personal que puede duplicar funciones y en caso de la
caida de varios procesos, colaborar con tareas de mas de un proceso
caido. En el siguiente grafico, se muestra la cantidad maxima de
personas que deberian necesitarse en caso de la caida total de todos

los procesos.
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Grafican® 6 — Puestos de Trabajo Totales por Periodo
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Fuente: Elaboracion propia.

5.7.7.2. RECURSOS ADICIONALES

Se lista y enumera recursos adicionales secundarios que son
necesarios para poder levantar el proceso. Toda esta informacion se

obtuvo en conjunto en el mini taller realizado.
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Tabla 27 — Recursos Adicionales

24Hrs. 48Hrs. OIES > 05dias

ESCRITORIO 5 6 13 18
PC 5 6 13 18
UPS 5 6 13 18
IMPRESORAS 2 2 2 3
TELF. CELULAR 5 6 13 18
TELF. ESTAND 2 2 3 3
KIT DE ESCRITORIO 5 6 13 18
FOTOCOPIADORA 1 2 3
USB 2 3 3 7
FAX 1 2 2 2
INTERNET/NAV 5 6 13 18
CORREO INTER 5 6 13 18
CARPT COMPAR 3 3 3 3
Cajas de Seguridad 1 1 1 1
Sumadora 2 3 4 4
SELLO FECHADOR 2910/P02 TRODAT 4 4 4 4
TAMPON REDONDO AZUL PEQUENO (1500

HUELLAS) 1 1 1 1
TAMPON 2K ARTESCO AZUL 4 4 4 4
Cajas metdlicas 4 4 4 4
Pagares 1 1 1 1
Contratos 1 1 1 1
Chequeras/Ordenes de pago 1 1 1 1
Certificados de Depdsitos 1 1 1 1
Hojas Resumen 1 1 1 1

Fuente: Taller de Andlisis de Impacto CMAC ICA. Elaboracion propia.

5.7.8. REPORTES REGULATORIOS

Se presentan los reportes regulatorios que son importantes para la

organizacion, para considerarlos en caso de una interrupcion.
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Tabla 28 — Reportes Regulatorios

AREA QUE
NOMBRE DEL | COMPLEJIDAD DEMORA
SRR IS EIEI LAl S REPORTE DEL REPORTE FEEAF',TOEREE MAXIMA

Banco Central de Reserva Encaje Diario Facil Tesoreria Hasta 24Hrs.
Banco Central de Reserva Encaje Definitivo Dificil Tesoreria Hasta 24Hrs.
Superintendencia de Banca y Seguros | Encaje Definitivo Dificil Tesoreria Hasta 24Hrs.
Banco Central de Reserva Numerario falso Facil Tesoreria Hasta 24Hrs.
Banco Central de Reserva Anexo N 6 Tasas Dificil Operaciones | Hasta 24Hrs.
Superintendencia de Banca y Seguros Adeudados Facil Tesoreria Hasta 24Hrs.
Fondo de Seguros y Depdsitos FSD Dificil Operaciones | Hasta 24Hrs.

Fuente: Taller de Andlisis de Impacto, CMAC ICA. Elaboracién propia.

5.7.9. LISTA DE TIEMPOS RTO

Se tiene que identificar el tiempo RTO para cada proceso, Yy
jerarquizarlo segun el requisito de la metodologia usada. Se presenta

la tabla a continuacion:

Tabla 29 — Lista Jerarquizada segun RTO

Proceso RTO

OP-Inicio de cajero Hasta 2Hrs.
OP-Movimientos en cuentas de operaciones de

ahorro Hasta 2Hrs.
OP-Cobranzas de créditos Hasta 2Hrs.
TS-apertura y registro de cuentas. Hasta 2Hrs.
TS-Emision diaria de Reporte de tesoreria Hasta 2Hrs.
OP-apertura de cuentas (ahorro, DPF y CTS) Hasta 2Hrs.
TS-Habilitaciones de efectivo a ventanillas Hasta 2Hrs.
OP-cancelaciones de cuentas de ahorro Hasta 4Hrs.
OP-cierre de operaciones Hasta 4Hrs.
OP-Operaciones Inter cajas Hasta 5dias
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OP-Servicio de Cobranza APAFAS Hasta 5dias
OP-Ingreso de expedientes Hasta 8Hrs.
OP-Desembolso de Créditos Hasta 8Hrs.
TS-Transferencias bancarias Hasta 8Hrs.
TS-Pago a proveedores Hasta 24Hrs.
TS-Abono de planilla y liquidaciones Hasta 24Hrs.
TS-Control de Encaje Hasta 24Hrs.

Fuente: Taller de Andlisis de Impacto, CMAC ICA. Elaboracion propia.

5.7.10. LISTA DE TIEMPOS RPO

DE SANTA MARIA

Segun la funcionalidad de la empresa, de los procesos que se tienen; y para

evitar la complejidad organizacional; la empresa define que la pérdida tolerable

de datos debe ser igual para todos los procesos. Se realizan copias de

informacion por cada periodo de un dia (24 horas) para todos los procesos

estudiados.

5.7.11. PROCEDIMIENTOS ALTERNOS

Se consideran los siguientes procedimientos alternos segun cada proceso:

Publicacién autorizada con fines académicos e investigativos
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Tabla 30 — Procedimientos Alternos

OP-movimientos en cuentas de operaciones de
ahorro

No se cuenta con plan alterno

OP-Ingreso de expedientes

No se cuenta con plan alterno

OP-Desembolso de Créditos

Se trabajara con formatos
manuales

OP-Cobranzas de créditos

Se trabajara con formatos
manuales

TS-aperturay registro de cuentas.

Se trabajara con formatos
manuales

TS-Emision diaria de Reporte de tesoreria

Se trabajara con formatos
manuales

TS-Remesas de Efectivo de Bancos

Se trabajara con cartas ordenes

TS-Habilitaciones de efectivo a ventanillas

Se trabajara con formatos
manuales

TS-Control de Encaje

Cuento con plantilla manual

OP-Promocién

OP-Inicio de cajero

Se trabajara con formatos
manuales

OP-apertura de cuentas (ahorro, DPF y CTS)

Se trabajara con formatos
manuales

OP-cancelaciones de cuentas de ahorro

Se trabajara con formatos
manuales

OP-Operaciones Inter cajas

OP-Servicio de Cobranza APAFAS

Se trabajara con formatos
manuales

OP-cierre de operaciones

Se trabajara con formatos
manuales

TS-Pago a proveedores

Se trabajara con formatos
manuales

TS-Abono de planilla y liquidaciones

Se trabajara con formatos
manuales

TS-Transferencias bancarias

Se trabajara con cartas ordenes

TS-Corresponsalia Banco de la Nacién

Se trabajara con formatos
manuales

TS-Habilitaciones de efectivo a agencias

Se trabajara con formatos
manuales

TS-Custodia de Valores

Se trabajara con formatos
manuales

Fuente: Taller de Andlisis de Impacto, CMAC ICA. Elaboracion propia.
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5.7.12. CONCLUSIONES

e Laidentificacidon de las areas criticas del negocio, se llevé a cabo
teniendo en cuenta su participacion en el Core de la empresa
(corazén del negocio). La identificacion de sus procesos es
vitales para contribuir con la mision, metas y objetivos donde se
encuentra el alcance del Plan de Continuidad del Negocio.

e Se logré identificar los procesos mas representativos para la
empresa y conocer los tiempos criticos para poder medir el
impacto de una interrupcién. Toda la informacion es de utilidad
para conocimiento y establecimiento de estrategias que
permitan evitar pérdidas.

e El BIA se realiz6 en base a la metodologia de la tesis de
implementacion de un SGCN en base a la norma ISO 22301.

e EIl desarrollo completo se encuentra documentado, en este

contenido sélo se encuentra el informe final.

5.8. INFORME DE ANALISIS DE RIESGOS

5.8.1. OBJETIVO DEL ANALISIS DE RIESGOS

La identificacién y evaluacién de controles preventivos segun el nivel
de riesgos en la Continuidad de Negocios considera como objetivo
principal el prevenir la ocurrencia de un incidente que pueda ocasionar

un desastre.
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El presente Informe Andlisis de Riesgo (RA por sus siglas en inglés)
aplicado segun la perspectiva de Continuidad de Negocios, a las
instalaciones del edificio de la CMAC Ica Camang; tiene por objetivo
presentar los resultados obtenidos y las correspondientes

recomendaciones orientadas a mitigar los riesgos identificados.
5.8.2. ALCANCE

En primera instancia se considerd realizar el Analisis de Riesgo
teniendo en cuenta las areas criticas del negocio, como son Créditos,
Operaciones y Tesoreria; considerando como edificio principal a las
Agencias y Oficinas Especiales que tiene la CMAC en las localidades
de Ica. Se consideran condiciones y aspectos de estas ubicaciones;

pero la informacion principal se obtiene de la Agencia Camana.
5.8.3. METODOLOGIA APLICADA

Para el desarrollo del Andlisis de Riesgos, se aplicara la metodologia
para la implementacion de un SGCN, basada en la norma ISO/IEC
22301, que corresponde a una tesis desarrollada en la UCSM de
Arequipa.

5.8.4. COMPONENTES CRITICOS DE EVALUACION

Los componentes del Negocio evaluados para el edificio de la Oficina

de la CMAC ICA Caman4, son:

e Empleados - Indisponibilidad de los colaboradores de CMAC
Ica

e Infraestructura - Indisponibilidad del ambiente fisico.

Publicacién autorizada con fines académicos e investigativos
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e Recursos - Indisponibilidad de los recursos necesarios para la
operacion, tales como PC, impresora, fax, dinero en efectivo,
entre otros.

e Registros Vitales — Indisponibilidad de informacion del cliente,
registro de las operaciones activas y pasivas, pagares,
contratos, expedientes de créditos, entre otros.

e Sistemas Informaticos — Indisponibilidad de los sistemas de la
CMAC, tales como Flamenco, Intranet, etc.

e Clientes - Indisponibilidad de los clientes de la CMAC Ica

e Proveedores Externos

e Comunidad en General

5.8.5. IDENTIFICACION DE AMENAZAS

Para la identificacion de amenazas, se reviso el historial de todas las
eventualidades y problemas que se habian suscitado en las
instalaciones del edificio. Ademas, en el mini taller realizado para el
BIA, también se llevaron a cabo actividades para el desarrollo del
Andlisis de Riesgos. Dentro de las amenazas identificadas que
pueden afectar las operaciones y la continuidad del negocio, se

encontraron las siguientes:

Publicacién autorizada con fines académicos e investigativos
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Tabla 31 — Amenazas ldentificadas CMAC Ica

Clasificacion Tipo de Amenaza
Naturales Pandemia
Terremoto, Sismo
Maremoto
Antropicas Incendio

Disturbios sociales
Inundaciones y Aniegos
Atague terrorista
Secuestro

Toma de local con rehenes
Fraude robo falsificacion
Dafio en la Reputacion

Explosién

Accidentes aéreos
Tecnoldgicas Falla red comunicaciones

Falla servicio eléctrico

Sabotaje Tecnolégico

Falla Internet, correo electrénico

Falla en aplicaciones

Fuente: Taller de Andlisis de Riesgos, CMAC ICA. Elaboracion propia.

5.8.6. IDENTIFICACION DE CONTROLES

Los controles hacen posible la mitigacion de posibles dafios y son
identificados segun cada componente que se ve afectado segun la

amenaza evaluada.

Las éareas criticas, asi como oficinas y agencias remotas han
identificado los controles de acuerdo a los tipos de amenazas que
consideran se presentarian y que podrian generar la suspension de

las operaciones, las mismas que se detallaran al final del Analisis.
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5.8.7. EVALUACION DE RIESGOS

El nivel de riesgo de una amenaza se calcula considerando el nivel de

riesgo mayor de cada uno de los componentes evaluados.

Para la identificacion del nivel de riesgo se ha considerado la siguiente

matriz:

llustracion 13 — Matriz para Medicién de Nivel de Riesgo CMAC Ica

Impacto

Probabilidad

3 No Significativo | Menor | Moderado | Mayor | Catastréfico

(1) (2) (3) (4) (5)
Muy Frecuente (5) ‘

Frecuente (4) ‘

Moderado (3)

No frecuente (2) { '

Improbable (1) ‘

Fuente: Metodologia Implementacion SGCN, Fase |l Gestion del Riesgo,
(Arequipa, 2015).

El nivel de riesgo de cada una de las amenazas identificadas para la
continuidad del negocio en el edificio de la Oficina de la CMAC Ica
Camana, desde el punto de vista de las areas criticas, conforme a sus

componentes 0 activos expuestos, fueron los siguientes:
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Como se puede observar, de los 07 eventos de riesgo evaluados para

la CMAC Ica, se identificd que:

Existen 11 eventos de riesgo considerados significativos, pues sus
niveles de riesgo se ubican como Riesgo Extremo, los cuales son los

siguientes:

- Paralizacion de los procesos y/o servicios del Edificio CMAC
analizado, debido a posibles dafios a la salud de los
trabajadores a causa de una PANDEMIA.

- Paralizacion de los procesos y/o servicios del Edificio CMAC
analizado, debido a posibles dafios en la infraestructura, el
centro de cOmputo (debido a destruccién de los equipos,
deterioro de la sala), centro de control de seguridad, areas
administrativas y al personal, a causa de un TERREMOTO.

- Paralizacion de los procesos y/o servicios del Edificio CMAC,
debido a posibles dafios en la infraestructura, el centro de
computo (debido a destrucciéon de los equipos, deterioro de la
sala), centro de control de seguridad, areas administrativas y al
personal, a causa de un MAREMOTO.

- Paralizacion de los procesos y/o servicios de la CMAC debido a
posibles dafios de los recursos (escritorio, documentos,
muebles, computadoras, etc.) de la empresa y en el personal de
trabajo a causa de un INCENDIO.

- Paralizacion de los procesos y/o servicios de la CMAC debido a

posibles dafios de los recursos (escritorio, documentos,

Publicacién autorizada con fines académicos e investigativos
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muebles, computadoras, etc.) de la empresa y en el personal de
trabajo a causa de una EXPLOSION.

- Paralizacion de los procesos y/o servicios del Edificio CMAC
analizado, debido a posibles dafios en la infraestructura, el
centro de cOmputo (debido a destruccién de los equipos,
deterioro de la sala), centro de control de seguridad (destruccién
de los equipos de monitoreo integral de Seguridad), y central
telefénica, a causa de un ACCIDENTE AEREO.

- Paralizacion de los procesos y/o servicios del Edificio CMAC
analizado, debido a posible dafio a la infraestructura de
telecomunicaciones (interrupcion del servicio de voz (telefonia)
y/o datos, cualquier problema fisico que detenga las operaciones
de los equipos de comunicacion o afecte el medio de
transmision) a causa de una FALLA EN LA RED DE
COMUNICACIONES.

- Paralizacion de los procesos y/o servicios de la CMAC debido a
interrupciones en los equipos y Centro de Computo que impidan
el movimiento, flujo de dinero o tramites que originen una perdida
monetaria a causa de una FALLA EN LA ENERGIA ELECTICA.

- Paralizacion de los procesos y/o servicios del Edificio CMAC
analizado, debido a fuga o perdida de informacién vital, que
afecten los procesos criticos de la financiera, a causa de un acto

de SABOTAJE.

Publicacién autorizada con fines académicos e investigativos
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- Paralizacion de los procesos y/o servicios del Edificio CMAC
analizado, debido a posible dafio a la infraestructura de
telecomunicaciones (interrupcion del servicio de voz, datos,
cualquier problema fisico que detenga las operaciones de los
equipos de comunicacién o afecte el medio de transmision) a
causa de FALLAS DE INTERNET, CORREO ELECTRONICO.

- Paralizacion de los procesos y/o servicios de la CMAC debido a
interrupciones en las aplicaciones con los clientes y Centros de
Computo que impidan el movimiento, flujo de dinero o tramites
que originen una perdida monetaria a causa de una FALLAS EN

LAS APLICACIONES.

Existen 06 eventos de riesgo que a pesar de los controles existentes
son considerados con nivel de riesgo alto, los cuales se indican a

continuacion:

- Paralizacion de los procesos y/o servicios de la CMAC debido a
posibles dafios de los recursos (escritorio, documentos,
muebles, computadoras, etc.) de la empresa y en el personal de
trabajo a causa de una INUNDACION y ANIEGOS.

- Paralizacion de los procesos y/o servicios del Edificio CMAC
analizado, debido a posibles dafios a la integridad de los
trabajadores a causa de MANIFESTACIONES y DISTURBIOS

SOCIALES.

Publicacién autorizada con fines académicos e investigativos
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- Paralizacion de los procesos y/o servicios del Edificio CMAC
analizado, debido a posibles dafios a la infraestructura y a la
integridad de los trabajadores a causa de un ATAQUE
TERRORISTA.

- Paralizacion de los procesos y/o servicios del Edificio CMAC
analizado, debido a posibles pérdidas de ejecutivos y/o personal
clave que participa en los procesos criticos del negocio a causa
de un SECUESTRO.

- Paralizacion de los procesos y/o servicios del Edificio CMAC
analizado, debido a presencia de personas con actitud hostil,
peligrosa y con fines ilegales que pueden atentar a la integridad
de los trabajadores a causa de TOMA DEL LOCAL CON
REHENES.

- Paralizacion de los procesos y/o servicios del Edificio CMAC
analizado, debido a fuga o perdida de informacién vital, perdida
de activos criticos, que afecten los procesos criticos de la

financiera, a causa de FRAUDE, ROBO o FALSIFICACION.

5.8.8. REVISION DE CONTROLES EN ESCENARIOS DE AMENAZAS

Luego de efectuar la Evaluacién de Riesgos y Controles es necesario
tomar en cuenta las siguientes recomendaciones; que podrian
considerarse como controles propuestos en determinados escenarios
de amenazas descritos anteriormente para explicacion de cada

riesgo.
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Tabla 32 — Controles en escenarios de amenazas

CODIGO AMENAZA CONTROLES

NIVEL DE RIESGO EXTREMO

Reglamento de Seguridad
Taller de capacitacion sobre el uso adecuado de los instrumentos
Pandemia de primeros auxilios

Camparfia de vacunacion

Implementacién de servicios por internet(acceso remoto)

Taller de capacitacion sobre el uso adecuado de los instrumentos
de primeros auxilios

Evaluacion de la Infraestructura
Implementacion de plan de emergencia
Conformacion de Brigadas de Emergencia
Identificacion de zonas seguras

Simulacros
Centro alterno de Negocio

Centro de Computo Alterno
Digitalizacién de documentos
Pisos antideslizantes

Instalar Luces de emergencia
Taller de capacitacion sobre el uso adecuado de los instrumentos
de primeros auxilios

Evaluacion de la Infraestructura
Implementacion de plan de emergencia
Conformaciéon de Brigadas de Emergencia
Identificacion de zonas seguras
Simulacros

Centro alterno de Negocio

Centro de Computo Alterno

Digitalizacion de documentos

Pisos antideslizantes

Instalar Luces de emergencia
Taller de capacitacion sobre el uso adecuado de los instrumentos
de primeros auxilios

Evaluacién de la Infraestructura
Implementacion de plan de emergencia
Conformacioén de Brigadas de Emergencia
Identificacion de zonas seguras
Simulacros

Centro alterno de Negocio

Centro de Computo Alterno

Digitalizacion de documentos

Pisos antideslizantes

Instalacion de tomas de agua en lugares estratégicos
Instalacion de sensores de humo

Instalar Luces de emergencia
Taller de capacitacion sobre el uso adecuado de los instrumentos
Explosion de primeros auxilios

Evaluacion de la Infraestructura

Terremoto

Maremoto

Incendio

Publicacién autorizada con fines académicos e investigativos
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Implementacion de plan de emergencia

Conformacioén de Brigadas de Emergencia

Identificacion de zonas seguras

Simulacros

Centro alterno de Negocio

Centro de Computo Alterno

Digitalizacién de documentos

Pisos antideslizantes

Instalar Luces de emergencia

Accidente Aéreo

Taller de capacitacion sobre el uso adecuado de los instrumentos
de primeros auxilios

Evaluacion de la Infraestructura

Implementacion de plan de emergencia

Conformacion de Brigadas de Emergencia

Identificacion de zonas seguras

Simulacros

Centro alterno de Negocio

Centro de Computo Alterno

Digitalizacion de documentos

Pisos antideslizantes

Instalar Luces de emergencia

Luz de balizaje

Fallade Red de
Comunicaciones

Verificar Linea alterna de comunicaciones

Equipos de comunicacion satelital

Calendario de Mantenimiento

Falla de Energia
Eléctrica

Verificar Linea alterna de comunicaciones

Equipos de comunicacion satelital

Calendario de Mantenimiento

Sabotaje

Capacitacion de seguridad

Politicas de Seguridad

Implementacién camaras de vigilancia en zonas estratégicas

Evaluacion Psicoldgica anual al personal

Falla de Internet,
Correo
Electrénico

Verificar Linea alterna de comunicaciones

Equipos de comunicacion satelital

Rpm

Falla en las
Aplicaciones

Evaluar Implementacion de ambiente de preproduccién

Evaluar implementacién area de control de calidad

Definicion de politicas

Fuente: Elaboracion propia.
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5.8.9. MEDIDAS DE ACCION INMEDIATAS RECOMENDADAS SEGUN

ESCENARIOS

Se ha considerado las recomendaciones propuestas por los
participantes en el mini taller de Analisis de Riesgo (RA) del Edificio
Principal CMAC Ica Camana y se han agrupado los controles
recomendados de una manera estructurada.

Se sugiere la implementacion prioritaria de la lista siguiente de
recomendaciones, lo cual permitird mitigar los eventos de riesgo y

disminuir los niveles de riesgo extremo (segun politica de la empresa).

- Evaluar laimplementacion de un centro alterno de negocio,
con la finalidad de que CMAC Ica cuente con un area de trabajo
ante una interrupcion de la continuidad de sus operaciones y/o
servicios: lo cual permitird mitigar 05 eventos de riesgos de nivel
extremo.

- Evaluar laimplementacién de un centro de cOmputo alterno,
con la finalidad de que la empresa cuente con un servidor
alterno, que permita mantener la informaciébn ante una
interrupcién de la continuidad de sus operaciones y/o servicios:
lo cual permitird mitigar 05 eventos de riesgos de nivel extremo.

- Taller de Capacitacion sobre el uso adecuado de los
instrumentos de primeros auxilios, con la finalidad de que la

organizacion cuente con el personal capacitado en el caso
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suceda un evento de riesgo. Lo cual permitira mitigar 06 eventos
de riesgos de nivel extremo.

- Implementacion de un Plan de Emergencia, con la finalidad
de que el personal de CMAC Ica cuente con una guia
actualizada en caso suceda un evento de riesgo. Lo cual
permitird mitigar 05 eventos de riesgo de nivel extremo.

- Evaluacion dela Infraestructura Fisica, con la finalidad de que
se conozca la situacion actual del edificio y poder realizar las
correcciones pertinentes, en el caso sea necesario. Lo cual
permitird mitigar 05 eventos de riesgo de nivel extremo.

- Digitalizacion de Documentos, con la finalidad de que se
pueda evitar la pérdida de informacion critica, en caso de ocurrir
un evento de continuidad que amenace la documentacion fisica
de la empresa.

- Evaluar implementacion de Luces de emergencia, con la
finalidad de que el personal cuente con las medidas necesarias
para actuar durante la ejecucion de un evento de continuidad. Lo

cual permite mitigar 05 eventos de riesgo de nivel extremo.

5.8.10. CONCLUSIONES

e Se logro identificar las amenazas mas importantes para el
edificio de la CMAC Ica Camana, clasificandolas para conocer el
nivel de riesgo que tiene cada una.

e Se identificaron los controles actuales, su estado, y su relacion

con elementos vulnerables para la empresa.
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e Se establecieron recomendaciones de controles y se definio los
gue deben ser aplicados inmediatamente para mitigar las
amenazas con mayor riesgo, segun los escenarios que se
presentan y que se estudiaron.

e EIl desarrollo completo se encuentra documentado, en este

contenido so6lo se encuentra el informe final
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CONCLUSIONES

PRIMERA:

Se logré desarrollar y disefiar una metodologia sistematica, flexible y de
facil comprension, que incluye las actividades, recomendaciones y
procedimientos necesarios para implementar un sistema de gestion de
continuidad del negocio, en base a la norma ISO 22301, que se ajusta a

cualquier tipo de organizacion.

SEGUNDA:

Para el disefio de la metodologia, se logro recolectar y evaluar toda la
informacion sobre los estandares internacionales referidos a la Continuidad
del Negocio, extrayendo sus fortalezas y adicionandolas al contenido de la
norma ISO 2230; la cual se consideré como base tedrica para el desarrollo

de la metodologia.

TERCERA:

Con el desarrollo de un diagndéstico situacional basico de las empresas de
Peru y la region Arequipa, se verificd que la implementacion de un Sistema
de Gestion de Continuidad del Negocio tiene un campo de accion
considerable; y es factible para cualquier empresa considerando el recuro

tecnoldgico y financiero.

CUARTA:

Se logré disefiar y tener documentada una metodologia que contiene los

requerimientos y consideraciones de la norma ISO 22301:2012, en un
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conjunto de fases y tareas especificas, flexibles y sisteméticas; que
mediante una evaluacion, busca asegurar la continuidad de las operaciones

de cualquier tipo de organizacion.

QUINTA:

Se verificé la aplicacion de la metodologia, logrando desarrollar, por
circunstancias de tiempo y recursos solamente el Analisis de Impacto del
Negocio (BIA), y un Andlisis de Riesgo para una empresa financiera;
siguiendo secuencialmente los pasos de la metodologia; lo cual permitié
identificar los procesos criticos y amenazas que presenta la organizacion,
estableciendo controles que lograran apoyar a mantener la continuidad de

las operaciones.
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RECOMENDACIONES

PRIMERA:

Todas las organizaciones, sin importar su tamafio ni tipo de negocio, deben
aplicar, a la medida de sus posibilidades, las actividades de la metodologia

para estar preparados ante un evento fortuito que afecte sus operaciones

SEGUNDA:

La metodologia es flexible, y se puede variar las actividades descritas o las
formas de evaluacion (como se hizo en la financiera donde se aplicé), en
relacion a las circunstancias y condiciones propias de cada empresa; pero

el contenido si especifica todos los requisitos y requerimientos de la norma.

TERCERA:

Se recomienda que las actividades sean desarrolladas en el orden que se
presentan en la metodologia, ya que es un proceso sistematico debido a
que la informacion de una fase es de utilidad para el desarrollo de la

siguiente.

CUARTA:

La asignacion de recursos para el desarrollo como tiempo y personal, debe
evaluarse en relacion a la necesidad especifica de cada organizacion y la

complejidad de sus funciones.
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ANEXOS
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ANEXO N° 01 — Organizaciones que reqgulan la Gestion del Riesqo

Es relevante mencionar que en las Ultimas décadas se ha observado un crecimiento de
una serie de requerimientos legales y regulatorios para una gama de industrias,
exigiendo que las empresas desarrollen un sistema de gestioén de riesgo, dandole cada
vez mas importancia al PCN. Asi, en el Reino Unido existe el denominado Turnbull
Report que hace exigencias muy puntuales para las empresas que coticen en bolsa de
valores de Londres. En esencia, se exige que las empresas que coticen tengan un

sistema de control interno para poder facilitar la gestion de los riesgos del negocio.

En los Estados Unidos aparece el llamado Sarbanes-Oxley Act, conocido como el SOX
404. Desde julio del 2002, esta ley requiere que toda empresa que cotice en la bolsa de
valores estadounidense tenga instaurado un sistema de analisis de riesgo y controles

para mitigarlos.

En el mundo existen las regulaciones de Basilea Il, con una serie de exigencias para la
banca internacional, en relaciébn con el manejo del riesgo operativo. En la industria
alimentaria, en muchos paises, existe un requerimiento para realizar el andlisis del
riesgo exigido por el denominado Hazardous Analysis Critical Control Point (HACCP),
convertido recientemente en el ISO 22000.

En los Estados Unidos el Federal Financial Institutions Examination Council (FFIEC) es
el organismo encargado especificamente de supervisar los bancos; para asegurar que
éstos tienen un adecuado desempefio, exige a cada entidad bancaria y a todas sus
sucursales que tengan un PCN implantado y ensayado. (Disefio y Gestion de un

Sistema de Seguridad de Informacion, 2007)
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ANEXO N° 02 — Listado de Amenazas

DESASTRES NATURALES

Huracanes

Inundaciones

Incendios
DANOS ACCIDENTALES

Fuego fortuito

Inundaciones

Fallo del aire acondicionado

Exceso de humedad

Humo, gases téxicos

Subida de tensién

Fallo de suministro eléctrico
Fallo de la UPS

Accidentes del personal

Capacidad inadecuada de las comunicaciones

Fallo/degradacion del hardware

Fallo/degradacion de las comunicaciones

Errores de operacién

Fallos en las copias de seguridad

Fallos de los sistemas de autenticacion/autorizacion

Pérdida de confidencialidad

Incumplimientos legales
ATAQUES INTENCIONADOS

Explosivos

Fuego intencionado

Accesos no autorizados al edificio

Actos de vandalismo

Radiaciones electromagnéticas

Robos intencionados

Manipulacién de datos/software

Manipulacion de hardware

Uso de software por personal no autorizado

Acceso no autorizados a datos de la compaiiia

Software malicioso
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Robo de equipos

Descarga de software no controlada

Robo de documentos

Interceptacion de las lineas de comunicacion

Manipulacién de las lineas de comunicacion

Abuso de privilegios de acceso

Introduccion de virus en los sistemas

Ataques por ingenieria social

Bombas légicas

Errores en el mantenimiento

Corrupcién de datos

Incumplimientos legales intencionados

Fuente: Laura del Pino (2007). Elaboracion propia.
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ANEXO N° 03 — Ejemplos de Vulnerabilidades

Existencia de materiales inflamables como papel o cajas

Cableado inapropiado

Ancho de banda inapropiado

Suministro eléctrico inapropiado

Mantenimiento inapropiado del servicio técnico

Ausencia de mantenimiento

Educacion inadecuada del personal en virus y malware

Politicas de firewall inadecuadas

Politica de seguridad de la informacion inadecuada

Ausencia de politica de seguridad

Derechos de acceso incorrectos

Ausencia de un sistema de extincién automatica de fuegos/humos

Ausencia de backup

Ausencia de control de cambios de configuracion eficiente y efectiva

Ausencia de mecanismos de identificacion y autenticaciéon

Ausencia de politica de restriccion de personal para uso licencias de software

Ubicacion fisica en un area susceptible de desastres naturales

Carencia de software antivirus

Descarga incontrolada y uso de software de Internet

Ausencia de mecanismos de cifrado de datos para la transmision de datos confidenciales

Proteccion fisica de equipos inadecuada

Personal sin formacién adecuada

Incumplimientos legales (LOPD, Ley Sarbanes Oxley, etc.)

Definicion de privilegios de acceso inadecuada

Ausencia de un Plan de recuperacién de incidentes

Fuente: Laura del Pino (2007). Elaboracién propia.
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ANEXO N° 04 — Tipos de controles

Para reducir riesgos se utilizan los denominados controles 0 medidas de

seguridad. Podemos clasificar los controles en:

Controles preventivos

¢ |dentifican potenciales problemas antes de que ocurran

e Previenen errores, omisiones o actos maliciosos.

Ejemplos:
* Realizar copias de seguridad de los archivos.
* Contratar seguros para los activos.
» Establecer procedimientos / politicas de seguridad.
* Establecer control de acceso a la informacion.

 Establecer control de acceso fisico.

Controles detectivos:

e |dentifican y “reportan” la ocurrencia de un error, omision o acto malicioso

ocurrido.

Ejemplos:
» Monitorizacion de eventos.
* Auditorias internas.
* Revisiones periddicas de procesos.
» Sensores de humo.

* Deteccion de virus (Antivirus).

Controles Correctivos:

e Minimizan el impacto de una amenaza.

e Solucionan errores detectados por controles detectivos.
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¢ |dentifican la causa de los problemas con el objeto de corregir errores
producidos.
e Modifican los procedimientos para minimizar futuras ocurrencias del

problema.

Ejemplos:
* Parches de seguridad.
* Correccioén de danos por virus.

* Recuperacion de datos perdidos.

Las medidas seleccionadas para mitigar riesgos deben mantener una proporcion
entre el esfuerzo y coste necesarios para su implantacion y el riesgo que mitigan

(evaluacion del coste-beneficio).?

2 Extraido de: www.cert.org/octave/ Metodologia de Analisis de Riesgos OCTAVE
Visitado: 17/02/2015
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ANEXO N° 05 — Arbol de Llamadas
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Fuente: Revista de Seguridad SIC. (Perua, 2010)
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ANEXO N° 06 — Lista de Procesos CMAC Ica

CN-Cierre Diario

CN-Creacion y Madificacion de una Cuenta

CN-Registro de Asientos Manuales y de Ajustes

CN-Analisis y Validacion del Registro de Operaciones Contables

CN-Andlisis de Cifras

CN-Conciliacion Bancaria

CN-Generacién de Estados Financieros Anexos y Reportes

CN-Registro Complementarios y Opcionales

CN-Archivo y Custodia de Documentos

CN-Cierre Mensual

CN-Cierre Anual

CR-PROMOCION DE CREDITO

CR-SOLICITUD DE CREDITO

CR-EVALUACION DE CREDITO

CR-APROBACION DE CREDITOS

CR-DESEMBOLSO DE CREDITO

CR-SEGUIMIENTO Y RECUPERACION DE CREDITO

RG-Calificacion de Cartera de Colocaciones

RG-Elaboracién de Anexos y Reportes y remision via SUCAVE

RG-Envi6 de Anexo 15-A

RG-Envi6 de Estadisticas FEPMAC

RG-Informe de Opinion de Créditos

RG-Elaboracién de Informes de Riesgos

RG-Administracion de Riesgos

RG-Reporte de Liquidez Adelantada

OP-Promocién

OP-Inicio de cajero

OP-apertura de cuentas (ahorro, DPF y CTS)

OP-movimientos en cuentas de operaciones de ahorro

OP-cancelaciones de cuentas de ahorro

OP-Operaciones Intercalas

OP-Ingreso de expedientes

OP-Desembolso de Créditos

OP- Cobranzas de créditos

OP-Servicio de Cobranza APAFAS

OP-cierre de operaciones

TS-apertura y registro de cuentas.

TS-Control de Encaje

TS-Emision diaria de Reporte de tesoreria

TS-Remesas de Efectivo de Bancos

TS-Pago a proveedores
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TS-Abono de planilla y liquidaciones
TS-Transferencias bancarias

TS-Corresponsalia Banco de la Nacion

TS-Habilitaciones de efectivo a ventanillas

TS-Habilitaciones de efectivo a agencias

TS-Custodia de Valores

PL-ELABORACION DE METAS

PL-ELABORACION DEL PRESUPUESTO INSTITUCIONAL
PL-IMPLEMENTACION DE PRODUCTOS
PL-ELABORACION DEL PLAN ESTRATEGICO
RH-Seleccion de personal

RH-Administracion de personal

RH-Desatrrollo de personal

RH-Jubilacién o término de la relacién laboral

LG-Compras y adquisiciones

LG-Gestion de almacenes
LG-Administracién de Bienes patrimoniales
LG-Servicios Generales

AU-Acciones de Control

AU-Actividades de Control

AU-Elaboracion de Informes

LI-Proceso de Constitucion de Garantias Preferidas

LI-Proceso de Cancelacion de Garantias Preferidas

LI-Proceso de Actualizacién de Valuaciones

LI-Proceso de Contratacion de Pdlizas de Seguros de Bienes con Garantia Preferida
LI-Proceso de Evaluacion, Seguimiento y Control de Acciones Judiciales
LI-Proceso de Visacién de Contratos (en general)

OM-Elaboracién de Reglamento de la CMAC

OM-Elaboracién de Manual de Politicas y Procedimiento
OM-Elaboracion de Directivas

OM-Capacitacién de los Manuales a los usuarios

OM-Elaboracion del Organigrama institucional y funciones

SF-Captacion de depésitos

SF-Colocacioén de créditos

SF-Recuperacion de créditos

SF-acceso locales béveda y caja fuerte
SF-acceso de claves sensibles
SF-apertura y ampliacion de caja chica
SF-custodia de valores

SF-aprobacion de créditos

SF-pagos servicios de luz, agua y telefonia
SF-reporte contable diario

SF-cierre diario de operaciones

SF-control archivo documentario de la agencia

SF-emisidn y cancelacién de 6rdenes de Pago
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SF-traslado de dinero Prosegur de agencia
AT-ORIENTACION AL USUARIO
AT-INFORMACION AL USUARIO
AT-IMPLEMENTACION DEL AREA
AT-ATENCION DE RECLAMOS
AT-VERIFICAR LOS MEDIOS DE DIFUSION
AT-SELECCION DE PERSONAL ENCARGADO

AT-COMUNICACION PERIODICA AL USUARIO
AT-CUMPLIMIENTO DE LA NORMATIVIDAD PERTINENTE

Fuente: Talleres de SGCN, CMAC ICA. Elaboracién propia.
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ANEXO N° 07 — Lista de Sistemas de la CMAC Ica

Cierre diario / mensual
Flamenco - Créditos
Flamenco - Ahorros
Flamenco - Clientes

Flamenco - Prendario
Flamenco - Judicial

Flamenco - Caja General
Flamenco - Contabilidad
Flamenco - Logistica
Flamenco - Presupuesto
Flamenco - Riesgos
Flamenco -
Administracion

Flamenco - Planillas

Flamenco - Reportes
Correo Electrénico

Servicio Web
ACL
SAGU
PDT
Ofimatica

Fuente: Talleres del SGCN, CMAC ICA. Elaboracion propia.
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ANEXO N° 08 — Documentos v Reqistros necesarios por 1ISO 22301:2012

Punto en

DOCUMENTOS Y REGISTROS 1SO 22301
Determinacién del contexto de la organizacion 41
Procedimiento para identificacidon de requerimientos legales y normativos
aplicables 4.2.2
Lista de requisitos legales, normativos y de otra indole 4.2.2
Alcance del SGCN (Sistema de gestidn de la continuidad del negocio) y
explicacion de las exclusiones 4.3
Politica de la continuidad del negocio 53
Objetivos de la continuidad del negocio 6.2
Competencias del personal 7.2
Comunicacion con las partes interesadas 7.4
Proceso para analisis de impactos en el negocio y evaluacion de riesgos 8.2.1
Resultados del andlisis del impacto en el negocio 8.2.2
Resultados de la evaluacidn de riesgos 8.2.3
Procedimientos de la continuidad del negocio 8.4.1
Procedimientos de respuesta a incidentes 8.4.2
Decisidn sobre si los riesgos e impactos se deben comunicar externamente 8.4.2
Comunicacion con las partes interesadas, incluido el sistema nacional o
regional de asesoramiento de riesgos 8.4.3
Registros de informacién importante sobre el incidente, medidas adoptadas y
decisiones tomadas 8.4.3
Procedimientos para respuesta ante incidentes disruptivos 8.4.4
Procedimientos para restaurar y reiniciar actividades a partir de las medidas
temporales 8.4.5
Resultados de las acciones que abordan tendencias o resultados adversos 9.1.1
Datos y resultados de seguimiento y medicidn 9.1.1
Resultados de la revision posterior al incidente 9.1.2
Resultados de la auditoria interna 9.2
Resultados de la revision por parte de la direccidn 9.3
Naturaleza de las no conformidades y acciones tomadas 10.1
Resultados de acciones correctivas 10.1

Fuente: ISO 27001 Academy, Informacion de la norma ISO 22301.
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ANEXO N° 09 — Resolucion SBS N° 2116 - 2009

En el siguiente anexo, se adjunta la resolucion que define obligaciones para
administracion del riesgo operativo de las empresas que supervisa la SBS. Dentro de
estas se encuentra, como una actividad obligatoria para estas empresas, el
establecimiento de actividades ligadas a la continuidad del negocio. Se presenta
algunas consideraciones, y el articulo donde se menciona dentro de la resolucion en la

Gestion del Riesgo Operacionales, la mencién a las actividades de continuidad:

Zesolucion S. B, S.
71° 2li6 -2009

El Superintendente de Banca, Segaros ¢
Administradonas Privadas de Fondos de Pensiones

CONSIDERANDO:

Que, mediante la Resolucion SBS N° 37-2008 del 10 de enero de 2008,
se aprobo el Reglamento de la Gestion Integral de Riesgos, que establece que las empresas supervisadas
deben contar con una gestion integral de riesgos adecuada a su tamafio y a la complejidad de sus
operaciones Y Servicios;

Que, entre los riesgos que enfrentan las empresas supervisadas en el
desarrollo de sus actividades se encuentra el riesgo operacional, el cual puede generarse por deficiencias
o fallas en los procesos internos, en la tecnologia de la informacion, en las personas o por ocurrencia de
eventos externos;

LA GESTION DEL RIESGO OPERACIONAL

Articulo 13°.- Gestion de la continuidad del negocio y de la seguridad de la informacion
Como parte de una adecuada gestion del riesgo operacional, las empresas deben implementar un sistema
de gestion de la continuidad del negocio que tendra como objetivo implementar respuestas efectivas para
que la operatividad del negocio de la empresa continie de una manera razonable, ante la ocurrencia de
eventos que pueden crear una interrupcion o inestabilidad en las operaciones de la empresa.

Asimismo, las empresas deben contar con un sistema de gestién de la seguridad de la informacién,
orientado a garantizar la integridad, confidencialidad y disponibilidad de la informacién.

Para ello, las empresas deberan aplicar las disposiciones que se establezcan en las normas especificas
sobre estos temas.
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ANEXO N° 10 = Circular N° G-139-2009

En el siguiente anexo, la SBS establece disposiciones minimas necesarias para las
actividades de Gestion de Continuidad del Negocio. Se presentan los puntos mas

importantes:
Lima, 02 de abril de 2009
CIRCULAR N2 G- 139 -2009
Ref.: Gestidn de la continuidad del negocio
Sefior

Gerente General

Sirvase tomar nota que, en uso de las atribuciones conferidas por el numeral 7 del articulo 3492
de la Ley General del Sistema Financiero y del Sistema de Seguros y Orgénica de la
Superintendencia de Banca y Seguros - Ley N2 26702 y sus modificatorias en adelante Ley
General, y por el inciso d) del articulo 57° del Texto Unico Ordenado de la Ley del Sistema Privado
de Administracion de Fondos de Pensiones aprobado por el Decreto Supremo N° 054-97-EF, con
la finalidad de establecer criterios minimos para la gestion de la continuidad del negocio, que
forma parte de una adecuada gestion del riesgo operacional que enfrentan las empresas
supervisadas, esta Superintendencia ha considerado conveniente establecer las siguientes
disposiciones, las cuales toman como referencia estandares internacionales como el BS-25999,
disponiéndose su publicacién en virtud de lo sefialado en el Decreto Supremo N° 001-2009-JUS:
Alcance

Articulo 12.- La presente Circular sera de aplicacion a las empresas sefialadas en los articulos 16°
y 17° de la Ley General, asi como a las Administradoras Privadas de Fondos de Pensiones (AFP),
en adelante empresas. También sera de aplicacion a las Cajas Municipales de Ahorro y Crédito
(CMAC), la Caja Municipal de Crédito Popular, el Fondo de Garantia para Préstamos a la Pequefia
Industria (FOGAPI), el Banco de la Nacidn, el Banco Agropecuario, la Corporacion Financiera de
Desarrollo (COFIDE), el Fondo MIVIVIENDA S.A., las Derramas y Cajas de Beneficios bajo control
de la Superintendencia, la Federaciéon Peruana de Cajas Municipales de Ahorro y Crédito
(FEPCMAC) y el Fondo de Cajas Municipales de Ahorro y Crédito (FOCMAC), en tanto no se
contrapongan con las normativas especificas que regulen el accionar de estas empresas.

Gestion de la continuidad del negocio

Articulo 32.- La gestidn de la continuidad del negocio es un proceso, efectuado por el Directorio,
la Gerencia y el personal, que implementa respuestas efectivas para que la operatividad del
negocio de la empresa continle de una manera razonable, con el fin de salvaguardar los
intereses de sus principales grupos de interés, ante la ocurrencia de eventos que pueden crear
una interrupcién o inestabilidad en las operaciones de la empresa. Las empresas deben realizar
una gestién de la continuidad del negocio adecuada a su tamafio y a la complejidad de sus
operaciones y servicios.

Responsabilidad del Directorio

Articulo 49.- El Directorio es responsable de establecer una adecuada gestién de la continuidad
del negocio. Entre sus responsabilidades especificas estan: a. Aprobar una politica general que
defina el alcance, principios y guias que orienten la gestién de la continuidad del negocio. b.
Aprobar los recursos necesarios para el adecuado desarrollo de la gestion de la continuidad del
negocio, a fin de contar con la infraestructura, metodologia y personal apropiados. c. Obtener

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
CATOLICA .
DE SANTA MARIA

REPOSITORIO DE

TESIS UCSM

aseguramiento razonable que la empresa cuenta con una efectiva gestion de la continuidad del
negocio.

Responsabilidad de la Gerencia

Articulo 59.- La gerencia general tiene la responsabilidad de implementar la gestién de la
continuidad del negocio conforme a las disposiciones del Directorio. La gerencia podra constituir
comités para el cumplimiento de sus responsabilidades relacionadas con la gestidon de la
continuidad del negocio.

Fases de la gestion de la continuidad del negocio

Articulo 82.- Las empresas deberan desarrollar como minimo las siguientes fases como parte de
la gestién de la continuidad del negocio:

8.1. Entendimiento de la organizacion Esta fase consiste en conocer los objetivos y metas de la
empresa; identificar los principales procesos, productos, servicios y proveedores, asi como las
actividades y recursos requeridos; evaluar los riesgos que podrian causar una interrupcién de
dichas actividades, y el impacto que podria tener dicha interrupcién.

Las actividades minimas a desarrollar durante esta fase son las siguientes:

a. Anadlisis de impacto: Consiste en determinar el impacto que tendria una interrupcién de
los procesos que soportan los principales productos y servicios de la empresa. Para ello,
deben considerarse aspectos como: dafios a la viabilidad financiera de la empresa,
dafios a su reputacion, incumplimiento de requerimientos regulatorios, dafios al
personal o al publico en general. Segun ello, debe establecerse el periodo maximo
tolerable de interrupcién por cada uno de estos procesos. El andlisis de impacto debe
ser revisado periddicamente y actualizado cuando existan cambios en la organizacion o
en su entorno, que puedan afectar sus resultados.

b. Evaluacion de riesgos: Consiste en identificar y evaluar los riesgos que podrian causar
una interrupcion del negocio. Para ello, deberd seguirse una metodologia consistente
con aquella utilizada para la evaluacion de los demas riesgos que enfrenta la empresa.
La empresa debe definir qué procesos requieren contar con una estrategia de
continuidad de negocios, considerando los resultados del analisis de impacto y de la
evaluacién de riesgos

8.2. Seleccion de la estrategia de continuidad En esta fase, se determinan las estrategias de
continuidad que permitirdn mantener las actividades y procesos de negocio luego de ocurrido
un evento de interrupcién de operaciones. Debe desarrollarse, como minimo, la siguiente
actividad: Evaluacién y seleccion de estrategias de continuidad por proceso: Se refiere a
seleccionar las estrategias que permitiran mantener la continuidad de los procesos que soportan
los principales productos y servicios de la empresa, dentro del tiempo objetivo de recuperacién,
definido para cada proceso.

8.3. Desarrollo e implementacion de la estrategia de continuidad En esta fase, se deben
desarrollar los planes de respuesta ante los eventos analizados en las fases previas, e
implementar un modelo de respuesta flexible y escalable que permita cubrir los eventos
inesperados y proveer los recursos necesarios, acorde con la estrategia seleccionada, para
enfrentar con éxito un evento de interrupcién de operaciones.

8.4. Pruebas y actualizacidon Los planes de continuidad del negocio deberdn ser probados
cuando menos una vez al aio. A continuacién se detallan las actividades minimas que deben ser
aplicadas en esta fase: a. Ejecucién de pruebas: El alcance de las pruebas debe ser consistente
con el alcance de los planes de continuidad del negocio. Cada prueba debe tener objetivos
definidos y un reporte que resuma los resultados alcanzados y recomendaciones. Esta
informacién deberia ser usada para mejorar los planes de continuidad del negocio en forma
oportuna. Pueden aplicarse diferentes tipos de prueba, desde las pruebas de escritorio hasta las
simulaciones completas de escenarios de interrupcidén de operaciones. Las empresas deberan
asegurarse que sus principales proveedores de servicios cuenten con planes de continuidad y
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gue éstos cumplan con lo sefialado en el presente numeral. b. Actualizacién de los planes: Las
empresas deben definir politicas y procedimientos para la actualizacién de los planes de gestion
de la continuidad del negocio, de tal manera que cualquier cambio que impacte a la empresa
(ya sea interno o externo) sea revisado en relacion con la continuidad del negocio.

8.5. Integrar la gestion de la continuidad del negocio a la cultura organizacional Las actividades
minimas a desarrollar en esta fase son las siguientes: a. Evaluacidn del grado de conocimiento
sobre la gestion de continuidad: Tiene como objetivo determinar el nivel de conocimiento actual
y esperado sobre la gestidn de continuidad del negocio, los procedimientos implementados, las
tareas especificas sefialadas en los planes de continuidad, entre otros aspectos. b. Desarrollo y
mejora de la cultura de continuidad: Disefiar e implementar planes de capacitacién vy
entrenamiento, a fin de cubrir las deficiencias encontradas en la actividad previa. c. Monitoreo
permanente: Revisar periddicamente el nivel de entendimiento de la gestidon de continuidad del
negocio a fin de identificar requerimientos adicionales.

Cambios significativos

Articulo 10°.- Las empresas analizaran el impacto que tienen los cambios significativos sobre la
continuidad del negocio. Los cambios significativos podran considerar entre otros: cambio de la
infraestructura tecnoldgica que soporta los principales productos y/o servicios, fusion con otra
empresa, implementacion de un nuevo producto, cambio de un proveedor principal, cambio de
oficina principal, entre otros.

Auditoria Interna

Articulo 119.- La Unidad de Auditoria Interna evaluara el cumplimiento de lo dispuesto en la
presente norma de acuerdo a su plan de trabajo.

Plan de Adecuacion

Articulo 12°.- En un plazo que no excederd de noventa (90) dias calendario de haberse publicado
la presente Circular, las empresas deberan remitir a la Superintendencia un plan de adecuacidn
a las disposiciones contenidas en la presente norma. Dicho plan debera incluir un diagndstico
de la situacidn existente en la empresa respecto al cumplimiento de cada uno de los articulos
de la presente Circular, las acciones previstas para la total adecuacion y el cronograma de las
mismas, asi como los funcionarios responsables del cumplimiento de dicho plan.

Vigencia y Plazo de Adecuacion

Articulo 13°.- La presente Circular entra en vigencia a partir del dia siguiente a su publicacion en
el Diario Oficial El Peruano, otorgandose para su cumplimiento un plazo de adecuacién hasta el
31 de marzo de 2010. A partir de dicha fecha, queda derogado el articulo 83° del Titulo Il del
Compendio de Normas de Superintendencia Reglamentarias del Sistema Privado de
Administracion de Fondos de Pensiones, referido a Gestion Empresarial.
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