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Resumen.

El presente informe fue realizado para dar a conocer las funciones desarrolladas por mi persona
durante el periodo de afios entre 2015 hasta el 2019 en la compariia minera Antapaccay, durante
este periodo de tiempo desarrolle el cargo de supervisor de proteccion interna, el cual trata de
velar por la seguridad y el control de acceso al campamento minero.

De igual manera demostrar los beneficios que trajo la implementacion del sistema de control
de accesos mediante un software, el cual fue el sistema Web Control, para de esta manera
eliminar la duplicidad de procesos, incrementar la eficacia y veracidad al momento de obtener
informacidn en tiempo real y permitir la automatizacion de toda la compafiia en una sola base
de datos.

Palabras clave: Control de Accesos, Sector Minero, Base de Datos, Web Control.
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Summary.

This report was made to publicize the functions developed by me during the period of years
between 2015 and 2019 in the Antapaccay mining company, during this period of time I
developed the position of internal protection supervisor, which tries to ensure for security and
access control to the mining camp.

In the same way, demonstrate the benefits brought by the implementation of the access control
system through software, which was the Web Control system, in order to eliminate duplication
of processes, increase the efficiency and accuracy when obtaining information on time. real and
enable company-wide automation in a single database.

Keywords: Access Control, Mining Sector, Database, Web Control.
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Introduccion.

La compafiia minera carecia de un sistema de control de accesos, lo cual llevaba a gastos de
recursos innecesarios, a duplicacion de procesos o la realizacion de los mismos de acuerdo al
criterio de cada trabajador, obstaculizando la correcta supervision, asi como la eficacia de los
procesos y procedimientos que se realizaban en la compafiia.

Durante los afios que desempefie el cargo de supervision de proteccion interna en la gerencia
de Riesgos y Proteccion de Activos, lidere el disefio, implementacion y sistematizacion de
control de accesos mediante Webcontrol, empresa la cual pertenece al area de tecnologias de la
informacidn, siendo esta el proveedor encargado de desarrollar e instalar el software de control
de accesos en la compaiiia.

La compafiia minera opto por la implementacion de este sistema con el fin de tener una base de
datos especificos y actualizado de los recursos de la empresa, incluyendo el estado de cada uno
de ellos como también el uso de cada una de sus instalaciones.

Durante este proceso se tuvo el objetivo de implementar un sistema con el cual se podria
integrar los procesos de control de accesos en la compaiiia.

Para esto la compafiia tuvo que realizar un proceso mediante el cual se registré a cada una de
las personas que trabajan en la compafiia, como también ingresar al sistema el inventario de
cada recurso material con el que cuenta y las instalaciones donde se desarrollan las actividades.

Uno de los objetivos especificos fue generar un control de accesos dinamicos, para asi poder
realizar una correcta supervision de los recursos utilizados, como también de los que estan
disponibles, su efectividad y su disponibilidad.

La duplicacién de procesos también era un problema ya que los trabajadores incurrian en errores
ya sea por no saber como realizar un proceso como también porque se realizaban en base a su
propio criterio, con la implementacion de este sistema se establecieron procedimientos
estandarizados, gracias a los cuales se evitan errores de criterio, como también mejorar la
supervision y control de los recursos utilizados de la compafiia.
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Antapaccay S.A. es una operacion minera dedicada a la extraccion de cobre, ubicada en la mina
tintaya en la provincia de Espinar region de Cusco, la cual comenzd a ser explorada en el afio
1917 por una empresa estadunidense, a lo largo de los afios la mina Tintaya, paso a pertenecer
a diferentes empresas de indole mundial, siendo hasta la fecha una empresa comprometida con
la sostenibilidad medio ambiental, los pobladores de la zona donde esta ubicada la mina, asi
como sus colaboradores e inversionistas.

Las actividades de exploracion inicial fuera del area de la mina Tintaya se enfocaron en las
concesiones de Antapaccay, asi como en las concesiones que comprenden el proyecto
Coroccohuayco.

Se conocio la existencia de mineralizacion de cobre en el area de Antapaccay ya que se contaba
con una historia de mineria artesanal cercana a la superficie en la antigua mina Atalaya ubicada
en la misma area.

Posteriormente paso a pertenecer al grupo Glencore, empresa que se hizo cargo de la operacion
en la mina en noviembre del 2012, afio en el cual Glencore hizo la primera inversién con el fin
de extender su vida util. (Chuquitoma, 2014)

La minera cumple con los mas altos estandares de seguridad y medio ambiente indicados segln
los estandares de calidad ambiental (ECA) establecidos por el MINAM, con el fin de respetar
el compromiso que se hizo con la comunidad de la region donde se encuentra ubicada.
(Ministerio del ambiente, s.f.)

La minera se preocupa por el desarrollo sostenible de la provincia, ademas de fomentar la
creacion de empleos tanto directa como indirectamente con el fin de impulsar la economia de
la localidad. (Oportunidades de empleo de Antapaccay, s.f.)

Respecto a la gestion de recursos hidricos y ambientales la minera registra que se utiliza el
méaximo porcentaje posible de reutilizacién de agua, con el fin de cuidar los intereses de la
comunidad como también cumplir con las normativas expedidas por el estado peruano.

Las operaciones de extraccion de la mina comenzaron en el afio 2012, en noviembre de ese afio
se obtuvo la primera concentracién, logrando alcanzar 70,000 toneladas por dia para febrero
del 2013.

En 2014 después de un proceso de negociacion de grupos mineros de orden mundial Glencore
y Xstrata Tintaya S.A. se fusionan (Glencore-Xstrata).

Sin embargo, en la actualidad la minera Antapaccay es manejada por la corporacion Glencore.
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Metodologia.

El informe se realiz6 con informacion obtenida en base a mi experiencia laboral y profesional,
como también de fuentes secundarias extraidas en paginas web para poder obtener conceptos
claros necesarios presentados en este informe.

Para elaborar el marco tedrico se reviso toda la informacion relacionada con el concepto de
control de accesos, como también los beneficios de implementarlo en una compafia como la
Minera Antapaccay S.A., con el fin de obtener una vision general del tema.

Marco tedrico.

“GESTION DE CONTROL DE ACCESOS”

La gestion de control de accesos es cuando la empresa tiene acceso a una base de datos
especificos de estado de los recursos humanos y materiales en un momento dado. (Turmero, P.,
s.f.)

El objetivo de la gestion de control de accesos es poder controlar los recursos que estan
disponibles, como también garantizar la seguridad y facilitar una correcta organizacion
empresarial.

Para esto se debe identificar cuales son los recursos que posee la empresa, autenticarlos, para
posteriormente proceder a la utilizacion de estos recursos previa autorizacion.

Se deben elaborar procedimientos estandarizados, en los cuales se establece el dénde y como
registrar e identificar a una persona, como también el procedimiento para poder utilizar algun
recurso material.

De esta manera se puede determinar los requisitos para que el personal pueda acceder a los
establecimientos de la empresa o hacer uso de los recursos materiales.

También se establecen los requisitos minimos que se deben considerar para inscribir a una
persona como parte de la empresa.

Para tener una buena gestion de control de accesos, los procedimientos deben ser ingresados a
un sistema para que, de esta manera, el personal sea capacitado, con el fin de que el nimero de
requisitos y los procedimientos sean conocidos por todo el personal y se puede evitar incurrir
en errores, quedando asi todos los procedimientos estandarizados y sistematizados.

El sistema permite tener un control en tiempo real del estado de la compafiia con el fin de
conocer el estado en cual se encuentran sus recursos, tanto los humanos como los materiales.
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El sistema de control de accesos puede permitir, regular o restringir el acceso de un usuario a
un area especifica, como también tener el inventario actualizado de la cantidad de recursos que
se estan utilizando.

Existen dos tipos de control de acceso los cuales se distinguen por la forma de identificacion y
también por el tipo de conexidn que necesiten.

- Segun el sistema de identificacion que utilicen:

El sistema de control de acceso tiene tres funciones principales, las cuales son
autenticacion, autorizacién y trazabilidad. En base a esto:

o Sistema de proximidad.
o Sistemas biométricos.
o Sistemas de reconocimiento de matricula o TAG. (Grupo Spec, s.f.)

- Segun el sistema de conexion que necesiten:

o Sistemas de control de acceso autbnomos.

Este tipo de sistema permite controlar mas de un punto de entrada sin ser
conectado a un sistema central, como consecuencia no se guardan registro de
eventos.

Esto puede ser una limitante ya que algunos controles de acceso autonomo
tampoco limitan accesos por horarios o por grupos de interés.

o Sistema de control de acceso en red.

Este tipo de sistema se integra a través de una computadora local o remota
mediante un software de control de acceso, el cual lleva un registro de todas las
operaciones incluyendo el dia, la hora, como también la persona que dio la
autorizacion. (TecnoSeguro, s.f.)

Los beneficios de implementar un sistema de control de accesos son:

- Establecer protocolos y procedimientos.
De esta manera se desarrolla una correcta organizacion de la empresa, determinar cuales
son los pasos a seguir en caso ocurra un desastre y se deba proceder a una evacuacion,

como también los pasos para utilizar recursos o ingresar a las areas de la compafiia.

- Prevenir el fraude.
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Los controles internos incluyen tener un correcto inventario de las posesiones de la
empresa mediante auditorias internas, las cuales pueden evitar que se usen los recursos
de manera negligente o para intereses ajenos a la empresa.

- Correcta designacion de tareas.

El sistema de control, designa las tareas a los trabajadores de manera eficiente
asegurando un control y balance 6ptimo.

- Organizar informacion de manera efectiva.

Los datos organizados de una compafiia pueden aumentar la productividad de una
empresa, agilizando sus procesos, como la toma de decisiones preparando a la compafiia
para cualquier eventualidad en el futuro.

- Reducir los errores a través de la informacion.

El control puede reducir los errores, previniendo el uso excesivo de los recursos,
haciendo los procesos mas efectivos, para esto mediante el control de accesos se
supervisa la capacitacion de los empleados con el fin de mantenerlos informados sobre
los nuevos procedimientos y procesos de la compafiia, de esta manera lograr eliminar
las tareas repetitivas. (Gesdatta. (s.f.).
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1. Desarrollo profesional

Mi primera experiencia trabajando en la compafiia minera fue en el afio 2012, gracias a
la oportunidad que me brindo una contratista afio durante el cual cerro la compafiia
minera Tintaya y abria Antapaccay y no fue hasta el afio 2015 en el que tuve la
oportunidad de trabajar como estable para la compafiia.

Comencé como coordinador de gestion vial, pasando a coordinador de proteccion
interna, para asi alcanzar el puesto de supervisor de proteccion interna.

Durante los afios que me desempefie obtuve el reconocimiento del Trabajador del afio
en el 2016 y trabajador simbolo. En la compafiia minera se utiliza un sistema de
calificacion para los colaboradores, este consta de otorgar un puntaje de 0 a 4 el cual
mide el desempefio, manteniéndome siempre en 3 'y en una oportunidad llegue a 4.

Dentro del &rea de proteccion interna cubria el area de Gestion vial acreditacion de
personal y acreditacion vehicular respuesta de emergencia, entre otras.

Para mi crecimiento profesional lleve diferentes cursos con el fin de prepararme para
asi ser brigadista certificado, instructor certificado por la National Safety Council,
diversos certificados como conductor de 4x4, operador de centro de control para
seguridad patrimonial.

2. Funciones.

La gerencia en la que trabaje fue la de Riesgos y Proteccion de Activos, desempefiando
el cargo de supervisor de proteccion interna.

Como supervisor en dicha &rea se me designaban funciones generales las cuales debia
Ilevar a cabo como:

- Ser el gestor del contrato de vigilancia.

- Gestionar las medidas pertinentes con la finalidad de resguardar los activos, para su
correcto traslado.

- Gestionar la informacion e inteligencia para actuar de manera preventiva y proactiva

- Comunicar de manera constante y estratégica con los principales stakeholder de ambito
particular y/o gubernamental

- Estudiar la factibilidad e instalacion del cerco perimétrico

- Gestionar el convenio con la seguridad publica

- Realizar un estudio de seguridad para la implementacion de herramientas tecnoldgicas
optimizando controles y reduciendo gastos operativos

- Liderar el disefio, implementacion y sistematizacion de control de accesos con
WebControl
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Para explicar un poco mas mis funciones dentro del area de proteccion internas:

- Administrar el contrato de vigilancia privada de manera efectiva, se administré el
cuidado y seguridad patrimonial de la mina, ya que se pertenecia a la gerencia de riesgos
y proteccion de activos, se controlaban todos los riesgos que afectan el proceso
productivo, problemas sociales, problemas comerciales, problemas con stakeholders,
problemas reputacionales, problemas con autoridades cercanas, conflictos sociales,
bloqueos de comunidades o bloqueos por predios privado, nuestra gerencia se encargaba
de dar las garantias para la continuidad de la produccion, para que no pare como también
para que se dé bajo pardmetros aceptables de seguridad.

- Controlar el ingreso y salida de los trabajadores haciendo cumplir las reglas como la de
tolerancia “0”, como también cualquier falta que atente contra buena convivencia entre
los trabajadores.

- Prestar seguridad patrimonial en los limites de la propiedad, se verificaba que ningln
extrafio pudiera ingresar a atentar contra la seguridad de los activos de la propiedad.

- Controlar el control de accesos de personas emitiendo pases de accesos; en el caso de
gestion vial se emitia las licencias de los conductores y operadores, en el caso de los
vehiculos se emitian pases con el fin de asegurar que estos cumplieran con el estandar
requerido.

- Actualizar el estudio de seguridad en el cual se identificaba donde se necesitan mayores
medidas de control, ya sea en seguridad tecnoldgica o fisica, redistribuyendo los
recursos

- Ser el responsable de gue la relacion con los stakeholders de la zona fuera buena, para
que de esta pudiéramos obtener alertas anticipadas en caso se fueran a realizar bloqueos,
también el control de ingreso de los trabajadores y vehiculos.

Durante el tiempo que desarrolle el cargo de Supervisor de proteccién interna, al margen de
tener a cargo el centro de control, se encontré que no se contaba con un buen sistema de
seguridad electronica, a raiz de eso se busc6 maneras de mejorar e implementar mejoras,
las cuales se volvieron una herramienta bastante funcional y a mediano plazo bastante
econdmica.

Por esto, se reforzd la seguridad electronica, se implementd un centro de control con
tecnologia de punta, adquiriendo méas de 150 camaras de bio-vigilancia en toda la mina, el
centro de control también cumplia la funcién de central de emergencia y monitoreo de GPS,
afianzando asi la seguridad electronica, como una herramienta indispensable, con el fin de
que se fusionara con la implementacion el Web Control.
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3. Mejoras implementadas

En todos los puestos donde me desarrolle siempre aposte por la innovacion apoya
apoyado en una herramienta tecnoldgica de forma bastante pronunciada. La tecnoldgica
es bésica para optimizar cualquier proceso y a mediano o largo plazo optimizar los
costos.

Procesos deficientes que ocasionaban gastos y que con tecnologia gestos procesos se
optimizan asegura la produccion, asegura el proceso, asegura evidenciar y controlar en
tiempo real distintos procesos.

Desde mi puesto de trabajo en gestion vial impulse la implementacion de un software
para controlar el movimiento vehicular, en centro de control implemente diferentes
herramientas tecnoldgicas como, GPS, detectores de tormenta eléctrica, camaras de
corto y largo alcance, camaras desde resoluciones regulares hasta camaras térmicas,
alarmas sonoras y diversas herramientas que permitian optimizar procesos y cuidar los
recursos de la compafiia.

4. Implementacion del “Web Control

La compafia minera es de talla mundial, se encuentra dentro de las 4 minas mas grandes
del mundo perteneciente al grupo Glencore, sin embargo, no contaba con un sistema de
control de acceso adecuado, no se tenia una base de datos real de la cantidad en tiempo
real de trabajadores que se tiene, el cual es un requerimiento del decreto supremo N.
024 el cual hace referencia al reglamento de seguridad y salud ocupacional en mineria,
como tampoco la informacién unificada y alcance de todos.

Durante mi periodo de trabajo en el afio 2016 se identificaron diferentes falencias que
una empresa tan grande como lo era esta no deberia presentar, como por ejemplo que
no habia un sistema que articule la necesidad de distintas areas, como el area que
controla los puntos de acceso, hoteleria, lavanderia, el area de gestion vial,
campamentos, contratos y el area de emision de pases de visita; por el contrario cada
area trabajaba de forma aislada, con diferentes sistemas, algunos manuales y otros con
software, pero eso era de forma independiente, haciendo que los costos de unificacion
de informacion se incrementen, también se podia observar que los datos que se
recopilaban no estaban actualizados ni se podia tener la certeza de que fuera informacion
fehaciente, haciendo que el control no sea efectivo, vulnerandose asi muchas medidas
de control que quizéa existian como parte del procedimiento obligatorio, pero que en la
practica no se estaban dando, eso podia generar fuera de sobre costosy que los controles
fueran vulnerados, que generaran inconvenientes o se incurriera en faltas con
organizaciones como Osinergmin (Organismo Supervisor de la Inversion en Energia y
Mineria), el ministerio de trabajo o también que se generasen observaciones en
auditorias ya fueran corporativas o de la misma autoridad, referentes al control de
personal o cantidad de accidentes que se tienen por horas hombre.
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Hacia falta un sistema que unifique todas estas necesidades y se venda como una sola
solucién, pudiendo realizar distintos procesos de diversas areas y cuando se requiera
algun tipo de informacion se obtenga en tiempo real y con informacion veraz.

Al darme cuenta de todas las falencias y las necesidades sin atender que presentaban las
distintas areas se buscé una forma de cubrir de alguna manera con controles manuales
y se afiadieron algunos procedimientos nuevos para incrementar las medidas de control,
pero a pesar de eso se seguian observando deficiencia que de tener un sistema ya estarian
resultas ya que agilizarian un el proceso y se encargaria de administrar la gran cantidad
de informacion que se manejaba.

Durante este afio se levantaron todas las necesidades que presentaba cada responsable
de area, como también se pensd en el control que se tendria que implementar de
instalarse un sistema, con el fin que se suplan todas las necesidades y presentar la idea
antes la corporacion como parte de una mejora a mediano o largo plazo.

Durante el afio 2017 se evaluaron diferentes opciones para poder realizar una propuesta
con base, las compaiiias que se consideraron fueron “Web control” y “White lion”,
siendo estas las posibles opciones de reemplazo ante el sistema security manager, el cual
se volvié limitado ante las nuevas necesidades que se presentaban.

Se realizd el levantamiento de cada necesidad especifica de cada involucrado,
verificando los procedimientos de cada area, identificando las medidas de control que
se implementaron, tanto las blandas como duras, para que de esta manera se pudiera
determinar donde se encontraban las falencias que provocaban que el objetivo de un
control efectivo no se cumpliera.

Posteriormente se realizd una reestructuracion de procesos de cada area, implementando
controles adicionales los cuales iban a trabajar de la mano con el nuevo sistema.

Una vez realizado el levantamiento, se presentd el proyecto a la compafiia, resaltando
que la implementacion de un sistema nuevo era la mejor opcion, se mostro las falencias
que se encontraron durante el levantamiento, junto con un comparativo de los beneficios
en caso se decidieran por implementar el sistema, también se presentd un estudio de
prefactibilidad y factibilidad.

Una vez se obtuvo la aprobacion de la compafiia, se procedio a comenzar el proceso de
licitacion, de la cual se encargaba el area comercial, el objetivo era disefiar un software
personalizado el cual se adecuara a las necesidades encontradas; por un tema comercial
se escogio a el web control.

Se realizd una junta con el proveedor para obtener la cotizacion, de acuerdo a los
requerimientos que solicitamos, también se le dio el alcance de cada levantamiento
realizado de las necesidades de las areas, para que se pueda crear los mddulos necesarios
con las soluciones identificadas; las cuales eran reforzar los controles que ya se tenian
tedricamente e implementar controles adicionales apoyados en la tecnologia del Web
control.
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Lo que se buscaba, teniendo en cuenta la gran amplitud geografica de la compafia
minera, eran soluciones portéatiles de facil acceso y que no requiriera mayor
infraestructura, como puertas, barreras, etc.

Como parte de la investigacion, mi gerencia se comunico con otras empresas las cuales
ya manejaban un sistema parecido, con el fin de tener un feedback respecto al sistema.

En el 2018 se realizo lo que se llama comunmente la “Marcha blanca”, la cual constaba
en realizar las primeras pruebas del sistema disefiado segun el levantamiento. EI proceso
de prueba y error durd aproximadamente seis meses, periodo durante el cual se
implementd una oficina de gestion del cambio, la cual se encargaba de hacer
capacitaciones, difusiones de los nuevos procedimientos, actualizando los procesos al
cien por ciento. Una vez realizadas las capacitaciones masivas, sensibilizacion a los
duefios de contratos y contratistas, sobre lo que conllevaba el nuevo sistema, lo que
permitia y las soluciones que iba a brindar, se empezé a poner en marcha el proyecto.

Durante el periodo de prueba y error se encontraron diversas falencias que podrian
afectar el desarrollo del sistema las cuales se tuvieron que considerar al momento de
modificar el sistema que se estaba implementando, como por ejemplo la falta de
preparacion del personal de la localidad, la cobertura también era una falencia ya que
no se contaba con buena cobertura, en el caso de la infraestructura del area de IT
(Tecnologia de la informacién) tuvo que ser reforzada ya que hacian falta mas
servidores.

En los seis meses se detectaron diversos factores como culturales, limitaciones
geogréficas, cantidad de contratistas o su rotacion los cuales generaron pruebas y
errores.

Durante el afio 2019, el Web control paso a una etapa mas consolida, donde funcionaba
y era operativo al 100%, sin embargo, habia nuevas plataformas a desarrollar, el sistema
presto muchas soluciones a distintas areas, pero también habia otras las cuales requerian
soluciones adicionales, quedando asi a la espera de la segunda etapa.

Posterior a la implementacién areas que no estaban interesadas en la primera etapa y
que al ver los resultados positivos que presentaron las otras areas solicitaron ser
incluidas en la segunda etapa, comenzando a realizar informes sobre las falencias y que
se les considerara parte del sistema,

Cuando los procesos fueron estandarizados y el control de accesos y uso de los recursos
mas dindmico se obtuvo una serie de beneficios para la compafiia y su correcto
funcionamiento como:

- La reduccion del tiempo que antes llevaba hacer cada proceso, incrementando su
eficiencia. Lo cual brindaba agilidad al momento de la realizacion de las tareas

- Optimizar el uso de los recursos, ahorrando costos innecesarios para la compafiia

- Mayor control del funcionamiento de la empresa, ya que se podia hacer una correcta
supervision.
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- Filtrar de manera eficiente la informacién que era Gtil, teniendo cantidad y calidad
de informacion.

- Poder tomar decisiones de manera agil y con la base de datos se tenia la certeza de
que fueran fiables.

- Laprevencion de riesgos ayudaba a que se pudieran solucionar mas rapido.

Sistema administraba diferentes areas comenzando con el area de capacitaciones donde
permitia lo siguiente:

- Permitir que se registren los cursos y nitas llevados por los trabajadores de empresas
contratistas.

- Llevaun registro de todos los cursos que lleva cada trabajador.

- El sistema informa al duefio de contrato y area encargada si a algun trabajador le
falta llevar algln curso.

- Permite emitir tarjetas de aptitud para cursos especificos.

- Permite asignas cursos especificos por rol.

- Permite generar reportes y estadisticas graficas de los cursos llevados por los
trabajadores.

En el caso del area de contratos:

- Permite registrar orden de compra u servicio cualquiera sea el caso.

- Permite generar reportes de los trabajadores totales por orden de servicio que
ingresaron por faena (diario, mensual, etc.)

- Permite generar reportes de los trabajadores que se encuentren laborando en un area
especifica.

- Genera alertas de vencimiento de contrato indicando que el servicio esta por vencer.

- Reporta al sistema de control la restriccion de ingreso a los contratistas con orden
de servicio vencida.

- Permite identificar la cantidad de mano de obra local.

Respecto al area de recursos humanos:

- Permite tener la capacidad de extraer el roster y tipo de régimen de horario de cada
trabajador.

- Registrar la entrada y salida de los trabajadores en su area interna de trabajo.

- Alberga las reglas para el calculo de sobretiempos y/o descuentos, como también
gestionar excepciones, permisos y justificaciones.

- Permite tener al alcance la informacion con el fin de calcular las remuneraciones.

- Genera reportes y estadisticas de las horas trabajadas.

En el caso especifico del area donde trabaje la cual es proteccién interna el sistema permite:

- Configurar los tipos de acreditacién de personas ya sea permanente, temporal,
visitas, etc.

- Acreditar a personas a un contrato vigente de la empresa contratista.

- Alos proveedores externos subir informacion de su personal.
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- Revisar el estado de flujo de aprobacion para la acreditacién de ingresos de los
trabajadores.

- Subir documentos necesarios para completar el proceso de acreditacién de cada
trabajador registrado.

- Subir informacion de cada vehiculo registrado.

- Generar reportes y estadisticas de la informacion registrada.

- Emitir notificacion a los usuarios en cada fase de acreditacion.

- Configurar nuevos puntos de control, como también asignar accesos a personas.

- Detectar y restringir la entrada a personal no habilitado, no entrenado o
descalificado.

- Registrar que los conductores cumplan con los cursos de manejo.

- Llevar un registro historico de las faltas del conductor.

- Contar con un registro de las unidades vehiculares y sus caracteristicas.

- Permitir al area de acreditacion la revision de la documentacion subida por el
responsable de la unidad vehicular.

- Contar con un registro auditable y digital de la documentacion de cada unidad
vehicular.

- Categoriza las licencias internas de conducir las cuales estan vinculadas a los
vehiculos o a la categorizacion de vehiculos.

En el caso del area médica:

- Acceso a la aprobacioén de la aptitud médica.

- Permitir carga masiva de examenes médicos.

- Muestra la vigencia del pase medico de cada trabajador y advierte de las fechas
préximas a vencerse.

- Gestiona una herramienta con la cual farmacia puede cargar y descargas
medicamentos en base a una receta emitida.

- Permite a los médicos acceder y actualizar historias medicas de los trabajadores.

De esta manera la compafiia se ha vuelto mas competitiva, siendo eficiente y eficaz en sus
diferentes procedimientos, evitando el cruce o perdida de la informacion.
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Con el sistema del Web Control se resolvieron la mayoria de problemas respecto al manejo de
informacion, corrigiendo asi falencias relacionadas al control de accesos a las instalaciones del
campamento minero, como también al uso de materiales o recursos.

Con esto el area de proteccion interna puso mayor atencion a la seguridad de la compafiia
teniendo en cuenta el territorio que abarca, la cual hasta ese momento no contaba con un cerco
perimétrico fisico con el cual se pudiera delimitar la propiedad, es decir se tenian muchas zonas
vulnerables a posibles intrusiones e invasiones, ya sea por tema de vandalismo, hurto, por temas
sociales como reputacionales, de victimizacion, sabotaje o diversos otros factores.

Se pensaron diferentes soluciones, teniendo en cuenta que el construir un cero perimétrico fisico
no era del todo viable, se opt6 por hacer uso de la tecnologia, es por eso que se consideré como
una opcion optima y viable la radarizacién del perimetro de la compariia minera.

Basandonos en cinco principios de seguridad los cuales son:

- Ejecutar un plan de respuesta adecuado.

- Implementar medidas de seguridad con el fin de frenar o desviar un ataque.

- Maximizar la proteccion del perimetro.

- Prevenir que el ataque logre su objetivo y tomar medidas para minimizar las
consecuencias.

- ldentificar el ataque desde su punto de origen.

Todo esto con el fin de mantener el orden e integridad tanto de la compafiia como la seguridad
de sus colaboradores.

El modelo de proteccién que se buscaba implementar con los cercos o barreras junto con los
sensores tenian como fin ser una primera capa de proteccion para detener a posibles atacantes
o0 detectar cuales eran los puntos vulnerables por los cuales se podian filtrar un tercero.

La implementacion de los sensores como herramienta centralizada de gestion y analisis permite
la automatizacion de procesos y analisis del sistema de defensa para asi poder identificar
amenazas con el fin de poner en marcha planes de contingencia a nivel del riesgo que se
presente.

Los sensores incluyen radares y camaras termograficas de alta potencia que a larga distancia
permiten distinguir si lo que se encuentra en el perimetro es un objeto o un sujeto, a mediana
distancia ya se puede distinguir el tipo de objeto o la categoria de un sujeto esto incluye un
vehiculo, un animal o una persona y a corta distancia ya se tiene la posibilidad de realizar una
descripcidn precisa para de esta manera permitir descartas falsas alarmas.

- Sensores de perimetro: Sismografia. Hasta 80 km lineales.

- Sensores de largo alcance: Radarizacion Sismografia, Termografia 1,000 metros a mas.

- Sensores de mediano alcance: Camaras de alta potencia, cdmaras infrarrojas, de 1,000
a 100 metros

- Sensores de corto alcance: Camaras Opticas, sensores de movimiento. Menos de 100
metros

- Aplicativos: sistema de integracion, despacho analisis e inteligencia artificial.

La propuesta que en su momento se realizO consideraba que se instalaran de la mano el
equipamiento y software para asi sacarle el mayor provecho al sistema.
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La instalacion permitiré a la compafiia:

Reducir los ataques.

Evitar invasiones.

Tener un control optimo y a tiempo real del perimetro de la propiedad.
Posibilidad de ejecutar el plan de seguridad oportunamente.

Evitar dafio a la propiedad o recursos humanos de la compafiia.
Reducir los costos de reparacion en caso se llevara a cabo algin ataque.

Se determino que una vez se implementara el sistema de radarizacion se podria medir que tanto
sirvio con los siguientes indicadores:

Numero de intentos de invasion a la propiedad.
Numero de falsas alarmas.

Costo de reparacion de dafios.

Horas perdidas por paralizaciones.

Con este proyecto de mejora las instalaciones de la compafiia minera como también los recursos
tanto humanos como materiales estarian mas seguro, cumpliendo con los principios de
seguridad ya mencionados.
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Conclusiones.

- Laimplementacion del web control trajo muchos beneficios a la empresa, aumentando
asi la eficiencia en el desarrollo de las actividades en las diferentes areas donde se
implemento.

- Se optimizo el uso de recursos tanto materiales como humanos ya que no se incurria en
gastos innecesario, reduciendo costos al no existir la duplicidad de tareas.

- El manejo de informacion se volvié mas eficaz y confiable al venir de una sola fuente
de datos, en temas legales o de contingencia se podia tener a tiempo real y con
informacidn confiable la cantidad de personal que se encontraba trabajando.

- La experiencia laboral adquirida en la compafiia sirvio mucho para mi crecimiento
laboral, desarrollando asi diferentes capacidades profesionales que al dia de hoy utilizo
en mi trabajo.

- Respecto a la propuesta de mejora se debe considerar como parte de una solucién a

problemas futuros de invasiones siendo la mejor opcion al no tener delimitaciones
geogréficas y no poder modificar el terreno.
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Recomendaciones.

- Se debe tener en cuenta que el sistema Web Control deberia ser actualizado y
acoplandose a las diferentes necesidades que iban surgiendo en la empresa.

- Se debe realizar un control periddico para incluir, modificar y actualizar los procesos
para que cada vez sean mas eficaces.

- Se debe realizar auditorias de manera periddica para asegurarse que la informacion
levantada y obtenida sea la correcta.

- La propuesta de mejora debe ser evaluada tanto por el lado financiero como con el area
de relaciones comunitarias para evitar futuros inconvenientes con los pobladores de la
zona.

- Se recomienda implementar el sistema de radarizacion porque es un sistema
independiente que no necesita red ni energia, ya que usa energia solar, como también si
a posterior se desea se puede mover.
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