- UNIVERSIDAD
ol i B——CATOLICA
TESIS UCSM < DE SANTA MARIA

REPOSITORIO DE

Universidad catdlica de Santa Maria
Facultad de Ciencias e Ingenierias Fisicas y Formales

Escuela Profesional de Ingenieria de Sistemas

“TRANSICION DE APLICACIONES A LA NUBE BAJO
TECNOLOGIAS DISENADAS EN ALTA DISPONIBILIDAD”

Tesis Presentada por la Bachiller:
Zevallos Rivera, Claudia Milagros

Para optar el Titulo Profesional de:
Ingeniera de Sistemas con especialidad
en Ingenieria de Software

Asesor:
Ing. Fernandez del Carpio, Alvaro

AREQUIPA - PERU
2017

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM - DE SANTA MARIA

PRESENTACION

Sr. Director de la Escuela Profesional de Ingenieria de Sistemas.

Sres. Miembros del Jurado.

De conformidad con las disposiciones del Reglamento de Grados y Titulos de
la Escuela Profesional de Ingenieria de Sistemas, pongo a vuestra consideracion el
presente trabajo de investigacion titulado: “TRANSICION DE APLICACIONES A
LA NUBE BAJO TECNOLOGIAS DISENADAS EN ALTA DISPONIBILIDAD”,
el mismo que de ser aprobado me permitira optar el Titulo Profesional de Ingenieria

de Sistemas.

Claudia Milagros Zevallos Rivera

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM e DE SANTA MARIA

RESUMEN

Los sistemas de computacion en la nube o cloud computing actualmente estan

abasteciendo a las diferentes compafiias a nivel mundial.

La adopcion de esta tecnologia en los departamentos de T para sus diferentes servicios
representa seguridad, disponibilidad y prevencion ante fallos, facilidad de escalamiento
de software frente a un aumento de solicitudes hacia los servicios publicados, reduccion

en el tiempo de ejecucion y bajo costo, ya que el pago es por uso.

Las soluciones y creacion de infraestructura en la nube son caracterizadas y adecuadas a
la situacion en la que se encuentra la empresa, a sus necesidades y requerimientos para

la optimizacion de sus procesos e incremento tecnoldgico.

Los datos generados por los servicios publicados y la correcta gestion de ellos con las
herramientas adecuadas impactan de manera positiva en el proceso de toma de
decisiones de las empresas, lo cual se ve reflejado en la optimizacién de tiempos y

reduccion de costos.

En este proyecto se presenta la transicion y alojamiento en la nube de las aplicaciones
web de una institucion publica, incluyendo el portal institucional y servicios de
integracion. La capacidad de cOmputo implementada sirve para garantizar la
disponibilidad de recursos en el cloud hosting de la institucién pablica que permite

afrontar las necesidades de cémputo.

Palabras Claves: (Alojamiento, laaS, Nube, Web, Disponibilidad, Almacenamiento).
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ABSTRACT

The computer systems in the cloud or cloud computing are currently supplying to

different companies around the world.

The adoption of this technology in IT departments for their different services represents
security, availability and prevention, ease of scaling software compared to an increase
of requests to the published services, reduction in execution time and low cost since the

payment is for use.

The solutions and creation of infrastructure in the cloud are characterized and
appropriate to the situation in which the company is located, to their needs and

requirements for the optimization of technological processes and increase.

The data generated by the services that are published and the proper management of
them with the proper tools impact positively in the decision-making process of the

companies, which is reflected in the optimization of time and costs.

In this project presents the transition and cloud hosting of web applications of a public
institution, including the institutional portal and integration services. The computing
capacity implemented serves to ensure the availability of resources in the cloud hosting

of the public institution that enables you to meet the needs of computation.

Keywords: (Hosting, 1aaS, Cloud, Web, Disponibility, Storage).
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INTRODUCCION

El avance de la tecnologia y la adopcién de la misma por grandes y pequefias compafiias
hacen del cloud computing un requerimiento estratégico en las oficinas de Tl que esta
enfocado en una inversidn para la optimizacion de sus servicios. El crecimiento en la
transicion de servicios a la nube se ha incrementado en un 50% por afio a la estimacion
que se tenia para una escala de tiempo de 10 afios. Las aplicaciones que son cruciales en
dichas empresas y estan publicadas en Internet tienen que estar siempre disponibles y

sobre todo protegidas. (Microsoft, 2016).

En el presente trabajo se disefid la arquitectura en alta disponibilidad para la migracion a
la nube del servicio portal web y aplicativos integrados del Senace, se implementé el
escenario disefiado junto a todos sus componentes en la plataforma Microsoft Azure con
el modelo infraestructura como servicio, teniendo en cuenta el balanceo de carga de los
servidores y la alta disponibilidad, acreditando que la solucion cuenta con centros de
datos redundantes a nivel mundial. Con la implementacion en la plataforma de Azure se
tiene la capacidad de realizar escalamientos hacia el fabricante de la solucion
implementada de cloud computing con el propésito de solucionar cualquier incidente
del servicio propuesto.

En la siguiente implementacion se genera un gran volumen de data proveniente de las
solicitudes a los servicios publicados, la cual es transformada en informacion relevante
para la organizacion, presentada en un ambiente grafico, Power Bi, es la herramienta
enfocada al analisis empresarial que ayuda a la toma de decisiones para la optimizacion

de la infraestructura creada en la nube, prevencién de riesgos y control de uso.
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Capitulo 1: Descripcion del Proyecto

1.1 Objetivos
Objetivo General

Transicion de aplicaciones a la nube bajo tecnologias disefiadas en alta

disponibilidad.

Objetivos Especificos

1. Agilizar los procesos con servicios de alta disponibilidad y seguridad
avanzada de nivel empresarial.

2. Integrar de manera flexible sistemas operativos, lenguajes de
programacion y diversas plataformas.

3. Prevenir cualquier tipo de ataque que pueda vulnerar la seguridad de la
informacion organizacional.

4. Reducir riesgos operativos e incrementar el uso de tecnologia.

5. Favorecer a la correcta toma de decisiones empresariales con el uso de
tecnologias de la informacion.

1.2 Alcances y Limitaciones

1.2.1 Alcance del proyecto
Disefio e implementacion del servicio de alojamiento en la nube de las
aplicaciones web del SENACE, incluyendo el portal institucional y el servicio de
integracion con el SEAL del MINEM. La capacidad de computo servira para garantizar
la alta disponibilidad de recursos en el cloud hosting de SENACE que permitan afrontar
las necesidades de computo respecto a las solicitudes de los usuarios, detallando un

aproximado de 2000 conexiones concurrentes.
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Se contard con una plataforma de entorno gréafico, que sincronice con los
componentes de la infraestructura alojada en la nube para que se visualice el uso y el
costo de los mismos, que servird como fuente de analisis para la toma de decisiones de

la organizacién y asi optimizar tiempos en los procesos de andlisis y decision.

El disefio de la arquitectura contemplara y permitird el correcto balanceo de
carga de trabajo y distribuir un tipo especifico de trafico proveniente de internet entre
los servidores de la solucion, considerando que la aplicacion soporta un escenario de
alta disponibilidad, el cual habra sido previamente configurado e implementado.

1.2.2 Limitaciones del proyecto

Cualquier &rea que no se mencione explicitamente en la seccion “Alcance del
Proyecto”, se considerara como exclusiones del mismo.

e Solucién de problemas no originados por las tareas del proyecto.

e Implementar funcionalidades adicionales a las mencionadas como parte del

alcance del proyecto.

e Instalacién y configuracion del Antivirus en la plataforma Azure.

e Configuracién de routers, switches, storage y otros componentes de hardware.

e Implementar mecanismo de optimizacion para la transferencia de datos hacia o

desde Azure, basado en productos de terceros 0 compra de software.

e Instalacién de productos de terceros.
e Soporte a las estaciones clientes, servidores y/o parches sobre el sistema
operativo.

e Implementacidn de estrategias recuperacion ante desastres.
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1.3 Fundamentos Tedricos

1.3.1 Antecedentes del proyecto
Al inicio de la década de 1960, los equipos informéticos solo podian ejecutar un
programa a la vez puesto que estaban disefiados y construidos solo para un trabajo

especifico.

Cinco afios después se hizo popular el concepto de tiempo compartido para los
recursos de un sistema, es decir la ejecucion simultanea de las diversas tareas en un solo

equipo.

En 1961 John McCarthy en un discurso en el MIT (Massachusetts Institute
Technology) pronéstico que las tecnologias de tiempo compartido podrian manejarse en
el que el poder de computo y aplicaciones especificas se podrian vender como un

servicio.

En 1981 IBM lanz¢ la “Personal Computer” un equipo con potencia destacable y
de precio econémico para que pueda ser adquirido por una gran cantidad de usuarios,
quienes por la tendencia se acostumbrarian a la capacidad de almacenamiento y tiempos

Mmenores en Sus procesos.

En 1999 Salesforce llega con el concepto de la entrega de aplicaciones
empresariales a través de una pagina web. Desde alli las empresas optan por la adopcion

de la publicacidn de sus aplicativos por medio del Internet.

En el afio 2002, Amazon Web Services, provee un conjunto de servicios basados
en la nube, donde incluye hardware, almacenamiento e incluso inteligencia de negocios
a través de su nube publica. Posteriormente, George Gilder se pronuncié con la

siguiente aportacion: “El PC de escritorio estd muerto. Bienvenido a la nube de Internet,
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donde un numero enrome de instalaciones en todo el planeta almacenaran todos los

datos que usted podré usar alguna vez en su vida”.

En el 2009, Google y otras empresas comienzan a ofrecer aplicaciones basadas
en navegador, ese mismo afio Microsoft entra al mercado con el lanzamiento de Azure,

ofreciendo capas de servicio cliente, aplicacion, plataforma, infraestructura y servidor.

Para referirse a Cloud Computing la literatura contiene diferentes conceptos,

entre los cuales se podrian citar:

El Instituto Nacional para la Estandarizacion y Tecnologia de los Estados

Unidos de Norte América (NISI) define como:

“Cloud Computing es un modelo que habilita el acceso a un conjunto de servicios

computacionales (e.g. Redes, servidores, almacenamiento, aplicaciones y servicios)”.

Cisco Systms Inc: “Recursos de TI que se abstraen de la infraestructura latente y

se brindan bajo demanda y a escala en un entorno multiusuario”.

En los Gltimos 10 afios la tendencia de las empresas por acortar la distancia de
interaccion con los usuarios ha llevado a buscar soluciones Optimas en la nube para

almacenar y soportar sus aplicaciones.

1.3.2 Bases Tedricas del proyecto
1.3.2.1 Tipos de Nubes

1.3.2.1.1 Nubes Publicas

Segin Amrhein (2010) es una infraestructura ofrecida al publico por un
proveedor de servicios a través de APIs (application pro-gramming interface en inglés),

para gestionar los recursos sin ser vinculado con el cliente final. Esta retribucion se
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efectla de manera autonoma y dindmica por los usuarios a traves de las APIs y en

funcion de su uso el servicio es monetizado por los proveedores.

Los servicios, aplicaciones y almacenamiento se ponen a disposicion de los
usuarios a través de Internet, como servicio, generalmente con un modelo de pago

establecido.

Ofrece menos margen de personalizacion para asegurar el rendimiento y
seguridad, reduce la complejidad y los plazos de entrega, debido a que la estructura es
fija.

Las nubes publicas son consideradas apropiadas para las empresas que necesitan

poner un servicio rapidamente en el mercado, empresas sometidas a menos restricciones

normativas y aquellas que buscan externalizar parte o todos sus requisitos de TI.
1.3.2.1.2 Nubes Privadas

Hurwitz (2010) define que las nubes privadas son las que prestan un servicio
exclusivo a una organizacion puesto que son entornos altamente virtualizados del centro

de datos ubicado dentro del firewall de la empresa.

Infraestructura cloud implantada exclusivamente personalizada para los
requerimientos y estado de una empresa, tanto si se gestiona de forma interna como si

un proveedor externo se encarga de ello.

Ofrece soluciones de seguridad avanzada, alta disponibilidad y tolerancia a los

fallos que no tienen cabida en la nube publica.
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1.3.2.1.3 Nubes Hibridas

Wozniak (2010) se refiere a las nubes hibridas como la combinacion de servicios
que pertenecen al dominio publico y uso privativo, este tipo de nube es el resultado del

uso comun de caracteristicas de las nubes publicas y privadas.

Su beneficio principal es la escalabilidad ofrecida por una nube publica con
independencia en una privada. Normalmente, las empresas ejecutan una aplicacion
principalmente en la nube privada, pero utilizan la nube publica para enfrentarse a picos

de demanda.

1.3.2.2 Ventajas

1.3.2.2.1 Alta Disponibilidad

Se emplea para definir sistemas redundantes, capaces de soportar la caida de

alguno de los componentes del sistema a través del balanceo de carga en la nube.

A&T (2009) indica que la industria de Tl se basa en caracteristicas como
proveedores robustos, ciclo de vida y soporte definidos, integracion de hosting y

servicios de red.

Beneficios:

- Capacidad de escalabilidad y alto desempefio frente a necesidades de
incremento o reduccion de operaciones hacia los servicios de usuarios y
clientes.

- Agilidad organizacional con servicios siempre disponibles y seguridad
avanzada de nivel empresarial.

- Flexibilidad de integracion con sistemas operativos, plataformas y

lenguajes de programacion.
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1.3.2.2.2 Seguridad

Las soluciones de seguridad son disefiadas para proveer un servicio de analisis,
prevencién y deteccién de vulnerabilidades. En base a los requerimientos, se disefia un
entorno personalizado para proteger la informacién de la organizacion e inversion
tecnologica. (Mughal, 2013).

Beneficios:

- Estrategias y modelos a medida para la gestion integral de la seguridad
de la informacion de la organizacion.

- Disposicion de politicas y procedimientos estandarizados de seguridad de
la informacion.

- Deteccion y prevencion de vulnerabilidades a través de sistemas de
identificacion y sistemas de alerta.

- Evidencias de los posibles impactos de negocio y econémicos.

1.3.2.2.3 Analitica

Se apoya en la gestion del gran volumen de informacion que se genera a través de
los productos, areas, servicios, clientes, competidores y proveedores. Traduciendo los
datos en informacion relevante para la institucion y asi poder hacer mas agil y efectivo
el proceso de toma decisiones y la anticipacion de tendencias futuras. (Piatetsky-

Shapiro, 2010).
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Beneficios:

Disponibilidad de informacion clave para lideres de areas de negocios,

ventas, operaciones, marketing y TI.

- Mejor conocimiento de comportamientos actuales y potenciales de
clientes.

- Medicidn del impacto y efectividad de iniciativas de negocio.

- Identificacién y prediccion de nuevas oportunidades de negocio.

1.3.2.3 Tipos de Servicios

1.3.2.3.1 Modelo de Servicio laaS

Infraestructura como servicio (laaS) (Figura 1), proporciona recursos de
memoria, almacenamiento, CPU, empleando la virtualizacién, brindando como
beneficio la disponibilidad de cualquier servicio puesto permite escalar o reducir los
recursos utilizados para ajustarlos a la demanda que se generada por los usuarios.

(Washam, 2016).
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Figura 1: Arquitectura del servicio laaS
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Fuente: Elaboracion Propia

1.3.2.3.2 Modelo de Servicio PaaS

Plataforma como Servicio (PaaS) (Figura 2), es un entorno de implementacion y
desarrollo en la nube que proporciona servidores, almacenamiento y redes del mismo
modo que laaS, pero también incluye herramientas de desarrollo, servicios de
inteligencia empresarial para la toma de decisiones y administracion de base de datos
brindando como beneficio el ciclo de vida completo de las aplicaciones web.

(Pietschmann, 2016).
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Figura 2: Arquitectura del servicio PaaS
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Fuente: Elaboracién Propia

1.3.2.3.3 Modelo de Servicio SaaS

Software como Servicio (SaaS) (Figura 3), es una solucion de software integrado

ofrecido por un proveedor de servicios en la nube como lo son los aplicativos

empresariales CRM (Administracion de las relaciones con el cliente) y ERP

(Planeamiento de recursos empresariales), donde el proveedor es el que administra el

hardware y el software, donde el costo es Unicamente por el uso. (Murazzo, 2016).
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Figura 3: Arquitectura del servicio SaaS
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1.4 Técnicasy Herramientas

1.4.1 Técnicas

La implementacion del proyecto procedio de la siguiente forma:
1.4.1.1 Etapa Inicial
- Evaluacion y recoleccion de datos de infraestructura local de la
institucion.
- Dimensionamiento de los aplicativos.
- Disefio de arquitectura para los aplicativos.
- Creacion de suscripcion en Azure perteneciente a la institucion.
1.4.1.2 Primera Etapa
- Creacion y segmentacion de redes en la nube.
- Implementacion de 4 servidores (2 servidores web, 2 servidores para base

de datos).

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
CATOLICA .
DE SANTA MARIA

REPOSITORIO DE

TESIS UCSM

- Creacion y configuracion de balanceadores de carga.

- Configuracion de grupo de seguridad para los accesos a servidores.

- Habilitacion del entorno Power Bl para poder visualizar el consumo y el
costo respectivo de los componentes creados.

1.4.1.3 Segunda Etapa

- Se debe contar con escenarios de Alta Disponibilidad, asegurando el
Nivel de Servicio (SLA) solicitado por la entidad.

- Este servicio soportara versiones de Windows Server 2012 y superior,
Microsoft SQL Server 2012 y superior.

- La creacion de capacidades adicionales (“maquinas virtuales”) se
encuentran dentro del mismo segmento de red, o VLAN, para evitar
restricciones a nivel de puertos y permitir desde el primer momento,
que las maquinas virtuales estén desplegadas en su entorno de trabajo
en su mismo segmento.

1.4.1.4 Capacidades

Las capacidades brindadas se encuentran bajo el modelo laaS a la institucion, la
cual permite entre otras la creacion de maquinas virtuales o fisicas, ver el estado de los
servicios, etc.

La institucién obtendra el servicio que precisa en materia de capacidad de
procesamiento, almacenamiento (espacio), capacidad de red (ancho de banda) y
sistemas operativos en una infraestructura a la que accede para su administracion, a
través de internet con conexiones seguras mediante enlaces y/o tdneles, con las

siguientes especificaciones:
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- Despliegue de maquinas virtuales ademés de base de datos en alta
disponibilidad.
- Contar con roles y/o plantillas pre disefiados para desplegar capacidades de
acuerdo a la necesidad.
- El tiempo de recuperacion ante una falla en la infraestructura base no debera
exceder el tiempo establecido en los niveles de servicio.
- Toda la solucion requerida debe contar con mecanismos de seguridad que
garanticen la confidencialidad, integridad y disponibilidad de la informacion.
1.4.2 Herramientas
1.4.2.1 Azure
El servicio en la nube de Azure admite tecnologias las cuales son utilizadas por
millones de desarrolladores y profesionales de Tl (Figura 4), es por eso que se integra
facilmente con su entorno de Tl actual a través de la mayor red de conexiones privadas
seguras, soluciones de base de datos y almacenamiento hibridos, asi como funciones de
residencia y cifrado de datos, de forma que sus activos permanecen justo donde los
necesita. Este es el motivo por el que es uno de los mejores servicios de informatica en
la nube disponibles.
El servicio de uso se puede escalar o reducir verticalmente con rapidez para
adaptarse a la demanda.
La legitimidad e integridad de los datos almacenados en la nube es un
requerimiento las diferentes empresas con respecto a sus migraciones es por eso que
Microsoft ha adoptado un compromiso lider en el sector de proteger sus datos y su

privacidad (Figura 5).
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Figura 5: Estructura de la Plataforma Azure
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1.4.2.2 Power BI

Power Bl es un conjunto de aplicaciones de andlisis de negocios que permite
analizar datos y compartir informacion. Los paneles de Power Bl ofrecen a los usuarios
una vista completa con sus métricas mas importantes en un mismo lugar. (Figura 6)

La informacion se actualiza en tiempo real y estd disponible en todos sus
dispositivos. La creacion de un panel es una sencilla operacién gracias a las mas de 50
conexiones a conocidas aplicaciones empresariales, que se completan con paneles pre
generados y disefiados por expertos para ayudarle a ponerse en marcha rapidamente.

Proporciona informes y analisis la organizacion, permite alcanzar la maxima
productividad en las tareas definidas. Power Bl puede unificar todos los datos de la

organizacion, ya sea en la nube o localmente.

Figura 6: Escenario de Conexi6n con Azure
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1.4.2.3 Cloudflare

Cloudflare es un proxy cuya funcién es agilizar y proteger sitios web, APIs y
servicios de SaaS. Su tecnologia Anycast permite que el rendimiento, la seguridad,
fiabilidad y analitica que ofrecen mejore con cada servidor que se afiade a su centro de
datos (Figura 7).

Sus caracteristicas principales para la proteccién de sitios web son con una WAF
de grado empresarial y la proteccion contra ataques DDOS, del mismo modo para
garantizar la respuesta en un tiempo minimo a las solicitudes de acceso utiliza CDN que
distribuye el contenido por el mundo para poder estar mas cerca a los visitantes.
Cloudflare maneja uno de los servicios DNS mas rapidos de manera global, seguro y

potente.

Figura 7: Escenario de Conexién con Azure
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1.5 Aspectos Relevantes del Desarrollo

A continuacidn, se describe los pasos necesarios para la construccion del entorno
en la plataforma de Azure en la cual se alojara el Portal Web de la institucion, que
brindara una alta disponibilidad a nivel de servidores y base de datos, asi como también

balanceo de carga en los servidores web y de base datos para un mejor rendimiento.

1.5.1 Resource Group

Tabla 01: Creacién de Resource Group

Ventana Accion

Se procederé a realizar la creacion de
los Resource Group que albergaran los
componentes de Microsoft Azure.

% Resource groups
Resource groups
+ Add =2 Columns O Refresh

Subscriptions: Patrocinio de Azure 12K ITG
# Resource groups

B Al resources Seleccionar Resource Group > Add
0 Recent

(] App Services
B virtual machines (classic)

B virtual machines
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Ventana

Accion

W

W Resource groups
i All resources
ﬂ Recent

. App Services

m Virtual machines (classic)

B virtual machines

Resource groups » Resource group

Resource group name

rg-PortalWeb

Subscription

Azure SENACE - Prod

Resource group location

EastUS

Para la creacion de un Resource
Group, completar los siguientes
campos:

e Resource Group: rg-PortalWeb

e Subscription: Azure SENACE
— Prod

e Resource group location: East
us

Seleccionar Create.

W

W/ Resource groups

i All resources

ﬁ Recent

‘ App Services

ﬂ Virtual machines (classic)

B viriual machines

Resource groups > Resource group

e group

Resource group name

rg-Redes

Subscription

Azure SENACE - Prod

Resource group location

EastUs

Para la creacion del segundo Resource
Group, completar los siguientes
campos:

e Resource Group: rg-Redes

e Subscription: Azure SENACE
— Prod

e Resource group location: East
us

Seleccionar Create.

New

£ Al resources

¢/ Resource groups
. App Services

= SQL databases

W Documentos (NosaL)

B virtual machines

\  Resource groups

Resource groups

= Add  E5 Columns ) Refresh

Al finalizar, podemos visualizar los
Resource Group creados:

e rg-PortalWeb
e rg-Redes
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1.5.2 Virtual Networky Subnet
Tabla 2: Creacién de IP Public

Ventana Accion

Se procedera a realizar la creacion de la
Virtual Network y Subnets.

s Virtual networks
Virtual networks
New ok Add 22 Columns ) Refresh

Subscriptions; Azure SENACE - Prod
#/ Resource groups F

o ecen - .
fecent Seleccionar Virtual networks > Add
B virtual machines

B Storage accounts

& Load balancers

I Public P addresses

Virtual networks
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Ventana Accion

Create virtual network  —

Para realizar la creacion de la Virtual
e network y primera subnet, completar

Resource groups ——— los siguientes campos:

Virtual machines Address space &

192.16.200.0/26
Storage accounts 192.16.200.0 - 192.16.200.63 (64 addresses)

Subnet name o AddreSS SpaCEI 192.16.200.0/26

Load balancers snet-FrontEnd

e Name: vnet-Senace

e Subnet name: snet-FrontEnd

Public IP addresses Subnet address range @

1102000 e Subnet address range:

Virtual networks 192.16.200.0 - 192.16.200.31 (32 addresses)
Subscription 192.16.200.0/27

Network security groups Azure SENACE - Prod v

e Subscription:
Azure SENACE - Prod

W Availability sets Resource group &
® Createnew @ Use existing

More services
1g-Redes

e Resource group: rg-Redes

Location
EastUS

e Location: East US

Pin to dashboard e
Seleccionar Create.

Create

v Virtual networks

Virtual networks
o Add

Resource groups

Al finalizar, se visualiza la virtual
network creada.

B virtual machines
B Storage accounts
& Load balancers
B public IP addresses

Virtual networks
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Ventana Accion

vnet-Senace - Subnets
tual network

+ Subnet + Gateway subnet

ADDRESS RANGE AVAILABLE ADDR...
Overview
snet-FrontEnd 192.16.200.0/27 27
=] Activity log

Acces control (AM] Asimismo se visualiza la subnet creada.

Tags

SETTINGS
Address space
*» Connected devices

Subnets

Para la creacion de la segunda subnet,
completar los siguientes campos:

Name

snet-BackEnd ¢ Name: snet-BackEnd

Address range (CIDR block) @

SECURITY GROUP

e Addressrange:
192.16.200.32/27

e Network security group: None

Network security group
None
e Route table: None

Route table

None @l | Scleccionar Create.

vnet-Senace - Subnets

+ Subnet + Gateway subnet
NAME ADDRESS RANGE Al finalizar, se visualiza la creacion de
snet-FrontEnd 192.16.200.0/27 Ias SUbnetS

SETTINGS
Address space
snet-BackEnd 192.16.200.32/27

#* Connected devices

Subnets

Fuente: Elaboracion Propia
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1.5.3 IP Public

Tabla 3: Creacidn de Storage

Ventana Accidn

Procedemos con la creacion de las
Public 1P address para nuestros
servidores.

“  Public IP addresses
Public IP addresses
lumns O Refresh

Azure SENACE - Prod
# Resource groups

Seleccionar Public IP addresses >
[@] Virtual machines Add

B Storage accounts
& Load balancers

B rublic IP addresses

Virtual networks
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Ventana

Accion

Resource groups

Virtual machines

Storage accounts

Load balancers

Public IP addresses

Virtual networks

Network security groups
Availability sets

More services »

Create public IP address — B X

Name

ip-SNC-AZ-APW1

IP address assignment

Dynamic | Static

Idle timeout (minutes) @

DNS name label @

.eastus.cloudapp.azure.com
Subscription

Azure SENACE - Prod v

Resource group @
® Createnew Q) Use existing

rg-PortalWeb

Location

EastUs

Pin to dashboard

Create

Para realizar la creacion de la public
IP address, completar los siguientes
campos:

Name: ip-SNC-AZ-APW1
e IP address assignment: Static
e Idle timout (minutes): 4

e Subscription: Azure SENACE
— Prod

e Resource
Web

e | ocation: East US

group: rg-Portal

Seleccionar Create.

New

W# Resource groups
B virtual machines
B Storage accounts
& Load balancers
B public IP addresses
BT

¥ Network security groups

“  Public IP addresses

Public IP addresses

D Refresh

Azure SENACE - Prod

Repetimos los mismos pasos para la
creacion de las otras Public IP
address de los servidores, las cuales
son:

e ip-SNC-AZ-APW1
e ip-SNC-AZ-APW2
e ip-SNC-AZ-BD1
e ip-SNC-AZ-BD2

Fuente: Elaboracion Propia
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1.5.4 Storage

Ventana Acciodn

Proseguimos con la creacién del
Storage accounts para el
almacenamiento de discos de data y
sistema operativo.

%  Storage accounts

Storage accounts

+Add £E Columns O Refresh

Subscriptions: Azure SENACE - Prod Seleccionar Storage accounts > Add

Resource groups
Virtual machines

Storage accounts

Para realizar la creacion del Storage

Create storage account account, completar los siguientes

The cost of your storage account Cam pos .
depends on the usage and the options
Name & e Name: storportalweb
Resource groups storportalweb
R ; .corewindows.net [ ] Deployment m0de| . Resource
Virtual machines Deployment model &
Resource manager ~ Classic manager
B= Storage accounts
Account kind @ e Account kind: General
@ Load balancers General purpose
purpose
[ Public IP addresses Performance @
Standard | Premium L] Pe rformance: Standard

Virtual networks
Replication & - - .
W Network security groups Locally-redundant storage (LRS) ot Repl Ication: Local Iy-
_ _ redundant storage (LRS)
I Availability sets Storage service encryption @
Disabled| Enabled

e Storage service encryption:
Subscription Dlsabled

Azure SENACE - Prod
PA— e Subscription: Azure
@ Create new @ Use existing SENACE - Prod

More services >

Pin to dashboard e Resource Group: rg-Portal
— Web

Seleccionar Create.
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Ventana Accion

%  Storage accounts
Storage accounts
ZZ Columns () Refresh

Subscriptions: Azure SENACE - Prod
Resource groups

Virtual machines Al finalizar, se visualiza el storage
account creado.

Storage accounts
Load balancers
B Public IP addresses

Virtual networks

Network security groups

Fuente: Elaboracion Propia

155 Availability Set

Tabla 4: Creacidn de los Availability Sets

Ventana Accion

Proseguimos con la creacién del
availability set.

Publicacién autorizada con fines académicos e investigativos
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Availability sets
o Add g {) Refresh

Subscriptions: Azure SENACE - Prod
Resource groups

Virtual machines
sloraeaccounts Seleccionar Availability sets > Add
Load balancers
Public IP addresses
Virtual networks

Network security groups

Availability sets

Create availability set

Name Para realizar la creacion del
SRR Availabilitysets,  completar  los
Virtual machines Fault domains @ siguientes campos:

Resource groups

Storage accounts

e Name: avset-PortalWeb

Update domains @
Load balancers

e Fault domains: 2

Public IP addresses Subscription
Azure SENACE - Prod e Update domains: 10
Virtual networks
Resource group @ o - .
Network security groups @ Create new @ Use existing - Su bSC ri ptl on: Azu re SE NAC E
-Prod
& Availability sets TS
e i e Resource Group: rg-Portal
EastUS We b

e Location: East US

Seleccionar Create.

Pin to dashboard

Create

Publicacién autorizada con fines académicos e investigativos
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Availability sets
New + Add =2 Columns O Refresh

Virtual machinges Subscriptions: Azure SENACE - Prod

Storage accounts

Para la creacion del segundo
Availability Set seleccionar Add.

Load balancers
Public IP addresses
Virtual networks
Network security gr...

Availability sets

Create availability set

Name Para la creacion del segundo
avset-PortalDB Availability set, completar los
Virtual machines Faut domains siguientes campos:

Resource groups

slorge secouns o Name: avset-PortalDB

Update domains @
Load balancers

e Fault domains: 3

Public IP addresses Subscription
Azure SENACE - Prod e Update domains: 5
Virtual networks
Resource group @ - . .
Network security groups @ Create new @ Use existing - Su bSC ri ptl on: AZU re SE NACE
-Prod
W Availability sets TpeEr
e :;:Js e Resource group: rg-Portal
Web

e Location: East US

Seleccionar Create.

Pin to dashboard

Create

Publicacién autorizada con fines académicos e investigativos
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v Availability sets

Resource groups

Virtual machines RESOURCE GROUP AI

finalizar, se wvisualiza los
slorage sccounts Availability Sets creados.

Load balancers
B Public IP addresses
Virtual networks

Network security groups

Availability sets

Fuente: Elaboracion Propia

1.5.6 Virtual Machines

Tabla 5: Creacién de Virtual Machine

Ventana Accioén

Continuamos con la creacion del
primer servidor web: SNC-AZ-
APW1

Publicacién autorizada con fines académicos e investigativos
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v Virtual machines > Compute
Compute

Y Filter

Resource groups

Para la creacion de una maquina
Virtual machines virtual, seleccionar CentOS — based
7.2

= Storage accounts

& 1Load balancers

Cloudera-Centos
—

B Public IP addresses
CentOS-based 7.2

Virtual networks

. CentOS-based 7.2

This distribution of Linux is based on CentOS version 7.2 and is provided by OpenLogic. It contains
an installation of the Basic Server packages.

Cloudera Cent05 7.2
—

Legal Terms

By clicking the Create button, | acknowledge that | am getting this software from OpenLogic and that
the of Openlogic apply to it. Microsoft does not provide rights for third-party software.

3 =

Opentogic En la seccion Select a deployment
model, seleccionar Resource
Manager > Create.

Select a deployment model &

Resource Manager

Create

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis
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Create virtual machine — 0O X

Basics

Configure basic settings

Basics

Name
SNC-AZ-APW1

VM disk type &
HDD

User name

mastersenace

Para realizar la creacion de la
primera maquina virtual, completar
los siguientes campos:

e Name: SNC-AZ-APW1
e VM disk type: HDD

e User name: mastersenace

. e Authentication type:
Authentication type
SSH public key T Password
Password I E
e Subscription: Azure

SENACE - Prod

e Resource Group: rg-Portal

Subscription
Azure SENACE - Prod Web
Resource group @

® Create new  Q Use existing [ ] Aval Iabl I |ty Set aVSet-
ro-PortalWeb Portalweb

e Monitoring: Enabled

Seleccionar Create.

Create virtual machine - O X

F16 Standard
16 Cores
32 GB

Select

Choose a size

F8 Standard
8 Cores

16 GB

= 16
-

x © 1o

i &  Load balancing

381,67

AQ Standard A1 Standard *
0.25 Cores 1 Core

0.75 68 175 B

En la seccion Size, seleccionamos el
tamafio de nuestra maquina virtual,
serie F4

Publicacién autorizada con fines académicos e investigativos
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Create virtual machine O X  Settings

En la seccion Settings, selecciones

— los siguientes campos:
Storage account @
storportalwebs L Storage aCCOU nt:
storportalweb
Network
Virtua network e Virtual network: vnet-
Settings vnet-Senace

Subnet @

Configure optional features ’ Senace

snet-FrontEnd (192.16.200.0/27)

e Subnet: snet-FrontEnd

Public IP address @

SNC-AZ-APW1 } e Public IP address: ip-SNC-
Network security group (firewall) @ AZ_APWl

None

e Network security group:
none

Extensions

Extensions &

No extensions

Seleccionar OK.

Create virtual machine — B X  Summary

o Validation passed

Basics

Resource group rg-PortalWeb
Location East US

Settings

sne-Az-AP En la seccion Summary, validamos

Disk type HDD

o que los datos sean correctos.

Size Standard F4

— Storage account storportalwebs

- 4 Virtual network vnet-Senace H
CEHOS Ihsd2 Ear snet-FrontEnd (192.16200.0/27) SeIeCCIOHar O K

Public IP address
Network security group (firewall)
ilal set

stics storage account storportalwebs

Continuamos con la creacion del
segundo servidor web: SNC-AZ-
APW?2

Publicacién autorizada con fines académicos e investigativos
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v Virtual machines » Compute
Compute

Y Filter

Resource groups

Para la creacion de una maquina
Virtual machines virtual, seleccionar CentOS — based
7.2

Storage accounts

Load balancers
Cloudera-Centos
—

Public IP addresses
CentOS-based 72

Virtual networks

. CentOS-based 7.2

This distribution of Linux is based on CentOS version 7.2 and is provided by Openlogic. It contains

Cloudera Cent05 7.2
—

an installation of the Basic Server packages.
Legal Terms

By clicking the Create button, | acknowledge that | am getting this software from Openlogic and that
the of Openlogic apply to it. Microsoft does not provide rights for third-party software.

¥ & =
OpenLogic En la seccion Select a deployment

model, seleccionar Resource
Manager > Create

Select a deployment model @

Rescurce Manager

Create

Publicacién autorizada con fines académicos e investigativos
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Create virtual machine _— B X

1 Basics

Configure basic settings

Basics

Name

SNC-AZ-APW2

VM disk type @
HDD

User name

mastersenace

Authentication type
S5H public key | Password

Password

Subscription
Azure SENACE - Prod

Resource group @

@ Create new @ Use existing

rg-PortalWeb

oK

Para realizar la creacién de la
segunda maquina virtual, completar
los siguientes campos:

e Name: SNC-AZ-APW2
e VM disk type: HDD
e User name: mastersenace

e Authentication type:
Password

e Subscription: Azure
SENACE - Prod

e Resource Group: rg-Portal
Web

Seleccionar Create.

Create virtual machine — O X  Choose asize
e

F8 Standard
8 Cores
16 GB

= 16
&=

@

&  Load bolancing

381,67

AD Standard
0.25 Cores
075 G8

A1 Standard *
1 Coe

175 GB

En la seccién Size, seleccionamos el
tamafio de nuestra maquina virtual,
serie F4.

Publicacién autorizada con fines académicos e investigativos
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En la seccion Settings, selecciones
Create virtual machine O X  Settings los Siguientes campos:

sroe e Storage account:
" Storage account @ 5 Storportalweb

Done
storportalwebs

e Virtual network: vnet-

Network

Senace

Virtual network @
Setings ynet-Senace e Subnet: snet-FrontEnd
Configure optional features Subnet &

snet-FrontEnd (192.16.200.0/27) ’ e Public IP address: ip_SNC_

Public IP address @ AZ- APW2

ip-SNC-AZ-APW2 ’

Network security group (firewall) @ S [ ] Network SeCU rity grou p:

Hene none

Extensions

e Auvailability Set: avset-
Extensions @
No extensions POI’t&lWeb

e Monitoring: Enabled

Seleccionar OK.

Create virtual machine — 0O X  Summary

ﬂ Validation passed

Basics

Resource group rg-PortalWeb
Location East US

Settings

SNCAZ A2 En la seccion Summary, validamos
e e etz que los datos sean correctos.

Summary storportahwebs

) orage account
i ’ vnet-Senace S I 1
CentOS-based 12 snet-FrontEnd (192.16.200.0/27) elecclonar O K

Public IP address ip-SNC-AZ-APW2
Network security group (firewal) None

Availability set avset-PortalWeb
Diagnestics Enabled
Diagnestics storage account  storportalwebs

Continuamos con la creacion del
primer servidor de base de datos:
SNC-AZ-BD1

Publicacién autorizada con fines académicos e investigativos
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v Virtual machines » Compute
Compute

Y Filter

Resource groups

Para crear la VM elegimos el tipo
Virtual machines que en este caso sera CentOS -
based 7.2

Storage accounts

Load balancers

Cloudera-Centos
—

Public IP addresses
CentOS-based 7.2

Virtual networks

. CentOS-based 7.2

This distribution of Linux is based on CentOS version 7.2 and is provided by Openlogic. It contains
an installation of the Basic Server packages.

Cloudera Cent05 7.2
—

Legal Terms

By clicking the Create button, | acknowledge that | am getting this software from Openlogic and that
the of Openlogic apply to it. Microsoft does not provide rights for third-party software.

3 =
En la seccion Select a deployment
model, seleccionar Resource
Manager > Create

OpenLogic

Select a deployment model &

Resource Manager

Create

Publicacién autorizada con fines académicos e investigativos
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Create virtual machine — O

Name

1 Basics SNC-AZ-BD1

Configure basic settings
VM disk type @
HDD

User name

mastersenace

Authentication type
S5H public key |Password

Password
Confirm password

Subscription

Azure SENACE - Prod

Resource group @

@ Create new @ Use existing

rg-PorialWeb

Para realizar la creacion de la tercera
maquina virtual, completar los
siguientes campos:

e Name: SNC-AZ-BD1
e VM disk type: HDD
e User name: mastersenace

e Authentication type:
Password

e Subscription: Azure
SENACE - Prod

e Resource Group: rg-Portal
Web

Seleccionar Create.

Create virtual machine — B X

276,02 551,30

D15 V2 Standard D1 Standard * D2 Standard

1 Core 2 Cores

.5 GB 7 GB
2

1000 GB

Load balancing

1.378,63

D3 Standard D4 Standard D11 Standard

Select

1.102,61

En la seccion Size, seleccionamos el
tamafio de nuestra maquina virtual,
serie D2.

Publicacién autorizada con fines académicos e investigativos
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En la seccion Settings, selecciones
Create virtual machine 8 X  Settings los Siguientes Campos:

e Storage account:
Storage storportalweb

Storage account @

storportaiwebs " e Virtual network: vnet-
Network Senace

Settings th'sw e Subnet: snet-BacktEnd
Configure optional features
Subnet e Public IP address: ip-SNC-
snet-BackEnd (192.16.200.32/27)
AZ-BD1

Public IP address @
ip-SNC-AZ-BD1

e Network security group:
Network security group (firewall) @
None none

Extensions o Avallablllty Set: avset-
Extensions @ 5 POrtaIDB

No extensions

e Monitoring: Enabled

Seleccionar OK.

Create virtual machine — B X  Summary

6 Running final validation...

Basics

Resource group rg-PortalWeb
Location East US

Settings

Seings S En la seccion Summary, validamos
Done Disk type HDD
que los datos sean correctos.
Size Standard D2

— Storage account storportalwebs

e Virtual o met-Senace Seleccionar OK.

Subnet snet-BackEnd (192.16.200.32/27)
Public IP address ip-SNC-AZ-BD1

Network security group {firewall) None

Availability set avset-PortalDB

Diagnostics Enabled

Diagnostics storage account storportalwebs

Continuamos con la creacion del
segundo servidor de base de datos:
SNC-AZ-BD2

Publicacién autorizada con fines académicos e investigativos
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v Virtual machines » Compute
Compute

Y Filter

Resource groups

Para la creacion de una maquina
Virtual machines virtual, seleccionar CentOS — based
7.2

Storage accounts

Load balancers

Cloudera-Centos
—

Public IP addresses
CentOS-based 7.2

Virtual networks

. CentOS-based 7.2

This distribution of Linux is based on CentOS version 7.2 and is provided by Openlogic. It contains

Cloudera Cent05 7.2
—

an installation of the Basic Server packages.
Legal Terms

By clicking the Create button, | acknowledge that | am getting this software from Openlogic and that
the of Openlogic apply to it. Microsoft does not provide rights for third-party software.

& B2
En la seccion Select a deployment
model, seleccionar Resource
Manager > Create

OpenLogic

Select a deployment model &

Resource Manager

Create

Publicacién autorizada con fines académicos e investigativos
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Create virtual machine — O X Basics Para realizar la creacion de la tercera
maquina virtual, completar los
_ Name siguientes campos:
1 Basics . 2 SNC-AZ-8D2
Configure basic settings
VM disk type @ ¢ Name: SNC-AZ-BD2

HDD

e VM disk type: HDD

User name

mastersenace

e User name: mastersenace

Authentication type
S5H public key |Password

e Authentication type:
Password

Password

e Subscription: Azure
SENACE - Prod

Subscription

Azure SENACE - Prod

S e Resource Group: rg-Portal
@ Create new @ Use existing Web

Seleccionar Create.

Create virtual machine — B X  Choose asize

& Loadbalancing

276,02 1.102,61

D15_V2 Standard andarc D2 Standard

2 o == En la seccion Size, seleccionamos el
= : Z tamafio de nuestra maquina virtual,

s -

LN S - | | scrie D2.

,  1000GB Y B 0

Load balancing &  Load balancing

1.378,63 114,58

D3 Standard I D11 Standard

Select

Publicacién autorizada con fines académicos e investigativos
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En la seccion Settings, selecciones
los siguientes campos:

Create virtual machine O X  Settings

e Storage account:

Storage storportalweb
Storage account @ -
storpartahwebs ? e Virtual network: vnet-
Senace
Network
Virtual netwark @ e Subnet: snet-BacktEnd

Settings S vnet-Senace

Configure optional features A ° Publ iC I P addreSS: ip_SNC_
snet-BackFnd (192.16.200.32/27) AZ-BD2

Public IP address @
ip-SNC-AZ-BD2 ' e Network security group:

Network security group (firewall) @ no ne
None ’

e Auvailability Set: avset-
PortalDB

Extensions

Extensions @

ok e Monitoring: Enabled

Seleccionar OK.

Create virtual machine — B X  Summary

0 Validation passed

Basics

Resource group rg-PortalWeb
Location East US

Settings En la seccion Summary, validamos

Computer name SNC-AZ-BD2

Dik e HoD que los datos sean correctos.

User name mastersenace

Size Standard D2

Storage account storportalwebs -
e > | e fHES Seleccionar OK.
CentOS-based 7.2

Subnet snet-BackEnd (192.16.200.32/27)

Public IP address ip-SNC-AZ-BD2

Network security group (firewall) None

Availability set avset-PortalDB

Diagnostics Enabled

Diagnestics storage account storportalwebs

Publicacién autorizada con fines académicos e investigativos
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% Virtual machines

Virtual machines

N4/ Resource groups

Al finalizar, visualizamos las 4
maquinas virtuales creadas.

¥ virtual machines STATUS
B= Storage accounts Running

& Load balancers Running

Running

I rublic IP addresses

. Runmnin
Virtual networks o

Fuente: Elaboracion Propia

1.5.7 Attach Disk

Tabla 6: Creacion de discos

Ventana Accion

Continuamos con la configuracion de
los discos de las maquinas virtuales.

B SNC-AZ-APWI
G' Restart

Essentials -~

Overview

Activity log Running

_ _ Seleccionar  Virtual machine >
Access control (JAM) East US SNC-AZ-APW]_ > Disks
Tags

#{ Diagnose and solve problems 2d13b77d-79fa-40a6-8efb-f630b381b

SETTINGS

CPU percentage

= Disks

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE ke  UNIERSIDAR

- $aCATOLICA
TESIS UCSM el DE SANTA MARIA

Ventana Accion

@ Attach new disk — 8| X
@ Attachnew @ Attach existing

Seleccionar Attach new y completar
e los siguientes campos:

DIsK ENCRYPTION

os ISk Type®

HDD

Size (GiB) & [ ] Name: SNC'AZ'APWl'diSkl

200

SNC-AZ-APWI

Estimated performance @

e Type: HDD

THROUGHTRUT LIMIT (MB/5)

r— _ e Sijze: 200

https://storportalwebblob.core:w.

Host caching @

e Host caching: None

Seleccionar OK

@j Attach new @,I Attach existing

DISK ENCRYFTION

Al finalizar, visualizamos el disco de
SNC-AZ-APWI1 Mot enabled datos Creado

DATA DISKS

SNC-AZ-APW1-disk] 200 GiB

B SNC-AZ-APW?2
(‘i Restart

Essentials ~

B Overview

=] Activity log Running
Seleccionar Virtual machine >
SNC-AZ-APW?2 > Disks

Access control (IAM) East US
Tags
7 Diagnose and solve problems 2d13b77d-79fa-40a6-8efb-f630b381b
SETTINGS
) Availability set CPU percentage

= Disks

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
- $aCATOLICA
TESIS UCSM el DE SANTA MARIA

REPOSITORIO DE

Ventana Accion

Attach new disk

@ Attachnew Q) Attach existing

Seleccionar Attach new y completar
los siguientes campos:

SNC-AZ-APW2-disk1

Typed
HDD

Soe ) e Name: SNC-AZ-APW2-disk1

200

SNC-AZ-APW2

DATA DISKS

No results. Estimated performance]

- e Type: HDD

THROUGHTPUT LIMIT (ME/S)

Loctins ; e Sijze: 200

rportalweb.blob.core:w...

e Host caching: None

Seleccionar OK

[I]J Attach new @J Attach existing

DISK ENCRYFTION

Al finalizar, visualizamos el disco de
SNC-AZ-APW2 Mot enabled datos Creado

DATA DISKS

SNC-AZ-APW2-disk1 200 GiB

8 SNC-AZ-BDI

e Restart

' Search (Ctri+/) Essentials ~

B Overview

=] Activity log Running ) ) .
Seleccionar Virtual machine >

SNC-AZ-BD1 > Disks

Access control (LAM) East US
Tags

7. Diagnose and solve problems 2d13b77d-79fa-40a6-8efb-f630b38 14

SETTINGS

Availability set CPU percentage

&= Disks

Publicacién autorizada con fines académicos e investigativos
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Attach new disk — o x

@ Attachnew @ Attach existing

Name
SNC-AZ-BD1-disk1

osDisk Type®

HDD
SNC-AZ-BD1

Size (GiB) ®
200

Estimated performance] @
10PS LM
THROUGHTPUT LIMIT (MB/S)

Location &

https/storportalwebs.blob.core...

Host caching ®
None

Beleccionar Attach new y completar
0s siguientes campos:

e Name: SNC-AZ-BD1-diskl
e Type: HDD

e Size: 200

e Host caching: None

Beleccionar OK

@l Attach new @l Attach existing

DISK ENCRYPTION

05 DISK

SNC-AZ-BD1 Mot enabled

DATA DISKS

SNC-AZ-BD1-disk1 200 GiB

Al finalizar, visualizamos el disco de
jatos creado.

I8 SNC-AZ-BD2

Virtual machine

e Restart

' Search (Ctri+/) Essentials ~

B Overview

=] Activity log Running
Access control (LAM) East US
Tags

}‘ Diagnose and solve problems 2d13b77d-79fa-40a6-8efb-f630b381H

SETTINGS
Availability set CPU percentage

= Disks

Seleccionar Virtual machine >
SNC-AZ-BD2 > Disks

Publicacién autorizada con fines académicos e investigativos
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@ Attachnew @ Attach existing

Seleccionar Attach new y completar
los siguientes campos:

SNC-AZ-BD2-disk1

os ISk Type®
HDD

S e Name: SNC-AZ-BD2-disk1

200

SNC-AZ-BD2

DATA DISKS

et 5 e Type: HDD

LT (M/s)

p— : e Size: 200

hitps://storportalwebs blob.core...

Host caching @

e Host caching: None

Seleccionar OK

@l Attach new @j Attach existing

DISK ENCRYPTION

Al finalizar, visualizamos el disco de
SNC-AZ-BD2 Not ensbled datos creado.

DATA DISKS

SNC-AZ-BD2-disk1 200 GiB

Fuente: Elaboracion Propia

1.5.8 IP Privade

Tabla 7: Creacién de IP Private

Ventana Accion

Se procederda a realizar la
configuracion de las Network
Interfaces para cada maquina virtual.

Publicacién autorizada con fines académicos e investigativos
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B SNC-AZ-APWI

P Start

Stopped (deallocated)
SETTINGS

East US . . .
Seleccionar Virtual machine >

& Disks SNC'AZ'APWl > Network

& 2d13b77d-79fa-40a6-8efb-f630b38 1b JARNT A1 (=) @ F- 18-
s, Extensions

| Network interfaces Monitoring
Size CPU percentage

Properties

m| SNC-AZ-APW1 - Network interfaces

SETTINGS [Search network interfaces

Py Avmlab'l“‘y = NAME PUBLIC IP ADDRE... PRIVATE IP ADDR...
= Divs snc-az-apwT95 4076214184 192.16.2004 Seleccionar SnC_aZ_apW1795_
[ Eiwss

B Networkinterfaces
B Sie

Il Properties

- IP configurations

IP forwarding settings
IP forwarding
B Overview Disabled Enabled

=] Activity log Virtual network

Seleccionar IP configurations >
Subnet ipconfigl

Access control {IAM)
Tags

IP configurations
SETTINGS

Search
B IP configurations
NAME PRIVATE IP ADDRESS

7= DNS servers

ipconfigl 192.16.200.4
¥ Network security group
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IP forwarding settings
IP forwarding Public IP address
Dissbled| Enabled Disabled |JEnabled

Seleccionar Assigment Static en la

Virtual network
ruenetor 1P address

eraeTnpeE IRl | seccion Private IP address settings
e ingresar la ip correspondiente del
IP configurations SerVIdOI‘
Tvee PRIVATE IP ADDRESS PUBLIC IP ADDRESS Sus::;mmsna — .
Primary 192.16.200.4 40.76.214.184 Selecclonar Save.

Assignment

Dynamic | Static

IP address
192.16200.10

|P forwarding settings

IP forwarding

Disabled | Enabled

Virtual network
Al finalizar en la seccion IP
configurations, se visualiza la ip
privada configurada.

|P configurations

PRIVATE IP ADDRESS PUBLIC IP ADDRESS

192.16.200.10 40.76.214.184

Se procedera a realizar la
configuracibn de la  Network
Interfaces para la maquina virtual
SNC-AZ-APW?2

B SNC-AZ-APW2
P start

SETTINGS Stopped (deallocated)

East US Seleccionar Virtual machine >

Disks SNC-AZ-APW?2 > Network

Tivea e | interfaces.

| Network interfaces -
[etwOork Interface: Monltorlng

Iz= CPU percentage

Properties
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m| SNC-AZ-APW2

SETTINGS

@ Availability set
= Disks

[s Extensions

B Network interfaces
B Size

Il Properties

- Network interfaces

Eeaech nef

NAME

snc-az-apw2913

ces

PUBLIC IF ADDRE...

137.135.83.71 192.16.200.5

PRIVATE IP ADDR...

Seleccionar snc-az-apw2913.

apw2913

B Overview
=] Activity log
Access control {LAM)

Tags

SETTINGS
= IP configurations

= DNS servers

¥ Network security group

- IP configurations

IP forwarding settings

IP forwarding

Disabled Enabled

Virtual network

IP configurations

TYPE PRIVATE IP ADDRESS

Primary 192.16.200.5

Seleccionar
ipconfigl

IP configurations >

P forwarding settings
IP forwarding
Disabled| Enabled

Virtual network

Subnet

IP configurations

PUBLICIP Al

137.135.8371

Hsave X Discard

Public IP address settings
Public IP address
Disabled | Enabled

1P address
ip-SNC-AZ-APW2 (137.135.83.71)

Private IP address settings

Virtual network

Subnet
snet-FrontEnd (192.16.200.0/27)

192.16200.11

servidor.

Seleccionar Assigment Static en la
seccién Private IP address settings
e ingresar la ip correspondiente del

Seleccionar Save.
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IP forwarding settings

IP forwarding
Disabled Enabled

Virtual network

Al finalizar en Ila seccién IP
configurations, se visualiza la ip
T — privada configurada.

PRIVATE IP ADDRESS PUBLIC IF ADDRESS

192.16.200.11 137135831

Se procederda a realizar la
configuracion de la  Network
Interfaces para la maquina virtual

VM-BD1.
B SNC-AZ-BD1
P Start
<ETTINGS Stopped (deallocated)
— East US i 3 .
Availabity set ; Seleccionar Virtual machine >
= Disks SNC-AZ-BD1 > Network

B Extens 2d13b77d-79fa-40a6-8efb-f630b381b interfaceS.
. Ensons

B MNetwork interfaces Monitoring
M Size CPU percentage

Il Properties

m| SNC-AZ-BD1 - Network interfaces

SETTINGS Is ==

- Aveilability == NAME PUBLIC IP ADDRE... PRIVATE IP ADDR....
= Disks snc-az-bd1921 40.76.195.176 192.16.20036 SEIQCCi onar SnC-aZ-bdngl_
[ Extensions

B Network interfaces

B size

Il Properties
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d1921 - IP configurations

IP forwarding settings

IP forwarding

B Overview Disabled| Enabled

=] Actviy log T Seleccionar IP Configurations >
ipconfigl

Access control (IAM)
Tags

IP configurations
SETTINGS

IR P configurations
NAME TYPE PRIVATE IP ADDRESS
= DNS servers
ipconfigl Primary 192.16.200.36

¥ Network security group

Seleccionar Assigment Static en la
I SNCAZ801 4076155176 seccion Private IP address settings
e ingresar la ip correspondiente del
o servidor.

Subnet
PRIVATE IP ADDRESS PUBLIC IP ADDRESS

snet-BackEnd (192.16.20032/27)

192.16.200.36 40.76.195.176 = Se I eCC i o nar Save .

Dynamic | Static

1P address
192.16.20036

|P forwarding settings

IP forwarding
Disabled| tnabled

Virtual network
Al finalizar en la seccion IP
configurations, se visualiza la ip
privada configurada.

IP configurations

NAME PRIVATE IP ADDRESS PUBLIC IP ADDRESS

ipconfigl 192.16.200.36 40.76.195.176

Se procederda a realizar la
configuracibn de la  Network
Interfaces para la méaquina virtual
VM-BD2
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Bl SNC-AZ-BD2

P start

SETTINGS Stopped (deallocated)

vailability set EastUS Seleccionar Virtual machine >
S Disks SNC-AZ-BD2 > Network

[ - 2d13b77d-79fa-4026-8efb-f6306381b [ AL L A 200

B MNetwork interfaces

B size CPU percentage
"I Properties

E| SNC-AZ-BD2 - Network interfaces

SETTINGS
@ Availability set PUBLIC IP ADDRE... PRIVATE IP ADDR...
Disks snc-az-bd2287 104.45.145.17 192.16.20037 Seleccionar snc-az-bd2287.
., Extensions
i Network interfaces
Size

Properties

- IP configurations

IP forwarding settings
IP forwarding

j Overview Disabled Enabled

Activity log Virtual network SeIeCCIOnar |P Conﬂgu rat|0nS >
Subrec ipconfigl

Access control (IAM)
Tags

IP configurations
SETTINGS
Searcl
B IP configurations
NAME TYPE PRIVATE IP ADDRESS
= DNS servers
ipconfigl Primary 192.16.200.37

¥ Network security group
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Hsave X Discard

IP forwarding settings Public IP address settings
IP forwarding Public IP address
Disabled| Enabled Disabled |Enabled

Seleccionar Assigment Static en la

Virtual network
e networ 1P address

rSNCAZ-802 (10445 14517 seccion Private IP address settings
e ingresar la ip correspondiente del
configurations SerV|d0r
8 i * S::':—‘BackEnd (192.16.200.32/27) -
Primary 192.16.200.37 104.45.145.17 " - Selecclonar Save.

192.16.20037

|P forwarding settings

IP forwarding
Disabled Enabled

Virtual network
Al finalizar en la seccion IP
configurations, se visualiza la ip
privada configurada.

IP configurations
Sear

NAME TYPE PRIVATE IF ADDRESS PUBLIC IP ADDRESS

ipconfigl Primary 192.16.200.37 104.45.145.17

Network interfaces

New =+ Add

Subscription:
Resource groups

Virtual machines NAME VIRTUAL NETWORK ~ PRIMARY PRIVATE IP ATTACHED TO

Storage accounts i vnet-Senace 192.16.200.10 SNC-AZ-APW1

Al  finalizar, visualizamos las
Networks interfaces creadas.

Load balancers i vnet-Senace 192.16.200.11 SNC-AZ-APW2

Public IP addresses vnet-Senace 192.16.20036 SNC-AZ-BD1

I — vnet-Senace 192.16.200.37 SNC-AZ-BD2
irtual networks

Network security groups

i Availability sets

i Network interfaces

Fuente: Elaboracion Propia
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1.5.9 External Load Balancer

Tabla 08: Creacion y configuracion de External Load Balancer

Ventana Accion

Se procederd a realizar la creacion
del ExternalLoad Balancer para
balancear la carga del Portal Web.

%  Load balancers

Subscriptions: Azure SENACE - Prod
Resource groups

virtual machines - Seleccionar Load Balancer > Add
Storage accounts
Load balancers
Public IP addresses

Virtual networks

Create load balancer

Para la creacién del balanceador

Resource groups TbPrtIWb web, completar los siguientes
Virtual machines Type® cam pOS
Storage accounts B Intermal e Name: SI b-POI‘ta|Web
. Public IP address . .
Load balancers e e Public IP address: ip-
Virtual networks S LBPOI‘ta|WEb
Subscription
Public P addresses Azure SENACE - Prod e Subscription: Azure
Metwork security gr... REEOU'CE group @ . SENACE - Prod
® Create new @ Use existing
Awvailability sets rg-PortalWeb ° Resource group: rg_
‘ Azure Active Directory Location PortaIWeb

. EastUS
G' Monitor

e [ ocation: East US

W security Center

Seleccionar Create.

G Billing Pin to dashboard

aa Help + support Create
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Ventana

Accidn

S

Resource groups

Virtual machines
=

Storage accounts

4‘ Load balancers

Load balancers

Load balancers

vhoutlo ault D

Al finalizar, visualizamos el Load
balancer creado.

SETTINGS
— Load balancing rules
| Probes

I Frontend IP pool

Backend pools

i slb-PortalWeb - Backend pools
Load L r

== Add
Search backend add

VIRTUAL MACHINE

Seleccionar slb-PortalWeb >
Backend pools > Add.

—==" sib-PortalWe

Add a backend pool to use one or more virtual

Name

bp-PortalWeb
Availability set

Virtual machines &

Mo virtual machines.

B Add backend pool — B X

Choose virtual machines —

slb-PortalWeb

machines with a load balancing or outbound NAT rule.

Awailability set
avset-PortalWeb

Virtual machines
2 virtual machines

=

X

En la seccion Add backend pool,
ingresar los siguientes campos:

e Name: bp-PortalWeb

e Availability  Set:  avset-

PortalWeb

e Virtual Machine:
SNZ-AZ-APW1
SNZ-AZ-APW2

Seleccionar OK.
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Add backend pool

VIRTUAL MACHINE STATUS NETWORK INTERFACE | PRIVATE IP ADDRESS

No results,

SNC-AZ-APW1

SNC-AZ-APW2

Seleccionar OK.

slb-PortalWeb - Backend pools
Load balance
= Add

SETTINGS 5 nd ad

. VIRTUAL MACHINE NETWORK INTERFACE
= Load balancing rules

— R — Al finalizar, el backend pool debera
B Frontend P oo SNC-AZ-APWI Running  snc-az-apw1963 mostrar las maquinas virtuales
A Backend pois SNC-AZ-APW2 Running  snc-az-apw2d73 seleccionadas.

B Inbound NAT rules
Il Properties

ﬂ Locks

B Automation script

slb-PortalWeb - Probes
Lo r

== Add

Seal

NAME
Q‘ Overview

Mo results.
=] Activity | :
- Seleccionar Probes > Add

Access control (lAM)

Tags

SETTINGS

— Load balancing rules

1 Probes
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Add probe En la seccion Add probe, ingresar
los siguientes campos:

Name
prob-PortalWeb

e Name: prob-PortalWeb

Protocol

HITP | TCP

e Protocol: HTTP

Port
80

e Port: 80
e Path: /Info.php

e Interval: 5

e U threshold: 2

Unhealthy threshold &
2

Seleccionar OK.

rtalWeb - Probes
o Add

4‘ Overview Sear:
=] Activity log NAME

Access control (1AM) prob-PortalWeb Al finalizar, se visualiza los Probes
Tags creados.

SETTINGS
— Load balancing rules
i Probes

B Frontend IP pool

P —

27— slb-PortalWeb - Load balancing rules
¥~ Load balance
4= Add
& Overview l:Tea.'-c." ad balancing rufes
NAME LOAD BALANCIN....

=] Activity log

Access control (IAM) o resuls Seleccionar Load balancing > Add

Tags

SETTINGS
‘= Load balancing rules

i Probes
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LOAD BALANCIN... BACKEND POOL PROBE

Add load balancingrule — 8 X
- Portate

Name.
Ibr-PortalWeb

Protocol

JCP S upp

Port
80

Backend port
80

Backend pool @
bp-PortalWeb (2 virtual machines)

Probe 8
prob-PortaWeb (HTTP:80/info.php)

Session persistence @

oK

En la seccion Add load balancing
rule, completar los siguientes
campos:

e Name: Ibr-PortalWeb

e Protocol: TCP

e Port: 80

e Backend port: 80

e Backend pool: bp-PortalWeb
e Probe: prob-PortalWeb

Seleccionar OK

v

7— slb-PortalWeb - Load balancing rules
== Load balancer
=+ Add
Search loaa g rules

NAME
& Overview

=] Activity log
Access control (IAM)

Tags

SETTINGS
= Load balancing rules

Probes

LOAD BALANCING R...

BACKEND ... PROBE

lbr-PortalWeb  |br-PortalWeb (TCP/80)  bp-PortalWeb  prob-PortalWeb

Al finalizar, se visualiza el Load
balancing rules creado.

Fuente: Elaboracion Propia
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Tabla 09: Creacion y configuracién de Public Load Balancer

Ventana

Accioén

Se procedera a realizar la creacién
del InternalLoad Balancer para
balancear la carga de base de datos.

AV

Resource groups

Virtual machines

Storage accounts

Load balancers

Public IP addresses

Virtual networks

Load balancers

Load balancers

+ Add Columns O Refresh

Subscriptions: Azure SEMACE - Prod

Seleccionar Load balancers > Add.

+ Add lumns O Refresh

Subscriptions: Azure SENACE - Prod

items...

NAME

& sib-portaiweb

¥ X Create load balancer

Name

ilb-Portal DB

Type §

Public | Intemal

Virtual network
vnet-Senace

Subnet
snet-BackEnd (192.16.200.32/27)

IP address assignment
Dynamic [ Static

Private IP address

192.16.200.38

Subscription

Azure SENACE - Prod

Resource group @

Pin to dashboard

Create

En la seccion Create load balancer,
completar los siguientes campos:

e Name: ilb-PortalDB
e Type: Internal

e Virtual Network: vnet-
Senace

e Subnet: snet-BackEnd

e Subscription: Azure
SENACE - Prod

e Resource group: rg-
PortalWeb

e | ocation: East US

Seleccionar Create.
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“ Load balancers

Load balancers

ok [Default Directory)

£ Columns O Refresh

Subscriptions: Azure SENACE - Prod Al finalizar, visualizamos el Load
4# Resource groups balancer creado.

Filter items...

B virtual machines MAME

= sStorage accounts 4—

4‘ Load balancers 4‘

ilb-PortalDB - Backend pools
Load ncer
o Add

L‘Tear:."}' ckend addi

Access control (IAM)

VIRTUAL MACHINE
Tags

s Seleccionar Backend pools > Add

SETTINGS
— Load balancing rules
| Probes
B Frontend IP pool

% Backend pools

I Add backend pool a x Choose virtual machines — B X
—= . b-PortalDB
ind NAT rule.

J— En la seccion Add backend pool,
Svesponads ingresar los siguientes campos:

Virtual machines
2 virtual machines

bp-PortalDB

Availability set

e Name: bp-PortalDB

Virtual

No vitual machines. e Availability Set: avset-
PortalDB

e Virtual Machine: SNZ-AZ-
DB1;SNZ-AZ-DB2

Seleccionar OK.
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B8 Addbackendpool — B X

VIRTUAL MACHINE STATUS NETWORK INTERFACE  PRIVATE IP ADDRESS

No results.

2 2 | Seleccionar OK.

Access control (LAM) oeard

VIRTUAL MACHINE

Tags Al finalizar, el backend pool debera
it iat—— mostrar las - maquinas virtuales
SNC-AZ-BD1 El | seleccionadas.

SNC-AZ-BD2 Running

SETTINGS
— Load balancing rules
| Probes
B Frontend IP pool

Backend pools

{ ilb-PortalDB - Probes
Load balance

NAME PROTO... PORT

Q‘ Overview
No results.

=] Activity | ;
- Seleccionar Probes > Add

Access control (LAM)

Tags

SETTINGS
— Load balancing rules

y Probes

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPOSITORIO DE )
TESIS UCSM S
DE SANTA MARIA
Ventana Accion
Add pfobe -, -
En la seccion Add probe, ingresar
los siguientes campos:
e e Name: prob-PortalDB
- e Protocol: TCP
e Port: 3306
Zunheahhylhreshnld‘ ° Interval: 5
e U threshold: 2
Seleccionar OK.
ilb-PortalDB - Probes
: o Add
‘. Oversien NAME PROTO... PORT
rob-FPortalDB TCP 3306 o N L .
=) Activitylog provret Al finalizar, se visualiza el Probes
Access control (IAM) C re adO .
Tags
— Load balancing rules
1 Probes
:E ilb-PortalDB - Load balancing rules
7 7 + add
4. — NAME LOAD BALANCIN... BACKEND POOL ; )
o Mo e Seleccionar Load balancing rules >
=| Actity log
Add
Access control (LAM)
Tags
— Load balancing rules
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En la seccion Add load balancing

Sl | rule, completar los  siguientes
- campos.

s e Name: lbr-PortalDB

~ e Protocol: TCP

e e Port: 3306

e e Backend port: 3306

- e Backend pool: bp-PortalDB

prob-PortalDB (TCP:3306)

e Probe: prob-PortalDB

e Seleccionar OK

2— ilb-PortalDB - Load balancing rules
¥ Load balancer

o Add

Search loa g rules
NAME LOAD BALANCING RULE BACKEND P.... PROBE

lbr-PortalDB Ibr-Portal DB (TCP/3306) bp-PortalDB prob-PortalDB AI finalizar| Se Visualiza el Load
balancing rules creado.

Q‘ Overview
=] Activity log
Access control (IAM)

Tags

SETTINGS

‘= Load balancing rules

Fuente: Elaboracion Propia
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Capitulo 2: Documentacion Técnica

2.1. Plan del Proyecto Informatico

2.1.1. Planificacién del Proyecto

Para la realizacion del proyecto en desarrollo se realiz un diagrama de Gantt en el cudl
se podra identificar las tareas para realizar y las fechas en las cuales se realizaran cada una de

estas, cada tarea cuenta con sub tareas para realizar a continuacién se determinaran los

principales procesos del proyecto en desarrollo.

e Disefio
e Construccion
e Estabilizacion

e Cierre

Dichas tareas seran mostradas en el siguiente diagrama de Gantt, ademéas de la
secuencia en la que se realizd cada proceso (Figura 8). También se determina la duracion de

cada proceso segun el nimero de dedicacion efectiva indicada en horas/hombre.

Figura 8: Diagrama de Gantt de los procesos de proyecto

Pl 2 1
» [Dawacibn = |0 X ) ¥ § D L MK 1

32 dia r

+

=  Mombe de taees

- & Alta dipondbilidad y balancea de carga en Abane

- Dised 7 diss

* Comtructitn & dias l_?—|

- Futabiizaridn 13 diss | —
L Cherre % dian

Fuente: Elaboracién propia

A continuacion, se muestra el plan de actividades de cada uno de los procesos
determinados para el proyecto, para empezar, se muestra el plan de actividades de la

fase de disefio, en la cual se detallan las subtareas, ademas se indica el tiempo de
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duracion de cada una de estas y la secuencia que cada una debe seguir (Figura 9). Con
lo que se logra determinar que la fase de disefio sera de una duracién de 7 dias.

Figura 9: Diagrama de Gantt de la fase de Diseio

Preparacion del documento de disefio de la arquitectura de las aplicaciones 2dias

- “ Disefo 7 dias e
- # Baboracion del plan de per fiaci 6 dias

- Levantamiento de informacion de aplicacicnes 3dias -

- Validacion de escenarios a implementar 1dis

-

-

[Entregable]: Documento de disedio de avquitectura de las aplicaciones 1dia

Fuente: Elaboracién propia
Posteriormente se realizo el planeamiento de la fase de construccion, en la cual
se propuso un subproceso principal, la elaboracién del plan de personalidades, cuya
importancia est4 basada en la recoleccion de informacion del estado situacional de la
empresa y sus requerimientos (Figura 10). Se determind las tareas de cada uno de este
subproceso, ademas se asignan las fechas de inicio y fin, por lo que se determina que el
desarrollo de sistema tendra una duracion de 8 dias de trabajo.

Figura 10: Diagrama de Gantt de la fase de Construccion

+ & Conbruoddn L

- # Pregarachin del smblente de Agure 2 dlian. !

- Crec ion Rescurce Manager 2horm

- Creacién de Virtual Betwarks 2 herm ’_;——r
- Creacién de Morape ACcount 2 heras

- Creacion de Mebwork Security Group 2 hovns L1

- Creaciin ge Public IP 2 harms *

- Creaciin de Losd Belemcer 2 horms . l

- Creacidn de Virtusl Macking 2 hormp l

- Craacién di Availabiley Lot 2 hermi

- Implermentacdn e Cluster de 82 3 s l i
- IPRplemeREsCiSn e SErvicio veeb 115 & Apache 2dias 4
- Prepaeacion del documento de construccion de b solucion 1dia

Fuente: Elaboracion propia

Después de la fase de estabilizacion, se desarrolla la planeacion del cronograma
de la fase de pruebas, en la que se encontraron subtareas y se asignan las fechas
necesarias para este proceso (Figura 11). Se determind que la fase de pruebas del

proyecto tendra una duracion de 2 semanas.
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Figura 11: Diagrama de Gantt de la fase de Estabilizacion

- e — 12 fas '
[ Prusbas de tus ioea lidad del belescsn de Cargs de |Bs Splicsoimes ks
L1 Prustas de tun iomalidad del Clusher de 3D Lda
L Preparscion del virts del consums mansusl en Powseril i1da
- Tunning de servideres 3 diaa
- PuEsls & produd Ceie 8 M3 Bpliadienes i
[ Informes per oD oS & 1og servelins g Anure (L. 51

Fuente: Elaboracién propia

Posteriormente se determind el cronograma para la fase de cierre, se
identificaron las sub tareas que tiene este proceso y se indicé los 32 dias de duracién de
cada una de estas y las fechas en la que se desarrollaron (Figura 12). Cabe recalcar que

la fase de cierre incluye los resultados y entregables del proyecto y tendrd una duracion

de 5 dias.
Figura 12: Diagrama de Gantt de la fase Cierre

B # Clesre 5 des
- Preparacion del informe de estado anusi de las agiicaciones afol 1 de
- Preparacion del informe ticnico anusl del servicio de consultoris especializads shol ide
- [tntregatin): informe dr rxtedo de salud anual odo § 0 ey
- [Entregadle]: informe téenico anuel del servicio de comulionia npecalisada ofal (L
-, Preparacion de informe de estado de salud anus! aha 1da
- Preparalion tEEnico anual de¢l servicio de consulneria especialitada afol 1 &a
-, [Entrepadic]. nfovine de estado de sohnd anusl odo 2 0 dhas
L4 fEntregadie]. Informe tEonico anued del servio de consudori especolaado stol 0 dias
- Preparacion del acta Oe clerre A roras

Fuente: Elaboracién propia

2.1.2. Estudio de Viabilidad del Proyecto

2.1.2.1. Descripcion de Productos y Servicios

Se considerd indispensable contar con la plataforma informatica Azure ya que,
se requiere un escenario en alta disponibilidad para la migracion a la nube de los

servicios alojados localmente en la institucion.
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El disefio de la arquitectura contempla almacenamiento, transferencia de datos,

balanceo de carga interna y externa, grupos de seguridad y disponibilidad establecida.

Se considerd también un entorno grafico para el monitoreo de consumo por
componentes en la infraestructura y costo de los mismo, contemplando el

procesamiento de datos para la toma de decisiones.

2.1.2.2. Consideraciones Tecnoldgicas

- Las capacidades del servicio de cloud hosting a nivel de aplicacion permiten
multiples lenguajes de programacion como: PHP, Java, .NETcomo minimo.

- El servicio de cloud hosting debera utilizar MySQL 5.5 de 64 bits como motor
de base de datos.

- Los cambios en la configuracion de la infraestructura del servicio han sido y
seran coordinados con la institucion.

- Los servicios alojados son respaldados periodicamente en base a los
requerimientos y necesidades de la entidad.

- Para la solucion de cloud hosting de la institucion se gestiono la asignacion de
recursos de capacidad de computo con la finalidad de garantizar el desarrollo de
los servicios indicados.

- El servicio permite el balanceo de carga de trabajo y distribuir un tipo especifico
de trafico proveniente de internet entre los servidores de la solucién,
considerando que la aplicacion soporta un escenario de alta disponibilidad, el
cual ha sido configurado e implementado.

- Se asegura que el servicio de cloud hosting es robusto y estable frente a ataques

de denegacion de servicio.
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2.1.2.3. Caracteristicas del Producto

ID Componentes Minimos de la solucién Cantidad® | Tipo

1 | Méaquinas Virtuales (4 x 1.6 GHz CPU, 7GB 4 VM
RAM)

2 | Transferencia de datos 500 GB

2.1.2.4. Estrategia de Marketing

2.1.2.4.1. Alta Disponibilidad

El contexto de alta disponibilidad hace referencia a la capacidad de despliegue
que tiene la nube para seguir proveyendo los servicios que contenga la implementacion
desplegada, aun cuando existan situaciones planeadas o no que afecten al hardware, al

sistema operativo, a las comunicaciones.

2.1.2.4.2. Seguridad

Microsoft ha aprovechado décadas de experiencia en la compilacion de software
empresarial y en la ejecucion de algunos de los mayores servicios en linea del mundo
para crear un conjunto solido de tecnologias y practicas de seguridad. Estas Ultimas
aseguran que la infraestructura de Azure sea resistente a los ataques, salvaguarda el
acceso de los usuarios al entorno de Azure y protege los datos de los clientes mediante
comunicaciones cifradas, asi como la administracion de amenazas y practicas de

mitigacion, incluidas pruebas de penetracion regulares.

2.1.2.4.3. Redundancia

Los mayores servicios informaticos en la nube se ejecutan en una red mundial de
centros de datos seguros, que se actualizan periddicamente con el hardware mas rapido

y eficiente de Gltima generacion. Esto aporta varias ventajas en comparacion con un
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Unico centro de datos corporativo, entre las que se incluyen una latencia de red menor

para las aplicaciones y mayores economias de escala.

2.1.2.4.4. Escalabilidad

La facilidad y rapidez para el incremento de hardware en un momento de alta
demanda es imprescindible para las publicaciones de nuevos aplicativos y servicios a

través de Internet por las diferentes empresas.

2.1.2.45. Analisis de datos

A medida que se generan mas cantidad de datos desde los diferentes
componentes implementados, la transformacién de estos datos en predicciones y

perspectivas Utiles casi en tiempo real ahora resulta una necesidad operativa.

2.1.2.4.6. Costos Reducidos

La informatica y el almacenamiento se transforman en una base a peticion que
puede usar en cualquier momento, pagando s6lo lo que realmente usa. Con la
computacién en nube, un modelo de costos reemplaza a ese modelo de inversion. Se
paga por recursos, como la potencia del servidor y el almacenamiento en base a su uso

real.

2.1.25. Organizacion y Recursos Humanos
v" Arquitecto de soluciones en tecnologias del modelo del servicio de cloud
computing (Microsoft Azure).

v" Consultor Especialista en soluciones Cloud Computing.
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2.1.2.6. Proyecciones Financieras

Se ofrece a la entidad un contrato del tipo Enterprise cuya ventaja principal son
precios inmejorables ya que Microsoft continda ofreciendo innovaciones de Azure al
mercado mejorando la transparencia y simplicidad, todo esto para garantizar que se
encuentre un precio muy bueno considerando que con el tipo de contratacion Enterprice

siempre son mas bajos que los AWS de Azure.com para servicios comparables.

Los pagos son anuales, respecto al saldo solicitado por la entidad, enfocado en

sus necesidades y crecimiento, teniendo en cuenta que el costo en Azure es solo por uso.

2.2. Especificacion de Requisitos de Software

- El servicio de Cloud Hosting soportara la siguiente plataforma tecnolégica:
PHP 7 o Gltima version estable con librerias GDLIB v.2.034 con freetype.

- El servicio de Cloud Hosting tiene habilitado las extensiones: pdo_mysql,
mcrypto, pdo_ocl.

- El portal web institucional esta desarrollado en la plataforma de WordPress
4.5.3.

- La arquitectura tecnoldgica de los servidores implementados en el servicio
de Cloud Hosting es de 64 bits.

- El sistema operativo distribuido sera Windows Server 2012 R2.

- La plataforma de cloud hosting propuesta, permite el correcto
funcionamiento y rendimiento de las aplicaciones a soportar.

- EIl servidor web va a soportar las versiones de Apache HTTP 2.4.7 o la

ultima version estable.
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- El disefio de la arquitectura de los componentes de la plataforma en modelos

laaS en donde las aplicaciones son instaladas.

2.3. Especificacion de Disefio

Los componentes de la solucion de gestion de servicios y/o aplicaciones son
maquinas virtuales (laaS), Cloud Services, Storage Account y Virtual Network. De
manera especifica, Microsoft Azure es lider en Cloud Computing debido a sus diversos

servicios, uso intuitivo y seguridad de informacion (Figura 13).

Después de un analisis y evaluacion sobre los requerimientos para el inicio del
proyecto, se considerd implementar una solucion que le permita gestionar de manera
maés Optima los recursos de la compafiia, minimizar costos y asegurar la continuidad de

su aplicacién web.

Su portal web y aplicaciones ligadas son soportados sobre tecnologia Microsoft,

donde se implemento la infraestructura disefiada a continuacién presentada.
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Figura 13: Arquitectura del Servicio Portal Web
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Fuente: Elaboracién Propia
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2.3.1. Descripcién de Componentes:

Tabla 10: Componentes del servicio Portal Web

Componente Descripcion del componente
[.0’] Resource Group, €S un componente que tiene
Resource almacenados recursos relacionados de una aplicacion.
group
Azure Load balancer, es un componente de balanceo
de carga externo. Para el portal institucional se usara
Azure load
balancer para la distribucion equilibrada del puerto: 80 en los

servidores web.

@ Azure Load Internal Balancer, es un componente de
balanceo de carga interno. Para el portal institucional

Azure load
Internal QRlmgeT se usara para la distribucion equilibrada de base de

datos, la cual estara configurada en un cllster de base

de datos Activo — Activo.

Availability Set, es un componente que permite a las
maquinas virtuales obtener un SLA mensual del
99,95%. Esto solo se cumple si las maquinas virtuales
tienen un Fault Domain y Update Domain distintos.
Cabe resaltar que ambas maquinas deben tener el

mismo rol.

Network Security Group, es un componente que nos

0 permitird configurar la seguridad de nuestras redes.
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Virtual Machine, es una maquina virtual que alojara
Virtual machine los servicios de base de datos y aplicativo web.

(& Azure Automation, es un componente que permitira
.
e automatizar las maquinas virtuales cuando el consumo

de hardware sea bajo.

Fuente: Elaboracion Propia

2.4. Documentacion Técnica
2.4.1. Lenguajesy Herramientas

24.1.1. WampServer

WampServer es un entorno de desarrollo web para el sistema operativo
Windows que trabaja con Apache, PHP, y como motor de base de datos PHPMyadmin
(Figura 14), este entorno es utilizado en sus servidores locales para que contengan la

plataforma seméantica WordPress y su respectiva base de datos Mysql.

Todas las caracteristicas y configuraciones son replicadas en los servidores
implementados, para que, al momento de la migracidn, sea un proceso transparente y no

haya problemas de compatibilidad.
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Figura 14: Plataforma Wamp

WampServer
Verson 2.5 Version Francaise
Server Configuration
Apache Version : 2.4 - Documentation
PHP Version : 5.5.12 - Documentation
Server Software:  Apache/2.4.9 (Win4) PHP/5.5.12
Loaded Extensions : g apache2handler & bemath b2 # calendar ¥ com_dotnet
& Core # ctype o curd & date & dom
Hrereg o exi P fileinfo o flter *ftp
#ad P gettext e omp 2 hash P iconv
& imap e json o libxem! & mbstring o marypt
# mhash o mysql # mysqll # mysqind # odbe
2 openss| o pere P00 o pdo_mysql & pdo_sqlite
2 Phar o Reflection o session e shmop o SimpleXmL
% soap & sockets o sPL # sqlite3 # standard
# tokenizer P wddx P xdebug ool & xmireader
e amirpe e xmivertter sl *zp # 2iib
MySQL Version :  5.6.17 - Documentation

Tools Your Projects Your Aliases

" phpinfo() o projects yet. & phpmyadmin

/* phpmyadmin To create a new one, Just create a directory in ‘wviw/'. 4 phpsysinfo

= sqibuddy
4 webgrind

Fuente: Elaboracién Propia

2.4.1.2.  WinSCP

Es un cliente SFTP grafico para el sistema operativo Windows que utiliza el
protocolo SSH, esta herramienta tiene como objetivo principal la transferencia de datos
entre servidores de manera segura, esta herramienta se instalé en uno de los servidores
implementados en Azure (Figura 15), para la replicacion de las fuentes del aplicativo

Portal Web, ya que los servidores de capa web son dos, como se especificd en el disefio.

La ventaja de esta herramienta instalada en un servidor alojado en la nube, es

que la transferencia no puede ser interrumpida ya que todo el tréfico es virtual.
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Figura 15: Entorno grafico WinSCP

B PAServer - marco@®192.168.178.133 - WinSCP - o0 X
Local Mark Files Commands Session Options Remote Help
[F 5= B3 Synchronize Bl g | - | | (59 Queue v - TransferSettings Default - i
[F marco@192.168.178.133 G New Session
i C: Windows10 =] - o2& % marco B e D & aFindFiles | T
3 Upload [ | [ Edit 3 oA [ Properties |£F [ [ & & Download Edit ¥ Properties | £F [
Ci\Pragram Fil /home/marca
Size Type Changed || Name - Size Changed Rights
Parent directory 3/21/2017 12:09:| || = 12/2/2016 2:18:30 AM
3KE HTM File 3/16/2017 11:55:| | || PAServer 3/24/2017 9:48:12 AM
2KE HTMFile 3/16/2017 11:55:| | || PAServer-18.0 3/16/2017 2:04:39 AM
2KB HTM File 3/16/2017 10:55:| | | | test 4/4/2017 9:37:20 AM
2KB  HTM File 3/16/2017 11:55:| | [ LinuxPAServer19.0.tar.qz 6545KB  3/16/2017 3:55:00 PM owerere-
BKB  PATCH File 3/16/2017 11:55:| | 5] list:oet 1KB  3/24/2017 2:37:06 PM Pt
6545KB  GZFile 3/16/2017 11:55
50836K8  Application 3/16/2017 10:05:
53574KB  PKG File 3/16/2017 10:04
< >||« >
6,545 KB of 109 MBin 1 of 8 0Bof6,545KBin D of 5 7 hidden
a SCP 1, 15:00:00

Fuente: Elaboracion Propia

2.4.2. Control de Acceso

Con el fin de sostener una administracion y control de accesos, se procedié a
crear un grupo de seguridad de red o también simplificado (NSG) que contiene una lista
de reglas de seguridad que permiten o deniegan el trafico de red a recursos conectados a

redes virtuales de Azure (\VVNet).

Los grupos de seguridad de red pueden ser asociados a subredes, interfaces de
red y maquinas virtuales individuales (Figura 16). Cuando un grupo de seguridad de red
estd asociado a una subred, las reglas van a ser aplicadas a todos los recursos que se

encuentren conectados a la subred.

El trafico se puede restringir aln mas si se asocia también un grupo de seguridad

de red a una méaquina virtual de manera individual o interfaz de red.
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Figura 16: Reglas de control de accesos

fad
, 1 de salida

5, 0 interfaces de red

Reglas de seguridad de entrada

PRIORIDAD NOMBRE ORIGEN SERVICIO. Acabn

100 RDP1

120 HTTP

HTTPS

RDPITG 190.1278.0

Fuente: Elaboracion Propia

2.5. Pruebas de Ejecucion

2.5.1. Pruebas de Seguridad

El CDN Clouflare tiene como objetivo guardar de manera temporal el contenido
estatico del servicio publicado, esto para que el servidor tenga menos peticiones
directas y a la vez haya un anélisis de estas al trabajar como un proxy (Figura 17).

En el entorno gréfico, podemos observar la cantidad de solicitudes y los posibles
intentos maliciosos que ponen en peligro la disponibilidad e integridad de la
informacion, dando tiempo suficiente para accionar y bloquear a posibles intrusos

(Figura 18).

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE o UNIVERSIDAD

Al CATOLICA .
TESIS UCSM =2 DE SANTA MARIA

Figura 17: Gréfico de Incidentes

Threats
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Fuente: Resultados Cludflare

Figura 18: Gréficas del Detalle del Tréfico

Security
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Fuente: Resultados Cloudflare

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM e DE SANTA MARIA

Descripcion de los tipos de amenazas en los que se divide las alertas de

Cloudflare (Figura 19).

1. Desafio del navegador:

Un bot no responde a un desafio de JavaScript. Durante un desafio de
JavaScript se mostrard una pagina intermedia durante unos cinco segundos mientras
Cloudflare realiza una serie de desafios matematicos para asegurarse de que es un
visitante humano legitimo.

2. Mala navegacion:

La fuente de la solicitud no era legitima o la solicitud en si era maliciosa. El
usuario veria una pagina de error 1010 en su navegador.

La verificacion de integridad del navegador CloudFlare busca los encabezados
HTTP comunes que son mas utilizados por los spammers y automaticamente niega
el acceso a su pagina. También desafiara a los visitantes que no tengan un agente de
usuario o agente de usuario no estandar, también comunmente utilizado por cunas,
rastreadores o visitantes.

3. Desafio humano:

Los visitantes fueron presentados con una pagina de desafio CAPTCHA y no
pudo pasar.

Una pagina CAPTCHA es una palabra dificil de leer o conjunto de nimeros
que sélo un humano puede traducir. Si se ingresé incorrectamente, la solicitud se

bloquea.
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Figura 19: Origen de los Ataques
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Fuente: Resultados Cloudflare

Figura 20: Cantidad de Ataques por Zonas

Top Threat Origins

Last 24 Hours

Country Requests
United States 484

India 162
Russian Federation 2
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Fuente: Resultados Cloudflare
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2.5.2. Pruebas de estrés

El ambiente de la prueba consiste en un entorno distribuido virtualizado, donde
se encuentra un servicio SaaS (Visual Studio Team Services) que simula la
conectividad de usuarios virtuales y los navegadores mas concurrentes (Internet

Explorer, Google Chrome y Firefox).

Prueba de estrés del Portal Web, la cual implica ingresar a

WWW.senace.gob.pe.

- Detalle de Hardware a utilizar

Componente Hardware

1VM Windows SDD (PortalWeb) 4cores — 7 GB RAM

- Simulacién de Navegadores

. Internet Explorer 10.0
o Chrome 2.0
o Firefox 3.0

Con la finalidad de crear un ambiente que se asemeje a una situacion real,

se disefio una distribucion equivalente por cada navegador.
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Figura 21: Distribucion de Navegadores

Welcome Add one or more browser types to the mix and specify a distribution:

Location(Azure datacenter) Browser Type % | Distribution &

Run Settings H Internet Explorer 10.0 s 34 ' |

Scenario 2 | Chrome 2 ~ 33 ' |
Load Pattern o - 33 ' 0

Test Mix Model
Test Mix

Fuente: Elaboracion Propia

- Carga de Usuarios

Se ejecutd con un patrén de carga escalonada, iniciando con 100
usuarios, incrementados en 100 usuarios cada 60 segundos tal cual

muestra la siguiente imagen.

Figura 22: Carga de Usuarios

‘ 5 =]
Cenarg @ S p|DEd
E

Test Mix Model Start user count: USErs
Test Mix Step duration: E'DE seconds
Browser Mix Step user count: H}DE users/step

- ZE
Maximum user count: c.:: USErs

Fuente: Elaboracion Propia

Esta configuracion nos ayuda a detectar la cantidad de usuarios
concurrentes que soporta el servicio “Portal Web” bajo un escenario

completo.
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Durante el anélisis de errores, se verifico lo siguiente:

Hora | Error | Usuarios Descripcion

05:08 | 504 200 La pagina del portal llama a dicho archivo:
https://video.flim5-2.fna.fbcdn.net/v/t43.1792-
2/19841930_1440852019296332_8718175044078927872_n.mp4-

---{GET}

05:09 | 504 200 La pagina del portal llama a dicho archivo:
https://video.flim5-2.fna.fbcdn.net/v/t43.1792-
2/19841824 137810646800292_1212202395572895744 n.mp4--

—{GET}

- Lasiguiente imagen muestra los errores del servicio web.

- Figura 23:Errores del Servicio

Test Errors
Type Subtype Ocowmren...  Last Time Last Text
HttpErmor 503 - Servicelnavailable 661 00006:51 5032 - Servicelnavailable
HttpError A03 - Forbidden E0d4 000508 403 - Forbidden
HttpError A03 - Forbidden 485 000508 403 - Forbidden

Fuente: Elaboracidn Propia
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Procedemos a realizar una prueba de estrés, con tipo de hardware

diferente a la primera prueba.

- Las caracteristicas de hardware utilizadas son:

Componente Hardware

1VM Windows SDD (PortalWeb) 8 cores — 16 GB RAM

- Simulacién de Navegadores

o Internet Explorer 10.0
o Chrome 2.0
o Firefox 3.0

Se recred un ambiente de distribucion equivalente por cada navegador.

Figura 24: Distribucion de Navegadores

Welcome Add one or more browser types to the mix and specify a distribution:

Location(Azure datacenter) o % | Distribution
Run Settings Internet Explarer 10.0 - 34 | J

Scenario

)

Chrome 2 ~ 33 ]
Firefox 3.0 - 3 ]

Load Pattern
Test Mix Model
Test Mix

@
oode

Fuente: Elaboracion Propia

- Carga de Usuarios

Se ejecutd con un patron de carga escalonada, iniciando con 100 usuarios,
incrementandose en 100 usuarios cada 60 segundos tal cual muestra la

siguiente imagen.
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Figura 25: Carga de Usuarios

g -
cenane ) Step load:
10012

Test Mix Model Start user count: users
Test Mix Step duration: 012 seconds
Browser Mix Step user count: 1008 users/step

ry
Maximum user count: 421]: - | users

Fuente: Elaboracion Propia

Esta configuracion nos ayuda a detectar la cantidad de usuarios concurrentes que

soporta el servicio de “Portal Web” alojado en Microsoft Azure.

Durante el analisis de errores, se verifico lo siguiente:

Hora | Error | Usuarios Descripcion

06:45| 500 300 El portal web falla al llamar al siguiente archivo:
https://video.flim5-2.fna.fbcdn.net/v/t43.1792-
2/19841824 137810646800292_1212202395572895744_n.mp4--

—~{GET}

06:44 | 500 300 El portal web falla al llamar al siguiente archivo:
https://video.flim5-2.fna.fbcdn.net/v/t43.1792-
2/19841930_1440852019296332_8718175044078927872_n.mp4-

--{GET}
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- Lasiguiente imagen muestra los errores del servicio web.

- Figura 26: Errores de Servicio

Test Errors

Type Subtype Ocowren... Last Time Last Text

Exception WebTestException a5z 01416 Context perameter ‘FormPostParam 1.u_his' not found in test context
HttpError 403 - Forbidden 500 00:06:45 403 - Forbidden

HttpError 403 - Forbidden 500 00:06:44 403 - Forbidden

Fuente: Elaboracion Propia

En las pruebas de rendimiento se evidenciaron 5 URLS cuyo tiempo de respuesta

son bajos.

Figura 27: URLSs con tiempo bajos de repuesta

Top 5 slowest pages
Fage URL Scenario Tast Avg. Page Timelzed) - §5th Percentile Totl Pages % Pages Mesti...
https/ /e, pronis.gob.pe/----{GET} Scenaricl WebTest1 10029 Ev.a23 5135 100
https:/mvvw facebookcomv2 3/pluginspage php-—-{GET} Scenariol WebTest1 1220 4185 A183 100
https:/video. flim5-2 fna fbcdnnetfv/td3.1T02-2/10841930_144085.. Scenariol WebTest1 0736 2453 3840 100
https://mowew. facebook com/ajax/bz----{PO5T} Scenaricl WebTest1 0482 0.956 3350 100
https://statico:. facebook com/connect/xd_arbiter/r/XBwzv3Yrm_1j.. Scenaricl WebTest1 0481 1.329 4140 100

Fuente: Elaboracion Propia

Performance ideal: El tiempo de respuesta ideal para 650 usuarios concurrentes es 0.234

segundos.
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Figura 28: Grafico de Concurrencia

Performance

20 Time: 00:12:15 . 500
Awg. Response Time: 0.234
Awg. Page Time: 0.538

Value

User Load

':I J_.ra___‘ _,-"'r
\ 4 e
o ! A & = fj_—-_-—-_.-l"" 0
00-03:20 00:DEc40 00 10:00 00:13:20
— MAvg Response Time — Avg. Page Time User Load
Fuente: Elaboracion Propia
Indicador Solucién(1Web)

Promedio de solicitudes por minuto 51 000
Carga de usuarios 650

Los puntos de mejora que elevaran la ratio de usuarios concurrentes en el servicio

Encuestas serian:

- Realizar un tunning del servidor web, la cual le permita aprovechar la
totalidad de su hardware y mejorar el performance.

En base a las pruebas de estrés, se concluye que:

- El flujo completo del portal web, soporta 2000 usuarios concurrentes, generando
26 056 solicitudes por minuto

- En la prueba N°2 debido a la fluctuacidn de usuarios, se recomienda revisar el
archivo de configuracion con la finalidad de optimizar los tiempos de respuesta

y comportamiento de la misma.
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2.6. Manuales de Usuarios

Para poder administrar la infraestructura creada alojada en la plataforma de
Azure, lo primero que debe considerarse es el nombre de la suscripcién y su estado,
para ello, el usuario debera de abrir un navegador y digitar la siguiente direccion:

http://portal.azure.com y acceder con sus respectivas credenciales.

En el portal de Azure (Figura 29), el usuario podra observar que cuenta con una
estructura respecto a los servicios migrados a la nube, es por eso que lo primero que
debe hacerse, es ubicar el grupo al que pertenece el servidor al que nos vamos a

conectar.

Figura 29: Pantalla principal de ingreso a Microsoft Azure

x @5

Panel v | + Nuevopanel # Editarpanel O Compartir 7 Pantalla completa (! Clonar (i Eliminar

Nuevo

Todos los recursos

Panel TODAS LAS SUSCRIPCIONES w

Grupos de recursos

No hay recursos para
p— mostrar Estado de Azure
88 Todos los recursos

Personalized guidance and support when issues
Recientes e e e in Azure services affect you. Learn more [3

App Services
Maquinas virtuales
-
% SQL Database

Security Center

Suscripciones
@ Azure Active Directory
0 Supervisar

D Facturacién

Fuente: Elaboracion Propia
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Una vez encontrado, el usuario procedera a abrir los detalles en configuracion y

a hacer clic en conectar al servidor (Figura 30).

Figura30: Propiedades de servidor alojado en Azure

Fuente: Elaboracion Propia

Después de conectarse a través del escritorio remoto, el usuario debe abrir el
navegador de internet Explorer, ya que este viene por defecto en el sistema del servidor,

caso contrario podra descargar el navegador de su preferencia.

Alli digita e ingresa a la siguiente URL: https://portal.azure.com y procede a

autenticarse con su cuenta organizacional o por cuenta de Microsoft (Figura 31).
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Figura 31: Tipos de cuentas para la autenticacion.

Personal account
Created by you

Work or school account
ﬁ Created by your IT department

Fuente: Elaboracion Propia

Una vez que ingrese a su cuenta, en paralelo dentro del servidor, se mostrara
como poder hacer uso de las extensiones de la maquina virtual (Figura 32) vy

personalizarlas de acuerdo a sus necesidades.

Lo primero que se debe hacer es abrir el grupo de recursos, en este caso con el
nombre de OpsVMRmMRG, haciendo clic en grupos de recursos y luego haciendo clic en
el nombre del grupo de recursos. También se puede acceder haciendo clic en Examinar -

> Grupos de recursos.

Una vez que se encuentra dentro del grupo de recursos, se procede a hacer clic

en la maquina virtual llamada WebVM-1.

Figura 32: Relacion de maquinas virtuales en el grupo de recursos.

Resources

WA WebavSet

U webvM-2

Fuente: Elaboracion Propia
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En la parte izquierda, se muestra una hoja de configuracion perteneciente a la
méaquina virtual, es alli donde el usuario procede a hacer clic en la opcion de

extensiones (Figura 33).

Figura 33: Configuracidn de extensiones para la VM

GEMNERAL

Y Properties ;
= Disks >
B Hetwork interfaces >

B wailability set 2

[} Extensions

B Size >

Fuente: Elaboracion Propia

Dentro de la opcién extensiones se debe especificar las siguientes
configuraciones, en este caso destinadas para la maquina virtual que contiene el entorno

web del aplicativo (Figura 34), una vez especificadas el usuario da clic en OK.

Figura 34: Especificaciones de las extensiones para \Web

* Canfiquration Modules ar Seript @

For Configuration Modules or Script, browse to HetlorfaZp al
e _— T X

C:\OpsgilityTraining\WebConfig.zip WebCanfigaip

* Module-qualified Name of Configuration @
Module-qualified Name of Configuration
web-dsc-config.ps1\Main Canfiguration Argumzat: @
Version Configuration [ata P01 Fle @
2.0

WHF Version @

v
Data Callection @
WVersion @

Fuente: Elaboracion Propia
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Después de las actualizaciones de cambio, el usuario podra hacer lo mismo para
la méquina virtual que contiene la base de datos del aplicativo y procedera a repetir
todos los pasos anteriores desde la seleccion de la méaquina en el grupo de recursos

(Figura 35), que en este caso se llama SQLVM-1.

Una vez que el usuario ubica la maquina virtual y realiza las respectivas
configuraciones, se continla con la opcién de extensiones, donde de igual manera

especificar las siguientes configuraciones.

Figura 35: Especificaciones de las extensiones para SQL

* Configuration Modules or Sonpt &
For Configuration Modules or Script, browse to g |
- - - x
C:\OpsgilityTraining\SQLConfig.zip S0l Canfig.zip °
* Modube-gualified Name of Configuration &
Module-qualified Name of Configuration
sql-dsc-config.ps1\Main Configuration Arguments @
VE‘ FSiDFI Configuration Data PSDN File @
2.0
WMF Version @
w
Data Collection @&
Version @

Fuente: Elaboracion Propia

Desde el interior de la maquina virtual, el usuario podra hacer clic en el icono

Explorador de archivos:

Figura 36: Icono del Explorador de archivos en Windows Server

sl

Fuente: Elaboracion Propia
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Para poder ingresar a la carpeta llamada Plugins en: C: \ Windows Azure \ Logs.
Aqui es donde se almacena la maquina virtual y los archivo de registros de extension
anteriormente configurados, y también es el punto de partida para las extensiones de

solucion de problemas (Figura 37).

Figura 37: Carpetas contendoras de registros de extension

This PC v Local Disk (T » Windowsazure » Logs v Plugins »

ol

Mame Date madified Type
| Microsoft.Azure.Diagnostics.laaSDiagnostics  1/30/2016 2:04 P File falder
I Microsoft.Powershell. DSC 13042016 3:13 PM File folder

Fuente: Elaboracion Propia

El usuario seleccionard la carpeta Microsoft.PowerShell.DSC \ 2.X para poder
revisar algunos de los archivos de registro utilizando el bloc de notas. Esta carpeta
contiene los archivos de registro para la extension PowerShell DSC que sirven para la

personalizacion de la maquina virtual (Figura 38).

El CommandExecution * son los archivos de registro del codigo de controlador,

que ejecuta el script DSC.

Los * DscExtensionHandler son los archivos de registro de la propia escritura de

DSC.
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Figura 38: Archivos de registros del servidor WebVM-1

AL 21320 = aE
(e ~ 4|k = logs + Plgins b McosolPowerhel DSC » 21320 v €| [ Smarch 2132 B
¢ Fanairitis - Merme e i e Clpe [
| (resktop CommandExecution_d1 13002016 537 P
lg Droavninads CommandBaecution_42 1#3002016 530 P
%4 Rocent placas CormandEspcutian 43 IOPESIA P Tast -
CormrnandExgcution_44 173072016 538 PM Tk Dhoarveanit
& This P CormmandEsecution_45 AOEAITE 530 P
Iy Desktop E Lommandbeeqution_46 i) P
B Drocments CormmandExecution_47 Al PR
ls Doswnboads Cerrenand Bsoution 48 1/ IVRIE 541 P af -
i Blucic CovevandEsseitian_49 VROME 542 PR Tt it
b Piciuns DscExiensionHandke 0 20160 120-141115 1/30207% 2:13 PM Taak Duooarmeant
1§ Videos DsebsctenshonHandlzr 0 201601 30-181510 1 206G 207 MW
B, Lol Disk 0 DscEctensionHandler 0 201601 30-1 703 14 1 ' 05 P ot _— T
DacEstensianHand kel 21601 3-172753 13026 529 P st mt 1
 Tamporry Storag DicBasncionHandin 1. 20160120 142006  1/I0/2016 220 PM Tast Al
- v g L] >
55 Herve =

Fuente: Elaboracion Propia

Si se produce un error durante la ejecucion, gracias al detalle de la extension, el

usuario podra verificar los detalles en los archivos de registro.

Después de los guiones que se han ejecutado y validando que el sitio cargue
mediante la apertura de la hoja de configuracion para WebVM-1 en el Portal de

administracion de Azure (Figura 39).

El usuario podra habilitar la opcidn de diagnostico y monitoreo, primero revisara
el diagndstico de arranque, que se encuentra dentro del portal de Azure, abriendo la

maquina virtual WebVM-1.

En la configuracion de las opciones haga clic en diagnostico de arranque para
ver una captura de pantalla de la consola. Esto puede ser Util para solucionar problemas

de inicio de su maquina virtual.
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Figura 39: Diagnostico de arranque

MNVESTHGATE
H Aucit T
E]
® - , Saturday, January 30
LB >

Fuente: Elaboracion Propia

Ahora, para poder realizar una configuracion de alerta (Figura 40), nos situamos

dentro de la hoja de configuracion WebVM-1 y se da clic en alerta de reglas.

Figura 40: Alertas de reglas

TAOMNITOR

& Alart rules M

Diagnostics ™

Fuente: Elaboracion Propia

El usuario debera especificar la siguiente configuracion de la regla de alerta:

a. Nombre: Alerta de la CPU

b. Descripcion: Alerta de Alto uso de la CPU
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c. Meétricas: Porcentaje de la CPU del sistema operativo invitado

d. Condicion: Mayor que

e. Umbral: 25

f. Periodo: Durante los ultimos 5 minutos

g. Los correos electronicos adicionales de administrador: especifique su

direccion de correo electronico aqui para recibir la notificacion.

Se desplazara hacia abajo en la pagina de la seccion de la CPU del punto de

demostracion (Figura 41). Se coloca en minutos a 15 y se hace clic en punto de la CPU.

Figura 41: Configuracion de la regla de alertas de CPU

CPU Spike Demo
95 | Percent[15_ | Minutes|| Spike CPU |
]

Fuente: Elaboracién Propia

Después de 5-15 minutos recibira un correo electronico de alerta notificar la
alerta se activd (Figura 42). Después de un tiempo el usuario recibira una segunda
notificacion sefialando que el problema se ha resuelto (después de aplicar gotas de uso

de CPU).
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|| Alert notification email | Alert resolution email |

Figura 42: Confirmacién de la configuracion de alertas

a 'CPU percentage v 'CPU percentage
guest OS GreaterThan guest OS GreaterThan
25 (Percent) in the last 25 (Percent) in the last
5 minutes' was 5 minutes' has been
activated for resolved for
virtualMachines: virtualMachines:
WebVM-1 WebVM-1
(OpsVMRmMRG) (OpsVMRMRG)

Fuente: Elaboracion Propia

El azulejo de supervision (Figura 43) también debera mostrar la utilizacion de

aumento de la CPU:

Figura 43: Grafico del uso de CPU

CPU percentage

LA

| o PERCENTAGE GUEST

18.69 .«

Fuente: Elaboracion Propia
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Ahora, para poder configurar un registro de captura de registros de IIS, no

situamos dentro de la hoja de configuracion WebVM-1 y se dara clic en diagnosticos.

Figura 44: Opcion de diagndsticos

MORITOR

= Alart rules

Diagnostics 3

Fuente: Elaboracion Propia

En la hoja de diagnostico, marque la casilla de registros de 1IS, y cambiar los
registros de aplicacion por sucesos de Windows (Figura 45), esto para todos, y luego

hacer clic en el boton guardar de la barra de herramienta.

Figura 45: Hoja de especificaciones de diagnésticos

Diagnostics

B 3

or IS

* Siogage

opswmImg 7529

] Basic mesrics hr.im
| Metwork and web metrii. 1he1m
- MET metnc 1hr.1m

SO metrics 1hr.1m
o Windows event system Emoir w
7 Windows event security. Emor i
o Wi .,-.*G—T.-:."r:n:a.ﬁl e
o Driagnostics infrastructu Waming
=

Fuente: Elaboracién Propia
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Para contar con almacenamiento de conexion adicional (Figura 46), el usuario
debera situarse en el portal de gestion de Azure, y hacer clic en examinar, maquinas

virtuales y hacer clic en WebVM-1
En la hoja configuracion, en la seccion general, hacer clic en discos.

Figura 46: Opcion de discos.

GEMERAL

I Properties

i

Disks

MNetwork interfaces

& =

Availability set

Extensions

o
WOl W | W | Y R N

Size

Fuente: Elaboracion Propia

El usuario debera hacer clic en nuevo almacenamiento (Figura 47).

Figura 47: Opcién para adjuntar disco nuevo o existente.

U U

Attach new Attach
existing

Fuente: Elaboracion Propia
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Asi podré definir el nombre del disco, que en este caso se llamard WebVM-1-
DataDisk 1, y cambiar el almacenamiento en caché al anfitrion para lectura y escritura

(Figura 48). Luego dar clic en OK para conectar el disco.

Figura 48: Especificaciones del primer disco adjuntar.

* Name

WebVM-1-DataDisk1 W

* Type©®

* Size

102

(N

GiB
Estimated performance @
10PS LIMIT 500
THROUGHTPUT LIMIT (MB/S) 60

* Location ®

https://opsvmrmrg7529.blob.cor...

Host caching @

Read/Write W

Fuente: Elaboracion Propia

Para un segundo disco de almacenamiento, se repite el proceso y el nombre del

segundo disco en este caso sera WebVVM-1-DataDisk 2 (Figura 49).
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Figura 49: Especificaciones del segundo disco a adjuntar.

* Name
WebVM-1-DataDisk2 v
* Type ®
Premium (S5D)
* Size
1023
GiB
Estimated performance @
10PS LIMIT 500
THROUGHTPUT LIMIT [MB/S) &0
* Location @
>
https://opsvmrmrg7529.blob.cor...
Host caching @
Read/Writ= W

Fuente: Elaboracién Propia
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La configuracion de disco debe ser similar a la siguiente:

Figura 50: Listado de discos

05 DISK

WebVM-1 Not enabled
DATA DISKS

WebVM-1-DataDisk1 1023 GiB

WebVM-1-DataDisk2 1023 GiB

Fuente: Elaboracion Propia

Después de las anteriores configuraciones, procedemaos a crear un nuevo espacio
de almacenamiento para los discos dentro del entorno virtual, el usuario deberd hacer

clic en el boton del administrador del servidor Windows (Figura 51).

Figura 51: Administrador del servidor Windows

Fuente: Elaboracion Propia

Buscar la opcion de servicios de archivos y almacenamiento dentro de

administrador de Windows Server (Figura 52).
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Dashboard

Local Server

All Servers

File and Storage Services P

Fuente: Elaboracién Propia

Y una vez dentro de la opcion seleccionada, el usuario debera buscar y hacer clic

en agrupaciones de almacenamiento (Figura 53).

Figura 53: Opcion de agrupaciones de almacenamiento

Servers

Volumes

Disks

Storage Pools

Fuente: Elaboracion Propia

El usuario debera hacer clic derecho en la columna de discos primordial, y luego

hacer clic en nuevo grupo de almacenamiento (Figura 54).
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Figura 54: Panel para configuraciones de discos

Volumes
Filter L et hd
Disks
Storage Pools A Name Type Managed by

Primordial Available Disks DEMOVM1

||I I New Storage Pool...

Fuente: Elaboracion Propia

Se procede a especificar el nombre, en este caso se llamara StorageSpaceDemo y

hacer clic en siguiente (Figura 55).

Figura 55: Especificaciones de almacenamiento

Specify a storage pool name and subsystem

Before You Begin Name: StorageSpaceDemo

Storage Pool Name o
Description:

Physical Disks

Fuente: Elaboracién Propia

Después se selecciona los dos discos que se adjuntaron y se hace clic en

siguiente (Figura 56).
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Figura 56: Detalle de los discos existentes.

Select physical disks for the storage poal

Select physical disks for the storage pool, and choose whether any disks should be allocatd

Before You Begin
disks.

Pool Name

Physical disks:

v Slot  Mame Capacity Bus  RPM  Model Allocation
PhysicalDisk2 (... 1,023 GB SAS Virtual Disk Automatic v

Confirmation

PhysicalDisk3 (.. 1023 GB SAS Virtual Disk

Fuente: Elaboracion Propia

En la fase de confirmacidn, hacer clic en crear y luego en cerrar, después se

creara el espacio de almacenamiento (Figura 57).

Se continta haciendo clic derecho en el nuevo espacio de almacenamiento y

luego hacer en la opcién de nuevo disco virtual.

Figura 57: Distribucion del espacio de almacenamiento.

rueer -~

Disks

Storage Pools A Name Type

4 Storage Spaces (1)

StorageSpaceDemo Storage Pool

Jew Storage Pool..

New Virtual Disk...

Fuente: Elaboracién Propia

El usuario debera hacer clic en siguiente, y en el cuadro de dialogo, todo esto

antes de comenzar, y seleccionar el grupo de almacenamiento creado anteriormente.

Nombre del disco y haga clic en Siguiente (Figura 58).
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Figura 58: Pantalla para especificacién del nuevo disco

Specify the virtual disk name

Before You Begin Name: AzureDisk
Storage Pool o
Description:
Virtual Disk Name
Storage Layout
Provisioning

[] Create storage tiers on this virtual disk
Storage tiers enable automatic movement
storage.

Fuente: Elaboracion Propia

A continuacidn se debe seleccionar la distribucion de almacenamiento simple y a

clic en siguiente para continuar (Figura 59).

Figura 59: Pantalla para el tipo de particion del disco.

Select the storage layout

Before You Begin Layout:
Storage Pool I Simple
Mirror

Virtual Disk Name
Parity

Storage Layout

Provisicning

Fuente: Elaboracion Propia

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




w2 . |NIVERSIDAD
REPQSITORIO DE CATOLICA

TESIS UCSM — DE SANTA MARIA

Aceptar el valor predeterminado fijo (Figura 60).

Figura 60: Opciodn de especificacion del tipo de aprovisionamiento.

Specify the provisioning type

Before You Begin Pravisioning type:

Storage Pool OThin

Virtual Disk Name The volume uses space from the storage pool as needed, up to the volume size.
@ Fixed

Storage Layout The volume uses space from the starage pool equal to the volume size.

Pravisioning

Size

Fuente: Elaboracion Propia

Cambiar el tamarfio de tamafio maximo (Figura 61).

Figura 61: Distribucion de tamafio de disco

Before You Begin Free space in this storage pool: 2.00 TB
Storage Pool O Specify size:
Virtual Disk Name 2,044 GB |~

Storage Layout
Provisioning (® Maximum size

Size

I~

Fuente: Elaboracién Propia

El usuario debera hacer clic en la opcion crear del cuadro de dialogo para
confirmar y completar el asistente del nuevo volumen de disco y aceptar la

configuracidn predeterminada para todos los dialogos.

Publicacién autorizada con fines académicos e investigativos
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Al final, se podré observar (Figura 62) que se tiene un nuevo volumen de 2 TB

repartidas en dos discos.

Figura 62: Unidades de almacenamiento.

i — Local Disk (C:)
- H Floppy Disk Drive (A:) L —
W Sk 117 GB free of 126 GB

Temporary Storage (D) sa
| ] 9 DVD Drive (E)
~” 637 GB free of 69.9 GB =

New Volume (F;)

" 199 7B free of 1.99 T8

Fuente: Elaboracion Propia

Para poder continuar, el usuario se debera desconectar de la sesion de escritorio

remoto.

En el escenario donde se tiene 2 0 mas maquinas virtuales que comparten una
cuenta de almacenamiento y el usuario requiera de una sincronizacién de archivos.
Debe utilizar la herramienta Microsoft Azure Storage Explorer, y se procedera a hacer

clic en el engranaje para configurar el acceso a la suscripcién Azure (Figura 63).

Publicacién autorizada con fines académicos e investigativos
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Figura 63: Pantalla de inicio de la herramienta Microsoft Azure Explorer

“=» Microsoft Azure Storage Explorer
Edit Help

=» Microsoft Azure

Resource Types = ) 'E}
rch for ry Jo

4 B Storage Accounts

p B (Development)
p B (Service SAS)

Fuente: Elaboracion Propia

El usuario deberd afiadir su cuenta de la sesion con las credenciales de su
suscripcion Azure y hacer clic en la cuenta de almacenamiento (Figura 64) utilizado por

las maquinas virtuales ya mencionadas anteriormente.

Figura 64: Lista de cuentas de almacenamiento.

4 [ Storage Accounts
b B (Development)
p B (Service SAS)
p BE|opsvmrmrg/529

Fuente: Elaboracion Propia
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Se expande el blob de los contenedores que muestra el diagnostico de arranque.
Alli se podra observar el contenedor de secuencias de comandos, donde se ha subido la
extension script personalizada para el contenedor (Figura 65), ventanas de PowerShell-
DSC DSC y finalmente el contenedor VHD, donde se almacenan los archivos de disco

duro virtual para sus maquinas virtuales.

Figura 65: Archivos pertenecientes al contenedor de blob.

4 Blob Containers

B bootdiagnostics-sqlvm1-d76e7ed8-92b1-4a23-9d9f-9212de778445
B bootdiagnostics-webvm1-ce56b7fc-8fbe-40ee-9642-5c50b392799a
B bootdiagnostics-webvm2-62ffc17d-1eef-4f88-8a07-6eefeff1ddbd
B scripts

B vhds

B windows-powershell-dsc

Fuente: Elaboracién Propia

El usuario debera hacer clic derecho en el nodo envases blob y luego en crear

contenedor de blob (Figura 66).

Figura 66: Creacion de contenedor de blob.

Blob Containggsets
B bootdiag [ Create Blob Container

B bootdiag Paste Blob Conta

Fuente: Elaboracion Propia

Luego se debe hacer doble clic en el contenedor VHD para ver su contenido y
luego ordenar por tipo blob hasta que la pagina quede en primer lugar y asi seleccionar

todos los elementos de pagina blob (Figura 67), hacer clic derecho y copiar.
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[ salvmi-datadiski.vhd 2016 14:01:11 GMT | Page Blob
[ sqlvm1-datadisk2.vhd X Delete 2016 14:01:19 GMT  Page Blob
[l salvm1-osdiskO.vhd ¥ Download 2016 16:28:51 GMT  Page Blob
&) vm2-osdisk 2 2016 16:28:48 GMT  Page Blob
[B] WebVM-1-DataDisk1.vhd By MELE R
[W] WebVM-1-DataDisk2.vhd :06: Page Blob  application/octel
[l WebVM-1201603151438vhd 2016 16:28:49 GMT _ Page Blob _ application/octe!

2016 16:05:21 GMT = Page Blob application/octet

Fuente: Elaboracion Propia

Haga doble clic en el contenedor de copias de disco, después de que este se abra,

hacer clic en pegar en la barra de herramientas (Figura 68).

Figura 68: Barra de herramientas del contenedor de discos.

¢ Open
1) Y

Upload ~ B8 Select all Refresh

+ @ Copying 7 blobs from "https://opsvmrmrg7529.blob.core.windows.net/vhds' to
*https://opsvmrmrg7529.blob.core.windows.net/diskcopies’ 7 complete

Fuente: Elaboracion Propia

Dentro de la utilidad del aplicativo de almacenamiento Azure, se puede abrir el

contenedor VHD de la cuenta de almacenamiento directo para su maquina virtual.
Se deberé hacer clic en el botdn de cargar desde la barra de herramientas.

El usuario deberd hacer clic en el elemento de menu cargar archivos (Figura 69) y

proceder con la actividad.

Publicacién autorizada con fines académicos e investigativos
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Figura 69: Subida de archivos

B | Upload Files...

Upload Folder...

Fuente: Elaboracion Propia

En el cuadro de di&logo cargar archivos, para esto deberd ir a C: \ Capacitacion

Opsgility \ Data Disk.vhd y hacer clic en cargar (Figura 70).

Figura 70: Detalle de archivos del tipo page blob

Upload files
Files

DataDisk vhd dE
Blob type

Page Blob v

Upload to folder (optional)

e Upload Cancel

Fuente: Elaboracion Propia

En el portal de administracion de Azure, abrir la configuracion de la méaquina
virtual de WebVM-2 haciendo clic en examinar, abrir discos y luego hacer clic en

adjuntar existente (Figura 71).
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Figura 71: Adjuntar disco existente.

Disks

® U

Attach new Attach
existing

Fuente: Elaboracion Propia

El usuario debera continuar ingresando a la cuenta de almacenamiento que ha
cargado el archivo de DataDisk.vhd, luego abrir el contenedor VHD, y seleccionar el
archivo DataDisk.vhd (Figura 72), ubicarse en la parte inferior de la hoja y hacer clic en

el botdn seleccionar para adjuntar el disco de datos.

Figura 72: Caracteristicas de archivo .vhd

NAME SIZE

DataDisk.vhd 50 MB

Fuente: Elaboracién Propia

Desde el interior de la maquina virtual Web\VVM-2 corroborar las configuraciones
haciendo clic en el icono de explorador de archivos y navegar hasta la unidad F: (puede
ser E :) teniendo en cuenta que el disco esta unido con los datos cargados desde el disco

duro virtual cargado (Figura 73).
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Figura 73: Archivo cargado desde el VHD

@ v 1‘\ ~ » This PC » Data Disk (F)

.. Favorites [ ] Name

I Desktop

3 Downloads

ExampleData

«» Recent places

A This PC
& Desktop
;- Documents
3 Downloads
¥ Music
& Pictures
B Videos

% Local Disk (C)
» Temporary Storage ([
3 Data Disk (F:)

Fuente: Elaboracion Propia

Para el diagndstico de analisis de datos almacenados en Azure Storage, el
usuario utilizara la aplicacién llamada Azure Management Studio (AMS). Podra

descargarlo e instalar la version de prueba del aplicativo de: http://www.cerebrata.com/.

La aplicacion AMS requiere el nombre de cuenta y la clave de almacenamiento
cuenta de almacenamiento. Copiar la clave con el lanzamiento del portal de
administracion de Azure, hacer clic en examinar, cuentas y depositos, después hacer clic

en la cuenta de almacenamiento creada anteriormente.

En la hoja de la cuenta de almacenamiento (Figura 74), digite el nombre de la

cuenta de almacenamiento y haga clic en la tecla de acceso.

Publicacién autorizada con fines académicos e investigativos
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Figura 74: Herramientas de almacenamiento.

E opsvmrmrg/529 Settings

e
Settings

Essentials ~ P A ) |2 bsearch settings .

Resource group Type .
OpsVMEMRG Standard-LRS HacE
Status
H Bromen
Primary: Available Properties >

Location
West US Access keys >

Subscription name

& Account type >

Fuente: Elaboracion Propia

Una vez alli, el usuario deberé copiar el valor para KEY 1 (Figura 75).

Figura 75: Llaves de seguridad para el acceso

Access keys
KEY1

MDn5QFx9DOxqGEDKX/KON3KGVIIPZsL1 | IR

KEY2
VroYulviM1 afmMNZOx TyyxpgbSBKRKK 18Xk ‘

Fuente: Elaboracion Propia

Dentro de la aplicacion AMS, hacer clic en agregar conexion de la cuenta de

almacenamiento (Figura 76).
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Figura 76: Panel del grupo de conexion.

4 My Connection Group
4 [§) Storage Accounts

Add Storage Account Connection...

4 1 |Subscriptions

Add a Subscription Connection...

Fuente: Elaboracién Propia

Proceder y hacer clic en agregar una cuenta de almacenamiento de Windows Azure

(Figura 77).

Figura 77: Opciones de las cuentas de almacenamiento.

| Add Storage Account Connection x

* Add the Development Storage account...

» Add a Windows Azure Storage account... \

Cancel

Fuente: Elaboracion Propia

El usuario debera agregar el nombre de la cuenta de almacenamiento, y la clave

de la misma en el cuadro de dialogo (Figura 78) y hacer clic en OK.

Publicacién autorizada con fines académicos e investigativos
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Figura 78: Agregar conexion para la cuenta de almacenamiento.

Add Storage Account Cannection X
Storage Account name:
Storage Account Key: |a.n.u sene I
Endpoint Domain: ® Default O China O UsGov ) Custom
core.windows.net
Account type: Standard Local Redundant -
Connect automatically: O
Use SSL:
Use readonly secondary endpoint: [ ]
Connection Group: My Connection Group v
< Previous ‘ oK ‘ Cancel

Fuente: Elaboracion Propia

Expandir la cuenta de almacenamiento, y asi expandir las tablas y los
contenedores de blob (Figura 79). Esta es la ubicacion de los datos almacenados para

Azure Diagnosticos.

El WADWindowsEventLogsTable puede ser consultado para ver los registros
de sucesos de la maquina virtual. Las tablas WADMetrics * contienen los contadores de
rendimiento capturados en forma de datos. El contenedor taco-ll-archivos de registro
(contenedor blob bajo) almacena los archivos de registro de 1S, y si se configura a
través de los archivos de registro adicionales de configuracion XML podria ser

capturado y almacenado en el almacenamiento de blob también.
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Figura 79: Archivos del contenedor de almacenamiento.

4 | opsvmrmrg /a2y

4 [ Tables (7)
[ 5chemasTable
1 WADDiagnesticInfrastructureLogsTable
[ WADDirectoriesTable
) WADMetricsPTTHP10DWV2520160126
] WADMetricsPTIMP10DV2520160126
[ WADPerformanceCountersTable
[ WADWindowsEventLogsTable
P Queues
P i} Blob Containers (9)
EJ bootdiagnostics-sglvm1-d7be7edd-92b1-4a23-9d9-9212de 778445
[}} bootdiagnostics-webvm1-ce56b7fc-8fhe-40ee-9642-5c50b392799a
E] bootdiagnostics-webvm2-62ffc17d-1eef-4{58-8a07-0eefeff1d4bd
E, bootdiagnostics-webvm2-83b2aec9-3a8c-4411-9d6f-1492ed0910a2
fj) diskcopies
[} scripts

g vhds
[} wad-iis-logfiles
E] windows-powershell-dsc

Fuente: Elaboracién Propia

Después de la siguiente sincronizacion el usuario vera un nuevo contenedor

(Figura 80) creado taco-ll-archivos de registro con nombre.

El nodo de diagnosticos que aparece en ASM no es compatible con todos los
datos de diagndstico. Si se configura a través de XML puede capturar volcados por
fallo, y en IIS los registros de errores de las solicitudes. En este ejemplo, se podra ver

los registros de I1S y contadores de rendimiento.
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Figura 80: Contador de rendimiento perteneciente a diagndsticos.

4 [ Diagnostics
(<) Dashboard
i Event Logs
] Trace Logs
] Infrastructure Logs

B Performance Counters
LIS Logs

L] IS Failed Request Logs
{l Crash Dumps

Fuente: Elaboracion Propia
Se precedera a configurar la red de grupos de seguridad publica y el IPS.

Para poder afiadir una direccion IP publica se debe hacer uso del portal de
administracion de Azure, hacer clic en examinar, grupos de recursos, (Figura 81) y en

este caso hacer clic en la maquina virtual SQLVM-1.

Figura 81: Listado de componentes pertenecientes a un grupo de recursos.

Summary Add tiles @

Resources

B webavset

| 3 sawvm |

B3 webvm-1

E3 webvm-2

&p opsis
B savwnia

B weovmaris
B weovinc

@& APPsNsG

Fuente: Elaboracion Propia
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El usuario debera tener en cuenta que el boton de conexion esta desactivado en
la barra de herramientas (Figura 82). Esto es porque no hay una direccién IP pablica

asociada con esta maquina virtual.

Para agregar una direccion IP publica, debera hacer clic en el azulejo de

interfaces de red del SQLVM-1 en la parte de configuracion de la hoja.

Figura 82: Interfaz de red.

MAMNAGE

Properties

10

Disks

MNetwork interfaces

% Awailability set

E.|I Extensions

WOOON N N NN

B Size

Fuente: Elaboracién Propia

Y hacer clic en la interfaz de red de SQL vmnicl (Figura 83).

Figura 83: Caracteristicas de la interfaz de red

NAME - PUBLIC IP ADDRE... ™ PRIVATE IP ADDR... ™ SECURITY GROUP ™

sqlVMNIC1 - 10.0.1.4

Fuente: Elaboracion Propia
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A continuacion, hacer clic en habilitado bajo direccion IP publica y en crear

nuevo (Figura 84).

Figura 84: Configuraciones de IP

i Public IP address settings

Public IP address

MANAGE
Disable l Enabled i 2

1} Properties >

r=x ' I RN o

Configure required settings

B DNS servers >

Fuente: Elaboracion Propia

En la pantalla crear direccion IP puablica, agregar el nombre, que en este caso

sera SQLIP IP (Figura 85) y hacer clic en OK.

Figura 85: Creacion de IP publica

Create puhlic IP address

* Name
SQLIP o o

Assignment

Fuente: Elaboracion Propia
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Después se debera hacer clic en guardar en la barra de herramientas (Figura 86)

para asi poder guardar la nueva direccion IP y asociarlo con la interfaz de red.

Figura 86: Guardar la IP publica

IP addresses

X

Dscard

Fuente: Elaboracion Propia

Una vez finalizado, aparecera la notificacion de actualizacion que muestra los
cambios que han sido completados o fallidos (Figura 87), después de la confirmacion el

usuario podra cerrar todas las ventanas de configuracion de la maquina virtual.

Figura 87: Notificaciones del estado de cambios.

0 Saved network interface -

w
~N
>
e
= -

Successfully saved IP address changes for network

nterface 'sqgiVMNICY

O Created a new public IP address 4:32 AM

Successfully created a new public IP address ‘{name)

Fuente: Elaboracion Propia
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Para la creacion de un registro DNS para las maquinas virtuales, el usuario
deberd ubicarse en la hoja de configuracion, hacer clic en la misma y especificar una
etiqueta de nombre DNS Unico que luego se autocompletard con el dominio de Azure y

guardar (Figura 88).

Figura 88: Configuraciones DNS

Settings - Configuration

H b 4

A Assignment

MANAGE
Y Properties > IP address @
" 138.91.251.56
@ Configuration >
ldle timeout (minutes) @
MONITOR
[ 4
B Auditiogs >

DNS name label (optional) @

RESOURCE MANAGEMENT “ sqlvm01 E’ v

- > westus.cloudapp.azure.com
2 Users

Fuente: Elaboracién Propia

Después de que el nombre DNS se guarda copiar el nombre completo desde el

panel de elementos esenciales de la direccion IP publica SQLIP (Figura 89).
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Figura 89: Caracteristicas de IP publica.

r sQLIP

o X i

Settings Dissociate Delete

Essentials ~ AR O

138.91.251.56

West US | saivmO1.westus.cloudapp.azure.com |

Fuente: Elaboracion Propia

Para que asi se pueda conectar a la maquina virtual al ejecutar el cliente de
escritorio remoto manualmente escribiendo mstsc en el cuadro de dialogo del ejecutar

de Windows (Figura 90) y haciendo clic en aceptar.

Figura 90: Ejecutar escritorio remoto.

% Run X

= Type the name of a program, folder, document, or
Internet resource, and Windows will open it for you.

Qpen; mStSC‘ bdd

OK Cancel Browse...

Fuente: Elaboracién Propia
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Pegar el nombre DNS en el cuadro de di&logo de la conexion a escritorio remoto

y hacer clic en conectar (Figura 91).

Figura 91: Conexion remota con dominio de Azure

"‘ Remote Desktop Connection — X

| Remote Degktop
»* Connection

Computer: ‘ qivm01 westus.cloudapp.azure.com v

Username: None specified

You will be asked for credentials when you connect.

~ | Show Options Help

Fuente: Elaboracion Propia

Después de haber comprobado que se puede conectar, desconectar la sesion

cerrando el cliente de conexion a escritorio remoto (Figura 92).

Para crear un grupo de seguridad en la red haga clic en nuevo y, en el cuadro de

texto de busqueda digitar grupo de seguridad de red, y hacer clic en el resultado.

Figura 92: Creacion de grupo de seguridad

New

network security qroupl
# Resource groups

Network security group

Fuente: Elaboracion Propia
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Aceptar el administrador de recursos por defecto y hacer clic en crear.

Figura 93: Eleccion del administrador de recursos.

Select a deployment model ®

Resource Manager g

[ oo 1

Fuente: Elaboracién Propia

El usuario debera especificar la siguiente configuracion (Figura 94) en el cuadro

de didlogo de la creacion de grupo de seguridad de red:

a. Nombre: SQLNSG
b. Grupo de recursos: Seleccionar el grupo de recursos
OpsVMRmMRG existente.

c. Ubicacion: Elegir la misma region que las maquinas virtuales.
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Figura 94: Configuracion de grupo de seguridad de redes.

Create network security group

* Daentirce GGroun
rResource Lroup

OpsVMRmMRG S

Location

West US v

Fuente: Elaboracion Propia

Hacer clic en crear después de que el grupo de seguridad de red esta

configurado.

Se debe tener en cuenta que el grupo de seguridad de red creado no esta asociado
con una interfaz de red o subred todavia, es decir que ain no hay una completa

proteccion de los recursos (Figura 95).
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Figura 95: Grupo de seguridad de redes

‘ SQLNSG

Essentials ~ (JI}\‘_ %L{ 0

esource group Security rules
DpsVMRmMRG 0 inbound, 0 outbound

Associa

Location ssociated with
West US 0 subnets, 0 network interfaces

Fuente: Elaboracion Propia

Para poder asociar el grupo de recursos en una interfaz de red, el usuario debera
dirigirse a configuracién de la lamina para el grupo de seguridad de red y hacer clic en

subredes (Figura 96).

Figura 96: Opcion de subredes

MAMAGE

! Properties

Inbound security rules
Outbound security rules

B Network interfaces

“OOON N NS N

Subnets

Fuente: Elaboracion Propia
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Hacer clic en el boton de asociado ubicado en la barra de herramientas.

Figura 97: Asociar una subred

Subnet associations

-+

Associate

Fuente: Elaboracion Propia

Seleccionar la red virtual, que este caso se llama OpsTrainingVNET y que se

encuentra en el grupo de recursos OpsVNETRmMRG.

Figura 98: Eleccién de red virtual.

Assodate subnet Choose virtual network

Choose a subnet to assocate with this netwaork

security group

' OpsTrainingVNET 9
1 Virtual network o b} ! psVMETEmMRG

OpsTrainingVMNET

2

Fuente: Elaboracion Propia

A continuacion, seleccionar la subred de datos y hacer clic en aceptar (Figura
99) para que de esta manera la operacion sea realizada correctamente en el grupo de

seguridad de red y que las reglas puedan aplicarse a todo el tréfico de la subred.
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Figura 99: Subred de datos.

Loy APPS
‘I Virtual network v < >
OpsTrainingVNET

<_> Data

2 Subnet >

Choose a subnet

Fuente: Elaboracién Propia

El usuario debera espere 1 - 2 minutos y luego Iniciar el cliente de escritorio
remoto de nuevo escribiendo mstsc en el cuadro de dialogo Ejecutar de Windows

(Figura 100) y haciendo clic en Aceptar.

Figura 100: Ejecutar escritorio remoto.

4 Run X

=] Type the name of a program, folder, document, or

— Internet resource, and Windows will open it for you.

Qpen: ‘ mstsd b

OK Cancel Browse...

Fuente: Elaboracién Propia

Conectar con el mismo nombre DNS utilizado anteriormente. Esta vez, la
conexién no debe tener éxito debido a las reglas predeterminadas del grupo de

seguridad de la red (Figura 101).
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Figura 101: Conexion remota con dominio de Azure.

"‘,«. Remote Desktop Connection - X

| Remote Desktop
»* Connection

sgivm0 1.westus.cloudapp.azure.com v

Computer:

User name:  None specified

You will be asked for credentials when you connect.

Fuente: Elaboracion Propia

Para poder crear reglas de acceso se debe validar que la aplicacion web sigue
trabajando haciendo clic en Examinar, direcciones IP publicas, y la seleccion de la

direccion IP publica opsstaticip (Figura 102).

Copia el valor para el nombre DNS, y pegarlo en una nueva instancia pestafia del

navegador.

Figura 102: Nombre DNS brindado por Azure

osstaticip

o X m

Settings Dissociate Delete

Essentials ~ ) &{ O

IP address
104.40.27.233
DNS name

opswebapp01010.westus.cloudapp.azure.dff

AssoClated 10

OPSLB

All settings =3

Fuente: Elaboracion Propia
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Se debe esperar la carda del sitio web, esto significa que la conectividad a la

base de datos todavia es producida dentro de la red virtual (Figura 103).

Figura 103: Estado de conectividad de la maquina virtual

Fuente: Elaboracion Propia

El usuario debera abrir el grupo de seguridad de la red SQLNSG nuevamente,
haciendo clic en examinar, grupos de redes de seguridad, y la seleccionar SQLNSG

usando el portal de administracion de Azure.

En la configuracion de la ventana hacer clic en reglas de seguridad entrante.

Figura 104: Ubicacidn de la opcidn para reglas de seguridad.

MAMAGE

1! Properties

— Inbound secunty rules

QOutbound security rules
B Network interfaces

7> Subnets

AV " B By

Fuente: Elaboracion Propia

Se continda haciendo clic en las reglas predeterminadas de la barra de

herramientas (Figura 105).

Publicacién autorizada con fines académicos e investigativos
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Figura 105: Creacion de reglas de seguridad.

Inbound security rules

+ a

Default
rules

Fuente: Elaboracién Propia

Por defectos se encuentra tres tipos de reglas:

1. AllowVnetinBound: Es aquella reglas que permiten el trafico desde
cualquier dispositivo de la red virtual. Esto incluye todas las redes virtuales
conectados o redes locales de en las instalaciones.

2. AllowAzureLoadBalancerinBound: Es aquella regla que permite el trafico
desde el equilibrador de carga. EI SQLVM-1 tendria que ser parte de la
configuracion de la dorsal IP del equilibrador de carga para recibir el trafico,
pero por defecto, el GSN lo permitiria.

3. DenyAllInBound: Es aquella regla que es utilizada para el resto del trafico

denegado.

Figura 106: Listado de reglas de seguridad.

65000 AllowVnetinBaund VirtualNetwork VirtualNetwork Any/Any Allow

65001 AllowAzurel oadBalancarinBound Azurel oacBalancer  Any AnyfAny Allow

65500 DenyAllinBeund Any Any Any/Any Deny

Tip: Network security group rules are processed based on the priority.
Rules are processed based on the lowest priority rule first.

Fuente: Elaboracion Propia
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El usuario podra crear una VPN, con los siguientes pasos. Se debe empezar
creando una red virtual y para esto se debe hacer uso del portal de administracion de

Azure, hacer clic en nuevo, redes, y la red virtual (Figura 107).

Figura 107: Creacién de una red virtual.

New

New
Udld + dlolage

# Resource groups Data + Analyrics
FEATURED APPS
5 Al resources Internet of Things
Virtual network
& Recent Networking

Media + CDON

& App Services

Fuente: Elaboracion Propia

Aceptar el valor por defecto del administrador de recursos y hacer clic en crear.

Figura 108: Administrador de recursos.

Select a deployment model @

Resource Manager

Fuente: Elaboracion Propia

El usuario debera especificar las siguientes configuraciones (Figura 109),

respecto a su segmentacion de red interna, en este caso utilizaremos el segmento de red

10.10.0.0:

e Nombre: OpsTrainingRemoteVNET
e Espacio de direcciones: 10.10.0.0/16

e Subred rango de direcciones: 10.10.0.0/24

Publicacién autorizada con fines académicos e investigativos
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e Suscripcion: Elija su suscripcion
e Grupo de recursos: OpsVNETRMRG

e Localizacion: Especificar una region remota de la region que esté

utilizando actualmente.

Figura 109: Configuraciones de red.

* Mame

OpsTrainingRemoteVNET v

* Address space @
10.,10.0.016 v

10.10.0.0 - 10.10.255.255 (65536 addresses)
* Subnet name

default

* Subnet address range @

10,10.0.0/24 W
10.10.0.0 - 10.10.0.255 (256 addresses)
Subscnption
W

* Resource group

OpsVNETRemoteRG v
Location

West US W

Fuente: Elaboracion Propia

Se debe asegurar de que esta no es la misma ubicacion que ha especificado en

las sesiones anteriores.

Publicacién autorizada con fines académicos e investigativos
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Proceder con la comprobacion de los terminales de tablero de instrumentos, y

luego hacer clic en crear para la creacion de una nueva red virtual (Figura 110).

Figura 110: Comprobacion de terminales de tablero de instrumentos

/| Pin to dashboard

Create

Fuente: Elaboracién Propia

Para poder configurar una subred de entrada y salida para ambas redes virtuales
se debe ir a la red virtual VNET dentro hoja de configuracion OpsTraining, y hacer clic

en subredes y en puerta de enlace de la subred (Figura 111).

Figura 111: Tipos de subredes.

Settings

NAME N ADDRESS RANGE AVAILABLE ADDR.... ™ SECURITY GROUP  ~
SUPPORT + TROUBLESHOOTING

default 10.10.0.0/24 251
B Auditiogs > o

& New support request
GENERAL

It Properties >

Address space >

[ sunes |o

v

Fuente: Elaboracién Propia

Especificare la siguiente configuracién para la subred y hacer clic en OK.

e Nombre: GatewaySubnet

e Direccionamiento: 10.10.1.0/29

Publicacién autorizada con fines académicos e investigativos
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Figura 112: Creacion de subred para la puerta de enlace N°1

Add subnet

* Name

* Address range (CIDR block) @
| 10.10.1.0/29 v
10.10.1.0 - 10.10.1.7 (8 addresses)

Route table
Mone

Fuente: Elaboracion Propia

Abrir la hoja de configuracion OpsTrainingVNET haciendo clic en examinar,

redes virtuales, y luego hacer clic en OpsTrainingVNET.

En la hoja de configuracion de red virtual OpsTrainingVNET, haga clic en

subredes y haga clic en puerta de enlace de subred (Figura 113).

Publicacién autorizada con fines académicos e investigativos
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Figura 113: Tipo de subredes.

Settings Subnets

NAME % ADDRESS RANGE AVAILABLE ADDR...

SUPPORT + TROUBLESHOOTING

B Auditlogs > Apps 10.0.0.0/24 249
& New support request > Data 10.0.1.0/24 250
GENERAL
It Properties b

. Address space >

>

Fuente: Elaboracion Propia

Especificar la siguiente configuracion (Figura 114) y hacer clic en OK.

e Nombre: GatewaySubnet
e Direccionamiento: 10.0.2.0/29

Figura 114: Creacion de subred para la puerta de enlace N°2

* Name

* Address range (CIDR block) &
10.0.2.0/29 W
10.0.2.0 - 10.0.2.7 (8 addresses)

Route table

Mone

Fuente: Elaboracién Propia
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Para crear la primera puerta de enlace se debe hacer uso del portal de

administracion de Azure, hacer clic en examinar, puertas de enlace de red virtual.

Una vez hecho, hacer clic en el boton afiadir en la barra de herramientas y

colocar el nombre de la puerta de enlace que en este caso llamaremos OPSGW1

Figura 115: Agregar una puerta de enlace virtual N°1.

Virtual network gateways

Columns Refresh

Fuente: Elaboracion Propia

Seleccionar el grupo de recursos OpsVNETRmMRG, y seleccionar la region de la

formacion de operaciones VNET donde se implementara (Figura 116).

Figura 116: Localizacién para la puerta de enlace virtual N°1

Resource group @
OpsVNETEmRG

Location @

East US v

Fuente: Elaboracion Propia

El usuario debera hacer clic en la lista para elegir una baldosa de red virtual y

seleccionar la formacién de operaciones VNET (Figura 117).

Publicacién autorizada con fines académicos e investigativos
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Figura 117: Seleccion de red virtual.

Create virtual network gateway Choose virtual network

To associate a virtual network with a gateway, it must

contain a valid gateway subnet.

* Name
. <Traininat
JS— p <') O;J-Tr:m.\mc;.-.’l\ET
OpsVMETRmRG
* Virtual network @
Choose a virtual network o

Fuente: Elaboracion Propia

Hacer clic en el azulejo de la direccion IP publica y, hacer clic en crear nuevo.

Ingresar el nombre, que en este caso sera OPSGWL1IP IP y hacer clic en OK.

Figura 118: Creacion de IP Publica de la puerta de enlace virtual N°2.

Create virtual network gateway Choose public IP address

* Name
+ Create new

OF5GW1 v

* Virtual network @

OpsTrainingVMNET

* Public IP address @

Choose a public IP address

Fuente: Elaboracion Propia
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En la parte inferior de la hoja hacer clic en crear para iniciar el

aprovisionamiento de la puerta de enlace.

Para poder crear la segunda puerta de enlace se debe hacer uso del portal de

administracion de Azure, haga clic en examinar, puertas de enlace de red virtual.

Hacer clic en el boton afiadir en la barra de herramientas (Figura 119) y colocar

el nombre de la puerta de enlace que en este caso llamaremos OPSGW?2.

Figura 119: Agregar una puerta de enlace virtual N°2.

Virtual network gateways

Columns Refresh

Fuente: Elaboracion Propia

Seleccionar el grupo de recursos OpsVNETRmMRG, y seleccionar la region del

OpsTrainingRemoteVNET donde se implementara (Figura 120).

Figura 120: Localizacion para la puerta de enlace virtual N°2.

Resource group @

OpsVMETRemoteRG

Location @

West US L

Fuente: Elaboracion Propia
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Hacer clic en la lista y elegir una baldosa de red virtual para asi seleccionar

OpsTrainingRemoteVNET (Figura 121).

Figura 121: Seleccion de red virtual.

Create virtual network gateway Choose virtual network

To associate a virtual network with a gateway, it must
contain a valid gateway subnet. ]

* Virtual network @ ~
N . > <__; OpsTrainingRemoteVNET
Choose a virtual network 7 psVNETRMR(

Fuente: Elaboracién Propia

Hacer clic en el azulejo de la direccion IP publica y, hacer clic en crear nuevo.
Ingresar el nombre, que en este caso sera OPSGW?2IP IP y hacer clic en OK (Figura

122).

Figura 122: Creacion de IP Publica de la puerta de enlace virtual N°2.

Create virtual network gateway Choose public IP address

* Virtual network @

. + Create new
OpsTrainingRemoteVNET |

* Public IP address @

Choose a public IP address

Fuente: Elaboracion Propia

El usuario debera hacer clic en el boton crear en la parte inferior de la hoja para

iniciar el aprovisionamiento de la puerta de enlace (Figura 123).

Nota: Puede tardar hasta 60 minutos para la provision de dos puertas de enlace.

Publicacién autorizada con fines académicos e investigativos
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El Portal Azure le notificara cuando los despliegues hayan completado.

Figura 123: Registro del estado de actividad.

@ Deployments succeeded 6:52 AM
Deployment to resource group "OpsVNETRmRG' was
successful,

o Deployments succeeded 6:51 AM

Deployment to resource group ‘OpsVNETRMRG' was
successful,

Fuente: Elaboracion Propia

Para conectar las puertas de enlace de debe hacer uso del portal de

administracion de Azure, hacer clic en nuevo, y el tipo de conexion (Figura 124).

Figura 124: Buscador de componentes.

New

Connection

Fuente: Elaboracion Propia

Hacer clic en conexidn y, a continuacion, hacer clic en crear (Figura 125).

Figura 125: Icono para la creacion de conexion.

Connection x
Results
NAME * PUBLISHER * CATEGORY

Connection Microsoft Networking

Fuente: Elaboracion Propia
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Seleccionar el grupo de recursos existente OpsVMRmMRG (Figura 126). A
continuacion, cambiar la ubicacion de esta conexion con la region Azure de la red

virtual en OpsTrainingVNET.

Figura 126: Especificaciones de conexion.

Create connection Basics

* Connection type @

Basi
1 e X > VNet-to-VNet ~
Configure basic settings

* Subscription

I v

2 =
~onngure connecoon setiings * Resource groupe
| opsvNETRemoteRG v |
3 * Location
Review reat | Eastus v |

Fuente: Elaboracién Propia

En la ficha de configuracion (Figura 127), el usuario deberd seleccionar
OPSGWT1 por primera puerta de enlace de red virtual, y OPSGW2 para la segunda

puerta de enlace de red virtual y hacer clic en OK.

Publicacién autorizada con fines académicos e investigativos
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Figural27: Ajustes de conexion.

Create connection Settings

1 Basics v * First virtual network gateway @ >
Configure basic settings OPSGWI1

* Second virtual network gateway @ 3
2 Settings > OPSGW2

Configure connection settings

Establish bidirectional connectivity @

3 * First connection name
feviowand create OPSGW1-to-OPSGW2 v
* Second connection name
OPSGW2-to-OPSGW1 W

* Shared key (PSK) ©
Abc123

Fuente: Elaboracion Propia

En la pégina de validacién hacer clic en aceptar para poder crear la conexion.

Usando el portal de administracion de Azure, hacer clic en examinar, conexiones
(Figura 128). Ver el progreso del estado de la conexion y utilizar el icono actualizar
hasta que cambie el estado de las conexiones de desconocido a conectado y se pueda

asegurar que se logré establecer la conexion.

Figura 128: Lista de conexiones y su estado.

Connections

Add Col 5

NAME STATUS PEER 1 PEER 2

¢+ OPSGW1-to-OPSGW2 Connected OPSGW1 OPSGW2

&+ OPSGW2-to-OPSGW1 Connected OPSGW2 OPSGW1

Fuente: Elaboracién Propia.
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Para poder validar la conectividad el usuario debera crear una nueva maquina
virtual en la segunda red virtual haciendo clic en nuevo, maquinas virtuales, y

seleccionando el tipo Windows Server 2012 R2 Datacenter (Figura 129).

Figura 129: Opciones de sistemas operativos y los tipos de maquinas virtuales.

Virtual Machines

Fuente: Elaboracion Propia

Especificar la siguiente configuracion (Figura 130) y hacer clic en OK.

e Nombre: remotevm

e Nombre de usuario: demouser

e Contrasefia: ****

e Grupo de recursos: OpsVMRMRG

e Localizaciéon: Se debe seleccionar la region donde se cred el

OpsTrainingRemoteVNET red virtual.
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Figura 130: Especificaciones de creacion para una maquina virtual.

* Name
I RemoteVM v
* User name

demouser v
* Password
I L2 L2 2 2 1217 ] W
Subscription

v

* Resource group

OpsVMRmMRG w
Location

West US ~

Fuente: Elaboracién Propia

Para las caracteristicas del hardware, elegirla maquina virtual D1 estandar y

seleccionar (Figura 131).
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Figura 131: Caracteristicas de hardware a elegir para una méaquina virtual

D1 Standard

1 Core

3.5 GB
2

Data disks

Max 10PS

@

50 GB
Local 55D

Load balancing

'

.

Auto scale

Loading pricing...

Fuente: Elaboracion Propia

En la hoja de configuracion, cambiar la red virtual a OpsTrainingRemoteVNET,

y establecer la subred a la subred predeterminada denominada: por defecto (Figura 132).

Figura 132: Red y distribucion de subred.

Network

- Virtual network @ >
OpsTrainingRemoteVNET

k Subnet @ >
default (10.10.0.0/24)

Fuente: Elaboracién Propia
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Después de que la maquina virtual se aprovisiona puede validar la conectividad
(Figura 133) a través del tunel VPN mediante la conexion usando el escritorio remoto

(MSTSC) desde el interior de la maquina virtual WebVVM-1 y conectarse a la IP privada

de la maquina virtual RemoteVM.

Figura 133: Interfaz para la conexion remota.

@ Conexién a Escritorio remoto

No se puede identificar el editor de esta conexion remota. ;Desea
ctarse de todas fi 74

Esta conexidén remota podria dariar el equipo local o remoto. No se conecte a menos que conozca
el origen de esta conexidn o que la haya usado con anterionidad.

% Editor: Editor desconocido
Tipo: Conexidn a Escritorio remoto
Equipo remato: 40.85.151.206

[I Mo valver a prequrtarme sobre conexiones a este equipo

\: Mostrar detalles

Conectar | I Cancelar I

Fuente: Elaboracion Propia
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Conclusiones

Después de la implementacion, migracién y pruebas del ambiente en alta

disponibilidad alojado en la nube, se puede concluir los siguientes puntos.

1. Se agilizaron los procesos operativos internos con los servicios alojados en el
ambiente de alta disponibilidad, del mismo modo se increment6 la seguridad con
diferentes metodologias avanzadas de nivel empresarial que resguardan y
garantizan la integridad de la informacion.

2. Se integraron de manera flexible los diferentes sistemas operativos, lenguajes de
programacion y diversas plataformas utilizados por la institucion, el proceso de
transicion fue transparente y no se produjo incompatibilidad ni perdidas de
informacion.

3. El disefio de la infraestructura y el incremento de un proxy gréfico fue 6ptimo en
este proyecto ya que se pudo prevenir cualquier tipo de atague que amenazaba
con vulnerar la seguridad de la informacion organizacional.

4. Apostar por la adopcion de nuevas tecnologias e incrementar el uso de ella,
favorece al crecimiento empresarial al beneficiarse de las ventajas significativas
que implican las comunicaciones en la nube, como es la escalabilidad, reduccion

de costos, mayor eficiencia, productividad y el incremento de flexibilidad.

5. Se obtuvieron los resultados esperados al favorecer a la correcta toma de
decisiones empresariales y a la automatizacién de procesos con el fin de reducir
recursos, todo esto fue logrado con el andlisis de datos generados por los

servicios con el uso de tecnologias de la informacion.
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Recomendaciones

Dentro de las recomendaciones que planteo es dar un mayor impulso a la toma
de decisiones acerca de la adopcién de nuevas tecnologias en los diferentes ambitos
empresariales. Esto debido al elevado crecimientoy demanda de servicios
directamente enlazados con la productividad de las compafiias, que permiten
prevenir y afrontar los nuevos retos tecnologicos. Ademas, es necesario contar con
una infraestructura sélida en las oficinas de TI para los servicios con mayor

concurrencia.

De acuerdo con un estudio de IDC (2016) se estim6 que en este 2017 el mercado
cloud crecera un 36.6 % respecto al 2016 y alcanzara un valor aproximado de 152
millones de délares al cierre del afio, colocando como principal inversién la

consideracion de escenarios de infraestructura en la nube.

Dentro de las caracteristicas que buscan las empresas, se encuentra la velocidad
de respuesta ante las solicitudes y el respaldo de la informacién, y lo que se propone

es reducir los tiempos de respuesta a través de la integracion de zonas de dominio.

Para complementar el proyecto y optimizar mas aun los tiempos de respuesta es
necesario como una buena practica migrar a la misma nube las zonas y registros

DNS para que su actualizacion sea practicamente instantanea.

Un objetivo a corto plazo del proyecto es la consideracion para la
transformacion e implementacion de servidores laaS al servicio de plataforma
(PaaS) que permitirda y aportara al desarrollo de aplicaciones y servicios
empresariales, ya que cuenta con multi instancias por roles integrados en cloud

service que permite el uso de diferentes servicios (almacenamiento, SQL, Visual
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Studio), y conectividad directa con las redes virtuales. Para asi facilitar el cambio de

ambiente de desarrollo a produccidn.

Otra de las caracteristicas que se trabajara en el futuro es la inclusién de
inteligencia de negocios dentro de este escenario para poder trabajar la gestion de la
informacion de una manera mas 6ptima, utilizando inteligencia artificial para la
gestion de informacidn a través de servicios cognitivos que permitiran un analisis de
comportamiento mas detallado a través de la data generada por aplicativo o servicio.
De esta manera se podra garantizar una mejor experiencia para el usuario y una
manera mas avanzada para el proceso de gestién de los datos, los cuales seran

almacenados en un storage diferente al de la solucidn brindada por Azure.

Por Gltimo, se desea implementar un bot de respuestas automatizadas para el
portal web de la institucién para facilitar la interaccion del usuario y apoyar a una
busqueda mas objetiva de la informacion a la que se acude respecto a

documentacion de los proyectos de inversion sostenible llevados por la entidad.

Se recomienda implementar las funcionalidades de Active Directory en la nube
para la correcta conexion de todos los servicios alojados en la nube, dentro de un
servidor que cumpla con el rol de administrador y puedan interconectarse con todos

las maquinas virtualizadas en la plataforma.
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