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RESUMEN

El presente trabajo se enmarca en el desarrollo de una propuesta para la optimizacion del
proceso de facturacion de una empresa distribuidora de energia eléctrica en la ciudad de

Arequipa, usando la tecnologia blockchain.

Esta tecnologia valida mediante la lectura de un cédigo QR la integridad de la informacion
del recibo de luz y ademas mediante el mismo codigo QR puede gestionar los pagos de dicho
recibo a través de las principales billeteras electronicas del pais. De esta manera el usuario
final se beneficia directamente dado que ahora puede realizar sus pagos con mayor agilidad,
sin salir de casa, sin hacer largas colas y optimizar su tiempo. De igual manera, se genera
una oportunidad de valor compartido con otras instituciones como las financieras, ya que
con la trazabilidad de informacion que ofrece el blockchain, estas entidades podran asegurar
que los recibos que le son presentados para la gestion de créditos sean 100% reales, lo que
minimizara su riesgo financiero y de fraude, en un entorno actual donde los delitos

informaticos cada vez tienen mayor impacto en las instituciones.

Dentro de la técnica utilizada se destaca las nueve entrevistas aplicadas a funcionarios del
organo de gobierno de la institucion en estudio, duefios de proceso, y funcionario externo;
que analizaron los beneficios de la herramienta para el usuario final y la viabilidad de su

implementacion.

La metodologia para el desarrollo de la optimizacién del proceso de facturacion fue la
siguiente: analisis del contexto externo socioeconémico y tecnoldgico, analisis del contexto
interno de la organizacién, principales resultados de las entrevistas efectuadas, lo cual
determind realizar la propuesta de mejora basada en 3 etapas: la primera realizada en el afio
2019 cuyo objetivo fue la integracion con blockchain en el ecosistema Lacchain, la segunda
realizada en los periodos 2021-2022 dando el mantenimiento y migracion de ecosistema,
junto con el desarrollo del médulo de pago con billeteras electronicas y una tercera etapa
proyectada para el 2023 donde se trabajara en conjunto con el sector bancario financiero en
la capacitacion e integracion de esta herramienta para la mejora de sus procesos internos.

Finalmente se ha considerado un presupuesto referencial por las 3 etapas de S/110,800.00.
Palabras claves:

Optimizacion, facturacién, blockchain y empresa distribuidora de energia eléctrica.
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ABSTRACT

The present work is part of the development for the optimization of the billing process of an

electricity distribution company in Arequipa city, using blockchain technology.

This technology validates by reading a QR code the integrity of the electricity bill
information and through the same QR code you can manage the payments of said bill through
the main electronic wallets in the country. In this way, the end user benefits directly since
they can now make their payments with greater agility, without leaving home, without
waiting in long queues and optimizing their time. Similarly, an opportunity for shared value
is generated with other institutions such as financial institutions, since with the traceability
of information offered by the blockchain, these entities will be able to ensure that the receipts
that are presented to them for credit management are 100% real, which will minimize your
financial and fraud risk, in a current environment where computer crimes are having a greater

impact on institutions.

Within the technique used, the nine interviews applied to officials of the governing body of
the institution under study, process owners, and external official stand out; who analyzed the

benefits of the tool for the end user and the feasibility of its implementation.

The methodology for the development of the optimization of the billing process was the
following: analysis of the external socioeconomic and technological context, analysis of the
internal context of the organization, main results of the interviews carried out, which
determined to carry out the improvement proposal based on 3 stages: the first carried out in
2019 whose objective was the integration with blockchain in the Lacchain ecosystem, the
second carried out in the periods 2021-2022 giving the maintenance and migration of the
ecosystem, together with the development of the payment module with electronic wallets
and a third stage projected for 2023 where it will work together with the financial banking
sector in the training and integration of this tool for the improvement of its internal processes.
Finally, an approximate budget for the 3 stages of S/110,8000.00 has been considered.

Key words:

Optimization, billing, blockchain and electricity distribution company.
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INTRODUCCION

La aceleracion de la transformacion digital tanto el ambito privado como en el sector publico,
ha generado por parte de los ciudadanos mayor demanda y eficiencia de los servicios para
mejorar su calidad de vida, y recibir respuestas mas agiles a sus necesidades; todo ello
enmarcado en la adecuada gestion de la informacion y sus respectivos riesgos, asi como su
uso ético. Por lo tanto, es necesario que las entidades y la sociedad en su conjunto
evolucionen sus estructuras para adaptar sus procesos a las necesidades digitales de sus

usuarios.

En este sentido son los servicios basicos, que hacen posible tener una vida digna a la
poblacién, los indicados a mejorar condiciones favorables en el bienestar social y por tanto

en el nivel de desarrollo de nuestra sociedad.

Especificamente en el sector de energia eléctrica, se espera no solo un servicio de calidad y
a un costo razonable, sino que fundamentalmente planifique, mejore y amplie la cobertura

del servicio de energia eléctrica generando sinergia con otros sectores del mercado.

En el sector eléctrico nacional existen tres tipos de empresas: generadoras de energia,
empresas de transmision y las empresas distribuidoras/comercializadoras de la misma. Son
estas ultimas, las que, dentro de su proceso comercial, realizan la facturacion hacia el usuario
final teniendo en cuenta su consumo en un determinado periodo de corte mensual. Esta
facturacion debe ser trazable, de facil acceso, inmutable pero que a su vez debe garantizar la

proteccion de datos del consumidor.

En este contexto, el presente proyecto, en alineacién a lo dispuesto en el diario El Peruano
por la Presidencia del Consejo de Ministros (2019), respecto a cocrear, producir, innovar,
prototipar y disefiar soluciones tecnoldgicas y servicios digitales con las entidades publicas
propone integrar el proceso de facturacién de una empresa distribuidora de energia con la
tecnologia blockchain para garantizar el uso ético de los datos y la privacidad en el entorno
digital, de esa manera se elevard la competitividad del pais y se generard bienestar

socioeconémico.

La experiencia del autor en el marco de la problematica planteada motiva el realizar el
presente trabajo a fin de implementar una solucion que garantice la trazabilidad,
inmutabilidad e integridad de la informacion de los recibos virtuales y fisicos, los cuales son

usados ademas como pre requisitos en el sector financiero.
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1. Determinacion del problema

1.1.Enunciado del problema

Optimizacion del proceso de facturacion para una empresa distribuidora de energia

eléctrica del sur del Perd mediante el uso de la tecnologia Blockchain, Arequipa, 2022.

1.1.1. Interrogantes del problema

1.1.1.1.Pregunta General

¢Como desarrollar una propuesta para la optimizacion del proceso de
facturacion de una empresa distribuidora de energia eléctrica en Arequipa,
2022?

1.1.1.2.Preguntas Especificas

e (Cudl es el proceso de facturacion de una empresa distribuidora de
energia eléctrica en Arequipa al 2022?

e Como es la situacion actual de una empresa distribuidora de energia
eléctrica en Arequipa al 2022?

e (Cudles son los puntos criticos en el proceso de facturacion de una
empresa distribuidora de energia eléctrica en Arequipa al 2022?

e (Qué acciones proponer para resolver los puntos criticos en el proceso
de facturacion identificados en una empresa distribuidora de energia
eléctrica en Arequipa al 2022?

e (Cudl es el mecanismo de control y seguimiento para el proceso de
facturacion de una empresa distribuidora de energia eléctrica en
Arequipa al 2022?

1.2.Descripcién del problema

El uso de los recibos por el servicio mensual de consumo eléctrico, representan en el
mercado financiero un requisito fundamental para acceder a créditos. Si esta
informacion estuviera adulterada representaria un grave riesgo para las entidades
bancarias y/o financieras, dado que el cobro por el crédito otorgado podria no ejecutarse.
En este sentido, el mercado considera que la informacion representada en los “recibos

de Iuz” es inalterable y exacta.
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La necesidad de garantizar la inmutabilidad de la informacion , no solo con los controles
propios de los sistemas de facturacién que emiten dichos recibos sino a través de un
mecanismo externo que actle como un ente validador y que luego dicha informacion
pueda ser consultada por cualquier parte interesada que la requiera para garantizar la
trazabilidad y seguridad de los datos, mejoraria sustancialmente los indices de
confiabilidad y minimizaria los riesgos de las operaciones que se pueden realizar a partir
de la presentacion de estos recibos.

Sumado a lo anterior, es necesario diversificar el pago del suministro eléctrico a través
de medios masivos de gran aceptacion ciudadana, y evitar el malestar del usuario por
invertir su tiempo haciendo colas, tener que desplazarse fisicamente a lugares
autorizados de pago y sobre todo evitar contagios de enfermedades respiratorias por
acercamiento y/o exposicion sobre todo del ciudadano vulnerable.

El presente trabajo de investigacion esta orientado a la optimizacion del proceso de
facturacion para una empresa distribuidora de energia eléctrica del sur del Perd mediante
el uso de un cdédigo QR que se integrara con la tecnologia blockchain para lograr tener
informacidn segura y transparente replicada en los nodos del sistema que permitan
identificar cualquier vulnerabilidad a la integridad de la misma y que también entregara
la agilidad necesaria para poder efectuar los pagos del recibo a través de las principales

billeteras electronicas reconocidas a nivel nacional.

1.2.1. Campo, Areay Linea

Campo: Facultad De Ciencias Econémico Administrativas.
Area: Programa Profesional de Administracion de Empresas.

Linea: Gestion

1.2.2. Tipo de problema

Se utilizara el enfoque cualitativo dado que se utilizard como técnica la entrevista
para la recoleccion de informacion. Asimismo, el disefio sera no experimental-
transaccional puesto que no se modificara la realidad de estudio asi como se
levantara informacion en un tiempo unico. El alcance es descriptivo ya que el
objetivo de la investigacion es describir las variables en un momento dado
(Fernandez et al., 2020).
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1.2.3. Variables
a) Proceso de facturacion:

Segun precisa el Organismo Supervisor de la Inversion en Energia y Mineria
(OSINERGMIN, 2017), las Empresas Distribuidoras de Energia Eléctrica son
las responsables del proceso de facturacion mensual por la prestacion del
servicio publico de electricidad y deben considerar: realizar la toma de lectura
mensual de los medidores de electricidad, calcular el consumo mensual en base
a dichas lecturas, (en caso de deficiencias técnicas en la medicion, la empresa
puede usar en valor promedio historico) y finalmente entregar las facturas o

recibos a los usuarios del servicio.

b) Tecnologia Blockchain:

Allende (2018) indica que el blockchain (cadena de bloques) es un registro de
informacion distribuido donde los diferentes participantes tienen un protocolo
de consenso que asegura la veracidad de las transacciones; en blockchain no es
posible alterar (editar o borrar) informacién. En caso se quiera modificar una
informacion que ha sido introducida en un bloque ya validado, la Gnica forma
de hacerlo serd emitiendo una nueva transaccién que actualice la informacion
deseada; en ningun caso sera posible editar o eliminar nada que previamente

haya sido validado y afiadido a la cadena.
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c) Operacionalizacion de variables

Tabla 1
Tabla de Variables

TECNICAE
VARIABLES DIMENSIONES INDICADORES INSTRUMENTO
Identificar area de Arbol del problema Observacion
mejora documental
Anélisis interno Facturacion Ficha de observacion
Cobranza estructurada
Optimizacion del proceso de TIC
facturacion Riesgos y cumplimiento
Propuesta Logros al corto plazo
Logros al largo plazo
Comparativo de Antes y después
proceso
Solucion tecnolégica Requerimientos
funcionales .
. . Observacion
Infraestructura Arquitectura fisica
Uso de tecnologia Blockchain Proveedores - ; dgcumental -
Servicio Blockchain Ficha de observacion
estructurada

Nota. Analisis de las variables. Adaptacion de “Gestion por procesos y calidad del servicio, del area de pasaportes,

Migraciones — Brefia” por J. Davila, 2017.
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d) Matriz de consistencia

Tabla 2

Matriz de consistencia
Problema Objetivos Hipotesis Unidad de analisis  Variables Instrumento
Pregunta General: Objetivo General: Dado que, los recibos emitidos Empresade Variable 1: Guia de entrevista

¢ Cémo desarrollar una propuesta
para la optimizacion del proceso
de facturacién de una empresa en
Arequipa, 2022?

Preguntas especificas:

. ¢Cual es el proceso de
facturacion de una empresa
distribuidora de energia eléctrica en
Arequipa al 2022?

. ¢Como es la situacién
actual de una empresa distribuidora
de energia eléctrica en Arequipa al
2022?

. ¢Cuéles son los puntos
criticos en el proceso de facturacion
de una empresa distribuidora de
energia eléctrica en Arequipa al
20227

. ¢Qué acciones proponer
para resolver los puntos criticos en
el proceso de  facturacion
identificados en una empresa
distribuidora de energia eléctrica en
Arequipa al 2022?

. ¢ Cuél es el mecanismo de
control y seguimiento para el
proceso de facturacion de una
empresa distribuidora de energia
eléctrica en Arequipa al 2022?

Desarrollar una propuesta para la mensualmente en el proceso de distribucion eléctrica Optimizacion del semiestructurada
optimizacion del proceso de facturacion facturacion por las  empresas del Sur del Perd. proceso de
de una empresa en Arequipa, 2022. distribuidoras / comercializadoras de facturacion

energia eléctrica deben garantizar la
Obijetivos especificos: inmutabilidad de la informacion
. Evaluar cual es el proceso de tanto de manera fisica como virtual.
facturacion de una empresa distribuidora Es probable que, la optimizacion del
de energia eléctrica en la ciudad de proceso de facturacion para una
Arequipa al 2022. empresa distribuidora de energia
. Analizar la situacion actual en el eléctrica del sur del Perd mediante el
proceso de facturacion de una empresa uso de la tecnologia blockchain logre
distribuidora de energia eléctrica en la asegurar informaciéon inmutable y
ciudad de Arequipa al 2022. transparente para identificar su
. Verificar cuales son los puntos autenticidad y advertir cualquier
criticos en el proceso de facturacion de vulnerabilidad a la integridad de la
una empresa distribuidora de energia misma.
eléctrica en la ciudad de Arequipa al
2022.
. Proponer acciones para resolver
los puntos criticos en el proceso de
facturacion de una empresa distribuidora
de energia eléctrica en la ciudad de
Arequipa al 2022.
. Examinar el mecanismo de
control y seguimiento para el proceso de
facturacion de una empresa distribuidora
de energia eléctrica en la ciudad de
Arequipa al 2022.

Variable 2: Uso de
la tecnologia
blockchain
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1.3.Justificacion

1.3.1. Justificacion practica

Dada la necesidad de garantizar la seguridad e integridad de la informacion
considerando su uso ético y que cada vez mas existen mayores riesgos digitales,
se propone que mediante el uso de la tecnologia blockchain se logre una mayor
transparencia, ofreciendo una vision més clara de la procedencia de las
transacciones, consultando y/o verificando las mismas. De esta manera, se
consigue una transparencia total del sistema, quedando todo auditado como un
libro de registros. Es asi que, teniendo una cadena de bloques entrelazados, se
puede dar seguimiento a la informacion almacenada y vinculada entre ellos,
donde la salida de informacion de un bloque es el input de informacion del
bloque siguiente, lo cual permite rastrear la informacion de forma maés sencilla
y procesar el historial de forma permanente. Se crea asi un mecanismo de
trazabilidad que puede ayudar a las organizaciones a hacer un seguimiento unico
de cualquier transaccion.

Dada esta conexion de informacidn entre los blogues, se fortalece la seguridad y
confianza en el sistema porque el intercambio de data se lleva a través de
informacidn encriptada y codificada que salvaguarda a todos los usuarios.

Es importante resaltar que un servidor puede albergar a uno o varios nodos de la
cada de bloques, y que este servidor se puede encontrar fisicamente en un
continente, y que la conexion al siguiente nodo puede ubicarse en un servidor
establecido fisicamente en otro conteniente y/o puede ser una maquina virtual
que a su vez puede tener respaldos en servidores distribuidos a los largo del
mundo; por lo tanto la informacion se encuentra distribuida y descentralizada ,

lo que a su vez garantiza su inmutabilidad.

1.3.2. Justificacion Social

La implementacion de este proyecto permitira realizar consultas a los
comunmente conocidos “recibos de luz”, quienes tendran impresos un codigo
QR, el cual al ser consultado por un equipo mdvil con una aplicacion del tipo
“lector de QR’s”, las cual se encuentran de libre descarga en las tiendas virtuales

de Android y App store”, buscara en el ecosistema de blockchain dicha
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transaccion y podra entregar la informacion permitida que validara si los datos
y montos del recibo impreso son reales o no.

Esta consulta la puede hacer cualquier usuario que tenga acceso al recibo, por
ende, un analista de créditos, por ejemplo, que requiera identificar los 3 Gltimos
recibos de luz de un potencial cliente, podra garantizar que la informacion
entregada es cierta, con una simple consulta que puede realizar desde su equipo
celular.

De esta forma se genera una sociedad digital que comparte como recursos, la
informacion necesaria para poder ejecutar transacciones de mayor valor para sus

usuarios, evitando fraudes y minimizando riesgos.
2. OBJETIVOS

2.1.0bjetivo General

Desarrollar una propuesta para la optimizacion del proceso de facturacion de una
empresa en Arequipa, 2022.

2.2.0bjetivos Especificos

e Evaluar cuél es el proceso de facturacion de una empresa distribuidora de energia
eléctrica en la ciudad de Arequipa al 2022.

e Analizar la situacién actual en el proceso de facturacion de una empresa
distribuidora de energia eléctrica en la ciudad de Arequipa al 2022.

e Verificar cuales son los puntos criticos en el proceso de facturacion de una
empresa distribuidora de energia eléctrica en la ciudad de Arequipa al 2022.

e Proponer acciones para resolver los puntos criticos en el proceso de facturacion
de una empresa distribuidora de energia eléctrica en la ciudad de Arequipa al
2022.

e Examinar el mecanismo de control y seguimiento para el proceso de facturacion
de una empresa distribuidora de energia eléctrica en la ciudad de Arequipa al
2022,
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3. MARCO TEORICO

3.1.Conceptos Bésicos
3.1.1. Ciberseguridad

Segun Urcuqui (2018) la ciberseguridad es el campo de las TI responsable del
desarrollo e implementacion de mecanismos de proteccion de la informacion e
infraestructura tecnolégica. También se explicd que, dada la importancia de los
sistemas seguros, que puedan garantizar la confidencialidad, integridad y
disponibilidad de los datos, se han propuesto metodos, herramientas y practicas
para la evaluacion de amenazas cibernéticas, desarrollo de software y hardware
seguros, asi como para sistemas de seguridad, entre otros. Se menciona también
propuestas que permitirian la proteccion contra el cibercrimen y el malware, sin
embargo, conforme el desarrollo de las Tecnologias de la Informacion y
Comunicaciones (TIC) —con sus nuevas propuestas, como el Internet de las
Cosas y el Big Data—, la presencia de nuevas vulnerabilidades y los ataques de

dia cero, se requieren esfuerzos continuos para reducir los riesgos.

3.1.2. Blockchain

Allende (2018) refiere al blockchain como un registro de informacion distribuido
tipo Peer-to-Peer (P2P) donde los distintos colaboradores no tienen por qué
confiar entre si, debido a que existe un protocolo de consenso gque asegura la
autenticidad de las transacciones, donde una de las caracteristicas principales es
la inmutabilidad de la cadena de bloques; en blockchain no es posible alterar
(editar o borrar) informacion.

Allende indica que el término blockchain, se debe a su propia estructura, esta
consiste en un conjunto de transacciones organizadas y almacenadas en bloques
dispuestos cronoldgicamente e identificados por un numero asignado, este es un
cddigo alfanumérico conocido como hash; también son firmados digitalmente
por la persona que propone o valida el blogue.

Adicionalmente el autor sefiala que la inmutabilidad de la cadena es altamente
efectiva ya que en caso se quiera modificar informacién ya introducida en un
blogue validado, la Ginica manera de hacerlo es emitir una transaccion nueva para
que la informacidn deseada sea actualizada; no es posible alterar algo que haya

sido validado y afiadido a la cadena.
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3.1.3. Proceso de Facturacion del Servicio de Electricidad

De acuerdo al Organismo Supervisor de la Inversion en Energia y Mineria,
OSINERGMIN(2017), las Empresas Distribuidoras de Energia Eléctrica son las
encargadas del proceso de facturacion mensual por la prestacion del servicio vy,
en consecuencia, es que durante la ejecucién del servicio se debe de acreditar
que los intereses de los usuarios no van a ser afectados.

La entidad reguladora indica que las distribuidoras de energia deben tomar en
cuenta en su proceso de facturacion, las siguientes 4 actividades:

e Realizar la toma de lectura mensual de los medidores de electricidad
correspondientes a los suministros de cada uno de los usuarios del
servicio eléctrico. La Empresa Distribuidora debe contar con las
evidencias suficientes, para demostrar a OSINERGMIN, en la etapa de
supervision, la informacién fehaciente de su gestion comercial.

e Calcular el consumo mensual de electricidad con base a las lecturas
registradas conforme a lo sefialado precedentemente. Como medida
adicional se debe efectuar un proceso de consistencia de la informacion,
la cual considera entre otras variables el promedio histérico
representativo del usuario, estacionalidades de consumo, fechas de
instalacién del medidor, entre otros; o aplicar sus propias politicas de
gestion comercial que garanticen la consistencia del consumo de
electricidad en concordancia con lo sefialado en este apartado. De esta
manera, se garantiza la calidad de la facturacion mensual por el servicio
de electricidad y su relacion directa con el consumo de electricidad en el
periodo de facturacion. En caso que la Empresa Distribuidora evidencia,
en la etapa de consistencia, un incremento inusual de los consumos
respecto al valor del promedio historico representativo del usuario, ésta
se encuentra obligada a determinar las causas (técnicas y/o de otra
indole) que expliquen los incrementos de consumo por parte del usuario;
para ello, debe proceder a analizar los consumos en forma integral
realizando eventualmente inspecciones en campo, pruebas técnicas,
evaluacion de inusuales consumos en la data historica, evaluacion de

cargas instaladas en el predio, u otros medios y mecanismos que estime
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conveniente, siempre que permitan conseguir la facturacion con base a
consumos consistentes. Luego del proceso de consistencia previsto en
este numeral, es responsabilidad de la Empresa Distribuidora, decidir la
continuacion con las siguientes etapas de la facturacion.

e Si se encuentran deficiencias técnicas en el sistema de medicién (como
la ausencia del medidor, el medidor no muestra lecturas, el medidor esta
paralizado o en mal estado), que impidan la toma de lectura, la empresa
distribuidora puede utilizar en su facturacion un consumo equivalente al
valor promedio histérico representativo; asimismo, de optarse por una
facturacion en base a promedios, la Empresa Distribuidora esta obligada
a evidenciar con la documentacion técnica administrativa lo actuado.

e Entregar fisicamente (0 mediante algun medio tecnoldgico, previamente
aprobado por OSINERGMIN), las facturas o recibos emitidos a los
usuarios por el servicio de electricidad en un plazo no menor de siete (7)

dias calendario antes de su vencimiento.

3.1.4. Sistema Informético de Facturacion

Segun Condori (2018), es un Sistema Informatico, que se adapta segun las
necesidades y requerimientos de cada entidad, este comprende los métodos,
procedimientos y recursos que son utilizados, para seguir la huella de las
actividades y resumirlas en forma Gtil para quienes toman las decisiones. El autor
también refiere que el sistema debe controlar operaciones y suministrar
informacién a la empresa, mediante la organizacion, clasificacion vy
cuantificacion de la informacion que se proporcione, disponiendo de diferentes
funciones y utilidades que ayuden a tener el control de la empresa. Ademas, el
autor sefiala que los sistemas de facturacion tienen por ventaja la simplificacion
del trabajo, ya que ademas de ofrecer el servicio de entrega de facturas impresas,
también se pueden enviar por correo electronico para que el mismo las almacene
en su computadora personal, teniendo el beneficio de tener un mejor control de
los movimientos realizados, al igual que la empresa. Finalmente, el autor
consigna que son diversos los sistemas de facturacion con los que nos podremos
encontrar, por ello se hace necesario tomar ciertas medidas de prevencion para

evitar fraudes o estafas.
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3.1.5. Presupuesto

Burbano (2011) define el presupuesto como el recurso para maximizar las
utilidades, y el camino que debe seguir la alta direccion para conseguir tasas de
rendimiento sobre el capital que interpreten las expectativas de los
inversionistas, interrelacionar las funciones empresariales en observancia a un
objetivo comin mediante la delegacion, de la autoridad y de las
responsabilidades encomendadas. Finalmente, el autor refiere que se deben fijar
politicas, medir su cumplimiento y replantearlas cuando las metas no sean

cumplidas.

3.1.6. Transformacion Digital

Segun la Asociacion Multisectorial de Empresas Espafiolas de Electronica y
Comunicaciones (AMETIC, 2021), se puede definir la transformacion digital
como un conjunto de actuaciones orientadas a la mejora y modernizacion de los
procesos, los procedimientos, los habitos y comportamientos de las
organizaciones y personas que, haciendo uso de las tecnologias digitales,
mejoran la competitividad global de las administraciones publicas, las empresas
y los ciudadanos. La transformacion digital requiere que las organizaciones
revisen sus modelos de negocio, de operaciones y de estrategia tecnologica,
implicando un cambio cultural que debe ser liderado por las cupulas directivas.
El crecimiento continuo en el uso de tecnologias digitales esta dando lugar a
profundos cambios en toda la sociedad mediante la interconexion de millones de
personas, maquinas y productos. Estos cambios deben llevar aparejados cambios
igualmente importantes en la economia y por tanto en el entorno empresarial, en
las gestiones publicas y en los ciudadanos en general. La transformacién digital
actla transversalmente en la sociedad, la economia y en nuestro dia a dia
convirtiéendose en acelerador de este cambio. El desarrollo social y empresarial
esta siendo exponencial y ambos son los elementos esenciales y diferenciadores
en un mundo que es cada vez mas global. El autor también refiere que la
transformacion digital elimina las fronteras entre productos y servicios, acorta
los ciclos de vida de los mismos e incrementa las expectativas de los clientes y

que no debemos entender la transformacion digital en una organizacion
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simplemente como la implementacion de tecnologia digital sobre determinadas
préacticas o procesos. Finalmente, la transformacion digital debe aprovechar el
potencial de las tecnologias digitales para realizar una reinvencion de la propia
organizacion de forma que adapte sus procesos, productos y modelos de negocio
a la demanda de unos usuarios, consumidores y empleados que cada vez son mas

eminentemente digitales.

3.1.7. Inversion

Segun Alvarez (1998) la inversion puede ser definida como el dinero que ha sido
gastado en un proyecto con el objetivo de permitir que los flujos de efectivo

puedan compensar el capital invertido.

3.1.8. Organizacion

Para Alvarez (1998) la organizacion “es un conjunto de proposiciones teéricas
que estudian la estructura y funcionamiento de los organismos y que intenta
precisar las series de principios, reglas y métodos segun los cuales se desarrolla”
(p. 203). Asimismo, considera que es un sistema de actividades conscientemente
coordinadas entre dos 0 mas personas.

3.1.9. Administracion

Segun Chiavenato (2004) la administracion es el proceso de planificar,
organizar, dirigir y controlar el uso de los recursos para lograr las metas

organizacionales.

3.1.10. Valor Publico

Fue Mark Moore en 1998 quien introdujo el enfoque de valor pablico con el
objetivo de trazar una estructura de razonamiento practico que suponga una guia
para el gestor publico (Moore, 1988 como se cita en Conejero, 2014). Esta
perspectiva buscaba cambiar el enfoque tradicional de la gestién publica que

intentaba ser eficaz y eficiente de acuerdo a los mandatos politicos, lo que se
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traducia en gestores publicos que actuaban con la mentalidad de administradores
y no de empresarios, dando como resultado la ausencia de liderazgo en la
prestacion de servicios publicos. La propuesta central de Moore consiste en que
los recursos publicos deben ser utilizados para incrementar el valor, de la misma
forma que se crea valor en el sector privado, bajo esta perspectiva el valor
publico debe ir mas alla de un enfoque de impactos monetarios y debe incluir
beneficios sociales percibidos por los ciudadanos.
Finalmente, el autor indica que el concepto de valor pablico se puede entender
en tres dimensiones segun Kelly et al. (como se cita en Conejero, 2014):

- Servicios; el valor publico se crea a través de la entrega de servicios de alta
calidad que crean satisfaccion al usuario.

- Impactos; como la seguridad, la reduccion de la pobreza, la salud publica.

- Confianza; se refiere a la relacién entre los ciudadanos y la autoridad publica,
siendo a menudo el elemento méas desatendido, sin embargo, la falta de confianza
reduce el valor publico y puede obstaculizar la capacidad del servicio publico

para crear otro en su Iugar.

3.1.11. Criptomonedas.

Segun Garcia (2018), una criptomoneda es “una moneda digital o virtual que
utiliza la criptografia para establecer un nivel de seguridad, como moneda
pueden ser intercambiadas y operadas como cualquier otra divisa tradicional,
pero estas se encuentran fuera del control de los gobiernos e instituciones

financieras” (p. 3).

3.1.12. Cddigo QR

Segun Can (2015), el codigo QR (Quick Response Code), es un tipo de cddigo,
que sirve para almacenar informacion en una matriz 2D de puntos; en 1994 fue
creado por la compafiia japonesa Denso-Wave y en sentido literal, se refiere a
una respuesta rapida que expresa el concepto original de los inventores para el
desarrollo del codigo, cuyo enfoque se dirige a “lectura de alta velocidad” (high-

speed reading).
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El autor indica que los codigos de barras tradicionales son capaces de almacenar
como méaximo 20 digitos aproximadamente, mientras que el cédigo QR tiene
una capacidad de procesar varias decenas o0 varios cientos de veces mas gracias
a su disefio, que ofrece la posibilidad de presentar la informacion de forma
horizontal y vertical (2D) siendo capaz de manejar cualquier tipo de
informacion, por ejemplo, los caracteres numéricos y alfabéticos, Kanji, Kana,
simbolos, informaciones binarias, etc.

Finalmente, el autor precisa que un cédigo QR puede almacenar como maximo
7089 caracteres (cuando se trata Unicamente de caracteres numéricos), esta
capacidad nos permitiria convertir contenidos variopintos en codigos QR y

mediante el escaner lograremos una mayor difusion de la informacién.

3.1.13. Billetera Digital

Segun Peruweek.pe (2021), las billeteras digitales son una herramienta que
permite la realizacion de pagos de productos y servicios sin contacto. Para ello
se auxilia de una tarjeta digital que debe estar registrada en un smartphone y de
un sistema de reconocimiento como el NFC (Near Field Communications), que
es una tecnologia que permite la transmision de datos entre dispositivos
cercanos. Para poder usar una billetera digital es necesario descargar la app que
corresponda al banco o sistema de pagos que uses. Para esto cabe destacar qué
hay dos tipos de billetera digital: las que usan codigos QR y las que usan

tecnologia NFC.

3.1.14. Identidad Digital

Segun Barrios y Cetina (2022), se puede definir la identidad digital como un
mecanismo que permite identificar, en el entorno de la economia digital, si es
que en el otro extremo se encuentra 0 no una persona, para lo cual realiza una
verificacion de la identidad de la persona.

La autora Gamero (2011), afirma que desde el afio 2004 la internet comenzé a
utilizarse de manera masiva por lo que personas en todo el mundo ya han dejado
algun tipo de huella en la Red y poco a poco han iniciado un esbhozo de su
identidad digital.
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3.1.15. Arbol de Merkle

Segun el autor Luque (2020) un arbol de Merkle es una estructura de datos que
combina un arbol binario con una funcion hash, y se usa en blockchain para
almacenar de forma eficiente las transacciones que componen cada blogue.
Considerando que los nodos de las hojas siempre seran pares por ser un arbol
binario, aquellas transacciones que den como resultado un nUmero impar,
duplicaran el dltimo hash para conseguir un nimero par de hojas, consiguiendo
de esta forma un arbol equilibrado. La complejidad de comprobar si un elemento
pertenece al arbol es O(log(n)) de media.

El &rbol de Merkle se utiliza en los ecosistemas de blockchain porque incluyen
la verificacion de la integridad de un conjunto extenso de transacciones, asi como
comprobar si una transaccion pertenece a un bloque de transacciones.
Finalmente, el autor indica que el arbol Merkle se construye de manera

ascendente y recursiva.

3.1.16. Hasroot

Segun la pagina Bit Academy (2022) el Hasroot es el nombre hash del arbol de
Merkle resultante, que se utiliza principalmente como marcador para indicar la
fiabilidad de la informacion relevante del arbol de Merkle, lo que resulta muy
atil en redes P2P. El hash raiz se genera utilizando una funcion hash de
informacion progresiva en cada bloque de datos, este proceso asegura que cada
blogue de informacion sea procesado Yy etiquetado con un cédigo hash Unico e

irrepetible.

3.1.17. LACCHAIN

Pardo y Allende (2019), indican que LACChain es un programa regional del BID
Lab, laboratorio de innovacion del Grupo Banco Interamericano de Desarrollo,
gue nace con el propdsito de acompariar y acelerar el desarrollo del ecosistema
blockchain, buscando maximizar el impacto social que la tecnologia tiene el
potencial de ofrecer.

Los autores consideran que LACCHAIN busca establecer consorcios nacionales

abiertos e incluyentes en América Latina y el Caribe conformados por actores
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del sector privado, publico y académico para el desarrollo y la adopcion de la
tecnologia blockchain y sus aplicaciones. También tiene por objetivo la
promocion y la adopcién de estandares que permitan la interoperabilidad de
redes y la escalabilidad de la tecnologia y sus aplicaciones, para que de esta
forma el blockchain evolucione hacia la internet del valor: una red inmutable,
descentralizada y con informacion verificada en la que, gracias a la habilitacion
de identidad digital y dinero tokenizado, sea posible acceder a un nuevo concepto
de digitalizacion, donde absolutamente todo se puede tokenizar y transferir de

manera eficiente, segura y confiable.

3.1.18. Ethereum

Para Miranda (2018), Ethereum es la segunda plataforma blockchain mas
conocida del mundo, desarrollada desde el afio 2014 para ser una plataforma que
permita y facilite a otros programadores la creacion de aplicaciones
descentralizadas con los smart contracts como base de estas.

El autor indica que Etehreum sirve como plataforma mundial donde se ejecutan
aplicaciones y tiene su propia criptomoneda llamada Ether (ETH), con la cual se
pueden realizar pagos a otras personas y son base de implementacién para los
smart contracts. Ethereum utiliza las caracteristicas y la tecnologia de la
blockchain para crear su infraestructura para la evolucion de las aplicaciones y
servicios centralizados a un mundo descentralizado.

Finalmente, el autor indica que Ethereum utiliza el mecanismo de Proof-of-
Work para la creacion de nuevos blogues en la blockchain tal cual lo hace

Bitcoin.

3.1.19. Cardano

Wolfgrang y Garcia-Machifiena (2021) indican que este ecosistema de
blockchain inicia su desarrollo en 2015 y su lanzamiento al mercado se produce
el 2017. El cofundador de esta plataforma es Charles Hoskinson, quien abandoné
el proyecto Ethereum para cofundar IOHK (Input Output Hong Kong),
encargada del desarrollo de Cardano. La criptomoneda asociada a esta
plataforma es Ada que, a fines de 2017, tenia una capitalizacién de mercado de
10 mil millones de dolares.
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El autor sefiala que Cardano asegura superar los problemas existentes en el
mercado de las criptomonedas: lentitud, rigidez, poco escalables, problemas para
adquirirlas, etc.

En la parte técnica Cardano incorpora nuevo algoritmo de prueba de
participacion denominado Ouroboros el cual determina de qué forma Ilegan los
nodos individuales al consenso sobre la red blockchain. Este algoritmo es
fundamental para toda la infraestructura de la criptomoneda ADA y es una gran
innovacion en la tecnologia blockchain. El algoritmo Ouroboros elimina la
necesidad de una Proof of Work de gasto de energia, eliminando asi la barrera
que impide ampliar de manera espectacular cualquier blockchain.

Finalmente, el autor considera que Cardano ha demostrado un nivel de seguridad

que se equipara a la blockchain de Bitcoin, gracias al algoritmo Ouroboros.

3.1.20. Protocolo SSH

Segun Bonet (2019), SSH es un protocolo que permite crear conexiones entre
ordenadores, permitiendo el disefio para sustituir los métodos comunes de acceso
remoto a un intérprete de comandos de otro ordenador. Como el protocolo SSH
cifra todo lo que envia y recibe, se puede usar para asegurar protocolos

inseguros.

3.1.21. Codigo Hash

Segun Monforte (2022) un hash es un cédigo alfanumérico de longitud fija que
representa un conjunto particular de datos, como una imagen, un fragmento de
texto, un documento, etc.

El autor indica que este codigo es generado por una funcion hash, que se puede
definir como un algoritmo matemético que toma una cierta cantidad de datos
(entrada) y los representa como una cadena corta de letras y nimeros.

3.1.22. Comunicacion RPC

Segun los autores Vera et al. (2019) la comunicacién RPC (Remote Procedure

Call) corresponden a un protocolo que permite que un programa de computadora
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ejecute codigo en otra maquina remota sin tener que preocuparse por la
comunicacion entre ellos. El protocolo es una mejora significativa con respecto
a los sockets actualmente en uso. De esa forma, los programadores no necesitan
saber acerca de las comunicaciones porque estan encapsuladas en RPC.

Finalmente, el autor indica que RPC es ampliamente utilizado en el paradigma

cliente-servidor.

3.1.23. Github

Castillo (2017) define GitHub como una plataforma de desarrollo de software
colaborativo para albergar proyectos utilizando el sistema de control de
versiones Git, lo cual permite alojar los repositorios de codigo y proporciona
herramientas de trabajo en equipo muy utiles para los proyectos. Adicional a
ello, se puede mejorar el software de los demas.

El autor sefiala que cuando se termine con el proceso de editar, se envia una
solicitud de incorporacion (pull) de cambios al propietario del proyecto, de esta
manera se podra analizar facilmente sus cambios y si su contribucién es

interesante, se puede anexar con el documento original.

3.1.24. SSL

Segun Ortega y Canino (2006), SSL es el acronimo de Secure Sockets Layer, lo
que significa ser un protocolo de proposito general para establecer
comunicaciones seguras. El autor refiere que recién en su tercera version, el
protocolo consiguid ser maduro fortaleciendo principalmente sus aspectos de
seguridad. Considerando lo indicado por el autor, este protocolo constituye la
solucion de seguridad implantada en la mayoria de los servidores web dada su
aplicacion con criptografia simétrica (de llave secreta), criptografia asimétrica

(de llave publica), certificados digitales y firmas digitales.
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3.1.25. Crystal Reports

De acuerdo a la pagina Avant Information System (2022), Crystal Reports es
una herramienta facil de usar para disefiar y generar informes a partir de datos
almacenados en bases de datos u otras fuentes de informacion. Esta aplicacion
de inteligencia empresarial cuenta con formato enriquecido a partir de casi
cualquier fuente de datos; ofrece méas de 12 formatos como Excel, PDF, HTML
y XML.

Crystal Reports esta disefiado para trabajar con bases de datos para analizar e
interpretar informacion importante, ya que sus herramientas facilitan la
generacion de informes complejos o profesionales. Hoy en dia, XML se utiliza
como lenguaje para definir IDL y HTTP como protocolos de red, dando lugar a
los denominados servicios web. Ejemplos de estos pueden ser SOAP o XML-
RPC.

3.1.26. Datacenter

Segun los autores Perez y Rebollo (2011), un centro de datos es un centro de
procesamiento de los mismos, incluyendo sus dependencias y sistemas
relacionados a través de los cuales los datos se almacenan, procesan y
distribuyen a personas o procesos autorizados para su visualizacion y/o
modificacion. Por lo tanto, contiene: recursos de procesamiento,
almacenamiento y flujo de informacion necesarios para satisfacer las
necesidades de una sola empresa o alojar decenas de miles de sitios web de
clientes. Finalmente, el autor refiere que los centros de datos deben ser

extremadamente confiables, escalables, configurables y seguros.
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3.2.Andlisis de antecedentes investigativos
3.2.1. Locales

Gutiérrez (2021), Aplicacidn web progresiva con sistema Blockchain para la gestion

de personal de una empresa constructora. Universidad Catolica Santa Maria.

En la investigacion el objetivo fue desarrollar una aplicacion web progresiva de
recursos humanos para la Empresa Constructora: “IDEA INVERSIONES
PROMOTORA INMOBILIARIA E.I.LR.L.”, que permita realizar transferencias de
pago a los trabajadores de la organizacion mediante la red de blockchain. Se
realizaron encuestas con 28 trabajadores de la empresa constructora, después de
realizar pruebas de la aplicacion se realizo una encuesta de diez preguntas para saber
si los trabajadores pueden adaptarse a la tecnologia blockchain. Como conclusiones
se logr6 implementar el producto final gestionando los pagos en criptomonedas Ether
(Ethereum) hacia los trabajadores que aceptaron usar la tecnologia blockchain. Esta
investigacion resulta importante porque demuestra la confiabilidad que genera el

sistema Blockchain para las transacciones, en este caso, monetarias.

Loayza (2019), Analisis juridico de los Smart Contracts basados en la tecnologia
Blockchain en el comercio electrénico empresa — consumidor (B2C). Universidad

Catolica San Pablo.

El objetivo de la investigacion era conocer los aspectos juridicos basado en
blockchain, por lo que fue una investigacion descriptiva utilizando fuentes
secundarias para realizar el analisis, estudiaron aspectos generales del contrato,
comercio electronico, los Smart Contracts basados en blockchain, como es la
regularizacion en el Per( y su eficiencia; por lo que concluyeron que estos tipos de
contratos son necesarios ser conocidos para mejorar la competitividad entre
abogados, puesto que a futuro los procesos tradicionales paulatinamente iran
pasando a una plataforma virtual y no tanto fisica. Por lo tanto, esta investigacion
brinda informacion relevante a las distintas aplicaciones que puede darse a la
tecnologia de blockchain.
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3.2.2. Nacionales

Quispe (2019), Impacto del Blockchain en las transacciones financieras digitales

de los bancos del Perd. Universidad tecnoldgica del Peru.

En la investigacion, el objetivo fue analizar el impacto del blockchain en las
transacciones financieras digitales de los bancos del Peru. Para el desarrollo de esta
investigacion se aplicaron dos entrevistas para medir las variables en estudio, este
instrumento fue aplicado a 2 funcionarios del sector financiero. Se concluye que el
impacto del blockchain en las transacciones financieras en los bancos del Perd, aun
no se presenta dado que no se tiene claro cémo aprovechar esta tecnologia pese a
los beneficios como la confiabilidad, reduccién de costos y tiempo. Asimismo,
destaca que los bancos son conscientes que deben mantenerse a la vanguardia para
poder sobrevivir a los nuevos cambios tecnolégicos que se presentan dia a dia, ya
que si no se adaptan al cambio podrian ser desplazados por las Fintech. Esta
investigacion resulta importante porque demuestra que el camino en la
transformacion digital financiero involucra al blockchain, pero se requiere mayor
conocimiento técnico y funciona del mismo para encontrar la aplicabilidad de uso

para todos los usuarios.

Anicama (2019), Modelo de Blockchain para mejorar la toma de decisiones en las
sentencias fiscales del ministerio puablico lima 2019-2022. Universidad Nacional
Federico Villareal.

En la investigacion, el objetivo fue implementar un modelo blockchain para la
mejora en la toma de decisiones de las sentencias fiscales del Ministerio Publico
Lima 2019. El disefio de la investigacion fue experimental considerando que este
tipo de disefios se orienta a la aplicacion. La poblacion estuvo compuesta por 1459
Fiscales del Distrito Fiscal de LIMA. Se concluye que la implementacion de un
modelo blockchain mejora la toma de decisiones de las sentencias fiscales del
Ministerio Publico y los tiempos de espera. Esta investigacion resulta importante
destaca las ventajas tangibles del uso del blockchain en el sector publico.
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3.2.3. Internacionales

Velasquez (2020), Ventajas del desarrollo e implementacién de Blockchain en
Empresas publicas y privadas de Colombia. Universidad Santiago de Cali.

Colombia.

En la investigacion, el objetivo fue determinar las ventajas del desarrollo e
implementacion de la tecnologia de blockchain en organizaciones publicas y
privadas de Colombia. La investigacion realizada fue de tipo descriptiva y el
método de investigacion fue deductivo en el cual se llegé a una conclusion
mediante premisas; a partir de referencias académicas sobre blockchain y
paginas web especializadas en el tema se logré abordar desde diferentes puntos
las caracteristicas planteadas.

Las fuentes utilizadas para la investigacion fueron de tipo secundarias donde se
tomaron articulos e investigaciones que con anterioridad abordaron los temas de
cadena de bloques, sus caracteristicas, propiedades y aplicaciones con el fin de
decidir posteriormente si se desarrolla e implementa en una organizacion. La
técnica de recoleccion de la informacion es por medio de un analisis documental
utilizando como fuentes articulos cientificos alojados en la web.

Al existir diferentes tipos de blockchain, se concluye que en un futuro a mediano
plazo lo mas probable es que las empresas de Colombia, las cuales usan ERP’s
para la gestién de sus procesos, empiecen a ver viable el uso de tecnologias las
cuales brinden mejores herramientas de seguridad y efectividad logrando asi
mucha mas solidez y sinergia organizacional. Esta investigacion resulta
importante, dado que se analizan las ventajas desde la seguridad de la

informacidn que la blockchain puede generar en los procesos organizacionales.

Cortes (2018), Impacto de la tecnologia Blockchain en la era de la
ciberseguridad en el contexto de la economia colombiana. Universidad nacional
abierta y a distancia escuela de ciencias basicas, tecnologia e ingenieria

especializacién en seguridad informatica Cali, Colombia

En la investigacion, el objetivo fue realizar un andlisis monogréfico al impacto
que ha tenido la tecnologia blockchain en la era de la ciberseguridad en el

contexto de la economia colombiana.
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Se analiz6 en que tipos de industrias se estd empezando a realizar pruebas pilotos
en sistemas de informacion con objetivos concretos y que estan desligados del
Bitcoin lo cual nos demuestra que la tecnologia blockchain comienza a mostrar
resultados igualmente de satisfactorios y confiables en otros campos industriales.
Se realiz6 una basqueda en fuentes confiables donde se hacia énfasis basadas en
pruebas implementadas con esta tecnologia la cual evidenciaba un incremento
significativo en el campo de la seguridad de la informacion logrando crear un
ambiente propicio para salvaguardar la integridad de la informacion y otros
aspectos. Asi mismo este tema iba demostrando también como esto iba
entrelazado con ahorros en costos que se traia para las entidades que estaban
empezando a realizar pruebas mas formales sobre la blockchain. Se revisé como
la tecnologia blockchain esta logrando dentro de las entidades un aumento en la
credibilidad de los procesos, ademas esto también se evidencia a corto plazo
hacia el exterior donde los clientes o usuarios finales de los procesos estan
logrando entender cdmo funciona este tema y comprendiendo las ventajas
significativas que aborda esta nueva forma de guardar los datos, por consiguiente
se obtiene un aumento en la credibilidad de los procesos tanto internamente
como externamente demostrado en las empresas o entidades que cuentan sus
experiencias con la blockchain. Esta investigacion se demuestra la aplicacion del

blockchain para salvaguardar la integridad de la informacion.
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4. HIPOTESIS

Dado que, los recibos emitidos mensualmente en el proceso de facturacién por las
empresas distribuidoras / comercializadoras de energia eléctrica deben garantizar la
inmutabilidad de la informacién tanto de manera fisica como virtual. Es probable que,
la optimizacion del proceso de facturacion para una empresa distribuidora de energia
eléctrica del sur del Per( mediante el uso de la tecnologia blockchain logre asegurar
informacién inmutable y transparente para identificar su autenticidad y advertir

cualquier vulnerabilidad a la integridad de la misma.
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CAPITULO II
PLANTEAMIENTO OPERACIONAL
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1. Técnicas, instrumentos y materiales de verificacion

1.1.Técnicas
La técnica que se va a utilizar es la entrevista la cual va ser aplicada a los que
participan en el proceso de facturacion en la empresa.

1.2.Instrumentos

El instrumento que se va a utilizar es la guia de entrevista compuesto por preguntas
semiestructuradas, que serd aplicada de manera individual a ocho participantes. Se
usara el principio de buena gobernanza, por lo que se encuestara tanto a nivel de
directorio de la empresa (1), duefios de procesos, lideres de areas (7), y clientes

externos (1).
2. Campo de Verificacion
2.1. Ambito

La Ubicacion espacial corresponde a la Provincia de Arequipa, Departamento de

Arequipa.

2.2.Unidades de estudio
La unidad de estudio sera el personal de la Unidad de Facturacién y Tecnologias de
Informacion y Comunicaciones de una empresa de distribucion eléctrica del Sur del
Peru.

2.3. Temporalidad
El estudio se realizard durante los meses de enero 2022 a diciembre 2022, tratdndose
de un estudio de tipo transversal, por el periodo de estudio.

2.4.Poblacién

La poblacion esta conformada por las distintas areas que componen la empresa de

distribucién eléctrica del Sur del Peru.
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2.4.1. Muestra y procedimiento de muestreo

Para el muestreo se va a utilizar la técnica de muestreo no probabilistico por
conveniencia, puesto que se va a entrevistar a un representante de cada area que
participa directa o indirectamente en el proceso de facturacion de la empresa de
distribucion eléctrica del Sur del Peru.
Por lo que serén cinco colaboradores los que van a ser entrevistados de
las siguientes areas:
e Tecnologia de la Informacion y la comunicacion (TIC)
e Facturacion.
e Cobranza
e Coordinador de riesgos y cumplimiento

e Gerente general de la empresa.

3. Estrategia de recoleccion de datos

Para la recoleccion de datos se ha considerado las siguientes estrategias:

En organizacion, la duracion total del estudio esta prevista para 141 dias (agosto 2022 a
diciembre 2022), correspondiendo 30 dias para la recoleccion de datos y todo tipo de
informacion (en Arequipa) que conlleven a un buen resultado.

En tema de recursos, estos seran cubiertos integramente por el graduando.

Se realizara la validacion de los instrumentos que permita una mayor confiabilidad de
los resultados a traves del juicio de expertos.

Los criterios para el manejo de resultados en la investigacion de Campo, se va a emplear
una matriz donde se presentaran los resultados de las entrevistas realizadas Personal
directo o indirecto de la Unidad de Facturacion y de Tecnologias de Informacion y

Comunicaciones de una empresa de distribucion del sector eléctrico del Sur del Perd.
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CAPITULO 111
RESULTADOS
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1. Desarrollo del proyecto
1.1.Diagnostico
1.1.1. Contexto externo

1.1.1.1.Econ6mico

De acuerdo con lo sefialado por el Banco Central de Reserva del Peru (BCRP,
2022), en el Reporte de Inflacion marzo 2022, publicado el 18 de marzo del
2022; se indica lo siguiente:
Desde fines de 2021, se ha registrado un menor dinamismo en la actividad
en la mayoria de las principales economias del mundo, debido a la
aparicion de una variante mas transmisible, como el 6micron, y el aumento
de las tasas de inflacion afectaron la evolucion de la actividad economica.
Ello se ha reflejado en la evolucion de varios indicadores como los indices
PMI globales de manufactura y servicios que cayeron en diciembre de
2021y enero de 2022. Para el 2021, se prevé que persistan las disrupciones
en la cadena de suministros y los altos precios de la energia, asi como un
retiro mas acelerado del estimulo monetario en las principales economias
desarrolladas. (p. 13)
Por su parte, el Banco Central de Reserva del Pert indica que “el conflicto entre
Rusia y Ucrania ha elevado la incertidumbre sobre la evolucion de la economia
global, donde ya se observa el impacto directo sobre los precios del petroleo, gas
natural y granos” (BCRP, 2022, p. 18). Ante ello, la economia mundial creceria
a 3.8 y 3.2 por ciento en 2022 y 2023, respectivamente, menor a lo proyectado
anteriormente que consideraba un 4.3 y 3.4 por ciento.
Los altos precios de la energia, en particular del gas y el petréleo, han
tenido una tendencia al alza mayor a la prevista, apoyados por el conflicto
entre Rusia y Ucrania y por el débil incremento de la oferta en los
principales paises productores de petroleo. Se asume que los precios de la
energia permanecerian altos, y por encima de lo previsto en el Reporte de
diciembre 2021. (BCRP, 2022, p. 12)

La cuenta corriente de la balanza de pagos de 2021 registré un déficit de 2,7 por
ciento del PBI, igual al promedio histérico de los Gltimos 40 afios (-2,7 por

ciento). El deficit del afio respondio a:
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- El'aumento de las importaciones de bienes, reflejo del incremento de los precios
de insumos y la recuperacion de la demanda interna;
- Las mayores utilidades de empresas con inversion directa extranjera en el pais;
- Los pagos al exterior mas elevados por fletes internacionales.
Se proyecta que el déficit de cuenta corriente se reduzca a 1,6 por ciento
del PBI en 2022 debido a un mayor superdvit comercial de bienes,
impulsado por precios de exportacion mas altos, y menores utilidades de
empresas de Inversion Directa Extranjera (IDE). En 2023 el déficit
continuaria reduciéndose, esta vez a 0,6 por ciento del producto, con el
inicio de la correccion de los precios de los fletes, que reduciria el déficit
de servicios, asi como por el continuo incremento del superdvit en la
balanza comercial de bienes. (Banco Central de Reserva del Pera, 2022, p.
46).
El Peru tiene fundamentos macroeconoémicos solidos, entre ellos una deuda
publica relativamente baja en relacion con el PBI, reservas internacionales
considerables y un sélido banco central. La economia peruana tuvo un fuerte
repunte en 2021, pero la reduccion de la pobreza se ralentizé debido a rigideces
estructurales en el mercado de trabajo y a la inflacion. Las proyecciones son que
el crecimiento del PBI regresara a su tendencia pre pandemia de cerca del 3 por
ciento anual en 2022, ya que el impulso favorable de los precios de exportacion
compensa la incertidumbre politica. Sin embargo, las proyecciones indican que
la pobreza permanecera muy por encima de sus niveles de 2019.
Luego de una fuerte recesion en 2020, el PBI real creci6 13,3 por ciento en 2021,
alcanzando su nivel pre pandemia. La recuperacion se debié principalmente a la
demanda interna, impulsada por la expansion del gasto tanto publico como
privado. Si bien los niveles de empleo practicamente han retornado a sus niveles
pre crisis, este hecho esta asociado en gran medida a empleos de baja calidad en
el sector informal. De hecho, el empleo formal en las zonas urbanas sigue siendo
mas de un 20 por ciento inferior a los niveles pre pandemia. La baja calidad del
empleo ha llevado a una reduccion de los ingresos a nivel de hogares, y para fin
de afo el salario promedio todavia se encontraba 13 por ciento por debajo de
aquel registrado en 2019. Debido principalmente al repunte del PBI, la pobreza
se redujo en un estimado de 4,6 puntos porcentuales en 2021, llegando al 28,3
por ciento, todavia muy por encima de su nivel de 2019.
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Segun el Ministerio de Economia y Finanzas, el desafio para la economia
peruana estriba en acelerar el crecimiento del PBI, promover una prosperidad
compartida y dar a los ciudadanos proteccion contra los remezones, tanto
generales como personales. Con este fin, el gobierno debe fortalecer la
prestacion de servicios publicos y la calidad de sus entes reguladores, generar
planes de proteccion, garantizar una mejor infraestructura de conectividad y
formular politicas para flexibilizar las rigideces de los mercados de factores y
productos.

Asi también, el bajo nivel de la recaudacion de impuestos en Peru obedece a
factores estructurales que caracterizan a la economia peruana como la
informalidad, las falencias en la administracion tributaria, y el propio disefio de
los tributos (gastos tributarios, complejidad del sistema tributario, oportunidades
de arbitraje, entre otros). Esto ha generado los siguientes problemas puntuales
en los componentes de la recaudacion fiscal:

- Persisten problemas estructurales de la economia peruana, vinculados con la alta
informalidad, las brechas de digitalizaciéon y la baja inclusion financiera, que
afectan negativamente a la recaudacion de impuestos. Combatir la informalidad
conllevaria a una mejora sustancial en el nivel de recaudacion, dado que el sector
informal, que genera aproximadamente 18,6% del PBI y representa mas del 70%
de la PEA, no esté incluido en el sistema tributario. En tanto, acortar las brechas
de digitalizacion ayudaria a adoptar servicios y tecnologias que faciliten a la
SUNAT a realizar acciones preventivas mas eficaces, a fin de mejorar el
cumplimiento de las obligaciones por parte de los contribuyentes. Mientras que,
una mayor inclusion financiera permitiria que las personas y empresas accedan a
servicios financieros y medios de pago electrénicos, lo cual facilitaria a la
administracion tributaria la deteccion del incumplimiento mediante el cruce de
informacion financiera y tributaria.

- Los beneficios tributarios, cuya naturaleza deberia ser temporal, han continuado
prorrogandose sin una evaluacién que evidencie su efectividad, en un contexto
donde la sustitucion de algunos beneficios por gasto publico directo ha
demostrado mejores resultados. Los tratamientos tributarios preferenciales son
ademas por lo general regresivos ya que benefician en mayor medida a los
contribuyentes con mas tributos por pagar. Asimismo, existen estudios que

evidencian su inefectividad para promover el desarrollo regional, asi como la
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generacion de incentivos inadecuados, por lo que su sustitucion por gasto publico
directo tiene mejores resultados.

- El impuesto a la renta actualmente cuenta con 4 regimenes para la renta

empresarial para los contribuyentes de menor tamafio que han generado
oportunidades de arbitraje, incremento de los costos de administracion y espacios
para la elusion tributaria e informalidad.
El problema puede enfrentarse con una combinacién de medidas de
administracion y de politica tributaria. Ambas medidas se pueden implementar
de manera paralela o secuencial, lo cual dependera de la necesidad de recursos
fiscales en el tiempo y considerando que el periodo de maduracion de las
medidas de administracion tributaria suele ser mayor. De esta manera, se pueden
tomar medidas para:

- Mejorar los sistemas de control y fiscalizacion de la administracion tributaria

- Nuevas medidas de politica tributaria que respondan a los siguientes objetivos:

o Incremento de la progresividad del sistema tributario.

o Simplificacion y armonizacion del sistema tributario

o Perfeccionamiento de los impuestos al consumo.

o Racionalizacién de los beneficios tributarios

o Reduccién del incumplimiento tributario
Incrementar los ingresos fiscales permanentes permitira orientar los recursos
adicionales hacia una expansion del gasto publico que permita avanzar en el
cierre de brechas a favor de la poblacion. Similar a lo que ocurre con los
ingresos fiscales, el gasto publico en Perd (20,0% del PBI en 2019) se
encuentra entre los mas bajos entre los paises de América Latina (27,5% del
PBI) y en comparacion con paises desarrollados (40,0% del PBI). Si bien el
Marco Macroeconémico Multianual prevé un incremento del gasto en el
mediano plazo respaldado por mayores ingresos fiscales que financiaran
mejoras en los servicios publicos, el planteamiento de propuestas que permitan
incrementar los ingresos fiscales de forma significativa y sostenible en el
mediano plazo permitira viabilizar reformas estructurales que incrementen la
cobertura de los servicios publicos a favor de la poblacién, con responsabilidad
fiscal.

Este mayor gasto se enfocaria en sectores estratégicos con las
consecuentes ganancias en mejoras del bienestar y de la competitividad
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del pais. Los recursos pueden ser destinados a sectores que brindan
servicios directos a la poblacion. En particular, brindar servicios de
calidad en educacién y salud puede reducir la desigualdad y promover el
crecimiento potencial de la economia, ya que fomenta la eficiencia,
capacidades de aprendizaje, adaptabilidad, y creatividad, asi como la
productividad de las personas. De manera similar, se pueden disponer de
mayores recursos publicos para la contratacion de personal y dotacion de
equipamiento para fortalecer la seguridad ciudadana; incrementar la
cobertura de saneamiento en la zona rural del pais; expandir programas
de construccién de vivienda; entre otros. (Ministerio de Economia y
Finanzas MEF, 2021, pp. 10-11).

1.1.1.2.Social

En el afio 2020, la pobreza monetaria afectd al 30,1% de la poblacion del pais,
incrementandose en 9,9 puntos porcentuales en comparacion con el afio 2019;
(Instituto Nacional de Estadistica e Informatica INEI,2020). En los dltimos
cinco afios la poblacion en situacion de pobreza aumenté en 8,3 puntos
porcentuales y en la Gltima década disminuyo6 en 0,7 puntos porcentuales. Es
importante sefialar que, el aumento de la pobreza estaria asociado a la
paralizacion de la mayoria de las actividades econdémicas, ante el Estado de
Emergencia Nacional y el aislamiento social obligatorio por la presencia del
COVID-19 en el pais, establecido mediante el Decreto Supremo N° 044-2020-
PCM, publicado el 16 de marzo del aiio 2020 en el diario oficial El Peruano y
que fuera ampliado a través de diversos Decretos Supremos. EI INEI precisé
que, la Linea de Pobreza es el equivalente monetario al costo de una canasta
basica de consumo de alimentos y no alimentos, que para el afio 2020 asciende
a S/ 360 mensuales por habitante, la persona cuyo gasto mensual es menor a S/
360 es considerada pobre; para una familia de cuatro miembros el costo de una
canasta béasica de consumo es de S/ 1 440 mensual. Asimismo, la Linea de
Pobreza Extrema, considera a la poblacion cuyo gasto por habitante no cubre
el costo de la canasta basica de consumo alimentaria, que para el afio 2020 se
calculaen S/ 191 mensuales por persona, considerandose pobres extremos a las
personas cuyo gasto mensual no cubre el valor de la canasta basica de consumo

alimentaria; para una familia de cuatro miembros asciende a S/ 764 mensual.
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La medicion de la pobreza en el Peru se efectla a través del gasto, ya que esta
variable se aproxima a una cuantificacion de los niveles de vida de lo que las
personas y los hogares consumen, compran y adquieren. Pobreza monetaria
afecto al 45,7% de la poblacion del area rural y al 26,0% de la poblacién del
area urbana Segun ambitos geogréaficos, la pobreza afecté al 45,7% de la
poblacion del area rural y al 26,0% del area urbana; incrementandose en 4,9
puntos porcentuales y 11,4 puntos porcentuales, respectivamente; al
compararla con el afio 2019. (INEI, 2020)

Por su parte, la expectativa para Arequipa, después de los efectos generados
por el COVID-19, es de +2%. Lo que significa que las intenciones de
contratacion son 11 puntos porcentuales mas fuertes en comparacion con este

mismo periodo del afio pasado.

Figura 1
Expectativa Neta de Empleo en Arequipa
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Nota. Desaceleracion de expectativa de Empleo por efectos del COVID19.

Tal como lo ha sefialado el INEI, en el afio 2020, se incrementd la tasa de
pobreza, provocando un retroceso de aproximadamente 10 afios en los avances
logrados. Como se observa, a nivel nacional, los hogares de los NSE Ay B
disminuyeron, mientras que los del NSE D y E se incrementaron. Esto ocurre
en mayor medida en las zonas urbanas, donde evidentemente existe una mayor

concentracion de la poblacion, y hubo mayores restricciones. (INEI, 2021).
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Figura 2
Distribucion de hogares por Niveles Socioecondémicos
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Nota. El segmento E se consolida como el mayor para los afios 2020 y 2021.

Arequipa, recoge la misma tendencia que el comportamiento promedio nacional.
En el periodo 2021, los hogares de los NSE C y D son los mas representativos,

obteniendo el 37.7% y el 29.3%, respectivamente.

Figura 3
Distribucion de hogares por Niveles Socioeconomicos, Arequipa 2021
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Nota. Mayor presencia de los sectores C y D en Arequipa.

En esta ultima publicacion del APEIM, se ha identificado el porcentaje de personas de
6 afios a mas, que usaron internet, y es que éste se convirtié en un recurso elemental
para afrontar la pandemia y poder estudiar, trabajar, mantenerse informados,
comunicarse, comprar productos, etc. Los resultados revelaron que el 61.2% de las
personas accedieron a internet. Sin embargo, si se analiza los resultados por NSE, se
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observa que solo el 35.6% de los hogares del NSE E tuvieron acceso a este servicio. Asi
mismo, especialmente aquellos de los NSE maés bajos accedieron a internet mediante el
uso de un celular, que en la mayoria de los casos era compartido en el hogar. Lo anterior
pone en evidencia los problemas que cientos de peruanos tuvieron que afrontar ante la
falta de este servicio, que hoy es de vital importancia. Finalmente, se debe resaltar que
también se identificd el porcentaje de personas de 18 afios a mas que poseen un producto
financiero, ya sea cuentas de ahorro o tarjetas de crédito. Las conclusiones muestran que
la tasa de inclusién financiera es inferior al 60%. En el caso de los NSE D y E los
porcentajes apenas ascienden a 34.5% y 27.4%, respectivamente. (CaAmara de Comercio
Arequipa, 2021).

Vision del Perd al 2050

El Foro del Acuerdo Nacional, en abril de 2019, aprobd por consenso la Vision de pais
al 2050.

La vision del pais es importante porque orienta la toma de decisiones hacia el bienestar
de las personas, la mejora de su calidad de vida en armonia con la naturaleza y el
desarrollo nacional. A nivel de Estado, se constituye en la referencia principal para la
actualizacién de politicas y planes, y es la base sobre la cual se formula el Plan
Estratégico de Desarrollo Nacional que contiene los lineamientos de politica, las
prioridades, los objetivos, las metas y las acciones de orden estratégico para el desarrollo

armonico, sostenible y descentralizado del pais.

Al 2050, somos un pais democratico, respetuoso del Estado de derecho y de la
institucionalidad, integrado al mundo y proyectado hacia un futuro que garantiza

la defensa de la persona humana y de su dignidad en todo el territorio nacional.

Estamos orgullosos de nuestra identidad, propia de la diversidad étnica, cultural y
linglistica del pais. Respetamos nuestra historia y patrimonio milenario, y
protegemos nuestra biodiversidad.

El Estado constitucional es unitario y descentralizado. Su accionar es ético,

transparente, eficaz, eficiente, moderno y con enfoque intercultural.

Juntos, hemos logrado un desarrollo inclusivo, en igualdad de oportunidades,
competitivo y sostenible en todo el territorio nacional, que ha permitido erradicar
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la pobreza extrema y asegurar el fortalecimiento de la familia. (Centro Nacional

de Planeamiento Estratégico, 2019, p.2).

Es importante destacar que cada vez se avanza més en el cierre de brechas de accesos a
los servicios publicos basicos, sobre todo la electrificacion, el cual se mide a través del
coeficiente de electrificacion a nivel nacional, y que tiene como insumo principal la

cantidad de poblacion censada, en base a ello se prevé llegar al 99.9% en el afio 2025.

Figura 4
Evolucion y proyeccion de los coeficientes de electrificacion nacional y rural 2011 - 2025

Nota. Alta expectativa para que en los proximos afios de llegue a mas del 99%
de electrificacion nacional.

Para lograr estas metas alin tenemos retos importantes como pais, sobre todo en el
ambito rural, donde la ejecucion de proyectos de electrificacion necesitan ser
promovidos y destrabados de los organismos gubernamentales que los dirigen y
asi lograr la tan ansiada accesibilidad a la energia de las comunidades mas
alejadas, que necesitan integrarse y conectarse a una sociedad cada vez mas digital,
donde la brecha social persiste por esta gran diferencia de oportunidades donde se
ven desfavorecidas aquellas poblaciones y viviendas, de consumo unitario
reducido y el bajo poder adquisitivo de sus habitantes. A esta problematica se debe
agregar la baja rentabilidad de los proyectos de electrificacién rural, lo cual reduce
su atractivo para la inversion privada, requiriendo una participacion mucho mas

activa y un compromiso firme del Estado.

Aumento de la produccion de energias renovables
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Las energias renovables se han constituido en fuentes de energia limpia e inagotable
y, por el avance de la tecnologia para su aprovechamiento, cada vez son mas
competitivas. Los paises estan apostando por el cambio de su matriz energética
hacia estas fuentes, impulsadas también porque su aprovechamiento no produce los
gases que tienen efectos de invernadero y que originan el cambio climético; ademas

de no generar emisiones contaminantes.

Paises como Alemania ya generan méas del 50% de su electricidad producto de las
energias renovables y se ha propuesto para el 2030 lograr que el 65% provenga de
fuentes renovables. Segun la Agencia Internacional de Energia, EIA (2022), la
participacion de energias renovables en el suministro eléctrico global pasara del
26% en el 2018 al 44% en el 2040, destacando las tecnologias edlica y fotovoltaica.

En el Perd casi el 65% de la generacion de energia ya proviene en su mayoria de
fuentes limpias y renovables, gracias a la ventaja geografica que se tiene para
aprovechar las caidas de agua y generarenergia hidraulica. Sin embargo, es muy
poco lo desarrollado en energias renovables no convencionales, como la eolica,
fotovoltaica, biomasa, entre otras, las mismas que apenas representan el 3% en la

matriz energética.

El uso de energias renovables constituye ademas una oportunidad para brindar
energia al oriente delpais donde el 42% de la poblacion rural no tiene acceso a este

recurso.
Figura 5
Produccion de energia eléctrica nacional segun recurso energético utilizado
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Nota. El agua sigue es el recurso de mayor uso para la produccién eléctrica nacional.
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El Mercado de Crédito Peruano

De acuerdo al estudio de Choy (2015), los créditos tienen un abanico de tasas de
interés que dependen no solo del plazo a las que se otorgan los recursos, sino que
responden a una marcada segmentacion del mercado de acuerdo a las

caracteristicas del sujeto de credito.

El mercado de créditos presenta grupos econdmicos con caracteristicas muy
diferentes tanto en tamafo, organizacion, ambito de operaciones, asi como en
informacién financiera disponible sobre sus actividades. Todo ello se traduce en
diferentes riesgos de los prestatarios, lo que genera una marcada segmentacion.
Esta situacion, da origen a la diversidad de tasas de interés activas, dado el grado
diferente de capacidad de pago, garantias, uso, plazo y tamafio del crédito. La

principal calificacion de segmentos, es la siguiente:

- Sector empresarial mayorista, los prestatarios de este sector pertenecen a los
segmentos corporativo, gran empresa y mediana empresa y tienen acceso al
financiamiento de los bancos locales y de sus proveedores comerciales.
También emiten obligaciones en el mercado de capitales y acceden al
financiamiento externo, aunque ello es mas limitado en las medianas
empresas. Este sector concentra a las empresas de mayor venta en el pais y,
por tanto, de elevada escala tanto en sus operaciones como en su actividad
crediticia. Las empresas de este sector basan su poder de negociacion con los
bancos por su acceso al mercado de capitales internacional y nacional, asi

como por el acceso al crédito de varias entidades financieras en el pais.

- Sector empresarial minorista, las empresas del sector empresarial minorista,
las microempresas y las pequefias empresas (MYPES), realizan ventas de
bajo nivel o al menudeo y solicitan créditos de menor tamafo. Estas
empresas tienen un acceso mucho mas limitado al financiamiento tanto del
sistema financiero como de proveedores y aunque pueden conseguir créditos
de mas de una entidad financiera tienen un poder de negociacion bastante
mas limitado que las empresas mayoristas. La capacidad de negociar las
condiciones del crédito es muy bajas en el caso de las microempresas, en
especial las de reciente bancarizacion, cuya alternativa es el endeudamiento
con prestamistas informales en condiciones onerosas y con sobre garantias.
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- Sector hogares, este sector incluye los segmentos de crédito de consumo e
hipotecario, en los cuales el crédito sirve para atender necesidades personales
y adquirir bienes de consumo duradero e inmuebles. Las personas de mayor
poder de negociacion son las de mayores ingresos, al estar vinculadas
generalmente al segmento empresarial mayorista y al poseer propiedades de
mayor valor, que incluso pueden ser dadas en garantia, por lo que su

capacidad de repago de los créditos es mayor.

De acuerdo al reporte de Estabilidad Financiera emitido por el BCRP (2022),
en los hogares, la morosidad de los créditos de consumo se ha reducido en
los dltimos doce meses. Destaca la contraccion de la cartera morosa de los
créditos de consumo, explicada por la mejor calidad de los créditos
otorgados desde inicios de 2021 y también por los castigos de cartera. Las
instituciones del sistema financiero realizan periédicamente castigos de los
créditos en la categoria de “Pérdida”, a fin de reducir su ratio de morosidad.
En el afio 2021, el sistema financiero castigd créditos de consumo por S/ 7
284 millones. Este monto es mayor al castigado en los afios anteriores al

inicio de la pandemia.

El mayor flujo de castigos se generd por efectos de la crisis sanitaria nacional
sobre las condiciones econdémicas y el mercado de trabajo. Desde fines de
2020, se registro un alto crecimiento del conjunto de clientes con atrasos en
sus pagos. Adicionalmente, los niveles mas altos de castigos de créditos
permitieron limpiar la cartera de las entidades, a la vez que estas
concentraron sus esfuerzos en un mejor otorgamiento de los créditos.
Ademas de los castigos, los créditos de consumo otorgados en 2021 vienen
presentando una menor morosidad. Ello, debido a que las entidades
financieras modificaron sus criterios crediticios, aplicando politicas de
seleccion de clientes mas conservadoras. Ello favorecié la gestion del riesgo
de crédito y en la desaceleracion del gasto en provisiones. La morosidad de
los créditos de consumo y, en especial, de las tarjetas de crédito, suele crecer
rapidamente ante el deterioro de las condiciones econémicas. Es por ello que
las instituciones con una alta exposicion a estos créditos constituyeron
provisiones y vieron afectadas sus indicadores de morosidad y rentabilidad.
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Estas entidades aplicaron criterios de otorgamiento de créditos mas
conservadores, los cuales ralentizaron el proceso de crecimiento de cartera'y
de la base de clientes. Esto, aunado al mayor flujo de castigos, redujo del
numero de personas con créditos de consumo observada luego del inicio de
la pandemia (de 5,2 millones en marzo de 2020 a 4,8 millones en marzo de
2022). No obstante, el otorgamiento de créditos de consumo, asi como el
nimero de tarjetas de crédito aprobadas en cada mes, ha venido
recuperandose desde 2021. Algunas entidades del sistema financiero
aplicaron estrategias de crecimiento de cartera por la cual pasaron a
concentrarse en el otorgamiento de créditos a personas de mayores ingresos
y de mejor perfil crediticio. Tales estrategias permitieron sostener el
crecimiento de cartera (incremento el crédito promedio), y favorecieron la
gestion del riesgo de crédito. Asimismo, la recuperacion de la economia y
los menores indices de morosidad, permitieron una mas rapida expansion de

la cartera de consumo.

Exposicion al riesgo de fraude

Para Deloitte(2020), los servicios que ofrecen las Fintech estan transformando
rapidamente la industria de pagos y cada vez mas consumidores estan tomando la
decision de cambiarse o utilizar dichos servicios en lugar de continuar con los
servicios o productos tradicionales.

Mientras la pandemia continle endesarrollo y las restricciones de
movilidad permanezcan vigentes, la poblacién tendera a quedarse en casa. Este
fendmeno ha motivado el comercio en linea, tanto individuos como negocios han
incrementado su confianza en medios digitales para realizar pagos. Este cambio
acelerado de los métodos de pago tradicionales, como el efectivo o tarjetas fisicas,
hacia los medios digitales eleva el riesgo de fraude.

En este ambiente dindmico y transformador, mientras los empleados responsables
del manejo de riesgos y desempefio de actividades de control trabajan desde casa,
distintas fuentes de distraccion y los riesgos externos en continuo cambio pueden
presentar retos imprevistos, el desempefio de los controles y cumplimiento de
riesgos puede resultar menos efectivo.
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Entonces, es necesario que todas las lineas de defensa, incluyendo Auditoria
Interna, se comprometan en la continua evaluacion de riesgos, incluyendo riesgos
de fraude y la evaluacién de controles apropiados en el entorno actual.
Las Fintech de pagos digitales estan enfrentando un incremento en el riesgo de
fraude en el entorno actual:
- El incremento del volumen/procesamiento de pagos digitales puede causar
preocupaciones operativas debido al monitoreo y deteccion de operaciones

fraudulentas.

- Los escenarios de trabajo remotos incrementan los riesgos potenciales de
ciberseguridad (por ejemplo: dar acceso remoto a una base mas amplia de

contratistas/proveedores).

- Confianza en terceros (por ejemplo: los proveedores de servicios externos o

subcontratados requieren de un monitoreo de fraude adicional)

La perspectiva de riesgo de auditoria interna es mas importante que nunca, ya
que juega un papel crucial en el escaneo de amenazas, complementando a la
primera y segunda linea en la identificacion de areas de riesgo potenciales con
impacto directo en el negocio, incluyendo riesgos financieros, comportamientos
de trabajo distintos, interacciones remotas con clientes y una creciente demanda

del entorno digital.

La auditoria interna puede facilitar los procesos al anticipar riesgos en lugar de
detectar riesgos por lo que es importante participar en grupos de monitoreo de
fraude y proveer una opinion independiente y objetiva para ayudar a desafiar la
construccion ideoldgica del equipo directivo en torno al riesgo; criticar el disefio
de controles de monitoreo de riesgos (nuevos 0 en uso) que hayan sido
implementados como resultado del cambio en la dindmica del entorno de trabajo
y desafiar la robustez de los modelos de fraude actuales y apalancar herramientas
y tecnologia para monitorear continuamente indicadores de riesgo de fraude y
proveer soporte de aseguramiento de calidad.
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1.1.1.3.Factores Tecnologicos

Incremento de la conectividad fisica y digital, asi como del uso de
dispositivos moviles inteligentes

El mundo avanza hacia una mayor conectividad digital, la que ha sido
impulsada en el dltimo afio por las consecuencias de confinamiento y
distanciamiento que ha traido consigo el COVID-19. En este escenario
cada vez cobra mas presencia el uso del teletrabajo, la teleeducacion, la

telemedicina, el gobierno electrénico, el comercio electrénico, etc.

Figura 6
Poblacion conectada a mévil e internet
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Nota. Mayor tendencia al acceso moévil, mas del 50% de la poblacion con acceso a internet.
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Existe una agenda de gobierno para avanzar hacia el cierre de brechas
digitales y fisicas, entre las que destaca lograr tener conectividad nacional
con fibra dptica e internet de banda ancha.

La industria 4.0

El mundo est4 viviendo una cuarta revolucion industrial, conocida también
como al Industria 4.0, que en esencia busca incorporar la tecnologia para
mejorar los diferentes procesos de las organizaciones con la finalidad de
generar mejores resultados. Entre las tecnologias, se pueden citar internet
de las cosas, big data, Analytics, inteligencia artificial, robdtica
colaborativa, realidad virtual y aumentada, simuladores de procesos,
impresion 3D, asistentes virtuales, cloud computing, nanotecnologia, entre
otras. La industria 4.0 busca conectar el mundo fisico y digital de manera
mas inteligente y aprovechando al méximo la informacion que se genera
para la mejor toma de decisiones. En resumen, se trata de incorporar la
tecnologia a las cadenas de valor de los negocios, buscando generar ventajas

competitivas.

Aumento de la automatizacion del trabajo

Hasta 2015, los trabajadores que utilizaban internet para sus labores
(aproximadamente el 40%) habian presentado una tendencia creciente
respecto a los datos reportados en 2007 (aproximadamente el 30%);
comprobandose que el uso de las TIC se habia incrementado
significativamente, donde algunas de las tareas que realizaba el individuo
involucra ahora avances tecnoldgicos que inconscientemente ha ido
incorporando dentro de sus actividades laborales. Con el impacto de la
COVID-19, los expertos estiman que, en el periodo 2020-2021, la
automatizacién del trabajo crecerd; y en el periodo 2022-2030, crecera

significativamente.

Soluciones digitales como los CPM (Corporate Performance Management),
que brindan espacios digitales colaborativos para soportar la gestion de las
organizaciones y entregan una vision holistica de los resultados en los

aspectos clave del negocio, los Bl (Business Intelligence) que permiten
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generar conocimiento a partir del andlisis de la informacion y tomar mejores
decisiones estratégicas, los BPM (Business Process Management) que
ayudan a la gestion de los procesos a fin de buscar su mejora continua
contribuyendo a la eficiencia y la generacion de valor, los ERP (Enterprise
Resource Planning y los Sistemas Contables, que soportan la gestion
financiera, comercial, operacional, logistica y recursos humanos, y el “cloud
computing” que permite acceder a los servicios digitales e informacion a
través de la nube; constituyen soluciones actualmente disponibles que no
solo permiten mejorar cada vez mas la automatizacion del trabajo, sino que
agilizan y ayudan a mejorar el proceso de toma de decisiones para alcanzar
mejores resultados en las organizaciones.

Pert 2030: Sintesis de tendencias globales y regionales. CEPLAN (2020)
Considerando una economia golpeada por la pandemia y los altos precios
de la energia a nivel global, es importante una mayor inclusion financiera y
medios de pago electronicos que agilicen y dinamicen la economia,
considerando una vision pais al 2050 de un estado moderno y transparente,
caracteristicas que el blockchain puede entregar ademas de su aplicacion al

mercado financiero.
1.1.2. Contexto interno

1.1.2.1.Resefia historica de la organizacién

La empresa en estudio, es una empresa de servicio publico distribuidora y
comercializadora del servicio de energia eléctrica bajo el &mbito del Fondo
Nacional de Financiamiento de la Actividad Empresarial del Estado, en
adelante FONAFE, dentro un area de concesion determinada, la cual fue
otorgada mediante Resolucion Suprema N.° 045-94-EM, del 05 de agosto
de 1994, para desarrollar sus actividades de Distribucién de Energia
Eléctrica en la Region Arequipa.

Posteriormente, se emiten las siguientes resoluciones que formalizan la

ampliacion de las zonas de concesion de distribucion:
- 10 de abril de 1990, Resolucion Suprema N.° 055-99-EM.

- 07 de octubre de 2005, Resolucion Suprema N.° 056-2005-EM.
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La empresa también realiza actividades de generacion, transmision y
distribucion en los sistemas aislados que no forman parte del SEIN (Sistema

Eléctrico Interconectado Nacional de Pert).

Figura7
Descripcion de la empresa

Generacion
Transmision
Distribucion
Comercializacion

Entrega de

Importar o exportar energia eléctrica

Prestar servicios de consultoria

Servicio de contrastacion de medidores

Disefiar o ejecutar cualquier tipo de estudio u obra
vinculada a actividades eléctricas

Importacion, fabricacion y comercializacion de
bienes y prestacion de servicios que se requiere
para la generacion, trasmision, comercializacion o
distribucion de energia eléctrica

Brindar el servicio de energia
eléctrica con caracter de

servicio publico dentro del
area de concesion otorgada
por el Estado Peruano.

Actividades conexas

Promocion, desarrollo eficiente y sostenible de la
electrificacion

Uso productivo en zonas rurales

Incentivo del uso de alternativas economicas viables
(recursos energéticos renovables)

Promocion

Nota. Adaptacion propia basada en la investigacion.

1.1.2.2.Marco Legal

La concesion se da en el marco de la Ley de Concesiones Eléctricas (DL
25844) y de su Estatuto Empresarial vigente, ajustado a esta normatividad

y a la Ley de Sociedades.
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1.1.2.3.0bjeto Social
Segun el portal web institucional de la empresa, SEAL (2022), el objeto

social se define de la siguiente manera:

Figura 8
Obijeto social de la empresa

El objeto social de la empresa es prestar servicios de distribucion y
comercializacion de energia eléctrica, con caracter de servicio publico o de
libre contratacion, dentro del area de concesion; asi como de generacion
eléctrica. de transmision v de distribucion en los sistemas aislados. siempre
que cuente con las autorizaciones respectivas.

Podra ademas prestar servicio de consultoria. de contrastacion de
medidores eléctricos, disefo o ejecucion de cual quier tipo de estudio y obra
vinculada a las actividades eléctricas; asi como a la importacion.
fabricacion y comercializacion de bienes y servicios que se requiri esen para
la generacion, transmision o distribucion de energia el éctrica.

Las actividades de SEAL se sujetan a lo dispuesto en el Decreto Ley N°
25844, o Ley de Concesiones Eléctricas y a su Reglamento aprobado
mediante el Decreto Supremo N° 009-93-EM, disposiciones ampliatorias y
modificatorias, la Ley General de Sociedades (Ley N° 26887). la Ley N°
26844, la Ley N° 26876, la Ley del Mercado de Valores (Decreto
Legislativo N° 861). v las demas normas legales que son aplicables a las

empresas de su naturaleza, el pacto social y su reglamento interno.

Nota. Adaptacion propia basada en la investigacion.
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1.1.2.4.Misién

Segun el portal web institucional de SEAL (2022), la mision se define en la

siguiente figura:

Figura 9
Mision de la empresa

Satisfacer las necesidades de energia eléctrica de nuestros clientes, con
innovacion tecnologica, mejora continua y estandares de seguridad,
aprovechando las sinergias corporativas; promoviendo la superacion de
nuestros colaboradores, generando valor para nuestros Stakeholders al

brindarles un servicio de alta calidad, respetando el medio ambiente y

contribuyendo al desarrollo social y sostenible de la comunidad y del pais.

Nota. Adaptacion propia basada en la investigacion.

1.1.2.5.0rganigrama

La estructura organizacional de la empresa en estudio esta encabezada por
la Junta de Accionistas, siendo FONAFE el de mayor representacion.
Seguidamente se encuentra el Directorio que actia como un colegiado y que
sesiona periddicamente, es importante resaltar que los miembros del
Directorio participan también en Comités de Especiales. En la linea
ejecutiva, la Gerencia General lidera la organizacion con el soporte de 6
gerencias funcionales; 3 del core del negocio (Operaciones,
Comercializacidon, Técnica y proyectos) y 3 gerencias de soporte (Asesoria
Legal, Administracion y Finanzas; y Planeamiento y Desarrollo).

La solucidén propuesta en el desarrollo de este proyecto de investigacion, se
encuentra en el ambito de la Jefatura de Facturacion, que depende de la
Gerencia de Comercializacion; con el soporte de la Jefatura de la Unidad de
TIC; que depende de la Gerencia de Planeamiento y Desarrollo. Esta
situacion se justifica dado que es el area de facturacion la encargada de
emitir/imprimir los recibos de luz que integraran en su estructura la solucién
blockchain.
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Figura 10

Organigrama
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Nota. Organigrama funcional con 6 Gerencias de linea y una Gerencia General.
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1.1.2.6.Andlisis del Micro Entorno - Fuerzas Competitivas de Porter

Este modelo ha permitido que la empresa pueda analizar y determinar qué
tan atractiva es la industria del sector energia respecto a las oportunidades
de inversion y rentabilidad. Para ello se analizan las 5 fuerzas que refiere
Porter, donde 3 de ellas son de competencia horizontal y 2 de tipo vertical.
Dentro de las Fuerzas de competencia horizontal se analizan las amenazas:
de productos sustitutos, de nuevos productos entrantes 0 nuevos
competidores en el mercado, y la rivalidad entre ellos.

Dentro de las fuerzas de competencia vertical se analizan el poder de
negociacion de los proveedores y de los clientes.

Para el caso de la empresa en estudio, se ha considerado una variable
adicional: el Poder del Regulador / Accionistas. El impacto de las decisiones
regulatorias es importante para la determinacion de la tarifa eléctrica.

La empresa participa en un mercado en parte monopdlico (clientes
regulados) y en parte competitivo (clientes libres).

El impacto de las variables puede afectar a ambos o ser diferente en cada
caso. Una variable que viene teniendo un gran impacto en los ultimos afios,
es la tecnologia, que puede generar productos sustitutos (generacion
distribuida, Smart contracts, blockchain, entre otros). Como efecto colateral,
el poder de negociacion de los clientes también va en aumento.

Por otro lado, en el caso del mercado de clientes libres, se estan generando
politicas donde las empresas generadoras de energia entren a competir por
este segmento a fin de colocar sus excedentes (que tienen probablemente un
costo marginal deleznable) y puedan ofrecer precios mas competitivos. Sin
embargo, los clientes libres responden a un 7% aproximadamente de la
facturacion de la empresa en estudio versus un 93% que proviene del

mercado regulado.
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Figura 11
Fuerzas Competitivas adaptas a la empresa
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Actual  Futuro

—

Competenciade las
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Nota. Adaptacién propia basada en la investigacion.

En resumen, dado el marco regulatorio vigente para la fijacion de las tarifas
para las distribuidoras, se espera que sector mantenga su atractivo para
aquellas empresas que sean capaces de acercarse al modelo de empresa

eficiente que contempla la legislacion.

1.1.2.7.Cadena de valor

La cadena valor muestra los principales macro procesos de la empresa:
o Compra de energia, la cual puede representar 3/4 partes del costo de
la tarifa.
o Distribucién de energia.
o Captacion de clientes.
o Facturacién y cobranza de los servicios.
o Servicio post venta, que implica atender a los clientes en sus
necesidades y/o reclamos.
En ese sentido, la cadena de valor adaptada para la empresa en estudio; tiene
como base el modelo de cadena de valor propuesta por Porter y el modelo
de cadena de gestion por resultados, toda vez que la empresa en estudio,

debe generar tanto valor pablico como valor econémico.
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Figura 12
Cadena de Valor adaptada a la empresa
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Gestion Cadena de Suministro

Soporte Administrativo, Legal, RRHH y Tecnologias

Crear Valor Publico

Nota. Adaptacion propia basada en la investigacion.

1.1.2.8.Grupos de Interés

En la actualidad la Responsabilidad Social Empresarial, en adelante RSE,
ha cobrado el interés mundial motivado por la creciente conciencia de que
esta es una obligacion moral para contribuir a la sostenibilidad social y
ambiental. Para ello es importante determinar cuéles son los principales
grupos de interés que pueden afectar directa o indirectamente a la empresa
y de esta manera poder formular estrategias que mitiguen los riesgos que se
puedan generar y/o fortalezcan las oportunidades de negocio o colaboracion
con dichas entidades en un esquema “win to win”.

A continuacion, se presentan los grupos de interés:
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Figura 13
Grupos de interés

Clientes/Ciudad
ania

Otras

St Contratistas
instituciones

Instituciones

et Proveedores
académicas

PERSONAL

Empresas del
Sector

Gab. Nacionalf
Gob. Regional/

Gol. Local

Organismo
regulador — Medios/Lideres

de Opinidn

Organismos de
Defensa al
Cindadanc

Nota. Adaptacion propia basada en la investigacion.

1.1.2.9.Enfoque Estratégico

El plan estratégico planteado para los afios 2022 — 2026, es amplio y
ambicioso, donde el eje y enfoque estratégico de la empresa en estudio, esta
centrado en brindar un servicio orientado al aporte de valor al ciudadano y
clientes libres, considerando dos ejes estratégicos:

e Elevar la satisfaccion de los usuarios del servicio.

e Elevar el valor publico.
La empresa ha considerado que trabajando con estandares internacionales y
certificando sus procesos en materia de calidad, a través de la busqueda de
una mejora continua, seguridad y salud en el trabajo, seguridad de la
informacion, gestion anti soborno y proteccion del medio ambiente
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reduciendo la huella de carbono, puede entregar mejores servicios a sus
clientes.

Lo antes mencionado requiere a su vez de un alto nivel de madurez de buen
gobierno corporativo, sistema de control interno, gestion integral de riesgos

y responsabilidad social, lo que constituye un plan estratégico retador.

Para el periodo 2017-2021, la empresa en estudio, ha trabajado en un Plan

Estratégico donde ha dado cumplimiento a los siguientes indicadores:

Tabla 3

Indicadores de cumplimiento de metas
Indicador 2017 2018 2019 2020 2021
Rentabilidad Patrimonial - ROE (%) Meta 11.75 14.43 15.00 13.18 16.50
Ejecutado 12.84 14.61 16.69 15.37 17.24
EBITDA (MM S/) Meta 110.96 127.95 105.81 130.55
Ejecutado 98.25 11295 126.87 12198 132.97
Coeficiente de Electrificacion (%) Meta 98.20 93.00 93.06 93.17
Ejecutado 98.12 98.23 93.15 92.85 94.21
Hallazgos Subsanados de OEFA (%) Meta 100.00 100.00 100.00 100.00
Ejecutado 100.00 100.00 100.00 100.00 100.00
indice de satisfaccion de los usuarios con el servicio de Meta 52.50 55.50 55.50 55.00 55.00
energiaeléctrica (%) Ejecutado 40.90 42.10 42.87 45.90 46.80
Duracién promedio de interrupciones del sistema - Meta 15.20 17.70 17.00 20.35 20.25
SAIDI (horas) Ejecutado 16.10 17.00 19.00 21.98 15.60
Frecuencia promedio de interrupciones del sistema - Meta 8.10 9.40 8.00 8.30 8.25
SAIFI (veces) Ejecutado 8.50 8.00 7.80 8.97 6.32
Pérdidas de Energia en Distribucién (%) Meta 7.80 8.00 7.95 8.02 7.90
Ejecutado 8.09 7.21 7.76 7.86 8.10
Avance del Plan de Distribucidn al afic 2021 (%) Meta 25.00 65.00 75.00 90.00
Ejecutado 5.00 6.00 70.00 80.00 90.00
Avance del Plan de Transmision al afio 2021 (%) Meta 15.00 30.00 42.00 63.00
Ejecutado 10.00 15.00 42.00 42.00 63.00
Grado de implementacién del CBGC (%) Meta 43.00 57.00 59.00 98.00
Ejecutado 42.53 47.40 66.28 96.08 97.99
Grado de madurez del SCI (Nimero) Meta 2.00 3.09 3.00 68.00
Ejecutado 1.92 2.56 2.03 65.45 83.39
Grado de madurez de lagestion de Responsabilidad Meta 2.00 3.00 3.00 85.00
Social (Nimero) Ejecutado - 2.00 3.00 80.56 100.00
Nivel de implementacién y gestién de etapasdel Meta - 16.00 12.00 16.00
Modelo de Evaluacién del Desempefio (Nimero) Ejecutado 14.00 16.00 9.00 12.00

Indice de clima laboral (%) Meta 65.00 70.00 76.10 70.00 74.00
Ejecutado 67.00 76.00 74.00 78.00 77.00

Nota: Existe un solido crecimiento financiero y un alto cumplimiento de las metas trazadas.

En el afio 2021, después de muchos afios de esfuerzo, la empresa en estudio,
ha logrado obtener:

o Certificacion ISO 14001 Medio Ambiente

o Certificacion ISO 45001 Seguridad y Salud en el Trabajo
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o Certificacion ISO 27001 Seguridad de la Informacion

o Recertificacion I1ISO 9001 Calidad.

o Primer puesto a nivel de Buen Gobierno Corporativo en la Corporacion
FONAFE.
En el afio 2022, la empresa obtuvo:

o Certificacion ISO 37001 Anticorrupcion

o Certificacion Huella de Carbono

1.1.2.10. Factores Criticos de Exito

En base al enfoque estratégico planteado, se ha considerado que la
tecnologia, los recursos humanos y los recursos financieros; son los tres
factores criticos del éxito sobre los cuales la empresa va a trabajar y enfocar
sus estrategias. De esta manera lograra pasar de una trasformacion cultural
a una transformacion digital bien cimentada, sin descuidar los indicadores

financieros que permitan el apalancamiento y rentabilidad esperada.

TECNOLOGIA

Figura 14 \
Factores Criticos de Exito

RECURSOS
HUMANOS

t RECURSOS ’
FINANCIEROS

Nota. Adaptacion propia basada en la investigacion.
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1.1.2.11. Objetivos de la organizacion

Tabla 4
Objetivos de la organizacion
Perspectiva Obijetivo Estratégico Institucional
Financiera OEI 1. Incrementar el VValor Econémico
Grupos de Interés OEI 2. Mejorar la Satisfaccion del cliente
OEI 3. Fortalecer la Gestion de Responsabilidad
Social
Procesos Internos OEI 4: Mejorar la calidad de los Servicios
Eléctricos

OEI 5. Mejorar la Eficiencia
OEI 6. Fortalecer la Gobernanza
OEI 7. Incrementar la Cobertura del Servicio
(Ampliar la cobertura de la Distribucion)
OEI 8. Mejorar la Gestion del Portafolio de
Proyectos e Inversiones
OEI 9. Implementar Proyectos de Modernizacion y
Transformacidn Digital
Capacidades OEI 10. Fortalecer el Talento Humano, Clima 'y
Cultura Organizacional
Nota. Adaptacion propia basada en la informacion institucional de la empresa.

Figura 15
Balanced Scorecard

VISION: Ser una empresa de energia eléctrica reconocida en el Perd y Latinoamérica por brindar servicios con estandares de calidad
internacional.
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Nota. Adaptacion propia basada en la informacion institucional de la empresa.
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1.1.2.12. Ruta Estratégica

La ruta estratégica prioriza los objetivos de la empresa respecto a su
ejecucion en los proximos 5 afos, para ello se ha identificado aquellos con

mayor urgencia y que representan mayor desafio:

Figura 16
Ruta Estratégica
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Nota. Adaptacion propia basada en la informacion institucional de la empresa.

Alineado a los ejes estratégicos, teniendo como factor clave la tecnologia y
destacando que uno de los valores empresariales es la innovacion, resultante
importante disefiar e implementar una solucion que optimizando el proceso
de facturacion pueda entregar valor al usuario final, tanto desde la facilidad

del pago como en la transparencia de la informacion mensual de consumo.
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1.1.3. Resultados de la entrevista

Aplicacion de encuestas bajo el principio de buena gobernanza, tanto a nivel de

directorio de la empresa, colaboradores de otras areas y clientes externos.

Tabla s
Ficha de Entrevista

Ficha de entrevista

Areas involucradas para la optimizacion

Nombres y apellidos
completos:

Tecnologia de la Informacion y la comunicacion (TIC)

Jan Jorge Laura Castillo

Coordinador de Riesgos y Cumplimiento

Mauricio Delgado

Facturacion

Alexander Begazo Calderdn
(encargado)

Atencion al cliente

José Rodriguez Corrales

Unidad de Logistica

Oscar Salas Manrique

Gerencia Técnica y de Proyectos.

José Ibarcena Concha

Gerente de Comercializacion

Saul Yanqui Yanque

Presidente del Directorio

Fernando Valencia Dongo

Director Caja Tacna

Paul Rodriguez Ochoa

Fecha: 2022

Objetivo: Conocer la importancia de la tecnologia del blockchain

Duracion: De 15 a 20 minutos

Nota: Se consideran lideres de proceso, gerentes y 6rgano de gobierno.

1.1.3.1.0bjetivos de la entrevista

Obijetivo: Conocer la importancia de la tecnologia del blockchain.

1.1.3.2.Resultados por area

En la entrevista realizada al Jefe de Unidad de TIC, se identifico el
conocimiento que se tiene sobre la tecnologia blockchain y sus beneficios,
considerando la seguridad y confianza como factores innatos del uso de la
plataforma.
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El Coordinador de Riesgos y cumplimiento indicd que conoce la tecnologia
blockchain y que su difusion ain no se ha masificado por lo que insta a
trabajar en el desarrollo de una transformacion cultural que permitira a los
usuarios conocer la potencialidad de la plataforma y que su inclusion en la

empresa en estudio, dinamizara los procesos de la empresa.

El Jefe encargado de la Unidad de Facturacion indico que deberia también
implementarse blockchain para las resoluciones de atencion al cliente,
enlazar esta informacién con SUNARP y asi validar o autenticar los titulos
de propiedad y minutas, y con ello evitar la falsificacion de informacion.
También indicd que cada dia van aumentado los cobros por el QR de

billetera electrénico inmerso en los recibos de luz.

El Jefe de Logistica, indicidé que deberia implementarse blockchain en los
procesos de seleccidn de contrataciones, del plan anual de contrataciones de

la empresa en estudio.

Por su parte el Gerente Técnico y de Proyectos indico que este ecosistema
permite la autenticacién y que su mayor beneficio es no permitir adulterar
documentos o la informacidn que se esté dentro de los nodos por lo que la

empresa puede garantizar a sus clientes la integridad de la informacion.

El Gerente de Comercializacion considera que blockchain ofrece un valor
agregado en los diferentes sectores de la industria porque verifica y controla
la calidad de los procesos de cobranza, disminuye la falsificacion o

corrupcion de informacion.

Por su parte el Presidente de Directorio de la empresa ene studio, durante el
primer semestre 2022, consider6 que las cajas o entidades financieras
apreciaran una herramienta como esta, que les permitira reducir sus riegos
y optimizar sus procesos internos.
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Finalmente, el Director de Caja Tacna mencion0 que el proyecto de recibos
con blockchain implementado por la empresa en estudio, serd de mucha
utilidad para entidades financieras y siempre existe la oportunidad de
generar estrategias y alianzas empresariales para promover esta tecnologia

y sus beneficios.

1.1.3.3.Conclusion

Se reconoce la importancia de adopcion de tecnologias como blockchain
que permitan asegurar la informacion, trazarla y trasladar esa confianza a
los usuarios y otras entidades para poder generar un valor compartido
mediante el uso de nuevas tendencias tecnologicas que permiten un mayor

dinamismo y minimizan los riesgos de fraude.

1.1.4.Problema a resolver

La empresa en estudio, al ser una como empresa publica, debe proyectar una
imagen de transparencia y confiabilidad hacia su publico, y en mérito a ello ha
desarrollado e implementado una serie de certificaciones ISO que permitan
mejorar la calidad de sus procesos siendo la seguridad de la informacion un punto
neuralgico en el desarrollo de la organizacion, considerando que el activo de
mayor relevancia en las organizaciones modernas es la informacion.

Al cierre del segundo trimestre 2022, la empresa en estudio, cuenta con 473 558
clientes, por lo que la base de datos de informacion comercial es sumamente
amplia.

Con los recibos de pago por concepto de energia eléctrica, un cliente puede
solicitar un crédito financiero, el cual tendra asociado un nivel de riesgos segun
las variables que analiza cada entidad, dichas variables estan asociadas a la
informacion contenida en el recibo: monto de consumo mensual, direccion, fechas
de pago, cortes por deuda, etc.

Si bien es cierto, el recibo de luz puede ser enviado en forma digital, la realidad a
la fecha indica que los recibos son entregados en forma impresa mes a mes en los

domicilios de cada cliente, por lo que dicho papel puede manipularse o replicarse

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




X . UNIVERSIDAD
REPOQSITORIO DE ; CATOLICA

TESIS UCSM <  DE SANTA MARIA

alterando los datos del mismo para falsear informacion y conseguir beneficios de
manera fraudulenta.

La solucion a esta problematica, es encriptar la informacion del recibo en un
codigo QR que sera anexado a un nodo de blockchain para salvaguardar la
integridad y validez total de la informacion original del recibo, la cual podra ser
consultada a través de un validador autorizado que indicard si el recibo consultado
es exactamente igual al recibo original emitido por la empresa.

Ademas, este mismo QR se utilizara para habilitar el pago a través de las billeteras
electrénicas de mayor uso nacional como Yape, Plin, Lukita, etc. y asi darle un
beneficio de pago réapido al publico en general, que ya no necesita realizar colas
en los bancos autorizados para gestionar el pago de su recibo y asi evitar cortes
del suministro.

El uso de los recibos por el servicio mensual de consumo eléctrico, representan en
el mercado financiero un requisito fundamental para acceder a créditos. Si esta
informacidn estuviera adulterada representaria un grave riesgo para las entidades
bancarias y/o financieras, dado que el cobro por el crédito otorgado podria no
ejecutarse.

En este sentido, le mercado considera que la informacion representada en los
“recibos de luz” es inalterable y exacta.

La necesidad de garantizar la inmutabilidad de la informacion , no solo con los
controles propios de los sistemas de facturacion que emiten dichos recibos sino a
través de un mecanismo externo que actle como un ente validador y que luego
dicha informacién pueda ser consultada por cualquier ente que la requiera para
garantizar la trazabilidad y seguridad de los datos, mejoraria sustancialmente los
indices de confiabilidad y minimizaria los riesgos de las operaciones que se
pueden realizar a partir de la presentacion de estos recibo

Sumado a lo anterior, el riesgo aumenta con la emision virtual de los mismos, lo
cuales pueden derivar de paginas no oficiales que podrian confundir y engafar a
los operadores crediticios.

Este proyecto de investigacion esta orientado a la optimizacion del proceso de
facturacion para una empresa distribuidora de energia eléctrica, mediante el uso

de la tecnologia blockchain, para lograr tener informacion segura y transparente
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replicada en los nodos del sistema que permitan identificar cualquier
vulnerabilidad a la integridad de la misma.

Uno de los principales indicadores que la empresa distribuidora de energia debe
mejorar es el ISCAL (indicador de satisfaccion del cliente). Se pretende que con
la inclusién de esta nueva tecnologia no solo se genere un valor publico
interactuando con las empresas financieras, sino que, al dar facilidades de pago,
rapidez y seguridad en la transaccion, la empresa en estudio pueda llegar a
posicionarse de mejor forma en las preferencias del ciudadano.

Las empresas publicas cargan con una mala reputacion porque de partida son
catalogadas como empresas lentas, antiguas, poco agiles y poco tecnificadas.

La cultura organizacional tradicional y la falta de mejoras en los procesos, asi
como la falta de innovacion, han generado que se asocie a las empresas publicas
como empresas deficientes.

Segun lo expuesto se presenta el siguiente arbol de problemas que identifica las

causas y consecuencias del problema identificado.

Figura 17
Arbol de problemas

E.l
Afeccién a la imagen empresarial

4 4

E-2: Mayores riesgos financieros

E-1: Falsear informacién y
conseguir beneficios de
manera fraudulenta.

PROBLEMA CENTRAL: FALTA DE MECANISMOS DE CONTROL EN EL
PROCESO DE FACTURACION EN LA ETAPA DE CORROBORAR LA
INTEGRIDAD Y VERACIDAD DEL RECIBO EMITIDO.

»
o >

C-1: F:?Ita de definicién de los C-2: Falta de conocimiento €3 Mayor auge de
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C-L1.1: Las etapas micialmente
definidas en el proceso se enfocan
en la consistencia del monto a
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revision posterior de la integridad
de un recibo va emitido, que puede
ser mamiobrado por terceras
personas de forma inescrupulosa.

C-l. | 2.1: Al ser una tecnologia
emergente v de poca difusion en
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1.1.4.1.Proceso de facturacion sin blockchain (antes)

El sistema comercial de la empresa tiene una serie de modulos en su
operatividad, uno de ellos esté orientado al proceso de facturacion, el cual
tiene los siguientes pasos en el sistema:

= |Ingresar parametros de facturacion.

= Generar, Verificar y Enviar padrén de suministros a tomar lectura.

= Importar lecturas de medidores al Sistema Informatico Comercial.

= Generar Data para consistencia.

= Ingresar correcciones de informacion de lectura al Sistema

Informatico Comercial.

= Generacion de Resumen de facturacion y enumeracion de recibos.

= Cierre de proceso.

= Impresion de recibos.
Finalmente se reparte los recibos en el domicilio de cada uno de nuestros
clientes para su respectivo pago el cual puede ser en agentes, oficinas fisicas,

oficina virtual o aplicativo movil.

1.2.Propuesta de mejora
1.2.1.Objetivos

a) Incorporar al proceso de facturacion las funcionalidades y beneficios de la
tecnologia blockchain para dar seguridad y transparencia a dicho proceso
usando codigos QR para la identificacion unitaria, inequivoca e inalterable
de cada transaccion.

b) Mejorar la calidad de servicio a nuestros clientes optimizando los procesos
actuales por encima de los estandares normados.

c) Aprovechar el QR incorporado para generar el pago del recibo a través de

las principales billeteras electrénicas: Yape, Plin, etc.
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1.2.2.Herramienta de solucion

1.2.2.1.Proceso de facturacién con blockchain

Manteniendo la légica general del sistema/mddulo de facturacién, se ha
incorporado la inmutacion de evidencias digitales mediante blockchain
después de la etapa cierre de proceso y antes de la impresion de recibos.

En ese momento se generan registros de evidencias digitales agrupadas
diariamente mediante el método de Arbol de Merkle.

Finalmente se ha agregado en la pagina web de la empresa en estudio, un
certificado digital y la programacion necesaria para consultar la validez del

recibo.

1.2.3.Implantacion

Figura 18
Optimizacién del Proceso de Facturacion con blockchain

OPTIMIZACION DEL
PROCESO DE

FACTURACION CON
BLOCKCHAIN

]
| |
1RA ETAPA 2DA ETAPA 3RA ETAPA
|
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| |
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ENTIDADES
L FINANCIERAS
LEVANTAMEINTO DE . ADECUACION DEL EVALUACION /
BN |\FORMACION DEL [ CONF'GES‘SSON brat REPORTE DE RECIBO [|™H  \MIGRACION DE [
PROCESO ACTUAL INTEGRANDO EL QR ECOSISTEMA
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ENTREGA DE
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SOFTWARE

INTEGRACION CON
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Nota. Etapas del proyecto blockchain, a la fecha se concluyeron la 1ra 'y 2da etapa.
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Tabla 6

Optimizacion del proceso de facturacion

Actividad Fecha de inicio Fecha de fin Responsable

Optimizacion del 01/06/2019 30/12/2023 Jefatura de la Unidad de

proceso de facturacion TIC, Gerencia de
Planeamiento y Desarrollo,
Oficina de Imagen vy
Responsabilidad Social.

Etapa 1

Disefio de la solucion. 01/06/2019 15/07/2019 Jefatura de la Unidad de
TIC, Gerencia de
Planeamiento y Desarrollo.

Desarrollo de la 15/07/2019 30/10/2019 Jefatura de la Unidad de

solucion. TIC

Integracion al Sistema de 01/11/2019 31/12/2019 Jefatura de la Unidad de

Facturacion. TIC, Jefatura de la Unidad
de Facturacion

Etapa 2

Mantenimiento de la 01/01/2021 31/12/2021 Jefatura de la Unidad de

solucion. TIC

Incorporacion de Pagos 01/01/2021 31/12/2021 Jefatura de la Unidad de

con Billetera TIC, Jefatura de la Unidad

Electronica. de Facturacion

Monitoreo y control

Monitoreo y control 01/01/2022 A la fecha Jefatura de la Unidad de
TIC, Gerencia de
Planeamiento y Desarrollo.

Etapa 3

Difusion ,sensibilizacion 01/01/2023 31/12/2013 Oficina de |Imagen vy

y capacitacion a
entidades financieras

Responsabilidad
Unidad de Marketing.

Social,

Nota. En el afio 2020 el proyecto quedo suspendido por la pandemia.
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1.2.3.1.Primera Etapa

a) Disefo; en esta etapa de realizaron las siguientes actividades:

- Revision de arquitectura de Base de Datos (SQI Server) del Sistema de

Facturacion.

- Disefio del nodo que se integraré con el ecosistema blockchain. En este

punto se optd por usar desarrollar una maquina virtual en Microsoft

Azure considerando Ubuntu como Sistema Operativo.

Figura 19

Disefio del nodo

All resources « X @» disk
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Nota. Desarrollo de la maquina virtual en Microsoft Azure, configurando las
caracteristicas de hardware apropiadas para su funcionamiento.

- Eleccidn de ecosistema blockchain, en esta oportunidad se consideroé usar
red Lacchain para la trazabilidad e inmutabilidad de la informacion a
través de los recibos de pago del servicio eléctrico.

- Respecto a la Arquitectura Funcional, se considerd la siguiente:
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Figura 20
Arquitectura Funcional
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Nota. A la izquierda, todo el desarrollo local, en los sistemas de la empresa en estudio,
donde la aplicacion, el reporteador, y las interfaces interactian con la Base de Datos para traer
la informacion que sera enviada a blockchain mediante internet, en esta primera etapa el
ecosistema que fue considerado fue Lacchain.
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b) Desarrollo; en esta etapa de realizaron las siguientes actividades:
- Respecto a la Arquitectura Técnica, se considerd lo siguiente:

Figura 21
Diagrama de bloques
— ?E‘ i o £]
— BN, e
S ] I -
Eragames il A E ! l\\‘_"———ﬂ
— e E] g il s %]
i ;] i /L r.\
== Ll
- — T : ;{L
Qs / “T
3 \ — im =]

partom, BF

| B\
SN -

|
50_Biodechiersoh_Comsutalens i idh @ 55_Blockechiet_Diatos %\"N Eamcastn BF R . Pt b e gt i ol @
frs |
SRR @ Sebl Coa @

b _ERDO L ORS00 TR @ ‘

Nota. Diagrama de componentes que representa a cada objeto como un componente de la
solucién. EI componente Landing page realiza la validacion de blockchain; consulta la
transaccion, a traves de un motor, y entra al servicio de estampado. El componente
SEALJobblockchain, hace los trabajos para poder crear el hash dentro de la base de datos,
y sirve para saber si la informacion ya ha sido estampada. Este componente interactda con
las fuentes “web” y “core”. En caso el servidor presentara un error o si existieran
condiciones por las que no se puede estampar, la informacion que en estado pendiente y

mediante el procedimiento “Sp_consultaspendientes”, se normaliza el proceso.
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- Para desarrollar el nodo que se conectara al ecosistema Lacchain se vio
por conveniente configurar una maquina virtual basada en Ubuntu —
Linux. En esta instalacion usamos Ubuntu 18.04 y todos los comandos
relacionados con este sistema operativo. Ademas, los enlaces de los
requisitos previos se colocardn en caso de que sea necesario instalarlos
en otro sistema operativo. Una consideracion importante a tener en
cuenta es que usamos Ansible, cuya instalacion se realiza desde una
maquina local en un servidor remoto. Eso significa que la maquina local
y el servidor remoto se comunicaran a través del protocolo ssh.

- ElI Github de Alastria se puede seguir como referencia

https://github.com/lacchain/lacchain-node

Figura 22
Modelo Alastria
@' seal_adm@vm-ubuntu: ~ — O =

Nota. Sistema Operativo con base en Ubuntu — Linux.

- Usando la técnica del arbol de Merkle se permite que un gran nimero de
datos separados puedan ser ligados a un unico valor de hash, le hash del
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nodo raiz del arbol. De esta forma proporciona un método de verificacion
segura y eficiente de los contenidos de grandes estructuras de datos. Para
la presente solucion, es importante optimizar y volver eficiente | registro
de evidencias, ya que cada transaccion tiene un costo para poder ser
registrado en la red, ya que se cuenta con un gran volumen de
transacciones de recibos mensualmente, es importante contar con
algoritmos correctos que nos ayuden a volver eficiente el proceso. En el

siguiente cuadro se detalla la estructura del arbol.

Figura 23
Hash root
Hashroot
(Hash 1 + Hash 2)
: - -
Hash 1 Hash 2
(Hash1.1 + Hash1.2) (Hash2.1 + Hash2.2)
¥ A
Hash de los Hash 1.1 Hash 1.2 Hash 2.1 Hash 2.2
datos(SHA256)
A i [y Iy
Datos Recibo 1 Recibo 2 Recibo 3 Recibo 4

Nota. Proceso en el cual, cada uno de los recibos generados por periodo mensual,
pasan a ser parte de un arbol Hash, y que identificados de forma Unica podran ser
insertados en el blockchain.

- De acuerdo al gréfico mostrado, como ejemplo si se quisiera verificar si
el recibo 1 ha sido modificado, se reconstruye el arbol de merkle hasta
obtener nuevamente el hasroot en base al hash 1.1 (datos del recibo), hash
1.2 (hash vecino) y el hash 2( hash de validacion).

Si se quiere verificar si el recibo 4 ha sido modificado, se reconstruye el
arbol de merkle hasta obtener nuevamente el hasroot en base al hash 2.2
(datos del recibo), hash 2.1 (hash vecino) y hash 2(hash de validacion).

- Anivel de tablas del sistema se crearon las siguientes:

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




A= . UNIVERSIDAD
REPOSITORIO DE / L~ CATOLICA

TESIS UCSM : DE SANTA MARIA

Figura 24
Creacion de Tablas
CREATE TABLE [dbo].[taBlockchainbDashBoard j(

[FechaProceso] [date] NOT NULL,
[Tipo] t nu
[Anio] int not n 3
[CantidadDocumentosInmutados ]
[CantidadDocumentosModificados ]
[CantidadRegistrosB(]
[CantidadLecturasQR]
[UsuarioCrea] [varchar](2@) NOT
[FechaCreacion] [datetime] N
[UsuarioModificacion] [varchar](20) I
[FechaModificacion] [datetime]

[PKBlockchainDashBoard]

FechaProceso |
Tipo

[dbo].[taBlockchainModificados](
[IdDocumento] [bigint] NOT NULL
[tipo] [int] NOT NUL1 CONSTRAIN
[CK_taBlockchainModificados_001

[FechaCreacion] [datetime] NO
[IdProceso] [varchar](255) NULL,
[AUsuarioCreacion] [varchar](20)
[AFechaCreacion] [datetime] NO

INSTRAINT [PKBlockchainModificados]

(
[IdDocumento]
[tipo] ASC,

[FechaCreacion] AS

)

Nota. Cddigo fuente para la creacion de las tablas que serdn usadas para
almacenar la informacion especifica de control que sera cifrada y puesta en blockchain,
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- La consulta de documentos responde a las siguientes lineas de

programacion:

Figura 25

Lineas de Programacion
IF EXISTS ( SEl

sysobjects
Tdi=

object_id(N

Nota. Creacion del procedimiento almacenado para consultar la creacion de los
documentos.
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- El sistema termina con la siguiente definicién modular: el visitante puede
interactuar con el servidor web apache quien emite una solicitud RPC a
la maquina virtual con la informacion del recibo y se estampa en cada

nodo del ecosistema blockchain.

Figura 26
Definicién Modular

@ @ @

Visitante de Visitante de Visitante de

una DAPP una DAPP una DAPP
Cédige Fuente de Pagina (HTML) Cadigo Fuente de Pagina (HTML) | Cdédigo Fuente de Pdgina (HTML)
Estilos [CSS) Estilos [CSS) ' Estilos (CSS)
Interactividad (Javascript) Interactividad (Javascript) i Interactividad (Javascript)
‘Web3js Web3js ! ‘Web3js
Servidor Web Apache/Nginx Servider Web Apache/Nginx | Servidor Web Apache/Nginx
Solicitud RPC l Solicitud RPC l | Solicitud RPC l
Maquina Virtual de Ethersum [EVM) Magquina Virtual de Ethereum [EVM) | | Maquina Virtual de Ethereum [EVM)

Bloque1 —— Bloque2 —— Bloque3 Blogque1 —— Bloque2 —— Blogque3 | 1 Bloque1l —— Bloque2 —— Blogue3

| / BLOCKCHAIN BLOCKCHAIN Vo BLOCKCHAIN
I '

Nota. A través del protocolo RPC se consigue la comunicacion para enlazar al
sistema blockchain y asi interactuar la data generada localmente con los nodos
del ecosistema.

- Lainstalacion se realiz6 con éxito y se deja una imagen del nodo en el

ecosistema.

Figura 27
Instalacion

BEST BLOCK AVG ‘ . AVG NETWORK HASHRATE

LACCHAIN

Publicacion autorizada con fines académicos e investigativos —
En su investigacion no olvide referenciar esta tesis :




== . UNIVERSIDAD
REPOQSITORIO DE CATOLICA

TESIS UCSM -« DE SANTA MARIA

Nota. Evidencia que en ecosistema LACCHAIN se generan entradas de datos de
informacion, una de ellas pertenece a la ingresada por la empresa en estudio.

c) Integracion; en esta etapa de realizaron las siguientes actividades:
- En el disefio del recibo (Crystal Reports) se hicieron ajustes para
incorporar en la parte inferior derecha el cddigo QR que identificara de

manera Unica cada transaccion.

Figura 28
Crystal Report

«| ‘NvconTRaTO

'Suministr

Nota. Disefio del formato del recibo de luz, el cual se componen de la informacion
particular de cada usuario, mes a mes. Se aprecia la incorporacion del codigo QR.
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- En la base de datos se generd un procedimiento almacenando con la
funcion Hash.

- El cliente recibira en su recibo impreso un codigo QR que es capaz de
identificar la integridad del mismo desde los servidores Lacchain.

- Cualquier intencion y ajuste no justificable a la base de datos del sistema
comercial generara una alerta en Lacchain para analizar la diferencia de
informacion.

- El cliente puede usar un visor de cédigos QR para validar que su recibo
no ha sido adulterado, que la informacién es integra y no ha sufrido
alteraciones.

- El personal de la empresa en estudio o su contratista también podra
validar, cuando reciba un recibo de parte del cliente, que no ha sido
adulterado, que la informacion es integra y no ha sufrido alteraciones.

- Lainformacion de consumo y pagos del recibo no solo queda identificada
en la base de datos local (Data Center de Sucre) sino que tiene una
correlacion encriptada con los nodos de blockchain, por lo que cualquier
alteracion en la misma es reportada como un evento no deseado que debe

ser analizado.

1.2.3.2.Segunda Etapa

a) Mantenimiento;

- Durante el afio 2020 y por los efectos ocasionados por la pandemia no se
pudo dar el soporte ni mantenimiento necesario para continuar con el
proyecto, por lo tanto, cuando se retomo el proyecto, el nodo desarrollado
en Microsoft Azure quedd desconectado, siendo necesario crear un nuevo
nodo en lo servidores locales.

- Otra tarea de manteamiento que toco realizar fue la migracion a otro
ecosistema, debido a algunas fallas que se tuvo con Lacchain, por lo que
se prefirio6 estampar ahora la informacién en la segunda red mas
importante de criptomonedas en el mundo “Ethereum”.
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Figura 29
Diagrama de Arquitectura

Duagrama de Argutectura
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Nota. Disefio del formato del recibo de luz, el cual se componen de la informacion
particular de cada usuario, mes a mes. Se aprecia la incorporacion del codigo QR .

- Una tercera actividad de optimizacion se realizé con la construccién de
un lector de cédigos QR el cual pueda ser usado desde cualquier
dispositivo, sin necesidad de descargarse una aplicacion movil, este
lector permite validar los recibos emitidos desde el Sistema Comercial
gue han sido estampados en la blockchain. Se ha puesto en produccién
un lector que permite reconstruir los datos, generar el hash y verificarlo
en la blockchain, este lector se puede acceder desde la direccion

https://valida.seal.com.pe:80/. y cuenta con un certificado SSL de la

organizacion https://letsencrypt.org/.
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Figura 30
Lectura del cddigo QR en la pagina web

Escaner de codigo QR Libre

Solicitar permisos de camara

Escanear un archivo de imagen

Nota. Pagina web que permite la consulta del codigo QR y su posterior validacion
en blockchain.

Figura 31
Lectura del QR en aplicativos méviles

iRecibo encontrado!

Nuevo escaneo

Blockchain address:
0xe2151d7b4ce3126e2d2eba535782
385ea30421f396501367ba1a61045f3

Escaner de cédigo QR Libre 2e2fs

Solicitar permisos de camara

Escanear un archivo de imagen =

iEl Documento no es valido!

Nuevo escaneo
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Nota. Simulacion del proceso de lectura de codigo QR desde un celular, con informacion
valida y adulterada de un recibo.

- Parael tltimo periodo de mantenimiento 2021-2022 y por tema de costos
de estampar informacion en la plataforma Ethereum se vio por

conveniente, usar el ecosistema Cardano como nuestra red blockchain.

b) Incorporacion de Pagos con Billetera Electronica;

- Con la misma informacién unica e inequivoca que se tiene el codigo QR
impreso en el recibo de luz, se gestion6 el pago con billeteras
electronicas, de tal forma que desde las aplicaciones Yape, Plin, Lukita,
etc; puedan usar dicho codigo para el pago, mientras que desde la
aplicacion desarrollada por la empresa en estudio, puedan usar el cddigo

para validacion e integridad.

Figura 32

Uso de celular para pago de recibo

Nota. Simulacion del proceso de pago de recibo mediante QR.

- Los beneficios esperados son los siguientes:
= Entregar agilidad a los usuarios,
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= Practicidad de uso, no se necesita tarjetas de crédito, débito ni
efectivo.

= Seguridad, se minimiza el fraude, las propias billeteras asumen el
riesgo.

= Mayor efectividad de cobranza automatizando la operacion.

= Mejor experiencia de pago de los clientes.

» Reduccion de la morosidad.

= Disminucion de gastos operativos.

- La siguiente figura refleja una evolucion positiva y en aumento de la
cantidad de transacciones y utilidad que los usuarios vienen dandole a

esta capacidad tecnoldgica instalada.

Figura 33
Nro pagos por QR

Nro pagos por QR
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Nota. Evolucion del uso de pago de recibo mediante billeteras electronicas.

1.2.3.3.Tercera Etapa
a) Difusion, sensibilizacion y capacitacion a entidades financieras; esta
etapa se proyecta para el afio 2023, toda vez que corresponde a la
comunicacion externa y aprendizaje por parte de terceros que se
veran beneficiados por el servicio y que potencialmente optimizaran

también sus procesos internos para minimizar sus riesgos y agilizar
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la atencion del usuario, generando de esta manera un verdadero valor
compartido.

En esta etapa se involucra a las areas de Imagen Institucional y
Marketing para que puedan generar los contactos y explicar los
beneficios de blockchain a cajas municipales, y entidades financieras

de la region Arequipa.
1.2.4.Cronograma de actividades

Tabla 7
Diagrama de Gantt

ACTIVIDAD 2019 2020 2021 2022 2023
1ra Etapa

Disefio X

X

Desarrollo

Integracion X
2da Etapa

Mantenimiento X X

Incorporacion X
Billetera Electrénica
Control y Pruebas X X

3ra Etapa

Difusion, sensibilizacion X
y capacitacion

Nota: En el afio 2020, por efectos de la pandemia no se pudo dar continuidad al proyecto.
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1.2.5.Presupuesto

Tabla 8

Presupuesto
Descripcion Unidad Costo unitario Costo total
1ra etapa 1 servicio S/ 33 600.00 S/ 33 600.00
2da etapa 2 servicios S/ 33 600.00 S/ 67 200.00
3ra etapa 1 servicio S/ 10 000.00 S/ 10 000.00

Total S/110 800.00

Nota: El presupuesto referencial indicado, se compone del servicio entregado por

un tercero que estuvo a cargo de la configuracion, adecuacion del sistema actual, creacion
de tablas en la base de datos, interaccion con el ecosistema blockchain elegido y del costo
que significa estampar informacion por cada recibo en cada nodo del ecosistema. Se debe
indicar que el costo de estampar en Ethereum es mayor al costo de estampar en Cardano.
Finalmente, se considerando costos hundidos el personal a cargo de la administracion del
contrato, costo propio de la planilla de la empresa y el servidor local, dado que con antes del

uso de la tecnologia blockchain ya era parte de la arquitectura informatica de la empresa.
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CONCLUSIONES

o Primera conclusion: Se ha logrado la optimizacion del proceso de facturacion de
la empresa distribuidora de energia eléctrica en estudio para generar valor
compartido y mejorar asi la imagen institucional, en el marco de la seguridad de la
informacion.

o Segunda conclusién: El proceso de facturacion mantiene el cumplimiento de la
normativa vigente del sector y ademas incorpora mecanismos de control
tecnoldgicos para que se cuente con informacion segura y transparente replicada en
los nodos del ecosistema blockchain para identificar cualquier vulnerabilidad a la
integridad de la misma.

o Tercera conclusion: Se identifico que, en el procedimiento tradicional, después de
la validacion de consumos y montos de cada recibo y antes de gestionar su
impresion, solo se almacenaba la informacion en servidores locales lo que generaba
un potencial riesgo de manipulacion de informacion.

o Cuarta conclusion: Se ha identificado como punto critico asegurar el
mantenimiento del sistema para no perder la conexion del nodo y los datos
asociados al mismo. Las acciones que han optimizado el proceso de facturacion se
basan en que, a través del cddigo QR instaurado en los recibos de luz, se puedan
tener acceso a verificar la integridad de la informacion del recibo y ademaés el
usuario final pueda hacer uso de las billeteras electronicas para poder generar sus
pagos Y evitar cortes o reclamos.

o Quinta conclusion: A la fecha, se ha logrado asegurar el mantenimiento del
ecosistema de blockchain empleado por la empresa en estudio, por lo que la
informacion se mantiene segura y transparente; siendo las principales acciones
ejecutadas: la implementacion y mantenimiento anual del servicio de blockchain
por un equipo de especialistas en la tecnologia y se proyecta la difusion por parte
del equipo técnico, de imagen y responsabilidad social de la empresa para
comunicar a las entidades financieras sobre los beneficios del proyecto, de tal forma

que puedan mejorar la toma de decisiones en sus procesos internos.
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o Sexta conclusion: Se ha logrado mayor durabilidad, fiabilidad vy
longevidad; debido a las redes descentralizadas. Blockchain no tiene un punto
central de falla y es capaz de soportar ataques maliciosos. Entre los mecanismos de
seguimiento se daran pruebas periodicas de validacion al QR de los recibos, para
verificar que esté funcionando correctamente y analizar la evolucion del usuario en

la adopcion de billeteras electronicas como medio de pago.
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RECOMENDACIONES

o Primerarecomendacion: Difundir la aplicabilidad de la solucion con las entidades
financieras y lograr generar valor compartido.

o Segunda recomendacion: Generar mayor campafia de publicidad para el uso del
QR en los pagos de los recibos.

o Tercerarecomendacion: Mantener el nodo desarrollado por laempresa en estudio,
operativo y vigente usando un ecosistema ideal en el tiempo.

o Cuarta recomendacion: Incorporar a otros procesos de la empresa la tecnologia
blockchain para tener trazabilidad de contratos, gestion de recursos humanos,
ordenes de compra, servicio o de trabajo; en un esquema de transparencia e
inmutabilidad.

o Quinta recomendacion: Fortalecer los equipos de trabajo para que la Etapa 3 logre
el éxito esperado y se realice la difusién respectiva.

o Sexta recomendacion: Se recomienda socializar el presente trabajo, toda vez que
representa un beneficio para el pablico en general por la adopcién del pago virtual
y como modelo de trabajo en organizaciones publicas que pueda incorporar esta

tecnologia para dar mayor transparencia a sus procesos y gestion.
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ANEXOS

Anexo N° 1: Ficha de entrevista

Ficha de entrevista
Nombres y apellidos completos: Jan Jorge Laura Castillo
Area: Tecnologia de la Informacion y la comunicacion (TIC)

Fecha: Segundo semestre 2022

Objetivo: Conocer la importancia de la tecnologia del Blockchain
Duracion: De 15 a 20 minutos

Contenido:

1. ¢Considera realmente que la tecnologia Blockchain es lo suficientemente segura
para el registro de transacciones?

2. ¢(El uso de la tecnologia Blockchain es una buena alternativa para minimizar el
riesgo de la falsificacion de recibos de luz?

3. ¢Cuél considera que haya sido el motivo para implementar la tecnologia de
Blockchain en la organizacion?

4. ;Considera que la aplicacion del Blockchain en los recibos de luz tendrd buena
acogida por el pablico en general?

5. ¢Qué mejoras deberian implementarse al proyecto actual de Blockchain en los
recibos de luz para seguir explotando los beneficios de esta tecnologia?

6. ¢Considera que trae beneficios significativos la incorporacion de proyectos
Blockchain?

7. ¢Cuéles han sido los principales retos para poder implementar la aplicacion de

Blockchain en el proceso comercial de facturacion?

¢ Qué otros beneficios aportan tener el recibo de luz en la plataforma Blockchain?

9. ¢Considera que con Blockchain se generaran nuevas oportunidades de negocios?
¢Cuales?

10. ¢Considera que el Blockchain como tecnologia ofrece un valor agregado en los
diferentes sectores de la industria?

11. ¢Segun su experiencia, como evoluciona esta tecnologia y qué otros beneficios
brindarian?

12. ¢ Cuél considera que sera la tendencia de uso de Blockchain en los proximos afios?

2
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Ficha de entrevista
Nombres y apellidos completos: Mauricio Delgado
Area: Coordinador de Riesgos y Cumplimiento

Fecha: Segundo semestre 2022

Objetivo: Conocer los beneficios para la empresa la aplicacion de la tecnologia del
Blockchain

Duracién: De 15 a 20 minutos
Contenido:

1. ¢Considera realmente que la tecnologia Blockchain es lo suficientemente segura?

2. ¢El uso de la tecnologia Blockchain es una buena alternativa para minimizar el
riesgo de falsificacion de recibos de luz?

3. ¢Cuél considera que haya sido el motivo para implementar la tecnologia de
Blockchain en la organizacion?

4. ;Considera que la aplicacion del Blockchain en los recibos de luz tendré buena
acogida por el pablico en general?

5. ¢Qué mejoras deberian implementarse al proyecto actual de Blockchain en los
recibos de luz para seguir explotando los beneficios de esta tecnologia?

6. ¢Considera que trae beneficios significativos a la empresa, la incorporacion de
proyectos Blockchain?

7. ¢Qué otros beneficios aportan a tener el recibo de luz en la plataforma Blockchain?

8. ¢Considera que con Blockchain se generaran nuevas oportunidades de negocios?
¢Cuales?

9. ¢Qué riesgos crees usted que se deberian tener en cuenta con el Blockchain y como
podrian mitigarse?

10. ¢ Considera que el Blockchain como tecnologia ofrece un valor agregado en los
diferentes sectores de la industria?
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Ficha de entrevista
Nombres y apellidos completos:
e Alexander Begazo
e José Rodriguez
Area: Facturacion y Atencion al cliente respectivamente

Fecha: Segundo semestre 2022

Objetivo: Conocer los beneficios para la empresa la aplicacion de la tecnologia del
Blockchain

Duracién: De 15 a 20 minutos
Contenido:

1. ¢Considera realmente que la tecnologia Blockchain es lo suficientemente segura?

2. ¢El uso de la tecnologia Blockchain es una buena alternativa para minimizar el
riesgo de falsificacion de recibos de luz?

3. ¢(Cuél considera que haya sido el motivo para implementar la tecnologia de
Blockchain en la organizacion?

4. ;Considera que la aplicacion del Blockchain en los recibos de luz tendra buena
acogida por el pablico en general?

5. ¢Qué mejoras deberian implementarse al proyecto actual de Blockchain en los
recibos de luz para seguir explotando los beneficios de esta tecnologia?

6. ¢Considera que trae beneficios significativos a la empresa, la incorporacion de
proyectos Blockchain?

7. ¢Qué otros beneficios aportan a tener el recibo de luz en la plataforma Blockchain?

8. ¢Considera que el Blockchain como tecnologia ofrece un valor agregado en los
diferentes sectores de la industria?

9. ¢En qué otros procesos comerciales podrian aplicar Blockchain y/o cddigos QR?

10. ¢Como ha venido evolucionando el cobro de recibos a traves del codigo QR
impreso en los recibos de luz?
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Ficha de entrevista
Nombres y apellidos completos:
e Oscar Salas Manrique
Area: Unidad de Logistica

Fecha: Segundo semestre 2022

Objetivo: Conocer los beneficios para la empresa la aplicacion de la tecnologia del
Blockchain

Duracién: De 15 a 20 minutos
Contenido:

1. ¢Considera realmente que la tecnologia Blockchain es lo suficientemente segura?

2. ¢El uso de la tecnologia Blockchain es una buena alternativa para minimizar el
riesgo de la falsificacion de recibos de luz?

3. ¢(Cuél considera que haya sido el motivo para implementar la tecnologia de
Blockchain en la organizacion?

4. ;Considera que la aplicacién del Blockchain en los recibos de luz tendré buena
acogida por el pablico en general?

5. ¢Qué mejoras deberian implementarse al proyecto actual de Blockchain en los
recibos de luz para seguir explotando los beneficios de esta tecnologia?

6. ¢Considera que trae beneficios significativos a la empresa, la incorporacion de
proyectos Blockchain?

7. ¢Qué otros beneficios aportan a tener el recibo de luz en la plataforma Blockchain?

8. ¢Que otros proyectos usando la tecnologia Blockchain podrian implementarse en
su area?

9. ¢Considera que el Blockchain como tecnologia ofrece un valor agregado en los
diferentes sectores de la industria?
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Ficha de entrevista
Nombres y apellidos completos:
e José Ibarcena Concha

Area: Gerencia Técnica y de Proyectos.

Fecha: Segundo semestre 2022

Objetivo: Conocer los beneficios para la empresa la aplicacion de la tecnologia del
Blockchain

Duracion: De 15 a 20 minutos

Contenido:

¢Conoce la tecnologia Blockchain?

¢ Qué beneficios encuentra en esta tecnologia?

¢Considera que la tecnologia Blockchain es lo suficientemente segura?

¢El uso de la tecnologia Blockchain es una buena alternativa para minimizar el

riesgo de falsificacion de recibos de luz?

5. ¢Cudl considera que haya sido el motivo para implementar la tecnologia de
Blockchain en la organizacién?

6. ¢Considera que la aplicacion del Blockchain en los recibos de luz tendra buena
acogida por el pablico en general?

7. ¢Qué mejoras deberian implementarse al proyecto actual de Blockchain en los
recibos de luz para seguir explotando los beneficios de esta tecnologia?

8. ¢Considera que trae beneficios significativos a la empresa, la incorporacion de
proyectos Blockchain?

9. ¢Qué proyectos con Blockchain podria aplicar en su gerencia?

el el
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Ficha de entrevista
Nombres y apellidos completos:
e Saul Yanqui Yanque

Area: Gerente de Comercializacion

Fecha: Segundo semestre 2022
Objetivo: Conocer los beneficios para la empresa la aplicacion de la tecnologia del

Blockchain
Duracion: De 15 a 20 minutos
Contenido:
1. ¢Hace cuénto ha oido hablar de la tecnologia Blockchain?
2. ¢Conoce sus beneficios? ¢ Cuales son?
3. ¢Considera realmente que la tecnologia Blockchain es lo suficientemente segura?
4. ¢(El uso de la tecnologia Blockchain es una buena alternativa para minimizar el

riesgo de falsificacion de recibos de luz?

5. ¢Cudl considera que haya sido el motivo para implementar la tecnologia de
Blockchain en la organizacion?

6. ¢Considera que la aplicacion del Blockchain en los recibos de luz tendra buena
acogida por el publico en general?

7. ¢Qué mejoras deberian implementarse al proyecto actual de Blockchain en los
recibos de luz para seguir explotando los beneficios de esta tecnologia?

8. ¢Considera que trae beneficios significativos a la empresa, la incorporacion de
proyectos Blockchain?

9. ¢Considera que el Blockchain como tecnologia ofrece un valor agregado en los
diferentes sectores de la industria?

10. ¢ En qué otros procesos comerciales podrian aplicar Blockchain y/o cddigos QR?

11. ;Cémo ha venido evolucionando el cobro de recibos a través del codigo QR
impreso en los recibos de luz?
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Ficha de entrevista
Nombres y apellidos completos: Fernando Valencia Dongo
Area: Presidente del Directorio

Fecha: Segundo semestre 2022

Objetivo: Conocer los beneficios para la empresa la aplicacion de la tecnologia del
Blockchain

Duracion: De 15 a 20 minutos

1. ¢Considera que la aplicacion de la tecnologia Blockchain en la empresa genera un
valor agregado para la compafia?

2. ¢El uso de la tecnologia Blockchain es una buena alternativa para minimizar el
riesgo de falsificacion de recibos de luz?

3. ¢Considera que la aplicacion del Blockchain en los recibos de luz tendrd buena
acogida por el pablico en general?

4. ;Qué mejoras deberian implementarse al proyecto actual de Blockchain en los
recibos de luz para seguir explotando los beneficios de esta tecnologia?

5. ¢Considera que con Blockchain se generaran nuevas oportunidades de negocios?
¢Cuales?

6. ¢Qué riesgos crees usted que se deberian tener en cuenta con el Blockchain y cémo
podrian mitigarse?

7. ¢Considera que el Blockchain como tecnologia ofrece un valor agregado en los
diferentes sectores de la industria?

8. ¢Cual considera que sera la tendencia de uso de Blockchain en los proximos afios?
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Ficha de entrevista
Nombres y apellidos completos: Padl Rodriguez Ochoa
Area: Director Caja Tacna

Fecha: Segundo semestre 2022

Objetivo: Conocer los beneficios para la empresa la aplicacion de la tecnologia del
Blockchain

Duracion: De 15 a 20 minutos

1. ¢Considera que la aplicacion de la tecnologia Blockchain en genera un valor

agregado para la compafiia que lo implemente?

¢ Considera realmente que la tecnologia Blockchain es lo suficientemente segura?

3. ¢Considera que la aplicacion del Blockchain, implementada por la empresa para
dar seguridad en sus recibos de luz, tendra buena acogida por el publico en
general?

4. ¢Qué mejoras deberian implementarse a este proyecto para seguir explotando los
beneficios de esta tecnologia y beneficiar a los clientes externos?

5. ¢Considera que trae beneficios significativos a la empresa, la incorporacion de
proyectos Blockchain?

6. ¢Han implementado proyectos en Caja Tacna usando la tecnologia Blockchain ?

7. ¢(Considera que se pueden establecer estrategias empresariales a través del
proyecto Blockchain implementado por la empresa y las entidades financieras?

8. ¢Considera que con Blockchain se generaran nuevas oportunidades de negocios?
¢ Cuales?

9. ¢Qué riesgos crees usted que se deberian tener en cuenta con el Blockchain y cémo
podrian mitigarse?

10. ¢Considera que el Blockchain como tecnologia ofrece un valor agregado en los
diferentes sectores de la industria?

11. ¢Segun su experiencia, como evoluciona esta tecnologia y qué otros beneficios
brindarian?

12. ;Cudl considera que sera la tendencia de uso de Blockchain en los préximos afios?

N
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Anexo N° 2: Resultados de entrevistas

Ficha de entrevista
Nombres y apellidos completos: Jan Jorge Laura Castillo
Aren: Tecnologia de la Informacion y la comunicacion (TIC)

Fecha: Sepundo semestre 2022 - 29092022~~~ !
Ohjetivos: Conocer la importancia de la tecnologia del Blockcham
Duracién: De 15 8 20 minwios

Contenido;

1. ;Conoce la tecnologia Blockchan?
Si

2. ;Considera que |a tecnologia Blockchain s lo suficientemente segura para el
regiatre de transaceiones?
8i, porque maneja algoritmos complejos de seguridad v la informacidn esta
diversificada en muchos servidores o nivel mundial.

3, ;Cudl considera que haya side el motivo para implementar la tecnologla de
Blockchain en la organizacion?
Dar mayor seguridad ¥ confianza a nuestros clientes respecto a que sus datos
cstan protegidos.

4, yConsidera que la aplicacion del Blockchain en los recibos de luz tendra buena
acogida por el piblico en general?

§i, porque le permitir realizar trimites con oiras entidades sin tener gl fisico
pcdemds que es un recibo segura v le permitich aborrar Dempse,

5. ;Qué mejoras deberian implementarse al proyecto actunl de Blockchain en los
recibos de lue para seguir explotando los beneficios de esta tecnologia?
La integracidn con las finencieras y bancos,

6. ;Considera que trae beneficios significativos a SEAL la incorporacion de
provectos Blockchamn?
8i, porque permite dar mis seguridad a la informaciGn que se procesa.

7. ;iCudles han sido los principales retos para poder implementar la aplicacién de
Blockehain en el proceso comercial de facturaciin?
Adecuar ciertos procesos intemos a nuevas tecnologias.

8 ;Qué otros beneficios aportan tener el recibo de luz en la plataforma
Blockchain?
La portabilidad digital del recibo,

9. ;Considera que con Blockchain se generarin nuevas oportunidades de
negocios? | Cudles?
Pagos con monedas criptograficas,

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




" - UNIVERSIDAD
REPQSITORIO DE

DE SANTA MARIA

- §iCATOLICA
TESIS UCSM :

10, ;Por qué considera que el uso de la tecnologia Blockchain mo se ha masificade
a nivel naciomal en fids empresast
Dicscomocimiento de las personi.

11, ;Considera que ¢l Blockchain como teenologia ofrece un valor agregado en los
diferentes sectores de la industra®
&i, por la portabilidad.

|2, ;Segin su experiencia, como evoluciona est tecnologia y qué otros beneficios
hrindarfan? .
Viene evolucionando ripidamente, sobre todo en el sector financiero.

13. ;Cudl considera que serd la tendencia de uso de Blockchain en los proximos
afias?
En todos los procesos digitales como pagos, smarlcOmiracts, procesos de-
coniratEcrnes, e,

L-:.:;’fqg?t g i’#g;::_;f{r-‘ll,-";
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Ficha de entrevista
Nombres ¥ apellidos completos: Mauncio Delgado Larrazabal

Area: Coordinador de Riesgos y Cumplimiento

Fecha: Segundo semestre 2022

Objetives: Conocer los beneficios para la empresa la aplicacidn de la tecnologia del
HBlackehaimn

Duraciin: De 15 a 20 minutos
Contenido:

1. ;Conoce la tecnologia Blockchain?
Sl

2. (Considera que la tecnologia Blockchain es lo suficientemente segura?
31, porgue al estar en distintos puntos de almacenaje se replica v permite tener
trazabilidad.

3. ;Considera usted, gue ¢ uso de la tecnologia Blockchain es una buena
alternativa para controlar la falsificacidn de recibos de luz?
31, porque tendriamos tener toda la informacion respaldada v segura; ademis
que permitinia pagos digitales,

4. jCuil considera que haya sido ¢l motivo para implementar la tecnologia de
Blockchain en la organizaciin?
Para dar una mayor facilidad v confiabilidad al uswano, v garantizar la
seguridad de la informacidn.

5. pConsidera gue la aplicacidn del Blockchain en los recibos de Tuz tendrd buena
acogida por el publico en general?
5i, a mediano plazo, porque se requiere que los usuaros conozcan mas la
tecnologia, pero 51 de muestra a su vez que la empresa desarrolla servicios de
cilidad.

. ;OQué mejoras deberian implementarse al provecto actual de Blockchain en los
recibos de luz para seguar explotando los beneficios de esta tecnologia?
Sensibilizar v capacitar al wsuario sobres los beneficios que acarrea usar
blockchain v asi masificar su uso,

7, (Considera que trae beneficios significativos a SEAL la incorporaciim de
proyectos Blockehain?
De todas manerss, porgue muestra una imagen renovada ¢ innovadora de SEAL
hacia su pablico.

8, Congidera que c¢on Blockchain se penerarhn nuevas oportumdades de
negocios? | Cudles?
51, porgque para todo tipo de transaccion digital puedo tener una trazabihded v
confianza,
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9. Por qué considera que el uso de Ia teenologia Blockchain no se ha masificade |
aln a nivel nacional en mas empresas?
Porgue tenemos una cultura sin en desarrollo tecnolagico y debemos trabajar
una transformacion cultural,

[0, (Qué riesgos cree usted que se deberian tener en ceenta con el Blockchain v
como podrian mitigarse?
El temor de los propios usuarios de usar una tecnologia que ain desconocen y
sobre la cual no ha recibido mayor informacion de su potencialidad,

1. ;Considera que el Blockchain come tecnologia ofrece un valor agregada en los

diferentes sectores de la industria?
Die todas maneras porgue puede llegar a dinamizar todos los proceso de una

empresa.

/.}(p’ 7y | ﬁ£ i /"J 5&__2_);&__
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Ficha de entrevisia
Mombres ¥ apellidos compleins:

¢ Alexander Begazo Caklenin (encarpado de la Unidad de Facturacion)

Aren; Facturnciin

Fecha: 26/ 10072022

Ohjetivo; Conocer los beneficios para In empresa la aplicacidn de la tecnologia del

Blockehain B

Duracidn: Dhe 15 a 20 minatos
Contenidn:
1. iTiene conacimbente de la tecnalogia Mockchain?

51, tengo referido que abarca temas de la segunidad de la informacian,

2. Consulera que la tecnologin Blockchain es bo suficientemente segura?
Histn el momento si, no se puede modificar la factaracion.

Y gConsidera que ¢l use de la tecnologia Blockchain s unn buena altermativa para
minimilzsr el nesgo de falsificacion de recibos de fuz?
5 porgue se codifica datos del recba de ba imformacion del cliente,

4. ;Cudl considera que haya sido e motive para implementar In tecnologia
Blockehain en la organizacion?
La irmovasion v seguridad en tecnalagin

3, jConsidera que la aplicacda del Blockehain en las recibos de Jus tendrd buena
scogida por el piblico en general?
51 fortaleciendo dnformacidn &l usuana v promavienda una cubarn de cambios
e tecnologia,

B LR eporas deberian implementarse &l provecto actual de Blockehain en
otros proceses de la emipresa para seguir explolando los beneficios de esla
tecnidogia?

En €l fema de resoluciones de atencién al cliente, deberin estar enlazndo con
EUMNARP, para la validocikin o sutenficacitn de tiulea de propdedsd v imnulas,
para de esta forma evitar falsificacion de informacicn.

7. (Considera que trae beneficios significativos a SEAL la incorporacion de
proveectos Blockchain?
Ei, par ln segundad de la informacidn

8. jConsidera exitosa la integracidn del QR que se muestra en recibo de luz para
que n través de & pueda pagaese poc billeleras eleclndmicas ¥ a s vez valudar la
iribsgrdad de la informocian par blackchnin®
&i

9. pComa ha venido evolucionando e cobeo del servicio a ravés del chdiga QR
itnpiresd on bod ecabsas de lue?

Cada din van oumentando Ios cobros por este medio, csperemos se sy

maasa flcandao, e
= 7 Iy
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B Ficha de entrevista -
Nombres v apellides completos:

s Jost Rodrigues Cormrales

" Lrea; Atencion al cliente

| Fecha: Segundo semestre 2002
Dbjetivo: Conocer los beneficios para la empeesa la aplicacidn de ln tecnologia del
Blockchain

Duracién: De 15 a 20 minwlos
Contenbdo: -

1. jTiene conocimicnto de la tecnologia blockelain?
Si, la simplificacion de documentacion vy procesos.

2. ;Considera que la tecnologia Blockchain es lo suficientemente segura?
51, porque hay una trazabilidad de informacidn.

3. ;Conzidera que el uso de la tecnologia Blockchain es una buena aliemativa para
minimizar ¢l riespo de falsificacidn de recibos de luz?
8i, por la parte empresanal porque los usuarios podrian hacer fraude, muchas
veces la delincuencia esti a la par con la fecnologia,

| 4 jCull considera que haya sido el motive para implementar la tecnologia
Blockchain en la organizacidn?
Para la mejora de procesos, hacerlos m'ss rapides.

5. (Considera que la aphicacion del Blockchain en los recibos de luz tendrd buena
acogida por el pldblice en general?
51, fortaleciendo 1a comunicacion de todos sus beneficios .

. Qe mejoras deberian implementarse al proyecto actual de Blockchain en
otros progesos de la empresa para seguir explotando los beneficios de esta
tecnologia?

En la parte de venia de nueves suministos, pare darle mas rapidez ¥
confiabilidad al tramite.

T. jConsidera que frag beneficios significativos 8 SEAL la meorporacion de
proyectos Blockchain?
31 porgue mejora la imigen v seguridad de ln empresa, esta a la par con otras
cmpresas del sector con respecto a la implementacidn de tecnologia.

&, jConsidern exitosa la integracion del QR que se muestra en recibo de [uz para
que a través de ¢l pueda pagarse por billeteras electromicas v a su vez vahidar la
integridad de la informacidn por blockchain?

&1 porque el usvario va no tiene necesidad de ir a oficinas o centros de atencidn
al cliente o cobranza.
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[ 9. ;Cémo ha venido evelucionando el cobro del serviein & travis del eodigo QR
impreso en los recibos de luz?
La gente no sabin al principic para qué servia v a través de métodos de
comunicacion en distintas plataformas y'o presencialmente se les ha dado la
capacitacitn.

e g ﬁ:*i’: (2 JoEs S;:Ef-_"ﬂr (s
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- __Ficha de enirevisia
MNombres v apellidos complotos:

¢ Oscar Salas Manigue
Area: Unidad de Logistica

 Fecha: Segundo semestre 2022
Objetivo: Conocer los heneficios para la empresa la aphescion de bn teenologla del
Bleckchain -
Drurncidm: D 15 a 20 minutos
Contendda:

. jConsidera gue la tecnnbogia Blockchnin es lo suficieniemenis 5::];1:"]?
5i, par In funcionalidad v la segundad de La informacion.

2. Bl uso de la tecnolopgia Blockchain es una buena alternabiva para minimizar €l
riesgn de la falsificacidn de recibos de luz?
5, por ¢l nivel de separidad de esta tecoologia, es muy dificl falsear la

informaciom.

3. JCudl corsudera gue haya sido el motivo para implementar la tecnologia de
Bleckchain ¢n la organizacidn?
Par la segundad de la informacion ¥ 1a proteccicon de informacidn sensible de
la empresa.

4. ;Considera gue la aplicackdn dol Blockchain en los recibos de luz texdrd huena
2cogida por el pablico en general?
Muy aparte de la facilidad de pago, tambeén la segunidad que nos brinda.

5. (Out mejoras deberian implementarss al provecto acsal de Blockshain en los
demas procesos de la empresa para seguir explotando bos beneficios de esta
tecnolopial
Para procesos de seleccitn de contrataciones, del plan ameal de contrataciones
de SEAL

6. Considera que trse benelicios significstivos 8 SEAL la incorporacion de
proyecins Blockcham?
La seguridad, el abosra del uso de papel, los trdmites digitales a travds de la
firma elecirdnica,

T. jConsidera que ¢l Blockehain como tecsologia offece an valor agregado en los
diferentes sectores de la industria?
Permite gue las transacciones sean mis seguras ¢n las entidades, asi mismo la
relacitn entre ernpresas y usuarss finales

8. jlmplementaria dentra de su &rea proyecios con hlockchain?

Actaalmente va S¢ wsa pafa Procios mepores 4 fusls v s¢ puede ampliar para
el Fal,

* e
==
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Ficha de entrevisis
Mombres v apellidos completos:
# Jost [hrcena Concha

 Area: Gerencia Técnica y de Proyectos,

Fecha: Segundo semestng 20122

Objetive: Conocer los beneficios para la enpresa la aplicacion de 1a tecnologia del
Blockchnin
Darscitn: De 15 8 20 mvinios

Contenido:

1. iConoce In tecnalogin Blockchain?
i, dado que en SEAL la hemos adoptado para algunos proyectos,

2, pQué beneficios encuentra en esta tecnolopgia?
Autentficar la informacion que es parte de dicho ecosistemsa,

3. jConsidera gue la tecnologia Blockehain es lo sulicentemete segura?
51, conforme a bns referencins de algunos proyvectos que he conocado,

4, E-E'I- D e |3.1¢;rm'l-ngj’.a Elockchain es una buena alternativa para murimizar el
nesgo de falsificacion de recbos de uz?
&i, por supuesto, dado que precisaments su mnvor beneficio es no permitir
adulterar Ios decumentos o la informacsin que esté dentro de ella,

5, (Cudl considera gue haya sido el motivo para implementar & tecnologia de
Blockchain en la organizacion
Buscar nuevas tecnologias que aseguren la integridad de la infosmscion en un
cittorno donde existe mayor auge de fiespo de fraude digital

6. JConsidera que la aplicacion del Blockehain en los recibos de fue temdri buena
acogdaT
Si, porque la empresa puede, mediante esta tecnologia, garantizar a sus clenies
la fizhiladad de la informacidn entregada

T, piué otros proyectos podrian considerarse a optimizarse con Blockehain?
Chzatitn de comtratos,
Proceso de compra de hienes pary proyectos,
- Seguimbento documentario de expedientes de obras,

A ﬂ:{lﬂﬁjdﬂ]‘i que tras beneficios significatives 2 SEAL la maorporacsdnm de
provectios Bleckehain?
Si, por la diversidad de informacion que manepames v la necesadad de su
inbegridad.

_oae
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L _ Ficha de entrevista
Mombres y apellidos completos:
*  Sadl Yanqui ¥angue

=T == = -
Aren: Gerente de Comercializacion

Objetivo: Conocer los beneficios para la empresa la aplicacion de |z tecnologla del
Blockshain -
Daracion: De 15 a 20 minubos
Contenido:

1. ;Ha oido hablar de la tecnologia Blockehain?
5i, mapea I trazabilidad de cierio proceso o producto, con ello se puade saber
todos los detalles de un proceso para conocer su flujo.

2. (Conoce sus beneficios? jCudles son?
ldentificar que un producio, servicio o proceso es auténtico, que pase todos los
controles de calidad v de seguridad.

3. jConsidera realmente que la tecnologia Blockchain es lo suficientemente
segura’?
Tenge entendido que es una tecnologia que asegura los servicios ¥ procesos,

4. (Eluso de la tecnologia Blockchain es una buena alternativa para minimizar el
riesgo de falsificacion de recibos de luz?
51 porque al utilizar diferentes servidores que tienen la misma trazabilidad, se
puede wentificar alguna falla,

5. ;Cuwal considera que haya sido el motive para implementar la tecnologia de
Blockchain en la organizacion?
Por la seguridad de la informacion

6. iConsidera que la aplicacion del Blockchain en los recibos de luz tendra buena
acogida por e publico en general?
Bi, fortaleciendo [n comunicacidn con los wsuarios por ejemplo por redes
sociales,

T Qué mejoras deberian implementarse al provecto actual de Blockchain en los
recibos de oz para seguir explotando los beneficios de esta tecnologia?
e el cliente valide su cddigo Qr en la pigina web de seal v puede nutenticar
la veracidad de su recibo,

8. Considera que trac beneficios significatives a SEAL la incorporacién de
provectos Blockchain?
51 porque se tiene una mejor trazabilidad de los procesos de facturacion,

9. ;Considera que el Blockchain como tecnologia ofrece un valor agregado en los
diferentes sectores de la indusiria?
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8i porque verificn el control de calidad de los procesos de cobranza,
disminuciom de falsificacion o corrupeion de informacion.

10, JEn qué otros procesos comerciales podrian aplicar Blockchain wio codipos:
QR?
Se podrin aplicar para la compra de energia, | toma de lecturas, ete.

11. ;Como ha venido evolucionandn el cobro de recibos a través del codigo QR
impreso en los recibos de luz?
WViene evolucionando a medida que el vsuario sea comunicado v se adhiera a
esta tecnologria,
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 Nambres y apellidos completos: Fernando Valencia Dango Cirdenas
Area: Presidente del Derectono de SEAT

Fecha: Primer semestre 2022 ===
Objetivo: Conocer los beneficios para Ja empress ks aplicacian de 1s tecnologia del
. Blockchain B .

| Duracién: De 15 2 20 minutos i

| __ Ficha de entrevista X ’

I (Considera que la aplicacian de Ia tecnologia Blockchain en SEAL genera un ]
valor agregado pam la compaitia?
Considero que ks aphicacion de la tecnologin Blockchain en SEAL generari un |
valor agregado fundamental pam Ja empresa por cuanto permitita o través de su
uso garantizar la transparencia, la integndad de los datos v segundad de Ins
transacciones v permitic la trazabilidad de la mformacion. Adicional & ello
puede contribuir a lograr la interoperabilidad cntre las panes infercsadas,
permitiéndoles acceder a Jos mismos datos de manera simultanca
Por toda ello, soy de ln opinidn que su utilizacion abrird un mundo nuevo en ¢l
mangio de I proeecos 3 icns de la infassscidn o0 1o *mpreea.

-

«El uso de la tecnologia gencranh es ung buena altemnativa para minmmizar
riesgo de falsificacion de recibos de Juz?

Si, esta tecnologia permite conocer si se realizo alguna modificacion de
informacion sensible y de adentificar que foe aMerada, o recibo deberia
rechazarse

3. Considern que |a aplicacion del generara en los recibos de luz tendra bacna
acogida por el pablico en general?
La aplicacion de esta tecnologia al asegurar la veracidad de ls informacion serd
scogida con gran aceptacion por todos los usuarios que requicran tener la ,
segunidad de la informacidn que se consigna en los recibos de luz como un i
clemento de analisis para ¢l proceso de toma de decisiones basicamente de |
caracter financiero o contractuad
Entre los principales usuarios que utilizan la mformacion consignada en el |
recibo de luz en su proceso de evaluacion crediticia senemos 1 las Ed pymes, {
Cajas, Financierss, Cooperstivas y Bancos  Adicional a eflo tenermos tambien como
Usuanios de esta informacion a las casas comerciales, mumicipeos etc . por lo que T
Consadero que seria de gram nso y aceptacion al permitir & e5tos redwest sus NEsROs,
Generar shorros en el proceso de venficacion de ln imformacsdn y por ende optamezar
Sus procesos intermos

4. (Qué mejoras deberinn implementarse al provecso actual de generara en los |
recthos de luz pars seguir explotando los beneficios de esta tecnologia?
Al ser una tecnologia nueva, of conocimiento de su funcionalidad, wsos v
ventajas para fos diferentes ipos de usunnos s Hmitada | por lo que si descamos
generar un uso intensivo de esta informacion en los recibos de luz es preciso
comunicar y exponer las ventajas del desarrollo de SEAL hacin los demas
grupos de inferés parn gencrar su mayor uso y por ende valor compartido
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3. (Considera que con generard se generarin nuevas oportunidades de negocios?
(Cuales?
Se pueden reinventar muchos negocios actuales, que con procesos tradicionales
no consideraban los riesgos de la segundad de informacion y ahora pueden
incorporar soluciones en generard para poder afrontar estos nuevos tiempos.

6. (Qué riesgos crees usted que se deberian tener en cuenta el generard v como
podrian mitigarse?
Basicamente aspectos legales o normatividad que no permitan la explotacion |
de todas sus ventajas, por ejemplo, se podria crear una criptomoneda local para
realizar el pago con clla mediante generard, pero aun en nuestro pais no estarta
normado su uso

7. (Considera que el generard como tecnologia ofrece un valor agregado en los
diferentes sectores de la industria?

Si, la tecnologia generard tiene como principales beneficios la automatizacion,
ahorro de costos, elimimacion de intermedianos, control de la cadena de
suministro y seguridad. En este sentido, 1a conviertén en una pieza fundamental
para la industria 4.0, de forma que pueda continuar avanzando de forma
controlada, eficiente, flexible y segura. Uno de los principales usos y de mayor
utihidad en las empresas es en envios y cadenas de suministros ya que cada paso
es registrado ¥ no se puede falsificar, por lo que brinda una mayor seguridad al
proceso y si llegara a existir un problema, gracias a los bloques inalterables es
mas facil identificar en donde se rompid la cadena v solucionarlo,

Empresas como Amazon, BBVA, Google, MasterCard, Santander, Visa, v
Walmart usan generard en sectores como son: automotriz, banca, servicios |
fingncieros, comereio, telecomunicaciones y sector salud.

8 (Cual considera que serd la tendencia de uso de generard en 10s proximos afos? |
A medida que las criptomonedas sigan evolucionando y masificandose, todas
aquellas que usan generara como ecosistema de trabajo seguirdn
fortaleciéndose afo a aho
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Ficha de entrevista
Nombres y apellidos completos: Pail Rodriguez Ochoa
Arren: Dhrector Caja Tacna

Fecha: Segundo semestre 2022

Objetive: Conocer los beneficios para la empresa la aplicacidn de 12 teenologin del
Blockchain

Dwracion: De 15 a X minutos

l. (Constdera que la aplicacion de la tecnologia Blockehain genera un valor agregado
para la compaiiia que Lo implementa?
51, definitivamente asejurar ¢l active mas importante que tiene una empresa, como
5 ln informacion, generard valor para la compafiin v sus grupos de interés.

EJ

+Considera realmente que la tecnologia Blockchain es lo suficientemente segura?
Tengo referido que esta tecnologia a la fecha es inhackeable por su esquema de
distribucion de nodos a ravés de servidores a nivel mundial ¥ 1o dependencia de
que cada blogque genern con el signiente la hacen sumaments robusta.

3. (Considera que la aplicacion del Blockchain, implementada por SEAL para dar
seguridad en sus recibos de luz, tendri buena acogida por ¢ piblico en general?
Considero que SEAL ha desarrollado un proyecto innovador que no selo da valos
a los usuarios directos de 3EAL sino a las compafias gue usamos esa informacidn
del recibo de luz para gestionar, validar v atender o nuestro pablico, 1a pencracién
di valor compartido con un aporte social ¥ tecnoldgico que ha propussto SEAL es
miny positivo pars nuestra comunidad.

4. jQué mejoras deberion implementarse a este proyecto para seguir explotando los
beneficios de esta tecnologia v beneficiar a los clientes extermos?
Deberian difundir v ensefiar ¢l uso de la plataforma tecnologica implementada a
las entidades financieras que tranguilamente pueden consultar esta solucion para
minimizar nesgos de falsificacidn o para validar datos importantes del usuario que
requiere el servicio

3. (Considera que trae beneficios significativos a SEAL la incorposacién de
provecios Blockchain?
8i, dado que puede adecvarse a cualquier de los procescs actuales para
fortalecerlos y asi ser mas transparentes ante el cliente interno v externo.

6. [Considera que se pueden establecer estrategins empresariales a través del
provecio Blockchain implementado por SEAL v las entidades financieras?
Definitivamente el proyecto de recibos con Blockchain implementado por SEAL
serd de mucha utilidad para entidades financieras y siempre existe la opartunidad
de generar estrategias ¥ alianzas empresariales para promover esta tecnologla y
sus beneficios,
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7. [Conzidera q;m.. Blockchain se generarin nuevas oportunidades de negocios? |
(Cudles?
is
Con blockchain los servicios en nube serin mucho més abundantes al igual gue
los servicios de soluciones digitales, las posibilidades son miltiples, especialmente
e sectores financieros, de salucd v 17T,

B, [Qué riesgos crees usted que se deberian tener en cuenta con el Blockehain y como
podrian mitigarss?
Depende para qué, como v dénde se use ¢ blockchain, podelan generarse
problemas legales, pérdida del nodo en el ecosmstema,

9, Considera que el Blockchain como teenologia ofrece un valor agregado en los
diferentes sectores de la industria?
31, con blockchain ¥ la eliminacién de imermedianos se penera una revolucion
gigante del modelo tradicional de realizar transacciones.

10, Cudl considera gue serd la tendencia de uso de Blockchain en los praximios afios?
Le tecnologia s¢ masificard v sc usard en mayor cantidad de sectores de lal
industrial, serd parte de la planificacion de segundad de las empresas y existird un
mercado con mavor competitividad.
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