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RESUMEN

El presente trabajo basicamente consiste en la implementacion de un sistema de comunicacion en
la subestacion de Socabaya, utilizando el protocolo de comunicacién IEC 61850. Dicho protocolo
nos permitird mejorar significativamente el tema de la ergonomia, la rapidez frente a respuesta

frente a fallas y que la subestacion se vuelva digital.

Para poder lograr implementar dicho protocolo se tiene que tener en consideracion varios aspectos
entre los mas importantes hay que resaltar que a pesar de que dicho protocolo ya esta dentro de
nuestro ambiente no es un tema que se domine por completo por todo el personal, otra
consideracion que se debe de tener en cuenta es que dicho protocolo podria estar involucrado hasta
el SCADA pero segun los anélisis que se desarrollaron es que no es tan viable poder utilizarlo hasta
dicho nivel debido a que podria implicar un exceso de informacién innecesaria, y por ultimo se
debe tener como una consideracion importante el hecho de que el sistema de comunicacion
utilizado no es el mejor debido a que podria implicar una falla importante de comunicacion y/o

informacién en comparacion si es que se utilizara el tipo anillo redundante.

En conclusion, al aplicar dicho protocolo de comunicacion en subestaciones antiguas como las que
se tiene en nuestro pais podria implicar una mejora notable en el suministro de energia eléctrica,
nos permitiria aprovechar notablemente los espacios utilizados dentro de las casetas donde se
encuentran dichos equipos y mejorariamos el tiempo de respuesta frente a fallas; resultados que se

vieron en el presente trabajo.

Palabras clave: Protocolo 61850, sistema de comunicacién, monitoreo y control subestacion

eléctrica, subestacion digital.
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ABSTRACT

This work basically consists of the implementation of a communication system in the Socabaya
substation, using the IEC 61850 communication protocol. This protocol will allow us to
significantly improve the ergonomics, the speed of response to failures and the substation will

become digital.

In order to be able to implement this protocol, several aspects must be taken into consideration,
among the most important ones, it must be highlighted that although this protocol is already within
our environment, it is not a subject that is completely mastered by all the personnel, another
consideration that must be taken into account is that this protocol could be involved up to the
SCADA, but according to the analyses that were developed, it is not so viable to use it up to this
level because it could imply an excess of unnecessary information, And finally, an important
consideration is that the communication system used is not the best because it could imply an
important failure of communication and/or information in comparison if the redundant ring type is

used.

In conclusion, the application of this communication protocol in old substations such as the ones
in our country could imply a notable improvement in the supply of electrical energy, it would allow
us to take advantage of the spaces used in the cabins where such equipment is located, and we

would improve the response time in case of failures; results that were seen in the present work.

Keywords: Protocol 61850, communication system, monitoring and control of electrical

substation, digital substation.
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INTRODUCCION

La implementacion de un protocolo de comunicacion es de suma importancia dentro del sector
de energia debido a la gran cantidad de beneficios que presenta desde la ergonomia, haciendo que
los espacios utilizados por los equipos de proteccion y otros se reduzcan hasta en la mitad en cuanto
a bastidores, también lo practico que es implementar ya que se reducirian costos en cuanto a
utilizacion de elementos, ya que este protocolo es de lenguaje universal ya no se necesitaria ningin
tipo de traductor para las diferentes marcas de relés que se tienen en la actualidad y por ultimo
tendriamos la respuesta frente a fallas, la cual seria muy beneficiosa debido a que las protecciones
podrian actuar mas rapido de lo previsto. Por consiguiente, con dicha informacion mencionada se

logré implementar dicho protocolo de comunicacion para la subestacion de Socabaya.
La presente investigacion esta conformada por 6 capitulos detallados a continuacion:

Capitulo I: En este capitulo se explica el principal motivo por el cual se implementa dicho
protocolo en la subestacion, esto es debido a que en los tiempos actuales se debe seguir con la
modernizacion la cual traeria beneficios cuantitativos y cualitativos para todos los usuarios y/o
clientes, también se menciona los objetivos tanto generales como especificos que se van a lograr

con la implementacion del protocolo IEC 61850.

Capitulo II: En este capitulo se menciona informacion acerca de los antecedentes que se toman
como base para este trabajo, también se menciona conceptos basicos de los elementos que se veran

a lo largo de este.

Capitulo III: En este capitulo se menciona las etapas donde se describe los pasos que se van a
seguir para este trabajo, también los materiales e instrumentos para poder realizar la

implementacion.

Capitulo IV: Diagnostico de la subestacion donde se implementara dicho protocolo, donde se
podré ver detallado las condiciones y caracteristicas que presenta la subestacion antes de la
implementacion. Se aborda también la implementacién del protocolo IEC 61850, donde se
mencionan los equipos y demas condiciones que se veran con la implementacion de dicho

protocolo.
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Ademas del analisis de resultados de la implementacién del protocolo IEC 61850, aqui se
apreciara el producto final donde se observara lo que se queria lograr desde un principio como la

ergonomia y ahorro de material.
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CAPITULO I
1. PLANTEAMIENTO TEORICO DE LA INVESTIGACION
1.1. Descripcion del problema

Romo (2017) indica que, debido a la competencia que existia hace unos cuantos anos atras en
la fabricacion de equipos que trabajan dentro de una subestacion de transmision de energia, dentro
de la misma existian una gran variedad de equipos con diferentes marcas debido a que cada uno
cumplia mejor que otros con su funcion asignada o porque dichas empresas no fabrican todos los
equipos correspondientes; por tal motivo cada uno de los fabricantes trabajaba con su propio
lenguaje de comunicacion lo cual significa un proceso mas largo a la hora de interpretacion de
dichos datos, que a su vez podria significar una respuesta tardia frente a una falla que se pueda
presentar, lo cual seria critico sin duda alguna, en especial para lo que representa una subestacion
en el ambito de la transmision de energia, actualmente existen una gran variedad de subestaciones
dentro del pais que poseen dichas tecnologias que se podrian considerar un poco antiguas para la
época actual lo cual influye bastante en que cada dispositivo y/o equipo que trabaja dentro de la

subestacion posea un lenguaje propio.

Segun Schneider Electric. (2022) actualmente, cada dia sale una nueva tecnologia que permite
que todo proceso sea mucho mejor que lo que se hacia anteriormente, por lo cual se crea dicho
protocolo (IEC 61850), el cual no solamente es una forma mas rapida de enviar un mensaje o que
influya positivamente en la comunicacion de los equipos que trabajan dentro de la subestacion,
sino que también es una forma segura de que la data que sale de un equipo llegue a otro u otros de
forma segura debido a todo lo que representa dicho protocolo, pero en nuestro pais no hay una
norma que permita actualizar las subestaciones antiguas para que puedan trabajar con dicho
protocolo, debido a que es algo técnicamente novedoso, pero es algo que ciertas empresas estan
desarrollando en nuevos proyectos por parte propia debido a que es una norma internacional en
cuanto a subestaciones digitales, uno de los motivos principales por lo cual se deberia emplear
dicho protocolo es por la seguridad y rapidez en la transmision de informacion, pero el detalle esta
en que muchos de los involucrados (trabajadores) no se les es facil poder aprender a trabajar con
dicho protocolo por lo cual también influye en la toma de decision de una empresa al querer mejorar

sus subestaciones.
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Camano, J., & Torres, M. (2020) en la actualidad se maneja una nueva visiéon en cuanto al
desarrollo de una subestacion, se viene empleando el término subestacion digital, la cual vendria a
ser una forma mas eficaz en cuanto a varios puntos, tales como: reduccion de costos desde el diseno
hasta la operacion y mantenimiento de la misma, un espacio menor al convencional en cuanto a la
arquitectura, entre otros; dicho esto para poder desarrollar dicha tecnologia es necesario trabajar
con el protocolo IEC 61850 el cual es parte vital del funcionamiento de dicha subestacion,
evitdndose inconvenientes a la hora de redisefiar o a la hora de trabajar con los equipos debido a
que dicho protocolo facilita la interoperabilidad de los equipos que a su vez nos permite una mayor
flexibilidad dentro de la misma permitiéndonos solucionar diversos problemas relacionados a los

espacios ocupados dentro de los bastidores.

El presente trabajo se considera medible debido a que solo se esta considerando hasta cierto
nivel lo cual puede lograr modificarse sin ningin inconveniente para poder lograr mejorarlo y llegar
a ser mas eficiente, también es solucionable debido a que no es complicado poder encontrar las
fallas dentro de su estructura y también se considera que es plausible debido a que si es que se
requiere mejorar implementando nuevos equipos de proteccion se puede lograr ejecutar sin

dificultades.
1.2. Objetivos
1.2.1.Objetivo general

Implementar un sistema de comunicacion IEC 61850 para el monitoreo y control de una

subestacion Socabaya de potencia 33.3 MW y tension 220 KV, Arequipa, 2022.
1.2.2. Objetivos especificos

e Conocer todos los equipos y dispositivos dentro de la subestacion que estardn comprometidos

al utilizar el protocolo IEC 61850.

e Conocer el funcionamiento, los valores y que informacion transmiten los relés, los IEDs, la

configuracion de red y el software Architect.

e Discernir las zonas que estan involucradas en la subestacion de acuerdo con los niveles de
automatizacion de estd, considerando los equipos y dispositivos en cada uno, asi tenemos,

nivel de equipos de patio, nivel de relés e IEDs, nivel de HMI y nivel de SCADA.
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e Analizar la forma de comunicacidon y evaluar la compatibilidad de los dispositivos,

enfocandose en la ergonomia comparando cuando se hace uso del protocolo IEC 61850.

e Proponer e implementar el sistema de comunicacion IEC 61850 que permita no depender de

un solo protocolo para la comunicacion.

e Obtener e interpretar los resultados del protocolo IEC 61850 mediante la realizacion de

pruebas con la maleta CMC 356.

1.3. Hipétesis
Dado que, no existe una unificacion en los protocolos de comunicacion que manejan los
equipos de una subestacion, es probable que al implementar un sistema de comunicacion
empleando el protocolo IEC 61850 se logre mejorar el monitoreo y control de una subestacion

Socabaya de potencia 33.3 MW y tension 220 KV.

1.4. Justificacion

En cuanto al aspecto tecnologico la tesis tendra una importante relevancia ya que significa
continuar con la modernizacion que ya se viene dando en nuestro pais aplicando dicho avance a
una subestacion del sur del pais, ya que gracias al protocolo se mejorara la comunicacion entre los
equipos que se encuentran dentro de la subestacion ya que este es la base de las comunicaciones
en las subestaciones eléctricas y también respalda el desarrollo de los conceptos existentes de
proteccion y control de procesos. También permite la entrada de nuevos elementos, incluyendo las

subestaciones digitales.

Dentro de la aplicacion de dicho protocolo podemos ver mejoras en lo relacionado a la
proteccion y control dentro de la subestacion debido a que los equipos llamados IEDs estos podran
trabajar de forma mas rapida y eficaz a la hora de presentarse una falla ya que existird una mayor

interoperabilidad entre estos equipos que poseen diversos lenguajes.

En cuanto al monitoreo de la informacion que se logra obtener de los IEDs la cual se puede
visualizar por el sistema SCADA que vendria a ser nuestro cliente, existird una mayor confiabilidad

para el cliente el aplicar dicha tecnologia debido a que representa una transmision segura de datos.
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Nivel académico: En dicho aspecto lo que se obtendra a nivel personal serd mejorar los
conocimientos respecto al protocolo presentado ya que en la actualidad existe una cantidad

reducida de personas con dichos conocimientos.

Nivel econdémico: En dicho aspecto se podra comparar que dicho protocolo hara reducir en gran
medida los espacios utilizados dentro de la subestacion y también se vera una disminucion de

cableado y esto implicard un ahorro para la empresa.

Nivel social: Con dicho aspecto tendremos en cuenta que el aplicar dicho protocolo en la actualidad

es algo positivo para la mejora y es lo que se necesita para poder seguir creciendo como sociedad.

Nivel ético: En caso de que no se aplique la normativa vigente y aceptada; estariamos perjudicando

significativamente al usuario y no estariamos velando por los intereses de este.
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1.5. Variables
1.5.1. Variable independiente
Sistema de comunicacion IEC 61850

La variable independiente de esta tesis de acuerdo con el titulo es el sistema de comunicacion
IEC 61850 porque todo lo planteado posteriormente, el monitoreo y control de la subestacion

depende de este protocolo.
1.5.2. Variable dependiente
Monitoreo y control de una subestacion en el sur del Pais.

En este caso se considera como dependiente debido a que para poder conseguir dicho monitoreo

y control va a depender de la implementacion del protocolo IEC 61850.
1.6. Antecedentes de la investigacion

De La A y Bustos (2016), Andlisis y diseio para la automatizacion de la subestacion
Manglaralto Cnel Ep de acuerdo al protocolo IEC 61850, Universidad Estatal Peninsula De Santa
Elena, La Libertad — Ecuador.

El presente trabajo de investigacion tuvo como objetivo disefiar el sistema de automatizacion de
la subestacion Manglaralto de acuerdo al protocolo IEC 61850, para mejorar la recoleccion de
datos generados en las bahias, integrando equipos de la subestacion, esto se piensa lograr con el
prototipo del sistema de automatizacion para la subestacion Manglaralto integrado a un sistema
SCADA, el sector beneficiado con dicho disefo sera la localidad o localidades que son abastecidas
por dicha subestacion, lograron concluir que el prototipo del sistema de automatizacion para la
subestacion Manglaralto logré la integracion de una bahia o alimentador para su control mediante
una interfaz hombre maquina y la proteccion de los equipos mediante disparo por sobrecorriente
del sistema, esta investigacion resulta ser importante porque considera varios aspectos bases que
se pretenden investigar en este estudio que pueden servir para tener una mejor perspectiva de lo
que se quiere lograr de acuerdo al enfoque que se le pretende dar, gracias a dicho trabajo logré

profundizar dichos aspectos técnicos necesarios para mi tesis.
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Bustamante (2021), Diseno de la red de comunicacion a nivel de control y monitoreo en una
subestacion eléctrica segun normativa IEC 61850, Universidad Catdlica de Santiago de

Guayaquil, Guayaquil, Ecuador.

El presente trabajo de investigacion tuvo como objetivo disefiar una red de comunicacion a nivel
de control y monitoreo en una Subestacion Eléctrica de capacidad media que cumpla con las
normativas de la norma IEC 61850, esto se logréo mediante la aplicacion de diferentes protocolos
de comunicacion y disefio de bus de campo, el sector beneficiado sera la subestacion donde se logre
emplear dicha red de comunicacion, se concluy6 que en la actualidad es importante contar con un
parametro guia o normas estandarizadas a la hora de realizar implementaciones en el sector
eléctrico por tal motivo se requiere de este tipo de red que permite una mejor adaptabilidad a las
nuevas eras, esta investigacion resulta ser importante porque toma en cuenta varios puntos de los
cuales se pueden considerar logrando obtener mejores referencias para la misma, gracias a esto se
pudo lograr comparar en cierta medida las diferencias que podemos encontrar en otros paises

comparado con el nuestro.

Santa Maria (2017), Andlisis de vulnerabilidad en arquitecturas de comunicacion en

subestaciones, Universidad Nacional de Colombia, Medellin, Antioquia, Colombia.

El presente trabajo de investigacion tuvo como objetivo proponer una metodologia de prueba
para el analisis de vulnerabilidad en una arquitectura tipica de comunicaciones para automatizacion
de subestaciones bajo el estandar IEC 61850, la forma de trabajo fue establecer estrategias
metodoldgicas, a través de las cuales se llegd a un procedimiento de prueba para el andlisis de
vulnerabilidad en una subestacion digital, esta investigacion se centrard en la seguridad cibernética
de las subestaciones digitales en general. Se logré concluir que gracias a las herramientas utilizadas
en este trabajo y la metodologia para el desarrollo de graficos de ataque del autémata de Biichi, se
demuestra la hipotesis, comprobando la posibilidad de realizar el andlisis de vulnerabilidades en
una arquitectura tipica de comunicaciones para automatizacion de subestaciones bajo el estandar
IEC 61850 utilizando un procedimiento de prueba, esta investigacion tiene en parte ciertos criterios
que pueden ayudar a nuestra investigacion debido a que podriamos cubrir ciertas brechas de
vulnerabilidades, en este trabajo logré adquirir conocimientos de cémo lograr que la propuesta

planteada tenga menos vulnerabilidades y sea mas robusta.
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Tobar (2018), Andlisis del tiempo de respuesta de un sistema de protecciones en subestaciones
eléctricas con implementacion de bus de proceso IEC 61850-9-2, Universidad Nacional de

Colombia, Medellin, Antioquia, Colombia.

El presente trabajo de investigacion tuvo como objetivo evaluar el tiempo de respuesta en
protecciones eléctricas de sobrecorriente ante la implementacion de un sistema de automatizacion
para subestaciones eléctricas, la herramienta a utilizar es el protocolo IEC 61850, el sector
beneficiado del uso de este protocolo son las subestaciones eléctricas en general ,se logra concluir
que los resultados obtenidos con los equipos de proteccion bajo prueba, permitieron validar el
disefio y construccion del esquema para pruebas propuesto en la investigacion, esta investigacion
apoya en varios puntos lo que se quiere lograr, debido al enfoque en el 4rea de protecciones la cual
sera una de las bases fundamentales para este estudio, gracias al presente pude comparar los ajustes
que se tiene en Colombia comparado con el nuestro y lograr identificar a que se debe dichas

variaciones.

Asto (2018) Automatizacion de la subestacion eléctrica Jesus de 138kv — Arequipa a través del

protocolo de comunicacion IEC 61850, Universidad Nacional De Trujillo, Peru.

El presente trabajo de investigacion tuvo como objetivo automatizar la subestacion eléctrica
Jests 138kv a través del protocolo IEC 61850 y reportar las sefiales al sistema SCADA a través del
protocolo IEC-60870-5-104, la herramienta a utilizar es el protocolo IEC 61850, el sector
beneficiado con estos sistemas digitalizados y redes de datos; son los sistemas de control de las
subestaciones, se logra concluir que con la digitalizacion de subestaciones eléctricas, la cual
consiste en minimizar al maximo el uso de los cables de cobre y la informacion del sistema o de
los equipos de patio llevarlas a través de fibra 6ptica haciendo uso de unos nuevos equipos llamados
Merging Units, es factible realizar dicha automatizacion, esta investigacion tiene muchas ideas que
se pueden emplear en el siguiente estudio las cuales tendran una influencia positiva sobre la misma,
gracias a este trabajo pude comprobar en cierta medida que tan relevante es dicho protocolo para

que llegue hasta el SCADA.

Angulo (2019), Supervision, control y operacion centralizada de la subestacion Montalvo
500/220 Kv de la empresa Abengoa Transmision Sur, Universidad Nacional De San Agustin De
Arequipa, Peru.
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El presente trabajo de investigacion tuvo como objetivo explicar la supervision, control y
operacion centralizada de la subestacion Montalvo 500/220 Kv de la empresa Abengoa
Transmision Sur, las herramientas a utilizar son una variedad de softwares que se emplean para
dicho trabajo, el sector beneficiado es la empresa Abengoa Transmision del Sur, en dicha
investigacion se concluye varias cosas desde como se mapean las sefiales hasta como se
retransmiten dichas sefiales mediante el protocolo IEC 61850 entre otros puntos, esta investigacion
debido a su naturaleza es mas una explicacién de como se trabaja en dicha subestacion pero dentro
de dicha explicacion se toca el punto base para nuestro estudio el cual brindaria un fundamento

valido para el mismo.

Olivan, Bruna, Matute, Mareca y Cervero (2022) a computer-based IEC 61850 sampled values

analyzer for parallel power quality analysis

El presente trabajo tiene como objetivo trabajar con transformadores de medida y también se
trabajo con una arquitectura capaz de monitorear nodos logicos, ambos puntos mediante la
implementacion del protocolo 61850 mediante la inyeccion de la unidad de fusion autonoma que
en otras palabras es un medio por el cual se envia informacion queriendo ver la capacidad del
mismo, el sector beneficiado en este caso son las subestaciones digitales debido a que esto solo
esta disefiado para este tipo de subestaciones, segun las conclusiones se logra discernir que dicho
método de envio de informacion si se puede usar para calibrar los transformadores de instrumentos
sin ningin inconveniente, esta investigacion aporta en gran medida a lo que quiero llegar a
implementar debido a que se logra ver dichos transformadores y dicha informacion se puede lograr

complementar junto con lo que quiero desarrollar en mi tesis.

Salazar, Aguilar, Zapata y Garcia (2017) Implementacion de Nodos Logicos DER IEC 61850-

7-420 en una Placa Electronica

En dicho trabajo se tiene como objetivo desarrollar nodos 16gicos para recursos energéticos en
el cual se ve que también se encuentran involucrados los IED los cuales también se pueden observar
en la presente tesis, utiliza herramientas que uno puede observar dentro de las instalaciones de una
subestacion a la hora de aplicar dicho protocolo, el sector beneficiado en este caso seria las
empresas que trabajan con energias renovables, se pudo concluir que en dicho trabajo se lograron

los objetivos planeados en base de los resultados obtenidos, en el caso de mi tesis me logra aportar
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informacion de ejemplos de una perspectiva nueva en cuanto al uso de dicho protocolo en un sector

distinto al que se piensa aplicar a modo de ver mejoras positivas.
Brunner (2008) IEC 61850 for power system communication

En el presente trabajo se tuvo como objetivo mostrar los conceptos basicos acerca de dicho
protocolo, los usos que se le da en el sector eléctrico y los desarrollos futuros que nos daré, las
herramientas que se utilizaron fue los conceptos previos desde que se cred dicho protocolo los
cuales fueron recopilados por el autor, todas las empresas y personas interesadas seran los
beneficiados con dicha investigacion, se puede concluir que dicho paper es de suma relevancia ya
que toca puntos que son beneficiosos, ademds aporta una base a esta investigacion debido a que se

puede tener un mejor conocimiento desde otro punto de vista de manera objetiva.
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CAPITULO IT
2. MARCO TEORICO
2.1. Subestacion eléctrica convencional

Una subestacion eléctrica es una instalacion disenada para regular y establecer niveles de voltaje
de la infraestructura eléctrica con el fin de facilitar la transmision y distribucion de energia
eléctrica, la energia eléctrica fluye a través de varias subestaciones entre generadores y
consumidores variando los niveles de voltaje en diferentes etapas (Bamonde, 2013). En la

figura 1 se presenta una subestacion eléctrica convencional.

Figura 1

Subestacion eléctrica convencional

Nota. Imagen referencial de una subestacion eléctrica convencional.
Adaptado de “Disefio de una Subestacion Eléctrica Movil 110/13,8
kV 15 MVA” por A. Bamonde, 2013, p. 14

En Bamonde (2013), las subestaciones deben distribuir electricidad a las industrias y los
consumidores domésticos y monitorear y proteger la red de distribucién para garantizar la
seguridad y la eficiencia, los sistemas eléctricos a veces requieren condiciones especiales para

obtener energia:
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e Se necesita suministro de energia temporal.
e Situacion final desconocida o bajo investigacion.
e Necesidad de disponibilidad rapida.
e Se necesita cubrir diferentes rangos de voltaje dependiendo del punto de montaje.
e Necesita ser flexible instalada en una variedad de ubicaciones.
e Servicio de reemplazo inmediato en caso de falla.
e Mantiene el equipo actual sin perder produccion.
2.2. Redes eléctricas de potencia

Para calcular el limite de transmision de energia para garantizar el funcionamiento seguro de la
red eléctrica, se describen aspectos de interés para el transporte en red, el limite térmico del
conductor de potencia, la capacidad de carga de la linea eléctrica y el limite de estabilidad del
patron de rotura de carga se determinan para estabilizar el modo de oscilacion de potencia en

condiciones de funcionamiento estables (Castellanos-Bustamante, 2014).
2.3. Elementos principales de una subestacion
2.3.1.Seccionadores

Se utilizan para la conmutacion de vacio en subestaciones, tienen una capacidad de ruptura de
arco cercana a cero por lo que pueden destruirse instantaneamente debido a una falla de arco, su
aplicacion tipica es colocarlos a ambos lados de un interruptor para aislarlo cuando el interruptor
esta abierto, su accionamiento puede ser manual o motorizado (Alvarez, 2014). A continuacion, se

puede ver en la figura 2 donde se puede apreciar un seccionador de linea.
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Figura 2

Seccionador

Nota. Imagen referencial de seccionadores.
Elaboracion propia, 2022
Alvarez (2014) refiere algunos tipos de seccionadores:
e Seccionador de linea: se utiliza para aislar la linea de transmision del interruptor para que no
haya voltaje en la linea. Esta representado por el nombre x89L3 donde x es el nimero del

modulo de linea al que pertenece. Si el médulo es un transformador en el simbolo anterior la

letra L se cambiaa T.

e Conmutador de barra colectora: Esta ubicado entre la barra colectora y el conmutador de
barra colectora y esta aislado eléctricamente del conmutador de barra colectora, el nombre
indica x89L2 utilizado en el modulo de circuito. Si el modulo es un transformador en el

simbolo anterior la letra L se camiaa T.
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e Interruptor de puesta a tierra: Estos se encuentran solo en modulos de linea y es tipicamente
parte de un seccionador de linea. Su funcioén es no permitir que la linea tenga una tension

inducida de una vez aislada.

e Seccionador de derivacion: Se utiliza en un esquema de barra colectora dividida con un
interruptor para reemplazarlo y asi mantener la continuidad del servicio. Dado que este
seccionador es comun a todos los mddulos de la subestacion y los disparos de proteccion se

realizan a través de este seccionador.

e Seccionador de Medio Diametro: utilizado en diagramas de doble barra con un interruptor y
medio. Estan ubicados a ambos lados del interruptor de medio didmetro de repuesto. Cuando

falla un modulo se utiliza un moédulo de respaldo.
2.3.2. Equipos de medicion

Transformador: reducen el voltaje de linea en el orden de kV a niveles de bajo voltaje para
equipos de medicion de control de potencia este nivel de voltaje suele ser 120V. Hay dos tipos de
PT inductivos y capacitivos. El tipo inductivo responde muy répidamente a cambios de voltaje lo
que lo hace ideal para su uso en esquemas de proteccion. El tipo capacitivo es adecuado para
proteccion remota ya que permite el filtrado y modulacion de ciertas frecuencias, el tipo TP no es
adecuado para esquema de proteccion porque no detecta cambios de voltaje rapidamente (Alvarez,

2014).
2.3.3.Equipos de proteccion
Alvarez (2014) menciona los mas relevantes equipos de proteccion:

TC de proteccion: Deben tener una precision de hasta 20 veces la corriente nominal ya que debe

funcionar sin fallas no debe saturarse a valores de corriente altos.

CT para proteccion y medicion: el disefio es una combinacion de CT para proteccion y medicion

los nucleos tienen alta precision de nivel de saturacion.

Cuchillas fusiles: Son elementos para conectar y desconectar circuitos eléctricos. Tienen dos

funciones una como cuchilla que conecta y desconecta y la otra como elemento de proteccion.
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Sistemas de proteccion adecuados para sistemas y equipos: La combinacion adecuada de
dispositivos de proteccion permite que las protecciones sean operadas de manera selectiva

afectando a la menor carga en caso de falla.

El elemento de guarda incluye un dispositivo fusible el interior de la caja conexiéon y

desconexion de tinta.
2.3.4.Protecciones eléctricas principales en una subestacion

El sistema de control y proteccion esta conformado por una jerarquia donde se coloca en primer
lugar un dispositivo conectado directamente a la red de alta tension el cual se encarga de la
adquisicion y transformacion de los pardmetros de la red en valores aceptables se le dijo al
dispositivo que manejaban se captura la informacion y gestionan directamente los procesos a nivel
de bahia tales como control, proteccion, activacion, regulacion de voltaje, medidas; Luego toda
esta informacion es enviada a nivel superior mediante comunicacion (IEC 61850; SCADA) a través
del cual se puede monitorear y realizar actividades (operador del sistema) con control local de la

subestacion objetivo (Baéz, 2020).
2.3.4.1. Relés IED’S

Dispositivos electronicos inteligentes, son equipos con los cuales se realizan programaciones
usando entradas digitales y analdgicas, segiin la funcion de proteccion se programa los contactos

de salida de dichos dispositivos.

Dichas sefiales analogicas seran trabajadas mediante un conversor analogico digital,
posteriormente analizadas por los microprocesadores usando algoritmos para determinar una

variedad de parametros basados en los ajustes de los relés segun los estudios de protecciones.

Cuando el relé detecta una condicion fuera de lo normal inicia su accion, generalmente a través
de contactos que se cierran o se abren y estos a su vez habilitan el circuito de apertura de los

interruptores.

Su funcion principal es encontrar la falla en un tiempo corto y abrir el interruptor que le
corresponde para interrumpir la corriente dentro del elemento fallado, con el objetivo de evitar
mayores dafios en el equipo que se presenta la falla y minimizar efectos negativos al sistema

eléctrico de potencia.
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La interfaz persona — maquina (IHM) se utiliza para supervisar y hasta cierto punto manejar al

dispositivo electronico inteligente (Angulo, 2019). En la figura 3 se observa IED de la marca ABB.

Figura 3
IED REC670 ABB
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Nota. I[ED REC670 ABB. Adaptado de “ABB” por J. Angulo 2019, p.51.

2.3.4.2. Fusibles

En Dofiez (2015) se describe el fusible como un elemento compuesto de una aleacion metalica,
es un detector de nivel y es simultaneamente un dispositivo de interrupcion. Se instala en serie con
el equipo que se esta queriendo proteger y trabaja por fusion de un elemento fusible en respuesta

al flujo de corriente eléctrica superior a un valor predeterminado.

e Tipos de fusibles

Segtin Dofiez (2015) en la actualidad existen gran cantidad de fusibles, por lo que, dependiendo
de la aplicacion especifica, logran una mayor a menor medida a los requerimientos técnicos
determinados. A continuacién, se mencionan algunos fusibles, considerando su funcion en los

sistemas de distribucion:
»  Fusibles tipo expulsion

*  Fusibles de triple disparo
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*  Fusible de vacio

*  Fusibles limitadores de corriente

*  Fusibles en hexafluoruro de azufre
*  Fusibles de potencia

Las caracteristicas eléctricas requeridas segun Dofez (2015) para la operacién deben considerar

los siguientes parametros:
A. Tensioén nominal.

El valor de este en operacion normal debera ser igual o menor a la tension de disefio del fusible

y el fusible no debera trabajar a una tension mayor al voltaje méximo de disefo.
B. Corriente continua.

Es el valor eficaz (rms) de la corriente que puede circular por el fusible en régimen estacionario

y en forma continua en el que se deberan considerar:

- La corriente normal de la carga méaxima que se puede llegar a originar, la cual deber4 transitar
por el fusible sin que éste sufra ningtin dafio en sus caracteristicas, todos los fusibles pueden llevar
continuamente la corriente continua de disefio con una temperatura ambiente que no exceda los

40°C.

- La corriente transitoria de "inrush" de los transformadores, que es la corriente de
magnetizacion del ntcleo de los transformadores, es de corta duracion (aproximadamente 0.1 seg.)
y dependiendo de la capacidad del transformador tiene un valor de 8 a 12 veces la corriente
nominal, esto en la coordinacion de protecciones es conocido como punto "inrush", y este punto

no debe rebasar a la curva tiempo-corriente de operacion del fusible.

- Sobrecargas normales repetitivas como arranque de motores (Dofiez, 2015).
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C. Capacidad interruptiva

El rango de interrupcion relaciona el valor maximo de la corriente eficaz (rms) simétrica que
circula durante la primera mitad del ciclo después de iniciada la falla, este rango puede expresarse

en las formas siguientes:
- La corriente maxima rms simétrica.
- La corriente maxima rms asimétrica.

- El equivalente en kilovolt-amperes trifasicos simétricos. La corriente maxima rms simétrica
es la mas utilizada porque es la que ocasionan los estudios de cortocircuito, la corriente maxima
asimétrica representa la maxima corriente que el fusible puede interrumpir y es 1.6 veces la
corriente maxima simétrica para fusibles, los kilovoltamperes trifasicos o MVA de capacidad
interruptiva se usan basicamente como relacion de paralelismo con las capacidades interruptivas
de interruptores (Dofiez, 2015). A continuacidn, se puede ver en la figura 4 diferentes tipos de

curvas de fusibles de la marca Chance.
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Figura 4
Tiempo de Arqueo
1000 10 2 3 45 7 100 2 3 45 7 1000 2 3 45 7 10000 2 3 4656 7 1000
700 700
500 ot S 500
g c u-z:" 1{:‘??[”'3.( melt 400
300 300
2. CHANCEcts010
200 CTR= 10.0 Minimum mait 200
3. CHANCE-KO010
CTR= 10.0 Minimum meit.
100 100
4, CHANCE-TO10
70 CTR= 10.0 Minimum meit 70
50 50
40 42
30 30
20 20
S10 10
s
c7 7
0. 5
N
D4 4
8 3 3
2 2
1 1
T 7
5 5
4 4
3 3
2 2
1
Lirg o7
05 05
04 04
03 03
02 02
o 0 2 3 48 7 100 7 10000 2 4 48 7 2

4 8§ 7 1000
CURRENT (A)

Nota. Diferentes tipos de curvas de fusibles: H, CTS, Ky T de 10 amp marca
Chance. Adaptado de “Seleccion y analisis de equipo de proteccion en los
sistemas de distribucion (23 kV) para proporcionar la accion correcta a la

naturaleza de las fallas” por C. Dofiez, p. 31.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPQSITORIO DE UNIVERSIDAD

CATOLICA

TESIS UCSM DE SANTA MARIA

2.3.4.3. Interruptores de potencia

Es un dispositivo electromecanico cuya funcidn principal es de abrir y cerrar circuitos eléctricos
con o sin carga, o con corriente de falla. Para circuitos de distribucion los interruptores son
trifasicos. Se seleccionan con base a la tension del sistema, carga y corriente de cortocircuito en el
punto de instalacion, es decir, su capacidad interruptiva debe ser superior que el valor de falla en
el punto de su instalacion (Dofiez, 2015). A continuacion, se puede ver en la figura 5 un interruptor

de potencia.

Figura §

Interruptor de potencia

Nota. Imagen de Interruptor de potencia.

Elaboracioén propia, 2022.
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2.3.4.4. Transformadores de tension

Los transformadores de tension capacitivos dividen del circuito de alta tension los instrumentos
de medida, contadores, relés, protecciones, etc. y reducen las tensiones a valores con los que se

pueda trabajar y proporcionales a las primarias originales.

En adicion dan esa posibilidad de transmitir sefiales de alta frecuencia a través de las lineas de

alta tension (ARTECHE, 2022). En la figura 6 se observa un transformador de tension.

Figura 6

Transformador de tension

Nota. Imagen de Transformador de Tension.

Elaboracion propia, 2022.
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2.3.4.5. Transformadores de corriente

Los equipos que permiten proporcionar las sefiales de corriente del sistema de distribucion a los

relevadores son los transformadores de corriente. Sus funciones basicas son:

e Dar el aislamiento adecuado entre el voltaje pleno del sistema y los instrumentos que
normalmente operan a voltajes bajos que no son un peligro para los equipos ni para el

personal.

e Reducir en forma proporcional los valores de corriente del sistema, para poder ser aplicados
por los dispositivos de proteccion, medicion y control (Dofiez, 2015). A continuacion, se
puede ver en la figura 7 un transformador de corriente.

Figura 7
Transformador de Corriente

Nota. Imagen de Transformador de Corriente.

Elaboracién propia, 2022.
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2.3.4.6. Enlaces de comunicaciones

En Bustos y Alejandro (2016) su propdsito era permitir la interoperabilidad entre dispositivos,
mejorar la interoperabilidad en bahias, estaciones de trabajo y centros de control, y permitir el flujo
e intercambio fluido de informacion o datos. Organizado, sistematico, rapido y confiable. Hay

protocolos privados y abiertos.

Protocolos propietarios: estos protocolos operan en el mismo dominio de dispositivo y sus

dispositivos deben ser de una marca para comunicarse.

Protocolos abiertos: Estos protocolos permiten el uso de dispositivos de diferentes fabricantes,
permitiendo la adaptacion a un sistema comun sin problemas de conectividad. Los protocolos mas

utilizados para los sistemas de automatizacion de subestaciones son:
e [EC 60870
e [EC 61850
e UCA2
e DNP3
2.3.4.7. Fuentes de alimentacion auxiliar

El grupo electrogeno esta dedicado a muchos trabajos diferentes, como proveer de energia,
funciones para proporcionar adicionales o urgentes para muchos servicios auxiliares (esencial e
innecesario), iluminaciéon de emergencia (de seguridad, descarga o reserva), bancos, etapas
deportivas, plantas industriales, hospitales, etc., asi como en casas rurales aisladas de redes de

suministro publicas.

Estas instalaciones tienen muchas aplicaciones relacionadas con el nivel de poder participar, en
la curva de carga, la etapa calificada en la combinacion de la propuesta, a tiempo de esta y su

fiabilidad; Hacer muchos modelos que puedan combinar algunas tecnologias.

El generador esta formado basicamente por un conjunto integrado que contiene un motor
térmico principal (turbina de gas, OCTO o motor diésel), un generador (generalmente corriente
entrelazada) combinada con el mismo eje y los elementos auxiliares correspondientes y sistemas

adicionales, como indicadores de estado diferentes, paneles de operacion, tanques, radiadores,
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circuitos de lubricacion, combustibles, agua y compresores de aire; excitadores, cargador de
bateria, dispositivo de control de voltaje y frecuencia, automatizacion de transferencia, proteccion

contra sobrecargas, cortocircuito, etc (Lacoste et al., 2011).
2.3.4.8. Criterios
A. Confiabilidad
En el cumplimiento de su funcion para:

- Operar cuando efectivamente deba hacerlo (Obediencia), minimizando la pérdida de

ordenes
- Evitar todas las operaciones no deseadas (Seguridad), minimizando las 6rdenes falsas.
B. Sensibilidad
Para detectar pequenias variaciones en los parametros de la red.
C. Selectividad

Para detectar el origen de la anomalia y discriminar el elemento sobre el que debe actuar, y no
operar ante otro tipo de anomalia o anomalias de otros equipos, de manera que el nimero de

elementos aislados de la red sea minimo.
D. Rapidez

Para limitar la duracion de las anomalias, actuar en el instante preciso y minimizar los retardos

no deseados (Structuralia, 2020).
2.3.5.Subestacion digital

Las primeras subestaciones digitales (SE) se remontan a principios del siglo XXI siendo las
empresas privadas destacadas en el disefio y operacion General Electric y Asea Brown Boveri entre
otras. Desde entonces ha habido implementaciones en todo el mundo de SE Digital en servicio y

proyectos utilizados como pilotos.
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Unidades de procesos

Se logra eliminando el cableado habitual entre los equipos eléctricos en el rack de la subestacion
y los IED de control y proteccion con una red de fibra dptica. Los elementos que componen el bus
de proceso son el dispositivo principal con interfaz Ethernet o conectado a través de una unidad de
fusion, los IED de proteccion control y medicién y la arquitectura de comunicacion de la
subestacion que permite que ambos dispositivos se comuniquen, el UM es un dispositivo que
permite la digitalizacion de sefiales analogicas tension y corriente y sefiales digitales como alarmas,
ubicacion de equipos eléctricos, mandos de conmutacion, en estaciones transformadoras de
potencia, estos dispositivos generalmente se ubican al mismo nivel que el equipo fuente
reemplazando asi el cobre por fibra 6ptica e implementando protocolos IEC 61850 como GOOSE
IEC 6185081 para sefiales de estado, alarma, comando de cierre, apertura, disparos protegidos y
muestreo IEC 6185092 valores para las sefiales de tension y corriente necesarios tanto para la

proteccion como para el control de la subestacion. (Camafio & Torres, 2020)
2.3.5.1. Control, monitoreo y automatizacion
A. Control

Los equipos de control que podemos encontrar dentro de las subestaciones eléctricas son
generalmente los medidores de energia los cuales sirven como fuentes de verificacion de que dicho
suministro de energia se esté llevando de acuerdo con lo establecido en la linea donde se encuentra
censando estos equipos a su vez estan conectados de una forma indirecta al sistema SCADA el cual

es el que se encarga de enviar dicha informacién al COES (Structuralia, 2020).
2.3.5.2. Monitoreo

En esta parte se ve mas que todo dos cosas a nivel de bahia y a nivel de estacion esto debido a
que se puede diferencia hasta en 3 niveles pero se considerara de mayor relevancia los
mencionados previamente, se dice a nivel de bahia debido a que los equipos que se encuentran
monitoreados son los equipos de patio dentro de una subestacion los cuales se encuentran siendo
analizados por los equipos de proteccion y a nivel de estacion vendria a ser por el sistema SCADA

el cual verifica que todo esté funcionando correctamente (Structuralia, 2020).
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2.3.5.3. Automatizacion

En cuanto a este punto se hace referencia a la forma en la que se esta trabajando en la actualidad
con el concepto de subestacion digital se emplea de forma mas eficaz el termino de automatizar
esto debido a que ya no debe ser tan complejo poder evaluar los equipos dentro de la subestacion

y que de una u otra forma evite un mayor riesgo para los trabajadores (Structuralia, 2020).
2.3.5.4. Sistemas de comunicacion en una subestacion
A. Fibra Optica

No fue hasta 1950 que la fibra optica comenzo6 a ganar interés entre los investigadores y se
desarrollaron muchas aplicaciones practicas. En 1952 el fisico Narinder Singh Kapany basandose
en los estudios de John Tyndall realiz6 experimentos que llevaron a la invencion de la fibra optica.

(Vargas, 2014)

Uno de los primeros usos de la fibra optica fue utilizar un haz de fibras para transmitir imagenes
utilizadas en endoscopios médicos utilizando fibras Opticas se creé un endoscopio semiflexible el
cual fue patentado por la Universidad de Michigan en 1956. En esta invencion utilizé nuevas fibras
revestidas con un material con un indice de refraccion bajo debido a que fueron previamente
impregnadas con aceite o cera, aproximadamente al mismo tiempo diminutos filamentos parecidos
a pelos comenzaron a usarse para transportar luz en distancias cortas tanto en la industria como en
la medicina de modo que la luz pudiera llegar a lugares inaccesibles, el tnico problema es que esta

luz pierde intensidad hasta 99 ° cuando viaja a distancias de hasta 9 metros de fibra. (Vargas, 2014)

La comunicacion por fibra dptica puede ser por finas fibras de plastico o de cristal y transmiten
la informacion a base de reflejar la luz que se emite en un extremo hasta llevarla al extremo remoto.
Tienen una gran capacidad de envio de datos y son inmunes a las interferencias electromagnéticas.
En un extremo, se modula un rayo de luz (laser o LED) de acuerdo con la sefial que se quiere
transmitir (modulacion por codificacion de pulsos). En el extremo remoto, otro demodulador, hace
la funcién inversa para conseguirla informacion. El emisor y el receptor trabajan con rayos de 850
(multimodo) o 1300 / 1550 nanometros (monomodo). Mediante técnicas de multiplexacion de
division de tiempos, es posible transmitir varios canales de informacion en una sola sefial, cada
uno de 64 kbps, que equivalen a un canal de voz analdgico (8 kHz) con conversion a 8 bits. Para

lineas aéreas que tengan cable de tierra, es usual emplear un cable con una tirada de fibra Optica
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embebida en su interior, con lo que se ahorra el tener que abrir zanjas para enterar la fibra dptica.
Cuando no queda mas remedio que cavar zanjas, la comunicacion por fibra Optica se vuelve
bastante costosa. Es el modo de comunicacion mas utilizado para nuevas subestaciones, siempre

que sea posible (Structuralia, 2020).
B. Onda portadora

El sistema de onda portadora corresponde a un sistema de telecomunicacion que tiene una banda
de transmision en el rango de 40-400 KHz en nuestro caso particular utilizando lineas de
transmision de energia como medio de transmision, la linea es fisicamente uno de los medios mas
eficientes para llevar a cabo transmisiones telefénicas o de control remoto precisamente disefiado
para proporcionar un nivel acéptable de rendimiento para el sistema de transmision de energia.

(Rosero, 1974)

Si la onda portadora supone una comunicacion analdgica, la radio supone un medio de
comunicacion que puede ser analogico o digital. Se suele usar a frecuencias de microondas (entre
0.2 y 10 GHz.), lo que permite enviar mensajes largos a velocidad rapida. Requiere de un equipo
emisor y otro receptor, y si la distancia entre ambos extremos es larga, se necesitan repetidores
intermedios. Existen diversas técnicas para enviar distintas informaciones al mismo tiempo:
multiplexacién por division de frecuencia, multiplexacion por division de tiempo o modulacion por
codigo de pulsos. La comunicacion por radio requiere que no haya obstaculos entre la antena
emisora y la receptora, ya que cualquier edificio, montana o arbol bloquearia la sefal. Por lo tanto,
la disponibilidad es inferior a la que proporcionan los hilos piloto o las ondas portadoras, pero a su
favor esté el relativo bajo coste y que no se ve afectada por la atenuacion en caso de faltas en el
sistema de potencia. El viento, la temperatura y la contaminacion atmosférica pueden degradar la
sefial. Se puede comprar una licencia de radiofrecuencia si se quiere que nadie mas utilice esa
frecuencia en la zona, y asi minimizar las posibles interferencias, o utilizar una frecuencia libre, en

cuyo caso se compartird con otros usuarios (Structuralia, 2020).
C. Equipo hardware switch y firewall

El balance de hardware estd marcado debido a la implementacion de los dispositivos de red
utilizados para este proposito, al igual que los conmutadores, enrutadores, cortafuegos,

decodificadores, SSL, las tecnologias siempre avanzan dia a dia e incluso los proveedores estan
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desarrollando diferentes dispositivos y herramientas segun la industria del area en la que pretenden
liderar; de ahi la importancia de analizar el estado del balanceador de carga donde se reflejan los
avances tecnologicos a lo largo del tiempo, para analizar su desarrollo se han recolectado datos de
importantes empresas proveedoras de dispositivos de red y herramientas de software con

especificaciones definidas (Castro & Ferrer, 2004).

El RSG2100 es un conmutador ethernet modular, completamente administrado, disefiado
especificamente para operar de manera confiable en entornos eléctricamente hostiles y

climaticamente exigentes subestaciones de servicios publicos y entornos industriales.

El disefio de hardware reforzado superior del RSG2100 junto con el sistema operativo
incorporado (ROS™) proporciona mayor confiabilidad del sistema y avanzada seguridad
cibernética y funciones de red que lo hacen ideal, adecuado para crear redes Ethernet seguras para

aplicaciones de control en tiempo real y de mision critica.

Los conectores opcionales de montaje delantero o trasero hacen al RSG2100 altamente versatil
para cualquier aplicacion y puede soportar multiples conectores de fibra (ST, MTRJ, LC, SC).
(RUGGEDCOM, 2022)

2.3.5.5. Protocolos de comunicacion

Por protocolo de comunicacion se entiende el conjunto de reglas estandarizadas que permiten
el fluyjo de informacion entre dispositivos de manera que su representacion, sefializacion,

autenticacion y deteccion de errores estén definidas y con un control claro. (Rodriguez et al., 2014)
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2.3.6.Estandar IEC 61850

El estandar internacional IEC 61850, elaborado por expertos en el dominio de la automatizacion
de subestaciones de 22 paises, busca abordar la situacion antes mencionada, este estandar se
beneficia de una completa orientacion a objetos de modelo de datos y la tecnologia Ethernet,
aportando una gran reduccién en el costo de configuracion y mantenimiento, a diferencia de su
predecesor, el estandar IEC 61850 est4 disenado para ser compatible con dominios ademas de la
propia automatizacion de la subestacion, para hacer que el nuevo protocolo dependa menos del
dominio, el comité¢ de estandares se esforzod por enfatizar la semantica de los datos. (Liang &

Campbell, 2008)
2.3.6.1. Merging unit

Las unidades de fusion o UM juegan un papel importante en el disefio de sistemas de
comunicacion y automatizacion de subestaciones, las UM muestrean la corriente alterna y/ o el
voltaje de una o mas fases que convierten estas sefiales analdgicas de voltaje y corriente en valores
digitales y emiten los valores muestreados en el relé de proteccion y controlador de bahia a través
de Ethernet o canales de comunicacion Optica basados en el protocolo IEC 61850, MU puede
proporcionar datos en tiempo real sobre la corriente, el voltaje y el estado de la red eléctrica; y
como tales pueden desempenar un papel importante en la supervision, proteccion y control de la

red en tiempo real. (Del Prete et al., 2018)

Las merging units (MU) son un elemento importante de las subestaciones digitales que
implementen bus de proceso. Transforma los pardmetros analogicos del sistema eléctrico, tales
como las tensiones, corrientes o informacion binaria, en sefiales digitales. Las sefiales que se llegan
a subir en la red constan de mensajes GOOSE, y Sampled Values (SV) segin las normas

IEC 61850 e IEC 61869.

Las MU son un elemento de suma importancia para la cadena de proteccion, medicion y
monitoreo de los dispositivos electronicos inteligentes (IED) en el sistema secundario. Por lo tanto,
es vital revisarlo a fondo durante las pruebas y la puesta en servicio de las subestaciones. Dentro
de ella hay dos tipos de merging units: las que forman parte de los transformadores de medida de
baja potencia (LPIT), y las MU auténomas (SAMU) conectadas por cables a transformadores de
corriente y tension convencionales. (OMICRON, 2022)
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2.3.6.2. Sampled values

Los valores muestreados facilitaran la evaluacion de modelos de datos para recopilar,
consolidar, integrar y distribuir datos entre diferentes dispositivos y componentes utilizando un

conjunto de estandares en el sistema de red. (Konka et al., 2011)

Los Sampled Values se emplean para informar sobre las sefnales digitalizadas de corriente y
tension del sistema eléctrico dentro de las subestaciones digitales IEC 61850. Comparando los
sistemas convencionales, en los que se transmiten cantidades secundarias, los flujos de Sampled
Values se reparten en la red de comunicaciones. Los equipos de prueba CMC publican Sampled
Values de acuerdo con las normas IEC 61850-9-2 e IEC 61869-9 para imitar dichos valores del
sistema eléctrico y para probar los dispositivos de proteccion digital. (OMICRON , 2022)

2.3.6.3. Mensajeria Goose

Los mensajes GOOSE son paquetes de datos que pueden transmitirse a través de un sistema de
comunicacion Ethernet periodicamente y controlarse por eventos de ocurrencia como errores con
la capacidad de enviar un mensaje con un bit de prioridad a través de la red para su transmision o
informacion que requiere alta velocidad como viajes y eventos requeridos para enclavamientos en

el sistema eléctrico en rangos de 150 ms. (Yépez & Granda, 2017)

La principal peculiaridad de dicho protocolo IEC 61850 es permitir la interoperabilidad entre
los equipos instalados en la subestacion, la cual se puede ejecutar a través de mensajes tipo
GOOSE. Ademas, los mensajes GOOSE son también llamados mensajes rapidos de subestacion,

por lo cual son usados para enviar informacion de eventos de alta prioridad.

Actualmente los mensajes GOOSE son subutilizados, pero a futuro dichos mensajes seran
aplicados para maximizar todas las caracteristicas de interoperabilidad y para mejorar los tiempos

de respuesta en las subestaciones. (Bernal et al., 2017)
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2.3.6.4. Ventajas o mejoras
e Solucion rentable gracias a un menor cableado.

e Programacion flexible que permite afiadir relés y nuevas funciones de proteccion sin

afectar al cableado fisico.

e No se requieren convertidores de protocolos externos; facil actualizacion a IEC 61850.

(Schneider Electric, 2022)

2.3.7.Protocolo DNP3

El protocolo de red distribuida (DNP) fue desarrollado por WETRONIC, ahora GE Harris, a
principios de la década de 1990 con el propdsito de ofrecer un protocolo gratuito y orientado a
soluciones en la industria eléctrica. Los protocolos de comunicacion existentes son propietarios y
no compatibles con productos de diferentes fabricantes, por lo que WETRONIC ha disefado su
protocolo de comunicacion teniendo en cuenta las caracteristicas basicas de los protocolos
existentes. DNP3 define un método de respuesta de comando para comunicar informacion digital
entre dispositivos maestros y dispositivos esclavos. La conexion eléctrica entre dispositivos se
llama conductor. En DNP3, hay dos tipos de dispositivos conectados al bus: dispositivos maestros
y esclavos. La maquina maestra envia comandos a los esclavos. El dispositivo esclavo da respuestas
a los comandos maestros relevantes. Cada bus debe tener exactamente un maestro, mientras que
puede contener tantos esclavos como lo permitan los estandares eléctricos. El protocolo DNP3 es
muy utilizado en sistemas SCADA donde el timestamp (la hora exacta de la informacion del
evento), la sincronizacidn, y practicamente una subestacion que transmite informacion sin
solicitarla, es fundamental para el analisis de errores y sincronizacion de activacion de todos los
dispositivos. Este protocolo esta diseniado especificamente para que las aplicaciones SCADA
realicen las tareas de recopilacion de informacion y envio de comandos de control entre una
estacion maestra y una esclava. Este protocolo se basa en solo 3 de las siete capas del modelo de
referencia OSI, que son suficientes para que el dispositivo subyacente se comunique
satisfactoriamente con los IED. Estas capas son: Aplicacion, Transferencia virtual y Enlace de
datos. El criterio para determinar qué protocolo de comunicacion se utilizara es la estabilidad del

sistema, ya que se debe asegurar que se recibe toda la informacion transmitida. E1 DNP3 esta
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diseniado para operar en condiciones tales como subestaciones eléctricas donde la administracion

del IED necesita comunicarse con el centro de control (Romo, 2017).
2.3.7.1. Caracteristicas

Segtn Romo (2017) el protocolo DNP3 permite la implementacion de las siguientes estructuras

de comunicacion:

a) Maestro-esclavo.

b) Maestro con multiples esclavos.
¢) Multiples maestros.

d) Maestros intermediarios.

Segun Romo (2017) cada dispositivo DNP3 conectado a la red se le debe asignar una direccion
unica. Esto puede variar de 0 a 65536. Esto significa que se pueden conectar hasta 65537
dispositivos a una red SCADA usando DNP3. La forma en que el maestro solicita informacion a

los esclavos puede ser la siguiente:

e Reconocimiento: El maestro solicita cierta informacion de un esclavo en particular. Si el
maestro no pide nada, el esclavo no enviara nada. La desventaja de esta tecnologia es que
utiliza mas ancho de banda de la red, ademas de que el procesador principal debe programarse

para solicitar informacion de vez en cuando.

e Reacciones inesperadas: el esclavo envia informacion sobre un evento importante que
ocurri6 sin la solicitud del maestro. Esto reduce en gran medida el uso de ancho de banda.
Para lograr una conexion fuerte, es necesario combinar las dos formas anteriores. Este
protocolo es tan amplio que no es necesario desarrollarlo completamente en todos los
dispositivos. Es por eso que el estdndar tiene 4 niveles de implementacion, cada uno de los
cuales es mas complejo que el anterior. La regla es que el dispositivo de nivel x debe ser
controlado por el dispositivo maestro de clase x+1, por lo que el primer nivel es solo para
subsistemas individuales. Esta diferencia se hace evidente solo en la capa de aplicacion
porque las capas de enlace de datos y transporte deben ser casi iguales en todos los

dispositivos.
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2.3.7.2. Ventajas

Segtin Romo (2017) DNP3 se basa en los requisitos de IEC, por lo tanto, es conveniente para el
uso en el ambiente entero de SCADA. Ademas, al ser un protocolo basado en la capa de aplicacion,
DNP3 tiene la flexibilidad de apoyar modos de funcionamiento multiples, entre las mayores

ventajas se encuentran:

Interoperabilidad entre los dispositivos.

Pocos protocolos que apoyar en el campo.

Costos reducidos del software.

No necesita ningtn traductor de protocolos.

Menos prueba, mantenimiento y entrenamiento.
En las ventajas a largo plazo de usar DNP3 se incluye:

- Extension de sistema facil.

- Mayor vida del producto, comparado con protocolos propietarios.
- Productos con mayor valor afiadido.

- Una adopcién mas rapida de la nueva tecnologia.

- Ahorros importantes en las operaciones.

2.3.7.3. Desventajas

e Maneja diferentes codigos de funcion para mensajes en capa de aplicacion y enlace de

datos, por lo que su implementacion es mas complicada.

e El estandar Modbus entero es de menos de 70 paginas y es facil de implementar. La
especificacion IEEE para DNP3 es de mas 1000 paginas, es dificil de implementar

correctamente.

e Los datos estaticos de lectura no incluyen cualquier marca de tiempos para los valores
estaticos. Es imposible saber cuando los datos DNP3 objeto se actualiza a su valor
original. Por lo tanto, la marca de tiempo del registro en si se recodifica en un conjunto de
siete DNP objetos de entrada analdgica. Los objetos contienen por separado los afios,

meses, dias, horas, minutos, segundos y milisegundos de los valores de la marca de tiempo
(Structuralia, 2020).
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2.3.7.4. Comunicacion

El camino segun Romo (2017) por el que viaja un mensaje es: primero se produce por un equipo
maestro que manda el mensaje a través de un software de aplicacion, lo comunica a la red a través
del protocolo DNP3, viaja por la red, después es comunicado nuevamente por el protocolo DNP3
hacia la unidad remota o IED y finalmente éste lo analiza con su software de aplicacion. A

continuacion, se explica cada una de ellas.

Guiandose con el orden del esquema anterior, primero se observa al software de aplicacion, que
es el software que ve el operador de la computadora maestra en forma de mimicos y diagramas
unifilares (corresponde al diagrama que ve el operador en la sala de control). Por el lado remoto,
el software propio de cada IED se encarga de las operaciones, o las funciones que este programado
a realizar, las cuales pueden ser control, medicion y proteccion. Siguiendo el camino que recorre
la informacion, estd el protocolo DNP3 y sus capas, el cual se encuentra entre el software de
aplicacion y la red, éste realiza las transacciones de informacion de una forma segura y eficiente.
Por ultimo, la red, que es el medio y la forma de interconectar los elementos que desean
comunicarse. En el caso del protocolo DNP3 existe una gran diversidad de medios para lograr la

comunicacion, como son:

- Cable de Cobre
- Fibra Optica
- Radio

- Linea Telefonica.
2.3.7.5. Equipos de medicion

Para poder probar la comunicacion de este protocolo se puede utilizar el PLC Quantum
Schneider de la EQQ.SA., para simular datos y probar la lectura de estos en el moédulo DNP3
(Villalba, 2010).

2.3.8. Sistema SCADA (RTU)

La adquisicion de este software facilita enormemente las tareas de operacion y mantenimiento
mejorando la eficiencia de produccion y por ende los costos de mantenimiento. No se menciona la
necesidad de un SCADA en la industria, pero la principal desventaja de este software es el alto

costo de su licencia de mantenimiento, modificaciones de pantalla y actualizaciones, actualmente
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las RTU deben poder comunicarse con tecnologias inaldmbricas como Wi-Fi y redes celulares de
segunda, tercera y cuarta generacion, estas tecnologias estan integradas por diferentes dispositivos

[oT, (Medrano et al., 2018)
2.3.9. Sistema SCADA (cliente/servidor)

Seglin Medrano et al. (2018) el software SCADA se desarrolla como una aplicacion interpretada
en un navegador web utilizando el lenguaje interpretado en la aplicacion del cliente para
proporcionar comentarios rapidos al usuario, sin embargo, se ha determinado que el software

SCADA debe:

e Trabajar con multiples escenarios al mismo tiempo.
e Gestionar y almacenar datos de proceso de forma externa.
e Asegura que los datos no se pierdan si el sistema donde estan almacenados sufre algun tipo
de dafo dejando inoperable el sistema.
e Permite a los usuarios iniciar sesion desde cualquier maquina donde esté instalada la
aplicacion.
Debido a todos estos factores decidimos migrar la aplicacion web a la aplicacion de escritorio,
que se puede instalar en una computadora lo que permite tener un software mas estable (Medrano

et al., 2018).
2.3.10. Maleta Omicron CPC-100

CPC100 puede realizar pruebas eléctricas para transformadores de voltaje, transformadores de
corriente, maquinas rotativas, sistemas de puesta a tierra, lineas y cables eléctricos disyuntores, el
sistema de prueba de pulverizacion principal patentado CPC-100 reemplaza varios dispositivos de
prueba individuales, esto reduce los costos de capacitacion, asi como el tiempo dedicado a las
pruebas. Por esta razéon el CPC-100 es el conjunto de pruebas ideal para la operacion y
mantenimiento de activos de subestaciones, ademas es la base para varios accesorios y permiten
nuevas aplicaciones como la medicion de disipacion de factor de potencia, asi como la medicion

de impedancia de linea y tierra. (Astocondor, 2018).

El sistema de pruebas CPC 100 realiza pruebas de bucle cerrado mediante el cual se inyecta una

sefal de prueba en el lado primario de los sensores de corriente / tension.
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La MU convierte la salida del sensor en un flujo de SV, que se publica en la red de la
subestacion. La unidad CPC 100 lee los datos que vienen de la red con el fin de realizar una
variedad de pruebas diferentes. La deteccion automatica de la MU y de los flujos de SV se logran
obtener por medio de la inyeccion de una sefial de prueba con una forma de onda definida. Un
algoritmo optimizado y rapido busca el patrén de prueba unico en todas las MU disponibles en la

red para determinar el medio correcto para la prueba.

La tarjeta de prueba SV de la unidad CPC 100 trabaja de acuerdo con la norma "Implementation
Guideline for Digital Interface to Instrument Transformers using IEC 61850-9-2", publicada por el
UCA International Users Group (OMICRON, OMICRON, 2022).

e Relacion de TC de SV y comprobacion de polaridad hasta 800 A hasta 2 000 A, potencia de
salida de 5 kVA | con CP CB2.

e Relacion de TT de SV y comprobacion de polaridad hasta 2 kVCA.

e Deteccion automatica de unidad de fusion.

e Deteccion automatica de flujo de tension / corriente.

e Medidor de tension / corriente selectivo en frecuencia.

e Medicion del nivel de ruido.

e Respuesta en amplitud de la cadena de procesamiento de sefiales hasta 800 A hasta 2 kVCA

| frecuencia de 15 Hz a 400 Hz.

Ventajas:

e Listo para aplicaciones en subestaciones digitales.
e Pruebas de bucle cerrado de unidades de fusion.

e La inyeccion primaria funciona independientemente de la tecnologia del sensor utilizado
(OMICRON, OMICRON, 2022). En la figura 8 se observa una prueba con la CPC 100.
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Figura 8
Prueba de Sampled Values segun IEC 61850-9-2
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Nota. Pruebas de bucle cerrado con CPC- 100. Adaptado de “CPC 100” por OMICRON, 2020, p.
26-27.

La unidad CPC 100 logra suministrar una senal de prueba sinusoidal para poder realizar
evaluaciones como la prueba de la relacion. Ademas, la unidad CPC 100 desarrolla formas de onda

periodicas en especifico para identificar la MU adecuada y el canal de prueba correspondiente

(OMICRON, OMICRON, 2022).
2.3.11. Maleta Omicron CMC-356

La unidad CMC 356 es la solucion universal para probar todas las generaciones y tipos de relés
de proteccion. Sus seis potentes fuentes de corriente (modo trifasico: hasta 64 A / 860 VA por
canal) con un gran rango dindmico, permiten probar hasta los relés electromecanicos de alta carga

con una demanda de potencia muy alta.

La unidad CMC 356 es la opcion ideal para aplicaciones que requieren la mas alta versatilidad,
amplitud y potencia. Los ingenieros y técnicos de puesta en servicio aprecian especialmente su
capacidad de realizar comprobaciones de cableado y plausibilidad de los transformadores de

corriente, mediante la inyeccion primaria de altas corrientes desde el equipo de prueba.

El CMC 356 es la mejor opcion para aplicaciones que requieren el mas alto nivel de versatilidad,
amplitud de salida y potencia. Tiene seis potentes fuentes de corriente, con gran rango dindmico,

lo que hace que el equipo de prueba sea una solucioén universal para probar todas las generaciones
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y tipos de relés de proteccion, desde los electromecanicos de alta carga hasta los relés compatibles

con IEC 61850.

Los ingenieros de puesta en servicio apreciaran especialmente su capacidad para validar el
cableado correcto de los transformadores de corriente, asi como las mediciones de relacion
mediante la inyeccion primaria de altas corrientes de hasta 128 A. (OMICRON, 2021). En la figura
9 se observa la CMC 356.

Figura 9
CMC 356

Nota. Imagen referencial del equipo CMC- 356. Adaptado de “CMC 356” por OMICRON, 2021, p.
2-3.

El software que se requiere para realizar las pruebas correspondientes con las cuales se puede
evaluar el protocolo IEC 61850 es Test Universe el cual permite combinar una gran cantidad de
modulos de pruebas optimizados para cada aplicacion con el fin de crear planes de prueba flexibles

y totalmente automatizados que ofrecen una enorme gama de funciones.

Su principal 4rea de aplicacion son las pruebas basadas en los parametros, que contemplan todas
las generaciones de dispositivos de proteccion, incluida la proteccion electromecanica y los IED

multifuncionales en sistemas de subestacion totalmente digitalizados.
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Ademas de los dispositivos de proteccion, la potente combinacion del equipo CMC y el software
Test Universe también puede probar contadores de energia, analizadores de calidad de energia,

transductores eléctricos, reguladores de tensiéon y muchos otros dispositivos con una eficiencia

4ptima. (OMICRON, OMICRON, 2022)

Tabla 1
CMC- 356 IEC 618503

Publicacion

GOOSE 360 salidas binarias virtuales, 128 GOOSEs
Sampled Values IEC 61850-9-2 (,,9-2LE"), IEC 61869-9
Suscripcion

GOOSE 360 entradas binarias virtuales, 128 GOOSE
Numero maximo de

flujos

Publicacion RelaySimTest: 4, Test Universe: 3 (1 flujo:

4V+41)
Nota. Resumen de las especificaciones técnicas. Adaptado de “CMC 356”

por OMICRON, 2021, p. 8-9.

Lo que podemos observar en la tabla 1 es una descripcion de las especificaciones
técnicas que tiene la CMC 356 con respecto a sus entradas y salidas virtuales en

cuanto al GOOSE.
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CAPITULO III
3. PLANTEAMIENTO METODOLOGICO
3.1. Descripcion metodologica
Etapa 1 - Investigar como implementar un sistema de comunicacion
e Conocer el protocolo.
e Conocer todos los elementos que estardn comprometidos al utilizar dicho protocolo.

e Conocer el funcionamiento, los valores y que informacion transmiten dichos equipos de

patio.
e Tener conocimiento de las Merging Unit.
e Conocer el concepto de Sampled Values y Mensajeria Goose.

¢ Conocer el funcionamiento, los valores y que informacion transmiten dichos equipos de la

sala de control.
e Conocer por qué medio llega la data a la sala de control (medios).
¢ Identificar los equipos correspondientes al bus de proceso.
o Identificar los equipos correspondientes al bus de estacion.
¢ Identificar a que equipos deberia llegar dicha informacion.

e Analizar la forma de comunicaciéon y evaluar la compatibilidad de los dispositivos, en

comparacion con el protocolo.
e Seleccion de equipo hardware: switch y firewall para dicha arquitectura.
¢ Obtencion e Interpretacion de los resultados del protocolo 61850.

e Propuesta e implementacion del sistema de comunicacion IEC 61850.
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Etapa 2 - Etapa de Monitoreo en una subestacion
e Diagrama de equipos.
e Parametros equipos.
e Tener una idea clara de los equipos que estan involucrados en esta etapa.
e Formas de comunicacién entre dichos equipos.
e Conocer la mensajeria que emplean estos equipos con los de patio.
e Saber como trabajan y donde ver las Merging Unit.
e Saber donde se encuentran los Sampled Values y la Mensajeria Goose.
¢ Conocer entre que equipos ellos comparten la informacién que monitorean.
e Conocer el medio de comunicacion que utilizan.

e Analizar la forma de comunicacion y evaluar la compatibilidad de los dispositivos, en

comparacion con el protocolo.

e Verificar mediante maletas de pruebas que dicho protocolo funciona de acuerdo con los

estandares.
¢ Obtencion e Interpretacion de los resultados del protocolo 61850.

e Propuesta e implementacion del sistema de comunicacion IEC 61850.

Etapa 3 - Etapa de Control
e Diagrama de equipos.
e Parametros de equipos.
e Tener una idea clara de los equipos que estan involucrados en esta etapa.
e Formas de comunicacion entre dichos equipos.

e Conocer que equipos integran el bus de estacion.
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e Conocer el equipo que recolecta la informacidon para ser vista por el sistema SCADA

(RTU).
e Conocer la forma en la que llega la informacion al sistema SCADA (cliente/servidor)

e Analizar la forma de comunicacion y evaluar la compatibilidad de los dispositivos, en

comparacion con el protocolo.
¢ Obtencion e Interpretacion de los resultados del protocolo 61850.
e Volver a verificar mediante el sistema SCADA si llega dicha informacion.
e Corroborar con el cliente final que todo esté¢ funcionando correctamente.
e Propuesta e implementacion del sistema de comunicacion IEC 61850.
3.2. Tipo de investigacion

Esta investigacion es de tipo aplicativa, ya que, se aplicard la implementacion de una normativa

para el mejoramiento del sistema de comunicaciones (Hernandez et al., 2014).
3.3. Campo de verificacion (ubicacion y unidades de estudio)

Una subestacion en el sur del pais, ubicada en el departamento de Arequipa, en el distrito

Socabaya, que transmite 220 Kv con direccion a Espinar.
3.4. Area, Subarea y linea de investigacion
e Area: Ingenieria Eléctrica, Ingenieria Electrénica
e Subdrea: Sistemas de automatizacion
e Linea de investigacion: Sistemas de control
3.5. Técnicas e instrumentos
3.5.1.Observacion

Para la toma de datos, se realizara la observacion directa del funcionamiento, asi mismo se

recopilara la data que el equipo almacena y/o mediante una contrastacion de extremo a extremo de
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que informacidn se envia y cudl es la que se recibe. Comparando la hoja de datos de los equipos

involucrados con el protocolo IEC 61850 /9-2LE.
3.5.2. Analisis de datos

En el proceso de estandarizacion e intercambio de datos se aplicara la técnica de analisis de

datos y se realizard una comparacion con el protocolo IEC 61850 /9-2LE.
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CAPITULO IV
4. DESARROLLO DE LA INVESTIGACION
4.1. Diagnostico subestacion Socabaya
4.1.1.Localizacion

Segun Redinter (2022) la S.E. Socabaya se encuentra ubicada en la zona de Umapalca, distrito
de Socabaya, provincia de Arequipa, departamento de Arequipa. Consta de un sistema de barras
en 220 kV, con configuracion en doble barra, a la intemperie. En la figura 10 se observa la

ubicacion de la subestacion Socabaya.

Figura 10
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Tabla 2

Ubicacion Subestacion Socabaya

COORDENADAS UBICACION
SUBESTACION ~ALTITUD o jp OESTE DISTRITO PROVINCIA DEPARTAMENTO
ELECTRICA (msnm)
Socabaya 2382 16°28°31"  71°30°54" Socabaya Arequipa Arequipa

Nota. Elaboracion propia.

En la tabla 2 se observa datos de la ubicacion en coordenadas de la subestacion Socabaya.

4.1.2.Interconexion de equipos en la subestacion Socabaya
Ver Anexo 1 (Diagrama Unifilar de conexiones).

Este es el diagrama unifilar de la subestacion de Socabaya donde se puede visualizar los equipos
y como es que se encuentran conectados, donde se puede observar los seccionadores tanto de
transferencia, de cada barra, de tierra, interruptores de potencia, pararrayos, transformador de

corriente y de tension.
Ver Anexo 2 (Diagrama Unifilar de protecciones)

Esquema unifilar de protecciones y medida de los equipos que se debe implementar para que
pueda ser viable utilizar el protocolo IEC 61850 en dicho diagrama nos muestra como llegan de
los transformadores de corriente y tension a los equipos de sala como los relés, equipos que se
encargan de censar la energia que se transmite de la subestacion de Socabaya hacia su contraparte

en Espinar.
4.1.2.1. Protocolos de comunicaciones

En el lugar de estudio se tiene el siguiente escenario, no se utiliza ningun protocolo, lo que se
utiliza son varios relés repetidores los cuales hacen llegar dicha informacion a la UDA que vendria
a representar la mULC debido a la antigiiedad es que tiene ese nombre dentro de la sala de control;

y el protocolo que utiliza del nivel 2 al SCADA es el IEC 101 serial.

Lo que se quiere lograr es lo siguiente que hasta el nivel 2 se pueda implementar dicho protocolo,

el cual comprende de los transformadores de corriente y tension, llegando por fibra a los relés,
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luego tiene que llegar a la mULC donde se almacena la informacion para luego llegar a la CCS o

I0S; y el protocolo que se utiliza del nivel 2 al SCADA es el IEC 101 serial.
4.1.2.2. Medios de comunicacion

Lo que se puede ver en este caso es un medio de comunicacion cableado con cobre el cual llega

a todos los puntos que trabajan en la transmision de la informacion hacia el nivel 3.

Lo que queremos lograr en este caso es tipo cableado, pero utilizando la fibra optica debido a
que nos permite transmitir mas facilmente la informacion de los equipos de patio con los IED’s y

estos a su vez con la mULC.

Los medios que se utilizan para comunicacion entre subestaciones es un sistema redundante ya
que se emplea tanto la onda portadora como la fibra optica debido a que esto permitira que si uno
falla el otro puede ser utilizado para que asi no se pierda la comunicaciéon con las demas

subestaciones cuando se quiera realizar maniobras o monitorear por medio del sistema SCADA.
4.1.2.3. Nivel de automatizacion

Actualmente la subestacion de Socabaya se encuentra completamente automatizada, esto debido
a que es el centro de operaciones en el sur de la empresa duefia de dichas concesiones, los equipos

que permiten dicha automatizacion son los siguientes:

e Todo empieza desde los transformadores de corriente y tension los cuales son censados, estos

representan el nivel 0 dentro de una subestacion automatizada.

e Estos valores que son representados por las Merging Units son los que llegan a los IEDs en
los cuales se observa si no hay ningtn tipo de falla y si continua el flujo de energia constante

a lo largo de la linea.

e Elsiguiente nivel viene a ser representado por la UDA (unidad de adquisicion de datos) dicho
equipo viene a ser la representacion de los mULC en un sistema actualizado donde se
encuentre implementado el protocolo 61850, este equipo recolecciona todas las mediciones

de los niveles anteriores para luego ser procesado al SCADA.

o El sistema SCADA es el nivel 3 dentro de la subestacion desde el cual se puede visualizar

todas las posiciones de los seccionadores e interruptores no solo de Socabaya sino de las
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demas subestaciones pertenecientes a la empresa, en el mismo se puede ver la tension,
potencia y frecuencia de las lineas correspondientes. En la figura 11 se puede observar los

diferentes niveles que se tienen en una subestacion.

Figura 11

Niveles de automatizacion de una subestacion

Centro de Control - SCADA

Nivel de Subestacion

Nota. La figura representa los niveles de automatizacion de
una subestacion. Adaptado de Estudio de factibilidad
protocolos de comunicacion en subestaciones eléctricas

(p.10) por C.A. Romo, 2017.

4.1.2.4. Modulos de comunicacion en los IEDs

La forma de comunicacion que utilizan dichos IEDs es mediante repetidores debido a que no se
implementd un protocolo para poder trasladar dicha informacion a niveles superiores, debido a la
antigiiedad de dichos relés solo cuentan con interfaces serial en la mayoria, en la ingenieria
tampoco se consider6 una proteccion primaria y otra secundaria, por lo cual cada relé¢ esta
realizando una sola funcion de proteccion. En las figuras 12 y 13 se observa relés repetidores de la

marca Arteche.
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Relés instantaneos de proposito general:

Figura 12
Relé RF4

Nota. Relé monoestable RF4. Adaptado de relés
monoestables por Arteche, 2022

Relés temporizados:

Figura 13
TDJ-44

Nota. Relés temporizados multifuncion RF4.

Adaptado de relés monoestables por Arteche,
2022
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4.1.2.5. Equipos que controla el SCADA y pardmetros que mide

Hasta el SCADA pueden llegar mas de miles de sefiales, pero dentro de las mas importantes se

pueden resaltar las siguientes.
Equipos que controla el sistema SCADA:

e CCS: Nivel 2, equipo al cual llegan los datos de las mULC, las cuales son CPU’s en donde
se procesa la informacion de los relés que se encuentran en la instalacion, donde se pueda
controlar la bahia de donde se esta censando, en cuanto a la CCS se puede controlar todas las

bahias correspondientes a la subestacion donde se encuentra operando dicho equipo.
e Tiene control sobre todos los seccionadores y el interruptor de potencia

e Transformadores en los cuales se evalua lo siguiente:

o Tensién (KV)
o Potencia activa (MW)
o Potencia reactiva (MVAr)

o Corriente (Amps)

o Censa los siguientes pardmetros:

o Tension (KV)

o Potencia (MW)

o Potencia reactiva (MVAr)
o Corriente (Amps)

o Frecuencia (Hz)
4.2. Implementacion protocolo IEC 61850
4.2.1. Estructura de la norma IEC 61850
Segun Ayala y Tenesaca (2018) se describe cada apéndice de la siguiente manera:
e [EC 61850-1: Introduccion y resumen general

e [EC 61850-2: Glosario

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE

TESIS UCSM

UNIVERSIDAD
CATOLICA

DE SANTA MARIA

e [EC 61850-3: Requisitos generales

e [EC 61850-4: Gestion de sistemas y proyectos.

e [EC 61850-5: Requisitos de comunicacion para funciones y modelos de dispositivos

e [EC 61850-6: Lenguaje de configuracion para comunicacion en subestaciones eléctricas

relacionado con IEDs.

e [EC 61850-7: Estructura basica de comunicaciéon para equipos de subestacion y

alimentador.

o

O

IEC 61850-7-1: Principios y modelos.

IEC 61850-7-2: Interfaz de servicio de comunicacion abstracta (ACSI).

IEC 61850-7-3: Clases de datos comunes.

IEC 61850-7-4: Clases de datos y clases de nodos 16gicos compatibles - Ed.2

IEC 61850-7-10: Redes y sistemas de comunicacion en la automatizacion de servicios
publicos de energia - Requisitos para el acceso estructurado y basado en la web a los

modelos de informacion IEC 61850 (Nuevo trabajo aprobado).

e [EC 61850-8: Mapeo de servicios de comunicacion especificos (SCSM)

o

IEC 61850-8-1: Asignaciones a MMS (ISO/IEC9506-1 e ISO/IEC 9506-2).

e [EC 61850-9: Mapeo de servicios de comunicacion especificos (SCSM)

o

IEC 61850-9-1: Sampled values a través de un enlace punto a punto multipunto

unidireccional en serie.
IEC 61850-9-2: Sampled values a través de ISO/IEC 802-3.

IEC 61850-9-3: Perfil de protocolo de tiempo de precision para la automatizacion de

servicios publicos de energia (IEEE C37.238-2011)

e [EC 61850-10: Pruebas de conformidad.
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4.2.2.Implementacion IEC 61850 en una subestacion

Segun Diaz, Tettamanti, y Pierro (2016) el modelo de interconexion de sistemas abiertos
(ISO/TIEC 7498-1), mas conocido como modelo OSI, es un modelo de referencia para los protocolos
de red, creado en el afio 1980 por la Organizacion Internacional de Normalizacion (ISO). El modelo
OSI define en 7 capas el proceso de transmision de la informacion, donde cada capa se encarga de
realizar una parte del proceso total. Proceso que, aun siendo completamente teérico, puede
utilizarse para describir y estudiar un sin numero de protocolos reales utilizados en la interconexion

de sistemas. En la figura 14 se observa el modelo de capas para el protocolo 61850.

Figura 14
Modelo de capas
MODELO DE DATOS (DATOS Y SERVICIOS) :
o B oo BESIEETTE S |

i i Abstract Communication
! ! Services Interface (ACSI)

SPECIFIC COMMUNICATION SERVICE MAPPING (SCSM)

; 5 v Y
: : MMS 7
: MMS 6
Comunicaciones con | MMS .: 5 o Tecnologias de
tiempos criticos 5 ;. O comunicacion
uDP TCP 419 /
L $ =
: P : P 3:=
CAPA DE ENLACE DE DATOS CON PRIORIDADES 2
CAPA FisSICA 1

Nota. Modelo de capas. Adaptado de “Estandar IEC 61850, todos para uno y uno
para todos” por Instituto Nacional de Ciberseguridad, 2019.

Diaz, Tettamanti, y Pierro (2016) nos explica que las capas del modelo se ordenan segun niveles
de abstraccion, donde las capas de abajo ofrecen servicios a las capas de arriba y abstraen a las
mismas de ciertos detalles de la informacién. La comunicacion entre capas se realiza solo a través

de interfaces bien definidas que deben ser respetadas para que la comunicacion tenga éxito. Sin
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embargo, los detalles de implementacion de cada capa pueden variar de un sistema a otro. Este
ultimo punto, es lo que hace a este modelo tan interesante, permitiendo la interconexion de sistemas
que presentan grandes diferencias en procesamiento, memoria, sistema operativo, codificacion

interna de datos, etc.

La primera capa (nivel fisico) se encarga de la transmision y recepcion de una secuencia no
estructurada de bits sin procesar, provenientes de la capa de enlace de datos, a través de algun
medio fisico (cobre, fibra Optica, etc.). En esta capa se definen las caracteristicas eléctricas y
mecanicas del protocolo. Es decir que se especifican convenciones tales como niveles de tension,
forma de las sefiales, velocidad de datos fisicos, distancias de transmision, conectores a utilizar y

otros atributos similares.

La segunda capa (nivel de enlace de datos) ofrece una transferencia sin errores de tramas de
datos desde un nodo a otro a través de la capa fisica, permitiendo a las capas superiores asumir
virtualmente que la transmision se da sin errores. Esta capa se ocupa del direccionamiento fisico
de cada nodo, del acceso al medio en caso de multiples nodos, de la deteccion de errores, de la

distribucion ordenada de tramas y del control del flujo.

La tercera capa (nivel de red) se encarga de traducir las direcciones logicas (direcciones IP, etc.)
en direcciones fisicas (direccion de hardware de tarjeta de red MAC, etc.). También se encarga de
determinar la ruta por la cual deben viajar los datos hasta la direccion de destino. Otro problema
que suele solucionar esta capa es la interconexion de redes heterogéneas, solucionando problemas

de incompatibilidad de protocolos y traduccion de direcciones en diferentes dominios.

La cuarta capa (nivel de transporte) acepta los datos de la capa superior y los divide en unidades
mas pequeiias acorde a la arquitectura de red, asegurando que todos los segmentos lleguen de forma
ordenada a la direccion de destino. En esta capa se encuentran las funcionalidades que intentan dar

confiabilidad y calidad de servicio a la transmision.

La quinta capa (nivel de sesion) se encarga de establecer, gestionar y finalizar el didlogo entre
nodos participantes de la comunicacién. Una vez establecida la comunicacion entre nodos, esta
capa se encarga de ubicar puntos de control en la secuencia de datos, que permitiran luego, retomar

la operacion en caso de una falla que termine finalizando la sesion actual.
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La sexta capa (capa de presentacion) esta destinada a dar formato a los datos de aplicacion
convirtiéndolos a un sistema genérico, cuya representacion sea legible por todos los nodos de la
red. También es la encargada de funciones mdas avanzadas, como la encriptacion y compresion de

datos extremo a extremo.

La séptima capa (nivel de aplicacion) proporciona la interfaz y servicios de red a las distintas
aplicaciones del usuario. Define un conjunto de funciones primitivas que le sirven al
implementador para construir una aplicacion dada que haga uso total o parcial del protocolo. Vale
aclarar, que el usuario nunca interactia directamente con la capa de aplicacion, sino que lo hace
con los programas que hacen uso de esta (Diaz, Tettamanti, y Pierro, 2016). En la figura 15 se
muestra el modelo OSI.

Figura 15
Modelo OSI

Ej Aplicacién —>» Procesos de red a aplicaciones

Ej Presentacién |=—> Representacion de datos

Ej Sesion =3 Comunicacion entre hosts

Ej Transporte |=> Conexiones de extremo a extremo

Ej Red =3 Direccionamiento y mejor ruta

Ej Enlace de datos | = Acceso a los medios

Ijj Fisica =3 Transmision binaria

+ Cables, conectores, voltajes,
velocidad de transmision de datos

Nota. Modelo OSI. Adaptado de “Estudio de disefio, especificacion y
programa para la implementacion del sistema de lectura remota de
protecciones del SIC y el SING” por Diaz, E.; Tettamanti, J.; Pierro, M.,
2016, p.24.

Dicha arquitectura de red segun Ayala y Tenesaca (2018) se regira bajo el modelo OSI,
considerando una red LAN basado en la norma IEEE 802.1q de Ethernet. En la figura 16 se observa

el modelo OSI por capas.
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Figura 16
Esquema a nivel de OSI propuesto por 61850

T
ASN.I/BER(ISO 8324/5)

Ejemplos Mensaje de falla Enclavamiento Medicion
. . . . - Sincr.
Objetos Cliente-Servidor GOOSE Muestreo de valores :
- tiempo
| | | | | B | | il
Mapeo | 8-1 |
1 8-1 9-2 9-2 8-1
Capa7 | MMS |

Z
!

Capa 6

Capa 4 TCP UDP
Capa 3 1P 1P

Capa 1y 2 Ethernet 10/100 [Mbit/s] FO 6 TP

Nota. Esquema a nivel de OSI propuesto por 61850. Adaptado de “Implementacion de
un sistema de comunicacion IEC 61850 para monitoreo y control de los mddulos de
proteccion de lineas de transmision, sistemas de generacion y redes de distribucion” por

Ayala y Tenesaca, 2018; p.39.

4.2.3.Comunicacion cliente-servidor (nodos logicos)

El estindar MMS describe el comportamiento entre dos dispositivos con un modelo

cliente/servidor.

El cliente puede ser un sistema de monitoreo, un centro de control o cualquier otro dispositivo
inteligente. El servidor puede representar uno o varios dispositivos, o bien todo el sistema. Este
estandar adopta un modelo orientado a objetos; el mismo define clases (variable con nombre,
dominio, lista de variables con nombres, diario, etc), instancias de clases y métodos (servicios de
lectura, escritura, reporte, descarga, etc). Dado que un servidor MMS se ocupa de modelar datos
reales (temperatura, corriente, etc), el estandar provee clases bastante comunes para tal fin. Por
ejemplo, la clase variable con nombre permite ordenar la informacién provista para su acceso, si
bien no se define la semantica del contenido que debe intercambiarse. Las “llamadas” que el cliente
envia al servidor se describen en la seccion ISO 9506-1. Usando estas “llamadas”, el cliente puede
definir, borrar, cambiar o acceder objetos por medio de operaciones de lectura/escritura. Los

dispositivos fisicos tienen permitido desempefiar ambos roles (cliente y servidor) simultdneamente.
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Por ejemplo, un servidor a nivel de bahia puede ser un cliente a nivel de subestacion, como
generalmente sucede en topologias extensas (Diaz, Tettamanti, y Pierro, 2016). A continuacion, en

la figura 17 se observa el modelo Cliente/ Servidor.

Figura 17
Modelo Cliente/ Servidor
Client
Application
MMS
Network Interface

Service
Requests Responses

Network Interface
MMS

VMD

=

Server Device or
Server Application

Nota. Modelo Cliente/ Servidor. Adaptado de “Estudio de
disefio, especificacion y programa para la implementacion
del sistema de lectura remota de protecciones del SIC y el

SING” por Diaz, E.; Tettamanti, J.; Pierro, M., 2016, p.47.
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4.2.4. Tipos de mensajeria

En Diaz, Tettamanti, y Pierro (2016) nos menciona que la informacién disponible en una

instalacion eléctrica contiene multiples formatos y pertenece a campos de aplicaciéon con

requerimientos temporales muy diversos, la norma define los siguientes tipos de mensajes:

Tipo 1: Mensajes rapidos con fines de proteccion.

Tipo 1A: Disparos utilizados con fines de proteccion.

Tipo 2: Mensajes de velocidad media con proposito de control.

Tipo 3: Mensajes lentos para la supervision y configuracion.

Tipo 4: Envio de valores instantaneos de sefiales analdgicas.

Tipo 5: Transferencia de archivos.

Tipo 6: Sincronizacion de tiempo.

En la figura 18 se observa los tipos de mensajes que llegan en el protocolo 61850.

ISO/EC 8802-2 LLC

Figura 18
Tipos de Mensajes en IEC 61850
Generic
Object Generic
Sampled Oriented Core Substation
Values Substation Time ACSI Status
{Multicast) Event Syne Services Event
| qQ T TEEEEEEEE= qa T TEEEEEEEE= A |__________________________I |I=========== a
i [} [ ] i ] i
sV GOOSE TimeSync MMS Protocaol Suite GSSE
SNTP
(Type 4) {Type 1, 14} Type &) (Type 2, 3,5) (Type 1, 1A}
1 [ ] [ | LI 1 1 )
i Pl I g L i
1 L) [ ] LI N 1 )
1 [ ] [ | LI 11 1 "
i X ' L ' :
1 [ 1
1 I i UDE/IP TCP/IP 150 CO GSSE
i i i : T-Profile T-Profile T-Profile
i 1 H
1 [ ] 1
i [ 1
1 L) 1
1 [ ] 1
i [ 1
] L) i
1 [ 1

ISO/IEC 8802-3 Ethertype

ISO/IEC 8802-3

Nota. Tipos de Mensajes en IEC 61850. Adaptado de “Estudio de disefio, especificacion
y programa para la implementacion del sistema de lectura remota de protecciones del
SIC y el SING” por Diaz, E.; Tettamanti, J.; Pierro, M., 2016, p.44.
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4.2.4.1. MMS

Segun Diaz, Tettamanti, y Pierro (2016) el estandar internacional MMS (Manufacturing
Message Specification) es un protocolo de capa de aplicacion disenado originalmente para el

control y monitoreo de equipos tales como RTUs y PLCs.

En la actualidad, es la base del proyecto de Arquitectura de Comunicacion para redes de
Servicios (UCA) y el estandar IEC 61850 entre otros. El estindar MMS define un protocolo
orientado a la conexion, esto significa que hace falta establecer una conexioén entre ambos
dispositivos antes de poder realizar cualquier operacion. Una vez establecida la conexion, es poco
probable que se vea interrumpida. Aun asi, en caso de que esto ocurra (ya sea por una conexion
defectuosa o por otro motivo) esta condicion es rapidamente detectada y remediada con ayuda de
las capas inferiores (capa de sesion). Dado que se trata de un protocolo de capa de aplicacion,

algunas de las caracteristicas mas destacadas de una conexiéon MMS son:

e Reserva de los recursos que una conexion necesita (procesador y memoria). Esto asegura que

no falten recursos en ambos extremos.
e Control de flujo, a fin de evitar bloqueos y transmisiones fallidas.
e Supervision de la conexion por parte de las capas mas bajas.
e Confirmacion de la transmision de datos.
e Segmentacion de mensajes.
e Enrutamiento de mensajes.

e Autenticacion, proteccion de acceso (password) y codificacion de mensajes.

4.2.42. GOOSE

En los mensajes GOOSE (Generic Object Oriented Substation Events) Diaz, Tettamanti, y
Pierro (2016) nos dicen que son mensajes de velocidad media con propdsito de control. Dados los
requerimientos que este tipo de mensajes deben enfrentar, son mensajes cortos, de alta prioridad,
que se envian directamente a nivel Ethernet. Por lo tanto, requieren del uso de elementos de red

que posibiliten saltarse los paquetes de menor prioridad que se encuentren encolados a fin de que
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la comunicacidon de estos paquetes sea casi instantanea, dandoles caracter de tiempo real. Los
mensajes GOOSE se transmiten a los dispositivos de proteccion de la red que se encuentren
suscritos con anterioridad en una etapa de preambulo o modelado de la subestacion. Dado que la
transmision se realiza a varios dispositivos simultdneamente, no existe un mecanismo de
confirmacion adecuado. Por lo tanto, se debe repetir el mensaje para asegurar su correcta
transmision. En ausencia de eventos, los mensajes se envian cada un tiempo maximo
predeterminado, sin embargo, cuando ocurre un evento, se acorta este intervalo y luego se aumenta
progresivamente hasta volver al tiempo predeterminado. La gran velocidad que logra este servicio,
con tiempos de respuesta del orden de unos pocos milisegundos, lo tornan muy util para los
sistemas que realizan maniobras de proteccion coordinada entre dos o0 mas dispositivos inteligentes.
En la figura 19 se observa el proceso mediante mensajes GOOSE para el arranque de la funcion

51.

Figura 19

Proceso de Transmision de Mensaje GOOSE por arranque de la funcion 51.

Desactivacidn sefial
Activacidn sefal !
Arranque Funcion 50-1 e P
Arrangue Funcion 50-1
Sefal logica j i t
de LN PTOCH I
Ciclo GOOSE Ciclo GOOSE Generacién de sefal Generacién de seflal  Ciclo GOOSE
Arrangue 50-1 Arranque S0-1 GOOSE espontaneo GOOSE espontanas Arranque 30-1
s | dasf as] ts=es] [das] [,
.._|.-Tr| A9 5 10ms 20ms  40ms 5 10ms ¢ t

Z=1s
Nota. Tipos de proceso de Transmision de Mensaje GOOSE por arranque de la funcion 51.
Adaptado de “Estudio de disefio, especificacion y programa para la implementacion del sistema
de lectura remota de protecciones del SIC y el SING” por Diaz, E.; Tettamanti, J.; Pierro, M.,
2016, p.52.
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4.2.4.3. SV (Sampled Values)

El proposito de los mensajes SV (Sampled Values) o valores muestreados, es el envio de valores
instantaneos de sefiales analdgicas (generalmente tensiones y corrientes). Este tipo de valores es
utilizado por los distintos dispositivos de control y proteccion, resultando de vital importancia que
sea de naturaleza deterministica. El estdndar define una trama muy simple que contiene
exactamente un APDU (Application Protocol Data Unit). A continuacion, en la figura 20 se aprecia

la definicion de las tramas en Sampled Values.

Figura 20

Definicion de Trama para Sampled Values

2 2 2 2 m 46(m+8) bytes
APPID | LeN9tN= | gosrvi | Resrve | APDU | Padding| APPlication
m+8 layer

Nota. Tipos de definicion de Trama para Sampled Values. Adaptado de “Estudio de disefio,
especificacion y programa para la implementacion del sistema de lectura remota de

protecciones del SIC y el SING” por Diaz, E.; Tettamanti, J.; Pierro, M., 2016, p.53.

Como ya se adelant6, este servicio dispone de un mecanismo de transporte de red similar al de
GOOSE, garantizando la disposicion de los datos casi de forma instantanea por parte de todos los
dispositivos inteligentes que se suscriban al mismo en la etapa de preambulo o configuracion de

subestacion (Diaz, Tettamanti, y Pierro, 2016).

4.2.5.Lenguaje de configuracion de subestacion (SCL)

La definicion de un lenguaje de configuracion utilizado por los distintos dispositivos, llamados
Substation Configuration Language (SCL) permiten que se pueda intercambiar datos de
configuracion y utilizar diversas herramientas disefiadas para automatizar estos procedimientos
(independientemente del fabricante). Esta funcionalidad es quizas una de las mas interesantes que
presenta este estandar, y por eso sera vista en profundidad dentro de la segunda parte de este
estudio, dado que sirve para entender la configuracion de algunos equipos que formaran parte de

la topologia elegida (Ayala y Tenesaca, 2018).
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4.2.6.Interfaz de un sistema de automatizacion de subestaciones

Segtin SGRwin (2021) nos explica que las interfaces que encontramos en un sistema de

automatizacion:
4.2.6.1. Nivel de estacion

Contiene sistemas SCADA y HMI utilizados para el control y la monitorizaciéon de las
subestaciones. El nivel de estacion emplea el proceso bus para poder comunicarse con los IEDs

ubicados en el nivel de bahia.
4.2.6.2. Nivel de bahia

Aqui podemos encontrar dispositivos electronicos inteligentes denominados IEDs. IEC 61850
define el proceso de bus para permitir las comunicaciones entre los IED y los dispositivos del nivel

de proceso.
4.2.6.3. Nivel de proceso

Es el nivel en el cual permanecen los dispositivos de entrada y salida de informacion aqui se
obtienen medidas basicas del proceso en funcion del tiempo, nivel en el que estan instalados
dispositivos como sensores, transformadores, actuadores y otros dispositivos que tomaran las
direcciones para transmitir estados, medidas u otra variable que presente el equipo de potencia al

siguiente nivel jerarquico del modelo.

Dentro de este nivel los equipos que se encuentran en las instalaciones donde se piensa realizar

la implementacion del protocolo es:
e Transformador de Corriente

e Transformador de Tension.
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4.3. Modelo de conexion del diagrama de red para pruebas
En la figura 21 se logra observar el diagrama que se utilizara para las pruebas del protocolo.
Figura 21

Diagrama de red para pruebas

SEL-421

|
L
L]

a
SIMBOLO DESCRIPCION

| Puerto RJ45

S E L‘ 4 1 1 L ____ |Enlace Ethernet-

cable par trenzado

Nota. Modelo de conexion para pruebas.

Elaboracion propia, 2022.

Modelo de conexion tipo estrella, se tiene planeado realizar este tipo de diagrama en las pruebas
debido a que es mas practico poder ver lo relacionado al protocolo 61850, que envia por medio del

switch a un relé ya sea el 411L 0 421 se pueda reflejar dicha senal en el otro relé.
Pasos para las pruebas:

1. Lo primero que debemos revisar son los IP de los equipos con los que vamos a trabajar, de
ambos relés, una vez se sepa dicho IP con la laptop se debe realizar ping.

2. Para poder obtener el IP de cada relé se debe seguir los siguientes pasos en la interfaz del
equipo en prueba que se detallara a continuacion (una condicién fundamental para que esta
prueba pueda darse es que todos se encuentren dentro del mismo segmento en cuanto a lo

que corresponde el IP):
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e Primero se debe presionar en la parte delantera del relé la tecla ENT.

e Segundo se debe bajar con las flechas hasta la opcion SET/SHOW procederemos a dar

enter nuevamente ENT.
e Tercero se debe ubicar la opcion PORT y dar ENT.
e Cuarto debemos ir hasta el nimero 5 y dar ENT.

e Quinto debemos ubicar la opcion de IP CONFIGURATION y dar ENT, inmediatamente

podremos visualizar el IP del equipo en prueba.

3. Sies que el equipo no se encuentre con el IP dentro de la familia, por ejemplo: relé 411L
tenga IP 172.16.2.3 y el relé 421 tenga IP 172.16.3.5 al momento de realizar las pruebas no
se podria dar debido a que deben de estar dentro del mismo rango para lo cual se tendria
que cambiar el IP del 421 por este IP 172.16.2.5, para lo cual se debe realizar el siguiente

procedimiento solo si es que no coinciden:
e Primero se debe presionar en la parte delantera del relé la tecla ENT.

e Segundo se debe bajar con las flechas hasta la opcion SET/SHOW procederemos a dar

enter nuevamente ENT.
e Tercero se debe ubicar la opcion PORT y dar ENT.
e Cuarto debemos ir hasta el nimero 5 y dar ENT

¢ Quinto debemos ubicar la opcion de IP CONFIGURATION y dar ENT, inmediatamente

podremos visualizar el IP del equipo en prueba.

e Sexto debemos dar ENT sobre IPADDR para lo cual nos aparecerd una nueva interfaz
donde debemos ingresar una clave de acceso de nivel 2 la cual es “TAIL” esto nos

permitira ingresar el IP que deseemos poner al equipo.

4. Para poder realizar ping debemos primero conectar con el cable ethernet a cada equipo que
vamos a enlazarnos, una vez conectado dicho cable, (imagen referencial), entramos a la
configuracion en nuestra laptop en la funcion EJECUTAR y tipeamos lo siguiente: “control

ncpa.cpl” inmediatamente le damos “aceptar” como se muestra en la figura 22.
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Figura 22

Funcion ejecutar

=] Ejecutar X

@ Escriba el nombre del programa, carpeta, documento
o recurso de Internet que desea abrir con Windows.

Abrir: ‘ control ncpa.cpl v

Aceptar Cancelar Examinar...

Nota. Vista de la funcion ejecutar.

Elaboracion propia, 2022.

Nos aparecera lo siguiente como se muestra en la figura 23:

Figura 23

Conexiones de red

‘& Conexiones de red

< > v ‘&« > Panel de control » Redes e Internet » Conexiones de red
Organizar =
!"I Ethernet !"I Ethernet 2
¥ _ Unidentified network ¥ _ Cable de red desconectado
@ Realtek Gaming GbE Family Contr... x - Kaspersky Security Data Escort Ad...

Nota. Vista de las conexiones de red. Elaboracion propia, 2022.
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En la opcion Ethernet debemos ingresar para cambiar las propiedades tal como se muestra en la

figura 24:
Figura 24
Propiedades de red
Organizar ~ Deshabilitar este dispositivo de red Diagnosticar esta conexion Cam
= | Ethernet - Ethernet 2
= Unidentified network E Cable de red desconectado
Realtek Gaming GbE Far ™~ aa T ' Data Escort Ad...
% Deshabilitar
Estado

Diagnosticar
Ey' Conexiones de puente

Crear acceso directo

fy‘ Cambiar nombre

I ¥, Propiedades I

Nota. Vista de las opciones de red. Elaboracion propia, 2022

Luego tenemos que buscar lo siguiente como se muestra en la figura 25:

Figura 25
Propiedades de Internet

lg Conexiones de red

€ > v /& Ppanel decontrol > Redese Internet > Ce
Ormsnizar = Dachahilitar acta dicnacitiun darad Disnnactis, ar est
[ Propiedades de Ethernet X
Funciones dered  Uso compartido id de
jecur
Conectar con

P Realtek Gaming GbE Family Controller

Esta conexién usa los siguientes lementos

1 5 Nocap Packet Diiver (NPCAP)
B Npcap Packet Driver (NPCAP) (Wi-Fi) |
W B8QoS Packet Scheduler

G2 ntemet Protocol Version 4 (TCP/IPv4) ‘
[ s Microsoft Network Adapter Mutiplexor Protocol
M 4 Microsoft LLDP Protocol Driver

s Intemet Protocol Version & (TCP/IPv6)

Instalar... Desinstalar Propiedades
Desciipcidn
Transmission Control Protocol/Intemet Protocol. The default

wide area network protocol that provides communication
across diverse interconnected networks

Aceptar Cancelar

Nota. Cuadro de propiedades de internet
para seleccionar el protocolo de internet.
Elaboracion propia, 2022.
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Damos aceptar para que inmediatamente nos aparezca la opcion de poner un IP dentro de la familia
de nuestro equipo con el que vamos a enlazarnos. Una vez tipeada ese IP damos aceptar como se

ve en la figura 26.

Figura 26

Propiedades del protocolo de internet version 4
% Conexiones de red
B & > Panel de control » Redes e Internet » Conexiones de red
Qraanizar w nﬂ:h)"““*)r arcta dicnacitivn da rad Niaanacticgr esta conexion Can

l Funciones de red  Uso compartido td desconectado
jecurity Data Escort Ad...

Propiedades de Internet Protocol Version 4 (TCP/IPv4) x
General

Esl  Puede hacer que la configuracion IP se asigne autométicamente si la
r—= red admite esta fundonalidad. De lo contrario, deberd consultar con el

N administrador de red cusl es la configuradién IP apropiada.

]

i () Obtener una direccién IP automaticamente

E © Usar la siguiente direccién IP:

N DirecddnIP: [12.16.3 .50
]

Méscara de subred: [255.255. 0 . 0
Puerta de enlace predeterminada: |

| Obtener la direccidn del servidor DNS autométicamente

| Q) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: [

Servidor DNS alternativo: \ E : :

| () validar configuracién al sali Opciones avanzadas...

Nota. Pestaia de propiedades del protocolo de

internet version 4. Elaboracion propia, 2022.

Después de estos pasos lo que debemos hacer es entrar al simbolo de sistema o “cmd” para
poder realizar el ping correspondiente con dicho equipo como se muestra en la figura 27.
Figura 27
Simbolo del sistema

BN Simbolo del sistema

soft Window

+t Co rporat

Nota. Captura de pantalla del simbolo del sistema. Elaboracion propia, 2022.
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Esto pasa cuando no estamos enlazados con el equipo de prueba, a continuacion, se mostrard como

debe de aparecer tal cual la figura 28.

Figura 28
Enlace con equipo de prueba

BM Simbolo del sistema

(c) Microsoft Corporation. Todc 0s derechos reservados.
:\Users\Hector>ping 172.16.2.5

172.16.2.5 con
a desde . : by iempo=18ms TTL=255
a desde 172. : by iempo=1ms TTL=255
desde . : by 1iemp ms TTL=255

desde . byte iempo=2ms TTL=255

os = 4, perdidos = @

iempos aproximados de ida y wvuelta en milisegundos:
Minimo = 1ms, Maximo = 18ms, Media = 3ms

\Hector>

Nota. Captura del enlace con el equipo de prueba. Elaboracion propia, 2022.

5. Se debe de verificar a que puerto COM se encuentra conectado nuestro serial para poder

realizar la comunicacion mediante el software AcSELerator. A continuacion, se muestra la

figura 29.
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Figura 29

Administrador de dispositivos

&4 Administrador de dispositivos — a X
Archivo Accion  Ver Ayuda
o L

’ [? Adaptadores de red
> ' Administradores de conector USB
’ 9 Baterias
> e Bluetooth
» @ Camaras
» = Colas de impresién
> I*' Componentes de software
» S Controladoras de almacenamiento
i Controladoras de bus serie universal
> Dispositivos de interfaz humana
’ iq Dispositivos de juego, sonido y video
> W7 Dispositivos de seguridad
> i Dispositivos de software
» L1 Dispositivos de tecnologia de memoria
> Dispositivos del sistema
> H Entradas y salidas de audio
> Equipo
» I Firmware
» [ Monitores
> U Mouse y otros dispositivos sefialadores
» n Procesadores
. h D
ﬁ Prolific USB-to-Serial Cormm Port (COM5)
Eclados

> e Unidades de disco

Nota. Captura de pantalla del administrador de dispositivos. Elaboracion propia, 2022.

6. Lo procede después de enlazarnos es ingresar al software AcSELerator QuickSet el cual
permitird la comunicacion via cable USB serial con el equipo, dicho icono se mira en la

figura 30 y la interfaz del software en la figura 31.
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Figura 30
Software AcSELerator Quickset

QUICKSET

Nota. Software AcSELerator Quickset.
Elaboracion propia, 2022.

Figura 31
Pantalla de inicio AcSELerator Quickset

AcSELerator® QuickSet - [Comenzar con QuickSet]
2 icaciones Heramientas Ventanas Ayuda Idioma
6 & | E F e & aoB

QUICKSET
Ajustes

Nuevo
Crear ajustes nuevos

Lectura
Leer ajustes desde un dispositivo conectado

Configuracion

‘Comunicacion
Configurar parémetros de comunicacién para una conexidn

Nota. Pantalla de inicio del software AcSELerator Quickset

Lo que debemos hacer primero es comunicarnos, hacemos click sobre “Comunicacion” y en

tipo de conexion hacemos click sobre serial que es la que corresponde.

Para poder llenar los datos que nos pide para lograr la comunicacion debemos ingresar a la

interfaz del relé y seguir los siguientes pasos:

e Primero: Se debe presionar en la parte delantera del rel¢ la tecla ENT.
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e Segundo: Se debe bajar con las flechas hasta la opcion SET/SHOW, luego procederemos a

dar enter nuevamente ENT.
e Tercero: Se debe ubicar la opciéon PORT y dar ENT.
e Cuarto: Debemos ir hasta F y dar ENT.

e Quinto: Debemos ubicar la opcion de COMMUNICATIONS SETTINGS y dar ENT,
inmediatamente podremos visualizar los ajustes para poder realizar la comunicacion
mediante el software AcSELerator QuickSet con el equipo en prueba, en la figura 32 se
muestra dichos parametros.

Figura 32

Pardametros de comunicacion

r
Parametros de comunicacion X

Tipo de conexion activa

Serial ~

Serisl Red  Médem

Disposit

() Dispositivo Bluetooth SEL
Velocidad de datos
(O Det. autom () 2400 () 38400
(300 () 4800 © 57600
(O s00 (9600 (O 115200
O 1200 (O 19200
Bits de datos Bits de paro Paridad
Os &2 O ninguno

O Impar

O7 [+ B Opar
RTS/CTS DTR
Q4Apag (OEncnd Oapag  ©Encnd
XON/XOFF RTS
(O Apag ©@Encnd Apag Encnd

Contrasefia de nivel uno

Contrasefia de nivel dos

LETTTTTY

Predet

Aceptar Cancelar Aplicar Ayuda

Nota. Parametros de comunicaciéon del

software AcSELerator Quickset.

Elaboracion propia, 2022.
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Configuramos con los datos que corresponden al relé¢ y hacemos click en aceptar, en la parte
inferior izquierda deberia aparecer que se encuentra conectado. Dicho paso se observa en la figura

33.

Figura 33
Indicativo de conexion del relé

T™XD[] RXD[] Abrir Conectado COMS: Prolifi
TR I Sl ST AN | RS T R |

Nota. Captura de pantalla para corroborar que el relé se

encuentra conectado. Elaboracion propia, 2022

Luego en la pantalla principal debemos hacer click sobre “Lectura”, este paso se utiliza en el
caso de que nuestro relé ya tiene configuraciones anteriores donde podriamos interactuar o mejorar
para la implementacion del protocolo 61850. Tal como se muestra en la figura 34.

Figura 34
Funcion de Lectura

Lectura
= Leer ajustes desde un dispositivo conectado

Nota. Funcion de lectura para el relé en la pantalla principal.

Elaboracion propia, 2022.

Si todo se estd de acuerdo con los pasos anteriores nos mandara una pantalla donde tendremos
que tipear una clave de acceso de nivel 1 que es una clave universal que se encuentra en los
manuales de dichos relés a usar. La palabra es OTTER, con dicha clave podremos observar la

configuracion del relé en prueba.

Esto se tendra que repetir con cada relé con los que se piensa trabajar en estas pruebas. Con lo
que se tiene planeado trabajar desde el software AcSELerator Architect es con una configuracion
desde cero que vendria a ser un archivo icd con los cuales podemos configurar que senales

queremos enviar y recibir de otro IED.
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Luego de realizar todos los pasos anteriores tenemos que ir a la paleta de IEDs donde podremos
ver los CID de los relés SEL, para poder realizar esta prueba lo que debemos considerar es que un
relé sera el transmisor y el otro relé serd el receptor, al crearlos estos ya vienen con una

configuracion predeterminada, poder adicionar un archivo CID se debe realizar lo siguiente:
e Ubicar el archivo CID que vamos a utilizar en la opcion “IED Palette”.

e Para esto primero debemos saber la version del equipo con el que trabajaremos, para esto
debemos hacer lo siguiente: Primero se debe presionar en la parte delantera del relé la tecla
ENT. Segundo se debe bajar con las flechas hasta la opcion RELAY STATUS procederemos
a dar enter nuevamente ENT, lo que se podrd observar es la version con la que debemos

trabajar en nuestro software Architect.
e Una vez lo ubicamos lo tenemos que arrastrar hasta el “Project Editor”.

e Luego se abre la opcion “IED Properties” en la que debemos seleccionar la version
compatible del software del firmware del relé el cual podremos encontrar en su interfaz

“Status”.

e Después de eso nos aparecera que seleccionemos el modelo de control en la cual debemos
seleccionar la tercera opcion. Como se muestra en la figura 35.

Figura 35
Opciones seleccion modelo de control

Select Control Model

Select Controllable Peint {SPC/DPC) Control Model
(O Dwect with Nommal Security

(O) Dwect with Enhanced Security
(@) Select Before Operate with Enhanced Securty

Nota. Captura opciones seleccion modelo de

control. Elaboracion propia, 2022.

e Después el mismo software crea 13 DataSets predeterminadamente en los archivos CID.

Estos se encuentran distribuidos de la siguiente manera: del 1-6 se encuentran normalizados
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para que sean ajustados con valores digitales (estados); del 7-12 se encuentran ajustados con
cantidades analogicas y el ultimo se encuentra predestinado para la mensajeria GOOSE entre

los IEDs.
o Alrealizar los pasos anteriores nos aparecera la siguiente ventana como se ve en la figura 36:

Figura 36
Propiedades de los IEDs
[ & AcSELerator Architect®*

File Edit Help

=-f# New Project || IED Properties
o8] SEL 41111 |
|IEC 61850 Edition Edition 2 Version 2007 Revision B
ffset [T UTC Offset is configured in device setfings
IP Address * 172.16.2.5
Subnet Mask * 255.255.255.0
Gateway * 172.16.2.21|

* Set via [ED Port Settings

M in MMS Authentication: OFF

MMS Inactivity Timeout: 900

Properties I GOOSE Receive | GOOSE Transmit | Reports ‘ Datase‘_sl Dead Bands | Server Model

Nota. Captura de la ventana de propiedades de los IEDs. Elaboracion propia, 2022.

¢ En dicha ventana tenemos que llenar los siguientes datos para poder realizar todos los ajustes

necesarios para la implementacion del protocolo 61850.

e Luego nos aparecera la siguiente interfaz donde tenemos que ubicarnos en “DataSets” para

poder realizar la creacién de una nueva como se muestra en la figura 37:
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Figura 37
Interfaz Datasets

¥ AcSELerator Architect @+

File Edit Help

Project Editor
=-# New Project Datasets
- RN Qualified Name Description
& CFG.LLNO.BRDSet06 RB and VB

& CFG.LLNO.BRDSet07
& CFG.LLNO.GPDSet01
& CFG.LLNO.URDSet01
@ CFG.LLNO.URDSet02
& CFG.LLNO.URDSet03
& CFG.LLNO.URDSet04
& CFG.LLNO.URDSet03
& CFG.LLNO.URDSet06
& CFG.LLNO.URDSet07
& CFG.LLNO.NewDat...

Counter Values

Control and Annunciation
Metered Values
Automation Math Variables
Breaker Status and Targets
ASV and ALT

PSV and PLT

RB and VB

Counter Values

GOOSE Capacity: 0 of 1261 bytes
Data Attributes: 0 of 200
New... Edit... Delete Datasets: 15 of 22

Properties | GOOSE Receive | GOOSE Transmit | Reports Iﬂatasets lDead Bands | Server Model

Nota. Captura de la interfaz de datasets del relé. Elaboracion propia, 2022.

e Al crear una nueva nos aparecera la siguiente interfaz donde tenemos que seleccionar las

magnitudes que se van a transmitir y recibir de otros equipos como se muestra en la figura

38.

Figura 38

Editar parametros Dataset

M, Edit Dataset

Name

MAGNITUDES411L

Description

Se an el censo de diferent Qque se piensan compartir con otros relés mediante el protocolo 61850.

IED Data ltems Dataset

Drag-n-drop or right-click on a data item Drag-n-drop or right click on a data item to reamange.

to add it to the dataset on the right.

FC (Functional Constraint)
MX (Measurands) st

=
=

o-E-5- 8

3}

B EEEEE-E-E-E- B

SEL_411L_1 MX Data ltems

CFG
PRO

MET

. METMMXU1
% SEQMSQIT

w, DCZBAT1

. DCZBAT2

%, METMDST1
% DMDMDST1
%, PKDMDMDST1
% METMMOF1
ANN

Click column headers to sort.

GOOSE Capacity: 0
Data Attibutes: 0

Constraint  ftem

Nota. Captura de pantalla para editar los parametros de Dataset. Elaboracion propia, 2022
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e Para este ejercicio se probard con los valores de potencia activa, voltaje, corriente y

frecuencia, lo mencionado se presenta en la figura 39.

Figura 39

Valores de tension, corriente

sﬂ. Edit Dataset — O %4
Name
LECTURADEPARAMETROS
Description
Valores de tension, coniente, etc. a
v
IED Data kems Dataset
Drag-n-drop or right-click on a data item Drag-n-drop or right-click on a data item to reamange.
to add it to the dataset on the right. Click column headers to sort.
FC (Functional Conatraint) GOOSE Capacity: 88 of 1261bytes
MX (Measurands) ~ Data Attributes: 8 o 200
. E - Constraint  ftem
o g MX MET METMMXU1 A1 phsA instCVal mag *
L & & MX MET METMMXU1 A1 phsB instCVal mag.*
I B MX MET METMMXU1 A1 phsC instCVal mag.*
T MX MET METMMXU1 Hz instMag f
B MX MET METMMXU1.PhV phsAinstCVal mag.*
B MX MET.METMMXU1.PhV phsB.instCVal mag.”
B MX MET .METMMXU1.PhV phsC instCVal mag.”
B MX MET.METMMXU1.TotW instMag f
B
- m DCZBAT1
Gancel

Nota. Captura de pantalla de la lectura de parametros. Elaboracion propia, 2022.

e Luego se debe ir a la opcion de REPORTS para poder realizar el MMS de nuestras

magnitudes, tal como se muestra en la figura 40.
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Figura 40
Opcion de Reports

g& AcSELerator Architect®*

File Edit Help

= New Project Reports
LRl SEL 4110 1 Type Name D Dataset Description
Unbuffered ReportiMagnitudes411L SEL_411L_1 MAGNITUDES411L Reporte del relé 4111

= Buffered:  Oof 7
New... Edit... Delete Unbuffered  10fT
Properties | GOOSE Recawel GOOSE Transmltl Reports I:)arasatsl Dead Bands ‘ Server Model
_

Nota. Captura de pantalla de la opcion de reports dentro del software. Elaboracion propia, 2022.

e Luego tenemos que crear un nuevo REPORT de acuerdo con lo que necesitamos y realizar

la siguiente configuracion como se muestra en la figura 41:

Figura 41
Configuracion de la creacion de un nuevo report
i Report (Edit) - X
Report Type Buffer Time (bufTime)
O Buffered 250 -
© Unbuffered
Trigger Options
Name (name) @ Data Change (dchg)
REPORTE411L B Data Update (dupd)
Description (desc) @ Qualty Change (achg)
Valores de comiente, tension, etc a B Period (period)
Integrity Period (intgPd)
v
10000 e

Report 1D {ptiD)

SEL_411L_1 B Optional Fields
Configuration Revision (confRev) &

1

Dataset (datSet)

Valores de tension, comente, etc.

| CFG.LLNOLECTURADEPARAME

Conc

Nota. Captura de pantalla de la configuracion para la creacion

de un nuevo report. Elaboracion propia, 2022.
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e Luego tenemos que configurar el ancho de banda el cual nos permite determinar la variacion
exacta que pasard en una magnitud en concreto para que este sea comunicado con el cliente

a través del reporte MMS IEC 61850, dicho proceso se ve en las figuras 42, 43, 44 y 45.

Figura 42
Opcion Dead bands

& AcSELerator Architect®* = a X

File Edit Help

-l New Project || pead Bands
LaseL 41101 | =
-
— Logical Node
DoI Mag Angle Units

[ Logical Device: ANN
= Logical Device: CFG
[ Logical Node: LGOS1
» }rmmm‘rm _\1 ‘ s
| MaxDwrTm 1 | s
|  Logical Node: LTS 1 ) ‘ -
® Lojal Device: MET
[# Logical Device: PRO

—
Properties | GoosE Receive | Goose Transmit | Reports | Da(agetsl Dead Bands ISeruer Mode!
.-

Nota. Captura de pantalla de la opcion Dead bands. Elaboracion propia, 2022.

Figura 43

Logical Device

E& AcSELerator Architect®* = (] X

File Edit Help

- New Project || Dead Bands

Ll SEL 41111 |

DOIL Mag Angle Units
Logical Device: ANN
Logical Device: CFG

Logical Device: MET
Logical Device: PRO

Properties | GOOSE Receive | GOOSE Transmit | Rc—ponsl Datasets | Dead Bands | Server Model

Nota. Captura de pantalla Dead bands, logical device. Elaboracion propia, 2022.
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Figura 44
Logical node
Mg, AcSELerator Architect®* B - .

File Edit Help

=@ New Project |

FulseL 41101 |

Dol Mag Angle Units
[# Logical Device: ANN

[# Logical Device: CFG

[ Logical Device: MET

[# Logical Node: DCZBAT1

[# Logical Node: DCZBAT2

[ Logical Node: DMDMDST 1

[# Logical Node: METMDST1

1 Logical Node: METMMDF 1
E.‘Lc-g\r_s-r‘l 1:Jqdé: Mi:'!:MMiu ‘1' )

TotvAr 50 MVAr

‘ Totva 50 Mva

Properties | GOOSE Receive | GOOSE Trensmit | Reports | Datasets | Dead Bands | Server Model

Nota. Captura de pantalla Dead band, logical node. Elaboracion propia, 2022.

Figura 45
Logical node lista desplegada

Dead Bands

| = Logical Node: METMMXU1
Totw 50

TotVAr |50
TotvA |50
TotPF |0.005
Hz [o.5
PhV.phsA 25
PhV.phsB [25
PhV.phsC 25
ALphsA [s
AlphsB IE
ALphsC IE

Nota. Captura de pantalla de la lista logical
node. Elaboracion propia, 2022.

e Luego se selecciona el relé que va a ser el transmisor que en este caso sera el 411L, y en la

opcion de GOOSE transmit creamos un nuevo GOOSE, como se ve en la figura 46.
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GOOSE transmit

#ff, AcSELerator Architect®*

DE SANTA MARIA

- o X
File Edit Help
-l New Project ‘ GOOSE Transmit
W SEL 4211 Name Dataset Description D Interface SubNetwork Multicast MAC Address
] seL 41101 | oy - p D D
New... Edit... Delete Messages: 10of 8
Properties | GOOSE Receive | GOOSE Transmit JReports | Datasets‘ Dead Band:‘ Server Model

Nota. Captura de pantalla GOOSE transmit. Elaboracion propia, 2022.

Se tiene que modificar la siguiente informacion que se presenta en la figura 47:

Figura 47
Editando GOOSE transmit

$#L GOOSE Transmit (Edit)

LD

CFG

Message Name (name)
LECTURAPARAMETROS

s X |
Address
Interface to publish on:

Description (desc)

Transmision via Goose

GOOSE ID (appID)
SEL_411L_1

Configuration Revision (confRev) &
1

MinTime
4 {ms)

Max Time

10000 ms)

Dataset (datSet)
Valores de tension, comiente, etc.

I CFG.LLNO.LECTURADEPARAME |

S1

Multicast MAC Address
01-0C-CD-01-00-09
APP ID

(01009

VLANID
0x001

VLAN PRIORITY
4 L

Cancel

Nota. Ventana para editar el GOOSE transmit. Elaboracién propia, 2022.
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o El siguiente paso es de acuerdo con nuestros DataSet elegir qué tipo de mensaje GOOSE es
el que se obtendrad y de acuerdo con la teoria se divide en: Virtual Bits y Remote Analog,
siendo el ultimo con el que pensamos trabajar debido a que son sefiales que cambian con el
tiempo y dentro de ellas se encuentran distintos parametros eléctricos, los cuales fueron
elegidos previamente, pero para poder verificar ambos tipos de mensajes también se
consider? trabajar con los Virtual Bits, para este caso se empleara para una sefial de disparo
cuando se active la proteccion 50 que es contra sobrecorriente instantanea. Entonces, lo que
debemos hacer es ubicar el relé que recibira dichas senales el cual seria el sel 421 estando en
su arquitectura debemos ir a GOOSE Receive y luego arrastrar todas las sefiales que

queremos enviar creadas en nuestro DataSet como en las figuras 48 y 49:
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Figura 48
GOOSE Receive

REPQSITORIO DE
TESIS UCSM

E& AcSELerator Architect® - PRUEBA DIA 16.scd

File Edit Help

UNIVERSIDAD

CATOLICA Y
DE SANTA MARIA

=/ PRUEBA DIA 16
- SEL_411L)
e V] SEL 4211

GOOSE Receive
IED Category a
Control block &
intAddr | Source data item qmask | desc
LD LN DO DA : 1

: 4 RA g
RA0O1 | SEL_411L_1/CFG/LLNOLECTURAPARAMETROS.MET.METMMXUL.AL....
RAD0Z SEL_411l_1/CFGALNOAECTURAPARAMETROS.MET.METMMXULAL....
RAOD3 SEL_411L_1fCFGALNOAECTURAPARAMETROS.MET.METMMXULAL....
RAQD4
RADDS
RAQDG
RAOO7
RAD0S
RADO9
RAD10 A

Subscribed control block count 1 of 128 : St e

& e a nt 0 of N Prin ription GOQSE filtering o

Properties | GOOSE Receive | GOQOSE Transmit | Reoorts | Datasets' Dead Bands | Settinas Link

Nota. Grupo de sefales a enviar en GOOSE receive. Elaboracion propia, 2022.
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GOOSE Receive, virtual bits

$#L AcSELerator Architect® - PRUEBA DIA 16.5cd s

File Edit Help

=@ PRUEBA DIA 16 GOOSE Receive
D SEL_411L_1
III SEL_ 4211 B a4 Control block & Ctegory 4
intAddr | Source data item qmask | desc
LD LN DO DA E 1
i+ RA e
4 VB

VBOO1
VBODO2
VEOO3
VBOO4 | SEL_411L_1/CFGALNOAECTURAPARAMETROS.PRO.P1IPIOC1.Op.g...
VBOOS
VBOOD&
VBOO7
VBOO8
VEODS v

Subscribed control block count 1 of 128

A e T T R T s e, rin ripti GOOSE filtering o

Properties | GOOSE Receive I GOOSE Transmit | Reports | Datasets| Dead Bands | Settings Link

Nota. Seiial virtual bit a enviar en GOOSE receive. Elaboracion propia, 2022
80
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e Para poder enviar el CID que hemos configurado para el relé en prueba lo primero que
debemos hacer es conectarnos via ethernet con el equipo y luego en el software Architect,
debemos enviar cada archivo correspondiente al relé con el que nos encontramos conectados,

como en la figura 50:

Figura 50

Envio de CID configurado para el relé

E& AcSElerator Architect®#
File Edit Help
=@ New Project
-l SEL_421_1

B se o
Add IED »
Copy IED
Paste [ED
Delete IED

Rename IED

| SendCID.. I
Verify CID...

Export ICD...
Export IED As...

Nota. Captura de pantalla para envio de CID
configurado para el relé. Elaboracion propia,

2022.
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e Lo siguiente que nos aparecera es lo que se muestra en la figura 51

Figura 51
Confirmar ajustes de red

AcSELerator Architect

SEL_411L_1

Confirm Network Settings S E L

FTP Address 172.16.2.3

Optional port number, append "'
and integer from 1 - 65335

User Name

Password

Cancel Back Next > Finish

Nota. Ventana para confirmar ajustes de red. Elaboracion propia, 2022.

En User Name debeos colocar “FTPUSER” o “2AC” segun sea el caso (depende de la marca)

y en contrasefia debemos colocar “TAIL”. Al finalizar debe aparece un mensaje que ha sido

enviado correctamente como se muestra en las figuras 52 y 53.
Figura 52

Mensaje de envio de archivo exitoso relé SEL 421 1

AcSELerator Architect

SEL_421_1
Finished sending IEC 61850 settings to the IED. S E L

For security purposes it is recommended that you disable the FTP server in the [ED.

File was sent successfully.

Finish

Nota. Ventana de mensaje de envio de archivo exitoso. Elaboracion
propia, 2022
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Figura 53

Mensaje de envio de archivo exitoso relé SEL 411L 1

AcSELerator Architect
SEL_4111 1
Finished sending IEC 61850settings to the IED. S E L

For security purposes it is recommended that you disable the FTP server in the |ED.

File was sent successfully. EN

Cancel Back Next Finish

Nota. Ventana de mensaje de envio de archivo exitoso. Elaboracion propia,
2022

Este proceso se realiza con cada rel¢ al que se requiere enviar el protocolo 61850.

Los siguientes pasos es verificar dentro del AcSELerator Quickset que ambos relés se
encuentran con la configuracion adecuada para poder trabajar con el protocolo, para lo cual
debemos entrar a dicho software y comunicarnos con cada equipo, como se hizo previamente dicho
proceso se muestra en la figura 54:

Figura 54
Verificacion de configuracion adecuada para los relés

T™XD[] RXD[] Abrir Conectado COMS: Prolif
RS e i Sl T S |l S T e B

Nota. Verificacion de configuracion adecuada de los relés para trabajar con el protocolo.
Elaboracion propia
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Una vez comunicados debemos realizar la lectura de cada uno como se ve en la figura 55:

Figura 55
Lectura de la configuracion del relé

QUICKSET
Ajustes

Nuevo
(Crear ajustes nuevos

Lectura

Leer ajustes desde un dispositivo conectado

Abrir
Abrir ajustes quardados previamente
odem file read
Serding [SETTINGS\SET_D1.TXT

E—— T
Blocks ic) FibSigs:  [Unknown

Configuracion oot 13977 Fes B2

Comunicacién
etros

Configurar

Administrar
Administrar bases de datos y ajustes sin conexion

Nota. Ventana que muestra la lectura de la configuracion del relé. Elaboracion propia, 2022.

Este proceso puede tardar unos cuantos minutos dependiendo de la configuracion previamente

subida a dicho relé.

Una vez cargada su configuracion nos aparecera la siguiente pantalla:

Dentro de la cual debemos ingresar a GROUP 1- SET1- RELAY CONFIGURATION y buscar

la configuracion de sobrecorriente que vendria a ser Phase Instantaneous/ Definite- Time

Overcurrent, al ingresar a sus configuraciones de dicha proteccion lo que debemos hacer para poder

comprobar el protocolo que en otras palabras seria la comunicaciéon de un relé con el otro es

desactivar en el relé transmisor (411L) y poner “OFF” para que cuando realicemos la prueba en

este equipo no se detecte y en el relé receptor si lo pueda detectar y asi poder verificar que funciona

el protocolo subido a ambos relés, tal como se ve en la figura 56.
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Figura 56

Ventana de ajustes de configuracion del relé

AcSELerator® QuickSet - [Editor de ajustes - Configuracién Nueva 9[cambiado] (SEL-411L-1 016 v6.12.0.2)]

ﬁ&rchivo Editar Ver Comunicaciones Herramientas Ventanas Ayuda |dioma

GEBRBJdHE 813 090 ® @@ B ?

> -0 Aliases

> -© Global Phase Instantaneous/Del

> -0 Port87

> -0 Breaker Monitor Phase Instantaneous Overcurrent 1

12 o e SOPIP Level 1 Pickup (A,se0)

- Line Configuration OFF Range = 0.25 to 100.00, OFF

- Relay Configuration 671D Level 1Time Delay (cy)

0 8¢ Current Difterential Element = L
- 87 InLine Transformer 60.000 —lr=Tlie -
() 87 Line Charging Current Campensation ) )
] . ) 67PITC Level 1 Torque Control Equation (SELogic)
() 87 Open CT Detection Logic =
O 87L Port 1 #UNIDAD DE DISPARO PARA CIERRE SOBRE FALT
-~ Mho Phase Distance Element Reach
O Quad Phase Distance Element Reach Phase Instantaneous Overcurrent 2
- Phase Distance Fault Detectors SOP2P Level 2Pickup (A,sec)
O Phase Distance Element Time Delay ’
: . Range = 0.25 to 100.00, OFF
(0 Mho Ground Distance Element Reach 6.00
) Buad Ground Distance Element Reach 6792 Level 2 Time Delay (cyo)
(0 Zero-Sequence Compensation Factor
: . 0.500 Range = 0.000 to 16000.000
(0 Ground Distance Fault Detectors
O Ground Distance Element Time Delay 67P2TC Level 2 Torque Control Equation (SELogic)
(0 Series Compensation .
: . . IN307 OR VB033 #UNIDAD DE DISPARO PARA PROT
() Distance Element Common Time Delay
O Switch-Onto-Fault Scheme
O Dut-of-Step Tripping/Blocking Phase Instantaneous Overcurrent 3
-0 Load Encroachment 50P3P Level 3 Pidup (A,sec)
[~ ® 320ver Pover OFF Range = 0.25 to 100.00, OFF
@ Phase Instantaneous/Definite-Time Overcurrent | 67P3D Level 3 Time Delay (cyc)

Nota. Captura de pantalla de la ventana de ajustes de configuracion del relé. Elaboracion propia, 2022

Lo siguiente es ir al relé receptor del mensaje (SEL 421) y hacer lo mismo hasta la parte de
lectura y en la parte de Protection Logic es donde se encuentra la parte l6gica del relé en esta parte

debemos hacer los siguientes pasos como se ve en la figura 57:
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Figura 57

Protection Logic

t—— I R o I e ]

Pole Open Detection

Trp Schemes

Breaker 1 Failure Logic

Breaker 2 Failure Logic

Synchronism Check [25] Elements

Recloser, Manual Clasing and Voltage Elements
Demand Metenng

Fault Locator

Traveling Wave Fault Locator

Mirrored Bits Communications Settings

PP PPPPODD D¢

- @ Protection Logic 1

faprical Lagic:
Protection Free-Form Logic Settings: PROTSEL1 - PROTSEL250

1 PLT02S := PB2_PUL AND NOT PLT02 # COMM SCHEME ENABLED

2 PLTO02R := PB2_PUL AND PLT02

3 PLT045 := PB4_PUL AND NOT PLTO4 # RELAY TEST MODE

4 PLTO4R := PB4_PUL AND PLTD4

5 PLT0SS := PBS_PUL AND NOT PLT0S # MANUAL CLOSE ENABLED

6 PLTOSR := PBS_PUL AND PLT0S

7 PLTOES := PBE_PUL AND NOT PLTOE # RECLOSE ENABLED

8 PLTOER := PBE_PUL AND PLTOE

9 PLT07S := (NOT VBOO4 AND RAOO1 > 5.000000) OR (NOT VBOO4 AND RAND2 > 5.000000) OR (NOT VBOO4 AND RAD03 > 5.000000)
}I]J PLTO7R := (VBOO4 AND RAOD1 < 5.000000) OR (VBOD4 AND RAD02 < 5.000000) OR [vVEOD4 AND RAOD3 < 5.000000)

Nota. Ventana que muestra la parte 16gica del relé. Elaboracion propia, 2022.

Lo que se observa en esta imagen es lo siguiente: los primeros puntos desde el 2 hasta el 6 es
por defecto de fabrica lo que se afiadi6 es el punto 7 donde se especifica que sefiales son las que se
tiene tomar en consideracion para poder realizar el disparo correspondiente al tipo de falla que se

va a trabajar en estas pruebas.

Al final de realizar estos cambios en ambos casos lo que se debe realizar es enviar las nuevas

configuraciones a sus relés correspondientes tal cual se muestra en la figura 58:
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Figura 58

Ventana para enviar las nuevas configuraciones al relé

ﬁ AcSELerator® QuickSet - [Editor de ajustes - ConfigL

‘EE:E:E Editar Ver Comunicaciones Herramr

% B Nuevo.. Ctrl+N 1
5] Abrir... Ctrl+0
>k Cermar
b
vk Guardar Ctrl+S
L Guardar Todo Shift+Ctrl+S
k2  Guardar como...
h
ch
%  Imprimir ajustes de dispositivo L4
B Leer :h
:
L 2
% Administrador de base de datos...
4§ Ssalir foy
‘ ~ O Out-of-Step Trpping/Blocking
"~ © Load Encroachment
0 Phase Instantaneous/Definite-Time Overc
@ Residual Ground Instantaneous/Definite-T
- Negative Sequence Instantaneous/Defini
~- 0 Selectable Operating Quantity Inverse Tir
- © 81 Elements
@ Under Voltage (27) Elements
~ 0 Over Valtage (59) Elements
- Zone/Level Direction
O Directional Control Element
@ Pole Open Detection
“ @ Trip Schemes
=@ Breaker 1 Failue Logic
- Breaker 2 Faiue Logic
~- @ Synchronism Check
- Recloser, Manual Closing and Voltage Ele
-~ Demand Metering
- @ Trip Logic
O Protection Logic 1
-« Graphical Logic 1
> - O Group 2
> -0 Group 3
> - Group 4
> - Group 5
» -0 GroupB

Nim de parte: 04215615XC0X4377424XX  Group 1: Trip |

ED:] RXD[] _Abrir: Conectado _172.162.7 2]

Nota. Ventana para enviar las nuevas configuraciones a los

relés correspondientes, Elaboracion propia, 2022.

Lo que se tiene que realizar es verificar mediante la maleta Omicron CMC 356 por la cual
inyectaremos tensiones y corrientes al relé transmisor y verificar que por medio del protocolo esta
compartiendo la informacion que se desarrollo en el Architect. Debemos tener el siguiente esquema

de conexiones:
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e Lo primero que se debe realizar son las conexiones de la maleta, debido a que vamos a

interactuar con tensiones y corrientes.

En la figura 59 se muestra la CMC-356, en la figura 60 y 61 se muestra los relés a utilizar

SEL421 y SEL 411L respectivamente.

Figura 59
Maleta OMICRON CMC 356

Nota. Figura de la maleta OMICRON CMC 356 utilizada para las pruebas.
Elaboracion propia, 2022.

Figura 60
Relée SEL 421

SEL-421

Nota. Figura del relé SEL 421 mientras estd realizando el disparo.

Elaboracion propia, 2022.
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Figura 61
Relé SEL 411L

SVEL-ZIHL

Nota. Figura del relé SEL 411L. Elaboracion propia, 2022.

Luego de tener todo listo para realizar las pruebas debemos ingresar a OMICRON Device Link
para conectar la laptop desde donde se mandaran los valores y luego Test Universe desde donde se

desarrollara la prueba tal como se muestra en la figura 62:
Figura 62

OMICRON Device Link y Test Universe 4.20

Test Universe

Nota. Softwares para conectar la laptop y desarrollar

las pruebas. Elaboracion propia, 2022.

Cuando ingresamos a Test Universe lo que debemos realizar es hacer click en QuickCMC para

poder inyectar los valores con los que trabajaremos, dicha accion se ve en la figura 63:
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Figura 63

Test Universe 4.20

OMICRON Test Universe = 1

Test Universe 4.20

Control Center
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Inicio auténomo
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{5} Abrir un documento de prueba existente
{4 Abrir Protection Testing Library
Ejemplos de uso

Abrir plantilla genérica

%/ OCCBatch
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Distance
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B Vistarting -
[ NetSim

Autoreclosure 4 Transient Ground Fault

= Power

CMControl
=¥ Advanced Power

Pruebas manuales faciles y rapidas
B Ditferential Monofasico

Diff Configuration

B Diff Operating Characteristic
Diff Trip Time Characteristic

B Diff Harmonic Restraint

Gestion de datos

Gestion de activos y equipos de prueba
B: ADMO

[d) synchronizer

) Meter

[ Transducer
{LJ Pasignal Generator

IEC 61850

Prueba de comunicacion de red eléctrica
GOOSE Configuration

[ sampled Values Configuration

4 1EC 61850 Client/Server

[ iEDScout

Médulos de configuracién
Ajuste de funciones de equipos CMC
Configuracion del interruptor

B8 AuxDC Configuration

1SI0 Connect

Herramientas de prueba
Aplicaciones adicionales

[l TransPlay

&) Enerlyzer (para CMC 256/356)
|:| Enerlyzer Live (para CMC 430)

A4 Harmonics

@] Binary I/0 Monitor

1| Polarity Checker

I O/C Characteristics Grabber

Personalizar
Herramientas especificas del usuario

(€)1996-2020 OMICRON electronics | Informacion sobre la licencia

Configurar

Preparacion de equipos de prueba
Asociacion de unidad de prueb
{23 Ajustes del Sistema

@ Administrador de licencias

& Seleccion de Idioma

Soporte
Documentacion y asistencia

@ Primeros pasos

@ Manuales

(2) Ayuda

¥ Consejos y trucos

&8 Contactos

& OMICRON Assist

W Diagnéstico & calibracion...
54 Novedades

Obtenga soporte
Portal del cliente
'OMICRON News

Nota. Pantalla de inicio Test Universe 4.20. Elaboracion propia, 2022

Luego de ingresar al software lo que debemos hacer es ingresar ciertos valores para poder

comprobar el protocolo y a su vez la proteccion 50 de sobrecorriente en la interfaz que se ve a

continuacion:

Para esta prueba lo que necesitamos es mandar una corriente que sea nominal de acuerdo a los

ajustes iniciales del relé para el cual fue configurado, en este caso seria el valor de 5 A cuando se

ponga ese valor deberia disparar el relé receptor de la sefial, lo cual se ve reflejado en la figura 64.
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Figura 64

Comprobacion de protocolo y proteccion de sobrecorriente

Archivo Inicio Ver
' 2 B> B = =
5 — —
Equipo en Configuracion Mas Pre- |Comenzar| Parar = Mantener | Afiadiral Borrar @ Ajustesd
prueba del hardware = falta = valores informe informe informe
Configuracidn de la prueba Ejecucion de la prueba Documentacion
Prueba: PRUEBA 2.qcm

952.6 VA

Salidas analogicas
Modo de ajuste Directo ﬂ
6351V 0.00° 60.000Hz
6351V -120.00° 60000 Hz
6351V 120.00° 60.000 Hz

5000A]  000°] 60,000 Hz g R

5000A -12000° 60.000Hz
5.000A  120.00° 60.000Hz

80.0 V
—Entradas analdgicas

Vee: | 0.000V | Ice: | 0.0001 mA |

Nota. Pruebas de acuerdo a los ajustes iniciales del relé. Elaboracion propia, 2022

Para poder observar que se logra este tipo de respuesta se puede ver desde la interfaz
AcSELerator Quickset dentro del software tenemos que ingresar a la opcion de HMI, como se ve

en la figura 65:
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Figura 65
Interfaz AcSELerator Quickset

AcSELerator® QuickSet - [Comenzar con QuickSet]
Archivo Editar Ver Comunicaciones Herramientas Ventanas Ayuda Idioma
CGRBIHD 2B 00 % e rl| e

Interfaz Humano Maquina

QUICKSET

Nota. Captura de pantalla de la interfaz AcSELerator Quickset. Elaboracion propia, 2022.

Desde esta interfaz podemos visualizar como es que responde el relé receptor del mensaje que

en este caso seria una falla.
En la figura 66 vemos antes de que se produzca la falla:

Figura 66
Respuesta del relé

Set - [Device ID: RELAY 1",°0467" (SEL-421-5 013 HMI Driver)]
Ver Comunicaciones Herramientas Ventanas Ayuda |dioma

[ I~ D0 e oF B

Device Overview
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| MAG | ANG V MAG VANG
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FREQ(Hz) 60.00

(Control Inputs and Control Outputs
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PSV25 PSV26 PSV27 PSV28  PSV29  PSV3D  PSV31  PSV32
o o o o oo o 04

SPT AUX1

Nota. Interfaz de respuesta del relé ante un mensaje. Elaboracion

propia, 2022.
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En la figura 67 podemos observar los leds que se prenden cuando ocurre la falla:

Figura 67
Respuesta del relé ante una falla

-kSet - [Device ID: RELAY 17,"0467" (SEL-421-5 013 HMI Driver)]
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Nota. Interfaz de respuesta del rel¢ ante una falla. Elaboracién
propia, 2022.

7. Para poder verificar que se estd transmitiendo informacion del relé 411L al rel¢ 421 se debe

tener el software IEDScout, su simbolo se ve en la figura 68.

Figura 68
Software IEDScout

OMICRON
IEDScout

Nota. Software [EDScout. Elaboracion propia,
2022
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Lo primero es ingresar en la opcioén Discover IED debido a que necesitamos encontrar el relé

del cual necesitamos ver las sefales que manda hacia el otro equipo, lo dicho se ve en la figura 69.
Figura 69

Pantalla de inicio IEDScout 5.11

ﬁu OMICRON IEDScout Trial Version

Browser Simulator Sniffer

IEDScout 5.11

-
A [
@& @ =
5 WIN-BDIOCO2FKUS

Open SCL A DiscoverlED‘ Simulate[ED‘ Sniffer A Conﬁguration‘ Switchdevice‘

Recently opened SCL files Recently discovered IEDs

SEL 4111 2icd
SEL 421 Licd
SEL 411 Licd

Nota. Captura de la pantalla de inicio del IEDScout 5.11. Elaboracion propia, 2022.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




»  UNIVERSIDAD
REPQSITORIO DE - CATOLICA

TESIS UCSM &  DE SANTA MARIA

Debemos ingresar el IP para poder visualizar todas las sefiales mandadas, como se muestra en la figura 70:

Figura 70
Discover IED, parametros de conexion

. OMICRON IEDScout Trial Version

Browser Simulator Sniffer

Discover [ED

Connection parameters Previous connections

I E D S co u t 5 1 1 IP address: : : : IP address Name
" 172.16.2.5 SEL 41111

» Advanced parameters
172.16.3.16 SEL 4211

172.16.2.7 SEL_ 4211

Open SCL 4 Discover!ED‘

Recently opened SCL files

SEL 4111 2icd
SEL 421 Licd
SEL 4111 Licd

Nota. Ventana del Discover IED para colocar la direccion IP. Elaboracion propia, 2022.
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En este software podemos verificar todos los valores que se configuraron en el Architect, todas las sefales que se estan enviando al

relé receptor y por el cual podemos confirmar que las pruebas se realizaron de manera satisfactoria, esto se ve reflejado en la figura 71.

Figura 71
Interfaz para comprobar las pruebas

& OMICRON IEDScout Trial Version

- X
Start Browser Simulator Sniffer [OaN )
' ’ E E J L] DO fy 2 D | Navigation v/ Details
EH .qrﬂ FB 0 r .'0 .' " D@) ‘/ E ((LI')) 'b Ela @ﬁ EE ¥ Monitor Descriptions
Open Save Discover Close Online IED Subscribe Simulate Read Read Write Control Clear * Enable Gl Add Setting Copy o
SCL sCL IED IED properties GOOSE all indications DataSet Groups GOOSE | flDefault layout il Browse layout
Application IED Data Services Show
SEL 411L 1 - Reports = CFG « LLNO = REPORTE411L Activity Monitor
IEDs
ﬂ REPORTE411L w ﬂ SEL 4111 _1CFG/LLNO.REPORTE411L Iilo
‘ SEL 4111 1 4 Control Block attributes % * x b
Enabled true 23.958 24.033 PERTE] 60.00034
2 6 Reserved true
Weriles DA [ERUNNNINN (. 1. 1CFG/LLNDSRPSREFORTEALIL B ..aLphsainstCValmag -8 B ..ALphsBinstCValmag -8 [ ..ALphsCinstcvalmag -8 [ .TMMXULHzinstMags B
» GOOSE Report ID SEL411L 1 x x x x
P DataSet reference SEL_411L_1CFG/LLNOSLECTURADEPARAMETROS411L 126.988 126.995 126.998 9138817
E Tri N DataChange, QualityChange, DataUpdate, Integrity,
4 LD CFG MEEEr s Generallnterrogation BB ..phvphsAdnstcvalmag B B ..phv.phstinstcvalmag “B B ..Phv.phsCinstCvalmag B! B .MXULTotWinstMags &

4 LN LLNO Buffer time (ms) 250

R REPORTE411L Configuration revision 1 ) false -
N — Integrity period (ms) 10000 i

‘Owner nat present i m PRO/P1PIOCLOp.general B
» Information received in last Report
4 Data

Files
» DataSets

» Data Model
Name Value A

4 m MET/METMMXULALp... [MX] -8! 23.958

4 m MET/METMMXULALp... [MX] -B! 24.033

4 ﬂ MET/METMMXULALp... [MX] -B! 23.973
m MET/METMMXU1Hzin... [MX] -8  60.00034

4 m MET/METMMXULPhV.... [MX] -&! 126988

4 m MET/METMMXULPhV.... [MX] -B! 126995

¥| |Polling: |15 > 100% |- i

Nota. Interfaz para comprobar los valores configurados y las sefales enviadas. Elaboracion propia, 2022.
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4.4. Analisis de resultados
4.4.1.Ergonomia

Al utilizar dicho protocolo en la subestacion podemos notar claramente que el niimero de
conexiones que se llegan a utilizar para los equipos de proteccion son menores tomando en cuenta
que también los equipos mds antiguos de relés que se utilizaron son equipos de una sola funcion
en otras palabras en la actualidad se trabaja con relés que pueden utilizar varias funciones para
proteger las instalaciones de una subestacion, pero el detalle, con lo que se va a favorecer dichas
instalaciones es que también se trabaja con varios fabricantes lo cual implicaria que cada uno tiene
su forma de comunicacion, su propio estilo de trasladar la informacion con la que trabajan, y al
aplicar el protocolo 61850 podemos confirmar que estamos realizando una estandarizaciéon en

cuanto al traslado de la informacion que recibe y que envia a otros equipos dichos relés.

De acuerdo con lo que se presenta actualmente en la subestacion de Socabaya en cuanto a
equipos de proteccion podemos notar claramente que son equipos antiguos por lo cual la
informacion analdgica que deberia llegar tendria que ser con repetidores a cada uno esto debido a
que cada equipo de proteccion presenta un protocolo distinto debido a su fabricante entonces
partiendo desde eso se utilizaria muy aparte de mas relés, también repetidores, mayor nimero de
conexiones para poder llevar todas las senales a todos los equipos desde patio hacia la sala de
protecciones, comparado con lo que se piensa utilizar para la actualizacion al implementar dicho
protocolo los relés seran en menor cantidad debido a que en la actualidad los relés modernos pueden
cumplir varias funciones dentro de su configuracién y las conexiones utilizadas para llegar a los
relés serian una cantidad menor comparada con la configuraciéon donde no se tiene implementado
el protocolo 61850, no seran necesarios los repetidores debido a que la informacion podra llegar a
un relé y este podrd compartir dicha informacién mediante el protocolo hacia todos los relés que
van a ser empleados para la proteccion en la subestacion, ya que esa informacion tendria que llegar
a un switch que cumpla con los requisitos necesarios ya sea de acuerdo al nimero de puertos que
se requieran utilizar, estos switch pueden ser desde la marca CISCO o sino podria ser Omniswitch
estos haran que via Ethernet llegue la informacion que estd siendo procesada en el relé principal a
los demas equipos de respaldo y a su vez estos puedan reaccionar de acuerdo con la accion

requerida en caso fall¢ el relé principal.
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Sin protocolo, se muestra en las figuras 72, 73 y 74:

Figura 72
Relé SEL 321

Nota. Figura referencial del relé SEL 321. Elaboraciéropi2.

Figura 73
Relé SEL 279H

Nota. Figura referencial del relé SEL 279H. Elaboracion propia, 2022.

Figura 74
Relé LFCB 262

Nota. Figura referencial del relé LFCB 262. Elaboracion propia, 2022.
Con protocolo, se muestra en las figuras 75, 76 y 77:
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Figura 75
SIPROTEC

Nota. Figura referencial de SIPROTEC. Elaboracion propia, 2022.

Figura 76
MiCOM P343

Nota. Figura referencial de MiCOM P343. Elaboracion propia, 2022.

Figura 77
MiCOM P143

Nota. Figura referencial de MiCOM P143. Elaboracion propia, 2022.
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4.4.2. Prueba de comportamiento del sistema

Los equipos que serdn montados para esta bahia en la sala de control en cuanto a equipos de
proteccion son los Micom de Schneider Electric P143 y P343 los cuales cumplen las mismas
funciones que los relés que fueron evaluados en las pruebas de laboratorio con el fin de verificar
que el protocolo funciona correctamente, en si las sefiales de tension y corriente llegan de los
transformadores de corriente y tension hacia los equipos en la sala de control mediante cobre luego
estas sefales son repartidas mediante cables a diversos puntos entre ellos tiene que llegar hasta el
equipo de proteccion principal el cual debe monitorear los principales datos de la linea de
transmision entre los cuales se observa que se puede verificar que tanto la tension, como la
corriente, la potencia activa y la frecuencia este dentro de la configuracion de cada relé que se
encuentra en la sala y este relé a su vez envia dicha informacioén a una proteccion secundaria que
tiene las mismas funciones que el principal y que deberia actuar en caso la proteccion principal no
funcione correctamente a modo de respaldo, se hicieron pruebas para poder verificar dicho
comportamiento el cual se logré comprobar que el envio de informacidn se estd dando de manera
adecuada entre el sistema de proteccion pero esto también involucra otros equipos ya que la
informacion no llega directamente a la proteccion secundaria debido a que pasa primero por un
SWITCH el cual trasladara dicha informacion a todos los equipos que comprenden este circuito,
tanto el rel¢ secundario como los oscilopertubografos, aparte de esto la informacion a nivel
protocolo se llegd a implementar hasta el nivel 2 que en este caso seria las mULC las cuales son
como CPU’s donde se recolecta la informacion lo cual representa el control de la bahia a la que se
encuentra enlazada dicha mULC y con la cual se podria tener control de la misma, esto se logréd
verificar mediante pruebas de movimientos de abrir y cerrar interruptores de potencia,
seccionadores pertenecientes a la linea, pero la idea en esencia era que las funciones de los relés de
proteccion respondan correctamente de acuerdo a su configuracion que mediante el protocolo esto
pueda lograr ser mas eficiente que con otros protocolos pero teniendo en cuenta que las respuestas
siempre se daran dentro de lo establecido y de acuerdo a las experiencias de las personas con las
que estoy trabajando en la empresa donde se estd desarrollando, el implementar dicho protocolo
tiene como objetivo principal disminuir espacios de trabajo y minimizar conexiones frente a otros
protocolos utilizados, lo cual involucra un ahorro importante a la hora de realizar mejoras en una

instalacion de esta magnitud.
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4.4.3. Ergonomia con otro protocolo

Teniendo en cuenta que las respuestas siempre se daran dentro de lo establecido y de acuerdo
con las experiencias de las personas con las que estoy trabajando en la empresa donde se esta
desarrollando la propuesta, el implementar dicho protocolo tiene como objetivo principal disminuir
espacios de trabajo y minimizar conexiones frente a otros protocolos utilizados, lo cual involucra
un ahorro importante a la hora de realizar mejoras en una instalacion de esta magnitud. Lo que es
de mucha importancia debido a que siempre frente a una nueva incorporacion de un equipo ya sea
de comunicaciones o entre otros, se debe disponer de espacio suficiente para poder trabajar con
comodidad dentro de las casetas pertenecientes a dicha bahia, los relés con los que se logré la
implementacion se muestran en las figuras 78 y 79.

Figura 78
MiCOM P343

Nota. Figura referencial de MiCOM P343. Elaboracion propia, 2022.
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Figura 79
MiCOM P143

Nota. Figura referencial de MiCOM P143. Elaboracion propia, 2022.

Un protocolo que se utiliza también en la actualidad es el DNP3 que, en su nivel mas basico,
DNP3 se centra en la transmision de datos simple, segura y compacta para fines de comunicacion
remota. Por otro lado, IEC 61850 se centra en la comunicacién entre activos, como la proteccion
de equipos, IED o sistemas HMI/SCADA locales durante las instalaciones locales. Una de las
principales diferencias entre DNP3 e IEC 61850 es que el estandar IEC se centra en el contexto de
los datos. Mientras que DNP3 se centra en los datos y deja la gestion del contexto en gran medida
a los ingenieros, IEC 61850 integra el contexto en el sistema asignando datos a nodos 16gicos con
nombres de contexto predefinidos. Esto asegura que el contexto nunca se pierda en medio de la
creciente confusion (Romo, 2017).

Tabla 3
Niveles de Automatizacion

Modbus DNP3 IEC 60870-5 - 103 |EC 60870-5 - 104 IEC 61850

NIVEL 3 - S - S| S| (futuro)
NIVEL 2 Sl Sl SI - Sl
NIVEL 1 Sl Sl SI - Sl
NIVELO - - - - Sl

Nota. Automatizacion de la subestacion Eléctrica Jesus De 138kv —Arequipa a través del Protocolo de
comunicacion IEC 61850. Elaboracion propia, 2022.

En la tabla 3 se muestra niveles de automatizacion y en que protocolos pueden trabajar dichos

niveles siendo IEC 61850 el que mejor se pueda adaptar para cada nivel.
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Tabla 4
Cuadro comparativo de diferentes protocolos de comunicacion

IEC
IEC 103 Profibus DNP 3.0 Modbus UCA?2 61850
SI/ without
Indications Sl Sl Sl time slamp Sl Sl
Sl/ without Sl/ without
Commands Sl Sl time slamp time slamp Sl Sl
Measurements Sl Sl Sl Sl Sl Sl
Time Sync Sl Sl Sl Sl Sl Sl
Fault Records Sl Sl NO NO Sl Sl
Inter-
operability Sl NO NO NO NO Sl
Processbus NO NO NO NO NO Sl
Engineering
Support NO NO NO NO NO Sl
Data Master/Slav  Master/Slav Master/Slav
Transmission e e Master/Slave e Event Event
Transmission
Speed 0.19 12 0.12 0.12 100 100

Nota. IMA tecnologias. Elaboracion propia, 2022.

En la tabla 4 podemos ver una comparativa de los distintos protocolos que existen tomando en
cuenta las caracteristicas que tienen en cuanto a los demas protocolos siendo IEC 61850 el mas

compacto para utilizar dentro de las subestaciones eléctricas.
4.4.4. Comparacion ergonomia

En cuanto a la ergonomia se puede confirmar que los espacios utilizados son los requeridos para
la implementacion de este protocolo siendo un modulo el que se requiere para poder ubicar los
relés de proteccion y tener mas espacio para otros tipos de equipos que se necesitan para monitorear

a la linea con la que se esta trabajando.

Revisando todas las pruebas realizadas con la implementacion de dicho protocolo se pude llegar
a verificar que los resultados obtenidos son los 0ptimos y necesarios para el tipo de instalacion
donde se esta trabajando, hay una menor cantidad de cableado como se planted desde el inicio y
los espacios utilizados para los modulos donde estaran los equipos como los relés seran menores a
los utilizados con anterioridad, logrando poder utilizar o no para un futuro esos espacios libres que

nos esta otorgando la implementacion del protocolo 61850.
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Tabla 5
Tiempos de conmutacion requeridos en los servicios IEC 61850.

Comunicaciones entre participantes

de unared IEC 61650 Servicio Tol T
SCADA a IED -> Cliente- Servidor IEC 61850-8-1 800ms 400ms
12ms, (con
SCADA a IED -> Enclavamientos IEC 61850-8-1 Tminconf en 4ms) 4ms
12ms, (con
SCADA a IED -> Revertir Bloqueo IEC 61850-8-1 Tminconf en 4ms) 4ms
Disparo de Proteccidn -> excluyendo
la diferencial de barras IEC 61850-8-1 8ms 4ms
IEC 61850-9-2
en el bus de Conmutacion
Proteccién diferencial de barras estacion <1lms instantanea
IEC 61850-9-2 Menor a dos
en el bus de muestras Conmutacion
Sampled Values proceso consecutivas instantanea

Nota. Redundancia en Redes de Comunicacion para la Automatizacion y Proteccion de Sistemas de Potencia
Eléctrica con IEC 61850. Elaboracion propia, 2022.
Tol=Tolerancia de recuperacion de la aplicacion; t=Tiempo requerido para la recuperacion de la

comunicacion.

En la tabla 5 se detalla los tiempos de conmutacidn del protocolo 61850 de acuerdo a los diferentes

niveles que se presentan dentro de las subestaciones y sus diferentes funciones.
4.4.5. Comparacion con los tiempos de latencia dados por el COES

En cuanto a los tiempos de latencia se puede observar que se cumple con los requisitos
requeridos por el COES para el funcionamiento de los relés que tenemos en la bahia ya que se tiene
tiempos de actuacion menor a los establecidos que son de 50 milisegundos, todos los equipos
fueron evaluados y estan bordeando los 43 milisegundos frente a la respuesta de una falla, esto fue
verificado por el COES y brind¢ la autorizacion correspondiente para dicho proyecto ya que sin

eso no se podria iniciar a implementar dicho protocolo.
4.4.6. Viabilidad de implementar una topologia estrella redundante

Al realizar la comparacion de cuando no estaba instalado el protocolo y ahora que se realizaron
unas pruebas para confirmar que el protocolo ha sido implementado de forma correcta se puede

lograr verificar la ergonomia que nos brinda dicho protocolo, lo practico que es comunicarnos con
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diferentes equipos de diversas marcas, los tiempos que nos brindan frente a una respuesta de una
emergencia como los disparos frente a diversas funciones con las que se encuentran configurados
los relés utilizados, pero en si los tiempos no se notara mucha la diferencia debido a que esto
también va a depender de la configuracion en si de cada relé, lo que si se puede notar con claridad
es que antes de la implementacion del protocolo tenia un proceso mas largo de llegar dicha sefial
de la linea o de patio hacia el relé o equipo de proteccion comparado con el protocolo ya instalado
debido a que hora es mas practico que se comparta dicha informacion por la simplicidad ya que el
lenguaje sera unificado y no va a tener que ir variando por cada fabricante siendo este una de las

dos principales caracteristicas junto con la ergonomia por lo cual se utiliza el 61850.

En Carrefio, Lopez, & Salcedo (2012) el estandar IEC 61850 no especifica ninguna topologia
de red especifica, lo que implica la realizacion de un disefio robusto, resistente a fallas
para asegurar el correcto funcionamiento del sistema. Como se mencioné hasta ahora, la
especificacion se basa en Ethernet, por lo que es necesario contar con protocolos y algoritmos que
brinden robustez y confiabilidad orientada aeste nivel. Se mencionaran tres protocolos
que se pueden implementar en este tipo deredes. En primer lugar,a nivel dela redde
comunicaciones basada en IEC 61850, se pueden encontrar e implementar los siguientes tipos

de configuracion:
- Topologia de red en estrella.
- Topologia de red en estrella redundante.
- Topologia de red en anillo.

Pero teniendo en cuenta que en este caso se tiene previsto utilizar el tipo estrella debido a que
cumple sin problemas las condiciones que se tienen previstas para esta linea que parte de la
subestacion, esta topologia se caracteriza por tener un enlace fisico uno a uno y es generalmente
usado en aplicaciones pequefias, no posee redundancia a nivel de comunicacién, lo que se tiene
previsto y se esta analizando es emplear el tipo estrella redundante el cual tiene dos enlaces fisicos
que van hacia equipos de red diferentes esto serd realizado como un proyecto dentro de la empresa
muy aparte de lo que ya se esta trabajando, este tipo de disefo va a depender del tipo de protocolo
de redundancia que puede transmitir simultaneamente (protocolo PRP) o puede funcionar en modo

principal-respaldo, en el que solo un puerto transmite en un tiempo determinado, pero este se tiene
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que analizar detenidamente debido a que implicaria un cambio dentro de la configuracion inicial

que se esta ejecutando en la implementacion del protocolo 61850.

El cambio que se menciona sobre la configuracion inicial se trata de realizar un sistema
redundante al instalar dos switches, uno mas del que ya se tiene, para poder realizar un sistema de
respaldo de la informacion el cual nos permitiria tener la data en otra nube dentro del sistema a

modo de que si una red fallase la otra entraria en funcionamiento como se muestra en la figura 80.

Figura 80

Topologias de red en estrella redundante.

™
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.w-. -
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Nota. Topologias de red en estrella redundante. Criterios y
consideraciones metodologicas y tecnologicas a tener en cuenta en el
disefio e implementacion del protocolo IEC 61850 en la automatizacion

y proteccion de sistemas de potencia eléctrica, pag. 10, 2012.
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En la figura 81 se muestra la topologia actual.
Figura 81
Topologia de red utilizada

S S S I S S S S S S S S .
Equipo de
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Subestacion

Nota. Topologia de red utilizada por TESUR. Elaboracion propia, 2022.

Proceso de etiquetado de tiempo de sefales: la estampa de tiempo se realiza en la RTU para

cada sefial en la situacion remota. Segun los siguientes pasos:
El equipo GPS se encargard de mantener sincronizada la RTU a hora satelital.

El equipo RTU ubicado en la subestacion remota, recibe las senales analdgicas y digitales donde
les asigna una estampa de tiempo sincronizada. Las sefales son enviadas al CSS y al SCADA para

su registro y envio al COES.

Las sefiales de disparo realizadas y registradas por el relé en la subestacion remota tienen

estampa de tiempo del mismo relé (con sincronizacion horaria) las cuales son enviadas a la RTU
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mediante protocolo IEC 61850. La estampa de tiempo no se modifica en la RTU y se mantiene

para envio al SCADA y al COES.

Todas las sefiales tienen estampa de tiempo hasta milisegundos.
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5. CONCLUSIONES

e Primera: al implementar el sistema de comunicacion IEC 61850 para el monitoreo y control de
la subestacion de Socabaya, hay una mejora notable frente al sistema de comunicacion anterior,
debido a que se ve una diferencia en cuanto a tiempos de respuesta frente a fallas en el caso
previo al protocolo se registraba 48 milisegundos en la actuacion del relé y ahora con la
implementacion se logro registrar entre 40 a 43 milisegundos viendo una mejora en cuanto a
respuesta, estos resultados se obtuvieron realizando la prueba de sobrecorriente a cada relé

involucrado.

e Segunda: al conocer todos los elementos involucrados como por ejemplo los relés, el switch y
los softwares empleados, es mas practico trabajar con el protocolo IEC 61850, debido a que
teniendo una base tanto tedrica como practica se puede lograr discernir que funcion cumple cada

elemento y que tan importante es para dicho protocolo.

e Tercera: al conocer el funcionamiento y la informaciéon que transmiten dichos equipos, es muy
practico utilizar el protocolo IEC 61850, debido a que todo esta en un mismo lenguaje para los
equipos de proteccion lo cual facilitaria su respuesta frente a fallas hasta en 5 milisegundos,
adicional a eso es mas comodo poder analizarlo y evaluarlo para el usuario que necesite realizar

pruebas de su funcionamiento.

e (uarta: al discernir las zonas involucradas y los elementos pertenecientes a dichas zonas como
lo son el nivel 1 y nivel 2 siendo estos donde se implemento el protocolo IEC 61850, se puede
trabajar sin ningun inconveniente debido a que todo estd bien identificado en cuanto a los

equipos que pertenecen a cada nivel siendo los relés del nivel 1 y las mULC del nivel 2.

e Quinta: al analizar la forma de comunicacion y evaluar la compatibilidad de los relés utilizados
que en este caso son de la marca Schneider Electric puede llegar a ser 40 milisegundos mas
rapido la transmision de dicha informacion debido a que no existe barreras en cuanto a marcas

de equipos.
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e Sexta: al proponer e implementar el sistema de comunicacion IEC 61850, la subestacion estd
mejorando significativamente la forma de comunicacion, en el caso previo a la implementacion
era mediante repetidores con lo cual llegaba a cada relé y ahora todo es mediante la conexion
de dichos relés a un switch que es el encargado de transmitir dicha informacién unificando el
lenguaje sin que se dependa de la marca de dichos relés a utilizar, mejorando su rapidez reflejado
en los tiempos de respuesta que de acuerdo con la funcion utilizada en las pruebas puede llegar

a ser hasta 5 u 8 milisegundos mas rapido.

e Séptima: al obtener e interpretar los resultados del protocolo, las pruebas realizadas con las
maletas CMC 356 para verificar que la informacion sea transmitida de un relé a otro de acuerdo
con la topologia en estrella que se tiene si existe una mejora en cuanto a rapidez de respuesta
frente a una falla como se menciona previamente debido a que dicho protocolo estandariza el

lenguaje de los elementos utilizados.
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6. RECOMENDACIONES
e Dar capacitaciones constantes sobre dicho protocolo debido a su complejidad.

e En la medida de lo posible siempre debe emplearse la marca de Switch Ruggedcom debido a
que sus tiempos de reconexidn y tiempos de retraso en la comunicacion son muy bajos lo cual

beneficiaria considerablemente frente a una emergencia.

e Para que se logré tener un sistema redundante en cuanto a la captacion de la informacion lo que

se recomienda es utilizar una topologia de tipo anillo redundante en dicha subestacion.

e Implementar adecuadamente las instalaciones en cuanto a CPUs debido a que para poder

trabajar con dicho protocolo se requiere de equipos de alta gama.

e Se aconseja poder implementar dicho protocolo hasta el nivel 3 para poder mejorar

notablemente la transmision de informacion.

e Configurar adecuadamente los relés debido a que puede existir una congestion en cuanto a

informacion recibida.

e Seguir investigando sobre las posibles futuras mejoras que se pueden desarrollar en las

instalaciones para poder obtener el maximo provecho a dicho protocolo.
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