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RESUMEN

Transportes Jirena es una empresa que se dedica al rubro de logistica, almacenaje,
acondicionamiento de contenedores, alquiler de maquinaria pesada y también transporte
de materiales peligrosos como otros.

Actualmente el &rea de Tecnologias de la Informacidn no cuenta con procesos y necesita
ser reestructurada en todo nivel; por eso utilizaremos la metodologia del COBIT que
garantizara una mejor eficiencia para el area y por ende a toda la organizacion.

Primero que nada el proyecto se enfocara en las redes internas y externas puesto que los
expertos consideran que se puede mejorar la velocidad y eficiencia de la transmision de
datos; luego nos enfocaremos a los procedimientos del area de T1 ya que el cliente interno
incurre en muchos errores y esto es porque no existe procedimiento alguno que indique
que hacer ante un error del sistema causando molestias por el cliente final y también
pérdida de tiempo para los expertos del area de TI.

Un punto importante es la seguridad que incurre por el usuario final ya que no hay un
control debido sobre el manejo adecuado de la informacion.

Con estos puntos diagnosticaremos el verdadero estado del area de Tl de la empresa y
tomar la mejor estrategia para mejorar el area, con estos resultados apuntaremos a un plan

estratégico a mediano y largo plazo.

PALABRAS CLAVE

Tecnologias de la Informacion, COBIT, redes internas
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ABSTRACT
Transportes Jirena is a company dedicated to the heading of logistics, warehousing,

container conditioning, rental of heavy machinery and also transportation of hazardous

materials like others.

Currently, the Information Technology area does not have processes and needs to be
restructured at all levels; That is why we will use the methodology of COBIT that

guarantees a better efficiency for the area and therefore the whole organization.

First of all the project will focus on internal and external networks since experts believe
that the speed and efficiency of data transmission can be improved; Then we will focus
on the procedures in the IT area since the internal customer incurs many errors and this
is because there is no procedure that indicates that to do before a system error causing

discomfort by the end customer and also waste of time for experts Of the IT area.

An important point is the security that the end user incurs as there is no proper control

over the proper handling of the information.

With these points we will diagnose the true state of the IT area of the company and take
the best strategy to improve the area, with these results we will aim at a strategic plan in

the medium and long term.
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CAPITULO | PLANTEAMIENTO DEL PROBLEMA

1.1. PROBLEMA
El disefio 6ptimo de una area de Tl empieza con una buena reestructuracion de Tl
aplicando COBIT, esto es un pilar importante en el desarrollo interno de una

empresa, ya que éstas enfrentan exigencias operativas en todas sus actividades.

Transportes Jirena tiene muchas falencias en la estructuracion de su Red tanto
interna como la Red de internet , muchos de los errores son por el usuario final ya
que el departamento de sistemas no tiene procedimientos asignados dentro del

area y existe mucha perdida tanto de data.

El departamento de sistemas no tiene un plan de mejoramiento a mediano y largo
plazo, por esto no estd cumpliendo con los objetivos expuestos a principios de

afo.

Considerando todo lo dicho antes se desea desarrollar una reestructuracion de Tl
aplicando COBIT, tomando en cuenta las normas ya que establecen los requisitos,
recomendaciones e informacion adicional que debe tener en cuenta cuando se
trabaja con sistemas criticos, como redes eléctricas, sistemas y de

telecomunicaciones.

1.2. PLANTEAMIENTO DEL PROBLEMA
¢El proyecto de reestructuracién de Tl aplicando COBIT en una empresa de
transportes en la ciudad de AREQUIPA mejorara los procesos, gestion de redes,
andlisis de los sistemas internos (desarrollados INHOUSE) como externos

(comprados a terceros), y la seguridad de la empresa con respecto a la data?
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1.3. OBJETIVOS

Contribuir a mejorar los procesos del departamento de sistemas mediante el
diagndstico con la metodologia COBIT aplicada en la empresa TRANSPORTES
JIRENA.

1.3.1. OBJETIVOS ESPECIFICOS

e Analizar cada proceso del COBIT y con esto evaluar el departamento de
Tecnologia de la Informacién en la empresa Transportes Jirena.

e Verificar si existen procesos Yy objetivos en el area de Tecnologias de la
Informacion.

e EIl departamento de Tecnologias de la Informacion debe determinar los
riesgos analizando todos los procesos que maneja.

e Verificar cada resultado obtenido con la metodologia del COBIT y con

estos mejorar el area de Tl en la empresa.

1.3.2. ALCANCE

Este proyecto se implementara en el corazon de la empresa Transportes

Jirena que se encuentra en la ciudad de Arequipa — Perdu.

Con este diagndstico el estado del area en la empresa analizando sus

procesos Yy objetivos de control; identificando los puntos mas criticos.
1.4. PRESENTACION DEL PROYECTO

1.4.1. JUSTIFICACION

Debido a la gran competencia del mercado, se tiene la necesidad de

implementar una estrategia que aumente mas la productividad.

¢Por qué? Para ofrecer un producto de buena calidad en el mercado, para

mejorar los ingresos econdmicos al mismo tiempo que se proporciona al

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM —-  DE SANTA MARIA

consumidor un producto de buena calidad que le aporte los requerimientos

adecuados y un servicio de calidad.

Con este proyecto ayudaremos a una mejor reestructuracion de toda el area

de Tecnologias de la Informacion de Transportes Jirena.

Se permitira conocer las deficiencias y como mejorar estas dentro de la
organizacion dando un alcance a mediano y largo plazo de todo lo que se

puede hacer.

Ayudaremos al &rea de Tecnologias de la informacion a que tenga mejores
procesos y sea mas veloz el tiempo de respuesta para el cliente interno.

Gracias a este proyecto Transportes Jirena serd un referente ante toda la
competencia que se encuentra en el rubro ya que el &rea de Tecnologias de
la Informacion estara bien constituida.

1.42. PROYECTO DE REESTRUCTURACION DE TlI APLICANDO
COBIT EN UNA EMPRESA DE TRANSPORTE EN AREQUIPA

A. DESCRIPCION DEL PROYECTO A MEDIANO Y LARGO
PLAZO
Con el presente proyecto queremos llegar a un mejor manejo de toda
la infraestructura tanto como de la informacion como la
arquitectura.
A mediano plazo conseguiremos un mejor manejo de toda la
informacion custodiada por el area de sistemas, también tendremos
mejor control y procesos definidos.
A largo plazo el area de Tl ya reestructurada con el COBIT lograra
alcanzar un nivel de eficiencia 6ptimo utilizando al 100% toda la
tecnologia que dispone, tanto como para generar estadisticas que

ayuden a tomar mejores decisiones en la empresa.
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B. USUARIOS DEP PROYECTO

Los encargados del area de sistemas.

C. BENEFICIOS

Mejor manejo de toda la data de TRANSPORTES JIRENA, reportes
necesarios que toman dias en generarse automaticamente puede ser
gestionados en minutos, la empresa tendrd una ventaja competitiva

frente a sus competencias directas.

D. LOCALIZACION

El proyecto se desarrollara en Calle Junin S/N Pueblo tradicional los
Tunales —Tiabaya es donde queda la sede principal y donde se

desarrollara toda la implementacion de esta mejora.

E. IMPACTO Y SOSTEBINILDAD DEL PROYECTO

Al terminar el proyecto TRANSPORTES JIRENA tendra un area de
TI autosustentable con procesos definidos, recursos bien utilizados y
eso ayudaria en la automatizacion de la empresa.

F. RIESGOS QUE DEBEMOS AFRONTAR

e Poco presupuesto.
¢ Falta de informacion no digitalizada en el transcurso de los afios.
e Mal manejo inadecuado de la tecnologia.

e Malas decisiones administrativos frente al area de TI.

Publicacién autorizada con fines académicos e investigativos
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1.5. PLAN DE IMPLANTACION DEL PROYECTO
1.5.1. DEFINICION DEL PROYECTO

A. ASPECTOS TECNICOS

Utilizaremos la tecnologia que actualmente maneja la empresa para

poder definir el mejor camino para una mejora continua.

B. ASPECTOS ECONOMICOS

Actualmente el presupuesto del area de T es constante si es que es

buen sustentando.

C. ASPECTOS COMERCIALES

Los usuarios finales ahorraran tiempo en sus transacciones internas
tanto en sistemas como conexiones externas; también cabe resaltar

que casi todos los procesos seran automatizados.

Publicacién autorizada con fines académicos e investigativos
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CAPITULO Il MARCO TEORICO
2.1 BASES TEORICAS
2.1.1 INTRODUCCION A LA METODOLOGIA DEL COBIT

A. EXPLICACION DEL COBIT

Para conocer mejor COBIT debemos de saber que va de la mano con
las Tecnologias de la Informacion y relacionadas (COBIT, en inglés:
Control Objetives for Information and related Technology) es un
conjunto de mejores practicas para el manejo de informacion creado
por la Asociacion para la Auditoria y Control de Sistemas de
Informacion,(ISACA, en inglés: Information Systems Audit and
Control Association), y el Instituto de Administracion de las
Tecnologias de la Informacion (IT Governance Institute) en 1992.
(Fundacién Wikimedia, 2012)

COBIT fue creado para ayudar a la alta direccién a garantizar el logro
de objetivos de los negocios mediante la direccion y control adecuado
de las TI, sin embargo la aplicacion de COBIT se deberia de dar en
todos los niveles organizativos de la empresa y no tan solo concentrarse
en la tecnologia de la informacion. COBIT esta involucrado en reflejar
las principales directrices jerarquicas que permitan el control de la
tecnologia de informacion aplicada en la empresa.

2.1.2 DOMINIOS DE COBIT

En laFIGURA siguiente se resume cémo los distintos elementos del marco
de trabajo COBIT se relacionan con las &reas de Gobierno de TI.

Para la realizacion de la siguiente tabla nos hemos basado en el Manual
COBIT 4.1

Publicacién autorizada con fines académicos e investigativos
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COBIT 4.1

Objetivos de Negocio
Objetivos de Gobierno

PROCESOS

MEZ Monitorear y Evaluar el Control Interno
ME2 izar el C imi i

ME 1 Monitorear y Evaluar el Desem peno de T1
ME4 Proporcionar Gobierno de T1

CRITERIOS DE
INFORMACION

Efectividad
Eficiencia
Confidencialidad
Integridad
Disponibilidad
Cumplimiento
Confiabilidad

Dominio
Monitorear y

Evaluar

RECURSOS DE TI

Aplicaciones
Informacion
Infraestructura
Personas

Dominio
Entregay

PROCESOS

PO1 Definir un Flan Estratégico de T1

P02 Definir 12 Arquitectura de Iz Informacion

PO2 Determinar Iz Direccion Tecnologica

PO4 Definir los Procesos, Organizacion y Relaciones de Tl
POS Administrar la Inversion en T

POS Comunicar las Aspiraciones y |2 Direccién de la Gerencia
PO7 Administrar Recursos Humanos de T1

PO8 Administrar 13 Calidad

POS Evaluary Administrar los Riesgos de T1

PO10 Administrar Provectos

Dominio
Planificary
Organizar

Dominio
Adquirir e

UNIVERSIDAD

DE SANTA MARIA

Soporte

Implementar

PROCESOS

PROCESOS

D S1 Definir y administrar los niveles de servicio
DSZ Administrar los servicios de terceros

Ds2 inis el o pefioy 1a capacidad A Identificar solucione s autom atizadas
D 54 Garantizar I3 continuidad del servicio Al2 Adquiriry mantener software aplicativo

D S5 Garantizar |2 seguridad de los sistemas Al2 Adquirir y mantener infraestructura tecnologics
DS Kdentificar y 2signar costos Al Facilitar |2 operacion y el uso

DS7 Educary entrenar 2 los usuarios AlS Adquirir recursos de T1

D S8 Administrar Ia mesa de servicio y los incidentes Al Administrar cambios

D S8 Administrar |2 configuracion Al7 Instalary acreditar soluciones y cambios

D510 Administrar los problemas
DS11 Administrar los datos

D512 Administrar el ambiente fisico
D513 Administrar las operaciones

FIGURA 1: MAPA DE IMPLEMENTACION DE COBIT
Fuente: COBIT 4.1 Governance Institute

Con la siguiente tabla nos basaremos en la implementacion del COBIT.

Son 3 clasificaciones por dominio, procesos y objetivos ya que esto nos
servird de guia para un futuro diagnostico en el &rea de Tl en la empresa

Transportes Jirena.
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REPOSITORIO DE

TABLA1: MAPADE IMPLEMENTACION DE COBIT

PROCESOS OBJETIVOS DE CONTROL

POL.1 - Administracion del Valor de TI

PO1.1 - Alineacion de TI con el Negocio

POL3 - Evaluacion del Desempefio v la Capacidad Actual

PO1 - Definir un Plan

Estratégico de TI PO1.4 - Plan Estratégico de TI

PQO1.5 - Planes Tacticos de TI
POL.6 - Administracién del Portafolio de TI

PO2.1 - Modelo de Arquitectura de Informacion Empresarial

PO2.2 - Diccionario de Datos Empresanal v Reglas de
Sintaxis de Datos

PO2 - Definir la Arquitectura

de Ia Informacién PO23 - Esquema de Clasificacion de Datos

PO2.4 - Administracion de Integridad
PO3.1 - Planeacion de la Direccion Tecnologica
PO3.2 - Plan de Infraestructura Tecnologica

PO3 - Determinar la Direccion

Tecnolégica PO3.3 - Monitoreo de Tendencias y Regulaciones Futuras

PO3.4 - Estandares Tecnologicos

PO3.3 - Consejo de Arquitectura de TI

PO4.1 - Marco de Trabajo de Procesos de TI

PO4.2 - Comité Estratégico de TI

PO4.3 - Comité Directivo de TI

P04 4 - Ubicacion Organizacional de la Funcion de TI
PO4.3 - Estructura Organizacional

PO4.6 - Establecimiento de Roles v Responsabilidades

PO4.7 - Responsabilidad de Aseguramiento de Calidad de TI

PO4.5 - Responsabilidad sobre el Riesgo, la Segundad v el
Cumplimiento

PO4.9 - Propiedad de Datos v de Sistemas

PO4.10 - Supervision

PO4 - Definir los Procesos, Organizacion

v Relaciones de TI PO4.11 - Segregacion de Funciones

PO4.12 - Personal de TL
PQ4.13 - Personal Clave de TI

PO4.14 - Politicas v Procedimientos para Personal
Contratado

PQ4.13 - Relaciones

PO35.1 - Marco de Trabajo para la Administracion Financiera

P035.2 - Prioridades dentro del Presupuesto de TL

POS - Administrar la

Inversién en TI P03.3 - Proceso Presupuestal

P0O3.4 - Administracion de Costos de TI
P03.5 - Administracion de Beneficios
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PROCESOS OBJETIVOS DE CONTROL

PO6.1 - Ambiente de Politicas v de Control

PO6.2 - Riesgo Corporativo v Marco de
Eeferencia de Control Interno de TI
P06.3 - Administracion de Politicas para TI

PO6 - Comunicar las
Aspiraciones v la Direcciin |PO4.4 - Implantacion de Politicas de TI
de la Gerencia

P06.5 - Comunicacion de los Objetivos yla
Direccion de TI

PO7.1 - Reclutamiento v Eetencion del
Personal

PO72 - Competencias del Personal
PO7.3 - Asignacion de Foles
PO7.4 - Entrenamiento del Personal de TI

PO7 - Administrar
Recursos Humanos de |PO7.5 - Dependencia Sobre los Individuos
TI

PO7.6 - Procedimientos de Investigacion del
Personal

PO7.7 - Evaluacion del Desempefio del
Empleado

PO7.8 - Cambios v Terminacion de Trabajo
PO8.1 - Sistema de Admimstracion de Calidad
POS.2 - Estandares v Practicas de Calidad
PO8.3 - Estandares de Desarrollo v de
Adguisicion

POS8 - Administrar la Calidad |POS.4 - Enfoque en el Cliente de TI

PO8.5 - Mejora Continua

POS.6 - Medicion, Monitoreo y Revision de la
Calidad

PO9.1 - Marco de Trabajo de Administracion
de Riesgos

P09 2 - Establecimiento del Contexto del
Riesgo

P09 .3 - Identificacion de Eventos

POY9 - Evaluar ¥
Administrar los PO%4 - Evaluacion de Riesgos de TI
Riesgos de T1

PO9.5 - Respuesta alos Riesgos

PO9.6 - Mantenimiento v Monitoreo de un
Plan de Accion de Riesgos

PO10.1 - Marco de Trabajo parala
Administracion de Programas

PO10.2 - Marco de Trabajo parala
Administracién de Proyectos

PO10.3 - Enfoque de Administracion de
Proyectos

PO10.4 - Compromiso de los Interesados
PO10.5 - Declaracion de Alcance del Proyecto
PO10.6 - Inicio de las Fases del Proyecto
PO10.7 - Plan Integrado del Provecto

PO10.8 - Recursos del Proyecto

PO10.9 - Administracion de Riesgos del
Proyecto

PO10 - Administrar Proyectos |PO10.10 - Plan de Calidad del Proyecto
PO10.11 - Control de Cambios del Proyecto
PO10.12 - Planeacion del Proyecto v Métodos
de Aseguramiento

PO10.13 - Medicion del Desempefio, Reporte v
Monitoreo del Proyecto

PO10.14 - Cierre del Proyecto
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OBJETIVOS DE
CONTROL
AT1.1 - Definicion v Mantenimiento de los
Requerimientos Técnicos vy Funcionales
del Negocio
ATL2 - Reporte de Analisis de Riesgos
ATL3 - Estudio de Factibilidad v
Formulacion de Cursos de Accién
Alternativos.

AIl - Identificar soluciones
automatizadas

ATl 4 - Requerimientos, Decision de
Factibilidad v Aprobacion

AT21 - Disefio de Alto Nivel

AT22 - Disefio Detallado

AT23 - Control ¥ Posibilidad de Auditar
las Aplicaciones

AT24 - Seguridad v Disponibilidad de las
Aplicaciones

AT2 3 - Configuracion e Implantacion de
Software Aplicative Adguirido

AT2.6 - Actuahizaciones Importantes en
Sistemas Existentes

AI2 - Adquirir v mantener software

aplicativo AT27 - Desarrollo de Software Aplicativo

AT2S - Aseguramiento de la Calidad del
Software

AT29 - Admimstracion de los
Fequerimientos de Aplicaciones
AI2.10 - Mantenimiento de Software
Aplicativo

AT3.1 - Plan de Adquisicion de
Infraestructura Tecnologica

AI3 - Adquirir y mantener infraestructura AT32 - Proteccion v Disponibilidad del
tecnoldgica Fecurso de Infraestructura

Al33 - Mantenimiento de la
Infraestructura

AT3 4 - Ambiente de Prueba de

ADQUIRIR E IMPLEMENTAR Factibilidad
Al4.1 - Plan para Soluciones de Operacion

AT4 2 - Transferencia de Conocimiento ala
Gerencia del Negocio

AT4.3 - Transferencia de Conocimiento a
Usuanos Finales

AT4 4 - Transferencia de Conocimiento al
Personal de Operaciones v Soporte
AT5.1 - Control de Adquisicion

AT3 2 - Administracion de Contratos con
Proveedores

AT53 - Beleccion de Proveedores

AT5 4 - Adquisicion de Recursos de TI
Al6.1 - Estandares v Procedimientos para
Cambios

AT6.2 - Evaluacion de Impacto,
Priorizacion y Autorizacion

A6 - Administrar cambios Al6.3 - Cambios de Emergencia

AT6.4 - Seguimiento v Feporte del Estatus
de Cambio

AT6.3 - Cierre v Documentacion del
Cambio

AT71 - Entrenamiento

AT72 - Plan de Prueba

AT73 - Plan de Implantacion

ATT 4 - Ambiente de Prueba

Al4 - Facilitar la operacion y el uso

AIS - Adquirir recursos de TI

AI7 - Instalar v acreditar soluciones
v cambios

ATT.3 - Conversion de Sistemas v Datos

AT7.6 - Pruebas de Cambios

ATJ.7 - Prueba de Aceptacion Final
ATJ.% - Promocidon a Produccion
AT7.9 - Revision Posteriorala
Implantacion
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PROCESOS

D51 — Definir y administrar los
niveles de servicio

OBJETIVOS DE CONTROL

DS1.1 - Marco de Trabajo de la Admimstracion de los
Niveles de Servicio

D51.2 - Definicion de Servicios

DS1.3 - Acuerdos de Niveles de Servicio

D514 - Acuerdos de Niveles de Operacion

DE1.5 - Monitoreo v Reporte del Cumplimento de los
Niveles de Servicio

DS1.6 - Revision de los Acuerdos de Niveles de Servicio
v de los Contratos

D52 — Administrar los servicios
de terceros

D521 - Identificacion de Todas las Relaciones con
Proveedores

D522 - Gestion de Relaciones con Proveedores

D523 - Administracion de Riesgos del Proveedor

D524 - Monitoreo del Desempefio del Proveedor

D53 — Administrar el desempeiio
v la capacidad

DE3.1 - Planeacion del Desempefio v1a Capacidad

DE32 - Capacidad v Desempefio Actual

D533 - Capacidad v Desempefio Futuros

DE3 4 - Disponibilidad de Recursos de TI

D53.5 - Monitoreo v Eeporte

ENTREGAR Y DAR SOPORTE

D54 — Garantizar la continuidad
del servicio

D541 -Marco de Trabajo de Continuidad de TI

D542 - Planes de Continuidad de TI

D543 - Recursos Criticos de TT

D54 4 - Mantenimiento del Plan de Contimudad de TI

D545 - Pruebas del Plan de Continuidad de TI

D546 - Entrenamiento del Plan de Continuidad de T

D547 - Distribucion del Plan de Continuidad de TI

DS4.8 - Recuperacion v Eeanudacion de los Servicios de
TI

D549 - Almacenamiento de Fespaldos Fuera de las
Instalaciones

D54.10 - Revision Post Reanudacion.

D55 — Garantizar la seguridad
de los sistemas

D531 - Administracion de la Segunidad de TI

D552 - Plan de Segundad de TI

D533 - Administracion de Identidad

D834 - Administracion de Cuentas del Usuano

DS5.5 - Pruebas, Vigilancia v Monitoreo de la Segundad

DS5.6 - Defimcion de Incidente de Segundad

D53.7 - Proteccion de la Tecnologia de Seguridad

D53.8 - Administracion de Llaves Criptograficas

DS35.9 - Prevencion, Deteceion v Correccion de Software
Malicioso

D53.10 - Seguridad de la Red

D53.11 - Intercambio de Datos Sensitivos
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OBJETIVOS DE CONTROL
D56.1 - Definicion de Servicios
DE6.2 - Contabilizacion de TI

D56 — Identificar ¥ asignar

D563 - Modelacion de Cost
costos o cion de Costos y Cargos

DE6.4 - Mantenimiento del Modelo de Costos
DE7.1 - Identificacion de Necesidades de
Entrenamiento v Educacion

D572 - Imparticion de Entrenamiento v
Educacion

DS7—Educary entrenara |, . . atiacién del Entrenamiento Recibido
UWSUarios

D581 - Mesa de Servicios
D582 -Registro de Consultas de Clientes

D58 — Administrar la
mesa de servicio ¥ los |DE8.35 - Escalamiento de Incidentes
incidentes

D358.4 - Cierre de Incidentes

D585 - Analisis de Tendencias

D38.1 - Fepositorio ¥ Linea Base de
Confisuracion

D392 - Identificacion v Mantenimiento de
Elementos de Confisuracion

D39 — Administrar la D393 - Revision de Integridad de la
configuraciin Confizuracion

D510.1 - Identificacion v Clasificacion de
Problemas
D510.2 - Rastreo v Besolucion de Problemas

DS10 —Administrar los

Bl D3510.3 - Cierre de Problemas
problemas

D310.4 - Integracion de las Admimnistraciones
de Cambios, Confizuracion v Problemas
D511.1 - Requerimientos del Negocio para
Administracion de Datos

D511.2 - Acuerdos de Almacenamiento v
Conservacion

D5S11.3 - Sistema de Administracion de
Librerias de Medios

D511.4 - Eiminacion

ENTREGAR Y DAR SOPORTE

D511 — Administrar los

datos D511.5 - Respaldo v Restauracion

D511.6 - Requerimientos de Seguridad parala
Administracion de Datos

D512.1 - Seleccion v Disefio del Centro de
Datos

D58122 - Medidas de Seguridad Fisica

D512 — Administrar el

ambiente fisico D3512.3 - Acceso Fisico

DE12 4 - Proteccion Contra Factores
Ambientales

DE12.35 - Administracion de Instalaciones
Fisicas

DE513.1 - Procedimientos e Instticciones de
Chperacion

D513.2 - Programacion de Tareas.

DE13.3 - Monitoreo de la Infraestructura de TI

D513 — Administrar las D513.4 - Documentos Sensitivos v
operaciones Dispositivos de Salida

D513.5 - Mantenimiento Preventivo del
Hardware
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OBJETIVOS DE CONTEOL

MEIL1 - Enfoque del Monitoreo

MEL2 - Defimicion v Recoleccion de Datos de
Monitoreo

MDELS - Meétodo de Monitoreo

MEL.4 - Evaluacion del Desempetio

ME1 - Monitorear ¥ Evaluar el |MELS - Reportes al Consejo Directivo va
Desemperio de T1 Ejecutivos

MELS - Acciones Comrectivas

ME2.1 - Monitorizacion del Marco de Trabajo de
Control Interno

ME22 - Revisiones de Auditoria

ME2.5 - Excepriones de Control

ME24 - Control de Auto Evaluacion
ME2L5 - Aseguramiento del Control Interno

ME2 - Monitorear v Evaluar el

Control Interno ME2.6 - Control Interno para Terceros

MEL.T - Acciones Cormrectivas

ME3.1 - Identificar los Eequerimientos de las
Leyes, Regulaciones y Cumplimientos
Contractuales

LE32 - Optimizar la Eespuesta a Requerimientos
Externos

ME3.3 - Evaluacion del Cumplimiento con
B.equerimientos Externos

MONITOREAR Y EVALUAR

ME3 4 - Aseguramiento Positivo del Cumplimiento

ME3 - Garantizar el

Cumplimiento Regulatorio ME3.S - Beportes Integrados

ME4.1 - Establecimiento de un Marco de Gobiemo
de TI

ME4 2 - Alineamiento Estratégzico
ME4.3 - Entrega de Valor

ME4 4 - Administracion de Fecursos
ME4.5 - Administracion de Biesgos

ME4 - Proporcionar Gobierno

de TI ME4.6 - Medicion del Desempefio

ME4.7 - Aseguramiento Independiente
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El modelo de COBIT se centra en la gestion y en sus cuatro dominios

como muestra la siguiente figura:

FIGURA2 CUADTRO DOMINIOS COBIT

Fuente: COBIT 4.1Governance Institute

A. DOMINIOS Y PLANEAR Y ORGANIZAR (PO)

Este dominio cubre la estrategia y las tacticas, se refiere a la identificacion de la
forma en que la tecnologia de informacion puede contribuir de la mejor manera al
logro de los objetivos del negocio. Ademas, la consecucion de la vision estratégica
necesita ser planeada, comunicada y administrada desde diferentes perspectivas.
Finalmente, deberan establecerse una organizacion y una infraestructura
tecnologica apropiadas. Basado en procesos y estos a su vez subdivididos en
objetivos de control que se muestran en cada figura. (IT Governance Institute,
COBIT 4.1, , 2007)

El dominio planear y organizar estad compuesto de 10 procesos que se detallan en

la figura siguiente:
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FIGURA 3 PLANEAR Y ORGANIZAR CON COBIT
Fuente: COBIT 4.1 Governance Institute
2.1.3 PLANEAR Y ORGANIZAR

A. PLAN ESTRATEGICO PO1

“La planeacion estratégica de Tl es necesaria para gestionar y dirigir
todos los recursos de TI en linea con la estrategia y prioridades del

negocio”.

La siguiente imagen detalla 6 objetivos dentro del plan estratégico de TI.
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REPOSITORIO DE

g ASminiSracin
dhal Valar Tl

| Evaluagén dai |

Planes Tacticos || Plan Estratégico | | Desempedio y k| | Alineacion de TI
taTl da Tl Capacidasd con & Negocio
Actual

FIGURA4 PROCESO PO1

Fuente: COBIT 4.1 Governance Institute

B. ARQUITECTURA DE LA INFORMACION PO2
“La funcion de sistemas de informacion debe crear y actualizar de forma
regular un modelo de informacion del negocio y definir los sistemas
apropiados para optimizar el uso de esta informacion”. (IT Governance
Institute, COBIT 4.1, 2007)

La siguiente imagen detalla 4 objetivos de control sobre la arquitectura

de la informacion.
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Proceso PO2 - Definir la
Arquitectura de la Informacin

| i@ 5 [ Modelo de |
Administracion l::f Chjetivos de Arquitectura de
de Integridad | | Contrel COBIT 4.1 Informacidn

N | Empresarial |

I-\. !
- I’

i ) (" Diccionario de

Esquema de Datos

Clasificacién de Empresarial y
Datos Reglas de

\Sintaxis de Datos

FIGURA5: ARQUITECTURA DE LA INFORMACION PO2
PO2 - ARQUITECTURA DE LA INFORMACION
Fuente: COBIT 4.1 Governance Institute

C. DIRECCION TECNOLOGICA PO3
Segun COBIT debemos determinar la direccion tecnoldgica sobre la

empresa que se va a trabajar.

Para eso se requiere una buena arquitectura tecnoldgica para establecer

y administrar.

La siguiente imagen muestra los 5 objetivos de control.
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FIGURA 6 DIRECCION TECNOLOGIA PO3
PO3 — DIRECCION TECNOLOGICA
Fuente: COBIT 4.1 Governance Institute

D. PROCESOS, ORGANIZACION Y RELACION DE TI
Se tomara en cuenta requerimientos basicos como de personal,

funciones especificas, de rendimiento, autorizaciones.

Todo estara desarrollado dentro de un marco de trabajo que asegurara la

transparencia; también involucrara a las cabezas de la organizacion .

En la siguiente imagen se presentara los 15 objetivos.
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S — de la Funcion de
( Segregacion de \ T
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Ve . | Estructura )
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FIGURA 7 PROCESOS ORGANIZACION Y RELACION DE TI
PO4 — PROCESOS, ORGANIZACION Y RELACION TI

Fuente: COBIT 4.1 Governance Institute

E. ADMINISTRACION E INVERSION EN EL AREA DE TI PO5

“Establecer y mantener un marco de trabajo para administrar los
programas de inversion en Tl que abarquen costos, beneficios,
prioridades dentro del presupuesto, un proceso presupuestal formal y

administracion contra ese presupuesto”.

La siguiente figura nos mostrara los siguientes 5 objetivos de control.
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.’ Administracion
de Costos de
TI

FIGURA 8 ADMINISTRACION E INVERSION EN EL AREA DE Tl PO5
PO5 - ADMINISTRACION E INVERSION EN EL AREA DE Tl
Fuente: COBIT 4.1 Governance Institute

F. COMUNICACION CON GERENCIA PO6

“La direccion debe elaborar un marco de trabajo de control empresarial para
Tl, y definir y comunicar las politicas. ElI proceso debe garantizar el

cumplimiento de las leyes y reglamentos relevantes”.

En esta imagen se apreciara los 5 objetivos clave de control que abarcara la

comunicacion con gerencia.
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Proceso POG - Comunicar las Aspiraciones
y la Direccitn de la Gerencia

FIGURA9 COMUNICACION CON GERENCIA PO6
PO6 — COMUNICACION CON GERENCIA
Fuente: COBIT 4.1 Governance Institute

G. RECURSOS HUMANOS DENTRO DE TI PO7
Mantener las mejores practicas y aprobacion para el reclutamiento,
entrenamiento y evaluacion del desempefio de este nuevo recurso para el area

de TI dentro de la organizacion.

La siguiente imagen muestra los 8 objetivos de control para la administracion

de recursos humanos dentro de TI.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




v . UNIVERSIDAD
REPOSITORIO DE -

TESIS UCSM - DE SANTA MARIA

Proceso POT - Administrar Recursos
Humanos de Tl

P -
Reclutamiento y
Retencién del

Evaluacion del
Desempefio del

de Investigacion
del Personal

T

FIGURA 10 RECURSOS HUMANOS DENTRO DE TI PO7
PO7 - RECURSOS HUMANOS DE TI
Fuente: COBIT 4.1 Governance Institute

H. ADMINISTRACION DE LA CALIDAD PO8

“Se debe elaborar y mantener un sistema de administracion de calidad, el cual
incluya procesos y estandares probados de desarrollo y de adquisicion. La
administracion de calidad es esencial para garantizar que TI esta dando valor

al negocio, mejora continua y transparencia para los interesados”.

La siguiente figura los 6 objetivos de la calidad.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM DE SANTA MARIA

FIGURA 11 ADMINISTRACION DE LA CALIDAD POS8
PO8 — ADMINISTRACION DE LA CALIDAD
Fuente:COBIT 4.1 Governance Institute

I. EVALUACION DE RIESGOS PO9

Crear y dar mantenimiento a un marco de trabajo de administracion de
riesgos. El marco de trabajo documenta un nivel comun y acordado de riesgos
de TI, estrategias de mitigacion y riesgos residuales. Cualquier impacto
potencial sobre las metas de la organizacion, causado por algun evento no
planeado se debe identificar, analizar y evaluar. El resultado de la evaluacién
debe ser entendible para los Interesados (Stakeholders) y se debe expresar en
términos financieros, para permitirles alinear los riesgos a un nivel aceptable

de tolerancia.

En la siguiente figura se detallan los 6 objetivos de control comprendidos en

el proceso evaluar y administrar los riesgos de TI.
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FIGURA 12 EVALUACION DE RIESGOS P0O9
PO9 -EVALUACION DE RIESGOS
Fuente: COBIT 4.1Governance Institute

J. ADMINISTRACION DE PROYECTOS PO10

Segn COBIT se debe realizar un plan de trabajo para la administracion de todos
los proyectos que se realizaran dentro del area de Tecnologias de la Informacion.
Esto debera tener un buen marco de corecta asignacion y prioridades donde
exista comunicacion con todos los involucrados que pertenezcan al proyecto que
se realizara dentro del area.

En la siguiente imagen se podra apreciar los 14 objetivos de control para la
administracion de un buen proyecto.
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FIGURA 13 ADMINISTRACION DE PROYECTOS PO10
PO10 - ADMINISTRACION DE PROYECTOS
Fuente: COBIT 4.1 Governance Institute

2.1.4 DOMINIO ADQUIRIR E IMPLEMENTAR (Al)

“Para llevar a cabo la estrategia de TI, las soluciones de TI deben ser
identificadas, desarrolladas o adquiridas, asi como implementadas e integradas
dentro del proceso del negocio. Ademas, este dominio cubre los cambios y el
mantenimiento realizados a sistemas existentes”. (IT Governance Institute,
COBIT 4.,2007)

Esta definicién trata de incursionar en las soluciones eficientes que detalla la
metodologia COBIT en los procesos de calidad del negocio, situacion que
pretende dar cambios y soportes a los proyectos que se vincula con base al
esfuerzo de los recursos, siendo imprescindible el mantenimiento de los
sistemas. Las TI garantizan que los procesos se ejecuten adecuadamente
identificando los inconvenientes o riesgos para luego poder sistematizar la
realizacion de los nuevos procesos, la adquisicion de un software que permita
mantener una mejor infraestructura tecnoldgica que agilite las operaciones de la

empresa.
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En la siguiente figura se detallan los 7 procesos del dominio Adquirir e

Implementar.

FIGURA 14 PROCESOS DEL DOMINIO ADQUIRIR E IMPLEMENTAR
Fuente: Manual COBIT 4.1 (IT Governance Institute, 2007)

A. PROCESO All - IDENTIFICAR SOLUCIONES AUTOMATIZADAS

La necesidad de una nueva aplicacion o funcion requiere de analisis antes de la
compra o desarrollo para garantizar que los requisitos del negocio se satisfacen
con un enfoque efectivo y eficiente, que permiten a las organizaciones minimizar
el costo para Adquirir e Implementar soluciones, mientras que al mismo tiempo
facilitan el logro de los objetivos del negocio. (IT Governance Institute, COBIT
4.1, 2007)

Este primer proceso de identificar soluciones automatizadas se compone de 4

objetivos de control que se detallan en la siguiente figura:
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Proceso Al1 - Identificar Soluciones
.Huhnm:_a?i:adaﬁ

fa ™ " Definiciény
Requermienios, Mantenimiento de
Decision de los Requerimientos
Factibilidad y Técnicos v
Aprobacion Funcionales del
\ MNegocio

-~ .'{-
[ Estudio de
Factibilidad y Reporte de Andlisis
Formulacion de de Riesgos
Cursos de Accion
| Alternativos

FIGURA 15 OBJETIVOS DE CONTROL DEL PROCESO
All- IDENTIFICAR SOLUCIONES AUTOMATIZADAS
Fuente: Manual COBIT 4.1 (IT Governance Institute, 2007)

B. PROCESO AI2 - ADQUIRIR Y MANTENER SOFTWARE APLICATIVO

Este proceso cubre el disefio de las aplicaciones, la inclusion apropiada de
controles aplicativos y requerimientos de seguridad, y el desarrollo y la
configuracién en si de acuerdo a los estandares. Esto permite a las organizaciones
apoyar la operatividad del negocio de forma apropiada con las aplicaciones

automatizadas correctas. (IT Governance Institute, COBIT 4.1, 2007)

Con la siguiente figura se muestran los 10 objetivos de control que conforman

el proceso adquirir y mantener software aplicativo.
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Proceso AlZ - Adquinr v Mantener Software
Aplicative

.,

Mantenimianto de
Software Disefio da Allo

Aplicativo Mivel

- T
Administracion de
los
Reguanimientos
da Aplicacionas

i It
Aseguramiento de
Calidad cl
Softwars

Dasarrolio da o ——. Seguridad y
Softwars [ Configuracion e J Disponibilidad de

Implantacitn de las Aplicaciones
Aplicativo St |

Aplicativo
Adquirido

FIGURA 16 OBJETIVOS DE CONTROL DEL PROCESO

AlI2 -ADQUIRIR'Y MANTENER SOFTWARE APLICATIVO

Fuente: Manual COBIT 4.1 (IT Governance Institute, 2007)

C. PROCESO AI3 -ADQUIRIRY MANTENERINFRAESTRUCTURA
TECNOLOGICA

Las organizaciones deben contar con procesos para adquirir, Implementar y
actualizar la infraestructura tecnoldgica. Esto requiere de un enfoque planeado
para adquirir, mantener y proteger la infraestructura de acuerdo con las
estrategias tecnoldgicas convenidas y la disposicion del ambiente de desarrollo
y pruebas. Esto garantiza que exista un soporte tecnoldgico continuo para las

aplicaciones del negocio. (IT Governance Institute, COBIT 4.1, , 2007)

Con la siguiente figura se detallan los 4 objetivos de control que comprende el
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proceso adquirir y mantener infraestructura tecnolégica:

Procaso Al3 - Adquirir v Mantener
Infraesiruciura Tecnologica

~

Plan de Adquisicién
de Infraestruciura
Tecnoldgica
—

Ambiente de Prueba
de Factibilidad

-
Proteccitn y

Mantenimiento de Disponitilidad del
la Infraestructura Recurso de
Infraestructura

4
%

FIGURA 17 OBJETIVOS DE CONTROL DEL PROCESO
Al3 - ADQUIRIR Y MANTENER INFRAESTRUCTURA TECNOLOGICA
Fuente: Manual COBIT 4.1 (IT Governance Institute, 2007)

D. PROCESO Al4 - FACILITAR LA OPERACION Y EL USO
“Este proceso requiere la generacion de documentacion y manuales para usuarios
y para Tl, y proporciona entrenamiento para garantizar el uso y la operacion
correctos de las aplicaciones y la infraestructura”. (IT Governance Institute,

COBIT 4.1, 2007)

El proceso facilitar la operacién y el uso se compone de 4 objetivos de control

que se muestran en la figura siguiente:
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Proceso Al4 - Facilitar la Operacion y el Uso

' Transferencia de

Tmnsl‘grgnc:a s Conocimienios de
LonoGmienta de la Gerencia del

Usuarios Finales Negocio

FIGURA1 OBJETIVOS DE CONTROL DEL PROCESO

Al4 — FACILITAR LA OPERACION Y EL USO

Fuente: Manual COBIT 4.1 (IT Governance Institute, 2007)

E. PROCESO AIl5 - ADQUIRIR RECURSQOS DE Tl

Se deben suministrar recursos TI, incluyendo personas, hardware, software y
servicios. Esto requiere de la definicion y ejecucion de los procedimientos de
adquisicion, la seleccion de proveedores, el ajuste de arreglos contractuales y la
adquisicién en si. El hacerlo asi garantiza que la organizacién tenga todos los
recursos de TI que se requieren de una manera oportuna y rentable. (IT
Governance Institute, COBIT 4.1, 2007)

En la siguiente figura se detallan los 4 objetivos de control que abarca en el
proceso adquirir recursos de TI.
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Proceso AlS - Adquirir Recursos de Tl

./ -
|

Adguisicion de
Recursos de Tl

\

Administracion de
Confratos con
Proveadores

FIGURA 19 OBJETIVOS DE CONTROL DEL PROCESO

Al5 - ADQUIRIR RECURSOS DE TI

Fuente: Manual COBIT 4.1 (IT Governance Institute, 2007)

F. PROCESO Al6 - ADMINISTRAR CAMBIOS

Segun COBIT:

Todos los cambios, incluyendo el mantenimiento de emergencia y parches,
relacionados con la infraestructura y las aplicaciones dentro del ambiente de
produccion, deben administrarse formalmente y controladamente. Los cambios
(incluyendo procedimientos, procesos, Sistema y parametros del servicio) se
deben registrar, evaluar y autorizar previo a la implantacién y revisar contra los
resultados planeados después de la implantacién. Esto garantiza la reduccién de
riesgos que impactan negativamente la estabilidad o integridad del ambiente de
produccion. (IT Governance Institute, COBIT 4.1, 2007)

Los 5 objetivos de control comprendidos en el proceso administrar cambios se

muestran en la siguiente figura:
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Proceso AlG - Administrar Cambios
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Documentacid Procedimientos
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Cambio | | . Autorizacion

L

FIGURA 20 OBJETIVOS DE CONTROL DEL PROCESO

Al6 — ADMINISTRAR CAMBIOS

Fuente: Manual COBIT 4.1 (IT Governance Institute, 2007)

G. PROCESO AIl7 — INSTALAR Y ACREDITAR SOLUCIONES Y
CAMBIOS
Para el proceso se define que:
Los nuevos sistemas necesitan estar funcionales una vez que su desarrollo se
completa. Esto requiere pruebas adecuadas en un ambiente dedicado con datos
de prueba relevantes, definir la transicién e instrucciones de migracion, planear
la liberacion y la transicion en si al ambiente de produccion, y revisar la post-
implantacion. Esto garantiza que los sistemas operativos estén en linea con las
expectativas convenidas y con los resultados. (IT Governance Institute, COBIT
4.1, 2007)

Los 9 objetivos de control que conforman el proceso instalar y acreditar
soluciones y cambios, se detallan en la siguiente figura.
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Proceso AIT - Instalar y Acreditar Soluciones y
Camiios

FIGURA2 OBJETIVOS DE CONTROL DEL PROCESO
Al7 —INSTALAR Y ACREDITAR SOLUCIONES Y CAMBIOS
Fuente: Manual COBIT 4.1 (IT Governance Institute, 2007)
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CAPITULO 1l PROPUESTA DE REESTRUCTURACION DE TI

3.1 DIAGNOSTICO DEL DEPARTAMENTO DE SISTEMAS DE LA
EMPRESA TRANSPORTES JIRENA SAC

BREVE DESCRIPCION DE LA EMPRESA

Transportes Jirena S.A.C., debido al crecimiento que ha tenido en los altimos
afios, ha pasado de tener s6lo 5 personas juntando todas las areas, a ser mas de
220 colaboradores en esta, hace 3 afio el &rea de TI fue creada a raiz de las
diferentes realidades vividas por la empresa y es en este afio donde ha cobrada
un poco mas de importancia dentro de la empresa.

El departamento de tecnologia de informacion y comunicaciones (TIC) tiene
como principales funciones: brindar, mantener y asegurar servicios de
comunicacion y tecnologia de informacién de calidad y que aporten en forma
afectiva a los objetivos del negocio.

Un elemento critico para el éxito y la supervivencia de las organizaciones, es la
administracion efectiva de la informacion y de la Tecnologia de Informacion (TI)

relacionada.

La empresa Transportes Jirena Sac ha entendido que, la informacion y la
tecnologia que las soporta, representan uno de sus activos mas valiosos, la causa
fundamental es que la empresa ha sufrido un cambio importante en sus procesos
de negocio al considerar a la informacion como un recurso de importancia
estratégica. Ello requiere, que igual que para el resto de los activos de la empresa
los requisitos de eficacia y eficiencia, dentro de un marco de riesgos controlados,
se apliquen a los Sistemas y Tecnologias de la Informacion.

Para que con un informe se pueda establecer los pasos y procesos para mejorar
continuamente.

Es importante también la identificacion de los riesgos que podrian amenazar la
infraestructura tecnoldgica y sobre todo a la informacién, es primordial

considerar la ejecucion de una auditoria de riesgos informaticos, basada en los
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estandares internacionales adecuados, que permitan evaluar la situacion actual y
generar planes que permiten actuar de forma rapida ante cualquier eventualidad.
Otorgar seguridad en el manejo de la informacion y a la estructura tecnolégica
adyacente, es la principal premisa que se busca alcanzar con la elaboracion de

una auditoria de riesgos informaticos.

El presente proyecto de titulacion tiene por objeto realizar la auditoria de Riesgos
Informaticos de la empresa Transportes Jirena Sac, para establecer el Nivel de
Madurez en que se encuentra, y finalmente recomendar y plantear proyectos para
que la empresa pueda mejorar su nivel de Madurez, para lo cual utilizaremos el

estandar COBIT como marco de referencia.

3.2 VISION

Para el afio 2023 seremos reconocidos como un referente del servicio logistico a
nivel nacional; a través de colaboradores comprometidos con nuestros clientes y
la mercaderia que nos confian. Mejorando continuamente la calidad de nuestro

servicio, de acuerdo a las necesidades de nuestros clientes.

3.3 MISION

Desarrollamos el soporte logistico integral de nuestros clientes, por medio de un
servicio de calidad que cumple los mas altos estdndares nacionales e
internacionales, una flota en constante renovacion y un equipo de colaboradores
comprometidos con nuestros clientes y en continua capacitacion.
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REPOSITORIO DE

34  PILARES

Sistema Inversion en
Integrado de Infraestructura
Gestion y Equipos

Unidad de
Negocios

GESTION DEL RECURSO HUMANO
G

FIGURA 21 PILARES DE TRANSPORTES JIRENA
Fuente: Elaboracion Propia

3.4.1 SISTEMA INTEGRADO DE GESTION

» Sistema integrado en seguridad, salud ocupacional y medio ambiente.
» Reglamento de SSO

» Programa de induccion y sensibilizacion en temas de SSO

» Comite de SSO

» Mapa estratégico y medicion por Indicadores de gestion.

* En ejecuciodn:

v" Implementacion de las politicas de calidad, medio ambiente y OSHAS
(Normas 1SO).
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v Implementacion de un sistema de control de acciones correctivas y

preventivas (mejora continua).

v" Ejecucion de un plan de responsabilidad social empresarial.

SEGURIDAD
CALIDAD Y SALUD
Sistema de Gestion Sistema de Gestion
de Calidad Seguridad y Salud
: Clientes Empleados

Servicios : - Trabajadores
« Productos S I G « Instalaciones

MEDIO AMBIENTE
Sistema de Gestion Medioambiental
Sociedad
- Entorno ambiental
- Desarrollo sostenible

FIGURA 22 SISTEMA INTEGRADO DE GESTION
Fuente: Elaboracién Propia

3.4.2 TECNOLOGIA DE LA INFORMACION Y COMUNICACION

» 01 Servidor y 31 Equipos de computo.
» CCTV.: Video grabadora (vigilancia).
» Software:

o SAP Business ONE (Contabilidad, Logistica, Finanzas, Facturacion,

Cobranzas, Guias, Liquidaciones de viaje).
o PSMONE - M6dulo de Mantenimiento.
o SCIRE - M6dulo de Recursos Humanos.

o Control de acceso del personal.
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» GPS: Monitoreo de las unidades las 24 horas del dia, los 365 dias del
afo.

» Central Telefonica.

» 84 Equipos celulares para la comunicacion permanente con los choferes,

personal operativo y administrativo.

FIGURA 23 TECNOLOGIA DE LA INFORMACION Y COMUNICACION
Fuente: Elaboracion Propia

La adopcion de la metodologia COBIT por parte del departamento de
sistemas, facilitaria el control y efectiva administracion de sus procesos

y de manera general de las funciones de TI.

3.5 ESTRUCTURA ORGANICA ACTUAL DE LA EMPRESA
TRANSPORTE JIRENA
La empresa Transportes Jirena cuenta con una estructura conformada por varios
departamentos siendo el departamento de sistemas uno de los mas involucrados
ya que depende directamente de una de las Gerencias. La FIGURA siguiente
muestra en detalle la estructura de la empresa:
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I DIRECTORIO l
| GERENCIA GENERAL |
1
|
GERENCIA ADMINISTRATIVA |
| | 1 |
Area Sistemas A. Contabilidad | A. Adminisy Fin A. RRHH
|
Contador General Jef. Aaministra Jef. RRHH “ l
n I ~ I I | Ast.Plan ist:
Ana. Sistemas | J| Asist. Contab Anali. Conta Asist. Credi _Ast.Procesos RRHH

Asist. Admi

Aux. Contable

Aux. Caja

FIGURA 24 AREA DE SISTEMAS ORGANIGRAMA
Fuente: Elaboracion Propia
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FIGURA 25 ORGANIGRAMA FUNCIONAL DE TRANSPORTES JIRENA
Fuente: Elaboracion Propia
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3.6 INFORMACION EN LA EMPRESA TRANSPORTES JIRENA

En la FIGURA que se presenta bajo este texto, se muestra el organigrama
funcional de las Tl en la empresa Transportes Jirena. El departamento, esta

conformado por una persona; el jefe de TI.

Este tiene a su cargo tareas especificas, las cuales se ejecutan en coordinacion
con la Gerencia Administrativa y que en conjunto brindan los servicios que

necesita la empresa.

GERENCIA
ADMINISTRATIVA

JEFATURA DE TECONOLOGIAS DE LA
INFORMACION Y TELECOMUNICACIONES

FUNCIONES PRINCIPALES

BASE DE SERVIDORES Y
DATOS APLICATIVOS TELECOMUNICACIONES SOPORTE TECNICO

FIGURA 26 FUNCIONES PRINCIPALES DE TI EN TRANSPORTES JIRENA
Fuente: Elaboracion Propia
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3.7  ANALISIS FODA DEL DEPARTAMENTO DE TECNOLOGIAS DE LA
INFORMACION

La empresa Transportes Jirena para mantener su competitividad en el mercado
analiza sus fortalezas y debilidades asi como sus oportunidades y amenazas

en la siguiente tabla.

MATRIZ DEL
TRANSPORTES JIRENA SAC
FORTALEZA DEBILIDADE

1.- Buena imagen 1.- Desorden en el Area

corporativa 2.- Cultura de 2.- Faltade centralizacion de

caliclad informacionde la competencia

3.- Fuerza laboral técnica con nivel 3.- Falta de optimizacion en los

megio sistemas de informacion

y Superior
AMENAZAS FA DA
1.- Competencia Nacional 1.1. Mantener y difundir buena 1.1. Tomar contactos técnicos en el exterior
2.- Crecimiento de Importaciones imagen corporativa. 2.2. Evitar Organizaciones
3 Inesteblidad Socio-economicadel | Sindicales
Pais 4.- Alto Costo dle energia eléctrica 3.3. Andlisis de competencia
OPORTUNIDADE FO DO
1.- Posibilidad de exportar 1.1, Preparacion para globalizacion 1.1. Acuerdos con empresas del exterior
2.- Apertura a lainversion del mercado. que proveanproductosafingsala
Nacional e Internacional 2.2. Aprovechar ubicacion construccion
3.- Diversificacin de lademanda geografica 2.2. Apoyar a la especializacion técnica
del producto 3.3. Brindar al cliente un valor agregado. del personal.

4.- Acercamiento con los centros 44 Catennrizar 2 los cliente 3.3. Mantener un buen nivel de abiastecimiento

Tabla 2 ANALISIS FODA — AREA TI

Fuente: Elaboracion Propia
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3.8 ESTADO ACTUAL DE TRANSPORTES JIRENA

Actualmente en Transportes Jirena tenemos 4 problemas importantes visto desde

el ambito de sistemas.
3.8.1 ESTADO ACTUAL DEL SOFTWARE

La empresa actualmente tiene 2 software que son el SAP BUSINESS
ONE que esta de la mano con el SQL SERVER este integra todas las
funciones empresariales bésicas de la empresa (incluyendo la gestion
financiera, las ventas, la gestion de las relaciones con los clientes, la

gestion de inventarios y las operaciones) en total maneja 11 modulos.

Para el control de personal se utiliza 2 software uno es el SCIRE que
también esta sobre el SQL; este es un sistema de planillas y recursos
humanos este se integra con la mayoria de softwares Contables
incluyendo el SAP, también esta totalmente preparado para la planilla
electronica PLAME vy el sistema T-Registro, que son requeridos por la

SUNAT vy el ministerio de trabajo.

Y por Gltimo se tiene un sistema que registra la hora de ingreso que se
Ilama Attendance Managment con un base de datos en SQL SERVER

este sistema registra las marcaciones del personal con tarjetas con

J

Jirend

tecnologia RFID.

Dévid

wmn Salas

6. Sang: A Rh (Positivo)

FIGURA 27 FOTOCHECK TRANSPORTES JIRENA
Fuente: Elaboracion Propia
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Con respecto a los Backups estos solo se generan cuando se va actualizar
el SAP que son 2 veces al afio y cuando se requieren hacer pruebas con

la Data.
3.8.2 ESTADO ACTUAL DE LAS REDES.

Se maneja un radio enlace como muestra la siguiente imagen.

WAN

PUEBLO
TRADICIONAL LOS
TUNALES -TIABAYA

: 5 00000000 1]
1000000000 OO0, XOUONX ® E

- ‘
£ e

kﬂ’\
Internet 8 MB ﬂ

$/.120.00

Alquiler Aires 5 Km en linea recta
S$/.250.00

TOTAL

S/.370.00

CONGATA

FIGURA 28 CONEXION DE INTERNET ANTIGUA
Fuente: Elaboracién Propia

Se maneja el siguiente radioenlace de la siguiente manera.

Como no llegaba el internet por la lejania se opt6 por un radioenlace de
la parte méas cercana que fue CONGATA, a una tercera persona se le
pagaba mensualmente una cantidad de 250 soles por alquiler de sus aires

para poder hacer nuestra conexion.

Luego se procedio al contrato de telefonica de un internet hogar de 8 Mb

el cual llega a nuestras oficinas.

Ahora en el &mbito de la red interna de la empresa se presenta como se

muestra en la siguiente imagen.
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192.168.1.100 |
Radio ﬂ IpSevidor
Enlace [Termmaf
e
Terminal

SwitchB [
250 METROS DE WA [
DISTANCIA ENTRE Y Terfinal
AMBOS SWITCHS " " l ]

m
TermnnalTermmal TerminalTerminal

é é— [%_TE‘T[*I‘_LJ( l1

Switch D Terminal Terminal Termman’ermmal Terminal

| Yy H
CIC - T3 LJ_JLJQJ.L_
Terminal Terminal TerminalTerminal Switch € Terminal Terminal TerminalTerminal Terminal

FIGURA 29 RED ANTIGUA DE TRANSPORTES JIRENA
Fuente: Elaboracion Propia

A partir de la recepcion del internet del radioenlace hay un switch
Unicamente para el servidor y otro que reparte a las demas redes cabe
resaltar que son 4 areas que manejan su propio switch que conectan

directamente con el Switch B y este con el A.

Algo que tengo que resaltar en el Area de administracion que es donde se
reparten todas las redes; también reparte al Area de Mantenimiento que
tiene una distancia de 250 metros.

3.8.3 ESTADO ACTUAL DE LA SEGURIDAD

En la empresa no se tiene un control de los equipos de computo por IP
solamente el servidor ; también todas las maquinas tienen habilitados los
puertos USB .
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Todas las personas que estén con el Grupo de trabajo JIRENA pueden
acceder al servidor sin ninguna restriccion, de igual manera se pueden ver

entre si y no hay control en este tema.

Los colaboradores de la empresa tienen un mal uso de la red (paginas

indebidas de internet, musica,videos,etc).
3.84 PROCEDIMIENTOS

Actualmente no se maneja ningin procedimiento dentro del area de

sistemas.
3.9 OBJETIVOS

El area de sistemas utilizara la mejor referencia que existe en el mercado por
todos los casos de éxito que se van suscitando en estos afios y es que nos vamos

a referenciar por el COBIT.

Administracion
de Recursos

FIGURA 30 GOBIERNO COBIT
Fuente: Elaboracion Propia

3.9.1 OBJETIVO GENERAL

Contribuir a mejorar los procesos del departamento de sistemas mediante
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el diagndstico con la metodologia COBIT aplicada en la empresa

Transportes Jirena.
3.9.2 OBJETIVOS ESPECIFICOS

1. Determinar los riesgos relacionados con la prestacion de servicios de Tl en

el departamento de sistemas.

2.  Definir politicas a desarrollar de cinco de los objetivos criticos para el
control de Tl en el departamento de sistemas en la empresa Transportes
Jirena.

3. Identificar los procesos de las areas de Tl y los controles que se van a

analizar dentro de la organizacion.

4. Cambiar el sistema de recursos humanos por un sistema que este
completamente integrado al SAP Business One.

5. Mejorar y hacer un procedimiento para los Backups del la empresa

Transportes Jirena.

Mejorar el acceso a internet para la empresa Transportes Jirena.

Cambiar y restructurar la red interna de la organizacion.

Tener un control sobre todos los equipos de computo por IP.

© © N o

Deshabilitar los puertos USB para tener un mejor control de la informacion

10. Dar control de la informacion para los que se conectan con el servidor de
JIRENA.

11. Deshabilitar paginas indebidas a través del servidor o un equipo Firewall.

3.10 PASOS A SEGUIR
3.10.1 SOFTWARE

Primeramente el sistema de recursos humanos no estd unido
completamente al SAP tiene una ventana de conexion para solo pasar las

cuentas contables y nada mas .
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AxisOne es un software a medida ya que tiene integracion completa con
el SAP a demas de eso los tareos , reportes e inclusive se pueden subir
archivos del trabajador cosa que con el otro software no es posible.

Para llegar a esta solucion se cotizo con varios proveedores sobre un
software de recursos humanos y AxisOne fue el Unico que logro la
integracion completa con SAP.

La inversion de este software era de $8900.00.

T mee | s | pre | oo | s

Licencias (200 Empleados) $5,000.00 S 1,100.00 § 3,900.00
Solucién AxisOne
Servicios (1 Sociedad) $6,000.00 $  1,000.00 $ 5,000.00
Total de Licencias S 8,900.00

| Concepto | _Porcentaje | __Precio | MesesRestantes | ___Subtotal ___

Mant. Anual 20% $ 1,000.00 $ 250.00

FIGURA 31 COTIZACION AXISONE — SEIDOR
Fuente: Elaboracion PARTNER SEIDOR

Presentarlo al directorio fue un problema porque actualmente se paga por
el SCIRE mantenimiento anual es de $1500 pero este mantenimiento era
para solo una licencia y la instalacion en 2 maquinas; la ventaja de que este
integrado con el SAP es que cada persona de la empresa que tenga un
usuario de esta podria conectarse, esa s un gran ventaja que a la larga
traeria beneficios.

Siguiente punto es el sistema de asistencias, anteriormente utilizaban el
sistema que vino con el lector RFID como se ve en la siguiente imagen

este es el hardware.
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FIGURA 32 HARDWARE MARCACION
Fuente: Elaboracién Propia

El sistema Attendace Managment solo funciona dentro del entorno
Windows XP lo cual es un problema ya que las computadoras de la
organizacion necesitan estar homologadas y todas tener un mismo sistemas

operativo que por decision del departamento de sistema fue Windows 10.

La presente imagen muestra el sistema de asistencia.

Programa de Administracidn de Asistencia - [ Supervisor-Temp 21/11/2016]

Jakos  Asistencia Buscar/Imprimir MantenimisntojOpciones  Admin Equipos  Ayuda

B > @ =M X © 0

Empleados  Marcas,  Repaite Equipo  BonarDisp.  Conectar Desconectar Wb Sali Sistema
L auina 5 | | ListaManuings
14 Descargar Marcas HombreDisp Estado NoMaguina TipoComm Velocidad Direc|P Puetto t
2 Descargar Inf. de Usuaiios S Desconectado 1 Serial Pot/AS485 115200 oM
& Cargar Iri. de Usuarios §2 Conectads 1 Ethemet 192.168.1.240 4370 i
£ dminAC S Desoonsctas 1 usa
——————

antenimiento/Opciones 2

{2 Depatamento/Lista
B sdministrador
2 Empleados

£ Opoiones de Base Datos
—

Tuma de empleados 2

B st Hovsiios Guaidando datos. wmfannai
¥4

B Configuiar los dias de iabain

I Asignar Hrsrios

© Fegls de Asistencia

—————— I

Mantenimisnto de Datos A | 2 [2] Esito en conesicn con

I 312 inicia descaroa e 1

FIGURA 33 SOFTWARE MARCADOR
Fuente: Elaboracion Propia

Y la manera de visualizar el reporte no es muy atractiva para el cliente

interno .

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
CATOLICA .
DE SANTA MARIA

REPOSITORIO DE
TESIS UCSM

42 11 Gonzales Villavicencio D 21/171/2016 13:19:43 2 Otrao
433 BARRIOS YASOUEZ ALC 21/171/201613:21:27 |2 Otro
44 29 WaRGAS LOMGHI LUIS  21/47/2016 13:25:00 2 Otro
45 29 WARGAS LOMGHI LUIS | 2147/2016 13:25:35 | 2 Otra
46 34 TICLLAHUAMACD CCAME 21411/2016 13:25:48 2 Otra
47 46363330 Gutierez C. Carmen 2AA12ME 132560 |2 Otro
48 72 ARCE AREMAS ABEL  2141/201613:25:51 2 Otra
43 41100273 Alvarez b, walter 21171/2016 13:25:56 |2 Otrao
50 7 GAMIO CHIRIMOS BREM 21/171/2016 13:26:15 2 Otro
5150 SaMGA PILCO FERMAMI 21/171/201613:27:63 |2 Otro
52 7E WalDVla RIVERA LIZ  2141/2016 13:27.58 2 Otra
53 43237983 HUAFRZS QUISPE OLGA  21/411/2016 13:27.69 2 Otra

FIGURA 34 LISTA DE USUARIOS REGISTRADOS EN EL DIAY NO
Fuente: Elaboracién Propia

Ya que existe este problema se llego a la conclusion de crear un query
donde se mostrara el nombre ,fecha, la hora de entrada ,lIa hora de entrada

y salida del alumerzo y al final la cantidad de horas que se ha trabajado .

Esto ayudo en un ahorro de tiempo de 25 minutos al area de recursos
humanos para lo que ellos llaman su tareo diaro como muestra en la

siguiente figura.

1711172016 @~ PROCESAR SELECCION DE PERSONAL 10" | PUNTUALIDAD
Mortesinos Nuriez David ™ D,;ESTE’ER SALIR
17/11/206 @~ | | GENERARREFORTE | TARDANZA
NOMERE Fecha HoraErtrada HoraAlmuerzo AmuerzoCulminado  Salida CantHor CantHor2 TOTAL &
> Gutierez C. Car... EENE1[ 07.04:13 121745 13:25:03 18:13:15 05:13:26 04:48:12 10:01:38
Minaya A. Maritza ~ 17/11/2016 07.04:06 124047 18:15:05 18:15:06 05:36:41 00:00:01 05:36:42
Lugue Ch. Nicolaz  17/11/2016 07:30:24 120347 12:38:55 17:13:41 04:3323 04:34:46 09:08:09
QUISPE TACCA ... 17/11/2016 07:38:23 171310 09:34.47
Diaz R. Patty 17/11/2016 070413 18:13:09 11:08:56
Medina Rivera, C... 17/11/2016 07.04:20 121119 12:55:40 18:13:06 05:06:59 05:17:26 10:24:25
Hancco L, Alexa... 17/11/2016 06:39.08
VELASQUEZ CH... 17/11/2016 07.04:56 120513 12:40:12 18:12:12 05:00:17 05:32:00 103217
Trivefio P. Ximena  17/11/2016 070417 121242 05:08:25
Salazar F. Hemo .. 17/11/2016 0758:22 1351:15 18:33.27 18:33:28 05:52:57 00:00:01 055258
flaupa Chafie M. 17/11/2016 06:42:22 12:10:50 13:07:24 19:45:39 05:28:28 06:38:15 12:06:43

FIGURA 35 SOFTWARE DESARROLLADO POR EL DEPARTAMENTO DE Tl
Fuente: Elaboracién Propia
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Para sacar este reporte se desarrollo el siguiente query que fue sacado de la

base de datos de las marcaciones .

CREATE PROCEDURE P_Asistencia4 @variable varchar(8), @variablel
varchar(8)
AS
WITH temp AS
(
select ROW_NUMBER() OVER(PARTITION BY
USERID,CONVERT(VARCHAR(8),CHECKTIME,112) ORDER BY
CHECKTIME)AS][rid],USERID,CHECKTIME
FROM DBO.CHECKINOUT
WHERE CONVERT(VARCHAR(8),CHECKTIME,112)>=@Uvariable
and CONVERT (VARCHAR(8),CHECKTIME,112)<=@variablel)
SELECT
e.USERID,CONVERT(char(10), e. CHECKTIME, 103) AS
Fecha,CONVERT(char(10), e. CHECKTIME, 108) HoraEntrada,
CONVERT(char(10), s.atttime, 108) HoraAlmuerzo
,CONVERT (char(10), f.atttime, 108) AlmuerzoCulminado,
Salida=Case
When CONVERT (char(10), g.atttime,
108)=CONVERT(char(10), f.atttime, 108) then NULL
when CONVERT (char(10), g.atttime,
108)=CONVERT(char(10), s.atttime, 108) then NULL
else CONVERT(char(10), g.atttime, 108)end,

CONVERT(char(10),s.atttime-e. CHECKTIME,108) CantHor,
CONVERT(char(10),g.atttime- f.atttime,108) CantHor2,
CONVERT(char(10),(s.atttime-e. CHECKTIME)+(g.atttime- f.atttime),108)
TOTAL

FROM temp e

LEFT JOIN (SELECT USERID,CONVERT(VARCHAR(8), CHECKTIME,
112) fecha, MIN(CHECKTIME) atttime FROM temp WHERE rid > 1 GROUP

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM —#  DE SANTA MARIA

BY USERID,CONVERT(VARCHAR(8), CHECKTIME, 112)) AS s ON
s.USERID = e.USERID AND s.fecha=CONVERT(VARCHAR(8),
e.CHECKTIME, 112)
LEFT JOIN (SELECT USERID,CONVERT(VARCHAR(8), CHECKTIME,
112) fecha, MIN(CHECKTIME) atttime FROM temp WHERE rid > 2 GROUP
BY USERID,CONVERT(VARCHAR(8), CHECKTIME, 112)) AS f ON
f.USERID = e.USERID AND f.fecha=CONVERT(VARCHAR(8),
e.CHECKTIME, 112)
LEFT JOIN (SELECT USERID,CONVERT(VARCHAR(8), CHECKTIME,
112) fecha, MIN(CHECKTIME) atttime FROM temp WHERE rid > 3 GROUP
BY USERID,CONVERT(VARCHAR(8), CHECKTIME, 112)) AS g ON
g.USERID = e.USERID AND g.fecha=CONVERT(VARCHAR(8),
e.CHECKTIME, 112)
WHERE e.rid =1
ORDER BY e.USERID
GO
Ahora terminando lo que son las falencias del software se vio la necesidad de
crear un procedimiento para que se generaran backups automaticos .

Primero generamos un query.

USE SBO_JIRENA,;

GO

declare @fecha varchar(MAX)

declare @archivo varchar(MAX)

set @fecha = CONVERT(Varchar(max),

GETDATE(),102)+' '+SUBSTRING(CONVERT (varchar(10),

getdate(),108),1,2)+SUBSTRING(CONVERT (varchar(10), getdate(),108),4,2)+'horas'

set @archivo ='"C:\BACKUP\SBO_JIRENA'+@fecha+'.bak’

BACKUP DATABASE SBO_JIRENA

TO DISK = @archivo

WITH FORMAT,
MEDIANAME ='D_SQLServerBackups',
NAME = 'Full Backup of SBO_JIRENA;
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GO

Vamos a un agente de SQL y le creamos un nuevo trabajo lo configuramos y
especificamos el nombre que tendra la tarea que ejecutara el script que

previamente Se mostro.

| Tipo de programacién: Periddica V] Habilitado
Fecha 11022011 +| 04:4150 pm. 1=
Frecuencia
S
Se repite cada: i —3“ semanas, el
[ Lunes [7] Miércoles [ Viemes [] Sabado
[7] Martes [7] Jueves Domingo

Frecuencia diaria

@ Sucede unavezalafs): 12:00:00am. ez

Comienza: 12:00:00am

() Sucede cada: [ E] [hors -
o Finaliza: 11:5959pm. |2
Duracién
Fecha de inicio: 11/02/2011 B~ ©) Fecha de finalizacién: [11/02/2011
@ Sin fecha de finalizacién:
Resumen
Descripcion: Sucede el domingo de cada semana a las 12:00:00 a.m.. Se utilizard la programacién que -
-
)

FIGURA 36 TAREA DENTRO DE SQL SERVER
Fuente: Elaboracion Propia

En la ventana "Nueva Programacion de trabajo™ especificamos un nombre
para poder identificar la programacion, en la seccion "Frecuencia"
especificamos la frecuencia queremos que se ejecute la tarea, para los
respaldos de la base que sera recomendable que se haga diario ,se
selecciona con una frecuencia diaria en la seccién "Frecuencia Diaria"
especificamos la hora de inicio y fin de la tarea una vez sea hecho todas
las especificaciones de la programacion damos aceptar y luego aceptar

para terminar con la configuracion del Agente de SQL Server.

De esa manera tenemos cubierto la perdida de data del servidor y sus bases

de datos.
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3.10.2 REDES DENTRO DE LA ORGANIZACION
Para seguir mejorando dentro de esta organizacion el area de sistemas
observo que el internet era bastante lento y al ser una mediana empresa
deberiamos cambiar de un internet de hogar a un internet empresarial sin

tener que usar ningun tipo de radio enlace.

Se cotizo con las 2 empresas mas grandes del mercado CLARO vy
MOVISTAR ofreciéndonos cada uno 4MB a S/1700.00 referenciado en el
ANEXO 01.

ANEXO 01. COTIZACION AMERICA MOVIL PERU INTERNET 4
Mbps Carrier Class 1:1

ANEXO 01.COTIZACION TELEFONICA INFOINTERNET 2M +
INFOINTERNET 2M

Pero hubo un tercero que fue Misticom y nos decidimos por este nuevo
proveedor porque nos ofrecia mas que estas dos empresas anteriormente
mencionadas y con mejores precios como muestra en la siguiente cotizacion

que se encuentra en el ANEXO 01.

ANEXO 01.COTIZACION BELLSOLUTION FIBRA OPTICA 15
Mbps 1:1

La nueva disposicion de la red seria de la siguiente manera segun muestra

la imagen de abajo.
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- FIBRA OPTICA

8 ey &R
Internet 15 MB 1:1 J
$/.1700.00

TRANSPORTES JIRENA SAC

FIGURA 37 NUEVA RED DE INTERNET
Fuente: Elaboracién Propia

La empresa contratante hizo un estudio la cual nos informaron que se
demorarian 30 dias en la instalacion; el tiempo real de esta fue de 45 dias,

la siguiente imagen son los Ultimos tramos de esta instalacion.

3976 .
190183585 |
/ 398719019 ",’:'
B399 1N
L N399420908
39\9737544

TRANSPORTES JIREN 2% : : ‘ ' 5108551080
NV e 3 '

NV Y%
NV NV

4680NV NV SNy

edro VilkapazaQ 510951087

400551091
40084096%

NV g

NV NV - 4009

V16751 1 NV NV 4012
4667y, 80963 s 4017 4014

ANVES . ol . ~ 40304020 4015
; NV' 404140419

FIGURA 38 RUTEO DE FIBRA OPTICA
Fuente: Elaboracion Propia
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Luego de la instalacion la mejora de la Red de internet fue notable pero en

este punto nos encontramos con un nuevo problema.

La red interna de Transportes Jirena no es la adecuada , se procede ha hacer
un nuevo estudio y se determina hacer un nuevo cambio y reestructuracion

dentro de toda la red.

La siguiente imagen muestra la mejora que se procedié a hacer mejorando
notablemente las conexiones de cables de CAT4 a CAT5A y también los

procesos de los sistemas aumenta su velocidad.

ROUTER MICROTIC

— B .

LR

SERVIDOR T_E]
SWITCH| TP-LINK E &=
A

P AR e ==
§ 7\

Y IR NP IR NI NG IS N IR

Sy S B

o
Ayl

LR LR LR LR\ LR

v

=

v

R,

LR L LR LR

FIGURA 39 NUEVA RED DE TRANSPORTES JIRENA
Fuente: Elaboracion Propia

Como podemos observar se eliminé el cableado que tenia la distancia de 250m y

se re utilizo el radio enlace.

Algo que resaltar es que cuando habia apagdn todos los switches dejaban de
funcionar ya que estos utilizaban corriente eléctrica y generaba molestias con el

cliente interno ya que no reparte a internet.
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Lo que se hizo fue re cablear todo el edificio principal para que valla a un Switch
principal este es autosustentable porque tiene un UPS a su disposicion si es que

en la empresa dejara de haber electricidad.

3.11 SEGURIDAD DENTRO DE LA ORGANIZACION
El departamento de sistemas observo que existe un trafico de la informacion

indiscriminado.

Esto quiere decir que cualquier usuario de la empresa puede llevarse la

informacion trabajada y/o del servidor.

Otro problema que nos dimos cuenta fue que al estar conectados todos dentro de
una misma red todos pueden ver la red de todos sin tener permisos o niveles de

acceso.

Actualmente también un problema que recae en la productividad del trabajo es
que el cliente interno puede entrar a paginas indebidas como muestra la siguiente

imagen.

CuTILL. e @ B QOIQ  mitcha owtee {2 Gt
LCCCI A (1o r [l Flixster EEEESIRE L oty
‘3‘;‘ Cafemom blqtent E? Ekish by @ claggmates.com

@ pcrwo [NIEH LLO mii= [ el carbioen
itimes orkut = V = Yl twitter  @connexion

DodOo &Pswm wmos  SOCAIGIOW e § © cyworLd

brijeom  nkea®  flickr 8 2

disaboom XM JIcake yamimer &
] gather -(g'}Groupsv‘.t.; goodreadS‘ DODETANG® TR —
BIGADDA EntrepreneurConnect” @@= )ASMALLWORLD

SO0 SocalGrow

FIGURA 40 REDES SOCIALES
Fuente: Elaboracion Propia
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Esto trae una consecuencia ya que estan jalando de una u otra manera el ancho de
banda de la empresa y por eso la productividad de la velocidad de internet en

otras areas baja; y empiezan los reclamos de estos.

Analizando todas las fallas de seguridad observamos 2 posibles opciones que son

las siguientes:

1) La primera solucion recaia en bloquear todas las paginas desde la misma
computadora; segun lo expresado previamente que vendria a ser de la siguiente
manera.

C:WINDOWS\system32\drivers\etc

Luego se agrega las direcciones que se quieren bloquear de la siguiente manera.

127.0.0.1 facebook.com

127.0.0.1 messenger.hotmail.com

127.0.0.1 msgr.dlservice.microsoft.com

127.0.0.1 messenger.msn.com

127.0.0.1 gateway.messenger.hotmail.com

127.0.0.1

www.youtube.com

Personalmente teniendo tantos equipos que configurar y los usuarios que estan

trabajando causan bastantes molestias por este tema.

Lo segundo es bloquear los puertos USB y la informacién que es sustraida de la
empresa como archivos trabajados o de otros usuarios no pueda ser copiada para

esto se siguen los siguientes pasos.

Vamos a los registros de Windows.
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Archive Edicion  Ver Favoritos  Ayuda

4 L-;‘ Equipo Nembre Tipo Datos

1>+ 1 HKEY_CLASSES_ROOT

b |1 HKEV_CURRENT_USER
b 1) HKEV_LOCAL_MACHINE
5| HKEY_USERS

b 1) HKEY_CURRENT_CONFIG

FIGURA 41 REGEDIT DE WINDOWS
Fuente: Elaboracion Propia

Buscamos la siguiente direccion:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Usb
Stor

Ahora, en el panel derecho debemos localizar Inicio, hacemos doble click
sobre €l y, en Informacién del valor, introducimos un 4 cerciorandonos de
que esté marcado el modo hexadecimal. Aceptamos todo y listo.

Segun esta solucion toma tiempo y por eso es recomendable hacerlo un fin
de semana cabe resaltar algo importante la empresa trabaja de Lunes a
Domingo por los envios que hace a todos sus clientes.

2) La segunda opcion y por mi parte es la mas recomendable es la
siguiente.

Es utilizar un hardware Firewall este dispositivo bloquea las paginas

te avisa quien se lleva la informacion y por que puerto ;te manda

alertas sobre si alguien externo quiere entrar a la red de la

organizacion.

Nuestro departamento empezé a cotizar y encontr6 el mejor hardware
que es FORTINET la siguiente cotizacion que se encuentra en el
ANEXO 01.
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ANEXO 01.COTIZACION BELLSOLUTION ALQUILER EQUIPO
FORTIGATE-1500D

La solucién es la siguiente poner el FIREWALL detras del Switch principal para que

actué como una barrera interna y externa como muestra la imagen.

Router Red local

Internet

Red publica
Red local

FIGURA 42 SEGURIDAD GESTIONADA
Fuente: Elaboracion Propia

El equipo presenta las siguientes caracteristicas.

N G— -- T

F an‘» .........E. ..“ .. . ..
essssssssss O W{.‘ﬁ'& ..z..:;'.:::.
Seee s s ees u"o’&'o'o’c’c'o'o’o’o’o‘o’o'o e uo’oo’oono ou'ooo Yesesssesene

FIGURA 43 EQUIPO FORTINET
Fuente: Elaboracion Propia

e Seguridad AntiSpam

e Bloquea paginas indebidas (Facebook,Musica online,etc)
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e Virtualizacion

e Networking

e Balanceo de carga

o Calidad de servicio
e Reportes de usuarios

e Sistema de gestion

Conclusion sobre estas dos soluciones presentadas, el directorio desea un mejor

sustento para el alquiler de estos equipos.

Para ir avanzando con este problema decidimos utilizar la opcion 1 con miras

para la siguiente opcion.
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CAPITULO IV - EVALUACION

4.1 EVALUACION POR EXPERTOS

CUESTIONARIO DE MATRIZ DE
EVALUCION VARIABLES
PARA EXPERTOS Al B C |D|E

Alt| Bue | Regu | Ba [ Ma
a|lna| lar |ja| la
4 3 2 1 0

RESULTADOS DE EXPERTOS

Exp. | Ex | Ex | Tot
Exp. 1 Exp. 2 3 |p.4|p.5]| al
Objetivos generales del proyecto
¢Con la definicion de politicas a
mejorado el ambiente de desarrollo
) . 0 0 0 0| [0 |0
en el area de sistemas de la
empresa?
¢Se han identificado todos los
) 0 0 0 0l |0 |0
procesos del area de TI?
; Se mejoraron los programas
¢>8 el . B 0 0 ol o] |o
internos dentro de la organizacion?
¢Se mejord y determino los riesgos
) . £ 0 0 0 0| |0 |0
del area de TI en la organizacion?
Sub Total | |0 0 0 0| (0| (0fO|0O
Planificacion del espacio y
seleccion del sitio
¢El cuarto de computadoras tiene
un ambiente contralado con 0 0 0 0| (0| (O
respecto a la parte eléctrica,
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hidrica, contra incendios y acceso

a terceros?

¢ Se tienen identificadas las sefiales
de emergencia (sefiales de
“Salida”, “Zona segura en caso de

Sismos”, “Extintor’)?

¢, Existen obstaculos estructurales
tales como: columnas, ascensores
u otros que limiten la expansion

del Data Center?

¢ Existen posibilidad o han
ocurrido inundaciones por causa 0 0 0 0| (0| (O
de la lluvia u otro motivo?

Sub Total | |0 0 0 0/ |0] (0|00

Arquitectura y Estructura

¢El cuarto de computadoras tiene
un ambiente contralado con

respecto a la parte eléctrica, 0 0 0 0| |0] |O
hidrica, contra incendios y acceso

a terceros?,

¢En el cuarto de computadoras

albergan equipos que no tienen

_ - i 0 0 0 0l |0 |0
ninguna relacion con el Area de
TI?
¢El Data Center esta organizado,
libre de obstrucciones,

_ . ) 0 0 0 0l |0 |0
preferiblemente utilizando un piso
falso para el cableado?
Sub Total | |0 0 0 0| |[0| |0|0]|O

Sistema Eléctrico y Mecéanico
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¢ El Data Center se conecta
directamente del sistema o del 0 0 0 0l |0 |O

tablero de alimentacién principal?

¢El cableado de energia se

. ) 0 0 0 0| |0] |O
encuentra bajo el falso piso?
¢Se cuenta con un sistema de
alimentacion ininterrumpida 0 0 0 0| (0| (O
(UPS)?, como califica el UPS:
Sub Total | |0 0 0 0| |0 |0f0O]0O
Sistema de Telecomunicaciones
¢ Los estantes y armarios cuentan
\ 0 0 0 0| |0] |O
con cerraduras de seguridad?
¢Considera que las preguntas
toman en cuenta todos los puntos
) B ) 0 0 0 0| |0] |O
necesarios haciéndolo entendible
para su aplicacion?
¢Los Racks tienen rieles montables
0 0 0 0| |0] |0

para albergar equipos electronicos?
Sub Total | |0 0 0 0| |0 |Of0O]0O

Tecnologias De La Informacion

¢Se realiza periédicamente una
copia de seguridad de la 0 0 0 0| (0| (O

informacion de la empresa?

¢La empresa cuenta con un plan de

contingencia? 0 : 0 o0 °
¢Se realizan pruebas de las copias
de seguridad de la informacion de 0 0 0 0| |0] |O
la empresa?
Sub Total | |0 0 0 0| |[0| |O|0]|O

Mantenimiento Del Data Center
¢La documentacion y manuales

0 0 0 0| |0 |0

relacionados con el Data Center,
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cubren la totalidad de los equipos

y sistemas?

¢ Se tiene un inventario de todo el

equipamiento del Data Center?

¢Se revisa, verifica periédicamente
el Data Center en su conjunto:
Sistemas de Red, Servidores,
iluminacién, almacenamiento,
climatizacion, generadores
eléctricos, UPS, distribucién de
energia, control de incendios,
control de acceso, grupo
electrégeno, cableado eléctrico y

de datos?

Sub Total | [0 0 0 ol (0] |O0|O]|O
Proteccion Contra Incendios,
Seguridad Y Fiabilidad

¢Cuenta con un sistema contra

incendio aprobado por la autoridad | {0 0 0 0| (0| (O
competente?

¢Como califica el sistema de
deteccion de incendios de la
empresa?, considerando “Alta”
como la opcion que tiene un 0 0 0 0| (0| (O
Sistema de Deteccion de Incendios
optimo, la calificacion que le da

€es:

¢Se cuenta con extintores de tipo
gaseoso (CO2)? considerando

“Alta” como la opcion que tiene 0 0 0 0/ (0] |O
extintores gaseosos en buen

estado, la calificacion que le da es:
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Sub Total | |0 0 0 0| |[0| |O|0]|O
Seguridad y Fiabilidad

¢El Data Center y sus alrededores

cuentan con las sefiales de salida y
de emergencia y estan colocados 0 0 0 0| (0| (O
de acuerdo a las normas dictadas

por la autoridad competente?

¢Elimina las contrasefias del
personal que ya no trabaja en su 0 0 0 0| (0| (O

organizacion?

¢ Cuenta con un detalle de software

instalado en los equipos del data 0 0 0 0| (0| (O
center?
Sub Total | |0 0 0 0| |0] |0]|0OfO
RESULTADOS| |0 0 0 of |0] [0]0O|0O

4.2 PERFIL DE LOS EXPERTOS

INGENIERO DE SISTEMAS O AFINES CON 5 ANOS DE EXPERIENCIA
EN EMPRESAS SIMILARES - 5 EXPERTOS.
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RESULTADOS DE ENCUESTAS

CUESTIONARIO DE MATRIZ DE
EVALUCION VARIABLES
PARA EXPERTOS A| B C |D|E

Al | Bue |Regu | Ba | Ma
talna| lar |ja| la
4 3 2 1 0

RESULTADQOS DE
EXPERTOS

Exp. |Exp|Exp
Exp.1 | Exp.2 3 .4 | .5 | Total

Objetivos generales del

proyecto

¢Con la definicion de politicas
a mejorado el ambiente de
desarrollo en el area de

sistemas de la empresa?

¢Se han identificado todos los

procesos del area de T1?

¢Se mejoraron los programas
internos dentro de la Ad4[A]| 4 A | 4|B|3|B/3|B|3

organizacion?

¢Se mejord y determino los
riesgos del areade Tl en la A4|1B| 3 A | 4| A|4/A4|B3

organizacion?

Sub Total | |15 13 13 75 |67

Planificacion del espacio y

seleccién del sitio
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¢El cuarto de computadoras

tiene un ambiente contralado
con respecto a la parte Ad|A]| 4 A |4 A|4A4]A4
eléctrica, hidrica, contra

incendios y acceso a terceros?

¢ Se tienen identificadas las
sefiales de emergencia (sefiales
de “Salida”, “Zona segura en

caso de Sismos”, “Extintor’)?

¢ Existen obstaculos

estructurales tales como:
columnas, ascensoresu otros |Al 4 | A | 4 A | 4B |3|B3|B3
que limiten la expansion del

Data Center?

¢ Existen posibilidad o han
ocurrido inundaciones por
causa de la lluvia u otro

motivo?

1 1
Sub Total | |16 15 15 80 (73

Arquitectura y Estructura

¢El cuarto de computadoras

tiene un ambiente contralado
con respecto a la parte A4|1B]| 3 A |4]|A|4A4]A4
eléctrica, hidrica, contra

incendios y acceso a terceros?,

¢En el cuarto de computadoras
albergan equipos que no tienen
ninguna relacion con el Area
de TI?

¢ El Data Center esta

organizado, libre de
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obstrucciones, preferiblemente
utilizando un piso falso para el

cableado?

Sub Total | |12 10 11 60 |55

Sistema Eléctrico y Mecanico

¢El Data Center se conecta
directamente del sistema o del
tablero de alimentacion

principal?

¢El cableado de energia se

encuentra bajo el falso piso?

¢Se cuenta con un sistema de
alimentacion ininterrumpida |A{ 4 | B | 3 A 4] A|4|C4|B|3
(UPS)?, como califica el UPS:

Sub Total | |12 9 12 60 | 54

Sistema de

Telecomunicaciones

¢ Los estantes y armarios
cuentan con cerraduras de A4|A ]| 4 A |4 |B|3|B/3|A4
seguridad?

¢Considera que las preguntas
toman en cuenta todos los
puntos necesarios haciéndolo

entendible para su aplicacion?

¢ Los Racks tienen rieles
montables para albergar A4d4|lA| 4 B |3 |A|4|B3|C3

equipos electrénicos?

Sub Total | |12 12 11 9 60 | 54
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Tecnologias De La

Informacion

¢Se realiza periédicamente una
copia de seguridad de la A4d4|lA| 4 A 4| A|4]A4|Cl4
informacién de la empresa?

¢La empresa cuenta con un

plan de contingencia?

¢Se realizan pruebas de las
copias de seguridad de la A4d4|A| 4 A | 4| A |4/B3|B3

informacién de la empresa?

Sub Total | |12 11 12 60 |55

Mantenimiento Del Data
Center

¢La documentacion y

manuales relacionados con el
Data Center, cubren la Ad[A]| 4 B |3]|A |4 A4|A4
totalidad de los equipos y

sistemas?

¢ Se tiene un inventario de todo
el equipamiento del Data A 4(B]| 3 B |3]|A [4|C4|B|3
Center?

¢ Se revisa, verifica
periédicamente el Data Center
en su conjunto: Sistemas de
Red, Servidores, iluminacion,
almacenamiento, Ad|A| 4 A | 4| A |4|B3|Bj4
climatizacién, generadores
eléctricos, UPS, distribucion
de energia, control de

incendios, control de acceso,
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grupo electrogeno, cableado

eléctrico y de datos?

Sub Total | |12 11 10 60 |55

Proteccion Contra Incendios,
Seguridad Y Fiabilidad
¢Cuenta con un sistema contra
incendio aprobado por la A4d4|A| 4 A | 4| A |4Bl4|Bj4
autoridad competente?

¢ Como califica el sistema de
deteccion de incendios de la
empresa?, considerando “Alta”
como la opcion que tiene un A4|1B| 3 A 4| A |4/A4|B|4
Sistema de Deteccidon de
Incendios optimo, la

calificacion que le da es:

¢Se cuenta con extintores de
tipo gaseoso (CO2)?
considerando “Alta” como la
opcidn gue tiene extintores
gaseosos en buen estado, la
calificacion que le da es:

Sub Total | |12 11 12 60 |59

Seguridad y Fiabilidad

¢El Data Center y sus

alrededores cuentan con las
sefiales de salida y de A4d4|A| 4 A | 4| A |4Bl4|A4
emergencia y estan colocados
de acuerdo a las normas
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dictadas por la autoridad

competente?

¢Elimina las contrasefas del
personal que ya no trabajaen [Al 4 | B | 3 A | 4| A |4|Cl4|B|4

su organizacion?

¢ Cuenta con un detalle de
software instalado en los A 4|A| 4 A |4 | A |[4|C|3|B|3

equipos del data center?

Sub Total | |12 11 12 AR 60 | 57
2| |1 |1

10 91 (8| [9]50|46
RESULTADOS| |0 - > 71 |8 |[2]0]2

Pro

To | Expe | Expe | Expe | Expe | Expe |Prom| m.

Area tal | rtol | rto2 | rto3 | rto4 | rto5 | edio | %
Objetivos generales del 89,3
proyecto Tl 153 13 13 14 14 | 134 3
Planificacion del espacio y 91,2
seleccion del sitio 16| 15 15 15 14 14 | 14,6 5
91,6
Arquitectura y Estructura 12| 10 11 12 10 12 11 7
90,0
Sistema Eléctrico y Mecénico | 12 | 9 12 12 11 10 | 10,8 0
Sistema de 90,0
Telecomunicaciones 12| 12 11 11 9 11 | 10,8 0
Tecnologias De La 91,6
Informacion 12| 11 12 11 10 11 11 7
Mantenimiento Del Data 91,6
Center 12 11 10 12 11 11 11 7
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Proteccion Contra Incendios, 98,3
Seguridad Y Fiabilidad 12| 11 12 12 12 12 | 11,8 3
95,0
Seguridad y Fiabilidad 12| 11 12 12 11 11 | 114 0
10
0 90 95 97 88 92| 92,4

PROMEDIO DE CALIFICACION DE LOS CUESTIONARIOS POR

AREA
o 20 16146
Ia) 15 12 11 12 108 12 10.8 12 11 12 11 12 11.8 12 11.4
w
= 10
2 s
& 0
o o
'z> Y N &
: '0(\ c’,&‘ e&\ o \7’% . @Q’Q Q/(’O '\Sb
& <@ > NG N S 3 »
P X > S & & N )
& & & R & S
L v & < X
AREA
H Total Promedio

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE UNIVERSIDAD

e CATOLICA
TESIS UCSM < DE SANTA MARIA

RESUMEN DE CALIFICACION DE LOS CUESTIONARIOS
POR AREA - EXPERTO

4
12

CALIFICACION
RPRERE
ONPDOOO [e)]
K =

> >
N & R
& & & & * < & ,é\\\b
S N & 2 > & S @
& \Z &> ° & & B &
Q\ ’b\\ @’b 0\ Q,(\\ Q,(’ >
Q\'Z’ &\)‘ <2 Q/é\ Q& KOX' \&b
& 53 A @’b ] °§
N S
v‘o
AREA
B Total MExpertol M Experto?2 Experto3 MExperto4 MExperto5
Planificacidon del espacio y seleccion del sitio
16
16
15.5 15 15 15
z
Q15
<
O 145
o 14 14
=z 14
)
13.5
13
Total Experto 1 Experto 2 Experto 3 Experto 4 Experto 5
EXPERTOS
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Arquitectura y Estructura

12 12 12

12
11.5
11
=z
o 11
<
o 10.5
[ 10 10
—
< 10
O
9.5
9
Total Expertol Experto2 Experto3 Experto4 Experto5
EXPERTOS
Sistema Eléctrico y Mecanico
12 12 12
12 11
10
10 J
e
O 8
2
o 6
w
]
< 4
O
2
0
Total Expertol Experto2 Experto3 Experto4 Experto5
EXPERTOS
Sistema de Telecomunicaciones
12
12 11
10
=z
O 3
<
O 6
v
z 4
O
2
0
Total Experto 1 Experto 2 Experto 3 Experto 4 Experto 5

EXPERTOS
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Tecnologias De La Informacion

12 12
12
11.5
11 11 11
=z
o 11
2
o 10.5
o 10
—
< 10
O
9.5
9
Total Expertol Experto2 Experto3 Experto4 Experto5
EXPERTOS
Mantenimiento Del Data Center
12 12
12
11.5
11 11 11
e
o 11
2
o 10.5
o 10
—
< 10
O
9.5
9
Total Expertol Experto2 Experto3 Experto4 Experto5
EXPERTOS
Proteccion Contra Incendios, Seguridad Y Fiabilidad
12 12 12 12 12
12
11.8
=z 11.6
‘O
o 114
é 11.2 11
[N
o 11
<C
O 10.8
10.6
10.4
Total Experto 1 Experto 2 Experto 3 Experto 4 Experto 5

EXPERTOS
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Seguridad y Fiabilidad

12 12 12
12

11.8

11.6

11.4

11.2 11 11 11
11

10.8

10.6

10.4

CALIFICACION

Total Expertol Experto2 Experto3 Experto4 Experto5
EXPERTOS
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CONCLUSIONES

1. Se contribuyd a mejorar los procesos del departamento de sistemas mediante el
diagnostico COBIT aplicada en la empresa Transportes Jirena.

2. Se estudié los procesos de COBIT para poder evaluar en qué situacion se
encuentra la empresa al comienzo del proyecto.

3. Los involucrados en el &rea de Tl diagnosticaron todos los procesos y objetivos
de control de COBIT en el departamento de sistema.

4. Se determinar los riesgos relacionados con la prestacion de servicios de Tl en el
departamento de sistemas.

5. Se completd el proceso de evaluacion el resultado de los diagnosticos realizado
en el departamento de sistemas considerando los procesos criticos y las falencias
de los controles para extender las recomendaciones respectivas.

6. Se implementaron las politicas a desarrollar de cinco de los objetivos criticos para
el control de TI en el departamento de sistemas de la empresa TRANSPORTES

JIRENA.
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RECOMENDACIONES

1. Nuestro proyecto esta basado en el andlisis de los procesos de TI del
departamento de sistemas de la Empresa Transportes Jirena con la finalidad de
determinar el grado de cumplimiento con relacion a lo recomendado por la
metodologia COBIT.

2. Es importante dedicar esfuerzo a lograr el compromiso de todos los niveles
organizativos en el proceso de adaptar los procedimientos en una organizacion
como Transportes Jirena, dada la complejidad que reviste, a fin de que la misma
no resulte un impedimento para la adopcion de buenas précticas

3. Debera tomarse en cuenta las limitaciones que derivan de la posicion del area
responsable de tecnologias de la informacién dentro de la estructura orgénica y
su &mbito de intervencion, a fin de priorizar los procesos, herramientas, métodos
y técnicas a utilizar.

4. Finalmente sefialar que el presente proyecto no pretende ser un tratado sobre la
mejor Gestion en el servicio de Tl, pero si constituye una referencia tangible de
la aplicacion de algunos procesos y herramientas contenidos en dicho marcos,
por lo que se recomienda profundizar en su estudio y elegir la forma mas

adecuada de adaptarlo al entorno donde se desee aplicar.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM < DE SANTA MARIA

BIBLIOGRAFIA

e ADC Telecomunications. “Como disefiar un centro de datos optimos”. (2005)

e ANSI/BICSI002-2011. “Data Center Design and Implementation Best Practices”.
(2011)

e Briones G. Carlos. “Disefio del Centro de datos del banco central del Ecuador”.
(2010).

e C(astillo Rivera, Edgardo, Castillo Arduz, Dodanim. “Propuesta De Disefio De
Facilities Para Un Data Center De La Empresa Xpression”. (2011)

e (Cordova Flores, Diana Carolina. “Data Center para mejorar la infraestructura de
comunicacion de datos en el departamento de sistemas informaticos y redes de
comunicacion”. (2012)

e De Castro Acuna, Tatiana. “Disefio de un centro de proceso de datos”. (2013)

e Monge Gomez, Jose Miguel. “Estandares sobre diseio y funcionamiento de Data
Center”. (2013)

e Piattini, Mario G. y Emilio del Peso Navarro. “Auditoria Informatica Un enfoque
Practico”. (2001). Alfaomega.

e Polo Soria, Lorena Nathaly. “Disefio de un Data Center para el ISP READYNET
CIA.LTDA. Fundamentado en la norma ANSI/TIA/EIA — 942”. (2012)

e Puey Leong, Tan. “BICSI Data Center Standard”. RCDD. (2010)

e Snevely, Rob. “Enterprise Data Center Design and Methodology”. Sun
Microsystems Press. (2002)

e Seymour, Joseph. “The Seven Types of Power Problems”. White Paper de
Schneider Electric. (2011)

e Simanca Marchetti, Br. Mauri. “Disefio de un centro de procesamiento de datos
para la operadora CVG Telecomunicaciones C.A.”. (2007).

e Toasa Espinoza, Jonhn. (2012). “Evaluacion y auditoria informatica”

e Unified Physical Infrastructure. “Planning Considerations for Smart Data Center

Facilities Systems”. Panduit. (2007)

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE UNIVERSIDAD

TESIS UCSM

CATOLICA .
DE SANTA MARIA

Fuentes Electroénicas

e Aclarando términos y conceptos relacionados con un Datacenter o CPD
[Diciembre, 2013] http://www.palentino.es/blog/aclarando-terminos-y-
conceptos-relacionados-con-un-datacenter-o-cpd/

e ANSI [Octubre, 2013] http://www.ansi.org/

e BICSI [Octubre, 2013] https://www.bicsi.org/Default.aspx

e CISCO [Octubre, 2013] http://www.cisco.com/

e Coleman, Doug. “Data Center Structured Wiring”. Corning Cable Systems.
http://es.scribd.com/doc/155958506/Data Center-BICSI

e Como seleccionar el piso técnico [Noviembre, 2010]
http://www.tecnologiagt.com/index.php?option=com_content&view=article&id
=50:como-seleccionar-el-piso-tecnico&catid=34:noticias&Itemid=64

o Disefio de Data Center [Marzo, 2013]
http://admindata.blogspot.com/2013/03/diseno-datacenter.htmi

o Especificaciones para el Disefio de Data Center [Julio, 2012]
http://es.scribd.com/doc/98815088/ESPECIFICACIONES-PARA-EL-DISENO-
DE-DATA CENTER

o Estandares sobre disefio y Funcionamiento de Data Center [Junio,2011]
http://es.scribd.com/doc/59989480/T1A-942-presentacion-datacenters ]

e Ficha de prevencion: Medios de extincion de incendios
https://profex.educarex.es/profex/Ficheros/RiesgosLaborales/Extincion_Incendi
o0s.pdf

e Gestion de riesgos de Tl y su aplicacion en una metodologia de auditoria de
sistemas basada en riesgos. — Lenin Espinoza — Auditor de sistemas. http://sas-
origin.onstreammedia.com/origin/isaca/LatinCACS/cacs-
lat/forSystemUse/papers/234.pdf

e LaPequefia y Mediana Empresa en el Per(: Fortalezas y Debilidades
http://www.recursossa.com/Documentos/9_1 1.htm

e Marco, Soto. “Especificacion Técnica de Disefio de Data Center”.
http://es.scribd.com/doc/98815088/ESPECIFICACIONES-PARA-EL-DISENO-
DE-DATA CENTER

¢ Open Up. “Climatizacion” http://www.openup.es/climatizacion/

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
CATOLICA .
DE SANTA MARIA

REPOSITORIO DE

TESIS UCSM

ANEXOS

ANEXO 01
COTIZACION AMERICA MOVIL PERU INTERNET 4 Mbps Carrier Class 1:1

COTIZACTON AMERICA MOVIL PERU INTERNET 4 Mbps Carrier Class 1:1

AMERICA MOVIL PERU S.A.C.
RULC. N*: 20457534025

Arequipa, 23 de Febrero de 2016

Sefiores
TRAMSPORTES JIRENA S A C.
Atencion:

Referencia:
COTIZACION SERVICIO DE INTERNET
DEDICADO

Presente.-

Me complace saludarlo v a la vez hacerle llegar nuestra Cotizacion Comercial para brindarles el
SERVICIO DE INTERMET DEDICADO

Internet Dedicado:

Ancho de
Banda (BW)

Tipo de Solucion

Cargo Fijo USS

1 Sede Principal Carrier Class 1:1 AMbps USS 680.00

* Precio expresado en Dolares ¥ no incluyen el impuesto general a las ventas (1GV).

Solicitamos revisar los siguientes puntos:

Precio de Instalacion: US% 5,500.00 + IGV.

Flazo de Confrato 24 meses.

Soporte técnico 24x7 incluido feriados.

5 IP publicas estaticas| gratis.

Conexion al NAP PERU 100% garantizado.

Conexion 1:1 en los tramos nacional e Internacional hasta el primer salto.

Conexion en fibra dptica hasta el dliimo punto de conexién de Claro

Flazo de Instalacion 45 dias habiles, contabilizado desde la firma de contrato. Sujeto a los
permisos Municipales, empresa eléctrica, etc.

Consideraciones:

Esta cotizacion esta sujeta a la aprobacion de Gerencia para poder aplicar el cargo fijo indicado.

Agradeciendo de antemano la atencién que, estamos seguros, brindaran a nuestra propuesta, quedamos a
su disposicion para cualguier informacion adicional gue ustedes estimen conveniente.

Atentamente,

Ulises Coronado Guerrero
Consultor de Cuentas Mayores
Mercado Corporativo Sur
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ANEXO 02

COTIZACION TELEFONICA INFOINTERNET 2M + INFOINTERNET 2M

Yelefornica

OFERTA Nro. 94189 -1

Pagina 1 de 2

CLIENTE

TRAMSPORTES JIRENA S.A.C.

RUC

20498311963

Direccidn Legal

AVENIDA PANAMERICANA ANTIGUA KM. & 303 TIA

Direccion de Cobranza

AVENIDA PANAMERICANA ANTIGUA KM. 8 303 TIA

Cadigo de cliente

238391

Comercial

LESCANO DAVILA, SELENE ESTHER

Cod. Oportunidad

Teléfono de Comercial

12330

Tipo Oporiunidad

Persona de contacto cliente

Plazo de Confrato | 3 Afios FORZOS0 Teléfono de contacto clisnte

Elaborado Por: SANZ GALLEGOS JOSE MIGUEL Fecha de Emision 26/04/2016
1 INFOINTERNET 2M_CON ROUTER_TRIBUTARIO INFOINTERNET 2M
1 INFOINTERNET 2M_SIN ROUTER_TRIBUTARIO INFOINTERNET 2M

1 TENDIDO DE FIBRA_CALLE Junin S/N Pueblo Tradici INFOINTERNET EMPRESARIAL ACCESO ETHERNET 100M

Pagos por Unica vez Pagos Mensuales
DESCRIPCION Cant, Precio S/. Satola [izEE SILDAR
S 118 Sl
1 INFOINTERMET 2M_CON ROUTER_TRIBUTARIO 1,599.00 1,599.00 4,796.19 1200.00
CONECTIVIDAD
ACCESO A LA RED HASTA 2048 MBPS 1 0.00 0.00 1,349.74 500.00
CAUDAL IP INFOINTERNET EMPRES HASTA 2048 MERS 1 0.00 0.00 2,675.11
EQUIPOS2
RENTA MENSUAL ROUTER CISCO 1 0.00 0.00 710.24 83.00
EQUIPOS3
CONVERSOR G.TO3 A V.35 1 0.00 0.00 60.50 00.00
INSTALACION EQUIPO
SERVICIO DE INSTALACION ROUTER CISCO 1 1,599.00 00.00 0.00 0.00
1 INFOINTERMET 2M_SIN ROUTER_TRIBUTARIO 0.00 0.00 4,085.95 500.00
CONECTIVIDAD
ACCESO A LA RED HASTA 2045 MBPS 1 0.00 0.00 1,349.74 00.00
CAUDAL IP INFOINTERMNET EMPRES HASTA 2048 MBPS 1 0.00 0.00 2,675.71 00.00
EQUIPOS3
CONVERSOR G703 AV.35 1 0.00 0.00 60.50 00.00
1 TENDIDO DE FIBRA_CALLE Junin SN Pueblo Tradicio 64,913.32 00.00 351.00 00.00
EQUIPOS1
EQUIPC MC AFE + AE1-T254 1 0.00 0.00 351.00 00.00
INSTALACION EQUIPC
INSTALACION DEFIBRA CPTICA 1 64,913.32 0.00 0.00
SII.IB TOTAL Si. 66,512.32 00.00 9,233.14 2283.00
TPTAL SLIMNC. IGV 18% 00.00 2693.94
WV B. Cliente

Firma
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ANEXO 03
COTIZACION BELLSOLUTION FIBRA OPTICA 15 Mbps 1:1

4:0 BellSolutions Presupuesto N° PBS 00028

Datosdela Empresa:

Razdn Social Bell Solutions SAC.

RUC: 20600605241

Direccion: Calle Chullo 811 - anahuara- Arequipa
Teléfona Fije: 54-397759

Cormreo: bellzolutions@bellzolutions. pe |

Fecha: &/ 09/ 2018

Tipo de moneda: Soles

Banco: Banco Continental

Cuenta de ahorro:

Datos del Cliente: DatosdelVendedor:

RUC: 20498311963 Nombres: PEDROHERERA ZEGARRA

Sefiores: TRAMNSPORTESJREMNASAC, Cargo: Consultor Negocios

Atencidn: DAVID ESPINOZA SALAS Teléfonos: Fijo: 54-397759 | Movistar: 956840445 | RPM: #956340445
Cormreo: sistemas@jirena.com. pe Cormreo: pedro.herrera@bellsolutions.pe

Teléfonocelular: 959594551 Direccion: San Juan de Dios 216 - Piso 4 - Oficina 403

Teléfono fijo: 54-66T675

Direccion: CAL PUERTOPRINCIPENROQ. B INT. 303 (JOSEAVELARDOQUIRONES) AREQUIPA - AREQUIPA- JACOEOHUNTER

Tipode solucion:  SolucionLineaDedicada

N® CANTIDAD DESCRIPCION PRECIO UNITARIO PRECIO TOTAL
Internet Empresas & Mbps Fibra Optica 1:1 garantizado 99.95% SLA 10 Mbps
Costodeinstalacian S/ 5,000.00 pago fraccionado en 06 cuotas. WPN-Gratis
1 1 iR sgratis S5/.1,700.00 S/.1,700.00
Internet Empresas 15 Mbps Fibra Optica 1:1 garantizado 99.95% SLA 10 Mbps
3 ’ Cfn?odellystalaclonSIS,OOD.OI}pagoalcunlado. VPN-Grafis &/ 1700.00 &/ 170000
8iP sigratis ! !
5/.0.00 5/.0.00
5/.0.00 5/.0.00
5/.0.00 5/.0.00
5/.0.00 5/.0.00
|
Termino y condiciones:
Duracidnde contrato: 12meses
Plazode entrega: 20dias
Validez deoferta: 15dias
Incluye GV Si
Observacion:
Incluye equipe MIKROTIK con capacidad de 100 megas.
Contamescon03p d deinternet | I than gnine almi tiempoenredundanciade maximo de 1 minute lo gue permite no afectar el servicio.
LAMutilus
TELEFOMICA INTERMATIOMAL
WHOLESALESERVICE
PEDRO HERERA ZEGARRA
Consultor Negocios
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ANEXO 04
COTIZACION BELLSOLUTION ALQUILER EQUIPO FORTIGATE-1500D

«<»BellSolutions Presupuesto N° PBS 00275

Datos de la Empresa:

Razon Social: Bell Solutions SAC.

RUC: 20600605241

Direccion: Calle Chullo 811-Yanahuara-Arequipa
Teléfono Fijo: 54-3597758

Correo; bellsolutions@bells olutions pe

Fecha ol 1/ 2016

Tipo demoneda: Soles

Banca: Banco Continental

Cuenta de ahorro:

Datos del Cliente: Datos del Vendedor:

RUC: 20498311983 Mombres: PEDROHERERA ZEGARRA

Sefiores: TRAMSPORTESIIREMA SAC. Cargo: Consultor Megocios

Atencion: DAVID ESPINOZA SALAS Teléfonos: Fijo: 54-387758 | Movistar: 956840445 | RPM: #2565340445
Cormeo: sistemas@jirena.com.pe Cormeo: pedro.herreraf@bellsolutions.pe

Teléfonocelular: 959594551 Direccién: San Juan de Dios 216 - Piso 4 - Oficina 403

Teléfono fijo: 54-887675

Direccion: CALPUERTOPRINCIPENRO. B INT. 303 (JOSEAVELARDOQUIRONESISREQUIPA - AREQUIPA - JACOBOHUNTER

Tipodesolucion:  Solucion Firewall Dedicado

)
N°® CANTIDAD DESCRIPCION PRECIO UNITARIO PRECIO TOTAL
Algquiler Equipo FortiGate-1500D

1 1 S/ .300.00 S/ .300.00
S/.0.00 Sf.0.00
S.0.00 S .0.00
S/.0.00 S/.0.00
S/.0.00 S/.0.00
S/.0.00 S/.0.00

Termine y condiciones:

Duracion decontrato: 12 meses
Plazo deentrega: 20 dias
Walidezdeoferta: 16 dias
IncluyelGV 5
TELEFONICA INTERNATIOMAL
WHOLESA ESERVICE

PEDRO HERERA ZEGARRA
Consultor Negocios
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CUESTIONARIO

1. ¢Con la definicion de politicas a mejorado el ambiente de desarrollo en el area de

sistemas de la empresa?

A | Alta ()
B | Buena ()
C | Regular ()
D | Baja ()
E | Mala ()

2. ¢Se han identificado todos los procesos del area de TI?

A | Alta ()
B | Buena ()
C | Regular ()
D | Baja ()
E | Mala ()

3. ¢Se mejoraron los programas internos dentro de la organizacion?

A | Alta ()
B | Buena ()
C | Regular ()
D | Baja o)
E | Mala ()

4. ;Se mejord y determino los riesgos del area de Tl en la organizacion?

A | Alta ()
B | Buena ()
C | Regular ()
D |Baja ()
E | Mala ()
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5. ¢El cuarto de computadoras tiene un ambiente contralado con respecto a la parte

eléctrica, hidrica, contra incendios y acceso a terceros?

A | Alta ()
B | Buena ()
C | Regular ()
D | Baja ()
E | Mala ()

6. (Se tienen identificadas las sefiales de emergencia (sefiales de “Salida”, “Zona

segura en caso de Sismos”, “Extintor’’)?

A | Alta )
B | Buena ()
C | Regular ()
D | Baja ()
E | Mala ()

7. ¢Existen obstaculos estructurales tales como: columnas, ascensores u otros que

limiten la expansion del Data Center?

A | Alta ()
B | Buena ()
C | Regular ()
D | Baja ()
E | Mala ()
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8. ¢Existen posibilidad o han ocurrido inundaciones por causa de la lluvia u otro

motivo?
A | Alta ()
B | Buena ()
C | Regular ()
D | Baja ()
E | Mala ()

9. ¢El cuarto de computadoras tiene un ambiente contralado con respecto a la parte

eléctrica, hidrica, contra incendios y acceso a terceros?

A | Alta ()
B | Buena ()
C | Regular ()
D | Baja ()
E | Mala ()

10. ¢En el cuarto de computadoras albergan equipos que no tienen ninguna relacion
con el Area de TI?

A | Alta ()
B | Buena ()
C | Regular ()
D | Baja ()
E | Mala ()
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11. ;El Data Center esta organizado, libre de obstrucciones, preferiblemente

utilizando un piso falso para el cableado?

A | Alta ()
B | Buena ()
C | Regular ()
D | Baja ()
E | Mala ()

12. ;El Data Center se conecta directamente del sistema o del tablero de alimentacién

principal?
A | Alta ()
B | Buena ()
C | Regular ()
D | Baja ()
E | Mala ()

13. ¢ El cableado de energia se encuentra bajo el falso piso?

A | Alta ()
B | Buena ()
C | Regular )
D | Baja ()
E | Mala ()

14. ;Se cuenta con un sistema de alimentacion ininterrumpida (UPS)?, como califica

el UPS:
A | Alta ()
B | Buena ()
C | Regular ()
D | Baja ()
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15. ¢ Los estantes y armarios cuentan con cerraduras de seguridad?

A | Alta ()
B | Buena ()
C | Regular ()
D |Baja ()
E | Mala ()

16. ;Considera que las preguntas toman en cuenta todos los puntos necesarios

haciéndolo entendible para su aplicacion?

A | Alta ()
B | Buena ()
C | Regular ()
D | Baja ()
E | Mala ()

17. ¢ Los Racks tienen rieles montables para albergar equipos electronicos?

A | Alta ()
B | Buena ()
C | Regular ()
D |Baja ()
E | Mala ()
18. ;Se realiza periédicamente una copia de seguridad de la informacion de la
empresa?
A | Alta ()
B | Buena ()
C | Regular ()
D |Baja ()
E | Mala ()
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19. ¢ La empresa cuenta con un plan de contingencia?

A | Alta ()
B | Buena ()
C | Regular ()
D |Baja ()
E | Mala ()

20. ¢ Se realizan pruebas de las copias de seguridad de la informacion de la empresa?

A | Alta ()
B | Buena ()
C | Regular ()
D | Baja ()
E | Mala ()

21. ;La documentacion y manuales relacionados con el Data Center, cubren la

totalidad de los equipos y sistemas?

A | Alta ()
B | Buena ()
C | Regular ()
D |Baja ()
E | Mala ()

22. ¢ Se tiene un inventario de todo el equipamiento del Data Center?

A | Alta ()
B | Buena ()
C | Regular ()
D | Baja ()
E | Mala ()
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23. ¢ Se revisa, verifica periodicamente el Data Center en su conjunto: Sistemas de
Red, Servidores, iluminacién, almacenamiento, climatizacion, generadores
eléctricos, UPS, distribucién de energia, control de incendios, control de acceso,

grupo electrogeno, cableado eléctrico y de datos?

A | Alta ()
B | Buena ()
C | Regular ()
D | Baja ()
E | Mala ()

24. ¢ Cuenta con un sistema contra incendio aprobado por la autoridad competente?

A | Alta ()
B | Buena ()
C | Regular ()
D | Baja ()
E | Mala ()

25. ¢Como califica el sistema de deteccion de incendios de la empresa?, considerando
“Alta” como la opcion que tiene un Sistema de Deteccion de Incendios optimo, la

calificacion que le da es:

A | Alta ()
B | Buena ()
C | Regular ()
D | Baja ()
E | Mala ()
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26. ;Se cuenta con extintores de tipo gaseoso (CO2)? considerando “Alta” como la

opcidn que tiene extintores gaseosos en buen estado, la calificacion que le da es:

A | Alta ()
B | Buena ()
C | Regular ()
D | Baja ()
E | Mala ()

27. ¢El Data Center y sus alrededores cuentan con las sefiales de salida y de

emergencia y estan colocados de acuerdo a las normas dictadas por la autoridad

competente?
A | Alta ()
B | Buena ()
C | Regular ()
D | Baja ()
E | Mala ()

28. ¢Elimina las contrasefias del personal que ya no trabaja en su organizacion?

A | Alta ()
B | Buena ()
C | Regular ()
D |Baja ()
E | Mala ()

29. ¢Cuenta con un detalle de software instalado en los equipos del data center?

A | Alta ()
B | Buena ()
C | Regular ()
D | Baja ()
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