UNIVERSIDAD
CATOLICA
TESIS UCSM = DE SANTA MARIA

REPOSITORIO DE

UNIVERSIDAD CATOLICA DE SANTA MARIA

FACULTAD DE CIENCIAS E INGENIERIAS FISICAS Y FORMALES

PROGRAMA PROFESIONAL DE INGENIERIA DE SISTEMAS

“Propuesta metodoldgica para implementar la Norma Técnica Peruana ISO/IEC
27001:2008 de Seguridad de la Informacion en entidades publicas del Estado”

Tesis presentada por:
Jackeline Tatiana Suca Ancachi
Para optar el Titulo Profesional de:

Ingeniero de Sistemas

AREQUIPA-PERU

2014

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE QK UNIVERSIDAD

CATOLICA

TESIS UCSM DE SANTA MARIA

Presentacion

Sra. Directora del Programa Profesional Ingenieria de Sistemas

Sres. Miembros del Jurado Examinador de Tesis

De conformidad con la disposicion del reglamento de Grados y Titulos del Programa
Profesional de Ingenieria de Sistemas, remitimos a vuestra consideracion el estudio de
investigacion titulado “Propuesta metodologica para implementar la Norma Técnica
Peruana ISO/IEC 27001:2008 de Seguridad de la Informacion en entidades publicas
del Estado”, el mismo que al ser aprobado me permitira optar el Titulo Profesional de

Ingeniero de Sistemas.

Arequipa, Setiembre de 2014

Jackeline Tatiana Suca Ancachi

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM = DE SANTA MARIA

DEDICATORIA

Esta tesis se la dedico en primer lugar a Dios quién supo
guiarme por el buen camino, por darme fuerzas para seguir
adelante y no desmayar en los problemas, por mostrarme dia a

dia que con humildad, paciencia y sabiduria todo es posible.

Con todo mi carifio y mi amor a mi madre y padre hicieron
que yo pudiera lograr mis suefios, a ustedes por siempre mi

corazon y mi agradecimiento.

A mi hermana Maritza por apoyarme en cada momento de mi
vida, por motivarme y darme la mano en los momentos mas
dificiles; y a mi hermana Lourdes por creer en mi, ser

paciente conmigo, por sus consejos. Las quiero mucho.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
CATOLICA .
DE SANTA MARIA

REPOSITORIO DE

TESIS UCSM

A mi hermano Helmer por ser mi segundo padre, que me
ha ayudado a crecer, gracias por estar siempre conmigo en
todo momento. Gracias por la paciencia, por el carifio que
me das para poder salir adelante y por el apoyo en la
realizacion de la tesis, mi hermano Wilder por ser mi
amigo, por aconsejarme y quien siempre me motiva

seguir adelante. Los quiero mucho

A mis sobrinos Mijail y Omar por darme la alegria en los

momentos mas dificiles.

A todas las personas por creer en mi y por apoyarme con

sus palabras: a mi cufiado Javier, a mis amigas y a amigos.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE UNIVERSIDAD

TESIS UCSM

CATOLICA .
DE SANTA MARIA

Mi agradecimiento a la Universidad Catdlica Santa Maria,
que me brindé la oportunidad de realizar mis estudios y el

cual he recibo apoyo.

A todos mis profesores de la carrera por sus conocimientos,

consejos, confianza y formacion.

Agradezco a los Ingenieros Manuel Zufiiga, Jorge Martinez y
Fernando Paredes por sus observaciones realizadas al trabajo
de tesis exigiendo de esta manera hacer un trabajo de calidad,

por su paciencia y apoyo incondicional.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM e DE SANTA MARIA

INDICE

RESUMEN ..ottt bbbt e b e b 1
ABSTRACT ..ttt b bRt bRt b e r e e 2
INTRODUCCION ..ot 3
CAPITULO I: PLANTEAMIENTO OPERACIONAL .....oooveereierceteee e, 4
1.1 TITULO DE LA TESIS ..oiiceeiieciectoeeeeeesesississsssssessasessesssssssessessssssssessssnssssssnssnens 4
1.2 ANBECE BEA TESR - o N oo R - Wt 4
1.3 PREGUNTA GENERAL DE INVESTIGACION ......cc.ccoevvienrireenreeseeeiereseninen, 7
1.4 OBJETIVOS DE INVESTIGACION .....c.oieereeerneeeevtissesi e sesiesessenie s senesnens 7
a) ODJELIVO GENETAL ...ttt ettt sre et e e nre e 7
b) ODJetiVOS ESPECITICOS. ... ecuviivieitieieiieiteesieaie s e ste et sraesre s e e sraesaeeneesreesreeneeeree e 8
1.5 Hip@ssiEms  FEh e BN . T oW .. 8
1.6 VARIADEEEEER e i e SOt vty AN ....................occeneeens 8
a) =T o T=T 0o 11T ) SN 8
b) INAEPENUIENTES titiiiiuiisainreeieeieieee ittt e irrssessEeabe e st e eeeesteesteeneesreesresnsesneesresneesneenes 8
1.7 JUSTIFICACION ....ooieiceeeieeeseeiasssties et esae st en st s s, 9
1.8 ALCANCESY LIMITACIONES ...t 9
a) AUCANCES ...ttt ettt s b e et e b et et e ae e te e e e nteerenree e 9
b) LIMITACIONES.....ecte ettt re e e saeenas 10
CAPITULO 11: MARCO TEORICO ......cooeeecieeeiceeeseiees s, 11
2.1  ESTADO DEL ARTE ...t 11

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE 3&T%.  UNIVERSIDAD

CATOLICA
TESIS UCSM g DE SANTA MARIA

2.2 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)..12

2.2.1 Definicion de la Seguridad de Informacion ..o 12
2.2.2 Factores que amenazan a la Seguridad de Informacion..............ccccoceeeveenennne. 12
2.2.3 DefiniCion del SGSI. ......ocvciiiiiiciiee e 12
a) ConfidenCIalidad. .......ccveieeieeiee e 13
b) 11 (=T T F= o RS S 13
C) DisponiBIlidad. ........c.coveiiieie e 13
2.2.4 Para qUE SINVE UN SGSHL. ....ociieiiiiiieiee ettt sae e aae e 13
2.2.5 Requisitos de la documentacion de un SGSI. .......ccccvevveveiiiiiiienieceee e 14
a) Documentos de Nivel 1 Manual de seguridad. ...........ccocceeveviveiiiieniiesiee e 15
b) Documentos de Nivel 2 Procedimi€ntos. .........cccoveveiieeresieeseeseeie e s esee s 15
C) Documentos de Nivel 3 Instrucciones y formularios. ............cccccvevevverveiiennnnn, 15
d) Documentos de NIVEl 4 REGISIIOS. ........ceiuiiieiieieiieseesie e ssiae st eee e sie e 15
2.2.6 BepeTiCIOSIEHEMMSGSIA ort. . B Al i AR 16
2.2.7 Implementacion de SGSI. ........ccoiiiiiiiie et 17
a) Plan: Establecer € SGSH. .........cov ot 17
b) Hacer (do)— IMPIEMENTAT. ........ciieieieiiiiie e 18
Segun pgsperu.com, define los puntos para la implementacion del SGSI: ............c........... 18
c) Chequear (Check) - Monitorizar y revisar el SGSI. ...........ccccooeviviviiceiiecee, 19
d) Actuar (Act) - Mantener y mejorar el SGSI. .........cccoovveviiieiieie e, 19
2.2.8 Tareas de la Gerencia para el SGSI.........ccccoeiiiiiiiiiic e 20
a) Compromiso de 12 DIFECCION. .......ccueceiiieiiecic st 21
b) Formacion y CONCIENTIZACION. ......ccveveiiiiiiiieeeee e 21

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPOSITORIO DE

TESIS UCSM e IO Al
C) REVISION del SGSI.....oiiiii e 22
2.3 NTP ISO/EIC 27001:2008. ......ceeieeiririeriraiesieesieesieeeesieessesseesseessesseesseesseasessseenees 23
2.3.1 Origen de 1a 1SO 27001... ..ot 23
2.3.2 Definicion de 12 1ISO 27001, .......ccooeiiiiiieisiee e 23
2.3.3 Beneficios de 12 ISO 27001..........cooeirirreiiiirereiese e 24
2.3.3 Obijetivos de 1a Norma ISO 27001. ........coovevueiieiieie e sree s 24
2.3.4 Resolucion Ministerial de la Norma 27001: 2008 ..........ccccovveireiineinnenenieeneeeens 25
2.4 GESTION DE RIESGOS. .....cuotiemimsrusinsssssstisessiessesssesssesssssssssssssssssesssessssens 25
2.4.2 DefiNICION 08 RIESHO . .cviviiueiteiteetieieiestetestesteer e ca e et e ste e s aesbeareeraeaeseeseeseesrenae e 27
2.4.3 GESHION & RIBSHOS ... .cuveviiteiteiteetieieiteste e testessaas s aseesse e seestesraasaenaeseesenseseeseenaens 27
2.4.4 Proceso de Evaluacion de RIESHO ........cccvuveiiiieiieie e ieeseesniesreesie e seesae e e 27
a) Identificacion de RIeSgOS (ACLIVOS). .....ccveieeieiieiieiiearieseesaesee e se e see e 28
b) Identificacion de Amenazas y Vulnerabilidades...........cccccevcviveiieiiieic e, 29
c) Mitigacion de RIESHOS. .......ecveieieieiieiecie sttt st anas 29
d) LiStado 08 RIESOOS ......coiveeieiiiiiieeie ettt et st ate e teeste e teete e saeenas 30
e) MaLFIZ A€ RIESTOS ...veiveeveerietiecteeieetee s aes e ataesbaasaesna et s eseesseesaeesteeneesreeteaneesneennas 30
25 PROPUESTAS METODOLOGICAS PARA IMPLANTAR EL SGSI................ 31

CAPITULO 111: PROPUESTA METODOLOGICA ......ooiiiiiiieeeeeeee e 34
3.1 RESUMEN DE LA PROPUESTA ...t 34
3.1.2 Fase de Planami€nto ...........ccouiiiirieiriinieiiesie et 34
3.1.3 Fase de IMplementaCion............cccveiiiiieii e 35
3.1.4 Fase de Monitore0 Y REVISION.........cccvcieiiieiie ettt 35
315 FASE U8 CHBITE ...ttt bbbt 35

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPOSITORIO DE CATOLICA

TESIS UCSM e DE SANTA MARIA

3.2 INICHO ettt e reas 35
3.3 FASE PLANEAMIENTO ...ttt sttt 36
3.3.1 Definicion de la Organizacion del SGSI ... 36
3.3.2 Definicion del Alcance del Proyecto........ccccoviviecieieieie e 37
a) Elaborar Enunciado del Alcance del Proyecto..........ccccovcvevevieieeiesiesceie s 37
b) Revisar el Enunciado del Alcance del Proyecto ..........ccccceveviveveeiesiesvenie s 37
C) Aprobar el Enunciado del Alcance del Proyecto ........ccccocevveveviieieeiesiesinene, 38
d) Procedimiento de Actualizacion del Alcance del Proyecto ..........ccccccevevevienen. 39
3.3.3 Estructura de Desglose de Trabajo (EDT) del proyecto ........ccocevvivvviveiciieesinennn. 41
a) Elaborar Estructura de Desglose de TrabajO.......cc.cccvcveerverieiienieeiiesieseeie s 41
b) Revisar la Estructura de Desglose de Trabajo .........cccceevveieerieieecie s 42
C) Aprobar la Estructura de Desglose de Trabajo .......cccceoveeveriieieiiicseeie e 42
3.3.4 Recursos del Proyecto 0 Desglose de RIESHOS.........cccveieerieiieiieniecieseenie e 43
a) Elaborar Estructura de Desglose de RI€SJOS. ......cceevvereerueiieiieiieeiie e sieeie e 43
b) Revisar la Estructura de Desglose de RI€SH0S ...cc.eevereereeiiieeiieeiesie e 44
C) Aprobar la Estructura de Desglose de RIESOS ......cevvveveiveeivevieiieieeie e 45
3.3.5 1dentificacion A& ACHIVOS .........coiiiremmeiiiiiitisseesenmene et 46
a) Elaborar Enunciado para la Identificacion de ACtiVos...........cccccvevveieevvcciesnnenn, 46
b) Revisar el Enunciado para la Identificacion de ACtiVos ...........cccocvveniinnenens

c) Aprobar el Enunciado para la Identificacion de ACtivoS..........ccccceveeveiieinenne. 47
d) Procedimiento de Actualizacién de la Identificacion de Activos ...................... 48
3.3.6 Plan de Gestion de TIEMPO .....ccveivieiieiieie ettt sre s 57
a) Elaborar el Enunciado de la Lista de Actividades ..........c.cccoevveveeieiiciicciecnnn, 57

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPOSITORIO DE CATOLICA

TESIS UCSM e DE SANTA MARIA

b) Revisar el Enunciado de la Lista de Actividades..........ccccoocvviverieeienienieieenne 58
C) Aprobar el Enunciado de la Lista de Actividades...........ccccovvvevvvienienneiiesnene. 58
d) Elaborar el Enunciado del Diagrama del Tiempo del Proyecto..............cc.ce...... 58
e) Revisar el Enunciado del Diagrama del Tiempo del Proyecto .............ccccuene.e. 59
f) Aprobar el Enunciado del Diagrama del Tiempo del Proyecto ............c.cceuee.. 59
0) Procedimiento de Actualizacion del Proceso del Tiempo del Proyecto ............ 59
3.3.7 Plan de Gestion d& COSLOS........cuiueuirieiiirieinieii ettt 61
a) Elaborar Estimacion de COStOS ........ccccevvieiiiieeiieece e 61
b) Revisar EStimacion de COSLOS.......ccciueviviiienrie i e seste e era e 61
C) Aprobar la EStimacion de COStOS.............ccveieieiieevieeiee e se s 62
d) Procedimiento de Actualizacidn de Estimacion de CostoS...........cccccevververnenne. 62
3.3.8 Plan de Gestion de 1as COMUNICACIONES. ..........cveueruirmereainiisienearenreeeesresreesienneneas 63
a) Flujo de Informacidn del Proyecto...........ccccecveeiieeiieie i 64
b) Requisitos de la Informacion del proyecto ..........cccccevveevveieiiieie e 64
C) Informacion que SErd COMUNICATA ...........ecveeveiierieeireeie s e e se e 65
d) Requisitos de Informacion de los Interesados en el Proyecto...........c.cccccveueee. 66
e) Matriz de COMUNICACIONES. .....civierurrreeitreiteasiesreesuassaesseessesseesseessesseesreessesseesseees 67
f) Procedimiento de Actualizacién de la Gestion de Comunicaciones.................. 68
3.3.9  Plan de RIESYOS .. .veveeireiieeiie ettt ettt sttt te e e ae et e e reete e aneenas 69
a) Elaborar Enunciado para la Identificacion de Riesgos ..........ccccceevveveeieeicinnenn, 69
b) Revisar el Enunciado para la Identificacion de Ri€Sgos..........cccevveveeiveiernnene, 70
C) Aprobar el Enunciado para la Identificacion de Riesgos.........ccccccevvevieiieinnnne. 70
d) Procedimiento de Actualizacion de Identificacion de los Riesgos ................... 70

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPOSITORIO DE CATOLICA

TESIS UCSM e DE SANTA MARIA

3.3.10 Acciones de Mitigacion de RIESHOS ......cccvruerveirierierieisierieeee e 74
a) Enunciado del Proceso de Mitigacion de Ri€Sg0S ........cccerveeriereeenierieienenieenns 74
b) Proceso de Actualizacion de Mitigacion de RieSgOS ........cccevvereivnererieeniennn 74
3.3.11  LiStado de RIESHOS....ccueiieeeiiierieeiesiesteeeesieesteeeesreesteeeesseessaesseeneesseensesneesneenes 77
3.3.12  Matriz de Valoracion de RIESHOS ........ccevvervrieeeeieiere e sese s ee e see e 78
a) Elaborar Proceso de Matriz de Valoracion de RieSgO0S.......ccccveverierereriesiennnn, 78
b) Proceso de Actualizaciéon de Matriz de Valoracion de Riesgos...........ccccccveuee. 79
3.4  FASE DE IMPLEMENTACION........cococcoiieeieiistsieiesesssssesessesesessessssssessesensenens 80
3.4.1 Enunciado del Cronograma y ActualizaCion..........ccc.cccovevveiiiieieeveenciesese e 80
3.4.2 Implementacion y Actualizacion de Lista de Actividades...........ccccccevveveverienenn. 83
3.4.3 Implementacion de Accion de Mitigacion de RIESQOS.....c..ecvueiverveiieerieeriesiesieennn 86
3.4.6 Implementacion de Listado de RIESQOS.........ccueiveeieiierieeeeieesiienie e see e see e 86
3.4.7 Implementacion de Ficha Matriz de RIESOS ........ccueveeieeieeseeiieeniecieseesvesiesneeeas 87
35  FASE DE MONITOREO Y REVISION .......coovivieeeeieesesisssosissesesseeeesen s 88
3.5.1 Elaborar Proceso de Monitoreo y Revision de 10S RI€SQOS ...........coevvvevveiverieenne. 88
3.5.2 Ficha de Sugerencia 'y Mejora del Proyecto........cccccvvveriereiiciiccecc e 90
3.6 FASEDE CIERRE ... i 91
3.6.1 Proceso de Entregables del SGSI..........ccoov oo 91
3.6.2 Acta de Transferencia del Proyecto de SGSI............ccccoveviiiiii e, 92
CAPITULO IV: EVALUACION METODOLOGICA ... 94
o I [ 1 £ To [0 ol o1 o] o U TSRS U TSP UP PSPPI 94
4.2. Perfil de la Empresa y de 10S ENCUESLAAOS .........ccceeiveiieieeiiecie e 94
4.3. Resultado del CUBSLIONAITO. .......cveuiiiirieieiirieieie e 94

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

oy o
= DE SANTA MARIA
CONCLUSIONES ...ttt e s e e s e s s ar e e e e e e e s s s eanes 104
RECOMENDACIONES. ... ..ottt e s s ebrbraees 106
BIBLIOGRAFIA ..ottt e e e e r e e s e e e s s sbbbbreeaeaeeessasnnes 1107
ANEXOS L. e e e r e e e et ar e e e e aabreeeeaarees 110

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




-v#=2 . UNIVERSIDAD
REPOSITORIO DE 75 = T8\ —CATOLICA

TESIS UCSM @ DE SANTA MARIA

INDICE DE FIGURAS

Figura 1.1 Informe el panorama de malware en América Latina ...........cccccevveevveieeinennesnenn, 5
Figura 2.1 ¢Para qUé SINVe UN SGSI?, ....c.eoiiiiieiicieee et 14
Figura 2.2 Elaborar una metodologia aplicando la Norma ISO/IEC 27001 ............ccccenee. 15
Figura 2.3 Costes versus Beneficios del SGSI .........cccoovevviiiiiiiciii e 16
Figura 2.4 Ciclo Continuo de Deming 0 PDCA .....cciviiiiiiieie et 17
Figura 2.5 Ciclo de Deming — Mejora Continua (2005), ...c....ccveivirereiinenisienienesiesesiennens 20
Figura 2.6 GeStion d& RIESHOS .......ccuviiuerurueriesteiteareaieaieaiaeiesses e ssassessesseeseaseseessessessessessensens 27
Figura 2.7 Proceso de Evaluacion de RIESQO. ..........ccvuviieieiiene it sieasesasseeeeiesee e sie e sneenens 28
Figura 2.8 Propuesta Metodoldgica Enfoque @ ProCES0S .........ccooveviiieieienienieiieineneeeeie s 32
Figura 2.9 Implantacion del SGSI elaborado Foro de implementacion ISO 27k ................. 33
Figura 3.1 Estructura de Desglose de TrabajO .........ccuuverueririereniesieseeaeiasseeeeseesiesieseesnennens 41
Figura 3.2 Estructura de Desglose de RIESQO ..........cociiiuriiriiiiiiiisiesenieee s 44
Figura 4.1 Cronograma del PrOYECTO .......ccoouiiiiiiiiiisie sttt 81

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPOSITORIO DE CATOLICA

TESIS UCSM e DE SANTA MARIA

INDICE DE FORMATOS

Formato 3.1 Acta de Constitucion del Comité Seguridad de Informacion...............cccce.ee. 36
Formato 3.2 Miembros de COMILE ...........cuiiiiiiiieei s 36
Formato 3.3 Alcance del ProyeCtO..........ccoiiiiiiiiie e 38
Formato 3.4 Categoria y Prioridad ...........cccocveiieiiiic it 39
Formato 3.5 Solicitud de Cambio del Alcance del Proyecto ...........c.cccoeovviiiiiiicicinenne 40
Formato 3.6 Solicitud de Cambio de Estructura de Desglose de Trabajo .........cccccccvverirnens 42
Formato 3.7 Solicitud de Cambio de Estructura de Desglose de RieSg0 ..........ccccevvrerirnens 45
Formato 3.8 Listado de DIiagNOSHICO........ccerueriiiiiiiiieiiieie it st sre s ss e sie e e enens 48
Formato 3.9 Clasificacion de ACLIVOS. .......cieieiririiiiiiieieei ittt 50
Formato 3.10 Etiquetado de la Categoria de DatOS ..........coeiererierieieieareerieienese e e 52
Formato 3.11 Etiquetado de la Categoria de SOftWAre ..........ccocoeceierieiisiisinreiese e 52
Formato 3.12 Etiquetado de la Categoria de ACtiVOS FiSICOS......ccivvivuaveierieieriereieieiieaeens 53
Formato 3.13 Etiquetado de la Categoria de ServiCios........ccoceierrerenieeneieieeseseeee s 54
Formato 3.14 Etiquetado de la Categoria de PErsonas ........ccocoeveiiiieseneerienenesiesesiennens 54
Formato 3.15 Informe de Control de Activos de Informacion .............ccccoceveiiiiincinenne. 55
Formato 3.16 Solicitud de Cambio de ACLIVOS ........ccuiviieieieieie e 56
Formato 3.17 Caracteristicas de la Seguridad de Informacion.............ccccocevviiiiinciienne. 56
Formato 3.18 Solicitud de Cambio de Cambio de Plan de Tiempo ........ccccceceveiencicnnnnnns 60
Formato 3.19 EStimacion A& COSLOS ........cciiririiiiieiie e 61
Formato 3.20 Costos de Recursos Humanos por Actividad ............c.coovvirieienenenencnnniens 61

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPOSITORIO DE CATOLICA

TESIS UCSM e DE SANTA MARIA

Formato 3.21 Solicitud de Cambio de Cambio de Plan de COStOS ..........cccovvverveiereiennninns 63
Formato 3.22 Medios d8 CONTACTO. .......cuerieriiiirieriiriieiie e 64
Formato 3.23 Requisitos de INfOrmacCion ............ccoeeiiineineieeese s 64
Formato 3.24 Informe de COMUNICACIONES. .........crveiririiieenienrees e 65
Formato 3.25 Requisitos de INfOrmacion ...........ccccveiveieiieieicsc e 66
Formato 3.26 Matriz de COMUNICACION ........c.coviveuiiieiiisieii ettt 67
Formato 3.27 Solicitud de Cambio de Gestion de COmMUNICACIONES .......cvevevrveerveiririeenes 68
Formato 3.28 Solicitud de Cambio de Identificacion de Riesgos..........cccevvevveverereiesnanns 71
Formato 3.29 Lista de Activos (Vulnerabilidades y Amenazas) Datos.........c.ccccocevveviennnnne 71
Formato 3.30 Lista de Activos (Vulnerabilidades y Amenazas) Software...............ccccceeuee 72
Formato 3.31 Lista de Activos (Vulnerabilidades y Amenazas) Activos Fijos.................... 72
Formato 3.32 Lista de Activos (Vulnerabilidades y Amenazas) Servicios ..............ccccceeue.. 73
Formato 3.33 Lista de Activos (Vulnerabilidades y Amenazas)Personas................ccccceeue.. 74
Formato 3.34 Medidas Preventivas y Correctivas (Datos) ........ccccvevveeieeiiinieeneeieiieseaiens 75
Formato 3.35 Medidas Preventivas y Correctivas (SOftware) ........cccoceevvveieieeieeieiieseanne 75
Formato 3.36 Medidas Preventivas y Correctivas (ACtiVOS FIJOS) ..........ccccoevvevveiieiiveieanens 75
Formato 3.37 Medidas Preventivas y Correctivas (ServiCios) ...........ccccevevveivereeieeseesieainens 76
Formato 3.38 Medidas Preventivas y Correctivas (Personas) ..........cccceevevverveeresieeseeseainens 77
Formato 3.39 Controles de la Seguridad de Informacion...............cccccevveveiieve e 78
Formato 3.40 Escala de IMPACTO........cccciiiiiiiiiece e 79
Formato 3.41 Escala de Probabilidad ..............cccocoiiiiiiiiiic 79
Formato 3.42 Matriz de RIESHOS . .......ccuiiriiiecie ettt sre et nte e 79
Formato 3.43 Interpretacion de Nivel de RI€SHO ......cccoviiviereiiii i 80

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




vF= . UNIVERSIDAD

=i Sy omm

s DE SANTA MARIA
Formato 3.44 Cronograma del ProYECIO ..........cooiiiiiiiiiiiceee e 81
Formato 3.45 Ficha de Actualizacion del Cronograma ..........ccoeoeereneenenenecse s 82
Formato 3.46 Lista de ACHIVIHAUES ..........ooiiiiiiiiiiiisie e 83
Formato 3.47 Ficha de Actualizacion de la Lista de Actividades..........ccccoovvviiniiinicninnns 85
Formato 3.48 Ficha de Mitigacion de RIESHOS .........cveveuerieriereieie e 86
Formato 3.49 Ficha de Listad0 de RIESGOS ......ccueiureiriierieeiesieesieeiesseesie e seesesseesneeseeaneens 86
Formato 3.50 Ficha de Matriz de RIESHOS .......cccueiveieiieie e see e 87
Formato 3.51 Informe Plan del ProyeCtO.........c.cvoiueiiiiiiiie e 88
Formato 3.52 Informe ReViSiOn A8 RIESPOS .....ccveiveueiiiieeieiiieieiesiesrestesseeeeeesse e sieseesneaneas 89
Formato 3.53 Informe de ACHIVIAAUES ..........oieiiiriiiiieie s 90
Formato 3.54 Ficha de Sugerenciay MEjJOra........ccccciiueiueiiiiiesisesaesieeiesee e seesreeseeaneens 91
Formato 3.55 Entregables del ProyeCtO ........cc.viveiiie ittt 92
Formato 3.56 Aprobacion de ENtregables ...........cccvoviiiiiiiiiiieie e 92
Formato 3.57 Acta de Transferencia del Proyecto .........ccoovveeiiiiiiiieie i 92

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPOSITORIO DE CATOLICA

TESIS UCSM <2 DE SANTA MARIA

RESUMEN

El SGSI son siglas de un Sistema de Gestion de la Seguridad de la Informacion, ayuda a
establecer procedimientos y controles para la continuidad del negocio de la institucion.

El Sistema de Gestion de la Seguridad de Informacién (SGSI)protege a los activos de
informacion asi como, correos electrénicos, informes, actas, pagina web, documentos,
software, hardware, contratos, que ayuda a garantizar los posibles riesgos sean conocidos,
asumidos, gestionados y minimizados por la empresa de una forma documentada y
estructurada.

El Sistema de Gestion de Seguridad de la Informacion esta definido en la norma ISO
27001, utilizando el ciclo Deming PDCA (Plan, Hacer, Verificar, Actuar) consiste en
cuatro fases, especificando requerimientos para mitigar los riesgos que afecten a la
institucion.

En el presente trabajo se elabora una propuesta metodol6gica usando la NTP /ISO
27001:2008 en la implementacion de un Sistema de Gestion de Seguridad de la
Informacion en una entidad del Estado para mejorar la seguridad de los activos de
informacion y mitigarlos, en caso de haber posibles riesgos que afectan a la continuidad del

negocio.
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ABSTRACT

The ISMS is anacronym for Management System of Information Security, it helps establish
procedures and controls for business continuity of the institution.

The Management System of Information Security (ISMS) protects information assets as
well as emails, reports, transactions, web pages, documents, software, hardware, contracts,
helping to ensure risks to be known, assumed, managed and minimized by the company in
a documented and structured form.

The Management System of Information Security is defined in ISO 27001, using the
Deming PDCA cycle (Plan, Do, Check, Act) consists of four phases, specifying
requirements to mitigate risks that affect the institution.

In this paper, a methodological proposal was developed, using NTP/ISO 27001: 2008 on
the implementation of a Management System of Information Security in a state entity to
improve the security of information assets and mitigate if there are potential risks that affect

business continuity.
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INTRODUCCION

Los activos de informacion tienen un valor importante para las entidades publicas del
Estado, son responsables de su proteccion y garantizar su confidencialidad, integridad y
disponibilidad, ante las amenazas o vulnerabilidades que ponen en riesgo a sus activos de
informacion.

Los riesgos tienen la posibilidad de presentarse y provocar dafios a los activos, pueden ser
causados por amenazas naturales, humanas, tecnologicas, sociales e instalaciones, por lo
cual deben contar con acciones preventivas y correctivas para prevenir 10s riesgos.

La seguridad de informacion es un proceso que debe ser controlado, gestionado y
monitorizado® por la empresa, con el objetivo de garantizar una adecuada implementacion
de una metodologia con el propésito de proteger sus activos tomando como base
fundamental el modelo ciclo de Deming conocido como PDCA (Plan, Hacer, Verificar,
Actuar) fundamentado en la norma técnica peruana ISO/IEC 27001:2008, con el objetivo

de implementar adecuadas politicas de seguridad e involucrar a toda la empresa.

!Monitorizado: Realizar seguimiento constante a la informacion.
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CAPITULO |

PLANTEAMIENTO OPERACIONAL

1.1  TITULO DE LA TESIS

Propuesta metodologica para implementar la Norma Técnica Peruana ISO/IEC 27001:2008

de Seguridad de la Informacion en instituciones publicas del Estado

1.2  ANTECEDENTES

Es importante recalcar que el cibercrimen genero pérdidas de US$117.440 millones en los
altimos meses del afio 2013 en todo el mundo, y aquellos ataques informéaticos han
provocado 378 millones de victimas; en los paises méas afectados por los ataques son Rusia,
China y Sudafrica, incluyendo en la lista a Estados Unidos que lidera en el cibercrimen con
39.146 millones de ddlares, segundo China, con 37.796 millones y tercero Europa, con
12.149 millones, segun el director de marketing de la compafia de antivirus Norton by
Symantec, Roberto Testa, en un informe anual sobre cibercrimen.

En la siguiente figura publicada por Kaspersky Lab (2013), se muestra que nuestra region
en términos de ataques informaticos, con un porcentaje de 44 % al 52% de usuarios
atacados. Asimismo, también se observa que si un usuario vive en México tiene la
probabilidad de ser infectado con un virus en un 50%.Pero en Rusia, India y otros donde la

probabilidad es mas alta de ataques informéticos con un 76%.
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Figural.l
Fuente: Informe el panorama de malware en América Latina en el 2013: prondstico
para el 2014, Kaspersky Lab (2013)

El Pert no es ajeno a los cibercriminales, tal como lo informa el diario EI Comercio (2013)
el Pert es lider en produccion de virus informaticos en América Latina, informacion
obtenida del “Informe el panorama de malware en America Latina en el 2013: pronostico
para el 2014”, publicado por Kaspersky Lab, que sefiala que los cibercriminales de Brasil y
el Per( generaron la mayor cantidad de codigo malicioso, es decir que 49.78% de usuarios
peruanos sufrieron por los menos un intento de infeccion en el afio 2013, frente al 49.04%
de Brasil y el 48.12% de México. Estos ataques segin Kaspersky buscan el robo de dinero

o de informacion.
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KPMG (2012), elabor6 un informe sobre fraude en el Perd, revelando que el 63% de los
ejecutivos de las principales firmas nacionales y filiales extranjeras que operan en el pais
fueron victimas de fraude. En el 15% de los casos los dafios econdmicos superaron los US$
500. En general la malversacion de activos es el fraude mas frecuente (relacionados a los
activos financieros) y la corrupcién es el segundo fraude mas comdn, seguido por la
falsificacién de documentacion, robo y el fraude de informacion. Esta informacion
confirma que un ataque mal intencionado por un hacker puede afectar la operatividad de la
empresa en forma parcial, total, temporal o permanente. Por esta razon, las empresas tienen
que enfocar su atencién a los posibles riesgos que afectan a los activos de informacion.

Esta situacién ha llevado que el Gobierno Peruano emita politicas respecto a la seguridad
de informacidn, a través de Lineamientos de su Politica Nacional de Seguridad en el Estado
(2002), determina que ““ una politica de seguridad es una estrategia frente a los riesgos que
atentan contra la confidencialidad, la integridad y la disponibilidad de los recursos
informaticos en las entidades publicas, por lo cual se elabora estrategias para la
identificacion de los riesgos tanto internos como externos”. Con el fin de fortalecer la
seguridad de informacion en las empresas con una gestion de politicas, procedimientos,
monitoreo de los posibles riesgos, que garanticen detectar las vulnerabilidades y amenazas
contra los activos de informacién. Para ello se requiere de una metodologia que acompafie a
la empresa que ayude a mitigarlos y otorgue la confianza a los involucrados a los directivos
de la empresa.

Por ello es importante la aplicacién de la Norma Técnica Peruana NTP 27001:2008,segun
el Instituto Nacional de Competencia y de la Proteccion de Propiedad Intelectual

(INDECOPI, 2013), “define que la implementacion de un Sistema de Gestion de Seguridad
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de Informaciéon (SGSI), permite proteger y reducir los riesgos que puedan afectar a los
activos de la empresa. El Sistema de Gestion de Seguridad de Informacién permite proteger
la informacion asegurando su confidencialidad, integridad y disponibilidad para brindar la
confianza a las instituciones, empleados, clientes; permitiendo responder oportunamente a
los incidentes que puedan afectar a la empresa”.

Es necesario que las empresas del estado identifiquen los posibles riesgos, ante posibles
vulnerabilidades y amenazas futuras que puedan existir en los activos de informacion, en
algunos casos como accesos no deseados a personas no autorizadas, robo de data, robo
hardware, modificacion de datos, eliminacion de copias de seguridad o cualquier otra
accion que ataquen contra la integridad, disponibilidad y confidencialidad en los activos de
informacion.

Las empresas pueden convertir en objetivo de ataques por parte de personas no autorizadas,
quienes tratan de acceder esta informacion para ocasionar dafios o perjudicar a la empresa,

para beneficio propio o para simple satisfaccion personal.

1.3 PREGUNTA GENERAL DE INVESTIGACION

¢Es posible desarrollar un procedimiento para implementar la seguridad de informacion
tomando como base la NTP 27001:2008 de la seguridad de la Informacion para las

empresas del estado peruano?

1.4  OBJETIVOS DE INVESTIGACION

a) Objetivo General
Elaborar una propuesta metodoldgica para la implementacion de la NTP ISO/IEC

27001:2008 de Seguridad de la Informacion en entidades publicas.
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b) Obijetivos Especificos

e Aplicar el ciclo de Deming (PDCA) que ayude a garantizar la
implementacién de la gestion de la seguridad de la informacién en una
entidad del estado.

e ldentificar y desarrollar las actividades y tareas para la propuesta
metodoldgica.

e Desarrollar procedimientos para identificar y tratar los riesgos que afectan a
los activos de informacion en una entidad publica del estado.

1.5 HIPOTESIS

Es posible desarrollar una propuesta metodologica usando la Norma Técnica Peruana
ISO/IEC 27001:2008 para implementar un sistema de gestion de seguridad de la

informacion en entidades publicas del Estado.

1.6 VARIABLES
a) Dependiente
Propuesta metodoldgica para implementar la Norma Técnica Peruana ISO/IEC
27001:2008 de Seguridad de la Informacién en entidades publicas.
Indicadores
e Estructurado
e Usabilidad
e Amplitud
b) Independientes

e Norma 27001:2008
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e Seguridad de la Informacién

e  Gestion de Riesgos

1.7 JUSTIFICACION

En el PerG los ataques informaticos van en aumento, la cifra supera el 50%, por lo cual
significa que de cada cien empresas mas del 80% son vulnerables a los ataques
especialmente en los ministerios del Estado segin Andréz Lamouroux Consultor
Especialista en Seguridad de la Informacién y Gerente de Soluciones de Seguridad de
Aranda Software. Por esta razon, la investigacion aporta elementos, para identificar y
gestionar los riesgos en la institucion publica, que busca evitar en lo posible ataques a sus
activos de informacion, el cual debe estar respaldada por una gestion de seguridad y
procedimientos adecuados, que amerita la participacion de los gerentes y empleados.

La reduccion de las vulnerabilidades y amenazas a través de una propuesta metodoldgica
ayudara a gestionar la seguridad de la informacion, identificando las fases y actividades,
para la implementacion de la metodologia.

Finalmente, la propuesta metodoldgica se basa en el cumplimiento de las buenas practicas
de la Norma Técnica Peruana NTP 27001:2008 para la implementacion de un sistema de

gestion de seguridad de la informacion.

1.8 ALCANCESY LIMITACIONES

a) Alcances
La propuesta esta dirigida a las entidades publicas del estado peruano, con el fin de

proteger los activos de la informacidn, para establecer procedimientos adecuados
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e implementarlos, con la finalidad de disminuir los posibles riesgos Yy
vulnerabilidades que existan.

b) Limitaciones
La aplicacion de la propuesta metodoldgica se limitara al area de informaética o
tecnologias de informacion que se encargan de la administracion de la seguridad de
la entidad del Estado, la investigacidn consistira en la recopilacion de informacion
para lograr mitigar la pérdida de activos, ante posibles riesgos y vulnerabilidades

que se presentan en la entidad publica.
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CAPITULO II

MARCO TEORICO

2.1 ESTADO DEL ARTE

Aranda (2009), presento el trabajo titulado “Implementacion del Primer Sistema de Gestion
de Seguridad de la Informacion, en el Ecuador”, da a conocer que “la evolucién de la
tecnologias de la informacion y con la continuidad del negocio, asi como las posibles
amenazas y vulnerabilidades aumentan, por lo tanto es preciso proteger a los activos,
garantizando la disponibilidad, la confidencialidad e integridad en la empresa. La forma
més adecuada para proteger los activos de informacion es logrando identificar y centrarse
en los posibles riesgos*.

Segln Gavilanes (2011) en su “Metodologia para la implementacion de un Sistema de
Gestion de la informacion”, “la norma ISO 27001 garantiza la seguridad en la
disponibilidad, integridad y confidencialidad, por lo cual determina que una adecuada
implementacion de la metodologia puede lograr mejoras en la seguridad de la informacion.
Con el propésito de identificar los riesgos y amenazas. Mediante esta metodologia se
garantiza el cumplimiento de las buenas précticas de seguridad de la Norma ISO 27001

para la empresa”.
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2.2  SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)

2.2.1 Definicion de la Seguridad de Informacion
Segun Wikipedia.org, define como un conjunto de medidas preventivas que permiten
resguardar y proteger la informacion manteniendo la confidencialidad, la disponibilidad e
integridad de la empresa.
2.2.2 Factores que amenazan a la Seguridad de Informacion
Existen diferentes factores que pueden afectar a la seguridad de informacién dentro de una
empresa:
e Factor Humano: son la principal fuente de amenaza que pueden afectar a los activos
de informacién, tales como: personal no autorizado, robo, sabotaje, fraude e
ingenieria social.
e Factor Hardware: se presenta cuando hay fallas fisicas en los elementos de hardware
que conforman las areas y oficinas de la empresa.
e Factor software: se presenta cuando hay posibles fallas dentro del software de un
sistema operativo, software mal desarrollado, software malicioso.
e Factor Natural: este factor se presenta cuando tienen su origen de la naturaleza.

2.2.3 Definicion del SGSI.

Segan 1SO27001.es, sostiene que el Sistema de Gestion de Seguridad de la Informacion
(SGSI) tiene el proposito de garantizar que los posibles riesgos que se presenten sean
conocidos, asumidos, y minimizados por la empresa en una forma documentada,
estructurada y conocida por el gerente y los empleados.

El Sistema de Gestion de la Seguridad de la Informacion (SGSI), consiste en la

preservacion de su confidencialidad, integridad y disponibilidad de los activos, para poder
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garantizar la seguridad de la informacion siendo gestionada correctamente, se define los

siguientes tres aspectos importantes que debe tener la seguridad de informacion:

a) Confidencialidad.
También conocida como privacidad. Se define que la informacién sea conocida por
personas autorizadas dentro de la empresa (Alvarez y Garcia, 2007). Mendillo (2001),
asegura que la informacion no puede estar disponible a persona no autorizadas. En el
caso de existir la falta de confidencialidad en la informacion puede provocar dafios a la
empresa.

b) Integridad.
Segun Alvarez y Garcia (2007), sefiala que la informacion debe ser modificada, creada
y borrada solo por el personal autorizado, dicha modificacion debe ser registrada para
posteriores controles. Segun Mendillo (2001), asegura que la informacion recibida y
enviada sea exactamente igual, es decir que no haya sido modificada o alterada en su
contenido.

c) Disponibilidad.
Para Alvarez y Garcia (2007), sefiala que la informacién y sus activos deben estar
disponibles a los usuarios autorizados cuando lo requieran. Es decir que la informacién

debe estar en el lugar y momento adecuado.

2.2.4 Para qué sirve un SGSI.

Para Inteco.com, el Sistema de Gestion de la Seguridad de la Informacién (SGSI) ayuda a
establecer politicas, procedimientos y controles, con el fin de mantener el riesgo que se

asumible para la empresa y asi tomar medidas o acciones para mitigarlos.
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Segln Ledn (2012), las empresas estan expuestas a numerosas amenazas, y también a
posibles vulnerabilidades, sometiendo a los activos a diferentes de riesgos como fraude,
espionaje, sabotaje, robo o vandalismo. Por ejemplo en caso de los virus informaéticos, el
“hacking” son algunos ejemplos comunes y conocidos, pero se deben considerar que los
riesgos son causados espontaneamente e involuntariamente dentro de la empresa.

El Sistema de Gestion de la seguridad de la informacién ayuda a la empresa a identificar los
riesgos que estan sometidos los activos de informacion y tomar decisiones sobre la
estrategia a seguir para mitigarlos.

El Sistema de Gestion de la Seguridad de la Informacion (SGSI), ayuda a proteger a los
activos de informacion de las amenazas producidas por las vulnerabilidades que presentan
los activos, permitiendo conocer los riesgos, teniendo los controles adecuadamente
implementados para proteger a los activos de la institucion, tal como se muestra en Figura

2.1.

———— Wulnerabilidades
Aprovechan

Expronen
Aurmentan Aumentan

Froteqgen
e
s mdnuyaen
Controles ——- Riesgos
Aurmenta
o nee Imgactan
Marcan marerializan Tiemnen

Requarimisntos Valor de los
de seguridad activos

Figura 2.1
Fuente: http://www.is027000.es/sgsi.html

2.2.5 Requisitos de la documentacion de un SGSI.

Para Gavilanes (2011), un Sistema de Gestion de la Seguridad de la Informacion (SGSI)

estd formado por una serie de documentos que se clasifican en cuatro niveles tal como se
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muestra en la Figura 2.2.Cabe sefialar que la documentacion de un Sistema de Gestion de la

Seguridad de la Informacidn tiene los siguientes niveles:

pPr Y
o roetmens

Figura 2.2
Fuente: Implementacién de un Sistema de Gestion de la Seguridad de la Informacién en Desitel de
la Espoch, Gavilanes (2011)

a) Documentos de Nivel 1 Manual de seguridad.
En el nivel 1 manual de seguridad contiene el alcance, objetivos, responsabilidades que
debe tener la institucion.

b) Documentos de Nivel 2 Procedimientos.
En el nivel 2 procedimientos, contiene documentos o informes que ayudan asegurar que
se realicen la planificacion, implementacion y control de los procesos de seguridad de la
informacion en la institucion.

c) Documentos de Nivel 3 Instrucciones y formularios.
En el nivel 3 instrucciones y formularios, describen en cémo realizar las tareas y
actividades.

d) Documentos de Nivel 4 Registros.
En el nivel 4 registros, proporciona el cumplimiento de los requisitos del SGSI; tal

como los documentos generados en los tres niveles superiores.
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2.2.6 Beneficios de un SGSI.

Segunceeisec.com, existen importantes beneficios al implementar un SGSI en una empresa:

a) Realizar la identificacion de los riesgos para identificar las amenazas, vulnerabilidades
que afectan a la empresa.

b) Minimizar los riesgos en los activos de informacion

c) Tener una mejora continua en los procesos o actividades.

d) Incrementar la concientizacion del gerente y los empleados de la empresa en la mejorar
de la seguridad de la informacion.

e) Permite mejorar la imagen de la empresa respecto a la seguridad de sus activos.

f) Cumplir con la politica y procedimientos de proteccion a los activos, como el gerente y

los empleados.

En la Figura 2.3 de la Pagina “Iso 27001.es” se muestra una balanza en donde se compara
los costes versus beneficios resaltandose que los beneficios tienen preponderancia sobre los

costos en la implementacion de Sistema de Gestion de Seguridad de la Informacién.

e Gestion de proyectos, recursos del
proyecto

= El cambio organizacional requiere
recursos de la organizaciéon

= Disefio, desarrollo, pruebas,
implementacion

= Certificacion y visitas de seguimiento

e Operacion y mantenimientoen c‘tﬂso

* Reduce los riesgos de seguridad de la informacion

* Reduce la probabilidad y el impacto de los
incidentes de seguridad

* La certificacion de un estandar internacional

= Ventajas de marketing/marca

= Enfoque coherente, estructurado

= Evaluacién integral de riesgos

= Focaliza el gasto en seguridad de la informacién
donde produce mayor ventaja

= Gobernanza demostrable

Figura 2.3
Fuente: http://www.is027000.es/sgsi.html
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2.2.7 Implementacion de SGSI.

Segun Gavilanes (2011),se debe establecer y gestionarla implementacion del SGSI, para
ello se utiliza el ciclo continuo de Deming o PDCA, el cual es tradicional en los sistemas de
gestion de la calidad. En la Figura 2.4 se muestra el Ciclo PDCA, a continuacion se

explicara las cuatros fases:

» Planificar el
estudio

» Adaptar,

mejorar o
implantar lo
descubrimig

Planifica

Llevar a cabo
el estudio

« Analizar la
informacion

Figura 2.4
Fuente: http://www.contactopyme.gob.mx/benchmarking/conceptos/ben_pro.asp

a) Plan: Establecer el SGSI.
Segun pgsperu.com, define los puntos para el planteamiento del SGSI:

e Establecer alcance del SGSI, debe contener las caracteristicas del negocio de la
empresa y ubicacion de los activos, el proposito del SGSI es abarcar toda la
empresa; de hecho, es recomendable empezar por un alcance limitado.

e Definir el enfoque de evaluacién de riesgos para el SGSI y las necesidades de la
empresa, por ende, la ISO 27005 apoya a los requisitos del Sistema de Gestion de

Seguridad de la Informacién fundamentados en la ISO 27001.
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e Identificar los activos de informacion y sus responsables dentro de la empresa.

e Identificar las amenazas y vulnerabilidades de los activos de informacion.

e Analizar y evaluar los riesgos que afecten a los activos, determinado acciones para
la mitigacion.

e Identificar e implementar los controles adecuados para lograr la mitigacion de los
activos de informacion.

e Definir las responsabilidades de la seguridad, que coordine las tareas, por lo cual
sera necesario designar un comité de seguridad que trate y busque soluciones
respecto a la seguridad de informacion.

e Especificar una politica de la empresa, mostrando el compromiso del gerente y los
empleados con la implementacion del SGSI fundamentada en la NTP/ISO

27001:2008 y coordinar con los responsabilidades y tareas asignadas.

b) Hacer (do)- Implementar.

Segun pgsperu.com, define los puntos para la implementacién del SGSI:
e Definir un tratamiento de los riesgos y responsables del mismo para resguardar la
seguridad de la informacion.
e Implementar el tratamiento de riesgo con medidas o acciones para mitigar los
riesgos.
e Implementar controles adecuados que se presenten en los activos y afecten a la
continuidad del negocio de la empresa.

¢ Desarrollar procedimientos e instrucciones para la implementacion del SGSI.
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e Implementar y asignar recursos, programas de capacitacién y concientizacion de los
empleados.

¢) Chequear (Check) - Monitorizar y revisar el SGSI.

Segun pgsperu.com, define los puntos para el monitoreo y revision, en caso de haberse

producido retrasos en el SGSI.

e Ejecutar procedimientos y revisiones: para detectar los avances de los
procedimientos, asi como las fases y actividades que se estdn desarrollando en la
empresa.

e Revisar regularmente la evaluacion de los riesgos; asi como las amenazas y las
vulnerabilidades.

e Se debe revisar periédicamente el SGSI por los responsables de la seguridad de la
informacion, para verificar si el alcance sigue siendo conforme, como los objetivos
de seguridad de la informacion.

o Actualizar los planes de seguridad en funcion de la revision del SGSI

e Efectuar periddicamente auditorias internas, para determinar si los procesos Yy
procedimientos siguen siendo conformes respecto a los requisitos definidos por la
ISO-27001.

d) Actuar (Act) - Mantener y mejorar el SGSI.

Segun Gavilanes (2011), define los puntos para mantener y mejorar el SGSI:

e Adoptar acciones correctivas, estan basadas en la identificacion de la causa del
problema para evitar un incidente y ocurrencias que volvera a repetirse si no se

elimina la causa que lo origind.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE UNIVERSIDAD

TESIS UCSM

CATOLICA .
DE SANTA MARIA

e Adoptar acciones preventivas, son aquellas acciones para prevenir que ocurran algo.
Estas acciones es prevenir los problemas, determinado cual es la posible fuente de
problemas que afecten a la seguridad de informacidon con el objeto de eliminarla.

e Definir acciones de mejora en los objetivos establecidos y los procesos.

e Asegurar el alcance de los objetivos establecidos por la empresa y los responsables
de la seguridad de la informacion.

En la Figura 2.5 se muestra el Ciclo de Deming aplicado al SGSI, identificando las
actividades a seguir en un ciclo PDCA, esta figura confirma lo descrito en los parrafos

anteriores.

an de riesgos
controles y SOA

= Revisar el SGSI

*Medir eficacia de los controles

= Revisar riesgos residuales

*Realizar auditorias intemas del
SG51

= Registrar acciones y eventos

Figura 2.5
Fuente: Ciclo de Deming — Mejora Continua (2005),
http://www.i1s027000.es/sgsi_implantar.html#seccionl

2.2.8 Tareas de la Gerencia para el SGSI.

Para Gavilanes (2011), es un elemento fundamental la participacion de la gerencia de la
empresa en la implantacion de un Sistema de Gestion de Seguridad de la Informacién
(SGSI) definida por la ISO 27001. La tarea de la gerencia se debe asumir desde un

principio de la implementacion del SGSI que afecta fundamentalmente a la gestion del
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negocio y requiere, por tanto, decisiones y acciones que solo puede tomar la gerencia de la
empresa.
Segln Ledn (2012), hay algunas tareas fundamentales del SGSI que asigna a la direccion y
se detallan en los siguientes puntos:
a) Compromiso de la Direccion.
Segin Ledn (2012), la empresa debe comprometerse con el planteamiento,
implementacion, revision, mantenimiento y mejora del SGSI. Se debe tomar las
siguientes iniciativas:
e Implantar una politica de seguridad de la informacion.
e La gerencia debe garantizar el alcance de los objetivos establecidos.
e Designar responsabilidades para la seguridad de la informacion
e Designar todos los recursos disponibles para el SGSI.
e Realizar revisiones del SGSI en un determinado tiempo, establecido por la gerencia
de la empresa.
b) Formaciony Concientizacion.
La formacidn y la concientizacionzes un factor muy importante en la implementacion de
un SGSI. La gerencia debe designar a los empleados responsabilidades del SGSI, Le6n
(2012). Se debe tener en cuenta los siguientes aspectos:
e Establecer el personal adecuado para realizar las tareas de aplicacion del SGSI.
e Evaluar las acciones realizadas por el personal que contribuyen a conseguir los

objetivos establecidos para implantar el SGSI.

2. Concientizacion: Accién y efecto de crear conciencia entre la gente acerca de un problema o fenémeno que se juzga
importante.
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Por consiguiente, la gerencia debe asegurar que los empleados deben tener la
concientizacion de la importancia de la implementacién y contribucion SGSI para la

seguridad de informacion de la empresa.

c) Revision del SGSI

La direccion de la empresa asigna revisar el SGSI durante un determinado tiempo, lo

recomendable es una vez al afio, para asegurar que sea adecuado y eficaz para la

empresa, Leén (2012).Por ende, debe recibir informacion que le ayudaran tomar

decisiones adecuadas para la revision del SGSI:

e Revision de auditorias del SGSI

e Revision de observaciones, realizadas por la gerencia y los empleados.

e Proponer y revisar nuevas mejoras en procedimientos que pudieran ser Utiles para
beneficio y eficacia del SGSI para la empresa.

e Realizar revisiones de medidas o acciones preventivas y correctivas respecto a los
riesgos.

e Revisar las vulnerabilidades y amenazas que no fueran identificadas o tratadas
adecuadamente en evaluaciones de riesgos de los activos de informacion.

Segin Ledn (2012), cuando se realiza las revisiones de los informes o de la

documentacion presentada, la gerencia debe tomar decisiones y acciones referentes al

SGSI:

e Realizar mejoras del SGSI

e Realizar actualizaciones de la evaluacion y mitigacion de los riesgos.
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e Establecer modificaciones a los procedimientos y controles que no estan
adecuadamente implementados.

e Verificar la efectividad de los controles implementados.

2.3  NTP ISO/EIC 27001:2008.
2.3.1 Origen de la 1SO 27001

La Norma ISO 27001 fue publicada el 15 de Octubre de 2005, esta norma contiene los
requisitos del Sistema de Gestion de Seguridad de la Informacion (SGSI) en ingles se
conoce como Information Security Management System (ISMS). Tiene su origen en la
norma de BSI (British Standards Institution) BS 7799-2esta norma fue publicada en 1998
para certificar la implementacion del SGSI dentro de una empresa. La norma ISO
27001:2008 tiene en un Anexo A, donde se encuentra los objetivos de los controles que

forma parte del proceso del SGSI, Alvarez y Garcia (2007).

2.3.2 Definicién de la 1SO 27001.

Segln Gavilanes (2011), la norma ISO/IEC 27001 establece una serie sugerencias para
elaborar una metodologia para un Sistema de Gestion de la Seguridad de la Informacion
(SGSI) para una empresa, la norma se aplica a todo tipo de empresas, incluyendo el tamarfio
0 actividad del negocio.

Para 1SO 27001.es, determina los requerimientos para implementar, revisar, mantener y
mejorar un Sistema de Gestién de la Seguridad de la Informacion conocido con las siglas
SGSI, se apoya con el Ciclo de Deming (PDCA) con su acrénimo de Plan, Do, Check, Act

(Planificar, Hacer, Verificar, Actuar).
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Segln pgsperu.com, define como establecer la seguridad de la informacion en cualquier
tipo de empresa, con o sin fines de lucro, privada o publica, pequefia o grande, u objetivo
con el prop6sito de aportar una metodologia para la implementacién un sistema de gestion

de seguridad de la informacion para la empresa.

2.3.3 Beneficios de la 1SO 27001.

Segunpgsperu.com, la norma ISO 27001 tiene los siguientes beneficios:

a) Contiene una norma clara y estructurada para la seguridad de informacion.

b) Permite minimizar los posibles riesgos de los activos de informacion.

c) Implementar y revisar adecuadamente los controles.

d) Integrarse con otros sistemas de gestién como la iso 9001, iso 14001.

e) Permite la continuidad del negocio de la empresa, de acontecimientos que puedan
afectar a la empresa.

f) Permite la concientizacién de los gerentes y empleados respecto a la seguridad de

informacion.

2.3.3 Objetivos de la Norma ISO 27001.

Segun Alvarez y Garcia (2007), la norma ISO 27001 tiene los siguientes objetivos:

a) Aportar beneficios con la implementacién de SGSI para aumentar la seguridad de en la
empresa.

b) La implementacion del SGSI ayuda con procedimientos definidos para la seguridad de
la informacion

c) Determina con la implementacién del SGSI en un area especifica de la empresa, la

responsabilidad de mitigar los riesgos y resguardar la seguridad de la informacion.
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2.3.4 Resolucion Ministerial de la Norma 27001: 2008

En la Resolucion Ministerial 129-2012-PCM que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 27001:2008 EDI Tecnologias de Informacion, esta
resolucion tiene por objetivo incrementar los niveles de Seguridad de la Informacion en las

entidades del Estado establecido por el Consejo de Ministros del Estado Peruano.

2.4  GESTION DE RIESGOS.

2.4.1 Modelos de Gestion de Riesgos

a) Estandar Australiano/neozelandés (ASNZS 4360:2004)

Segun Bedon, Urtilla y Ortega (2012), es un proceso de gestién de riesgos planteado por la
norma AS/NZS 4360:2004, contiene los siguientes procesos: establecimiento del entorno
de la empresa, identificacion de riesgos, analisis de riesgos, evaluacion de riesgos y
tratamiento de riesgos.

b) 1SO 31000:2009

Segln Bedon, Urtilla y Ortega (2012), define pautas de como administrar los posibles
riesgos de forma sistematica y transparente que puedan afectar a la institucion. EIl enfoque
estd constituido por tres elementos claves: los principios para la gestion de riesgos, la
estructura de soporte, el proceso de gestion de riesgos.

c) Metodologia de Analisis y Gestion de Riesgos de Tecnologias de Informacion
(MAGERIT)

Segun Bedon, Urtilla y Ortega (2012), la metodologia MAGERIT, desarrollada por el

Consejo Superior de Administracion Electronica, y publica por el Ministerio de
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Administraciones Publicas de Espafia, esta conformado por dos Unicos procesos: el analisis
de riesgos y gestion de riesgos.

d) Octave

Segun SecurityArtWork.com, fue desarrollada por la Universidad Carnegie Mellon y su
acroénimo significa “Operationally Critical Threat, Asset and Vulnerability Evaluation”,
estudia los riesgos en base a tres principios: Confidencialidad, Integridad y Disponibilidad.
e) Cramm

Segun SegurityArtWork.com, fue desarrollado por la Agencia Central de Comunicacién y
Telecomunicacién del gobierno britanico, su acrénimo proviene de CCTA Risk Analysis
and Management Method. Contiene tres fases: Definicion global de los objetivos de
seguridad, Analisis de riesgos e identificacion de amenazas y Seleccién de medidas de

seguridad.

En la pagina “I1SO 27000.ES” de gestion de riesgos se muestra la Figura 2.6, cuya fuente es
“http://www.is027000.es/sgsi_implantar.html#seccionl1”, se define el enfoque de gestion de

riesgos apropiada para el SGSI y cualquier requerimiento de negocios.
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Gestion de riesgos

Planificar Identificar y analizar

Identificar:

= Activos

* Amenazas

* Vuilnerabilidades

Definir:

= Alcance

= Politica

« Metodologia

Analizar
* Riesgos
» Coste/beneficios

* Decidir tratamiento de riesgos
* Aceptar riesgo residual

Transferir Aceptar
Riesgo Riesgo Riesgo Riesgo
Controles:
* Seleccionar
« SOA
= Implantar

* Seguros = Cese de la actividad
= No hacer nada
* Proveedores que lo origina

Figura 2.6
Fuente: http://www.is027000.es/sgsi_implantar.html#seccionl

2.4.2 Definicion de Riesgo

Segun Flores (2007), el riesgo es un dafio potencial, puede surgir por un proceso presente o
un evento futuro. Para Gonzalez y Tenemaza (2012), un riesgo €s como una amenaza, que

ocasiona una pérdida de informacidn que afecten al negocio de la empresa.

2.4.3 Gestion de Riesgos

Segan Pallas (2009), es un proceso iterativo, por lo cual permite tener un analisis de
riesgos. Consiste en la identificacion, valoracion y su tratamiento del riesgo, para la

continuidad del negocio de la empresa y la seguridad de la informacién de los activos de

informacioén.

2.4.4 Proceso de Evaluacion de Riesgo

En la Figura 2.7 se muestra el proceso de evaluacion del riesgo que permite a una empresa

para poder mitigar los riesgos, estd conforme con los requerimientos del estandar 1SO
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27005, apoyando particularmente los requisitos del sistema de gestion de seguridad de la

informacién definidos en 1SO 27001.

Identificacion de
Riesgos

'\Aatriz de Riesgos ulnerabilidades y
Amenazas

Riesgos Riesgos

Listado de | Mitigacion de

Figura 2.7
Fuente: Proceso de Evaluacion de Riesgo,
Elaboracién Propia.

a) ldentificacion de Riesgos (Activos).

Para Alexander (2012), consiste que cada activo debe estar identificado, clasificado y
con su respectivo responsable del mismo acordada por la empresa. Los activos
necesitan proteccion para asegurar la seguridad y la continuidad de la empresa.

Segun Peltier (2001), la identificacion de los activos es vital para poder mantener una
adecuada proteccion de los activos de la empresa.

Segun Poveda (2013), para facilitarla administracion y mantenimiento de un inventario
de activos se puede clasificar en diferentes categorias los activos de la siguiente

manera:
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e Activos de informacion: contiene la base de datos, archivos de datos,
documentacion del sistema, manuales de usuario, acta, informes.

e Documentos impresos: documentos impresos, contratos, lineamientos, documentos
de la compairiia, documentos que contiene importantes del negocio.

e Activos de software: contiene software de aplicacion, software de sistemas,
herramientas de desarrollo.

e Activos fisicos: contiene a los equipos de comunicacion y computacion de la
empresa.

e Personal: contiene a los empleados, clientes y proveedores.

e Servicios: consiste en la prestacion de servicios técnicos para la empresa

b) Identificacion de Amenazasy Vulnerabilidades.

Para Alexander (2012), se debe identificar los riesgos que afecten a la seguridad de la

empresa:

e Amenaza: consiste en un incidente no deseado, en él puede causar dafio a la
empresa, se puede presentar acceso no autorizado, robo, codigo malicioso,

e Vulnerabilidad: consiste en debilidades de los activos como procedimientos mal
definidos y ausencia de politica de seguridad. Estas debilidades causan incidentes
no deseados, y pueden causar pérdidas, dafio o deterioro a los activos de
informacion que tiene la empresa.

c) Mitigacion de Riesgos.
Para Poveda (2012), define que los riesgos una vez identificados y evaluados, la

siguiente etapa es identificar y evaluar la medida apropiada de cdmo tratar los riesgos.
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El objetivo primordial es describir la forma de las medidas o acciones que se va realizar
para reducir los riesgos. Se presenta las siguientes acciones preventivas y correctivas:

e Acciones Preventivas.

Son aquellas acciones 0 medidas que permite eliminar la causa, es decir, antes de
que ocurra en los activos. La accion preventiva tiene como objetivo de eliminar y
evitar que se produzca dentro de la empresa.

e Acciones Correctivas.

Son aquellas acciones 0 medidas que permite la eliminacion de la causa origen del
problema, y poder evitar que se pueda repetir en el futuro.
d) Listado de Riesgos
Para Alexander (2012), consiste en identificar y seleccionar controles de seguridad
apropiados y justificados.
La seleccion de los controles permite la mitigacion de las amenazas y vulnerabilidades
que existen en la empresa y en activos. Cuando se seleccionan controles para la
implementacion se debe tener en cuenta los siguientes puntos:
e El uso correcto de controles
e Permite ayudar a los usuarios en implementar adecuadamente y que cumplan con
los requisitos de seguridad de la empresa.
e) Matriz de Riesgos
Para Bedon, Urtilla y Ortega (2012), menciona si el nivel de riesgo es aceptable, el

proceso finaliza, en caso contrario, se define un tratamiento para evitar o mitigar; y se
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establece los controles que resguarden la seguridad de los activos. Se define los

siguientes aspectos que tiene una matriz de riesgos:

e Impacto: consiste en el dafio sobre el activo que proviene de una amenaza que
afecten a la empresa.

e Probabilidad de Ocurrencia: consiste en que como se presenta una amenaza Yy

provoca que la vulnerabilidad dafie a los activos que puedan afectar a la empresa.

e Nivel de Riesgo: consiste el resultado entre el impacto y probabilidad para
determinar el nivel de riesgo en los activos, respecto a las vulnerabilidades y

amenazas para determinar si el riesgos es aceptable o inaceptable

2.5 PROPUESTAS METODOLOGICAS PARA IMPLANTAR EL SGSI.

En la Pagina Web de 1SO 27001.es, a continuacion se ilustra dos figuras que son
importantes para la implementacion de la SGSI, en ese sentido en la Figura 2.8 con un
enfoque de procesos se muestra la documentacion minima que debe considerarse tales
como:

a) Definicion de la Politica y objetivos de seguridad.

b) Definicion del Alcance del SGSI.

c) ldentificacion de los procedimientos y controles que apoyan el SGSI.

d) Describir el método de evaluacion del riesgo.

e) Presentacion de un informe sobre la evaluacion de riesgo.

f) Determinar un plan de tratamiento de riesgos.

g) Declaracion de aplicabilidad (SOA -Statement of Applicability-).

h) Procedimientos para gestionar la documentacion del SGSI.
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Del mismo modo, en la Figura 2.9 se muestra las actividades que deben seguirse en la
implementacion de un SGSI, la misma que guarda relacion con los conceptos descritos en

los parrafos anteriores.

o Plan §

PDCA Definicion de Politica
Proceso Politica, Objetivos

Objetivos Al
ot

Amenazas, Plan
vulnerabilidades, Analisis Inventario de activos
impactos de riesgos Informe del analisis
Metodologia

- Plan
Informe del analisis SOA

Controles Anexo A Tc;ata‘rmen(o Plan de tratamiento
Otros controles ot de riesgos

Controles o Politicas

Plan de tratamiento lmplapta;:lor%y -~ Procedimientos
de rlesgos operacion del SGSI Instrucciones

Auditorias Check

Registros Monitorizacion y - Plan de mejora

Revisién por la Direccién revision del SGSI |
Medicion de la eficacia

f‘l
1}
Act
Acciones correctivas Mantenimiento y
Acciones preventivas mejora del SGSI

Figura 2.8
Fuente: Propuesta Metodoldgica Enfoque a Procesos, Pagina Web 1SO 27000.ES,
http://www.is027000.es/sgsi.html
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12. Evaluacién de la
pre-certificacion

Certificado
ISO/IEC 27001
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Copyright © 2009

Foro de implementacion 15O 27k .
Wwww.1S027001security.com

ISO/IEC 27001
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14. Festejar!!

Figura 2.9
Fuente: Implantacién del SGSI elaborado Foro de implementacion 1SO 27k, Pagina Web 1SO 27000.ES,

http://www.is027000.es/sgsi.html
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CAPITULO Il

PROPUESTA METODOLOGICA

3.1 RESUMEN DE LA PROPUESTA

A continuacion se detalla la estructura de la propuesta metodoldgica para implementar la

norma ISO 27001:2008 con las siguientes fases:

3.1.1 Inicio
a) Acta de Constitucion del Comité de Seguridad de la Informacion

3.1.2 Fase de Planeamiento

a) Definicion de la Organizacion del SGSI.
b) Definicion del Alcance.
e Estructura de Desglose de Trabajo (EDT o por sus siglas en inglés WBS) del
proyecto.
e Recursos del Proyecto (Estructura de Desglose de Riesgo o por sus siglas en ingles
RBS).
c) Plan del SGSI
e Identificacion de Activos
e Plan de Gestion de Tiempo

e Plan de Gestion de Costos
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e Plan de Gestion de las Comunicaciones
e Plan de Riesgos (ldentificacion de Riesgos, Acciones de Mitigacion de Riesgos,
Matriz de Riesgos o Listado de Riesgos y Matriz de Valoracidn de Riesgos)

3.1.3 Fase de Implementacion

e Enunciado del Cronograma y Actualizacion

e Ficha de Lista de Actividades

e Implementacién de Acciones de Mitigacion de Riesgos

e Implementacion de Listado de Riesgos

e Implementacion de Matriz de Valoracion de Riesgos
3.1.4 Fase de Monitoreo y Revision

e Informe de Plan de Proyecto

¢ Informe de Revisién de los Riesgos

e Informe de Actividades

e Ficha de Sugerencia y Mejora
3.1.5 Fase de Cierre

e Informe de Cierre del Proyecto

e Acta de Transferencia del Proyecto del SGSI

3.2 INICIO

La Direccién del Empresa elabora una Acta de Constitucion para la implementacion de la
NTP ISO/IEC 27001:2008, el acta debe contener el nombre del proyecto y el nombre del

gerente general de la empresa.
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SGS 001 Versién de la plantilla: 1.0.0

Nombre del Proyecto

Nombre de Gerente General
Fecha

Habiéndose cumplido con todos los requerimientos, estandar y criterios de aceptacion establecidos,
los firmantes aceptamos formalmente el proyecto.

Formato 3.1 Acta de Constitucion del Comité
Fuente: Elaboracion Propia

3.3 FASE PLANEAMIENTO
3.3.1 Definicién de la Organizacion del SGSI

La Direccién de la Entidad del Estado debe mostrar su compromiso y aportar los recursos
necesarios para la proteccion de los activos de informacion de los riesgos, se creara un
comité de seguridad con las siguientes jefaturas, que integraran y participaran en la

implementacion del proyecto, y por lo cual se escogera por votacion por mayoria al jefe

del proyecto.

SGSI 002 Version de la Plantilla:1.0.0

Gerente General Gerente General

Jefe del Proyecto Lider del Proyecto

Jefatura de Area de Tecnologias de Informacion Lider de Area de Tecnologias de Informacion
Jefatura de Area de Recursos Humanos Lider de Area de Recursos Humanos
Jefatura de Area de Logistica Lider de Area de Logistica

Jefatura de Asesoria Legal Lider de Area de Asesoria Legal

Formato 3.2 Miembros del Comité
Fuente: Elaboracion Propia
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3.3.2 Definicion del Alcance del Proyecto

El Comité de Seguridad debe establecer el alcance del Sistema de Gestion de Seguridad de
la Informacion (SGSI), identificando a los activos de informacion, tales como, datos,
software, activos fijos, servicios, y personas.

El proposito principal es establecer un Sistema de Gestion de Seguridad de la Informacion
basado en la norma NTP/ISO-IEC 27001:2008, tratando de conseguir su confidencialidad,
integridad y disponibilidad de los activos, asi asignando a los responsables que estén
correctamente determinados para garantizar la seguridad de la informacion.

a) Elaborar Enunciado del Alcance del Proyecto

o El Jefe del Proyecto define el alcance del proyecto.

e EIl jefe del proyecto envia un correo electronico a los miembros del comité de
seguridad convocando a una reunidn para sustentar los puntos del alcance del
proyecto.

e Si algun miembro de comite de seguridad, realiza cambios al alcance del proyecto,
segn lo indicado por la reunién, envia un correo electronico y presenta una
solicitud, indicando los puntos a modificar o agregar.

b) Revisar el Enunciado del Alcance del Proyecto

e El Jefe del Proyecto revisa la solicitud y en caso de realizar los cambios, envia un

correo electronico a los miembros del comité y solicita que se revise, especialmente,

aquellos puntos presentados en la solicitud.
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e Los Miembros del Comité de Seguridad revisa los puntos y si hubiera algo adicional
que modificar, explicar de qué se trata y deben llegar a un consenso para la
aprobacion del Alcance del Proyecto.

c) Aprobar el Enunciado del Alcance del Proyecto

e Los Miembros del Comité de Seguridad, envia un correo electronico al jefe del
proyecto, e indicar la aprobacion del Alcance del Proyecto.

e El Jefe del Proyecto y los Miembros del Comité de Seguridad firman la aprobacion

del Alcance del Proyecto, en caso contrario de no aprobar, indicar el motivo de su

rechazo al documento. Anexo C

SGSI1002_1 Version de la Plantilla: 1.0.0 Fecha:
Jefe de Proyecto <Nombre del Lider del Proyecto>
Fecha <Fecha de presentacién del Proyecto>
Objetivos del Proyecto <Describir las metas hacia las cuales se debe dirigir el trabajo del proyecto en

términos como el alcance, tiempo y costo, calidad del proyecto y las metas de
la Entidad del Estado>
Justificacion del Proyecto | <Se debe describir la justificacion del proyecto>

Alcance del Proyecto <Se debe describir el alcance general del proyecto, asi como las exclusiones
que no se van a considerar en el presente proyecto>

Entregables del Proyecto | <Se presentara entregables de cada actividad dentro del proyecto>
Propésito del Producto <Se debe describir el propoésito del producto>

Descripcion del Producto | < Describir el producto, servicio segin sea el caso, en sus términos
funcionales>

Objetivos del Producto <Describir metas hacia las cuales se debe dirigir el trabajo del producto dentro
de la empresa/entidad del Estado>

En caso de rechazo (indicar el motivo)

Formato 3.3 Alcance del Proyecto
Fuente: Elaboracion Propia
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d) Procedimiento de Actualizacion del Alcance del Proyecto

e En caso de haber un cambio se debe llenar una solicitud indicando los puntos a
modificar o agregar.

e La Solicitud de Cambio contendra una categoria y prioridad para determinar el
riesgo que afecte al alcance del proyecto.

e El proceso que se contempla como recepcion de la Solicitud de Cambio es el
siguiente:

El jefe de proyecto recibe la solicitud de cambio.
El jefe de proyecto revisa la prioridad y categoria, especificados en el formato 3.4.
El jefe de proyecto evalla el impacto.

e Cuando se haga la implementacion del cambio, el jefe de proyecto debe asegurar
que el alcance del proyecto esté de acuerdo al cambio solicitado, envia un correo
electronico a los miembros del comité de seguridad.

e Los Miembros del Comité de Seguridad revisa y deben llegar a un consenso para la
aprobacion del alcance del proyecto, envia un correo al jefe de proyecto indicando
su aprobacion al cambio solicitado.

e El Jefe de Proyecto y el Comité de Seguridad firman la aprobacién del cambio, en

caso de no aprobar, indicar el motivo del rechazo.

SGSI 002_3 Version de la Plantilla: 1.0.0

. <Un cambio que si no se implementa de inmediato puede ocasionar un gran problema a la
Emergencia omoresa/entidad>.
Alta <Un cambio que es importante para la empresa que debe ser implementado pronto>.
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Media <Un cambio que es una mejora para el proyecto>.
Baia <Un cambio que puede ser conveniente 0 una mejora pero solo en cuestion de forma y que
J no tendria un gran impacto en el proyecto si se ejecutara>.
Mavor <Un cambio cuyo impacto sea una gran parte parala area o sector de la Empresa/Entidad
Y del Estado>
Sianificativa <Un cambio cuyo impacto en el &rea, no es mayor, es decir, puede afectar mitad del area
g de la Empresa/Entidad del Estado>.
<Un cambio cuyo impacto afecta a un pequefia parte del area de la Empresa/Entidad del
Menor Estado>

Formato 3.4 Categoria y Prioridad
Fuente: Elaboracion Propia

SGSI 002 4 Version de la Plantilla 1.0.0 Fecha:
Solicitud de Cambio Numero: 000 | Fecha de Solicitud: dd/mm/yyyy Pagina: 1/1

Nombre del Solicitante

INFORMACION DEL CAMBIO REQUERIDO
Descripcién del Cambio

PRIORIDAD

|:| Emergencia I:I Alta I:I Media I:I Baja

CATEGORIA

Mayor I:I Significativo I:I Menor

IMPATTO DE NO IMPLEMENTAR EL CAMBIO

Firma

() Aprobado () Desaprobado
(En caso de rechazo, indicar el motivo)

Formato 3.5 Solicitud de Cambio del Alcance del Proyecto
Fuente: Elaboracion Propia
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3.3.3 Estructura de Desglose de Trabajo (EDT) del proyecto

a) Elaborar Estructura de Desglose de Trabajo
e El Jefe de Proyecto y los Miembros del Comité presenta la Estructura de Desglose
de Trabajo conocido como EDT. Ver figura 3.1
e Si algun Miembro del Comité de Seguridad hace un cambio al desglose de trabajo,
envia un correo electrénico y solicita una reunion, para explicar y llegar a un

consenso para contemplar el cambio solicitado.

. 2. 3. 4. Monitoreoy :
1. Inicio Y o 5. Cierre
Planificacion Implementacién Control

-y 2.1. Definicién de 3.1 Cronograma 4.1. Informe de 5.1. Informe de
Constitucion del | L G oo e acion = y Actualizacion = Plande Cierre del
Comite de g de Trabajo Proyecto Proyecto
Seguridad de la Y ; "
s 2.2. Definicion & E Ao e Transferencia
'dél o Implementacio = Revision de del Proyecto del
Actualizaci i
2.3. Estructura 4.3, Inf
= de Desglose de 3.3. Acciones de pEo (Wil
§ ooy de Actividades
Trabajo ‘EDTI == Mitigacion de
Riesgos
2.4. Estructura 4.4. Ficha de
= de.DesgIoseSde | | 3.4. Listado de — Sugergnaa y
Riesgo [RB I Riesgos Mejora
2.5.
= Identificacién de 3.5. Matriz de
Activos == V\aloracion de
Riesgos
2.6. Plan de =608
- Gestion de
Tiempo
2.7. Plan de

™| Gestion de Costos

2.8. Plan de

- Gestion de
Riesgos

2.9. Acciones de

= Mitigacion de

Riesgos

| | 2.10. Listado de
Riesgos

2.11. Matriz de
=4 Valoracion de

Riesgos

FIGURA 3.1 Estructura de EDT
Fuente: Elaboracion Propia
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b) Revisar la Estructura de Desglose de Trabajo

e El Jefe del Proyecto revisa la solicitud y en caso de realizar los cambios, envia un
correo electronico a los miembros del comité y solicita que se revise, especialmente,
aquellos puntos presentados en la solicitud.

e Los Miembros del Comité de Seguridad revisa el cambio realizado a la Estructura
de Desglose de Trabajo, y si hubiera algo adicional que modificar, explicar de qué
trata y deben llegar a un consenso para la aprobacion de la Estructura de Desglose
de Trabajo.

c) Aprobar la Estructura de Desglose de Trabajo

e Los Miembros del Comité de Seguridad envia un correo electronico y entrega la
Estructura de Desglose de Trabajo al jefe del proyecto, indicando su aprobacion del
contenido.

e El Jefe del Proyecto y los Miembros del Comité de Seguridad firman la aprobacién

de la Estructura del Desglose de Trabajo, caso contrario de no aprobar, se regresa al

punto anterior, indicando el motivo de su rechazo al documento.

SGSI 003 Version de la Plantilla: 1.0.0 Fecha:
Solicitud de Cambio Numero: 000 Fecha de Solicitud: dd/mm/yyyy Pagina: 1/1

Nombre del Solicitante
INFORMACION DEL CAMBIO REQUERIDO

Descripcion del Cambio (llenar detalladamente y concisamente)

IMPACTO DE POSIBLE, SI NO SE REALIZA LOS CAMBIOS
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Firma

() Aprobado () Desaprobado
(En caso de rechazo, indicar el motivo)

Formato 3.6 Solicitud de Cambio de Estructura de Desglose de Trabajo
Fuente: Elaboracion Propia

3.3.4 Recursos del Proyecto o Desglose de Riesgos
a) Elaborar Estructura de Desglose de Riesgos
e El Jefe de Proyecto y los Miembros del Comité de Seguridad presenta la Estructura
de Desglose de Riesgo conocido como RBS para el proyecto. Ver figura 3.2
e Si algin Miembro del Comité de Seguridad hace un cambio a la estructura, solicita
una reunion, para explicar y llegar a un consenso para contemplar el cambio.
e Los Miembros de Comité de Seguridad envia un correo electrénico y presenta la

solicitud de cambio, indicando los puntos a modificar o agregar a la estructura.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
CATOLICA .
DE SANTA MARIA

REPOSITORIO DE

TESIS UCSM

(1.1. Activosde | ) .
Informacion || 2.1 Sistemas n 3.1.P_C_sde|a n 41 LY 5.1, Empleados
Operativos Oficina Comunicacion
sDocumentos de
Procesos
+Memorandos
*Informes n 2.2 Paquetes | 3.2. Hardware L 42 Enersia 5.2, Entre Ofras
+Oficios de Software Portatil - g Personas
| *Actas
*Contratos
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Activos de Oficina a
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2.4 Entre Otros i 4.4. Correo
— = 3.4. Servidores .
\ J Software Electrénico
B Soporte: = 4.5. Entre Otros
= Almacenamient —

Servicios
0

3.6. Medios de
Comunicacién

3.7. Entre Otros
Activos Fijos

FIGURA 3.2Estructura de Riesgos
Fuente: Elaboracion Propia

b) Revisar la Estructura de Desglose de Riesgos
e EI Jefe de Proyecto revisa la solicitud presentada por el comité de seguridad,
respecto a los puntos a modificar o agregar respecto a la estructura de desglose de

trabajo.
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e El Jefe del Proyecto en caso de realizar el cambio, presenta los puntos a modificar o
agregar, envia un correo electrénico y solicita que revise, especialmente, aquellos
puntos presentados en la solicitud.

e Los Miembros del Comité de Seguridad revisa el cambio a la Estructura de
Desglose de Trabajo, y si hubiera algo adicional que modificar, explicar de qué trata
y deben llegar a un consenso para la aprobacién de la Estructura de Desglose de
Trabajo.

c) Aprobar la Estructura de Desglose de Riesgos

e Los Miembros del Comité de Seguridad envia un correo electroénico y entrega la
Estructura de Desglose de Trabajo al jefe del proyecto, indicando su aprobacion del
contenido.

e El Jefe del Proyecto y el Comité de Seguridad firman la aprobacion de la Estructura
del Desglose de Trabajo, caso contrario de no aprobar, indicar el motivo de su

rechazo al documento.

SGSI 004 Versioén de la Plantilla : 1.0.0 Fecha:

Solicitud de Cambio Numero: 000 Fecha de Solicitud:dd/mm/yyyy Pagina: 1/1

Nombre del Solicitante
INFORMACION DEL CAMBIO REQUERIDO

Descripcién del Cambio (llenar detalladamente y concisamente)

IMPACTO DE POSIBLE, SI NO SE REALIZA LOS CAMBIOS
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Firma

() Aprobado () Desaprobado
(En caso de rechazo, indicar el motivo)

Formato 3.7 Solicitud de Cambio de Estructura de Desglose de Riesgos
Fuente: Elaboracion Propia

3.3.5 Identificacion de Activos

La Institucion del Estado debe tener identificado los activos de informacion, con el objetivo
primordial de identificar los posibles riesgos tal como amenazas y vulnerabilidades que

puedan afectar a los activos de informacion.

a) Elaborar Enunciado para la Identificacion de Activos
o El Jefe del Proyecto y los Miembros del Comité, elabora un listado de diagndstico
de los activos para evaluar la seguridad en los activos de informacién dentro de la
empresa. Ver formato 3.8.
e EI Jefe del Proyecto y los Miembros del Comité de Seguridad elabora la

clasificacion de activos por categoria. Ver formato 3.9.
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e Los Miembros de Comité de Seguridad deben elaborar formatos para etiquetar a los
activos de la informacion de la entidad y presentar un formato respecto de las
caracteristicas de la seguridad de informacion, envia un correo electrénico al jefe de
proyecto para su revision. (Ver formato 3.10Categoria de Datos, Ver formato 3.11
Categoria de Software, formato 3.12 Categoria de Activos Fisicos, Ver formato 3.13
Categoria de Servicios, Ver formato 3.14 Categoria de Personas, Ver formato 3.15
Informe de Activos de Informacion, Ver formato 3.17 Caracteristicas de la
seguridad de Informacion).

b) Revisar el Enunciado para la Identificacion de Activos

e El Jefe del Proyecto revisa los formatos presentados por el Comité de Seguridad si
hubiera algo adicional que modificar o agregar, envia una solicitud de cambio.

e Los Miembros del Comité de Seguridad revisa y deben llegar a un consenso para
decidir si contemplarlo o no el cambio solicitado.

e Los Miembros del Comité de Seguridad envia un correo electronico al jefe del
proyecto para la revision.

c) Aprobar el Enunciado para la Identificacion de Activos

o El Jefe del proyecto revisa y envia un correo electronico al comité de seguridad,
indicando la aprobacion de los formatos y solicita que lo firmen en sefial de
aprobacion del contenido de dicho documento.

e El Jefe del Proyecto y los Miembros del Comité de Seguridad firman la aprobacién
de la Identificacion de Activos, caso contrario de no aprobar, indicar el motivo de

su rechazo.
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d) Procedimiento de Actualizacion de la Identificacion de Activos

e En caso de haber un cambio en la identificacion de activos por categorias y
etiquetado llenar una solicitud de cambio.

e EIl Jefe del Proyecto realiza los cambios realizados e informa a los miembros de
comité de seguridad los posibles cambios respectivamente.

e Los Miembros del Comité revisan los posibles cambios, y si hubiera algo adicional
que modificar, explicar en una reunion, para luego llegar a un consenso para
contemplar el cambio.

e Los Miembros del Comité envia un correo electrénico al jefe del proyecto indicando
la aprobacion del cambio, por consiguiente, el jefe del proyecto y los miembros del

comité de seguridad firman el cambio en la identificacion de activos de

informacion.

SGSI 005 Version de la Plantilla: 1.0.0

Existen procedimientos definidos y aprobados relativos para la seguridad
de informacién.

Hay procedimientos para la seguridad de informacién dentro de la
empresa.

Hay roles y responsabilidades definidos para a los empleados implicados
en la seguridad de la informacion.

Hay inventarios de los activos de informacion

Los inventarios cuentan con una adecuada documentacion dentro de la
institucion.
Se dispone de una clasificacion respecto a los activos de la informacion.

Existen procedimientos de etiquetado de los activos de informacién dentro
de la empresa
Se tienen definidas responsabilidades y roles al personal

Se tiene en cuenta una adecuada politica para la seleccion de personal

Hay confidencialidad y responsabilidades en los contratos con los
empleados de la institucion.
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Se imparte la formacion y concientizacion adecuada respecto a la
seguridad de informacién en la empresa

Hay reportes de incidentes de forma detallada de los activos de
informacién

Existen controles para protegerse frente al acceso de personal no
autorizado a las instalaciones y equipos dentro de la empresa

En las areas o oficinas existen controles adicionales al personal propio y
ajeno

La ubicacion de los equipos estd adecuadamente en instalaciones seguras
para minimizar accesos innecesarios

Existen medidas frente a fallos en la alimentacién eléctrica

Existe medidas de seguridad en el cableado frente a dafios e intercepciones
que afecten a los activos

Existe la disponibilidad, confidencialidad e integridad de todos los activos

Existe algun tipo de seguridad en los equipos ubicados en el exterior de la
empresa.

Existen procedimientos identificados respecto a la seguridad vy
correctamente documentados

Hay procedimientos para controlar cambios en los equipos en las areas u
oficinas.

Existen medidas establecidas para asegurar una respuesta rapida, ordenada
y efectiva frente a incidentes de seguridad

Existe algin método para reducir el mal uso o deliberado en los activos

Existen controles contra software maligno o virus
Realizan copias de seguridad de la informacion esencial para la empresa

Existe seguridad en la documentacion

Existen medidas de seguridad en los correos electronicos de la empresa

Se han establecido e implantado medidas correctivas y preventivas a
los activos de informacion

Existe una politica de control de accesos los pc’s de las oficinas

Existe el uso de contrasefias para los empleados y usuarios
Se protege el acceso a los equipos no utilizados por cierto tiempo

Existe un control en la conexién de las redes dentro de la institucion

Existe seguridad en las aplicaciones de software

Existen seguridad en los archivos mas importantes para la empresa

Existe seguridad en los procesos de desarrollo y soporte

Existen procesos para la gestion de la continuidad del negocio de la
empresa del estado.

Formato 3.8 Listado de diagnostico
Fuente: Elaboracion Propia
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SGSI 005_1 Version de la Plantilla: 1.0.0

1.1. Activos de Informacion Activos de Informacién:
Documentos de Procesos, Memorandos, Informes, Oficios,
Actas, Contratos, Facturas y Otros Activos de Informacion.

Especificacion Comprende todos los programas de una computadora donde
constituyen una base operativa donde se ejecutan todos los
programas (servicios o aplicaciones).

Activos:

Windows 7, Linux Fedora, Windows 8

Especificacion Los paquetes de software es un programa comercializado como
soporte, version y mantenimiento. Presta servicios a los usuarios.
Activos:

Antivirus Symantec, Microsoft Visio, Microsoft Visual Studio,
Oracle, Microsoft Project, Adobe Ilustrator

Especificacion Es la informacion y servicios de TI que son compartidos dentro de la
institucion pero privados, que utilizan los servicios informaticos
(Internet, etc.).

Activos:

Aplicacion Oracle para acceso a la informacion de usuarios

Especificacion Hardware de Tl perteneciente ala institucion o es utilizado por
personal de la misma.
Activos:

Estaciones de Trabajo

Especificacion Hardware informéatico disefiado para poder ser transportado
manualmente con el fin de utilizarlo en cualquier momento o lugares
diferentes en la institucion.

Activos:
Portétil

Especificacion Hardware para la recepcién, la transmision o la emisién de datos
Activos:

Impresora, Copiadoras, Teléfonos, Fax.
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Especificacion Comprende a una computadora o a una red informatica para el
almacenamiento de datos. Susceptible de almacenar un gran volumen
de datos.

Activos:

Disco Duro Extraible, Memoria Extraible. USB.

Especificacion Comprende a una computadora o a una red informéatica para el
almacenamiento de datos. Susceptible de almacenar un gran volumen
de datos.

Activos:

Disco Duro Extraible, Memoria Extraible. USB

Contiene a los medios o soportes de comunicacién y
telecomunicacién para la transportacion de datos.

Activos:

Cableado Estructurado, Tecnologia Ethernet, Cables, Switch,
Routers, Modem

Especificacion

Comprende a los servicios y equipos de telecomunicaciones que dan
servicio a la empresa.
Activo: Linea telefénica, Central Telefénica

Especificacion

Especificacion Comprendes a los servicios y medios (fuentes de energia y cableado)
necesarios para la alimentacion eléctrica al hardware y a los
periféricos de la empresa

Especificacion El portal de la empresa sera utilizada por el usuario cuando busque
una informacion de la institucion del Estado, para brindan recursos y
servicios.

Activo:

Portal de Informacién (Pagina Web de la Empresa/Entidad).

Permite a los usuarios el ingreso, hacer la consulta y la transmision
de documentos o mensajes electronicos, a partir de computadoras
conectadas en red.

Activos:

Correo Electronico Interno, Correo Electronico Via Web.

Especificacion

Especificacion Es el personal que manipula elementos delicados de la
empresa/entidad del Estado y tiene la responsabilidad de cuidar los
activos de informacidn.

Activos:
Gerencia de la Empresa/Entidad, Area de Informatica, Area de
Recursos Humanos.
Formato 3.9 Clasificacion de activos
Fuente: Alvarez y Garcia 2007
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SGSI 005 3 Version de la Plantilla: 1.0.0 Fecha:
Cadigo del Activo | ldentificador del activo. NUmero consecutivo para ordenar los activos.
Nombre del Activo | Es el nombre por el cual se conoce a cada activo.

Descripcion del Es una breve descripcion del activo o bien puede ser el nombre con el cual es
Activo conocido dentro de la empresa.

Tipo de Tangible: Todo aquel activo que se encuentre fisicamente disponible y sea
Informacion palpable, como puede ser: guias y reglamentos, contratos, expedientes,

notificaciones, papeles de trabajo, manuales de usuario, equipos de computo,
servidores, discos dpticos, dispositivos magnéticos, etc.

Intangible: Todo aquel activo que no sea posible accederlo fisicamente, como
puede ser: bases de datos, software de aplicacién, software de sistema, correo
electronico

Entrada/Salida/Otro | Entrada: por cada uno de los procesos identificados, es necesario listar todo
aquel requerimiento de entrada necesario a través de la ejecucion del proceso para
poder llevarlo a cabo (las entradas pueden ser solicitudes, correos electrénicos,
etc., en general cualquier informacion que active la ejecucién del proceso).

Salida: hace referencia a todo aquel resultado obtenido de haber ejecutado el
proceso en cuestion. Es posible que se tenga mas de una salida por lo que se
sugiere se identifiquen dichas salidas en un diagrama de flujo del proceso.

Otro: Activos de Informacion que intervienen dentro del flujo del proceso como
pueden ser: bases de datos, software de aplicacién, equipos de cémputo,
manuales, procesos, etc.

Responsable del En este campo se indica el nombre de la persona o grupo que administra el activo
activo al que se hace referencia.

Avrea y Cargo del En este campo se indica el nombre del area y el cargo que el empleador.
responsable del

activo

Lugar de En este campo se indica el nombre del area o edificio que provenga la
procedencia informacidn.

Medio o formato de | En este campo se indica el tipo de formato.
almacenamiento
Observaciones Este es un espacio en donde se puede agregar informacion adicional sobre el
activo y cualquier informacién que se considera de importancia que por motivos
de seguridad se deba conocer.
Formato 3.10 Etiquetado de la Categoria de Datos
Fuente: Elaboracién Propia

SGSI 005 3 Versién de la Plantilla: 1.0.0 Fecha:
Cdbdigo de Activo Identificador del activo. Nimero consecutivo para ordenar los activos.
Nombre del Activo Es el nombre por el cual se conoce al activo

Descripcion y Subcategoria | Es una breve descripcion del activo o bien puede ser el nombre con el cual
del Activo es conocido dentro de la empresa.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE

TESIS UCSM

UNIVERSIDAD

CATOLICA

DE SANTA MARIA

Responsable del activo

En este campo se indica el nombre de la persona o grupo gque administra
el activo al que se hace referencia.

Area y Cargo del
responsable del activo

En este campo se indica el nombre el &rea y el cargo que ocupa el
empleador.

Clasificacion del Software

En este campo indica la informacién para la instalacion de un software
para el procesador (Informe del procesador, informacion de memoria,
unidades de almacenamiento)

Area y Responsable del
Mantenimiento

En este campo se indica el nombre del area y del responsable que se
encargara del mantenimiento del activo.

Observaciones

Este es un espacio en donde se puede agregar informacion adicional sobre
el activo y cualquier informacion que se considera de importancia que por
motivos de seguridad se deba conocer.

Formato 3.11 Etiquetado de la Categoria de Software

SGSI 005_4

Fuente: Elaboracion Propia

Version de la Plantilla: 1.0.0

Cadigo del Activo

Identificador del activo. NUmero consecutivo para ordenar los activos.

Nombre del Activo

Es el nombre por el cual se conoce a cada activo listado.

Descripcion del Activo

Es una breve descripcion del activo o bien puede ser el nombre con el
cual es conocido dentro de la empresa.

Localizacion (Edifico, Area,
Departamento)

En este campo se indica el lugar donde se encuentra el activo.

Responsable del activo

En este campo se indica el nombre de la persona o grupo que administra
el activo al que se hace referencia.

Avrea y Cargo del
responsable del activo

En este campo se indica el nombre del area y el cargo que ocupa el
empleador.

Clasificacion de hardware

En este campo indica los dispositivos del hardware como CPU,
almacenamiento (memoria RAM), periféricos de entrada y salida.

Direccidn IP de la Maquina

En este campo indica la direccion IP (equipos computacionales,
Hardware portétil y servidores).

Horas de Funcionamiento

En este campo indica cuantas horas esta en funcionamiento los activos
fisicos.

Equipos de Oficina

En este campo indica los equipos de oficina(impresora, scanner; y con
sus respectiva informacion)

Entrada/Salida de Activos

En este campo indica que activos fisicos entran y salen del area.

Avrea y Responsable del
Mantenimiento del activo

En este campo el nombre del area y el responsable del mantenimiento

Tipo de conexion (&rea o
equipos )

En este campo el nombre que tipo de conexidn se realiza en cada area asi
como los activos fisicos, servidores)

Tipo de Acceso

En este campo el nombre que tipo de acceso tienen los empleados al uso
de los servidores.

Medios de Comunicacién

En este campo el nombre los medios o soportes de comunicacién y
telecomunicacion para la transportacion de datos.
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Observaciones

Este es un espacio en donde se puede agregar informacion adicional
sobre el activo y cualquier informacion que se considera de importancia
que por motivos de seguridad se deba conocer.

Formato 3.12 Etiquetado de la Categoria de Activos Fisicos

SGSI 005_005

Fuente: Elaboracion Propia

Fecha:

Version de la Plantilla: 1.0.0

Cadigo del Activo

Identificador del activo. NUmero consecutivo para ordenar los servicios

Nombre de Activo

En este campo se indica el nombre del activo.

Descripcion del Activo

Es una breve descripcion del activo (descripcion del servicio).

Responsable del Servicio

En este campo indica el nombre del responsable del servicio que dan a la
empresa 0 que servicio presta la empresa.

Acceso a los Servicios

En este campo indica usuarios para la transmisién de documentos o
mensajes electronicos, a partir de computadoras conectadas en red a los
empleados de la empresa.

Responsable del activo

En este campo se indica el nombre del activo que esté a cargo el empleador
en el area de la empresa

Responsable del
Mantenimiento

En este campo indica el nombre del responsable del mantenimiento que dan
al servicio.

Observaciones

Este es un espacio en donde se puede agregar informacion adicional sobre
el activo y cualquier informacién que se considera de importancia que por
motivos de seguridad se deba conocer.

Formato 3.13 Etiquetado de la Categoria de Servicios

SGSI1005_6

Fuente: Elaboracion Propia

Version de la Plantilla:1.0.0 Fecha:

Cédigo del Activo

Identificador del activo. NUmero consecutivo para ordenar los empleados.

Nombre del Empleador

En este campo se indica el nombre de la persona o grupo que administra el
activo al que se hace referencia.

Avrea del Empleador

En este campo se indica el nombre del area o edificio que ocupa el
empleador.

Funcién del Empleador

En este campo se indica el nombre funcidn especifica del empleador en el
area de la empresa.

Fecha de ingreso/salida

En este campo se indica la fecha de ingreso y la fecha de salida.

Nombre del activo al
cargo del empleador

En este campo se indica el nombre del activo que esté a cargo el empleador
en el area de la empresa

Horas de Trabajo

En este campo indica las horas de trabajo que realiza en el &rea.

Acuerdos de
confidencialidad

En este campo indica si el empleado tiene un acuerdo de confidencialidad
con la empresa 0 entidad del Estado.

Accesos Permitidos

En este campo indica que tipo de acceso tiene el empleador a su area de
trabajo.
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Observaciones

Este es un espacio en donde se puede agregar informacion adicional sobre
el activo y cualquier informacidn que se considera de importancia que por
motivos de seguridad se deba conocer.

SGSI 005_7

Formato 3.14 Etiquetado de la Categoria de Personas
Fuente: Elaboracion Propia

Versién de la Plantilla: 1.0.0 Fecha:

Cddigo del Activos

Identificador del activo. NUmero consecutivo para ordenar los activos.

Nombre del Activo

Es el nombre por el cual se conoce a cada activo

Descripcion del
Activo

Es una breve descripcion del activo o bien puede ser el nombre con el cual es
conocido dentro de la empresa.

Responsable del
activo

En este campo se indica el nombre de la persona o grupo que administra el
activo al que se hace referencia.

Tipo

Informacion: contiene archivos, contratos y acuerdos, documentacion del
sistema, informacion  sobre investigaciones, manuales de usuario,
procedimientos de soporte, planes para la continuidad del negocio, acuerdos
sobre confidencialidad, pruebas de auditoria.

Software: indica el software de aplicacion, software del sistema, herramientas
de desarrollo.

Hardware: indica los equipos de computacidn, equipos de comunicaciones,
medios removibles y otros equipos.

Servicios: indica los servicios de computacion y comunicaciones.

Acceso

Usuarios: indica el acceso a las personas que utilizan la informacién para
propdsitos propios de su labor, adecuados y que tendrén el derecho manifiesto
de uso dentro del inventario y la clasificacion de activos de informacion a
llevarse a cabo.

Derechos de acceso: en este campo deben ser ejecutado de manera obligatoria,
que empleados o usuarios pueden acceder a los activos de la institucion.

Ubicacion

Fisico: Para este campo se debe escribir el nombre del sitio fisico en donde se
encuentra el activo, esto puede ser el nombre de una oficina, el nombre de un
archivo, caja fuerte, escritorio, A-Z, etc.

Soporte Electronico: Para este campo se debe escribir el recurso en donde se
encuentra el activo disponible o almacenado, esto puede ser el nombre de un
servidor de archivos, base de datos, sistema de gestion de documentos, medio,
cinta, etc.

Atributos

¢Un activo de informacién
protegerse?

para uso de terceros o de clientes que debe

¢El activo de informacion que debe ser restringido a un nimero limitado de
empleados?

El activo de informacion que debe ser restringido a personas externas.

El activo de informacion que puede ser alterado o comprometido para fraudes o
corrupcion.

El activo de informacion se encuentra en un estado critico para las operaciones
internas.
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El activo de informacion se encuentra en un estado critico para el servicio hacia
terceros.

Observaciones Este es un espacio en donde se puede agregar informacion adicional sobre el
activo y cualquier informacion que se considera de importancia que por motivos
de seguridad se deba conocer.

Formato 3.15 Informe de Control de Activos de Informacién Activos de Informacién
Fuente: Elaboracion Propia

SGSI 005 8 Version de la Plantilla: 1.0.0 Fecha:

Solicitud de Cambio Numero: 000 Fecha de Solicitud: dd/mm/yyyy Pégina: 1/1

Nombre del
Solicitante

INFORMACION DEL CAMBIO REQUERIDO
Descripcion del Cambio (llenar detalladamente y concisamente)

IMPACTO DE POSIBLE, SI NO SE REALIZA LOS CAMBIOS

Firma

() Aprobado () Desaprobado
(En caso de rechazo, indicar el motivo)

Formato 3.16Solicitud de Cambio de Activos
Fuente: Elaboracion Propia

SGSI 005_9 Versién de la Plantilla: 1.0.0

1 | Publica Puede ser revelado y proporcionado a terceras partes

Confidencialidad
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2 | Uso Interno Puede solo ser revelada y proporcionado dentro de la
empresa

3 | Secreto Puede ser solo revelado y proporcionado a partes
especificas y areas

4 | Alta Puede ser solo revelado y proporcionado a partes

Confidencialidad especificas, dentro de la entidad
1 | No necesaria Usado solo para consulta.
2 | Necesaria En caso de haber un cambio en el contenido, habria
. problemas, pero no afectan a las operaciones que se
Integridad realizan dentro de la institucion.

3 | Importante En caso de haber una pérdida, habria una
consecuencia fatal en las operaciones en la
institucion.

1 | Bajo En caso, si la informacion no llega a estar disponible,
no existirian efectos en las operaciones en la
institucion.

2 | Mediano En caso si la informacién no llega a estar disponible,

existiria algin efecto en las operaciones. Sin embargo
las operaciones 0 los procesos podrian estar
Disponibilidad retrasados hasta que los activos de informacién estén
disponibles para la institucion.

3 | Alto En caso, si la informacién no estuviera disponible,
cuando sea solicitada en algin momento, hubiera una
consecuencia fatal en las operaciones o procesos en
la empresa.

Formato 3.17 Caracteristicas de la Seguridad de Informacién

Fuente: Murillo (2012)

3.3.6 Plan de Gestion de Tiempo

El Plan de Gestion de Tiempo tiene por objetivo garantizar que los procesos estén definidos
para la adecuada implementacion del proyecto. El objetivo del plan de gestion de tiempo es

permitir saber quién o quiénes son responsables de cada actividad o tarea del proyecto.

a) Elaborar el Enunciado de la Lista de Actividades
e El Jefe de Proyecto y los Miembros del Comité, elabora la lista de actividades en
base a la Estructura de Desglose de Trabajo y estiman la duracion a cada actividad

dentro del proyecto.
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e Si algin Miembro del Comité de Seguridad, hace un cambio a la lista de
actividades, solicita una reunion con todos los miembros del comité, para explicar y
Ilegar a un consenso para contemplar el cambio, y envia un correo electrénico una
solicitud al jefe del proyecto.

b) Revisar el Enunciado de la Lista de Actividades

e EI Jefe del Proyecto revisa la solicitud presentada por el comité de seguridad,
realiza los cambios en los puntos a modificar o agregar en la lista de actividades, y
envia un correo electrénico a los miembros del comité de seguridad.

e EI Comité de Seguridad revisa la lista de actividades; y si hubiera algo adicional,
que modificar explicar de qué trata y deben llegar a un consenso, para la aprobacion
de la lista de actividades del proyecto.

c) Aprobar el Enunciado de la Lista de Actividades

e Los Miembros del Comité de Seguridad envia un correo electronico al jefe del
proyecto, indicando la aprobacion de la lista de actividades.

o El Jefe del Proyecto y el Comité de Seguridad firman la aprobacion de la lista de
actividades, caso contrario de no aprobar, indicar el motivo de su rechazo al
documento.

d) Elaborar el Enunciado del Diagrama del Tiempo del Proyecto

e EI Jefe de Proyecto elabora el diagrama del proyecto en base a la lista de
actividades, ingresa al software de gestién de proyectos (MS Project), para la
realizacion del diagrama del cronograma del proyecto y estimaciones de la duracion

de las actividades, envia un correo electrénico al comité para su revision.
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e Si algin miembro del comité tiene algunas observaciones respecto al cronograma,
presenta una solicitud de cambio y envia un correo electrénico al jefe del proyecto
para su revision del diagrama del tiemplo del proyecto.

e) Revisar el Enunciado del Diagrama del Tiempo del Proyecto

o EI Jefe del Proyecto revisa la solicitud presentada por el comité de seguridad, y
realiza los puntos a modificar o agregar, y envia un correo electronico al comité de
seguridad para su revision.

e EI Comité de Seguridad revisa el cambio al diagrama del tiempo, y si hubiera algo
adicional que modificar, explicar de qué trata y deben llegar a un consenso, para la
aprobacion del diagrama del tiempo.

f) Aprobar el Enunciado del Diagrama del Tiempo del Proyecto

e EI Jefe de Proyecto entrega los puntos a modificar o agregar en el diagrama del
tiempo al comité de seguridad, para la aprobacion del diagrama, envia un correo
electronico al comité de seguridad, indicando la aprobacion de la documentacion y
solicita que lo firmen en sefial de aprobacion.

e EIl Jefe del Proyecto y el Comité de Seguridad firman la aprobacion del diagrama
del tiempo, caso contrario de no aprobar, se regresa al punto anterior, indicando el
motivo de su rechazo al documento.

g) Procedimiento de Actualizacion del Proceso del Tiempo del Proyecto
e En caso de realizar un cambio en el cronograma, debe llenar una solicitud de

cambio, indicando los puntos a modificar o agregar.
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e El Jefe de Proyecto revisa y envia un correo electrénico al comité de seguridad para
la revision de los puntos a modifica o agregar, y deben llegar a un conceso para la
aprobacion.

e Los Miembros del Comité de Seguridad envia un correo electronico al jefe del

proyecto, indicando la aprobacion y firman en sefial de aprobacion del contenido de

dicho documento.

SGSI 006 Version de la Plantilla: 1.0.0 Fecha:
Solicitud de Cambio Numero: 000 Fecha de Solicitud: dd/mm/yyyy Pagina: 1/1

Nombre del Solicitante

INFORMACION DEL CAMBIO REQUERIDO
Descripcién del Cambio (llenar detalladamente y concisamente)

IMPACTO DE POSIBLE, SI NO SE REALIZA LOS CAMBIOS

Firma

() Aprobado () Desaprobado
(En caso de rechazo, indicar el motivo)

Formato 3.18 Solicitud de Cambio de Cambio de Plan de Tiempo
Fuente: Elaboracion Propia
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3.3.7 Plan de Gestion de Costos

El Plan de Gestion de Costos tiene por objetivo garantizar y determinar los costos en que se

incurriran en el proyecto de la Implementacion del Sistema de Gestion de Seguridad de

Informacion a Jefe del Proyecto y los Miembros del Comité. Ver formato 3.19 y 3.20

SGSI 007 Version de las Plantilla: 1.0.0

Formato 3.19Estimacién de Costos
Fuente: Elaboracion Propia

SGSI 007_1 Version de la Plantilla: 1.0.0

Nota: No cuenta los dias feriados.
Formato 3.20 Costo de Recursos Humanos por Actividad

Fuente: Elaboracién Propia
a) Elaborar la Estimacion de Costos
e EIl Jefe de Proyecto y los Miembros del Comité elabora la estimacion de costos y
costo de recursos humanos por actividad; envia un correo electronico al area de
logistica y recursos humanos.
b) Revisarla Estimacion de Costos
e Las Areas de Recursos Humanos y Logistica revisa la estimacion de costos y costo

de recursos humanos por actividad, en caso de haber algunas observaciones, envia
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un correo electronico al jefe de proyecto y al comité de seguridad y presentar una
solicitud de cambio.

e EIl Jefe de Proyecto y los Miembros del Comité de Seguridad, deben llegar a un
conceso para la modificacién en la estimacion de costos y costo de recursos por
actividad, segun lo indicado en la solicitud por las areas de logistica y recursos
humanos, y envia un correo electronico a las areas de logistica y recursos humanos.

c) Aprobar la Estimacién de Costos

e Las Areas de Recursos Humanos y Logistica revisa; y si hubiera algo adicional que
modificar explicar de qué trata y deben llegar a un consenso para la aprobacion.

e Las Areas de Recursos Humanos y Logistica envia un correo electronico al jefe del
proyecto y a los miembros del comité, indicando la aprobacion y firmar en sefial de
aprobacion del contenido de dicho documento, caso contrario de no aprobar, indicar
el motivo de su rechazo al documento.

d) Procedimiento de Actualizacion de Estimacion de Costos

e En caso de haber un cambio en la estimacion de costos y costo de recursos por
actividad llenar una solicitud de cambio, el jefe del proyecto y los miembros del
comité realiza los cambios e informa a las &rea de recursos humanos y logistica

e Las Areas de Recursos Humanos y Logistica revisa los posibles cambios, y si
hubiera algo adicional, que modificar explicar de qué trata y deben llegar a un
consenso para contemplar el cambio.

e Las Areas de Recursos Humanos y Logistica envia un correo electronico al jefe del

proyecto y a los miembros del proyecto indicando la aprobacién del cambio, tanto
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como el jefe del proyecto, los miembros del comité, la area de recursos humanos y

logistica firman el cambio en la estimacion de costos.

SGSI1007_3 Version de la Plantilla: 1.0.0 Fecha:
Solicitud de Cambio Numero: 000 Fecha de Solicitud: dd/mm/yyyy Pagina: 1/1
Nombre del
Solicitante

INFORMACION DEL CAMBIO REQUERIDO
Descripcion del Cambio (llenar detalladamente y concisamente)

Firma

() Aprobado () Desaprobado
(En caso de rechazo, indicar el motivo)

Formato 3.21 Solicitud de Cambio de Cambio de Plan de Costos
Fuente: Elaboracién Propia

3.3.8 Plan de Gestidn de las Comunicaciones
El Plan de Gestion de las Comunicaciones tiene por objetivo garantizar que se encuentre
definidos los procesos necesarios para asegurar la generacién y distribucion de la

informacion para llevar a cabo la implementacion del Sistema de Gestion de Seguridad de
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Informacion en la empresa. Se debe mostrar los siguientes puntos a seguir en el Plan de

Gestion de las Comunicaciones:

a) Flujo de Informacion del Proyecto
o EIl Jefe de Proyecto realiza una lista directorio de la empresa o entidades externas,

son importantes en el logro de los objetivos del proyecto. Ver formato 3.22

SGSI 008 Version de la Plantilla:1.0.0
| * \ \

Formato 3.22 Medios de Contacto
Fuente: Elaboracion Propia

Donde:
Cddigo: En el campo indica el cddigo de cada miembro del proyecto
Cargo: En el campo indica el nombre del cargo de la persona.
Nombres y Apellidos: En el campo indica el nombre y apellidos completos del interesado.
Correo Electronico: En el campo indica el correo electrénico del interesado.
Teléfono: En el campo indica el teléfono y anexo de la oficina del interesado.

b) Requisitos de la Informacion del proyecto

El Jefe del Proyecto presenta un formato donde se especifica los requisitos de la

informacion del proyecto. Ver formato 3.23

SGSI1008 1 Version de la Plantilla: 1.0.0

1 Informe de rendimiento de costos IRC
2 Informe de rendimiento de tiempo IRT
3 Actas de reuniones AC
4 Requerimientos de informacién de los activos RFI 3d
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5 Solicitudes de cambios SC 5d
6 Cambios aprobados CA 1d
7 Informes del Entregables IME
8 Informe de Cierre de Proyecto ICP
9 Informe de Actividades IA 2d
Formato 3.23 Requisitos de Informacién
Fuente: Elaboracion Propia
Donde:

Entregable de Informacion: Cédigo asignado al entregable
Cddigo: Nombre del entregable mediante el cual se brindara informacién

Tiempo Maximo de Respuesta: Tiempo maximo de respuesta para la respuesta al documento enviado.

c) Informacion que seréd comunicada
El informe de comunicacién detalla la informacién a comunicar dentro de la empresa y

se describen en el siguiente formato 3.24

SGSI1 008 2 Version de la Plantilla: 1.0.0

1 IRC Informe de Rendimiento de | Especificara el rendimiento de costos a todos Interno
Costos los interesados del proyecto.
2 Informe de Rendimiento de | Especificara el rendimiento de tiempo a todos
IRT . . Interno
tiempo los interesados del proyecto.
3 Nombre de la reunién, fecha, hora de inicio/
AC Actas de reuniones término, participantes, agenda, acuerdos, | Interno

pendientes conclusiones y sugerencias

4 Requerimientos de En los formatos correspondientes, enviados
RFI infgrmaci()n por el interesado que solicita la informacion | Restringido
especifica.
5 En el formato correspondiente se informara de
sC Solicitudes de cambios cualquier cambio solicitado al interesado que | Restringido
Corresponda.
6 Se informara en los formatos correspondientes Uso interno
CA Cambios aprobados a los interesados correspondientes, sobre los !
cambios aprobados en el proyecto.
7 .
IME Informes de los Entregables Informar a los interesados respecto a los Restringido

entregables

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
CATOLICA :
DE SANTA MARIA

REPOSITORIO DE

TESIS UCSM

8 ICP Informe de Cierre de Informe final con los datos finales del Restringido
Proyecto Proyecto
9 | 1A Informe de Actividades Infgr_ma a los interesados el avance de las Restringido
actividades

Formato 3.24 Informe de Comunicacion
Fuente: Elaboracion Propia

Donde:

Codigo: Cadigo asignado al entregable.

Entregable de Informacion: Nombre del entregable mediante el cual se brindara informacion.

Detalle de Informacién a comunicar: Especificacion resumida de lo que debe contener el entregable de
informacion.

Uso: Tipo de uso que se le debe dar al entregable. Estos pueden ser: uso Interno (dentro de proyecto),

uso externo (fuera de proyecto), restringido (solo personas autorizadas), publico.

d) Requisitos de Informacion de los Interesados en el Proyecto

Se mantendran informado a los interesados principales dentro de la empresa.

SGSI1 008 3 Version de la Plantilla 1.0.0 Fecha:
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Formato 3.25 Requisitos de Informacién
Fuente: Elaboracion Propia

e) Matriz de Comunicaciones
A continuacion se muestra la matriz de comunicaciones a los interesados principales del

proyecto:

SGSI 008_4 Version de la Plantilla: 1.0.0.

Gerente de la | Gerente de la| IPC, IPT, AC (Eesi(;:::[roc’)nico
1| Empresa/Entid | Empresa/Entidad  del | RFI, SC, CA, | oo 8 Y | semanal
ad del Estado Estado IMAP, ICP, CT impreso) verbal
Escrito
Area de | Encargado de la Area | IPC, IPT, AC, , | (electrénico y
2 | Tecnologias de | de la Empresa/Entidad | SC, CA, IMAP, | documento Semanal
Informacion de Estado ICP, CT impreso) y
Verbal
Subgerencia de Escrlto, 3
la Sub-Gerente de la (electronico y
3 . Empresa/Entidad IPT, CA documento Mensual
Empresa/Entid impreso) y
ad del Estado Verbal
) Escrito
Area de A (electronico y
4 | Recursos ﬁlfj?ng‘rf: de Recurigg RFI, CT documento Mensual
Humanos impreso) y
Verbal
Escrito
Arca de Jefe _de Area de (electronico y
5 Logistica Logistica RFI, CT documento Mensual
impreso) y
Verbal
IPC, IPT, AC | Escrito
RFI, SC, CA, | (electronico y
6 | Jefe Proyecto Jefe de Proyecto IMAP, ICP, CT | documento Diaria
impreso) y
Verbal
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IPC, IPT, AC, Escrito
Equipo RFI, SC, CA, (electrdnico y
7 Proyecto Comité de Seguridad IMAP, ICP, CT, | documento Diaria
impreso) y
Verhal

Formato 3.26 Matriz de Comunicacion
Fuente: Elaboracion Propia

f)  Procedimiento de Actualizacion de la Gestién de Comunicaciones

e En caso de haber un cambio en la gestion de comunicaciones llenar una solicitud de
cambio. Ver formato 3.27

e El Jefe del Proyecto realiza los cambios e informa a los miembros de comité de
seguridad los posibles cambios respectivamente.

e Los Miembros del Comité revisa los posibles cambios, y si hubiera algo adicional,
que modificar explicar de qué trata y deben llegar a un consenso para contemplar el
cambio.

e Los Miembros del Comité envia un correo electronico al jefe del proyecto indicando

la aprobacion del cambio, tanto como el jefe del proyecto y los miembros del

comité de seguridad firman el cambio en la gestion de comunicaciones.

SGSI1 008 5 Version de la Plantilla: 1.0.0 Fecha:
Solicitud de Cambio Numero: 000 Fecha de Solicitud: dd/mm/yyyy Péagina: 1/1

Nombre del Solicitante
INFORMACION DEL CAMBIO REQUERIDO
Descripcién del Cambio (llenar detalladamente y concisamente)
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IMPACTO DE POSIBLE, SI NO SE REALIZA LOS CAMBIOS

Firma

(') Aprobado () Desaprobado
(En caso de rechazo, indicar el motivo)

Formato 3.27 Solicitud de Cambio de Gestiéon de Comunicaciones
Fuente: Elaboracion Propia

3.3.9 Plan de Riesgos

El Plan de Gestion de Riesgos es garantizar que los riesgos 0 amenazas para la empresa del
estado sean identificados, analizados, documentados y tratados (evitados, transferidos o

mitigados)

a) Elaborar Enunciado para la Identificacion de Riesgos
e EIl Jefe del Proyecto y los Miembros del Comité de Seguridad identifican los
riesgos que correspondan a los activos de informacion de la empresa del estado,
todos aquellos que presenten amenazas Yy vulnerabilidades. Ver formatos

3.29,3.30,3.31,.3.32,3.33)
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e Si algin miembro del comité tiene algunas observaciones respecto a la
identificacién de los riesgos, envia un correo electrénico y enviando una solicitud
de cambio.

b) Revisar el Enunciado para la Identificacion de Riesgos

o El Jefe del Proyecto revisa la solicitud y realiza los puntos a modificar o agregar, y
envia un correo electronico al comité de seguridad para su revision.

e Los Miembros del Comité de Seguridad revisa el cambio, y si hubiera algo
adicional que modificar explicar de qué trata y deben llegar a un consenso para la
aprobacion de la identificacion de riesgos.

c) Aprobar el Enunciado para la Identificacion de Riesgos

e Los Miembros del Comité de Seguridad envia un correo electronico al jefe del
proyecto, indicando la aprobacion de la documentacion y solicita que lo firmen en
sefial de aprobacion del contenido de dicho documento.

e EI Jefe del Proyecto y el Comité de Seguridad firman la aprobacion de la
Identificacion de Riesgos, caso contrario de no aprobar, indicar el motivo de su
rechazo al documento.

d) Procedimiento de Actualizacion de Identificacion de los Riesgos

e En caso de realizar un cambio en la identificacion de riesgos, presentan una
solicitud de cambio indicando los puntos a modifica o agregar.

e EIl Jefe de Proyecto revisa la solicitud, realiza los puntos a modificar o agregar
presentados en la solicitud, indicando las vulnerabilidades y amenazas que puedan

afectar a los activos de informacion.
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e EIl Jefe del Proyecto envia un correo electrénico al comité de seguridad, para su
revision y aprobacion.
e Los Miembros del Comité de Seguridad envia un correo electronico al jefe de

proyecto indicando su aprobacion y firman la identificacion de los riesgos.

SGSI 009 Version de la Plantilla: 1.0.0 | Fecha:
Solicitud de Cambio Numero: 000 | Fecha de Solicitud:dd/mm/yyyy Pagina: 1/1

Nombre del Solicitante
INFORMACION DEL CAMBIO REQUERIDO
Descripcién del Cambio (llenar detalladamente y concisamente)

Firma

(') Aprobado () Desaprobado
(En caso de rechazo, indicar el motivo)

Formato3.28 Solicitud de Cambio de Identificacion de Riesgos
Fuente: Elaboracion Propia

SGSI 009 1 Version de la Plantilla: 1.0.0
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1.1 Activos de Datos | Divulgacion de la informacion Informacién no protegida
(Documentacion) Pérdida de informacién Errores por el personal
Informacién no protegida
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Incumplimiento de normas por el personal a
cuanto a la informacién

Falta de
personal

conocimiento  del

Incorrecta documentacion del sistema

Falta de actualizacion en la
documentacion

Formato 3.29 Listado de Vulnerabilidades y Amenazas de Datos

Fuente: Elaboracion Propia

SGSI 009 3 Version de la Plantilla: 1.0.0

Errores de configuracion en los sistemas
operativos

Falta de capacitacion  del
administrador para la
configuracion del sistema
Falta de documentacion
sistema.

del

Virus de Computacion

Falta de proteccion a los equipos

Falta de capacidad de restauracion

Falta de copias de seguridad

continua de los  sistemas

2.1 Sistemas operativos
Operativos Perdida de servicio en el mantenimiento en | Instalacion de software no
los sistemas operativos. autorizado 0 falta de

actualizaciones

No cumplimiento en la seguridad en los
sistema

Falta de politicas de seguridad

Cambio no autorizado en la configuracién

Falta de control de acceso a los
sistemas

Brechas de seguridad no detectadas en el
sistema

Falta de monitoreo del sistema
operativo

2.2 Paquetes de
Software

Virus de computacion

Falta de proteccion

2.3 Software de
Aplicaciones de
Oficina (Aplicaciones:
Base de Datos, Web,
SOA, Entre Otros)

Errores de configuracion

Falta de  capacitacion  al
administrador en los software

Escapes de informacion

Falta de control de acceso a los
datos

Errores o falta de actualizacién

Falta de procedimientos
apropiados para la actualizacion

Abuso de privilegios en el uso de software
de aplicaciones

Falta de politicas de privilegios a
los empleados

Formato 3.30 Listado de Vulnerabilidades y Amenazas de Software

Fuente: Elaboracion Propia

SGSI 009 4 Version de la Plantilla: 1.0.0

3.1 PCs de la Oficina

Acceso no autorizado de las Pcs de las
areas de la institucién

Falta de proteccion a los equipos
de cada area de la institucion

Cambios en la instalacion no autorizada

Falta de control y de revision las
PCs de la institucion

Destruccion de las PCs

Falta de proteccion por parte del
personal

Degradacion del Hardware

Falta de mantenimiento adecuado
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Incumplimiento de las politicas de | Falta de politicas
seguridad
Robo Falta de proteccion fisica para los

Pc’s de oficina.

3.2 Hardware

Instalacién no autorizada o cambios en el
hardware

Falta de control de acceso al
hardware

Destruccion del hardware

Falta de proteccion fisica

Robo

Falta de proteccion fisica

adecuada

Acceso no autorizado de hardware portétil

Falta de politicas de acceso de
hardware

Dafios por agua o fuego

Falta de proteccion

Degradacion del Hardware

Falta de
adecuado.

mantenimiento

3.3 Equipos de Oficina

Degradacion de los equipos

Falta de mantenimiento

Robo

Fatal de proteccion fisica

3.4 Servidores

Acceso no autorizado a los servidores

Ataque de codigo malicioso

Degradacion o destruccion

Falta de mantenimiento o
proteccién

Manipulacion de la configuracion

Falta de control a los servidores

Corte repentino del fluido eléctrico o aire
acondicionado

Mal funcionamiento del aire
acondicionado o fluido eléctrico

Brechas de seguridad no detectadas en los
servidores de la institucién

Falta de monitoreo de los
servidores

3.5 Soporte de
Almacenamiento

Acceso no autorizado a través de la red en
los soportes de almacenamiento

La existencia de un cddigo
malicioso

Degradacion de los soportes de
almacenamiento

Falta de mantenimiento

Indebida manipulacién de los soportes de
almacenamiento

Falta de control de los soportes de
almacenamiento

Darios por agua o fuego

Falta de proteccion a los soportes
de almacenamiento

Robo

Falta de proteccién a los soportes
de almacenamiento.

3.6 Medios de
Comunicacion

Tener dafios en los cables

Falta de proteccidn fisica

Errores de configuracion de routero switch

Falta de conocimiento en la
configuracion

Robo

Falta de proteccion fisica

Formato 3.31 Listado de Vulnerabilidades y Amenazas de Activos Fisicos

Fuente: Elaboracién Propia

SGSI 009 5 Version de la Plantilla: 1.0.0

4.1 Comunicacién
(Servicio de
Comunicaciones)

Degradacion o deterioro del servicio y
equipos

Falta de mantenimiento adecuado
a los equipos o servicio.

Dafios por agua o fuego

Falta de politicas de seguridad

Falla de servicios de Telefonia

Falta de acuerdos bien definidos
con terceras partes

4.2 Energia

Degradacion o falla en el servicio

Falta de mantenimiento o falla en
el servicio
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Errores de configuracion

Falta de conocimiento de los

empleados

Robo

Falta de politicas de acceso

Falla de servicios de prestacion de terceros
para la institucion.

Falta de acuerdos bien definidos
con terceras partes

4.3 Portal de la
Entidad/Empresa

Modificacion o alteracién no autorizada
del sitio web de la institucion.

Falta de procedimiento a los
cambios en la pagina web

(Portal de la Empresa) | Sitio Web no disponible

Fallas en el acceso al sitio web

4.4 Correo Electronico | Acceso no autorizado por terceras personas

Falta de politicas acceso

(Servicio de Correo Fallas de servicios de soporte( servicio de

Falta de acuerdos de soporte en

Electrénico) el servicio de internet

Falta control de acceso al correo
electrénico

No tener password complejos
para el correo electrénico.
Formato 3.32 Listado de Vulnerabilidades y Amenazas de Servicios

Fuente: Elaboracion Propia

Internet)
Robo

Password simples

SGSI 009_6 Version de la Plantilla: 1.0.0
|

Errores  del
equivocadas

5.1 Empleados
(Personal)

personal 'y acciones | Falta de conocimiento y
entrenamiento al personal.
Divulgacion o difusién de informacion Falta de acuerdos
Confidencial de la institucion confidencialidad
Formato 3.33 Listado de Vulnerabilidades y Amenazas de Personas

Fuente: Elaboracion Propia

de

3.3.10 Acciones de Mitigacion de Riesgos

a) Enunciado del Proceso de Mitigacién de Riesgos
e El Jefe del Proyecto y los Miembros del Comité de seguridad elabora medidas para
mitigar los posibles riesgos que puedan afectar a la empresa del Estado (Ver
formatos 3.34, 3.35, 3.36, 3.37, 3.38).
b) Proceso de Actualizacion de Mitigacion de Riesgos
e En caso de realizar un cambio en mitigacion de riesgos, se debe llenar una solicitud
de cambio, indicando los puntos a modificar o agregar.
e EIl Jefe del Proyecto revisa la solicitud y realiza los puntos a modificar o agregar,

envia un correo electronico al comité de seguridad para su revision.
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e Los Miembros del Comité de Seguridad revisa y si hubiera algo adicional que

modificar explicar de qué trata y deben llegar a un consenso para la aprobacién y

firma en sefal de acuerdo.

SGSI 010 Version de la Plantilla: 1.0.0

-Tener copias de seguridad de los archivos -Hacer un seguimiento a
-Determinar procedimientos de seguridad que | los procedimientos de
ayuden a establecer acciones en caso de pérdidas | seguridad.

de informacién. -Tener una copia de
-Tener planes de contingencia para salvaguardar a | restauracion en caso de
los activos de informacion evitando dafios o | haber una pérdida de
pérdidas de la misma. informacién.

1.1 Activos de
Informacion
(Documentacion:;
Documentos de
Procesos,
Memorandos,
Informes, Oficios,
Actas, Contratos,
Facturas, Entre Otros)

Formato 3.34 Medidas Preventivas y Correctivas de Datos
Fuente: Elaboracion Propia

SGSI 010 1 Version de la Plantilla: 1.0.0
|

-Realizar peri6dicamente las actualizaciones o | Tener una copia 0
cuando sea requerido por el encargado. actualizacion del software en
. . -Disponer de Software de calidad y debidamente | caso ser afectado por codigo
2.1 Sistemas Operativos ; i
5o p te de Soft revisado. malicioso.
e Sa?tuee 3 ONWare | _Establecer una politica de contrasefias para | Tener personal adecuado
5 Soltware de |y acceder a los diferentes equipos de la empresa para el mantenimiento del
Aplicacion de Oficina software
(Software) Hacer revisiones
periédicamente a los
sistemas.

Formato 3.35 Medidas Preventivas y Correctivas de Software
Fuente: Elaboracion Propia
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3.1 PC’s de la - Tener equipos nuevos en caso de pérdida o | -Tener el personal para el
Oficina degradacion. mantenimiento y proteccion de
3.2 Hardware Portatil | -Disponer un completo inventario de todos los | los activos.

3.3 Equipo de Oficina activos de la institucion.

3.4 Servidores -Tener una alarma conectada cuando no hay
(Activos) personal dentro de las instalaciones de la
institucion.
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-La instalacion del servidor, donde se almacene | -Tener técnico que asegure una
toda la informacion generada dentro de la | rapida reparacion y puesta en
institucion, tener un acceso adecuado, y seguro, a | marcha de los equipos cuando

3.1 PC’s de la la misma cuando sea necesario. se produzcan fallas técnicas.

Oficina -Prevenir posibles fallos de Hardware.

3.2 Hardware Portatil | -Tener  dispositivos ~ SAl  (Sistemas de | Riesgos asumibles en la

3.3 Equipo de Oficina | Alimentacion Ininterrumpida) para evitar posibles | institucion:

3.4 Servidores fallos de los equipos debidos a cortes de energia. -Fallo en alguna estacion PC o

(Hardware) -Tener un buen servicio técnico que asegure una | portatil durante un periodo
rapida reparacién y puesta en marcha de los | inferior a 24 horas.
equipos si se produce un fallo.
-Realizar periédicamente de copias de seguridad | -Tener de copias de seguridad
de los datos, en especial de los datos criticos, | en el caso de haberse producido
generados en disco duro, USB, etc. una pérdida de informacion.

3.5 Soporte de -Tener repuestos para los soportes de

Almacenamiento almacenamiento en caso de degradacion o robo

(Copias de garantizar la disponibilidad de los datos ante

Seguridad) cualquier contratiempo que puedan afectar a la
institucion.
- Tener un disefio de la red interna en la | -Disponer de un correcto
institucion que garantice las comunicaciones | servicio de mantenimiento por
internas y que sea de caracter confidencial. parte de la empresa éarea
- Tener correctamente instalados los medios de | suministradora de internet.
comunicacion. -Disponer de wuna adecuada

3.6 Medios de -Tener una politica de seguridad para el acceso a | instalacion de los medios de

Comunicacion la red mediante el empleo de contrasefias. comunicacion.

(Red) -Tener una adecuada instalacién y configuracion | Riesgos asumibles en la
de un Router. institucion:
-Establecer una correcta configuracién de | - Si hay un fallo en los sistemas
seguridad para la red inaldmbrica que evite | de comunicacién de red durante
accesos indeseados a personas no autorizadas. un periodo no superior a 24

horas.

Formato 3.36 Medidas Preventivas y Correctivas de Activos Fijos

|
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4.1 Comunicacion
4.2 Energia

4.3 Portal de la
Entidad/Empresa
4.4 Correo
Electrdnico
(Desastres
Naturales)

Fuente: Elaboracion Propia

Tener una instalacion de dispositivos de proteccion
de lineas eléctricas contra sobrecargas.

-Tener una instalacion de dispositivos SAI (Sistemas
de Alimentacion Ininterrumpida) para garantizar el
suministro eléctrico en caso de caida del sistema
eléctrico que pueda afectar a la institucion.

-Realizar periédicamente de copias de seguridad de la
informacién cuando se envia una informacién usando
el correo electrdnico.

-En caso de desastres naturales,
establecer medidas preventivas,

realizar copias de la
informaciéon en caso de haber
una alteracién en la
informacion.
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4.1 Comunicacion

- Hacer una revision periddica de la instalacion
eléctrica.

-Tener instalacién de dispositivos automaticos de
extincién de incendios en los equipos de las oficinas

una conexion minima a la red.

-Tener medidas preventivas en
caso que pueda ocurrir una falla
en el portal de la institucion..

Riesgos asumibles en Ia

4.2 Energia L AN

de la institucion. institucion:
4.3 Portal de la o . P L
Entidad/Empresa | - Tener una adecuada distribucion de extintores en | -Pérdida de las comunicaciones
4.4 Correo toda la institucion o areas, en especial cerca de | o servicios durante un periodo
E.Iectrénico elementos informaticos criticos. inferior a 24 horas.
(Problemas -Contratacion de dos lineas exteriores con
Estructurales) suministradores de Internet para garantizar siempre

Formato 3.37 Medidas Preventivas y Correctivas de Servicios

Fuente: Elaboracion Propia

SGSI 010 4 Version de la Plantilla: 1.0.0

5.1 Empleados
(Personal)

-Hacer una concientizacion de los empleados de la
institucion sobre lo importante acerca de mantener la
seguridad.
-Tener acuerdos de confidencialidad con los
empleados de la informacion mas importante para la
institucion.
-Establecer una politica de contrasefias para los
empleados.

cursos de
concienciacion sobre la
importancia de la seguridad de
los datos para el personal de la
entidad

-Realizaciéon de

Formato 3.38 Medidas Preventivas y Correctivas de Personas

Fuente: Elaboracion Propia

3.3.11 Listado de Riesgos

e EIl Jefe de Proyecto y el Comité de Seguridad seleccionan los controles para la

mitigacion dispuesto por la NTP/ISO 27001:2008 para la empresa de las amenazas

y vulnerabilidades, teniendo las medidas correctivas y preventivas para evitar los

riesgos de los activos de informacién.

e EIl Jefe del Proyecto y Comité de Seguridad presentan con el fin de detallar los

criterios de mejora y

respaldar

los procedimientos presentados para la

implementacién del proyecto.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM ——  DESANTA MARIA

SGSI 010_5 Versién de la Plantilla:1.0.0

1 Politica de Seguridad 1

2 Organizacion de la Seguridad de la Informacién 2 11
3 Gestion de Activos 2 5
4 Seguridad de los Recursos Humanos 3 9
5 Seguridad fisica y del entorno 2 13
6 Gestion de comunicaciones y operaciones 10 32
7 Control de acceso 7 25
8 Adquisicion, Desarrollo y mantenimiento de 6 16

sistemas

9 Gestion de incidentes de seguridad 2 5
10 Gestion de continuidad del negocio 1 5
11 Cumplimiento 3 10

Formato 3.39
Fuente: Norma Técnica Peruana 27001:2008

3.3.12 Matriz de Valoracion de Riesgos

a) Elaborar Proceso de Matriz de Valoracion de Riesgos

e EIl Jefe del Proyecto y los Miembros del Comité debe presentar la matriz de
valoracion para los posibles riesgos y la escala de medicion de probabilidad y del
impacto con su respectiva definicion. Ver formato 3.40, 3.41.

e EIl Jefe del Proyecto y el Comité de Seguridad elabora la matriz de riesgos. Ver
formato 3.42.

e Si algun Miembro del Comité de Seguridad tiene algunas observaciones, indicar los
puntos a modificar o agregar en la matriz; y envia un correo electronico al comité de
seguridad para que llegue a un consenso para realizar los cambios.

e Los Miembros del Comité de Seguridad envia correo electronico al jefe del
proyecto con los puntos a modificar, indicando su aprobacién y firman la

documentacion.

Publicacion autorizada con fines académicos e investigativos
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b) Proceso de Actualizacion de Matriz de Valoracién de Riesgos
e En caso de realizar un cambio en la matriz de valoracion de riesgos, se debe llenar
una solicitud de cambio, indicando los puntos a modificar o agregar.
e EIl Jefe del Proyecto revisa la solicitud y realiza los puntos a modificar o agregar,
envia un correo electronico al comité de seguridad para su revision.
e EI Comité de Seguridad revisa y si hubiera algo adicional que modificar explicar de

qué trata y deben llegar a un consenso para la aprobacion y firma en sefial de

acuerdo.

SGSI 012 Version de la Plantilla: 1.0.0

Baja: los activos de informacion no seran afectados

M Medio: algunos activos de informacion pueden verse afectados

A Alta: los activos de informacion estan amenazados de riesgo.

Formato 3.40 Escala de Impacto
Fuente: Elaboracion Propia

SGSI012_1 Version de la Plantilla:1.0.0

Baja: aunque es improbable que ocurra el evento, podria ocurrir

Medio: el evento se podria ocurrir
Alta: el evento ocurrird probablemente

> z|m

Formato 3.41 Escala de Probabilidad
Fuente: Elaboracion Propia

SGSI1012_2 Version de la Plantilla: 1.0.0

Probabilidad de ocurrencia
A@)
M (2)
B (1)
Impacto de riesgo

Formato 3.42 Matriz de Riesgos
Fuente: Elaboracién Propia
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Riesgo alto requiere atencion y accion inmediata

SGSI 012_3

Riesgo moderado, requiere atencion del &rea usuaria
Riesgo bajo, se administra con procedimiento rutinarios.

Formato 3.43 Interpretacion de Nivel de Riesgo
Fuente: Elaboracion Propia

34  FASE DE IMPLEMENTACION
3.4.1 Enunciado del Cronogramay Actualizacion

e EIl Jefe de Proyecto y los Miembros del Comité de Seguridad debe proseguir y
presentar el diagrama del proyecto para su respectiva implementacion.

e En caso de haber una sobre asignacion, el jefe del proyecto y los miembros del
comité nivela los recursos del proyecto generando la extension en la duracion de
actividades, en caso se haya sobrepasado la fecha limite de proyecto que se tiene
como objetivo, se debe realizar una Compresion del Cronograma.

e El Jefe de Proyecto los miembros del comité corresponde realizarla Compresion del
Cronograma., segun las caracteristicas del caso, se debera utilizar las técnicas de Fast
Tracking (recomendado en caso haya poco riesgo puesto que su aplicacion lo
incrementa).

e El Jefe de Proyecto y los miembros del comité identifica si hay variaciones respecto
al cronograma, en caso de encontrar alguna variacion respecto al cronograma,
recomienda acciones correctivas para que se cumpla con lo definido en el modelo del
cronograma.

e EIl Jefe de Proyecto y los miembros del comité evalla las acciones correctivas
recomendadas y decide si se ejecuta la accion correctiva, envia correo al comité

seguridad para su revision.
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e El Jefe del Proyecto y los Miembros del Comité de Seguridad, indican la aprobacion

solicita que lo firmen en sefial de aprobacion del contenido de dicho documento.

e EI Jefe del Proyecto y el Comité de Seguridad firman la aprobacion en la

implementacion del proyecto, caso contrario de no aprobar, se regresa al punto

anterior, indicando el motivo de su rechazo al documento.

@ [Nombredetares . |Duracién  |Comienzo  [Fin L|u'13 |12ago’14  |02sep'i4  [23sep’l4  |l4oct'l4  |O4novil4  [25nov'ld |16dic’l4  |O6ene'ld  |27ene’ld |
oftfwlxTofv]sfofefmx[sfv]s[oft[m[x[1[v]sfolL Ml x]1
m /
2 Fase1 35 dias lun05/08/13  vie 20/09/13 [
3 Actividad 1 4 dias lun 05/08/13  jue 08/08/13
4 Actividad 2 3 dias vie 09/08/13  mar13/08/13
5 Actividad 3 20 dias. mié 14/08/13 mar10/09/13
6 @ Actividad 4 1dia mig 11/09/13 mié 11/09/13
| Actividad 5 3dias jue 12/09/13  lun 16/09/13
z @ Actividad 6 1dia mar17/09/13 mar 17/09/13
9 Actividad 7 1dia mié 18/09/13 mié 18/09/13
10 B Actividad8 1dia jue 19/09/13  jue 13/09/13
1 Actividad 9 1dia vie20/09/13  vie 20/08/13 ha
12 Fase 2 45 dias lun 23/09/13  vie 22/11/13 Vr-]
13 Actividad 10 22 dias lun23/09/13  mar22/10/13
14 Actividad 11 Ndies  mie2/10/13 vie 2/11/13
15 Fase3 22 dias lun 25/11/13  mar 24/12/13
16 Actividad 12 B dias lun 25/11/13  mié 04/12/13
17 Actividad 13 7dias jue05/12/13  vie13/12/13
18 Actividad 14 7 dias lun 16/12/13  mar 24/12/13
19 Fased 23 dias jue26/12/13 mar28/01/14
0 Actividad 15 15 dias jue 26/12/13  jue 16/01/14
21 Actividad 16 8 dias vie17/01/14  mar 28/01/14
] vi|4 [u] >

3 | % Nuevas tareas : Proaramada automaticamente |

[AmAmE——

Figura 4.1Cronograma de Actividades
Elaboracién Propia

SGSI 013 Version de la Plantilla:1.0.0

El objetivo es hacer el | Dentro del Plan de SGSI, elaborar la
hébiles alcance  del proyecto, | identificacion de los activos de
elaborar la Estructura de | informacién, gestion de comunicaciones,
Fase de A . .
. Desglose de Trabajo Yy | costos, tiempo y plan de riesgos para el
Planteamiento
Estructura de Desglose de | proyecto, estos puntos abarca dentro de los
Riesgos, elaborar el Plan | dias establecidos.
de SGSI
45 dias | EI objetivo principal es | En la fase de implementacion, se debe
Fase de s .
.. | habiles elaborar lista de | tener completo todos los puntos en la fase
Implementacié o .
0 actividades y el | anterior para hacer la  correcta
cronograma de red. implementacion para la empresa.
Fase de 22 dias | EI objetivo es hacer el | Se debe presentar informes respecto al
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Seguimiento 'y | habiles seguimiento al proyecto. Plan de Proyecto, Plan de Riesgos y Lista
Monitoreo de Actividades.
23 dias | EI objetivo presentar los | Se debe entregar entregable, si cada
Fase de Cierre | habiles entregables del proyecto y | actividad esta implementando
fichas de mejora. correctamente dentro del plazo dado.
() Aprobado () Desaprobado

(En caso de rechazo , indicar el motivo)

Formato 3.44 Cronograma del Proyecto
Fuente: Elaboracion Propia

o El Jefe del Proyecto y los Miembros del Comité de Seguridad presenta una ficha de

actualizacion para las actividades del proyecto.

SGSI013 1 Version de la Plantilla: 1.0.0
|

Nombre de la fase
Nombre de la Actividad
Nombre de la Actividad

Nombre de la fase
Nombre de la Actividad
Nombre de la Actividad

Nombre de la fase
Nombre de la Actividad
Nombre de la Actividad

Nombre de la fase
Nombre de la Actividad

Formato 3.45 Ficha de Actualizacion del Cronograma
Fuente: Elaboracion Propia

Donde:

Actividad: Indica el nombre de la sub-actividad
Periodo de Inicio y Final: Indica la fecha de inicio y final de la actividad
Predecesor y Sucesor: Indica cual es predecesor y el sucesor de cada actividad.

Publicacion autorizada con fines académicos e investigativos
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Responsable: Indica el nombre del responsable de la actividad

3.4.2 Implementacion y Actualizacion de Lista de Actividades
e El Jefe del Proyecto y los Miembros del Comité de Seguridad debe presentar la lista de

actividades al comité de seguridad para su implementacion.

SGSI013_2 Version de la Plantilla: 1.0.0

|

Inicio
1 |Acta Qe Constitucion de Comité de PyCS PyCS
Seguridad
1. | Fase de Planteamiento
Al | Elaborar Definicion de la A2 4 JPyCS JPyCS
Elaborar el Cuadro de Integrantes del
A2 Proyecto Al A3 4 JPyCS JPyCS
A3 | Elaborar la Definicion del Alcance del A3 Ad 6 JPyCS JPycCS
Proyecto
A4 | Elaborar EDT del proyecto A4 A5 4 JPyCS JPyCS
A5 | Elaborar Recursos del RBS Ab A6 4 JPyCS JPyCS
A6 | Elaborar Plan de Identificacion de A6 A7 6 JPycCSs JPycCs
Activos
A7 | Elaborar Plan de Gestion de Tiempo A7 A8 6 JPyCS JPyCS
A8 | Elaborar Plan de Gestion de Costos A8 A9 6 JPyCS JPyCS
A9 | Elaborar Plan de Gestion de A9 Al0 6 JPyCS JPyCS
Comunicaciones
A10 | Elaborar Identificacion de Riesgos Al0 All 6 JPYCS JPYCS
A1l El_aborar Accion de Mitigacion de ALl A2 6 PyCS PyCS
Riesgos
Al2 | Elaborar Matriz de Riesgos Al2 Al3 6 JPyCS JPyCS
Al13 | Elaborar matriz de Valoracion de Al3 Al4 6 JPyCS JPyCS

Publicacién autorizada con fines académicos e investigativos
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Elaborar Plantilla de Identificacién de
Activos

A6 | Elaborar Formatos para la Al5 Al7 JPyCS JPyCS
Clasificacion de Activos

A17 | Elaborar Formatos para Inventario de A17 A18 PyCs PyCS
Activos
Elaborar Lista de Actividades AT7,Al18 Al9 JP JPyCS
Elaborar Solicitud Cambio de Tiempo Al9 A20 JPyCS JPyCS
Realizar Estimacion de Costos de A21 JPyCS JPyCS
Actividades

A21 Elaborar Solicitud de Cambio de A21 A22 PyCs PyCS
Costos

A22 | Elaborar Flujo de Informacién del A21 A23 JPyCS JPyCS

A23 | Elaborar Requisitos de Informacion A23 A24 JPyCS JPyCS

A24 | Elaborar Informacion que sera A24 A25 JPycCs JPyCS
comunicada

ADS Elaborar Requisitos de Informacidn de A2 A% PyCs PyCs
los Interesados

A26 | Elaborar Matriz de Comunicaciones A26 A27 JPyCS JPyCS

A7 Elabora_r So_I|C|tud de Cambio de A27 A28 PyCS PyCs
Comunicaciones

A28 | Elaborar Lista de Riesgos Al10,A2 A29 JPyCS JPyCS
(vulnerabilidades y amenazas) 8

A29 El_aborar Acciones para Mitigar los A29 A30 PyCS PyCs
Riesgos

A30 | Elaborar Matriz de Riesgos A30 A3l JPyCS JPyCS

A31 | Elaborar Valoracién de Riesgos A3l A32 JPyCS JPyCS

A32

Elaborar el Cronograma

A32

A33

JPyCS

JPyCS

. | Fase de Implementacién

Publicacién autorizada con fines académicos e investigativos
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A33 | Cronograma y Actualizacion de A33 A34 5 JPyCS |JPyCS
Trabajo

A34 Imp_le_mentacmn y Actualizacion A34 A35 5 JPyCS |JPyCS
Actividades

A35 | Accion de Mitigacion de Riesgos A35 A36 5 JPyCS |JPyCS

A36 | Listado de Riesgos A36 A37 5 JPyCS |JPyCS

A37 | Matriz de Riesgos A37 A38 5 JPyCS |JPyCS

3 | Fase de Monitoreo
Elaborar Proceso de Monitoreo y

A8 Revision de los Riesgos ~ a > Pycs Pycs
A3g | Ficha de Sugerencia y Mejora del A39 A40 4 JPyCS JPyCS
Proyecto
4. | Fase de Cierre
A40 | Proceso de Entregables del SGSI A40 A4l 3 JPyCS JPyCS
A41 | Acta de Transferencia del Proyecto de A4l A42 3 JPyCS JPyCS
SGSI

A42 | Fin del Proyecto

Formato 3.46 Lista de Actividades
Fuente: Elaboracion Propia

e Seguidamente el Jefe del Proyecto y los Miembros del Comité de Seguridad presenta

una ficha de actualizacién para las actividades para el proyecto

SGSI 013 3 Versién de la Plantilla; 1.0.0

Formato 3.47 Ficha de Actualizacion de la Lista de Actividades
Fuente: Elaboracion Propia

Donde:

Cadigo: Caédigo asignado a la actividad
Fecha (DD/MM/AA): Indica el dia, mes y el afio

Publicacion autorizada con fines académicos e investigativos
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Hora (HH:MM): Indica la hora del inicio de la actividad

Hora Fin (HH:MM) Indica la hora del final de la actividad

Responsable: Indica el responsable de la actividad

Actividades del Cronograma: Indica la actividad del programa

Estado de la Actividad: Indica como se encuentra el proceso (pr), Pendiente (pe), Completo (co)

Observaciones: Indicara las observaciones que contendra cada actividad

3.4.3 Implementacion de Accion de Mitigacion de Riesgos
e El Jefe del Proyecto y los Miembros del Comité de Seguridad presenta ficha de accién

de mitigacion de riesgos para el proyecto.

SGSI 013_4 Version de la Plantilla:1.0.0

Formato 3.48 Ficha de Accion de Mitigacion de Riesgos
Fuente: Elaboracion Propia

Donde:
Nombre del Activo: Indica el nombre del activo de informacion de la empresa
Descripcion del riesgo: Indicar una breve descripcion del riesgo que se presente en el activo
Acciones Preventiva: Indica una breve descripcion de medidas preventivas se deben dar para el activo.

Accion Correctiva: Indica una breve descripcion que medidas correctivas se deben dar para el activo.

Responsable: Indicar el nombre del responsable.

3.4.6 Implementacion de Listado de Riesgos

e El Jefe del Proyecto y los Miembros del Comité de Seguridad presenta ficha de listado

de riesgos.

Version de la Plantilla: 1.0.0

SGSI 013 5
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Formato 3.49 Ficha Listado de Riesgos
Fuente: Elaboracion de la Plantilla

Doénde:

Cadigo del Activo: Indica el codigo del activo

Nombre del Activo: Nombre del Activo

Descripcion de la Amenaza: Indica una descripcion de la amenaza

Descripcion de la Vulnerabilidad: Indica una descripcién de la vulnerabilidad

Nombre del Control: Indica el nombre del control de la NTP/SO 27001:2008

Obijetivo: Indica el objetivo del control

Sugerencias del Control: Indica la sugerencias que especifica cada control que se tomara en cuenta en el
proyecto

Observaciones Indica las posibles observaciones para control que se tome en cuenta.

Responsable. Indicar el nombre del responsable.

3.4.7 Implementacion de Ficha Matriz de Riesgos

o El Jefe del Proyecto y los miembros del Comité de Seguridad presenta ficha matriz

de riesgos para el proyecto.

| SGSI 013 _6 Version de la Plantilla:1.0.0

Formato 3.50 Ficha de Matriz de Riesgos
Fuente: Elaboracion Propia
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Donde:

Nombre: Indica el nombre del activo.

Amenazas: Indica una descripcion de las posibles amenazas que presenten los activos.
Vulnerabilidades: Indicar una descripcion de las posibles vulnerabilidades de los activos

Nivel de Probabilidad: Indica si es medio, baja y alta en el activo de informacion.

Nivel de Impacto: Indica si es medio, baja y alta en el activo de informacion.

Nivel del Riesgo: Indica el valor del nivel de impacto y nivel de probabilidad si es medio, baja y alta
en el activo de informacion.

Mitigacion: Indica que medidas se va tomar sobre el resultado del nivel de riesgo.

Responsable: Indica quien va ser el responsable de ficha de matriz de riesgos

35 FASE DE MONITOREO Y REVISION
3.5.1 Elaborar Proceso de Monitoreo y Revision de los Riesgos
o El Jefe de Proyecto y los Miembros del Comité se retne con el comité de seguridad

para detallar para la presentacion de informes de Plan de Proyecto, Revision de

Riesgos y Revision de Actividades.

SGSI 014 Version de la Plantilla:1.0.0 Fecha:
Nombre de la Empresa/Entidad del Estado Fecha de Elaboracion Fecha de Revision
Elaborado por: Revisado por:
Nombre y Descripcion (Fase y Actividad) Estado Situacional del Proyecto(**)

Indicaciones (posibles cambios)

Problemas de no realizar cambios

Observaciones
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Comentarios

Jefe del Proyecto Firma

Formato 3.51 Informe Plan del Proyecto
Fuente: Elaboracion Propia

Donde:
Pendiente (Pe:; encuentra en proceso de elaboracion.
Aceptado (Ac): esta conforme con el contenido
Rechazado (Re): no acept6 el contenido
Revision (Rv): esta verificando el contenido
Por Ajustar (Pa; observaciones después de su revision

Terminado (Te): se termind pero no requiere aprobacion

Aprobado (Ap): aprobado el plan

SGSI1014 1 Version de la Plantilla: 1.0.0 Fecha:
Nombre de la Empresa del Estado Fecha de Elaboracion Fecha de Revision
Elaborado por: Revisado por:

Especificacion del Activo

Descripcion del Riesgos (Amenazas y/o Vulnerabilidades)

Acciones de Medidas Preventivas

Acciones de Medidas Correctivas

Actualizacion de Activos (posibles nuevos riesgos)
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Recomendaciones

Comentarios

Nombre del Gerente de la Empresa Firma

Formato 3.52 Informe Revision de Riesgos
Fuente: Elaboracién Propia

SGSI014 2 Version de la Plantilla: 1.0.0 Fecha:
Nombre de la Empresa del Estado Fecha de Elaboracion Fecha de Revision
Elaborado por: Revisado por:
Nombre de la Actividad y Descripcion Estado del Indicador(**)

Medidas Preventivas y Correctivas

Observaciones

Comentarios

Jefe del Proyecto Firma

Formato 3.53 Informe de Actividades
Fuente: Elaboracion Propia

Donde:

Tipo de Indicador: (A) La actividad avanza si ningin retraso, (R): La actividad hay retraso

3.5.2 Ficha de Sugerencia y Mejora del Proyecto
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o El Jefe del Proyecto y los Miembros del Comité de Seguridad debe presentar y

detallar la presentacion de la ficha de sugerencia y mejora del proyecto para la

entidad/empresa del estado

Version de la Plantilla: 1.0.0

SGSI 014_3
|
|
|
|
|
|

Formato 3.54 Ficha de Sugerencia y Mejora
Fuente: Elaboracion Propia

Donde:

Descripcion de Mejora: Proporcionar una descripcion breve de implantacion de la mejora, indicado el

activo o actividad

Impacto: Proporcionar una descripcién breve del impacto que causaria a la empresa/entidad en caso de
no haber implantado la mejora.

Mejora de Actividades: Sefialar las actividades a realizar para la obtencion de mejores resultados.
Documentacion referida: Indicar y describir los entregables en base para la realizacion de las acciones

Responsable: Indica el responsable de la ficha de mejora

3.6 FASE DE CIERRE

3.6.1 Proceso de Entregables del SGSI

o El Jefe del Proyecto y los Miembros del Proyecto ejecuta la aprobacion y va
certificando que esta cumpliendo con los criterios para la entrega de los entregables
en cada actividad del proyecto.

o El Jefe del Proyecto y los Miembros del Comité de Seguridad presenta el documento

de los entregables de todas aquellos criterios de aceptacion que no se estan
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cumpliendo para que el(los) programador(es) encargado(s) corrijan el entregable

(accidn correctiva recomendada)

SGS1 015 Version de la Plantilla:1.0.0

Formato 3.55 Documento de los Entregables
Fuente: Elaboracion Propia

SGSI 015 1 Version de la Plantilla:1.0.0

Formato 3.56 Aprobacion de Entregables
Fuente: Elaboracién Propia

3.6.2 Acta de Transferencia del Proyecto de SGSI
— EIl Jefe del Proyecto y los Miembros del Comité de Seguridad presenta el acta de
transferencia del proyecto al concluir con la implementacion del Sistema de Gestion

de Seguridad de Informacion.

SGSI 015 2 Version de la Plantilla:1.0.0

Nombre del Proyecto

Nombre del Gerente de la Empresa
Nombre del Jefe del Proyecto
Miembros del Comité de Seguridad
Fecha de Entrega
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Habiéndose cumplido con todos los requerimientos, estandar y criterios de aceptacion establecidos,
los firmantes aceptamos la transferencia del proyecto.

Formato 3.57Acta de Transferencia del Proyecto
Fuente: Elaboracion Propia
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CAPITULO IV

EVALUACION DE LA METODOLOGIA

4.1. Introduccion
La evaluacién ha sido realizada en una Entidad del Estado Peruano. Se ha aplicado el
Cuestionario al personal de informatica, las Politicas de la Entidad Publica prohiben

detallar los temas tratados y/o conceptos establecidos en esta tesis.

4.2. Perfil de la Empresa y de los Encuestados

a) Perfil de las Entidades Publicas.
Empresa que requieren contratar bienes, obras y/o servicios en el Estado Peruano.
b) Perfil de los Entrevistados

Son todos aquellos que trabajan en la Entidad Pablica, que hayan tenido, o tengan relacion

directa con la Entidad Publica.

4.3. Resultado del Cuestionario
4.3.1. ;Se ha aplicado un sistema de gestion de seguridad de la informacién para la

proteccion a los activos de la informacion para la empresa? (Control)
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Completamente 8%
En su mayor parte 25%
Regularmente 50%
Poco o0 nada 17%

¢Se ha aplicado un sistema de gestién de seguridad de la informacion
para la proteccion a los activos de la informacion para la empresa?

Completamente
0,

Poco o nada
179

En su mayor
parte
25%

Regularmente
50%

Fuente: Encuesta dirigida a empleados
Elaboracién Propia

4.3.2. ;Se ha realizado procedimientos de identificacion y proteccion de activos de

informacion en la empresa? (Control)

Si 42%

No 58%
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¢Se ha realizado procedimientos de identificaciony
proteccion de activos de informacion en la empresa?

Si
42%

No
58%

Fuente: Encuesta dirigida a empleados
Elaboracién Propia

4.3.3. Si la respuesta anterior ha sido afirmativa ¢Como califica el resultado?

Muy bueno -
Bueno 40%
Regular 60%

Malo -

Si la respuesta anterior ha sido afirmativa ¢Cdomo califica el
resultado?

Regular
60%

Fuente: Encuesta dirigida a empleados
Elaboracién Propia
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4.3.4 ¢En qué medida se ha aplicado el ciclo de Deming para garantizar los procedimiento

en el Sistema de Gestion de Seguridad de Informacion de la propuesta metodoldgica?

Completamente

50%

En su mayor parte 33%

Regularmente 17%
Poco o nada

¢En que medida se ha aplicadoel ciclo de deming para
garantizar los procedimiento en el Sistema de Gestion de
Seguridad de Informacion de la propuesta metodologica?

Regularmente

17%

ompletamente

50%
En suma

parte
33%

Fuente: Encuesta dirigida a empleados
Elaboracién Propia

4.3.5. (En qué medida el Sistema de Gestion de Seguridad de Informacion contribuira a

mejorar y conservar la informacion en la empresa?

Completamente

58%

En su mayor parte 25%

Regularmente 17%
Poco o nada
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REPOSITORIO DE

¢En qué medida el Sistema de Gestion de Seguridad de Informacion
contribuird a mejorar y conservar la informacion en la empresa?

Regularmente
17%

En su mayor
parte
25%

Completamente
58%

Fuente: Encuesta dirigida a empleados
Elaboracion Propia

4.3.6. (En que medida las actividades o tareas establecidas en la entidad del estado ayuda

en la implementacion de la propuesta?

Completamente 50%

En su mayor parte 33%

Regularmente 17%
Poco o nada -

¢En qué medida las actividades o tareas establecidas en la entidad del
estado ayuda en la implementacién de la propuesta?

Regularmente
179

Completamente
50%

En su mayor
parte
33%

Fuente: Encuesta dirigida a empleados
Elaboracién Propia

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPOSITORIO DE CATOLICA

TESIS UCSM : DE SANTA MARIA

4.3.7. Respecto a los activos de informacion ¢En qué medida estad debidamente protegido

de las vulnerabilidades y amenazas dentro de la empresa?

Completamente 25%
En su mayor parte 25%
Regularmente 42%
Poco o nada 8%

Respecto a los activos de informacién ¢En qué medida esta
debidamente protegido de las vulnerabilidades y amenazas dentro
de la empresa?

Poco o nada
8% Completamente
25%

Regularmen
42% n su mayor
parte

25%

Fuente: Encuesta dirigida a empleados
Elaboracién Propia

4.3.8. ¢(En qué medida un Sistema de Gestion de Seguridad de Informacion determina la

mitigacion de los riesgos que presenten los activos de informacion en la empresa?

Completamente 50%

En su mayor parte 33%

Regularmente 17%
Poco o nada -
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¢ En qué medida un Sistema de Gestion de Seguridad de
Informacion determina la mitigacion de los riesgos que presenten
los activos de informacién en la empresa?

Regularmente
1 0,

Completamente
50%

En su mayor
parte
33%

Fuente: Encuesta dirigida a empleados
Elaboracion Propia

4.3.9. ¢(En qué medida una guia metodoldgica garantiza la proteccion de los activos de

informacion de la empresa?

Completamente 50%

En su mayor parte 42%

Regularmente 8%
Poco o nada -

¢En qué medida una guia metodoldgica garantiza la
proteccidn de los activos de informacién de la empresa?

Regularmente
8%

Completamen
te

En su mayor 50%

parte

42%

Fuente: Encuesta dirigida a empleados
Elaboracién Propia
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4.3.10. ¢;En qué medida la propuesta metodoldgica esta dividida apropiadamente en

actividades y tareas? (estructurada)

Altamente estructurada 58%

Bien estructurada 42%

Poco estructurada -

Nada estructurada -

¢En qué medida la propuesta metodoldgica esta dividida
apropiadamente en fases y procedimientos? (estructurada)

Bien
estructurada
42%

Altamente
estructurada
58%

Fuente: Encuesta dirigida a empleados
Elaboracién Propia

4.3.11. ;En qué medida la propuesta metodolégica ha sido de facil uso para emplearlo en

el SGSI y Gestion de Riesgos? (usabilidad)

Altamente usable 67%
Bien usable 33%
Poco usable -
Nada usable -
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¢En qué medida la propuesta metodoldgica ha sido de facil uso
para emplearlo en el SGSI y Gestion de Riesgos? (usabilidad)

Altamente
usable
3%

Bien usable
67%

Fuente: Encuesta dirigida a empleados
Elaboracién Propia

4.3.12 ;En qué medida el uso del modelo PDCA facilito el entendimiento de las fases y

procedimientos de la propuesta metodoldgica? (usabilidad)

Altamente amplia 58%
Bien amplia 42%
Poco amplia -
Nada amplia -

¢En qué medida el uso del modelo PDCA facilito el
entendimiento de las fases y procedimientos de la propuesta
metodoldgica? (usabilidad)

Bien amplia
38%

Altamente
amplia
62%

Fuente: Encuesta dirigida a empleados
Elaboracién Propia
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4.3.13. ¢En qué medida la propuesta metodoldgica ayuda cambiar o gestionar el alcance

del SGSI en la empresa? (amplitud)

Altamente amplia 58%
Bien amplia 42%
Poco amplia -
Nada amplia -

¢En qué medida la propuesta metodolégica ayuda cambiar o
gestionar el alcance del SGSI en la empresa?(amplitud)

Bien amplia
42%

Altamente
amplia
58%

Fuente: Encuesta dirigida a empleados
Elaboracién Propia
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CONCLUSIONES

1. Se determind que la propuesta metodologia presentada para la implementacion de la
NTP ISO/IEC 27001:2008 en una entidad publica, permite gestionar y proteger los
activos que son parte fundamental de la seguridad de la informacion.

2. Al aplicar adecuadamente el ciclo de Deming (PDCA) ayuda a garantizar la
implementacion de un SGSI, determinando que los procedimientos en cada fase
tienen el propdsito de lograr la seguridad de informacién en los activos de la entidad
del Estado.

3. Con la identificacion y el desarrollo de las actividades y tareas dadas en la propuesta
metodoldgica, se ha logrado determinar que los requerimientos dados ayudan con la
implementacion de la NTP/ISO 27001:2008.

4. Asignando los controles adecuados para mitigar y designando a los responsables de
dichas tareas ayudan a tener un mejor control en los activos de informacion en la
gestion de riesgos en la propuesta metodologica.

5. Se determind que la identificacion las amenazas y vulnerabilidades que se presentan a
los activos de informacion pueden ser mitigados en la institucion del estado.

6. Es fundamental tener medidas preventivas y correctivas que ayudan a mitigar los
riesgos en los activos de informacion para contrarrestar las amenazas y
vulnerabilidades que afecten la continuidad del negocio de la institucion.

7. Através de elaboracion de una matriz de riesgos permite determinar el nivel de riesgo
que se presenten en los activos de informacion y por lo cual permitira mitigar el

riesgo que se presenten en la institucion del estado.
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8. El éxito de la implementacién de la propuesta y/o mejora permanente es el apoyo y el
compromiso de la gerencia de la entidad del Estado.

9. Laimplementacion de la NTP 27001:2008 permite que la institucion tome conciencia
respecto a la seguridad de la informacion acerca de los activos que puedan ser

afectados por los riesgos que se presentan en la institucion del estado.
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RECOMENDACIONES

1. Desarrollar un aplicativo de seguimiento y control para dar soporte a la propuesta
metodoldgica para una entidad del Estado.

2.  Ampliar la propuesta metodologica para todas las areas en las entidades del Estado
peruano para garantizar su confidencialidad, integridad y disponibilidad de los
activos de informacion.

3. Desarrollar una mejora continua a la estructura metodologica dentro del contexto de
los procedimientos y fases de la propuesta

4. Debe lograr el compromiso de la gerencia y los empleados para garantizar la
adecuada implementacion de la propuesta metodoldgica dentro de la entidad del
Estado.

5. Se recomienda registrar y mantener actualizada todos los procedimientos,
especialmente a los activos de informaciéon que pueden sufrir posibles riesgos que
afecten a la entidad.

6. La entidad debe formar un Comité de Seguridad para la implementacion de la

metodologia y realizar seguimiento a los procedimientos del proyecto.
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ANEXOS

ANEXOA

ENCUESTA

El objetivo de esta encuesta es identificar el alcance de la propuesta metodoldgica de

Seguridad de la Informacién.

- Esta encuesta tiene 13 preguntas

- Lea atentamente cada una de ellas y responda marcando con una X la alternativa que

mejor identifiqué su parecer.

- Si se equivoca o desea corregir su respuesta solicite al encuestador una nueva encuesta,

la anterior se destruira.

- No ponga su nombre, ni ninguna identificacion suya en esta encuesta.

- Si no le corresponde llenar la encuesta por favor devuélvala al encuestador.

1. ;Se ha aplicado un sistema de gestion de seguridad de la informaciéon para la proteccion

a los activos de la informacion para la empresa?

Completamente ()
En su mayor parte ()
Regularmente ()
Poco o nada ()
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2. Se ha realizado procedimientos de identificacion y proteccién de activos de

informacion en la empresa?

Si ( )

No ( )

3. Si la respuesta anterior ha sido afirmativa ;Como califica el resultado?

Muy bueno ( )
Bueno ( )
Regular ( )
Malo ( )

4. ;En qué medida se ha aplicado el ciclo de Deming para garantizar los procedimientos

en el Sistema de Gestion de Seguridad de Informacion de la propuesta metodoldgica?

Completamente ( )
En su mayor parte ( )
Regularmente ( )
Poco o nada ( )
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5. ¢En qué medida el Sistema de Gestion de Seguridad de Informacion contribuira a

mejorar y conservar la informacion en la empresa?

Completamente ( )
En su mayor parte ( )
Regularmente ( )
Poco o nada ( )

6. ¢En qué medida la estructura metodoldgica establecida en la empresa del estado mejora

la proteccién de los activos de informacion?

Completamente ( )
En su mayor parte ( )
Regularmente ( )
Poco 0 nada ( )

7. Respecto a los activos de informacion ¢En qué medida esta debidamente protegido de

las vulnerabilidades y amenazas dentro de la empresa?

Completamente ( )
En su mayor parte ( )
Regularmente ( )
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Poco o nada ( )

8 ¢En qué medida un Sistema de Gestién de Seguridad de Informacion determina la

mitigacion de los riesgos que presenten los activos de informacion en la empresa?

Completamente ( )
En su mayor parte ( )
Regularmente ( )
Poco o nada ( )

9. ¢En qué medida una guia metodoldgica garantiza la proteccion de los activos de

informacion de la empresa?

Completamente ( )
En su mayor parte ( )
Regularmente ( )
Poco 0 nada ( )

10. ¢En qué medida la propuesta metodoldgica esta dividida apropiadamente en fases y

procedimientos? (estructurada)

Altamente estructurada ( )
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Bien estructurada ( )
Poco estructurada ( )
Nada estructurada ( )

11. ¢;En qué medida la propuesta metodoldgica ha sido de facil uso para emplearlo en el

SGSI y Gestion de Riesgos? (usabilidad)

Altamente usable ( )
Bien usable ( )
Poco usable ( )
Nada usable ( )

12. ¢;En qué medida el uso del modelo PDCA facilito el entendimiento de las fases y

procedimientos de la propuesta metodologica? (usabilidad)

Altamente usable ( )
Bien usable ( )
Poco usable ( )
Nada usable ( )
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13. ¢En qué medida la propuesta metodoldgica ayuda cambiar o gestionar el alcance del

SGSI en la empresa? (amplitud)

Altamente amplia ( )
Bien amplia ( )
Poco amplia ( )
Nada amplia ( )
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ANEXO B

CONTROLES PARA LA SEGURIDAD DE INFORMACION

A.1.Politica de Seguridad

A.1.1 Politica de la Seguridad de Informacion

Objetivo Principal: dirigir y dar soporte a la gestion de la seguridad de la informacion en

concordancia con los requisitos del negocio, las leyes y las regulaciones. Pasos:

1 | Documentos de politica de | Control: La gerencia debera aprobar, publicar y comunicar a todos
seguridad de la informacién los empleados y terceras partes que lo requieren.
2 | Revisiobn de la Politica de | Control: La politica sera revisada en intervalos planificados, y en

Seguridad de informacion

caso de cambios que la afecten, asegurad que siga siendo
apropiada, conveniente y efectiva.

A.2 Seguridad Organizacional

A.2.1 Organizacion Interna

Objetivo: Gestionar la seguridad de la Informacién dentro de la organizacion. Pasos:

1 | Comité de Gestion de Seguridad | Control: La gerencia debe respaldar activamente la seguridad
de la Informacion dentro de la organizacion a través de una direccidn clara, un
compromiso apropiado, recursos adecuados y conocimiento de
responsabilidades de la seguridad de informacidn.
2 | Coordinacion de la seguridad de | Control: Las actividades en la seguridad de informacion deben ser
la informacién coordinados por representantes de diferentes partes de la
organizacion que tengan roles relevantes y funciones de trabajo.
3 | Asignacion de responsabilidades | Control: Todas las responsabilidades sobre la seguridad de
sobre seguridad de la | informacion deben ser claramente definidas.
informacion
4 | Proceso de autorizacién para las | Control: Debe establecerse y definirse un proceso de gestion de
nuevas instalaciones de | autorizacion para facilitar los nuevos procesamientos informacion.
procesamiento de informacion
5 | Acuerdos de confidencialidad Control: Se debe identificar y revisar regularmente los requisitos
de confidencialidad o acuerdos de no divulgacién que reflejen las
necesidades de la organizacion para la proteccion de informacion.
6 | Contacto con autoridades Control: Se debe mantener contactos apropiados con las
autorizaciones relevantes
7 | Contacto con grupos de interés | Control: Se debe mantener contactos con grupos de interés especial
especial u otros foros de especialistas en seguridad asi como de
asociaciones profesionales.
8 | Revisién  independiente  de | Control: El alcance de la organizacién para mejorar la seguridad de
seguridad de la informacién informacidn, asi como su implementacién (como por ejemplo: los
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objetivos de control, los controles, las politicas procesos y
procedimientos) deben ser revisados independientemente durante
intervalos planificados o cuando ocurran cambios significativos en
la implementacion.

A.2.2 Seguridad del acceso a terceras partes

Obijetivo: Mantener la seguridad de las instalaciones de procesamiento de la informacion

organizacional que acceden, procesan, comunican o0 gestionan terceros. Pasos:

Identificacion de riesgos por el
acceso de terceros

Control: Se evaluara los riesgos al acceso a las instalaciones de
procesamiento de la informacién organizacional por parte de
terceros, y se implementaran controles de seguridad adecuados ante
de permitir su acceso.

Requisitos de seguridad cuando
se trata con clientes

Control: Se deben identificar todo los requisitos de seguridad antes
de dar acceso a clientes a los activos o0 a la informacion de la
empresa.

Requisitos de seguridad en
contratos con terceros

Control: Los acuerdos que involucran el acceso, procesamiento,
comunicaciéon o manejo de terceros de las instalaciones de
procesamiento de informacion organizacional o la adicion de
productos o servicios a dichas instalaciones deben cubrir todos los
requisitos de seguridad necesarios.

A.3Gestion de Riesgos

A.3.1 Responsabilidad por Activos

Objetivo: Mantener la proteccién apropiada de los activos de la organizacién. Pasos:

1

Inventario de activos

Control: Se elaborara y mantendra un inventario de todos los
activos importantes que sean claramente identificados.

2

Propiedad de los activos

Control: Toda la informacion y los activos asociados con las
instalaciones de procesamiento de informacién deben ser
propiedad d un aparte designada de la organizacion.

Uso aceptable de los activos

Control: Se deben de identificar, documentar e implementar las
reglas para el uso aceptable de los activos de informacion
asociados con las instalaciones de procesamiento de informacion.

A.3.2 Clasificacion de la Informacion
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Obijetivo: Asegurar que los activos de informacion reciban un nivel de proteccion

adecuado. Pasos:

1| Guias de clasificacion Control: La informacion debe ser clasificada en términos de su
valor, requisitos legales, sensibilidad vy criticidad parala
organizacion.

2| Etiquetado y tratamiento de la | Control: Se definirA e implementara un conjunto de

informacion procesamientos apropiados para etiquetar y manejar informacion
de conformidad con el esquema de clasificacion adoptado por la
organizacion.

A.4.Seguridad en Recursos Humanos

A.4.1 Previo al Empleo

Objetivo: Asegurar que los empleados, contratistas y usuarios externos entiendan sus
responsabilidades y que estos sean adecuados a los roles para los cuales han considerados y
reducir asi el riesgo de estafa, fraude o mal uso de las instalaciones que puedan afectar a la

empresa. Pasos:

1| Roles y responsabilidades Control: Se definiran y documentardn los roles y las
responsabilidades de los empleados, contratista y usuarios externos
en concordancia con la politica de seguridad de la informacion de la
organizacion

2| Investigacién Control: Se debe hacer un chequeo y verificacion de informaciones

anteriores de todos los candidatos para empleos, contratistas y
personal externo, en concordancia con las leyes, regulaciones y
ética; y proporcional a los requisitos del negocio, la clasificacion de
la informacidn a ser accedida y a los riesgos percibidos.

3| Términos y condiciones de la | Control: Los empleados, contratistas y terceros suscribirdn un
relacion laboral acuerdo de confidencialidad comoparte de los términos y
condiciones - iniciales de su empleo en donde se sefialara la
responsabilidad del empleado en cuando a la seguridad de la
informacion.

A.4.2 Durante el empleo
Objetivo: Asegurar que todos los empleados, contratistas y usuarios externos sean

conscientes de las amenazas y riesgos en el &mbito de la seguridad de la informacion, y que
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estén preparados para aplicar la politica de seguridad de la organizacién en el curso de

trabajo normal y reducir el riesgo de error humano. Pasos:

1 | Gestion de responsabilidades Control: La gerencia debe requerir a los empleados, contratistas y a
los usuarios externos aplicar la seguridad en concordancia con las
politicas y procedimientos de la organizacion.

2 | Concientizacion, educacion y | Control: Todos los empleados de la organizacion y, donde sea
entrenamiento en la seguridad de | relevante, contratistas y usuarios externos deben recibir una
informacion adecuada concientizacién, entrenamiento y actualizaciones regulares
en los procesos y politicas organizacionales, como acciones
relevantes de su funcion laboral.

3 | Proceso disciplinario Control: Debe existir un proceso disciplinario para los empleados
que hayan cometido una violacién de seguridad.

A.4.3 Finalizacion o cambio de empleo
Control: Asegurar que los empleados, contratistas y usuarios externos dejen o cambien de

organizacion de una forma ordenada. Pasos:

1 | Responsabilidades de finalizacion | Control: Debe informarse sobre los incidentes de seguridad a través
de canales administrativos adecuados tan pronto como sea posible.

2 | Devolucion de activos Control: Todos los empleados, contratistas y usuarios externos deben
realizar la devolucion de los activos de la organizacion que estan en
su posesion cuando termine su empleo, contrato o acuerdo.

3 | Retiro de los derechos de acceso. Control: El derecho de acceso a la informacion y a las instalaciones
del procesamiento de informacién, que se le otorga a los empleados,
contratistas y usuarios externos, debe ser removido cuando termine
su empleo, contrato o acuerdo; o modificado ante cambios.

A.5. Seguridad Fisica y del Entorno
A.5.1 Areas Seguras
Obijetivo: Prevenir accesos no autorizados, dafios e interferencias contra los locales y la

informacion de la organizacién. Pasos:

1 | Seguridad fisica perimetral Control: Las organizaciones usaran perimetros de seguridad (barreras
como paredes, puertas con control de entrada por tarjeta o
recepciones) para proteger areas que contienen informacion e
instalaciones de procesamiento de informacion.
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2 | Controles fisicos de entradas Control: Las areas seguras estaran protegidas mediante controles de
acceso adecuados para garantizar que Unicamente personal
autorizado pueda ingresar.
3 | Seguridad de oficinas, despachos y | Control: Se deben designary mantener areas seguras con el fin de
recursos proteger las oficinas, despachos e instalaciones.
4 | Proteccion  contra  amenazas | Control: Se deben designar y mantener proteccion fisica contra dafios
externas y ambientales por fuego, inundacidn, terremoto, explosion, manifestacion civil y
otras formas de desastre natural o realizado por el hombre.
5 | El trabajo en las areas seguras Control: Se debe designar y mantener proteccion fisica y pautas para
trabajar en areas seguras.
6 | Areas de carga, descarga y acceso | Control: Las areas de carga, descarga y acceso publico y otras areas
publico donde las personas tengan acceso deben controlarse y, cuando sea
posible, aislarse de las instalaciones de procesamiento de
informacion para evitar un acceso no autorizado.

A.5.2 Seguridad de los Equipos

Objetivo: Prevenir pérdidas, dafios o0 comprometer los activos asi como la interrupcion de

las actividades de la organizacion. Pasos:

1 | Ubicacion y proteccién de equipos | Control: El equipamiento sera ubicado o protegido para reducir los
riesgos de amenazas, peligros ambientales y oportunidades de acceso
no autorizado.

2 | Suministro eléctrico Control: El equipamiento se protegera de fallas de energia y otras
anomalias eléctricas causadas por fallo en el fallo en el suministro
eléctrico.

3 | Seguridad del cableado Control: Se protegeré el cableado de energia y telecomunicaciones
que transportan datos o respaldanservicios de informacion frente a
interpretaciones o dafios.

4 | Mantenimiento de equipos Control: El equipamiento recibird un adecuado mantenimiento para
garantizar su continua disponibilidad e integridad

5 | Seguridad de equipos fuera de los | Control: Se debe aplicar seguridad al utilizar equipamiento para

locales de la organizacién procesar informacién tomando en cuenta los diferentes riesgos en los
gue se incurre.

6 | Seguridad en el Re-uso o0 | Control: Todos los equipos que contienen almacenamiento de datos

eliminacion de equipos deben ser revisados con el finde asegurar que los datos sensibles y
los software con licencia han sido removidos o sobrescritos ante de
desecharlos o reutilizarlos.

7 | Retiro de propiedad Control: Los equipos, informacién y software no deben ser retirados
fuera de la organizacion sin una autorizacion previa.

A.6 Gestion de Comunicaciones y Operaciones

A.6.1 Procedimientos y Responsabilidades de Operacion
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Objetivo: Asegurar la operacion correcta y asegura de los recursos de procesamiento de

informacién. Pasos:

1 | Documentacion de procedimientos | Control: Los procedimientos operativos deberén estar documentados,

operativos mantenidos y estar disponibles a todos los usuarios que lo requieran.
2 | Gestion de cambios Control: Se controlaran los cambios en las instalaciones y sistemas
de procesamiento de la informacion
3 | Segregacion de tareas Control: Se segregaran las obligaciones y las éareas de

responsabilidad con el fin de reducir las oportunidades de
modificaciones no autorizadas o mal uso de los activos de la
organizacion.

4 | Separacion de las instalaciones de | Control: Se separardn las instalaciones de desarrollo, prueba y
desarrollo, prueba y operacion operacion con el fin de reducir el riesgo de acceso no autorizado o
cambios en el sistema operacional.

A.6.2 Gestion de Entrega de Servicios Externos
Objetivo: Implementar y mantener un nivel apropiado de informacion y servicios de
entrega en concordancia con los acuerdos de servicios de entrega por parte de terceros que

participan con la empresa. Pasos:

1 | Entrega de servicios Control: Debemos asegurarnos que los controles de seguridad, las
definiciones de servicio y los niveles de entrega incluidos en el
acuerdo de servicios externos sean implementados, estén operativos
y sean mantenidos por el personal externo.

2 | Monitoreo 'y revision de los | Control: Los servicios, reportes y registros provistos por terceras
servicios externos partes deben ser monitoreados y revisados regularmente. Igualmente,
se deben de llevar a cabo auditorias con regularidad.

3 | Gestion de cambios de los | Control: Se debe manejar los cambios en la provision de servicios,
servicios externos incluyendo el mantenimiento y mejora de la politica de seguridad de
informacién, procedimientos y controles,tomando en cuenta la
criticidad de los sistemas de negocio y procesos envueltos en la
reevaluacion.

A.6.3 Planificacion y Aceptacion del Sistema

Objetivo: Minimizar el riesgo de fallas de los sistemas. Pasos:

1 | Gestion de la capacidad Control: Se monitorearan las demandas de capacidad u se haran las
proyecciones de futuros requisitos de capacidad para asegurar el
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desarrollo requerido por el sistema.

2 | Aceptacion del sistema Control: Se estableceran los criterios de aceptacion para nuevos
sistemas de informacion, actualizaciones y nuevas versiones y se
llevaran a cabo pruebas adecuadas del sistema antes de la aceptacion.

A.6.4 Proteccidn contra Software Malicioso

Obijetivo: Proteger la integridad del software y de la informacidn. Pasos:

1 | Controles contra software | Control: Para ofrecer proteccién frente a software malicioso, se

malicioso implementaran controles de deteccidn, prevencion y procedimientos
adecuados de toma de conciencia con los usuarios.
2 | Controles contra software moévil Control: Donde sea autorizado el uso de software movil, la

configuracion debe asegurar que este operar de acuerdo a una
politica de seguridad clara y definida, Igualmente, se debe prevenir la
ejecucidn de cédigo mévil no autorizado.

A.6.5 Gestion Interna de Respaldo y Recuperacion
Objetivo: Mantener la integridad y disponibilidad del procesamiento de informacion y

servicios de comunicacion. Pasos:

1 | Recuperacion de la informacion Control: Se obtendran y probaran las copias de recuperacion y
respaldo de informacion y software regularmente en concordancia
con la politica acordada.

A.6.6 Gestion de Seguridad de Redes
Objetivo: Asegurar la salvaguarda de informacién en las redes y la proteccion de la

infraestructura de soporte. Pasos:

1 | Controles de red Control: Se implementara un conjunto de controles para lograr y
mantener la seguridad en las redes, y mantener la seguridad de los
sistemas y aplicaciones usuarios de la red, incluyendo la informacién
en transito.

2 | Seguridad de los servicios de red Control: Se deben identificar e incluir en cualquier acuerdo de
servicio de red los aspectos de seguridad, niveles de servicio y
requisitos de gestion, asi estos servicios sean provistos interna o
externamente.
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A.6.7 Utilizacion y Seguridad de los Medios de Informacion

Objetivo: Prevenir dafios, modificaciones o destrucciones a los activos e interrupciones de

las actividades del negocio. Pasos:

1

Gestidn de medios removibles

Control: Deben de existir procedimientos para la gestién de medios
removibles.

2

Eliminacién de medios

Control: Se eliminaran los medios de forma segura cuando ya no se
necesiten, utilizando procedimientos formales.

Procedimientos de manipulacion
de la informacion

Control: Se estableceran procedimientos para el manejo y
almacenamiento de la informacion con el fin de proteger dicha
informacion de divulgaciones no autorizadas o su mal uso que
puedan afectar a la empresa.

Seguridad de la documentacién de
sistemas

Control: La documentacion de los sistemas se protegerd de accesos
no autorizados en la empresa.

A.6.8 Intercambio de Informacién

Objetivo: Mantener la seguridad de informacién y el intercambio de software dentro de la

organizacion y con entidades externas. Pasos:

1

Politicas y procedimientos para el
intercambio de informacion

Control: Se deben establecer politicas y controles para proteger el
intercambio de informacion durante el uso de todo tipo de recursos
de comunicacion.

Acuerdos de intercambio

Control: Se deben de establecer acuerdos para el intercambio de
informacidn y software entre la organizacion y entidades externas.

Seguridad de medios fisicos en
transito

Control: Los medios a ser transportados deberdn ser protegidos de
acceso no autorizado, mal uso o corrupcién durante su transporte
fuera de los limites fisicos de la empresa.

Seguridad del correo electrénico

Control: La informacion contenida en correos electronicos debe ser
protegida apropiadamente para no ser divulgada y afectar el
contenido..

Seguridad en los sistemas de
informacidn de negocio

Control: Se deben desarrollar e implementar politicas y
procedimientos para proteger la informacion asociada con la
interconexion de los sistemas de informacién del negocio.

A.6.9 Servicios de comercio electrénico

Objetivo: Mantener la seguridad en los servicios de comercio electronico y la seguridad en

Su uso. Pasos:

Seguridad en comercio electrdnico

Control: EI comercio electronico serd protegido frente a actividades
fraudulentas, controversias contractuales y divulgacion o
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modificacion de informacién

2 | Seguridad en las transacciones en | Control: La informacion contenida en las transacciones en linea debe
linea ser protegida para prevenir transmisiones incompletas, rutas
incorrectas, alteracion no autorizada de mensajes, o duplicacion no
autorizada de mensajes.

3 | Informacion disponible | Control: Se protegera la integridad de la informacién pablicamente
pUblicamente disponible para prevenir modificaciones no autorizadas.

A.6.10 Monitoreo

Objetivo: Detectar actividades de procesamiento de informacion no autorizadas. Pasos:

1 | Registro de auditoria Control: Se deben producir y guardar, por un periodo acordado, los
registros de auditoria que registran las actividades de los usuarios,
excepciones y eventos de seguridad, con el fin de asistir a
investigaciones futuras y al monitoreo del control de acceso.

2 | Uso del sistema demonitoreo Control: Se deben establecer procedimientos para monitoreas las
instalaciones de procesamiento de informacion y los resultados del
monitoreo de actividades debe ser revisados regularmente.

3 | Proteccion de la informacién de | Control: Las instalaciones e informacion de registro deben ser

registro protegidas contra acceso forzado y no autorizado.
4 | Registros de administrador y | Control: Las actividades del administrador y operaciones deben ser
operador registradas.
5 | Registros con faltas Control: Las faltas deben ser registradas, analizadas y se deben
tomar acciones apropiadas.
Sincronizacion de reloj Control: Los relojes de todos los sistemas relevantes de

procesamiento de informacién dentro de la organizacién deben estar
sincronizados con una fuente de tiempoactual acordado por la
empresa.

A.7. Control de Accesos
A.7.1 Requisitos de Negocio para el Control de Accesos

Obijetivo: Controlar los accesos a la informacion. Pasos:

[y

Politica de control de accesos Control: Se debe establecer, documentar y revisad una politica de control
de accesos, basado en requisitos de acceso de seguridad y del negocio.

A.7.2 Gestion de Acceso de Usuarios
Objetivo: Asegurar que el acceso de usuarios es autorizado y prevenir el acceso no

autorizado a los sistemas de informacion. Pasos:

| 1 | Registros de usuarios | Control: Habra un procedimiento de registro y anulacién formal de |
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usuarios para otorgar y eliminar el acceso a todos los servicios y
sistemas informacion

Gestion de privilegios

Control: Se restringird y controlard la asignacion y uso de privilegios.

Gestién de contrasefias de usuario

Control: Se controlara la asignacion de contrasefias a través de un
proceso de gestion formal.

Revision de los derechos de acceso
de los usuarios

Control: La gerencia conducird un proceso formal y de manera
periddica para revidar los derechos de acceso del usuario.

A.7.3 Responsabilidades de los Usuarios

Obijetivo: Prevenir el acceso no autorizado de usuarios y el compromiso o robo de la

informacion o de las instalaciones de procesamiento. Pasos:

1

Uso de contrasefias

Control: Los usuarios deben seguir buenas practicas de seguridad en
la seleccién y uso de contrasefias.

2

Equipo informéatico de usuario
desatendido

Control: Se exige al usuario que asegure proteccién adecuada a un
equipo desatendido.

Politica de pantalla y escritorio
limpio

Control: Se debe adoptar una politica de escritorio limpio para
papeles y dispositivos de almacenamiento removibles. Igualmente, se
debe adoptar una politica para las instalaciones de procesamiento de
informacion.

A.7.4 Control de Acceso a la Red

Obijetivo: Prevenir el acceso no autorizado a los servicios de red. Pasos:

1

Politica de uso de los servicios de la
red

Control: Los usuarios deben tener acceso directo Gnicamente a los
servicios uso esta especificamente autorizado.

Autenticacion de usuarios para
conexiones externas

Control: Deben usarse apropiados métodos de autenticacion para
controlar el acceso de usuarios remotos.

Autenticacion de equipos en la red

Control: Se deberia equipos con identificacion automética para
autentificar conexiones desde ubicaciones y equipos especificos

Proteccion para la configuracion de
puertos y diagnéstico remoto

Control: Los grupos de servicios, usuarios y sistemas de informacion
deben ser segregados en las redes.

Segregacion en las redes

Control: Los grupos de servicios, usuarios y sistemas de informacion
deben ser segregados en las redes.

Control de conexion a las redes

Control: La capacidad de conexién de los usuarios de redes
compartidas, especialmente aquellas que se extienden fuera de las
fronteras de la organizacion, debe restringirse de conformidad con la
politicade control de acceso y los requisitos de las aplicaciones de
negocio.

Control de enrutamiento en la red

Control: Se deben implementar controles de ruteo para asegurar que
las conexiones de computadora y los flujos de informacién no violen
la politica de control de acceso de las aplicaciones de negocios
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A.7.5 Control de Acceso al Sistema Operativo

Objetivo: Prevenir accesos no autorizados a los sistemas operativos. Pasos:

1

Procedimientos de

conexién

seguros

Control: Se usara un proceso de registro de conexién (login) seguro
para acceder a los servicios de informacion.

2

Identificacion y autenticacion del
usuario

Control: Todos los usuarios tienen un identificador Unico para su uso
propio y exclusivo para sus actividades y debe elegirse una técnica de
autenticacion adecuada para sustentar la identidad del usuario.

Sistema de gestién de contrasefias

Control: Sistemas de gestiébn de contrasefias proveeran medios
efectivos e interactivos, cuyo objetivo es asegurar contrasefias de
calidad.

Uso de los programas utilitarios del
sistema.

Control: Se debe registrar y controlar firmemente el uso de programas
utilitarios que puedan ser capaces de forzar el sistema y los controles
de aplicacion.

Desconexion automatica de

terminales

Control: Las sesiones inactivas deben cerrarse luego de un periodo
definido de inactividad.

Limitacion del tiempo de conexién

Control: Se usard restricciones de tiempos de conexion para ofrecer
seguridad adicional para las aplicaciones de alto riesgo.

A.7.6 Control de Acceso a las Aplicaciones e Informacion

Obijetivo: Evitar el acceso no autorizado a la informacién contenida en los sistemas. Pasos:

[EEN

Restriccion  de la

informacién

acceso a

Control: El acceso a las funciones de informacion y de aplicacion por
usuarios y personal de soporte seran restringidos conla politica de
control de acceso.

N

Aislamiento de sistemas sensibles

Control: Los sistemas sensibles tendran un ambiente de cdmputo
dedicado.

A.7.7 Informatica Movil y Teletrabajo

Objetivo: Garantizar la seguridad de la informacion cuando se usan dispositivos de

informatica movil y facilidades de teletrabajo. Pasos:

Informatica comunicaciones

moviles

y

Control: Se pondra en practica una politica formal y se adoptaran los
controles adecuados para protegerse frente a los riesgos de trabajar
con puntos de computadores moviles y medios de comunicacion.

Teletrabajo

Control: Se desarrollaran e implementaran politicas, procedimientos
y estandares para las actividades de teletrabajo.

A.8. Adquisicidon de sistemas de informacion, desarrollo y mantenimiento
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A.8.1 Requisitos de Seguridad de los Sistemas de Informacion

Objetivo: Garantizar que la seguridad esté incluida dentro de los sistemas de informacion.

Pasos:

Andlisis y especificacién de los
requisitos de seguridad

Control: Los requisitos de negocios para nuevos sistemas, 0
ampliaciones de los sistemas existentes, especificaran los requisitos
de control

A.8.2 Proceso Correcto en Aplicaciones

Obijetivo: Prevenir errores, pérdidas, modificaciones no autorizadas 0 mal uso de los datos

del usuario en las aplicaciones. Pasos:

1

Validacién de los datos de entrada

Control: Se validara el ingreso de datos a los sistemas de aplicacion
para asegurar que sean correctos y adecuados.

2

Control del proceso interno

Control: Se incorporaran verificaciones y validaciones para detectar
cualquier corrupcion de los datos procesados.

Integridad de mensajes

Control: Se deben identificar requisitos para la autenticacion y
proteccion de la integridad de mensajes. Igualmente, se deben
implementar e identificar controles apropiados.

Validacién de los datos de salida

Control: Los datos de salida de una aplicacion se validaran para
garantizar que el procesamiento de la informacion almacenada sea
correcto y adecuado a las circunstancias.

A.8.3 Controles Criptograficos

Obijetivo: Proteger la confidencialidad, autenticidad o integridad a traves de medios

Criptograficos. Pasos:

1

Politica de uso de los controles
criptograficos

Control: Debe desarrollarse e implementarse una politica sobre el
uso de controles criptograficos para proteger la informacion.

2

Gestioén de claves

Control: Se usara un sistema de gestion de claves con el fin de
apoyar el uso de técnica criptografica dentro de la organizacion.

A.8.4 Seguridad de los Activos del Sistema

Objetivo: Asegurar la seguridad de los archivos del sistema. Pasos:

1 | Control del  software  en | Control: Se pondra en practica procedimientos para controlar la
produccion implementacion del software en sistemas operacionales.
2 | Proteccion de los datos de prueba | Control: Se protegeran y controlaran los datos de prueba los cuales

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM e DE SANTA MARIA

del sistema debe ser seleccionado cuidadosamente.
3 | Control de acceso a la libreria de | Control: El acceso a las librerias de programas fuente debe ser
programas fuente restringido.

A.8.5 Seguridad en los Procesos de Desarrollo y Soporte

Objetivo: Mantener la seguridad del software de aplicacion y la informacion. Pasos:

1 | Procedimientos de control de | Control: La implementacion de cambios se controlara estrictamente

cambios mediante el uso de procedimientos formales de control de cambios.
2 | Revisién técnica de los cambios en | Control: Cuando los sistemas operativos son cambiados, se deben de
el sistema operativo revidar y probar las aplicaciones criticas de negocio con el fin de

asegurar que no existan impactos adversos en las operaciones 0
seguridad de la organizacion.
3 | Restricciones en los cambios a los | Control: No se debe fomentar las modificaciones en los paquetes. Se

paquetes de software debe limitar a cambios necesarios estos cambios deben ser
estrictamente controlados.
4 | Fuga de informacion Control: Se deben de prevenir las oportunidades de fuga de
informacion.
5 | Desarrollo externo del software Control: La organizacion debe supervisar y monitorear el desarrollo

externo de software.

A.8.6 Gestion de Vulnerabilidades Técnicas
Objetivo: Reducir los riesgos que son el resultado de la explotacion de vulnerabilidades

técnicas publicadas. Pasos:

1 | Control de  wulnerabilidades | Control: Se debe obtener informacion a tiempo sobre las
técnicas vulnerabilidades técnicas de los sistemas de informacién que se
utilizan. La exposicion de la organizacion a tales vulnerabilidades
debe ser evaluada y se debe tomar medidas apropiadas asociadas al
riesgo.

A.9.Gestion de Incidentes en la Seguridad de Informacién

A.9.1 Reportando Eventos y Debilidades en la Seguridad de Informacion

Objetivo: Asegurar que los eventos y debilidades en la seguridad de informacién asociados
con los sistemas de informacion sean comunicados de manera tal que permitan tomar una

accion correctiva a tiempo. Pasos:

| 1| Reportando  eventos de la | Control: Los eventos en la seguridad de informacién deben ser |
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seguridad de informacién

reportados los mas rapido posibles a través de canales apropiados.

Reportando debilidades de

seguridad

Control: Todos los empleados, contratistas o personal externo
usuario de los sistemas y servicios de informacion, deben estar
obligados de notar y reportar cualquier debilidad en la seguridad de
los sistemas y servicios.

A.9.2 Gestion de los Incidentes y Mejoras en la Seguridad de Informacion

Objetivo: Asegurar que un alcance consistente y efectivo sea aplicado en la gestion de

incidentes de la seguridad de informacién. Pasos:

1 | Responsabilidades y | Control: Se deben de establecer procedimientos y responsabilidades
procedimientos de gestidon con el fin de asegurar una respuesta rapida, efectiva y
ordenada ante incidentes en la seguridad de informacion.

2 | Aprendiendo de los incidentes en | Control: Deben existir mecanismos que habiliten que los tipos,

la seguridad de informacion vollimenes y costos de los incidentes en la seguridad de informacién
sean cuantificados y monitoreados.

3 | Recoleccion de evidencia Control: Cuando exista una accién de seguimiento contra una
persona u organizacién, luego de que un incidente en el sistema de
informacidn involucre una accion legal (civil o criminal), se debe de
recolectar, retener y presentar evidencia conforme con las reglas
dentro de la jurisdiccion.

A.10 Gestidn de la Continuidad del Negocio

A.10.1 Aspectos de la Gestion de Continuidad del Negocio en la Seguridad de

Informacion

Objetivo: Neutralizar las interrupciones a las actividades del negocio y proteger los

procesos criticos del negocio de los efectos de fallas mayores o desastres en los sistemas de

informacion y asegurar su reanudacion oportuna. Pasos:

[ERN

Incluyendo la seguridad de la
informacién en la gestion de la
continuidad del negocio.

Control: Se deben de establecer procedimientos y responsabilidades
de gestion con el fin de asegurar una respuesta rapida, efectiva y
ordenada ante incidentes en la seguridad de la informacién.

N

Continuidad  del  negocio
evaluacion de riesgos

y

Control: Los eventos que pueden causar interrupciones en los
procesos del negocio deben ser identificados en los procesos del
negocio asi comolas probabilidades e impacto de dichas
interrupciones 'y sus consecuencias para la seguridad de Ila
informacion.

w

Desarrollando e  implementado
planes de continuidad que incluyen

Control: Se deben desarrollar e implementar planes para mantener o
reparar operaciones y asegurar la disponibilidad de informacién al
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la seguridad de la informacién.

nivel y tiempo requerido, siguiendo las interrupciones o fallas a los
procesos criticos del negocio.

N

Marco de planificacion de la
continuidad del negocio

Control: Un simple marco de los planes de continuidad del negocio
debe ser mantenido para asegurar que todos los planes sean
consistentes, que anexen consistentemente los requisitos de seguridad
de la informacion, para identificar prioridades reprueba vy
mantenimiento.

8]

Probando, manteniendo y
reevaluando  los  planes  de
continuidad del negocio

Control: Los planes de continuidad del negocio deben ser probados y
actualizados regularmente con el fin de asegurar que se encuentren
actuales y que sean efectivos.

A1l Cumplimiento

A.11.1 Cumplimiento de los Requisitos Legales

Obijetivo: Evitar los incumplimientos de cualquier ley civil o penal, requisito, reglamento,

regulacién u obligacién contractual, y de cualquier requisito de seguridad. Pasos:

1 | ldentificacion de la
aplicable

legislacion

Control: Se definirdn y documentaran explicitamente todos los
requisitos legales, regulatorios y contractuales relevantes y se deben
mantener actualizados cada sistema de informacion y la organizacion.

2 | Derechos de propiedad intelectual

Control: Se implementaran procedimientos adecuados para garantizar
el cumplimiento de las restricciones legales en el uso de material con
respecto a derechos de propiedad intelectual y uso de productos de
software propietario.

3 | Salvaguarda de los registros de la
organizacion

Control: Se protegeran los registros importantes de la organizacion
frente a pérdidas, destruccion y falsificacion en concordancia con los
requisitos regulatorios, contractuales y de negocio.

4 | Proteccibn de los datos u
privacidad de la informacion

Control: Se aplicaran controles para proteger informacién personal en
conformidad con la legislacion correspondiente y si es aplicable, con
las clausulas contractuales.

5| Prevencion en el mal uso de la
instalaciones de procesamiento de
la informacién

Control: Los usuarios deben ser disuadidos de utilizar las
instalaciones del procedimiento de informacion para propositos no
autorizados.

6 | Regulacion de los controles

criptogréficos

Control: Se implementaran controles para permitir el cumplimiento
de los acuerdos nacionales, leyes y reglamentos.

A.11.2 Cumplimiento con las Politicas y Estandares de Seguridad y del Cumplimiento

Técnico

Obijetivo: Asegurar el cumplimiento de los sistemas con las politicas y normas de seguridad

organizacionales. Pasos:
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1 | cumplimiento con los estandares y | Control: Los gerentes deben tomar acciones para garantizar que todos
la politica de seguridad los procedimientos de seguridad dentro e sus areas de responsabilidad
se lleven a cabo correctamente con el fin de garantizar el
cumplimiento de las politicas y estandares de seguridad.

2 | Comprobacion del cumplimiento | Control: Debe verificarse regularmente de la implementaciéon de
técnico normas de seguridad en los sistemas de informacion.

A.11.3 Consideraciones sobre la Auditoria de Sistemas
Objetivo: Maximizar la efectividad y minimizar las interferencias en el proceso de auditoria

del sistema. Pasos:

1 | Controles de auditoria de sistemas | Control: Se planificaran cuidadosamente las auditorias de los
sistemas operacionales a fin de minimizar el riesgo de interrupciones
a los procesos de negocio.

2 | Proteccion de las herramientas de | Control: Se protegera el acceso a las herramientas de auditoria del
auditoria de sistemas sistema para prevenir cualquier posible mal uso o dafio.
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REPOSITORIO DE

ANEXO C

SGSI1002_1 Version de la Plantilla: 1.0.0 Fecha:
Jefe de Proyecto
Fecha 13/02/2014
Obijetivos del Proyecto El objetivo es asegurar la confiabilidad de la informacién y evitar su uso indebido que

podria ocasionar serios problemas en los bienes y/o servicios que ofrece la entidad a la
ciudadania. Para ello se ha identificado los activos, tecnologia, procesos, productos,
aplicaciones y entorno fisico controlando el alcance, tiempo y costo, manteniendo la
calidad y limites que tiene la Entidad Pdblica para su implementacion.

Justificacion del Proyecto Es necesario proteger toda informacion considerada de valor que pudiera tener el
riesgo de ser atacado o sustraido.
Alcance del Proyecto La entidad desarrollara, implementara, operara, monitoreara, revisara, mantendrd y

continuara la mejora del Sistema de Gestion de Seguridad de la Informacion, para

lograrlo documentara las actividades y riesgos.

Las Politicas de Seguridad de la Informacién son de aplicacion para todos los

trabajadores, proveedores y terceros que tengan acceso a la informacion.

Esta seccion se complementa con el Documento de Alcance y Limites del Sistema de

Gestion de Seguridad de la Informacién.

La politica de un Sistema de Gestion de la Seguridad de la Informacion, en términos de

las caracteristicas del negocio, la organizacion, su localizacion, activos y tecnologia

debera tener la siguiente informacion:

e Incluir un marco para establecer sus objetivos y establecer un sentido total de
direccion y principios para accion con miras a la seguridad de la informacion.

e  Considerar los requisitos del negocio, legales o regulatorios y obligaciones de
seguridad contractual.

e  Establecer el contexto estratégico organizacional y la gestion del riesgo en el cual
tiene lugar el establecimiento y mantenimiento el Sistema de Gestién de
Seguridad de la Informacion.

e  Establece criterios frente a los cuales se evaluard el riesgo y se definira la
estructura de evaluacion del riesgo.

Entregables del Proyecto Los entregables del proyecto son los siguientes:

Documento de Politicas del Sistema de Gestién de Seguridad de la Informacion.
Definicion de la Organizacion.

Definicion del Alcance.

Estructura de Desglose de Trabajo (EDT).
Estructura de Desglose de Riesgo (RBS).
Identificacion de Activos.

Plan de Gestion de Tiempo.

Plan de Gestion de Costos.

Plan de Gestion de las Comunicaciones.
Plan de Gestion de Riesgos.

Acciones de Mitigacion de Riesgos.

Listado de Riesgos.

Matriz de Valoracion de Riesgos.
Enunciado del Cronograma y Actualizacion.
Implementacién Lista de Actividades
Implementacion de Acciones de Mitigacion de Riesgos
Implementacion de Listado de Riesgos
Implementacion de la Matriz de riesgos
Informe de Plan de Proyecto.

Informe de Revision de Riesgos.

Informe de Actividades.

Ficha de Sugerencia y Mejora.
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e Informe de Cierre del Proyecto.
e Acta de Transferencia de las Actividades del Proyecto del SGSI.

Propésito del Producto La informacidn es un activo que, como otros activos importantes del negocio, tiene
valor para la organizacién y requiere en consecuencia una proteccion adecuada es el
propdsito de la implementacion del SGSI.

Es importante en el creciente ambiente interconectado de negocios. Como resultado de
esta creciente interconectividad, la informacién esta expuesta a un mayor rango de
amenazas y vulnerabilidades.

La informacion puede estar impresa o escrita en papel, almacenada electrénicamente,
transmitida por correo electronico o por medios electrdnicos, mostrada en video o
hablada en conversacion.

La seguridad de la informacion protege este amplio rango de amenazas y minimiza los
dafios de la organizacion y maximiza el retorno de la inversion.

Descripcion del Producto La implementacién del SGSI implica la aplicacién de un conjunto de lineamientos que
establecen el marco de referencia sobre el cual se sustenta las normas y/o
procedimientos sobre la actuacion del personal en relacién a los recursos de la
organizacion que estén relacionados a la informacion, enunciando lo que deseamos
proteger y el por qué hacerlo, sin llegar a ser una descripcion técnica.

Las politicas descritas son una invitacion a los miembros de la organizacién a
reconocer que la informacién es un activo asi como un motor de intercambio y
desarrollo en el ambito de las funciones que desempefia en la organizacion.

Todos los miembros tienen que tener conciencia y vigilar el uso y limitaciones de la
informacion que son criticos que requieren atencion y la aplicacion de politicas de la
seguridad de la informacion.

Objetivos del Producto La entidad elaborard policitas y/o lineamientos con la finalidad de asegurar la
confiabilidad de la informacion, y evitar su uso indebido, lo cual podria ocasionar
serios problemas en los bienes y servicios que ofrece a la ciudadania.

La entidad considera que estas politicas por si solas no constituyen una garantia para la
seguridad de la informacion, sino depende del esfuerzo de todo el personal que labora
en la organizacion para velar por su cumplimiento, por esta razon se debe utilizar una
metodologia que ayude a orientar la aplicacion de las politicas la informacion
considerada de valor para la organizacion.

El ambito de aplicacion de la SGSI debe estar organizado en base a las siguientes
politicas:

Politicas Generales de la Organizacién

Politicas sobre Activos

Politicas sobre Recursos Humanos

Politicas sobre Seguridad Fisica y del Entorno

Politicas sobre Comunicaciones y Operaciones

Politicas sobre Control de Accesos

Politicas sobre Adquisicion de Sistemas de Informacion, Desarrollo y
Mantenimiento

Politicas sobre Incidentes en la Seguridad de Informacion

e  Politicas sobre Continuidad del Negocio

e  Politicas sobre Cumplimiento

No hay ninguna razén para rechazar el proyecto

Secretaria General

Jefatura de Recursos Logistica
Jefatura de Recursos Humanos
Jefatura de Tecnologias de la
Jefatura de Asesoria Juridica
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ANEXO D

SGSI 005 Version de la Plantilla: 1.0.0

Existen procedimientos definidos y aprobados relativos para la seguridad de

informacion.

Hay procedimientos para la seguridad de informacién dentro de la empresa. Si

Hay roles y responsabilidades definidos para a los empleados implicados en la No
seguridad de la informacion.

Hay inventarios de los activos de informacion No
Los inventarios cuentan con una adecuada documentacion dentro de la institucion. No
Se dispone de una clasificacion respecto a los activos de la informacion. No
Existen procedimientos de etiquetado de los activos de informacion dentro de la No
empresa

Se tienen definidas responsabilidades y roles al personal No
Se tiene en cuenta una adecuada politica para la seleccion de personal No
Hay confidencialidad y responsabilidades en los contratos con los empleados de la | Si
institucion.

Se imparte la formacion y concientizacién adecuada respecto a la seguridad de No
informacion en la empresa

Hay reportes de incidentes de forma detallada de los activos de informacion No
Existen controles para protegerse frente al acceso de personal no autorizado a las No
instalaciones y equipos dentro de la empresa

En las areas u oficinas existen controles adicionales al personal propio y ajeno No

La ubicacion de los equipos esta adecuadamente en instalaciones seguras para | Si
minimizar accesos innecesarios

Existen medidas frente a fallos en la alimentacion eléctrica Si

Existe medidas de seguridad en el cableado frente a dafios e intercepciones que No
afecten a los activos

Existe la disponibilidad, confidencialidad e integridad de todos los activos No
Existe algun tipo de seguridad en los equipos ubicados en el exterior de la empresa. | Si

Existen procedimientos identificados respecto a la seguridad y correctamente No
documentados

Hay procedimientos para controlar cambios en los equipos en las areas u oficinas. No
Existen medidas establecidas para asegurar una respuesta rapida, ordenada y No
efectiva frente a incidentes de seguridad

Existe algin método para reducir el mal uso o deliberado en los activos No
Existen controles contra software maligno o virus Si

Realizan copias de seguridad de la informacién esencial para la empresa No
Existe seguridad en la documentacion No
Existen medidas de seguridad en los correos electrénicos de la empresa No
Se han establecido e implantado medidas correctivas y preventivas a los No
activos de informacion

Existe una politica de control de accesos los pc’s de las oficinas No
Existe el uso de contrasefias para los empleados y usuarios Si
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estado.

Se protege el acceso a los equipos no utilizados por cierto tiempo Si
Existe un control en la conexion de las redes dentro de la institucion No
Existe seguridad en las aplicaciones de software Si
Existen seguridad en los archivos mas importantes para la empresa Si
Existe seguridad en los procesos de desarrollo y soporte No
Existen procesos para la gestion de la continuidad del negocio de la empresa del No
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Formato de Caracteristicas de los Activos de Informacion

00LDA  [Documentos de Procesos (1.1 Confidencialidad |C.2Uso Intemo C.2 Puede solo ser revelada y proporcionado dentro de la empresa

002DA  |Memorandos 1.1 Confidencialidad |C.4 Alta Confidencialidad [C.3 Puede sersolo revelado y proporcionado a partes especificas y departamentos.

003DA  Informes D.2 Sila informacion no llegara a estar disponible, hubiera algiin efecto en las operaciones. Sin

embargo las operaciones o los procesos podrian ser demorados hasta que los activos de

1.3Disponibilidad  |D.3Alto informacion estén disponibles para la empresa.

004DA Oficios 1.3 Disponibilidad  {C.2 Uso Interno C.2 Puede solo ser revelada y proporcionado dentro de la empresa

00SDA Actas 1.1 Confidencialidad |C4 Alta Confidencialidad [C.3 Puede sersolo revelado y proporcionado a partes especificas y departamentos.

006DA Contratos 1.1 Confidencialidad  {C.4 Alta Confidencialidad |C.4Puede ser solo revelado y proporcionado a partes especificas, dentro de la empresa.

007DA Facturas 1.2 Integridad 1.3 Importante 1.3 Si la integridad se perdiera, hubiera un efecto fatal en las operaciones en la empresa.

008DA Guias y reglamentos D.3Sila informacion no tuviera disponibilidad, cuando sea necesitada en algn momento, hubiera
1.3Disponibilidad  |D.3Alto un fatal efecto en las operaciones o procesos en la empresa.

009DA  |Expedientes 1.1 Confidencialidad |C.3 Secreto C.3Puede ser solo revelado y proporcionado a partes especificas y departamentos.

010DA |Notificaciones D3 Sila informacion no tuviera disponibilidad, cuando sea necesitada en algin momento, hubiera
13Disponibilidad  [D.3Alto un fatal efecto en las operaciones o procesos en la empresa.

011DA  |Papeles de Trabajo 1.1 Confidencialidad  |C.2 Uso Intermo C.2 Puede solo ser revelada y proporcionado dentro de la empresa

012DA  |Manuales de usuario D.3Si la informacion no tuviera disponibilidad, cuando sea necesitada en algin momento, hubiera
1.3 Disponibilidad  (D.3Alto un fatal efecto en las operaciones o procesos en la empresa.

013DA |Equipo de computo D.3Si la informaci6n no tuviera disponibilidad, cuando sea necesitada en algdn momento, hubiera
1.3 Disponibilidad  {D.3Alto un efecto fatal en las operaciones o procesos en la empresa.

014DA  |Servidores D.3Sila informacion no tuviera disponibilidad, cuando sea necesitada en algin momento, hubiera
1.3 Disponibilidad  {D.3Alto un efecto fatal en las operaciones o procesos en la empresa.

015DA  |Discos dpticos 1.1 Confidencialidad  |C.3 Secreto C.3 Puede ser solo revelado y proporcionado a partes especificas y departamentos.

016DA Dispositivos magnéticos D.3 Sila informacion no tuviera disponibilidad, cuando sea necesitada en algin momento, hubiera
13Disponibilidad ~ |D.3Alto un efecto fatal en las operaciones 0 procesos en la empresa.

017DA  |Base de Datos 1.1 Confidencialidad  {C.4 Alta Confidencialidad |C.3 Puede ser solo revelado y proporcionado a partes especificas y departamentos.

018DA  [Software de aplicacién D.2 Sila informacion no llegara a estar disponible, hubiera algin efecto en las operaciones. Sin

embargo las operaciones o los procesos podrian ser demorados hasta que los activos de

1.3 Disponibilidad .2 Mediano informacion estén disponibles para la empresa.

019DA  |Software de sistema D.3Sila informacion no tuviera disponibilidad, cuando sea necesitada en algin momento, hubiera
1.3 Disponibilidad  {D.3Alto un efecto fatal en las operaciones o procesos en la empresa.

020DA Correo electronico 1.1 Confidencialidad  C.4 Alta Confidencialidad |C.3 Puede ser solo revelado y proporcionado a partes especificas y departamentos.

001SW Windows D.3Sila informacion no tuviera disponibilidad, cuando sea necesitada en algn momento, hubiera
1.3Disponibilidad  |D.3Alto un efecto fatal en las operaciones o procesos en la empresa.

002SW  |Linux D.3Sila informacion no tuviera disponibilidad, cuando sea necesitada en algin momento, hubiera
13Disponibilidad  |D.3Alto un efecto fatal en las operaciones o procesos en la empresa.

003w |SEACEL 11 Confidencialidad  {C.4 Alta Confidencialidad |C.3 Puede ser solo revelado y proporcionado a partes especificas y departamentos.

0045w |SEACE?2 1.1 Confidencialidad  [C.4 Alta Confidencialidad |C.3 Puede ser solo revelado y proporcionado a partes especificas y departamentos.

0055w SEACES 1.1 Confidencialidad  {C.4 Alta Confidencialidad |C.3 Puede ser solo revelado y proporcionado a partes especificas y departamentos.

006SW  [RNP4 1.1 Confidencialidad |C.4 Alta Confidencialidad |C.3 Puede ser solo revelado y proporcionado a partes especificas y departamentos.

007SW  [Tribunal de Contrataciones (1.1 Confidencialidad |C.4 Alta Confidencialidad [C.3 Puede ser solo revelado y proporcionado a partes especificas y departamentos.

008SW  |Antivirus 12 Integridad 1.3 Importante 1.3 Sila integridad se perdiera, hubiera un efecto fatal en las operaciones en la empresa.

000SW  [Microsoft Visio D.3Sila informacion no tuviera disponibilidad, cuando sea necesitada en algin momento, hubiera
1.3 Disponibilidad  |D.2 Mediano un fatal efecto en las operaciones o procesos en la empresa.

0105W  |Oracle D.3Si la informacion no tuviera disponibilidad, cuando sea necesitada en algin momento, hubiera
1.3Disponibilidad  |D.2 Mediano un fatal efecto en las operaciones o procesos en la empresa.

011SW  |Microsoft Project D.3Sila informaci6n no tuviera disponibilidad, cuando sea necesitada en algdn momento, hubiera
1.3Disponibilidad  |D.2 Mediano un fatal efecto en las operaciones o procesos en la empresa.

012SW  |WebLogic D.3Sila informacion no tuviera disponibilidad, cuando sea necesitada en algin momento, hubiera
1.3Disponibilidad  |D.2 Mediano un fatal efecto en las operaciones o procesos en la empresa.

0135W Alfresco D.3Sila informacién no tuviera disponibilidad, cuando sea necesitada en algin momento, hubiera
13 Disponibilidad  |D.2 Mediano un fatal efecto en las operaciones o procesos en la empresa.
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ANEXO E

Listado de Activos con sus Respectivas Vulnerabilidades y Amenazas - Categoria Datos

001DA |1.1.1. Documentos de Procesos 2.1.1. Errores de configuracion del servicio 1.1.1. Informaci6n no protegida
002DA |1.1.1. Documentos de Procesos 1.1.2. Pérdida de informacion 1.1.2. Errores por el personal
003DA |1.1.1. Documentos de Procesos 1.1.3. Incumplimiento de normas por el personala |1.1.3. Falta de conocimiento del personal
cuanto a la informacién
004DA |1.1.1. Documentos de Procesos 1.1.4. Incorrecta documentacion del sistema 1.1.4. Falta de documentacion actualizada del sistema.
005DA |1.1.2. Memorandos 1.1.1. Divulgacion de informacion 1.1.1. Informaci6n no protegida
006DA |1.1.2. Memorandos 1.1.2. Pérdida de informacion 1.1.2. Errores por el personal
007DA |1.1.2. Memorandos 1.1.3. Incumplimiento de normas por el personala |1.1.3. Falta de conocimiento del personal
008DA |1.1.2. Memorandos 1.1.4. Incorrecta documentacion del sistema 1.1.4. Falta de documentacion actualizada del sistema.
009DA |1.1.3. Informes 1.1.1. Divulgacion de informacion 1.1.1. Informacién no protegida
010DA |1.1.3. Informes 1.1.2. Pérdida de informacion 1.1.2. Errores por el personal

011DA

1.1.3. Informes

1.1.3. Incumplimiento de normas por el personal a
cuanto a la informacion

113

Falta de conocimiento del personal

012DA |1.1.3. Informes 1.1.4. Incorrecta documentacion del sistema 1.1.4. Falta de documentacion actualizada del sistema.
013DA |1.1.4. Oficios 1.1.1. Divulgacién de informacion 1.1.1. Informacién no protegida
014DA |1.1.4. Oficios 1.1.2. Pérdida de informacion 1.1.2. Errores por el personal
015DA |1.1.4. Oficios 1.1.3. Incumplimiento de normas por el personala |1.1.3. Falta de conocimiento del personal
cuanto a la informacion
016DA |1.1.4. Oficios 1.1.4. Incorrecta documentacion del sistema 1.1.4. Falta de documentacion actualizada del sistema.
017DA |1.1.5. Actas 1.1.1. Divulgacién de informacion 1.1.1. Informacién no protegida
018DA |1.1.5. Actas 1.1.2. Pérdida de informacion 1.1.2. Errores por el personal
019DA |1.1.5. Actas 1.1.3. Incumplimiento de normas por el personala |1.1.3. Falta de conocimiento del personal
cuanto a la informacion
020DA |1.1.5. Actas 1.1.4. Incorrecta documentacion del sistema 1.1.4. Falta de documentacion actualizada del sistema.
021DA |1.1.6. Contratos 1.1.1. Divulgacién de informacion 1.1.1. Informacién no protegida
022DA |1.1.6. Contratos 1.1.2. Pérdida de informacién 1.1.2. Errores por el personal

023DA

1.1.6. Contratos

1.1.3. Incumplimiento de normas por el personal a
cuanto a la informacion

113

Falta de conocimiento del personal

024DA |1.1.6. Contratos 1.1.4. Incorrecta documentacion del sistema 1.1.4. Falta de documentacion actualizada del sistema.
025DA |1.1.7. Facturas 1.1.1. Divulgacion de informacion 1.1.1. Informacion no protegida
026DA |1.1.7. Facturas 1.1.2. Pérdida de informacion 1.1.2. Errores por el personal

027DA

1.1.7. Facturas

1.1.3. Incumplimiento de normas por el personal a
cuanto a la informacién

113

Falta de conocimiento del personal

028DA |1.1.7. Facturas 1.1.4. Incorrecta documentacion del sistema 1.1.4. Falta de documentacion actualizada del sistema.
029DA |1.1.8. Guias y reglamentos 1.1.1. Divulgacién de informacion 1.1.1. Informacién no protegida
030DA |1.1.8. Guias y reglamentos 1.1.2. Pérdida de informacién 1.1.2. Errores por el personal

031DA

1.1.8. Guias y reglamentos

1.1.3. Incumplimiento de normas por el personal a
cuanto a la informacion

113

Falta de conocimiento del personal

032DA

1.1.8. Guias y reglamentos

1.1.4. Incorrecta documentacion del sistema

114

Falta de documentacidn actualizada del sistema.

cuanto a la informacién

033DA |1.1.9. Expedientes 1.1.1. Divulgacion de informacion 1.1.1. Informaci6n no protegida
034DA |1.1.9. Expedientes 1.1.2. Pérdida de informacion 1.1.2. Errores por el personal
035DA |1.1.9. Expedientes 1.1.3. Incumplimiento de normas por el personala |1.1.3. Falta de conocimiento del personal

036DA |1.1.9. Expedientes 1.1.4. Incorrecta documentacion del sistema 1.1.4. Falta de documentacién actualizada del sistema.
037DA |1.1.10. Notificaciones 1.1.1. Divulgacion de informacién 1.1.1. Informaci6n no protegida
038DA |1.1.10. Notificaciones 1.1.2. Pérdida de informacion 1.1.2. Errores por el personal

039DA

1.1.10. Notificaciones

1.1.3. Incumplimiento de normas por el personal a
cuanto a la informacion

. Falta de conocimiento del personal

040DA

1.1.10. Notificaciones

1.1.4. Incorrecta documentacion del sistema

. Falta de documentacion actualizada del sistema.
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Listado de Activos con sus Respectivas Vulnerabilidades y Amenazas - Categoria Software

001SW |2.1.1. Windows 2.1.1. Errores de configuracion del servicio 2.1.1. Falta de capacitacion del administrador.
002SW (2.1.1. Windows 2.1.1. Errores de configuracion del servicio 2.1.2. Incompleto o incorrecto documentacion del sistema.
003SW |2.1.1. Windows 2.1.2. Viirus de Computacion 2.1.3. Falta de Proteccion a los equipos
004SW (2.1.1. Windows 2.1.4. Perdida de Servicio 2.1.5. Actualizaciones incorrectas.
005SW (2.1.1. Windows 2.1.4. Perdida de Servicio 2.1.6. Instalacion de software no autorizado
006SW (2.1.1. Windows 2.1.5. Controles de Sequridad no cumplidos 2.1.7. Falta de politicas de Seguridad
007SW |2.1.1. Windows 2.1.6. Alteracion no autorizado de la configuracion 2.1.8. Falta de control de acceso
008SW (2.1.1. Windows 2.1.7. Anélisis de trafico 2.1.9. Falta de establecimiento de una conexion segura
000SW (2.1.1. Windows 2.1.8. Brechas de seguridad no detectadas 2.1.10. Falta de monitoreo de la red.
010SW {2.1.2. Linux 2.1.1. Errores de configuracion del servicio 2.1.1. Falta de capacitacion del administrador.
011SW {2.1.2. Linux 2.1.1. Errores de configuracion del servicio 2.1.2. Incompleto o incorrecto documentacion del sistema.
012SW (2.1.2. Linux 2.1.2. Vlirus de Computacion 2.1.3. Falta de Proteccion a los equipos
0135W {2.1.2. Linux 2.1.4. Perdida de Servicio 2.15. Actualizaciones incorrectas.
014SW |2.1.2. Linux 2.1.4. Perdida de Servicio 2.1.6. Instalacion de software no autorizado
015SW |2.1.2. Linux 2.1.5. Controles de Seguridad no cumplidos 2.1.7. Falta de politicas de Seguridad
016SW |2.1.2. Linux 2.1.6. Alteracion no autorizado de la configuracin 2.1.8. Falta de control de acceso
017SW |2.1.2. Linux 2.1.7. Andlisis de trafico 2.1.9. Falta de establecimiento de una conexion segura
018SW [2.1.2. Linux 2.1.8. Brechas de sequridad no detectadas 2.1.10. Falta de monitoreo de la red.
019SW |2.2.3. SEACE 1 2.2.1. Vlirus de computacion 2.2.1. Falta de proteccion actualizada
020SW |2.2.4. SEACE 2 2.2.1. Virus de computacion 2.2.1. Falta de proteccion actualizada
021SW |2.2.5. SEACE 3 2.2.1. Virus de computacion 2.2.1. Falta de proteccion actualizada
0225W [2.2.6. RNP 4 2.2.1. Vlirus de computacion 2.2.1. Falta de proteccion actualizada
023SW (2.2.7. Tribunal de 2.2.1. Virus de computacion 2.2.1. Falta de proteccion actualizada
Contrataciones del Estado
024SW 12.2.8. Antivirus 2.2.1. Virus de computacion 2.2.1. Falta de proteccion actualizada
0255W 2.2.9. Microsoft Visio 2.2.1. Virus de computacion 2.2.1. Falta de proteccion actualizada
026SW (2.2.10. Oracle 2.2.1. Vlirus de computacion 2.2.1. Falta de proteccion actualizada
027SW |2.2.11. Microsoft Project 2.2.1. Vlirus de computacion 2.2.1. Falta de proteccion actualizada
0285W (2.3.12. WebLogic 2.3.1. Errores de configuracion 2.3.1. Falta de capacitacion del administrador del sistema
(029SW |2.3.12. WebLogic 2.3.2. Escapes de informacion 2.3.2. Falta de control de acceso a los datos
030SW |2.3.12. WebLogic 2.3.3. Errores de actualizacion 2.3.3. Falta de procedimientos apropiados
031SW (2.3.12. WebLogic 2.3.4. Abuso de privilegios 2.34. Falta de politicas de seguridad
0325W |2.3.13. Alfresco 2.3.1. Errores de configuracion 2.3.1. Falta de capacitacion del administrador del sistema
0335W |2.3.13. Affresco 2.3.2. Escapes de informacion 2.3.2. Falta de control de acceso a los datos
034SW [2.3.13. Affresco 2.3.3. Errores de actualizacion 2.3.3. Falta de procedimientos apropiados
035SW [2.3.13. Affresco 2.3.4. Abuso de privilegios 2.3.4. Falta de politicas de sequridad
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Listado de Activos con sus Respectivas Vulnerabilidades y Amenazas - Categoria Activos

Fijos

001ACT |3.1.1. PC 3.1.1. Acceso no autorizado de las Pcys oficina 3.1.1. Falta de proteccién a los equipos de cada area de la
empresa/entidad

002ACT [3.1.1. PC 3.1.2. Instalacién no autorizada o cambios de software  |3.1.2. Falta de control y de revision de los software de la
empresa/entidad.

003ACT |3.1.1. PC 3.4.2. Degradacion o Falla 3.1.3. Falta de conocimientos de seguridad por parte del personal de la
empresa

004ACT |3.1.1. PC 3.1.4. Degradacion del Hardware 3.1.4. Falta de mantenimiento adecuado

005ACT [3.1.1. PC 3.1.5. Copia de Software o Informacién no autorizada 3.1.6. Falta de proteccion fisica para los Pc's de oficina.

006ACT [3.1.1. PC 3.1.6. Robo 3.1.6. Falta de proteccion fisica para los Pc's de oficina.

007ACT |3.2.2. Hardware Portatil 3.2.1. Instalacién de no autorizada o cambios de Software|3.2.1. Falta de control de acceso

008ACT |3.2.2. Hardware Portatil 3.2.2. Ataque destructivo 3.2.2. Falta de proteccion fisica

009ACT |3.2.2. Hardware Portatil 3.2.3. Robo 3.2.3. Falta de proteccion fisica adecuada

010ACT |3.2.2. Hardware Portatil 3.1.4. Degradacion del Hardware 3.2.4. Falta de conocimiento de proteccion de derechos de SW por
parte del empleado.

011ACT |3.2.2. Hardware Portatil 3.4.2. Degradacion o Falla 3.2.5. Falta de proteccién por desatencion de equipos

012ACT |3.2.2. Hardware Portatil 3.2.6. Incumplimiento con controles de seguridad 3.2.6. Falta de conocimiento de seguridad por parte del personal

013ACT |3.2.2. Hardware Portatil 3.2.7. Degradacion del Hardware 3.2.7. Falta de mantenimiento adecuado.

014ACT |[3.3.3. Impresora 3.3.1. Degradacion o Falla Hardware 3.3.1. Falta de mantenimiento

015ACT |3.3.3. Impresora 3.1.6. Roho 3.3.2. Fatal de proteccion fisica

016ACT |3.3.4. Copiadoras 3.3.1. Degradacion o Falla Hardware 3.3.1. Falta de mantenimiento

017ACT |3.3.4. Copiadoras 4.2.4. Falla de servicios de Energia 3.3.2. Fatal de proteccion fisica

018ACT |3.3.5. Teléfonos 3.3.1. Degradacion o Falla Hardware 3.3.1. Falta de mantenimiento

019ACT |3.3.5. Teléfonos 4.2.4. Falla de servicios de Energia 3.3.2. Fatal de proteccion fisica

020ACT |[3.3.6. Fax 3.3.1. Degradacion o Falla Hardware 3.3.1. Falta de mantenimiento

021ACT |[3.3.6. Fax 4.2.4. Falla de servicios de Energia 3.3.2. Fatal de proteccion fisica

022ACT [3.4.7. Servidores 3.4.1. Acceso no autorizado a través de la red 3.4.1. La existencia de un c6digo malicioso

023ACT [3.4.7. Servidores 3.4.2. Degradacion o Falla 3.4.2. Falta de mantenimiento

024ACT [3.4.7. Servidores 3.4.3. Manipulacion de la configuracién 3.4.3. Falta de control a los servidores

025ACT [3.4.7. Servidores 4.2.4. Falla de servicios de Energia 3.4.4. Falta de establecimiento de una conexién segura.

026ACT [3.4.7. Servidores 3.5.3. Manipulacion de la configuracién 3.4.5. Falta de monitoreo de los servidores

027ACT |3.5.8. Disco Duro Extraible 3.5.1. Acceso no autorizado a través de la red 3.5.1. La existencia de un c6digo malicioso

028ACT |3.5.8. Disco Duro Extraible 3.5.2. Degradacion o Falla 3.5.2. Falta de mantenimiento

029ACT |3.5.8. Disco Duro Extraible 3.5.3. Manipulacion de la configuracion 3.5.3. Falta de control a los servidores

030ACT |3.5.8. Disco Duro Extraible 3.5.4. Andlisis de trafico 3.5.4. Falta de establecimiento de una conexién segura.

031ACT |3.5.8. Disco Duro Extraible 3.1.6. Robo 3.5.5. Falta de monitoreo de los servidores

032ACT |[3.5.9. Memoria Extrible USB  [3.1.6. Robo 3.5.1. La existencia de un c6digo malicioso

033ACT |[3.5.9. Memoria Extrible USB  |3.5.2. Degradacion o Falla 3.5.2. Falta de mantenimiento

034ACT |3.5.9. Memoria Extrible USB  [3.5.3. Manipulacion de la configuracién 3.5.3. Falta de control a los servidores

035ACT |3.5.9. Memoria Extrible USB  |5.1.2. Divulgacion de informacién confidencial 3.5.4. Falta de establecimiento de una conexién segura.

036ACT [3.5.9. Memoria Extrible USB  |3.5.5. Brechas de seguridad no detectadas 3.5.5. Falta de monitoreo de los servidores

037ACT |3.6.10. Cableado Estructurado (3.6.1. Dafios de cables 3.6.1. Falta de proteccion fisica

038ACT |3.6.10. Cableado Estructurado |3.5.2. Degradacion o Falla 3.6.2. Falta de establecimiento de una conexion segura

039ACT |3.6.10. Cableado Estructurado (3.6.3. Brechas de seguridad no detectadas 3.6.3. Falta de monitoreo de la red.

040ACT |3.6.11. Tecnologia Ethernet 3.6.1. Dafios de cables 3.6.1. Falta de proteccion fisica

041ACT |3.6.11. Tecnologia Ethernet 4.1.2. Errores de configuracion 3.6.2. Falta de establecimiento de una conexion segura

042ACT |3.6.11. Tecnologia Ethernet 3.6.3. Brechas de seguridad no detectadas 3.6.3. Falta de monitoreo de la red.

043ACT |3.6.12. Switch 3.6.1. Dafios de cables 3.6.1. Falta de proteccion fisica

044ACT |3.6.12. Switch 3.1.6. Robo 3.6.2. Falta de establecimiento de una conexién segura

045ACT |[3.6.12. Switch 3.6.3. Brechas de seguridad no detectadas 3.6.3. Falta de monitoreo de la red.

046ACT |3.6.13. Routers 3.6.1. Dafios de cables 3.6.1. Falta de proteccion fisica

047ACT |3.6.13. Routers 3.1.6. Robo 3.6.2. Falta de establecimiento de una conexion segura

048ACT |3.6.13. Routers 3.6.3. Brechas de seguridad no detectadas 3.6.3. Falta de monitoreo de la red.

049ACT |3.6.14. Modem 3.6.1. Dafios de cables 3.6.1. Falta de proteccion fisica

050ACT |3.6.14. Modem 3.1.6. Robo 3.6.2. Falta de establecimiento de una conexién segura

051ACT |3.6.14. Modem 3.6.3. Brechas de seguridad no detectadas 3.6.3. Falta de monitoreo de la red.
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Listado de Activos con sus Respectivas Vulnerabilidades y Amenazas - Categoria Servicios

00ISERV

4.1.1. Linea telefonica

4.1.1. Degradacion del servicio y equipos

4.1.1. Falta de mantenimiento adecuado

002SERV

4.1.1. Linea telefonica

4.1.2. Errores de configuracion

4.1.2. Falta de conocimiento del administrador

003SERV

4.1.1. Linea telefonica

3.6.1. Dafios de cables

4.1.3, Falta de politicas

004SERV

4.1.1. Linea telefonica

4.1.4. Falla de servicios de Telefonia

4.1.4. Falta de acuerdos hien definidos con terceras partes

005SERV

4.1.2. Central telefonica

4.1.1. Degradacion del servicio y equipos

4.1.1. Falta de mantenimiento adecuado

006SERV

4.1.2. Central telefonica

4.1.2. Errores de configuracion

4.1.2. Falta de conocimiento del administrador

007SERV

4.1.2. Central telefonica

3.6.1. Dafios de cables

4.1.3. Falta de politicas

008SERV

4.1.2. Central telefonica

4.1.4. Falla de servicios de Telefonia

4,14, Falta de acuerdos bien definidos con terceras partes

009SERV

4.2.3. Fuentes de energia

4.2.1. Degradacion del servicio y equipos

4.2 1. Falta de mantenimiento adecuado

010SERV

4.2.3. Fuentes de energfa

4.2.2. Errores de configuracion

4.2.2. Falta de conocimiento del Personal de
Mantenimiento o Administrador

011SERV

4.2.3. Fuentes de energfa

3.6.1. Dafios de cables

4.2.3. Falta de politicas

012SERV

4.2.3. Fuentes de energfa

4.2.4, Falla de servicios de Energfa

4.2.4, Falta de acuerdos bien definidos con terceras partes

013SERV

4.2.4. Cableado electrico

4.2.1. Degradacion del servicio y equipos

4.2.1. Falta de mantenimiento adecuado

014SERV

4.2.4. Cableado electrico

4.2.2. Errores de configuracion

4.2.2. Falta de conocimiento del Personal de
Mantenimiento 0 Administrador

015SERV

4.2.4. Cableado electrico

3.6.1. Dafios de cables

4.2.3, Falta de politicas

016SERV

4.2.4. Cableado electrico

4.2.4. Falla de servicios de Energia

4,2.4, Falta de acuerdos bien definidos con terceras partes

017SERV

4.3.5. Portal Web

4.3.1. Modificacion no autorizada del sitio

4,31, Falta de procedimiento para los cambios

018SERV

435, Portal Web

4.3.2. Sitio Web no disponible

4.3.2. Fallas en los acuerdos de niveles de servicio

019SERV

4.4.6. Correo Electronico

5.1.2. Divulgacion de informacion

4.4.1. Falta de politicas

020SERV

4.4.6. Correo Electronico
Interno

4.4.2. Fallas e servicios de
soporte(telefonia, servicios de Internet)

4.4.2. Falta de acuerdos bin definidos con terceras partes

021SERV

4.4.6. Correo Electronico
Interno

4.4.3. Suplantacion de la identidad el
usuario dentro de la empresa

4.4.3, Falta control de acceso

022SERV

4.4.6. Correo Electronico

5.1.1. Errores del personal y acciones

4.4.4, Falta de establecimiento de una conexion segura.

023SERV

4.4.7. Correo Electrénico

4.3.2. Sitio Web no disponible

4.4.1. Falta de politicas

024SERV

44.7. Correo Electronico
Externo

4.1.4. Falla de servicios de Telefonia

4.4.2. Falta de acuerdos bin definidos con terceras partes

025SERV

4.4.7. Correo Electrénico
Externo

4.4.3. Suplantacion de la identidad el
usuario dentro de la empresa

4.4.3, Falta control de acceso

026SERV

4.4.7. Correo Electronico

-

4.3.2. Sitio Web no disponible

4.4.4, Falta de establecimiento de una conexion segura.
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001EMPL |5.1.2. Jefe de la Unidad de Tecnologias |5.1.1. Errores del personal y 5.1.1. Falta de conocimiento y entrenamiento al
de la Informacion acciones equivocadas personal.

002EMPL |5.1.1. Jefe de la Oficina de 5.1.2. Divulgacion de informacion [5.1.2. Falta de acuerdos de confidencialidad
Administracion confidencial

003EMPL |5.1.2. Jefe de la Unidad de Tecnologias |5.1.1. Errores del personal y 5.1.1. Falta de conocimiento y entrenamiento al
de la Informacion acciones equivocadas personal.

004EMPL |5.1.3. Jefe de la Unidad de Recursos  |5.1.2. Divulgacion de informacion |5.1.2. Falta de acuerdos de confidencialidad
Humanos confidencial

005EMPL |5.1.3. Jefe de la Unidad de Recursos  |5.1.1. Errores del personal y 5.1.1. Falta de conocimiento y entrenamiento al
Humanos acciones equivocadas personal.

006EMPL |5.1.3. Jefe de la Unidad de Recursos  |5.1.2. Divulgacion de informacion |5.1.2. Falta de acuerdos de confidencialidad
Humanos confidencial
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ANEXO K
PLAN DE CONTINUIDAD DEL NEGOCIO
Un plan de continuidad de negocio debe contener quienes son los responsables de cada
actividad y tarea, y permitira la recuperacion y restauracion de los activos de informacion
de la institucion.
El comité de seguridad debe desarrollar e implementar planes para proteger y recuperar la
informacion en los activos de informacion, ante una interrupcion o pérdida en la institucién
del estado.
El plan de continuidad del negocio debe contener toda la documentacién, por lo cual debe

contener los objetivos, el proposito del proyecto, las actividades del proyecto.

FASE DE ACTIVACION

La fase de activacion define medidas, cuando se presenta una emergencia 0 una

interrupcion, en cual se notificara a los empleados para la recuperacion, evaluar los dafios y

un aplicar un plan de continuidad. En la fase de activacién debe contener la evaluacion de

los dafos que puedan afectar al proyecto, tal como:

o Identificar la causa de la emergencia o la interrupcion que se presenten en los activos
de informacioén.

e Tener un inventario y estado de los activos de informacién.

e Tener presente el nivel de riesgo que afectan a los activos de informacion que puedan

ocasionar perdidas de informacion.
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FASE DE RECUPERACION

En la fase de recuperacion contiene procedimientos para restaurar el proyecto. Debe
contener los siguientes puntos:

e Tener la autorizacion para acceder a las instalaciones dafiadas.

e Tener notificados a los interesados internos y externos asociados con el proyecto

e Restaurar informacién de los activos de informacion

FASE DE RECONSTITUCION

La fase de reconstitucion debe especificar los responsables de la restauracion y/o

sustitucion. Las siguientes actividades se producen en esta fase:

e Lograr el apoyo para la recuperacion de la informacion de los activos de la institucion.

e Tener una instalacion de sistema de hardware, software ante posibles riesgos que se
presenten.

e Proteccion, eliminacion y/o reubicacién de todos los activos sensibles de la institucion

e La institucion debe entrenar al personal para la recuperacién de informacién en caso de

pérdida.
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ENCUESTA

El objetivo de esta encuesta es identificar el alcance de la propuesta metodoldgica de
Seguridad de la Informacién.

- Esta encuesta tiene 13 preguntas

- Lea atentamente cada una de ellas y responda marcando con una X la alternativa que
mejor identifiqué su parecer.

- Si se equivoca 0 desea corregir su respuesta solicite al encuestador una nueva
encuesta, la anterior se destruira.

- No ponga su nombre, ni ninguna identificacion suya en esta encuesta.

- Si no le corresponde llenar la encuesta por favor devuélvala al encuestador.

1. ¢Se ha aplicado un sistema de gestion de seguridad de la informacién para la

proteccion a los activos de la informacion para la empresa?

Completamente ()
En su mayor parte ()
Regularmente ()
Poco o nada ()

2. Se ha realizado procedimientos de identificacion y proteccion de activos de

informacion en la empresa?

Si ( )

No ( )

3. Si la respuesta anterior ha sido afirmativa ¢ Como califica el resultado?
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Muy bueno ( )
Bueno ( )
Regular ( )
Malo ( )

4. ¢En qué medida se ha aplicado el ciclo de Deming para garantizar los
procedimientos en el Sistema de Gestion de Seguridad de Informacién de la propuesta

metodoldgica?

Completamente ( )
En su mayor parte ( )
Regularmente ( )
Poco 0 nada ( )

5. ¢En qué medida el Sistema de Gestion de Seguridad de Informacion contribuira a

mejorar y conservar la informacion en la empresa?

Completamente ( )
En su mayor parte ( )
Regularmente ( )
Poco o nada ( )

6. ¢En qué medida la estructura metodoldgica establecida en la empresa del estado

mejora la proteccion de los activos de informacion?

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE f?ﬁ% UNIVERSIDAD

Al CATOLICA
T ~€ DE SANTA MARIA

Completamente ( )
En su mayor parte ( )
Regularmente ( )
Poco 0 nada ( )

7. Respecto a los activos de informacion ¢En qué medida esta debidamente protegido

de las vulnerabilidades y amenazas dentro de la empresa?

Completamente ( )
En su mayor parte ( )
Regularmente ( )
Poco o nada ( )

8 ¢En qué medida un Sistema de Gestion de Seguridad de Informacion determina la

mitigacion de los riesgos que presenten los activos de informacion en la empresa?

Completamente ( )
En su mayor parte ( )
Regularmente ( )
Poco o nada ( )

9. ¢En qué medida una guia metodoldgica garantiza la proteccion de los activos de

informacion de la empresa?
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Completamente ( )
En su mayor parte ( )
Regularmente ( )
Poco o nada ( )

10. ¢En qué medida la propuesta metodoldgica esta dividida apropiadamente en fases

y procedimientos? (estructurada)

Altamente estructurada ( )
Bien estructurada ( )
Poco estructurada ( )
Nada estructurada ( )

11. ¢En qué medida la propuesta metodologica ha sido de facil uso para emplearlo en

el SGSI y Gestion de Riesgos? (usabilidad)

Altamente usable ( )
Bien usable ( )
Poco usable ( )
Nada usable ( )

12. ¢;En qué medida el uso del modelo PDCA facilito el entendimiento de las fases y

procedimientos de la propuesta metodologica? (usabilidad)
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Altamente usable ( )
Bien usable ( )
Poco usable ( )
Nada usable ( )

13. ¢En qué medida la propuesta metodoldgica ayuda cambiar o gestionar el alcance del

SGSI en la empresa? (amplitud)

Altamente amplia ( )
Bien amplia ( )
Poco amplia ( )
Nada amplia ( )
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