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RESUMEN

Hoy en dia, uno de los principales problemas que encontramos en las redes internas
LAN es la débil configuracion y medidas de seguridad. Esto se convierte en un
problema ya que se expone la integridad, disponibilidad y confidencialidad de la

informacidn valiosa para la institucion.

Esté claro que ahora ya no podemos hablar de un perimetro de red, ya que los usuarios
finales se pueden conectar a través de diferentes dispositivos hacia los recursos de una
organizacion. Esto hace que la arquitectura cambie hacia un enfoque de redes sin

fronteras, y el Ministerio Publico sede Puno no seré ajeno a este cambio.

En la actualidad el Ministerio Publico carece de un sistema de monitorizacion y control
de eventos de Red, un sistema de deteccion de intrusos y equipos que estan propensos a

ser blancos de ataques informaticos.

En el presente trabajo se muestra una propuesta a cerca de la implementacion de un
sistema de seguridad que nos permita reforzar y alertar ante posibles intrusiones no

deseadas de nuestra red a través de un dispositivo de bajo costo como es la Raspberry.
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ABSTRACT

Nowadays, one of the main problems encountered in the internal LAN networks is the
weak configuration and perimeter security measures. This becomes a problem as the
integrity, availability and confidentiality of valuable information for the institution is

exposed.

It is clear that we can no longer speak of a network perimeter, since end users can
connect through different devices to the resources of an organization. This makes the
architecture change towards a network approach without borders, and the Ministerio
Publico will not be unaware of this change.

Currently, the Ministerio Publico lacks a network monitoring and control system, an
intrusion detection system and equipment that are prone to being targets of computer
attacks.

A proposal shown in this paper about the implementation of a security system that
allows us to strengthen and alert to possible unwanted intrusions our network through a

low-cost device such as the Raspberry
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INTRODUCCION

La seguridad es un asunto que cada vez cobra mayor importancia y es ahora un requisito
a tener en cuenta en todos los sistemas de comunicacion ya que las comunicaciones
globales son inherentemente inseguras. La deteccién de intrusos, programas malignos y
de aspectos que perjudiquen la seguridad de las redes es cada dia uno de los temas que
maés preocupan a los administradores de redes. Por esta razon se puede entender como
seguridad a las caracteristicas que puede tener un sistema, que indique que este sea
seguro, que esté fuera de peligro o algan tipo de dafio. En la practica es muy dificil tener

un sistema totalmente fiable, solo se intenta tener la maxima seguridad posible.

Y en cada capitulo veremos el proceso de implementacion y las razones por las cuales

se realizo esta investigacion:

En el capitulo 1 se plantea el Problema de Investigacion, se justifica y se da a conocer
los alcances y las limitaciones de dicho proyecto. Asi mismo se muestra los

antecedentes de la investigacion.

En el capitulo 2 se muestra el Marco Teorico y los principales conceptos que

utilizamos para la elaboracion de la investigacion.

En el capitulo 3 mostramos la Situacion Actual de la red del Ministerio Publico y se
plantea una metodologia, disefio e implementacion de nuestra solucién para reforzar la

seguridad interna del ministerio publico.

Los resultados de nuestra implementacion se muestran en el Capitulo 4 y finalmente
estan las conclusiones y recomendaciones a las que se llegaron a partir de nuestra

investigacion.
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CAPITULO |

PLANTEAMIENTO TEORICO

1. El problema de la Investigacion

1.1. Titulo del Proyecto

“Implementacion de un sistema de seguridad (IDS/IPS) Open Source basado en

Raspberry para la red del Ministerio Publico sede Puno”

1.2. Descripcion del Problema

1.2.1 Definicién del Problema

La implementacién de internet en las instituciones pablicas permite el acceso a
una gran cantidad de informacion y servicios; estos servicios pueden ser
utilizados de manera incorrecta y también exponer a diferentes amenazas que
existen en internet (Malware, Spam, Scam, robo de informacion, etc.), poniendo

asi en peligro la integridad de los sistemas de la institucion.

Uno de los principales problemas que existe en el Ministerio Publico sede Puno
es que la infraestructura de red actual no permite controlar de manera eficiente el
trafico de informacion que circula en la red. A pesar de tener un servidor proxy
en funcionamiento los usuarios se las han ingeniado para burlar las restricciones
establecidas, logrando asi acceder sin restriccion al contenido WEB o HTTP con
el fin de visitar paginas web de redes sociales, chat, mensajeria instantanea,

videos, etc. que normalmente no son las funciones que cumplen dentro de la
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institucion. Esto produce un alto consumo de ancho de banda provocando

latencia en la red bajando considerablemente su rendimiento.

No solo nos enfrentamos a los peligros que hay al navegar en internet, también
nos enfrentamos al usuario habilidoso que sin un elevado conocimiento de
informéatica empieza a tratar de wvulnerar de alguna manera las medidas

restrictivas del administrador de red.

1.2.2 Area y linea de Investigacion
e Area de investigacion.- Redes de comunicaciones y transferencia
de datos.

e Linea de investigacion.- Seguridad.

1.2.3 Tipos y nivel de Investigacion
e Tipo de investigacion.- Aplicada, ya que analizaremos los componentes
y funcionamiento del IDS/IPS SNORT
e Nivel de investigacion.- Descriptivo y Experimental ya que se

ensayara una solucion para mantener la seguridad de los datos

1.3 Objetivos

1.3.1. General
Implementar un sistema de seguridad que nos permita restringir accesos
no deseados con el fin de mantener la confidencialidad, integridad y

disponibilidad de la informacion del sistema.
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1.3.2 Especificos

1. Desarrollar un sistema de seguridad de cddigo abierto haciendo uso
de un IDS/IPS para fortalecer la seguridad de la red del Ministerio
Publico.

2. Utilizar Raspberry como una alternativa de bajo coste, consumo y
tamafio para la implementacion de un sistema de deteccion vy
prevencién de intrusos.

3. Realizar la configuracién del sistema de seguridad propuesto y
describir sus ventajas y desventajas.

4. Detectar y administrar los ataques que podamos sufrir desde el
interior o exterior de nuestra red.

5. Desarrollar un sistema SIEM indicando su configuracion y manejo.

1.4 Justificacion

La seguridad es indispensable para proteger la integridad, autenticidad y la
confidencialidad de la informacion, ya que si no se implementan correctamente las
politicas de seguridad, estariamos expuestos a diversas amenazas que ponen en
riesgo la informacion de la institucion.

Actualmente es importante dar seguridad a la informaciéon y a los datos que se
transmiten en las redes, a la vez tener politicas de seguridad para proteger los datos
de posibles intrusiones que afecten a dicho intercambio de datos.

Existen herramientas disefiadas para atacar a las redes internas de una empresa con
el unico fin de robar o dafiar la informacion que se maneja, el administrador de red

debe de conocer estos tipos de ataques para poder prevenir y/o proteger la red.
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Una solucion que se le puede dar al problema de falta de seguridad y que encaja con
lo anterior es la instalacién de sistemas pasivos que alerten a los administradores en
el momento en el que se produzca un ataque. El administrador serd conocedor del
ataque.

Dado el tiempo que le toma a la administracién pablica aprobar los presupuestos
para determinadas implementaciones, se ve la necesidad de contar con un
dispositivo de bajo costo y buen rendimiento, cumpliendo con estos requisitos se
decidi6 optar por un dispositivo Raspberry y aplicar su funcionabilidad para
solucionar los problemas de seguridad en el Ministerio Publico sede Puno, a su vez
se tomd en cuenta el software libre debido a la demora adquisiciones de licencia por

parte de la entidad publica.

1.5 Alcances y Limitaciones

1.5.1 Alcances

La solucion debe de permitir detectar oportunamente ataques informaticos que
puedan poner en peligro la integridad, disponibilidad y confidencialidad de la
informacion del Ministerio Pablico. Para esto se pretende el desarrollo de un
sistema de prevencion y deteccion de intrusos, implementado en un equipo
Raspberry, enfocado en la red interna del Ministerio Publico sede Puno. Y de
esta manera tener una administracion clara de las amenazas a las que toda

institucion esta expuesta al acceder a internet.

El sistema de deteccion de intrusos se encargara de monitorizar y gestionar los

eventos en tiempo real que se presenten en nuestra red con el fin de poder
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realizar cada dia un informe con todos los eventos producidos a lo largo del dia,

y asi poder ser enviado por correo electrénico al administrador de seguridad.

1.5.2 Limitaciones

La red que se busca proteger es la interna del Ministerio Publico sede Puno
ubicada en el Jr. Teodoro Valcércel Nro. 118 y cuenta con un promedio de 50
equipos conectados a la red. La investigacion se basara netamente en la
seguridad l6gica para detectar y prevenir diferentes tipos de ataques y en la

implementacion de un IDS/IPS.

Las pruebas se realizaran en un entorno controlado, es decir en una red LAN la
cual consta de 1 router, 1 servidor proxy, un IDS/IPS, 1 pc (atacante) y 2 pc

(usuarios).
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CAPITULO Il

MARCO TEORICO

2.1 Estado del Arte

Se revisd varios trabajos de investigacion desarrollados en las &reas de seguridad

informatica, implementaciones de IDS/IPS y utilidades del Raspberry.

2.1 “Disefio de un sistema de gestion de seguridad de datos mediante
Firewall, AAA, IPS, y SIEM”
Escuela Superior Politécnica del Litoral, Facultad de Ingenieria en
Eléctrica y Computacion — Guayaquil, Ecuador
Autores.- Jorge Luis Chalén Pincay, Erick Paul Chavez Lépez - 2015
Resumen.- En este trabajo se analiza la infraestructura actual de red, donde
detalla sus problemas y sus posibles causas y efectos y proponen 4
mecanismos de seguridad de red que ayudaran en el control y en la gestion
de la administracion de la informacion. Asi tenemos la aplicacion del
Firewall (Cortafuegos), IPS (Sistemas de Prevencion de Intrusos),
Protocolo AAA (Autenticacion, Autorizacion y Contabilizacion) y el SIEM
(Sistema de Informacién y Administracion de Eventos).
A diferencia del presente trabajo ellos utilizan para la implementacion de
los mecanismos de seguridad se utiliza un firewall Fortigate 300c de un

costo aproximado de $ 8000 (Ocho mil ddlares americanos). [1]
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2.1.2 “Seguridad Informatica para la red de datos en la Cooperativa de
Ahorro y Crédito Union Popular LTDA.”
Universidad Técnica de Ambato, Facultad de Ingenieria en sistemas
electronica e industrial, Ambato - Ecuador
Autor .- Silvana Judith Garcés Ulloa — 2015
Resumen.- Este trabajo que se basa en la implementacion de politicas de
seguridad con base en el Sistema de gestion de seguridad de la informacion
ISO 27001, implementa politica de accesos, firewall, servidor PROXY y
servidor IDS en la Cooperativa de Ahorro y Crédito Union Popular LTDA.
Con el fin de proteger los datos que se transmiten e interacttan en la red de
datos. Instaurando recursos de red que permitan que no se violen barreras
de acceso que puedan generar pérdidas a la cooperativa y que los servicios
prestados por la red se utilicen de la mejor manera y se encuentran
disponibles por todos los usuarios.
El sistema IDS carece de una interfaz grafica que nos permita el control y
la administracion de eventos ocurridos en cuanto a intentos de intrusion. Lo
cual en este proyecto se planteara y desarrollara una interfaz grafica y

gestor de eventos. [2]

2.1.3 “Sistema de consulta y notificacion de alertas de seguridad mediante
VoIP en Raspberry Pi”
Universidad de Sevilla, Escuela Técnica Superior de Ingenieria
Departamento de Ingenieria Telemética — Sevilla, Espafia

Autor.- Ismael Narvéez Berenjeno — 2015
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Resumen.- Este documento recoge el proceso de desarrollo y prueba de un
IDS, que usa un sistema de notificacion y Consulta de alertas, basados en
Ilamadas VolP. Todo ello instalado en un sistema de bajo consumo y coste,
como es la Raspberry Pi B+. El sistema tiene dos funciones: la funcion de
notificacion que analiza el trafico que le llega, y si detecta una amenaza
notifica al administrador mediante una llamada telefonica y funcion de
consulta donde el administrador puede consultarla existencias de alertas de
una cierta prioridad, realizando una llamada al sistema. Propone a SNORT
como IDS y Asterisk como controlador de Ilamadas telefdnicas. Pero solo
genera notificaciones de alertas.

En nuestra implementacion mejoraremos la implementacion del IDS y
complementaremos con configuracion de un IPS, ademas utilizaremos
SNORBY como sistema de informacion de eventos y amenazas. Y la

version mas reciente del dispositivo Raspberry Pi 3 [3]

2.1.4 “Esquema de seguridad perimetral y control de incidencias de la red
de datos para la Universidad Técnica de Cotopaxi”
Universidad Regional Auténoma de los Andes, Maestria de en
Informética Empresarial, Facultad de Sistemas Mercantiles — Ambato,
Ecuador
Autor.- Ing. Edison Fernando Aimacafia Chancusic - 2015
Resumen.- Este trabajo se basa en la propuesta de elegir el mejor software
de Gestion Unificada de Amenazas (UTM), se ha determinado por la

implementacion del Esquema de Seguridad Perimetral y Control de

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

T :
TESIS UCSM < DE SANTA MARIA

Incidencias por el Software Check Point, gracias al estudio minucioso del
cuadrante magico de Gardner.
En dicha propuesta tendremos un costo elevado de implementacion y la

renovacion de las licencias cada 3 afios. [4]

2.1.5 Auditor WiFi desde Raspberry Pi controlado por dispositivo Android”
Universitat Politecnica de Valencia, Escola Tecnica Superior
d’Enginyeria Informatica — Valencia, Espafia
Autor.- Pablo Adridn Moreno Sierra — 2014/2015
Resumen.- En este proyecto se propone adaptar una Raspberry Pi 2 con el
sistema operativo Kali Linux para poder utilizar las aplicaciones de
auditoria WiFi en movilidad. El cliente es un dispositivo Android, desde el
cual se gestiona el servidor integrado en la Raspberry Pi 2 mediante
botones y listas para la seleccion de opciones, enviando asi comandos Bash
para ejecutar el servidor. La comunicacién cliente — servidor se realiza
mediante Bluetooth, y tanto el cliente como el servidor se basan
mayormente en el lenguaje de programacion Java.

En nuestro proyecto utilizaremos el sistema operativo Raspbian para una

mayor estabilidad y rendimiento de nuestro dispositivo Raspberry Pi 3. [5]

2.1.6 “Virtualizacion de una red LAN con servidores de codigo abierto para
evaluar los niveles de seguridad”
Universidad Catdlica de Santiago de Guayaquil, Sistema de Posgrado
— Guayaquil, Ecuador

Autor.- Cesar Libardo Rosado Mufoz — 2014
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Resumen.- Mediante la herramienta VMWare se virtualiza una red interna
para poder implementar un Firewall con Iptables el cual aplica cadena de
traslado de direcciones y filtrados de paquetes. Y utiliza CentOS como
sistema operativo para implementar el firewall. Para poder realizar ataques

sin poner en peligro la red fisica. [6]

2.1.7 Network Segmentation through Policy Abstraction: How TrustSec
Simplifies Segmentation and Improves Security

Paper sponsored by CISCO

Autor.- IT-HARVEST-2014

Resumen.- Dado que las nuevas tendencias tecnoldgicas apuntan a una red
sin fronteras y a la hiper-conectividad, cisco propone como solucién Cisco
TrustSec. Cuyo objetivo es utilizar la segmentacion de red definida por
software para simplificar el acceso a la red, reduciendo la propagacién de
malware. La clasificacion de trafico ya no se basa en direcciones IP si no
en la identidad de los dispositivos finales. Cisco TrustSec es capaz de
controlar los accesos dependiendo del tipo de usuario conectado a la red,
cual sea el dispositivo utilizado por el usuario o desde donde se conecta;
todos estos factores influyen en el nivel de acceso que se le otorgue al

usuario. [18]

2.1.8 “Propuesta metodolégica para implementar niveles de seguridad en
ataques TEARDROP”
Universidad Catdlica de Santa Maria, Facultad de Ciencias Fisicas y

Formales — Arequipa, Peru
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Autor.- Omar Andres Mendoza Neira-2012

Resumen.- Este trabajo propone la implementacion de una nueva
tecnologia de planeamiento y ejecucion de la defensa en niveles de
seguridad y cambiar la politica actual al mas alto nivel, dejando de lado el
defensivo concepto medieval de “murallas”, por el enfoque moderno bajo
el cual se debe ser plenamente consciente que se debera ceder informacion
ante un intruso inmensamente superior y desconocido, para poder asegurar
los recursos que son verdaderamente valiosos. Se basa principalmente en

ataques [7]

2.1.9 “Sistema para la administracion de la seguridad perimetral en una red
de computadoras basada en agentes moviles”
Universidad Catoélica de Santa Maria, Facultad de Ciencias Fisicas y
Formales — Arequipa, Peru
Autores.- Letzy Ruth Benavente Talavera, Gerson Rey Rivera Zavala -
2009
Resumen.- Este trabajo propone el uso de agentes moviles para desarrollar
un sistema que refuerce la seguridad de una red empresarial que esta
conectada a internet, y como complemento se utilizara Iptables para

controlar el trafico que entra y sale de la red. [8]

2.2 Seguridad Informéatica

2.2.1 La Informacion
Se define la informaciébn como un conjunto de datos que persiguen un

determinado objetivo independientemente de los que cada dato significa.
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Existen 2 tipos de informacién: la informacion publica (a la que todos tienen
acceso), y la informacion privada (a la que solo determinados usuarios tienen
acceso). Este Gltimo debe de permanecer asi, ya que es informacién critica
porque garantiza la continuidad operativa de la organizacién, valiosa ya que es
un activo corporativo y sensible porque debe ser conocida por las personas que

necesiten la informacion.

Para que toda organizacion garantice la informacion que maneja, debe de

cumplir con tres aspectos fundamentales: [4]

e Disponibilidad.- La informacion debe de estar al alcance siempre que lo
necesite el usuario.

e Confidencialidad.- La informacion debe de ser vista solo por la persona
que este autorizada para hacerlo.

e Integridad.- La informacion debe de ser autentica y completa.

2.2.2 ¢ Qué es la Seguridad Informética?
La seguridad informatica son todas las normas, medidas, técnicas,
procedimientos y métodos que se utiliza para proteger la informacion que radica

y que circula a través de equipos informaticos.

2.2.3 Amenazas en la seguridad informatica.
Una amenaza es toda posibilidad que tiene un evento, persona o accién, para
causar dafio a los elementos de un sistema en forma de robo, destruccion,

divulgacion, modificacion de datos o negacion de servicios. [WWW1]

Clasificaremos las amenazas en dos tipos:
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2.2.3.1 Amenazas maliciosas
Son las amenazas que si finalidad es causar dafio a la institucion y
estas pueden ser externas o internas
e Externas.- son amenazas que son provocadas por personas
ajenas a la institucion, y que no estan autorizados para
acceder. Muchas de estas amenazas provienen de Internet y
desde ahi se logran filtrar hackers, crackers, virus, gusanos,
etc.
e Internas.- Son amenazas que provienen del interior de la
institucion, y pueden ocasionar mucho dafio ya que cuentan
con determinados privilegios que le permiten acceder a ciertos

Servicios.

2.2.3.2 Amenazas no maliciosas
Son amenazas causadas por usuarios que no estan debidamente capacitados
y que de manera involuntaria o por simple curiosidad ocasionan algin dafio

a la red interna.

2.2.4 Ataques Informaticos
Se denomina ataque informatico a toda accion que trate de vulnerar la seguridad
de nuestra red con el propdsito de afectar la confidencialidad, integridad y

disponibilidad de la informacion.

Y podemos clasificarlos de manera general asi: segun [9]

e Intercepcion.- Sucede cuando la informacién llega a un punto distinto al

que deberia de llegar y asi poder revisar la informacién capturada.
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e Modificacién.- Se da cuando alguien no autorizado tiene acceso a la
informacion de un sistema o a su base de datos logrando cambiarla,
modificarla y/o eliminarla.

e Suplantacion.- Mas conocido como “Phishing” y se trata de replicar
sitios WEB para engafiar a los usuarios y de esta manera poder obtener
datos confidenciales.

e Autentificacion.- Tiene como objetico engafiar al sistema de la victima 'y
hacerse pasar por ellos mediante la obtencion previa de un usuario y
password o sesiones ya establecidas.

e Explotacion de errores.- Suceden cuando se hallan vulnerabilidades en
el sistema operativo, protocolos de red o aplicaciones.

e Ataques de Denegacion de Servicios (DoS).- Se basa en saturar un
determinado servidor con una cantidad abrumante de peticiones,

dejandolo asi sin poder brindar sus servicios.

2.2.5 Ingenieria Social

Se trata de la capacidad de persuadir y engafiar a los usuarios de las
computadoras de tal forma que te brinde informacion confidencial. Con este tipo
de practica el atacante puede obtener nombres de usuarios, claves de acceso y
lograr acceder de manera indirecta al sistema de la organizacion, institucion o a
nuestras casas. Aqui ningan dispositivo de seguridad es eficiente ya que es el
propio usuario el que brinda el acceso al sistema gracias al poder de

convencimiento del atacante.
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Estos ataques pueden ser de manera sencilla, ya sea en una simple plética
mintiendo y haciéndose pasar por algun empleado de la organizacion, una
[lamada telefonica de parte del supuesto administrador de sistemas o enviando
correos electronicos donde piden que reingresen sus datos personales para una
supuesta actualizacion en el sistema. Como se puede apreciar todo lo que se
necesita para poder acceder a un sistema es encontrarse con un usuario incauto
que nos brinde la informacién que necesitamos y es por eso que todo el personal
de la organizacion debe de estar capacitado para que estos ataques no tengan

efecto.

2.2.6 Ataques Internos

Son ataques realizados por el personal que labora y que tiene acceso a nuestra
red interna, se puede tratar de personal insatisfecho, empleados despedidos que
aun tienen sus cuentas de acceso a la red o simplemente una persona que busca

lucrar con la informacion a la cual puede acceder en la empresa.

2.2.7 Ataques Externos

Todos sabemos lo importante que es la informacion para una organizacion, es
ahi donde entran a tallar personas ajenas a ella, el campo de estos ataques es mas
amplio ya que cualquier red conectada a internet puede ser amenazada por lo

que hay mas alla de su router.

2.2.8 Ataques Pasivos
En los ataques pasivos el intruso no altera la informacién, solo esta en un estado
de monitorizacion, recoleccion de informacion y no altera la informacion en

ningdn momento.
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El objetivo primordial de este tipo de ataque es la intercepcion de datos vy el
andlisis de trafico. Y gracias a esto se puede obtener el origen y destino de la

informacion, flujo de trafico y periodos de actividad.

Estos ataques al ser silenciosos no son féciles de detectar por lo que una solucion

es la de cifrar la informacion.

2.2.9 Ataques Activos

Estos ataques buscan la alteracion de la informacion, ya sea modificando la
informacion, o el envié de informacion falsa entre un emisor y un receptor. Y
pueden haber 4 tipos de ataques: Suplantacion de identidad, repeticion,

modificacion de mensajes y denegacion de servicios.

2.2.10 Ataques de Virus Informaticos
Son programas que contienen diferentes codigos maliciosos y se instalan de
manera sigilosa ocasionando un comportamiento anormal en cualquier

dispositivo, existes varios tipos como por ejemplo:

e Bombas Logicas.- Codigo malicioso que se ejecuta ante la presencia de
determinados eventos.

e Troyanos.- Son programas maliciosos que estan ocultos dentro de
programas comunes Yy suelen ejecutarse al mismo tiempo con el fin de
otorgar acceso directo al atacante.

e Gusanos.- Son programas que tienen la facultad de multiplicarse a si
mismos con el fin de saturar la memoria y el trafico de red, sin que el

usuario se percate de dichos procesos.
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e Keyloggers.- Aplicaciones que registrar todas las teclas que presiona el
individuo que utiliza el dispositivo infectado.

e Puertas Traseras.- son aplicaciones que permiten a atacante tener el
acceso a un computador de manera remota y poder tener el control del
mismo las veces que el vea por conveniente.

e Ataques de Sniffing.- se trata de dispositivos que permiten “escuchar” el

trafico de una red y asi obtener informacion (usuarios, contrasefias, etc.).

2.3 Seguridad Perimetral (Tradicional)

La seguridad perimetral es una rama de la seguridad informatica que se encarga de
vigilar el perimetro o “borde” de la red, aplicando un conjunto de medidas,
estrategias y técnicas con el fin de contrarrestar las amenazas externas que intentan

filtrase a nuestra red.

Es un sistema que se compone de varios elementos tecnoldgicos, de software y
hardware, con el propdésito de permitir accesos a determinados usuarios internos y
externos a determinados servicios de nuestra red de una manera eficiente y actuar

oportunamente ante cualquier amenaza que intente acceder a nuestra red privada.

2.3.1 Componentes de Seguridad Perimetral
Los componentes imprescindibles para establecer seguridad perimetral en la red

son:

2.3.1.1 Router de Frontera o de Perimetro [10]
Un router es un dispositivo que se encarga de direccionar el trafico hacia,

desde y dentro de nuestra red. Un router de frontera es el ultimo dispositivo
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que separa a nuestra red de la red externa (Internet), dichos dispositivos son

nuestra primera y Gltima linea de defensa.

2.3.1.2 Cortafuegos (Firewalls) [10]
Es un dispositivo de red que se encarga de controlar los puertos y
conexiones, ya sean clientes o servidores, en donde se define una politica de
acceso, permitiendo o denegando el trafico segin reglas previamente

establecidas.

Por ejemplo, si un administrador de red con direccion IP 10.10.10.1 no desea
que el cliente con direccion IP 192.162.1.20 no se pueda conectar a una
pagina web, deberia de indicarle al firewall de su servidor que rechace la

peticion a su servidor y que bloque el puerto 80.

Basicamente, el firewall es un programa que se sitla entre un sistema
operativo y cualquier servicio de red, y verifica una serie de reglas antes de

establecer una conexion. Estas reglas suelen ser “bloquear ermitir” e
g q >, P

“ignorar”.

Cuando un programa solicita una conexién el firewall pregunta: ;De qué
direccion IP proviene la solicitud?, ;De qué puerto proviene la solicitud?,
¢Cudl es la direccion IP de destino?, ¢Cudl es el puerto de destino? y por

altimo ¢Qué debo de hacer con la solicitud? (Blogquear, Permitir o Ignorar).
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Figura 1. Gréfico de un Firewall
Fuente Elaboracion propia

Tipos de firewalls:

e Entrantes: es el que controla las peticiones que “entran” a nuestra
red, verifica que direcciones estan permitidas para poder acceder a un
servicio del servidor

e Salientes: es el que controla las peticiones que “salen” de nuestra
red, verifica que direcciones estan permitidas para poder brindar un

determinado servicio del servidor

Has ahora vimos la informacion basica acerca de los firewalls pero con
forme pasa el tiempo estos han evolucionado y nos encontramos con otros

tipos de firewalls, veamos algunos ejemplos:

e Controlar el tipo de conexion: debido a que existen programas que
pueden alterar el tipo de conexion de nuestro servidor con el fin de
violar su seguridad o simplemente dejandolo fuera de servicio, la

mayoria de firewalls ya estan preparados para poder rechazar
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posibles peticiones de programas que intentan realizar una conexion
extrafa.

e Controla la denegacion del servicio: la denegacion de servicio se
da cuando el servidor sobrepasa el nimero permitido de conexiones
establecidas, logrando asi saturar el servidor y que futuras
conexiones no puedan acceder a sus. Para que esto no ocurra el
firewall evaluara la cantidad de peticiones provenientes de una
misma direccion, puede afiadir reglas para bloguearlas y mantener el
servicio a salvo.

e Controlar las aplicaciones que acceden a un puerto: el firewall
nos notificara cuando una aplicacion desee utilizar un puerto para
esperar conexiones entrantes.

e Controlar las aplicaciones que acceden a internet: cuando ya se
tiene un conjunto de reglas con las conexiones mas habituales y los
puertos que utilizan, es posible detectar si alguna aplicacion extrafia

desea conectarse a Internet.

2.3.1.3 IDS e IPS (Sistema de Deteccion de Intrusos)
Un sistema de deteccion de intrusos es una aplicacion es utilizada para
detectar accesos no autorizados a un ordenador o servidor de nuestra red.

[10]

Un acceso no autorizado o intento de intrusion definimos como cualquier
intento que trate de alterar la confidencialidad, integridad, disponibilidad o

evitar las medidas de seguridad implementadas en una computadora o red.
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Se pueden distinguir diversos tipos de ataques: ataques realizados desde
internet, usuarios de la organizacion que pretenden ganar privilegios y
manejar informacidn a los que no estan autorizados y usuarios que abusan de

los privilegios asignados.

La importancia de los IDS/IPS es fundamental para las redes ya que busca
proteger de amenazas que aparecen cuando se incrementa la conectividad de

la red y la dependencia que tenemos hacia los sistemas de informacion.
Estas son algunas razones para adquirir y utilizar un IDS/IPS: [11]

e Detectar ataques y otras violaciones de la seguridad que no son
previstas por otros dispositivos de seguridad.

e Detectar preambulos de ataques (mapeos de red).

e Documentar el riesgo de la organizacion.

e Proveer de informacién util sobre las intrusiones que se estan

produciendo.

Usuarios
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Figura 2. Gréafico de un IDS/IPS
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Fuente: http://www.dspace.uce.edu.ec/bitstream/25000/4331/1/T-UCE-
0011-179.pdf Pagina 27

2.3.1.4 Redes Privadas Virtuales [10]
Las redes de conexidn local de una empresa permiten la conexion de los
diferentes usuarios de manera particular, conforme se van expandiendo las
organizaciones es necesario expandir las conexiones de red ya sea con el fin
de conectar las filiales. Una solucion es la de utilizar internet para realizar
estas conexiones mediante un protocolo de tunel, esto significa que los datos

viajaran a través de un “tinel” encapsulados y cifrados.

Se dice que es virtual porque conecta dos redes “fisicas” a través de internet
y privada porque solo los equipos que pertenecen a una red de &rea local

pueden “ver” los datos.

° Funcionamiento de una VPN

Una VPN es una sesion de red protegida establecida en un canal no
seguro que muchas veces es internet, al iniciar esta sesion se debe de
garantizar la integridad la autenticacion y la encriptacion de los datos
para garantizar la confidencialidad de la informacion. Dicha conexion
permite que un usuario externo se una a una red a pesar de que no esté
conectado interna o fisicamente. Es una alternativa de bajo costo en

comparacién con las lineas dedicadas.

En una VPN el cliente de VPN es el que cifra y descifra los datos del
lado del usuario y el servidor VPN es el que descifra los datos del lado

de la organizacion.
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Figura 3. Gréfico de una conexion VPN

Fuente: Elaboracion propia

2.3.1.5 Software y Servicios Host Bastion. [10]
Un bastion host es una aplicacion que se localiza en un server con el fin de
ofrecer seguridad a la red interna, por lo que ha sido especialmente
configurado para la recepcion de atagques, generalmente provee un solo
servicio (como por ejemplo un servidor proxy).
o Disefio
El disefio del bastion consiste en decidir qué servicios éste incluira. Se
podria tener un servicio diferente por host, pero esto involucraria un
costo muy elevado, pero en caso de que se pueda abordar, se podrian
llegar a tener mdaltiples bastién host para mantener seguros multiples

puntos de ataque.

Definida la cantidad de bastion hosts, se debe ahora analizar que se

instalara en cada uno de ellos, para esto se proponen distintas estrategias:

e Que la plataforma de hardware del bastion host ejecute una
version segura de su sistema operativo, disefiado especificamente
para proteger al sistema operativo de sus vulnerabilidades y

asegurar la integridad del firewall
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e Instalar sélo los servicios que se consideren esenciales. La razén
de esto es que si el servicio no esta instalado, éste no puede ser
atacado. En general, una limitada cantidad de aplicaciones proxy
son instaladas en un bastion host

e En caso de alojar un proxy, este puede tener variadas
configuraciones que ayuden a la seguridad del bastion host, tales
como: configurados para soportar s6lo un subconjunto de
aplicaciones, permitiendo el acceso a determinados hosts y/o
proveyendo toda la informacion de los clientes que se conecten

2.3.1.6. Zonas Desmilitarizadas y subredes controladas [10]

o Zonas Desmilitarizadas (DMZ)

Una zona desmilitarizada (DMZ) es una red local que se ubica entre la
red interna de una organizacion y una red externa, generalmente Internet.
El objetivo de una DMZ es que las conexiones desde la red interna y la
externa a la DMZ estén permitidas, mientras que las conexiones desde la
DMZ sélo se permitan a la red externa -- los equipos (hosts) en la DMZ
no pueden conectar con la red interna. Esto permite que los equipos
(hosts) de la DMZ puedan dar servicios a la red externa a la vez que
protegen la red interna en el caso de que intrusos comprometan la
seguridad de los equipos (host) situados en la zona desmilitarizada. Para
cualquiera de la red externa que quiera conectarse ilegalmente a la red
interna, la zona desmilitarizada se convierte en un callejon sin salida.

. Subredes controladas
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Es la arquitectura mas segura, pero también la méas compleja; se utilizan
dos router, denominados exterior e interior, conectados ambos a la red
perimétrica. En esta red perimétrica, que constituye el sistema firewall, se
incluye el host bastion y también se podrian incluir sistemas que
requieran un acceso controlado, como baterias de médems o el servidor
de correo, que seran los Unicos elementos visibles desde fuera de nuestra

red.

2.4 Redes sin fronteras

El mundo cambia de manera rapida, asi como las nuevas tendencias en la
arquitectura de redes; dado que en los dltimos afios una gran mayoria de
empresas tienen servicios en la nube o estan pensando en migrar hacia los
servicios de la nube (Internet). Es necesario visualizar otro enfoque distinto al
tradicional en el cual se consideraba a la red como un punto un medio que
interconecta a los recursos de Tl con los usuarios finales en un determinado

espacio.

Cada vez es mas frecuente que los recursos de las empresas, las bases de datos,
las aplicaciones, los usuarios intermedios y finales se encuentren fuera del
perimetro empresarial tradicional. Es ahi donde nace el concepto de redes sin
fronteras, que consiste en establecer fundamentos para redes inteligentes con
altos niveles de seguridad, optimizacion y escalabilidad logrando asi el objetivo
de que los usuarios puedan conectarse desde cualquier dispositivo, en cualquier
lugar y en cualquier momento de manera segura, confiable y trasparente

independientemente de un area geografica determinada.
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Figura 4. Arquitectura de una red sin fronteras

Fuente: http://www.cisco.com/c/dam/global/es es/assets/images/ig bn architecture.jpg

2.4.1 Seguridad en las redes sin fronteras

Inicialmente la seguridad tradicional implica el uso de firewalls, filtros web,
antivirus, etc. Ahora lo que se quiere es tener la capacidad de dar seguridad a las
aplicaciones teniendo en cuenta el contexto del usuario ya que el usuario no
siempre se conecta de una estacion de trabajo, lo puede hacer a través de un
dispositivo movil (Smartphone, Tablet), ya no lo hace desde la oficina, lo puede
hacer remotamente desde su casa, lo puede hacer mediante WiFi o cableado; es

decir tiene diferentes contextos en los cuales se puede conectar.

Uno de los puntos que persigue la seguridad en las redes sin fronteras es detectar
en qué contexto el usuario se conecta el usuario, diferenciar el equipo que se
conecta (IPhone, Android, PC, MAC), lugar de conexion (Oficina central, Casa,
Sucursal), hora de conexion, y forma de conexién (red cableada, red
inaldmbrica, conexion VPN), para aplicar politicas de seguridad y garantizar a

los administradores de red todo este control a través de una consola centralizada.
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2.4.2 Soluciones para la seguridad de redes sin fronteras
Cisco a través de 6 componentes propone prevenir 'y bloquear cualquier tipo de

actividad maliciosa:

e Control y Visibilidad de Aplicaciones.- Con este complemento es posible
analizar las aplicaciones para determinar politicas especificas de acuerdo

con el rol del usuario.

e Talos Security Intelligence and Research Group. - Es la red de deteccion
de amenazas que monitoriza el 35% del trafico mundial con el objetivo de
analizar anomalias, descubrir nuevas amenazas Yy rastrear nuevas tendencias

de trafico.

e Cisco Advanced Malware Protection (AMP). - Es una solucion de
seguridad retrospectiva ya que cuando identifica un archivo malicioso logra
determinar la ubicacion de dicho archivo en diferentes sectores de la red asi

haya sobrepasado la seguridad perimetral tradicional.

e Cognitive Threat Analitycs.- identifica las amenazas utilizando un analisis

de comportamiento y deteccion de anomalias a través de la nube.

e Outbreak Intelligence.- Antes de que la informacién sea mostrada al
usuario analiza los componentes de un sitio web en busca de cddigo

malicioso.
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2.5 SISTEMA DE DETECCION Y PREVENCION DE

INTRUSOS (SNORT)

2.5.1 Definicién de un sistema IDS/IPS
Es un dispositivo que monitoriza y genera alarmas si se producen alertas de
seguridad en una red.

Reporte a
Identificacion de Blogueo del administradores

posibles ataques ataque y personal de
seguridad

Figura 5. Esquema de un IDS/IPS

Fuente [www2]

Algunas de las acciones que puede realizar un IPS cuando detecta una anomalia

son las siguientes segun [12]:

» Denegar al atacante: denegar el paquete actual y los futuros desde la
direccion IP del atacante durante un tiempo.

» Denegar la conexion: denegar el paquete actual y los futuros de una
conexion TCP.

« Denegar un paquete.

* Registrar los paquetes de un atacante: registrar los paquetes que
provienen de la direccion IP del atacante.

» Registrar los paquetes de ambos: registrar los paquetes del atacante y
de la victima.

» Registra los paquetes de la victima.

e Producir una alerta.
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* Producir una alerta detallada: afiade un volcado codificado del
paquete malicioso.

» Solicitar el blogueo de la conexion: enviar a un dispositivo el
blogueo de una conexion.

« Solicitar el bloqueo del equipo: enviar a un dispositivo el bloqueo de
la IP del atacante.

» Enviar un SNMP trap.

» Resetear la conexion TCP: interceptar la conexién TCP y terminarla

en los dos extremos.

Como se vio anteriormente, los IDS e IPS, controlan los posibles ataques
mediante firmas. Una firma de red es un conjunto de reglas utilizadas para
detectar actividades intrusivas. Los sensores examinan los paquetes de red
utilizando las firmas para detectar ataques conocidos. Los tipos de alertas

asociadas a dichas firmas son los siguientes:

Falso positivo: trafico legitimo genera una alarma.

Falso negativo: no se detecta el ataque.

Verdadero positivo: se detecta el ataque.

Verdadero negativo: el trafico legitimo no genera una alarma.

Para finalizar, se exponen algunas ventajas y desventajas de los IDS: [12]

Ventajas de los IDS

» No afiaden latencia

» Un fallo del sensor no paraliza la red
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Desventajas de los IDS

* No detienen todos los paquetes maliciosos

» Son mas vulnerables a técnicas de evasion
Ventajas de los IPS

» Detienen todos los pagquetes maliciosos
» Pueden normalizar el flujo de trafico y eliminar las técnicas de

evasion
Desventajas de los IPS

» Anfaden latencia

» Un fallo en el sensor paraliza la red

2.5.2 Clasificaciéon de un IDS [13]

Los IDS los podemos clasificar segun:

2.5.2.1 Fuentes de informacion [13]

e IDSs basados en red (NIDS)

Protege un sistema basado en red. ActGan sobre una red capturando y
analizando paquetes de red, es decir, son sniffers del trafico de red.
Luego analizan los paquetes capturados, buscando patrones que

supongan algun tipo de ataque.

Bien ubicados, pueden analizar grandes redes y su impacto en el trafico

suele ser pequefio. Actlan mediante la utilizacién de un dispositivo de
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red configurado en modo promiscuo (analizan, “ven” todos los paquetes
que circulan por un segmento de red aunque estos nos vayan dirigidos a
un determinado equipo). Analizan el trafico de red, normalmente, en
tiempo real. No sélo trabajan a nivel TCP/IP, también lo pueden hacer a

nivel de aplicacion.

e IDSs basados en host (HIDS)

Protege contra un Unico Servidor, PC o host. Monitorizan gran cantidad
de eventos, analizando actividades con una gran precision, determinando
de esta manera qué procesos Yy usuarios se involucran en una determinada
accion. Recaban informacion del sistema como ficheros, logs, recursos,

etc., para su posterior analisis en busca de posibles incidencias.

Todo ello en modo local, dentro del propio sistema. Fueron los primeros

IDS en desarrollar por la industria de la seguridad informatica.

2.5.2.2. Tipo de analisis [13]

e Deteccion de anomalias

Se centra en identificar comportamientos inusuales en un host o una red.
Funcionan asumiendo que los ataques son diferentes a la actividad
normal. Los detectores de anomalias construyen perfiles representando el
comportamiento normal de los usuarios, hosts o conexiones de red. Estos
perfiles son construidos de datos historicos recogidos durante el periodo

normal de operacion. Los detectores recogen los datos de los eventos y
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usan una variedad de medidas para determinar cuando la actividad

monitorizada se desvia de la actividad normal.

e Deteccion de abusos o firmas

Los detectores de abusos analizan la actividad del sistema buscando
eventos que coincidan con un patron predefinido o firma que describe un

ataque conocido.

2.5.2.3 Respuesta [13]

e Respuestas activas

Generan algun tipo de respuesta sobre el sistema atacante o fuente de
ataque como cerrar la conexion o enviar algdn tipo de respuesta

predefinida en nuestra configuracion.

e Respuestas pasivas

Son aquellos IDS que notifican a la autoridad competente o
administrador de la red mediante el sistema que sea, alerta, etc. Pero no

actua sobre el ataque o atacante.

2.5.3 Posicionamiento de in IDS

Segun la Figura 6 xxx podemos situar nuestro IDS en: [WWW3]
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Figura 6. Ubicacion posible de un IDS

Fuente: http://mural.uv.es/emial/informatica/html/imagenes/figl_1_5.jpg

e Zona roja: Esta es una zona de alto riesgo. En esta zona el IDS debe ser
configurado para ser poco sensible, puesto que vera todo el trafico que
entre o salga de nuestra red y habra mas posibilidad de falsas alarmas.

o Zona verde: El IDS deberia ser configurado para tener una sensibilidad
un poco mayor que en la zona roja, puesto que ahora, el firewall debera
ser capaz de filtrar algunos accesos definidos mediante la politica de
nuestra organizacion. En esta zona aparece un menor nimero de falsas
alarmas que en la zona roja, puesto que en este punto solo estan deberian
permitidos accesos hacia nuestros servidores.

e Zona azul: Esta es la zona de confianza. Cualquier trafico anomalo que

llegue hasta aqui debe ser considerado como hostil. En este punto de la
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red se produciran el menor numero de falsas alarmas, por lo que

cualquier alarma del IDS debe de ser inmediatamente estudiada.

Es importante destacar que la zona azul no es parte de la red interna. Todo lo que
llegue al IDS de la zona azul se ira al firewall o hacia el exterior. EI IDS no

escuchara ningun tipo de trafico interno dentro de nuestra red.

2.4.4 Comparativa de IDS/IPS

2.4.4.1 IDS Open Source (Software)

e SNORT es el mas popular de los IDS/IPS ya que analiza todo el trafico de
un segmento de red, ya sea en modo promiscuo o en su modo inline. Este
IDS/IPS compara el trafico con una serie de reglas que tienen almacenadas

en su base de datos.

La ventaja de SNORT es que al ser una aplicacién Open Source, llega a ser
un sistema configurable y adaptable de acuerdo a las necesidades de cada
organizacion. Ya sea que tiene un médulo de preprocesadores que buscan
anticiparse a la deteccion de un paquete sospechoso, sin que este paquete

haya podido entrar al motor de deteccion de SNORT.

e Suricata es un sistema de deteccién de intrusos capaz de soportar analisis
multihilo, de forma nativa decodifica flujos de red y ensambla los archivos
de secuencias de red mientras realiza un analisis. Otra de las ventajas es que
soporta IPV6. Cabe resaltar que la instalacion y configuracion al ser manual
puede tener una serie de inconvenientes, como por ejemplo la adquisicion de

librerias de acuerdo a las versiones del sistema operativo.
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e Bro-IDS sistema de deteccion de intrusos que analiza el trafico a nivel de
aplicacion y comparacion de patrones sospechosos, dispone de una serie de
politicas para la deteccion de actividades sospechosas. Y estas reglas son
basadas en scricd en lenguaje nativo. Gracias a esto se pueden generar

alertas a nivel de sistema operativo.

2.4.4.2 IDS comerciales (Software)

e NetRanger Cisco Systems

Cisco Secure IDS incluye dos componentes: Sensor y Director. Las
"herramientas” de red de alta velocidad Cisco Secure IDS Sensors analizan
el contenido y el contexto de los paquetes individuales para determinar si se
autoriza su trafico. Si se detecta una intrusion, como por ejemplo un ataque
de pruebas SATAN (System Administrators Tool for Analyzing Networks),
un barrido de pings o si una persona que tiene acceso a informacion
confidencial envia un documento que contiene una palabra codigo de
propiedad, los sensores de Cisco Secure IDS pueden detectar el uso
incorrecto en tiempo real, enviar alarmas a una consola de gestion de Cisco
Secure IDS Director para la representacion geografica y sacar al agresor de

la red.

e Dragon Sensor — Networks IDS

Detecta actividades sospechosas mediante firmas y anomalias,
decodificacion robusta a nivel de aplicacion, monitoriza las redes de alta

velocidad (100mb/s), este sensor incluye 2 tarjetas a 100mb/s y una interfaz

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

T :
TESIS UCSM < DE SANTA MARIA

Gigabit Ethernet, provee mas de 1300 firmas. No es muy recomendable

cambiar estas firmas ya que la comprensién de su sintaxis es complicada.

e NetProwler

Comprende de 3 componentes; la consola que gestiona todo el sistema, el
agente que monitoriza toda la red y al cual se le indica que direcciones IP y
aplicaciones debe monitorizar y posteriormente generar las alertas
correspondientes. El software compara el trafico de la red con las firmas
contenidas en una base de datos de wvulnerabilidades, la cual podemos

actualizar para asegurarnos de que los ultimos ataques han sido incluidos.

2.5.4 SNORT

Snort [14] es una completa herramienta de seguridad basada en cddigo abierto
para la creacién de sistemas de deteccion de intrusos en entornos de red. Cuenta
con una gran popularidad entre la comunidad de administradores de redes y
servicios. Gracias a su capacidad para la captura y registro de paquetes en redes
TCP/IP, Snort puede ser utilizado para implementar desde un simple sniffer de
paquetes para la monitorizacion del trafico de una pequefia red, hasta un
completo sistema de deteccion de intrusos en tiempo real. Mediante un
mecanismo adicional de alertas y generacion de ficheros de registro, Snort
ofrece un amplio abanico de posibilidades para la recepcién de alertas en tiempo

real acerca de los ataques y las intrusiones detectadas. [WWW4]

2.5.4.1 Origen de SNORT
Snort fue desarrollado en 1998 bajo el nombre de APE. Su desarrollador,

Marty Roesch, trataba de implementar un sniffer multiplataforma (aunque su
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desarrollo inicial se hizo para el sistema operativo GNU/Linux) que contara
con diferentes opciones de clasificacién y visualizacion de los paquetes
capturados. Marty Roesch implement6 Snort como una aplicacion basada en
la libreria libcap (para el desarrollo de la captura de paquetes) lo cual
garantizaba una gran portabilidad, tanto en la captura como en el formato del
trafico recogido.

El primer analizador de firmas desarrollado para Snort (también conocido
como analizador de reglas por la comunidad de desarrollo de Snort) se afiadié
como nueva funcionalidad de la aplicacién en enero de 1999. Esta nueva
funcionalidad permitié que Snort comenzase a ser utilizado como detector de
intrusiones.

En diciembre de 1999 aparecié la version 1.5 de Snort. En esta version su
autor decidio una nueva arquitectura basada en plugins que ain se conserva
en las versiones actuales. A partir de esta version, Marty Roesch abandoné la
compafiia donde trabajaba y se empez6 a dedicar a tiempo completo a afiadir
nuevas funcionalidades para mejorar las capacidades de configuracion y
facilitar su uso en entornos mas profesionales. Gracias a la gran aceptacion
que su IDS estaba obteniendo entre la comunidad de administradores, Marty
penso que era un buen momento para ofrecer su producto con un soporte para

empresas, y obtuvo la financiacion necesaria para fundar Sourcefire. [14]

Actualmente, Snort cuenta un gran repertorio de accesorios que permiten
reportar sus alertas y notificaciones en diferentes gestores de base de datos
(como MySQL y Postgres) y un gran namero de preprocesadores de trafico

que permiten poder analizar llamadas RPC y escaneo de puertos antes de que
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estos sean contrastados con el conjunto de reglas asociado en busca de
alertas.
2.5.4.2 Arquitectura de SNORT
Snort estd formado por un conjunto de componentes, la mayoria de los
cuales son plugins que permiten la personalizacion de Snort. Entre estos
componentes destacan los preprocesadores, que permiten que Snort
manipule de forma mas eficiente el contenido de los paquetes antes de
pasarlos al elemento de deteccion, y su sistema de notificaciones y alertas
basados en plugins, que permiten que la informacion reportada pueda ser
enviada y almacenada en distintos formatos y siguiendo distintos métodos.
La arquitectura centra de Snort se centra basicamente en cuatro
componentes
e Decodificador de paquetes
e Preprocesador
e Motor de seleccion
e Sistema de alarmas e informes

La Figura 7muestra la arquitectura basica de Snort.

Decodificador Sistema de |—» =]
Trafico de paquetes | Preprocesador Motor de aletase [—5 [
de red y deteccion .
(sniffer) informes |y

paquetes Base de datos
de alertas y
ficheros de
registro

Reglas

Figura 7. Arquitectura de SNORT
Fuente: http://b.se-todo.com/pars docs/refs/13/12256/12256 html e2ce60b.png
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2.6 Raspberry Pi

Raspberry Pi es un ordenador de placa simple, con un procesador BCM2837 basado
en arquitectura ARM (Arquitectura de conjunto de instrucciones), esta arquitectura
es poco conocida en el ambito de los ordenadores, sin embargo, en los dispositivos
moviles hay al menos un nucleo que funciona con esta arquitectura. Este procesador
funciona con solo una fuente de alimentacion de 5V que es suministrada a traves de
un puerto micro-USB. Este bajo consumo de energia hace que el calor emitido por
el procesador sea muy poco.

Dada la arquitectura de la Raspberry Pi, no es compatible con los software de las PC
tradicionales basados en arquitectura x86 (Intel, AMD y VIA). Por lo cual se opta
por utilizar software disponible para la arquitectura ARM. (Raspbian, RicOS).La
Raspberry Pi esta disefiada para ejecutar el sistema operativo GNU/Linux.

El objetivo de la Raspberry Pi es llegar al maximo numero de usuarios siendo lo
maés barato posible. Una de las aplicaciones para las que fue disefiada es fomentar la
ensefianza de ciencias de la computacion en las escuelas. El primer lote de placas se
puso a la venta en febrero de 2012, desde entonces se han desarrollado varios

modelos. El utilizado en este proyecto ha sido Raspberry Pi 3 Model B. [WWW4]
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Figura 8. Raspberry Pi 3

Fuente: https://www.extremetech.com/wp-

content/uploads/2016/02/Pi3BreakoutFeb292016.png

2.6.1 Caracteristicas de la Raspberry Pi 3

Segun [WWW11]:

Procesador Chipset Broadcom BCM2387, 1.2GHz cuatro nicleos ARM

e GPU Dual Core VideoCore IV Multimedia Co-procesador. Capaz de

1Gpixel /s

e RAM 1GB LPDDR2

e Conectividad

o Ethernet socket Ethernet 10/100 BaseT

o 802.11b/g/n LAN inalambricay Bluetooth 4.1 (Classic Bluetooth

y LE)
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o Salida de video

= HDMIlrev13yl4

= RCA compuesto (PAL y NTSC)

o Salida de audio

= jack de 3,5 mm de salida de audio, HDMI

= USB 4 x Conector USB 2.0

o Conector GPIO

= 40-clavijas de 2,54 mm (100 milésimas de pulgada) de

expansion: 2x20 tira

= Proporcionar 27 pines GPIO, asi como 3,3V, +5V y GND

lineas de suministro

o Conector de la cdmara de 15 pines camara MIPI interfaz en serie

(CSI-2)

o Pantalla de visualizacién Conector de la interfaz de serie (DSI)
Conector de 15 vias plana flex cable con dos carriles de datos y un

carril de reloj

o Ranura de tarjeta de memoria Empuje / tire Micro SDIO

2.6.2 Algunas aplicaciones de la Raspberry Pi
Si bien uno de los objetivos de la Raspberry es abaratar los costos de

implementacion, hay diversas formas de utilizar una Raspberry; ya sea como:
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e Ordenador.- se pueden ejecutar determinadas distribuciones de Linux,
(Raspbian, RiscOS). Se pueden reproducir videos en HD y con las
funcionalidades del sistema operativo que elijamos podemos navegar

libremente por internet y utilizar funciones propias de cualquier ordenar.

e Videojuegos.- como vimos anteriormente el Raspberry Pi es capaz de
reproducir videos en HD, razon por la cual esta en la capacidad de
ejecutar emuladores de videojuegos clasicos. Y gracias a los puertos

USB se pueden adaptar joysticks.

e Tablet.- es posible crear una Tablet a partir de una Raspberry,
adquiriendo e instalando una pantalla tactil e instalando una distribucion
Linux basado en ARM11 podremos obtener una Tablet segun nuestras

necesidades.

e Hogar Inteligente.- con la finalidad de automatizar actividades
cotidianas en el hogar, ya sea el control del aire acondicionado, apertura

o cierre de puertas de acuerdo a los sensores.

e NAS casero.- gracias a los puertos USB, al puerto de red y a las
distribuciones Linux es posible implementar un servidor NAS con el fin

de acceder desde cualquier dispositivo conectado a nuestra red.
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CAPITULO I

DISENO E IMPLEMENTACION DE LA
PROPUESTA

3.1 Analisis de la red actual del Ministerio Publico

3.1.1 Topologia de red

Diagrama actual de la red del Ministerio Fublico
sede Puno

Fed =
Laykakota I e

e £
/Eﬂuuw Servidor Frowy I

Fed Teodaro
Valcarcel

‘ {:- :
Rﬂ.,t, F %I
" Sarvidor Frowy
Intern
vt I £
R Sarvidor Frosy o
Eed Eamis

Figura 9. Diagrama del Ministerio Pablico

Fuente: Elaboracion propia

Actualmente la red del Ministerio Publico cuenta con 3 redes conectadas entre

si mediante antenas inaldmbricas (red Laykakota, red Teodoro Valcarcel y la
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red Ramis) ver Figura 9, los servidores que proveen los servicios destinados a la
administracion de casos (servidor SGF, servidor SPIJ y servidor SIATF) se
encuentran en la red Teodoro Valcarcel motivo por el cual se priorizara la
implementacién el IDS/IPS con la finalidad de reforzar la seguridad. Cada una
de estas redes utiliza la topologia estrella y tienen acceso independiente a
Internet. Las redes tiene su propio servidor proxy para controlar el acceso a
Internet.
La infraestructura actual de la red no permite controlar y administrar la
informacion que se transmite desde el exterior de la LAN, a esto se suma un
deficiente control de acceso a paginas web innecesario, que pueden provocar la
propagacion de amenazas de Internet.
Explicaremos de manera breve la situacion de los elementos de la red del
Ministerio Pablico
e Antivirus.- El antivirus que utiliza el Ministerio Publico es McAffe, el
cual se encuentra instalado en todas las computadoras, las
actualizaciones se realizan cada cierto tiempo ya que se espera
instrucciones de la ciudad de lima para poder descargar la actualizacion
mas reciente del antivirus McAfee.
e Ataques de red.- Se ha constatado que la red del Ministerio publico no
cuenta con herramientas para prevenir y combatir ataques de red.
e Contrasefas.- Actualmente las contrasefias que se manejan en la
institucién son las que se designan por el encargado de sistemas para

poder acceder a los sistemas de SIAFT y SGF.
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e Control de aplicaciones.- Todas las computadoras tienen 2 tipos de
usuarios, el primero es el administrador que tiene el privilegio de
cambiar la configuracion del equipos asi como instalar y desinstalar
programas Yy aplicaciones. El segundo tipo de usuario solo tiene
permitido el uso de las aplicaciones y servicios configurados en el
equipo.

e Servidor proxy.- Squid es el encargado de controlar y gestionar el
acceso a Internet.

e Sistemas operativos.- Los equipos de trabajo tienen instalados

Windows XP y Windows 7.

3.1.2 Principales problemas encontrados
Luego de asistir como practicante unos meses en el Ministerio Publico y de
conversar con el personal encargado del area de sistemas estos son algunos de

los problemas que se encontraron:

e Problema 1.- La red del Ministerio Publico cuenta con un servidor proxy
que bloquea el acceso a determinados contenidos HTTP, pero los
usuarios se las han ingeniado para burlar el servidor.

e Problema 2.- La red del Ministerio Publico carece de un sistema de
monitoreo que ayude con la gestion de control de registros y eventos que
puede presentar la red.

e Problema 3.- La red del Ministerio Publico no cuenta con un sistema de

deteccion y prevencion de intrusos.
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e Problema 4.- Algunos equipos siguen operando con Windows XP

(Sistema Operativo que ya no tiene actualizaciones de seguridad).

3.1.3 Andlisis de las vulnerabilidades encontradas en la red del Ministerio
Publico sede Puno
A continuacion se muestra las amenazas a las que estamos expuestos segun el

problema encontrado.

Tabla 1. Tabla de problemas, amenazas y recomendaciones

Problema Amenaza Recomendacion

1 Acceso no controlado puede Gestionar mejor el control de
ocasionar la infeccion de acceso a contenidos a traves
nuestro equipo con virus, de una configuracion mas
troyanos, gusanos, malware, robusta del servidor proxy y
etc., robo de informacion. apoyarse en un decodificador

de paquetes.

2 Podemos ser victimas de Implementar un sistema de
ataques de ataques de monitoreo de red que nos
reconocimiento  como el alerte cuando se realiza algun

escaneo de vulnerabilidades, tipo de ataque hacia nuestra

anélisis de trafico. red.

3 Accesos no autorizados, Implementacion de un
manipulacion y robo de IDS/IPS para prevenir futuros
informacion confidencial. ataques y proteger nuestra
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informacion.

Actualizaciones periddicas de
los parches de seguridad de
los sistemas operativos, poner
énfasis en los equipos con
Windows XP ya que son los
mas vulnerables debido a que
ya no se brinda soporte para

este sistema operativo.

Fuente: Elaboracion propia

3.1.4 Importancia de un IDS/ IPS

El no contar con un IDS/IPS priva a la institucion de poder detectar y

prevenir futuros ataques, este mecanismo nos permite tener una red

confiable y segura ya que todo paquete que intente acceder a la red sera

analizado y si cumple con las normas establecidas dicho paquete sera

aceptado.

3.1.5 Importancia de un SIEM (Security Information and Event

Management)

La tecnologia SIEM nos proporciona andlisis en tiempo real de alertas de

seguridad generadas por nuestro IDS/IPS, este servicio también nos sirve para

monitorear datos de seguridad y generar reportes.
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3.1.5 Protocolo Bésico de Seguridad

La politica que se implementara tendra el objetivo de resguardar la seguridad de
las computadoras y las comunicaciones en red. Se estableceran politicas y
procedimientos para brindar proteccién de manera adecuada a los equipos tecnoldgicos

del Ministerio Publico sede Puno.

e Seguridad Logica

Identificacion.- los usuarios que deseen tener acceso al sistema de informacion
del Ministerio Publico deberén de solicitar al administrador de sistemas un ID y

una contrasefia para su identificacion.

El acceso al sistema debe de tener horarios para su uso tomando en cuenta, que
no se debe de acceder al sistema fuera de los horarios de trabajo, salvo previa
autorizacion y durante el periodo de vacaciones las cuentas de los usuarios

deben de ser desactivadas.

El administrador de sistemas debe de realizar inspecciones mensuales para

controlar que los usuarios tengan los accesos y permisos correctos.

Las computadoras deben de cerrar sesién después de 5 minutos de inactividad.

Posteriormente el usuario tendra que ingresar su ID y contrasefia.

No se deben de conceder cuentas a personas ajenas a la institucion a menos que

estén autorizados, dichas cuentas solo tendran validez de 15 dias.

Contrasefas.- El administrador de sistemas, una vez recibida la solicitud
otorgara el ID y la contrasefia al usuario y en su primer acceso el usuario debera

de cambiar su contrasefia por una que cumpla los siguientes requisitos.
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= Ser de al menos 8 caracteres
= Contener como minimo una mayuscula y un carécter
alfanumérico.
= No poner como contrasefia el 1D de usuario
» La contrasefia sera cambiada cada 90 dias y no podra ser
utilizadas 3 contrasefas anteriores.
= El usuario debe de cambiar su contrasefias las veces que el crea
por conveniente.
= El usuario no debe guardar su contrasefia de forma legible en un
archivo o en algin medio fisico.
= Las contrasefias que vienen por defecto en los equipos de Tl
deben de ser cambiados antes de ponerlos en funcionamiento.
= Si existen sospechas de que una contrasefia a sido vulnerada esta
debe de ser cambiada inmediatamente.
e Seguridad en las telecomunicaciones
Topologia de Red.- Debe de existir una documentacion detallada de los
diagramas topoldgicos de red y medios alternativos de comunicacion en caso de
alguna contingencia que afecte el flujo principal de la informacion-
Red de Datos.- se debe de recopilar informacion sobre:
= Ancho de banda utilizado
= Recursos de los servidores que utilizan aplicaciones
» El estado de cada aplicacion
= Intentos de intrusién

= Uso de protocolos
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= Solicitudes de impresién de datos del Ministerio Publico.

Conexiones externas.- El servicio de internet debe de ser Unicamente para
propositos relacionados con el Ministerio Publico, se debe de asegurar el trafico
entrante y saliente de la red interna y el uso de internet debe de ser

periddicamente monitorizado.

Configuracién logica de Red.- cuando se conecte un equipo ajeno a la red de

debe de considerar lo siguiente:

» No se debe de identificar como un usuario del Ministerio Publico.

= No se deberan de ejecutar programas de monitoreo de red si la
autorizacion debida.

= Asegurar que la IP de la empresa sea un numero variable y

confidencial.

Firewall.- el firewall del Ministerio Publico debe de utilizar la politica de
negacion, solo permitiendo el uso de protocolos y servicios necesarios. Se debe

de controlar la configuracion del firewall periodicamente.

Ataques de Red.- se debe se seguir lo siguiente:

= Toda la informacién que se transmita en la red debe estar
encriptado.

= La red debe de ser monitoreada en caso de un ataque de
denegacion de servicios.

= La red debe de estar segmentada para reducir el riesgo de

Sniffing.
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= Para disminuir la posibilidad de spoofing el firewall debe de
blogquear todo acceso externo que tenga una direccion interna.
e Seguridad de las aplicaciones
Software.- No se deberan de utilizar aplicaciones descargadas de internet, en
caso de ser software libre este sera analizado por el administrador de sistemas
para su posterior instalacion en los equipos del Ministerio Publico.
Control de aplicaciones.- se debera de seguir lo siguiente;
= Las aplicaciones se instalaran de acuerdo con el perfil del
usuario.
= Se debera de documentar los procesos de instalacion,
configuracion y mantenimiento de los equipos.
= Al momento que un nuevo usuario ingrese al Ministerio Publico
se le notificara que esta estrictamente prohibido la instalacion de

aplicaciones en los equipos del Ministerio Publico.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNI\{ERSIDAD
&l p——CATOLICA
TESIS UCSM 2  DE SANTA MARIA

REPOSITORIO DE

3.2 Vision General de la Solucién
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Figura 10. Topologia Fisica de la red una vez implementado el IDS SNORT en
Raspberry

Fuente: Elaboracion Propia
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Figura 11. Topologia Ldgica de la red una vez implementado el IDS SNORT en

Raspberry

Fuente: Elaboracién Propia
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Figura 12. Diagrama de la Solucion Propuesta

Fuente: Elaboracion propia

En la Figura 11 se muestra la vision general de la solucion propuesta de nuestro y

trabajo. La solucién propuesta se divide en los siguientes modulos.

e Modulo IDS/IPS del sistema
e Modulo de actualizacion de reglas y optimizacién de recursos

e Modulo de administracion y gestor de eventos.

3.3 Disefo e implementacion de la solucion propuesta

3.3.1 Requerimientos de Software y Hardware
e Hardware
a) Utilizaremos el dispositivo Raspberry Pi 3 como unidad central de
procesos con las siguientes caracteristicas.
® Procesador Broadcom BCM2837 a 1.2GHz
e ARM Cortex-A53 de 64 bits y cuatro nucleos

e 1 GBde memoria RAM
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® 4 puertos USB
e 1 puerto HDMI
e Ranura para tarjeta SD
b) Una tarjeta de red adicional con entrada USB.
¢) Memoria MicroSD 32GB
d) Un teclado
e) Un monitor con entrada HDMI
f) Fuente de alimentacion de 5V
g) Mouse con entrada USB
e Software
a) Sistema Operativo Raspbian version Jessie
b) Paquete de Instalacion de SNORT como IDS/IPS
c) Paquete de Instalacion PULLEDPORK para el médulo de
actualizacion de reglas.
d) Paquete de instalacion BARNYARD2 para el modulo de la
optimizacion del IDS

e) Paquete de Instalacion SNORBY para el SIEM
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3.3.2 Descripcion de Mddulos

3.3.2.1 Mdodulo de IDS del sistema [3]

— Flugins de Salida

Motor de detecclén ﬁ Eeglas

— Preprocesadeor

Decodificador de
paquetes (Snfer)

TRAFICO DE FED

Figura 13. Arquitectura interna de IDS SNORT

Fuente: Elaboracion propia

Decodificacion de paquetes.- [14] Extrae informacion importante de los
paquetes que llegan, y la guarda en estructuras de datos , facilitando su

posterior funcionamiento.

En el caso de redes TCP/IP, este trafico acostumbra a ser trafico de
datagramas IP, aunque también es posible la existencia de trafico de
distinto tipo como, por ejemplo, trafico IPX o trafico AppleTalk.
Ademas, puesto que el trafico IP consiste también en distintos tipos de
protocolos, como TCP, UDP, ICMP, protocolos de encaminamiento,

IPSec,... muchos sniffers necesitaran conocer a priori el tipo de trafico
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para poder interpretar mas adelante los paquetes que van siendo
recogidos y poder mostrarlos en un lenguaje comprensible por un
administrador de red.

Asi, como el resto de sniffers tradicionales, el decodificador de paquetes
de Snort sera el elemento encargado de recoger los paquetes que mas
adelante seran examinados y clasificados por el resto de componentes.
Para ello, el decodificador de paquetes debera ser capaz de capturar todo
aquel trafico que le sea posible, para mas adelante pasarlo al siguiente
componente (el preprocesador) que se encargara de detectar qué tipo de
trafico se ha recogido.

Preprocesadores.- [14] Permite afadir distintos modulos (Plugins),
aumentando las funcionalidades. Pueden lanzar alertas, clasificar
descartar o modificar un paquete, antes de enviarlo al motor de deteccion,

que cuenta con un alto coste computacional.

A medida que el decodificador de paquetes vaya recogiendo el trafico
que pasa por la red, lo ira entregando al elemento de pre procesado para
que lo vaya adaptando y se lo vaya entregando al motor de deteccion. Asi
pues, el preprocesador ira obteniendo paquetes sin tratar (raw paquets) y
los verificara mediante un conjunto de plugins (como, por ejemplo, el
plugin para llamadas RPC o el plugin de escaneo de puertos). Estos
plugins verificaran los paquetes en busca de ciertos comportamientos en
estos que le permita determinar su tipo. Una vez determinado el
comportamiento del paquete, este sera enviado hacia el motor de

deteccion.
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Motor de Deteccion.- [14] Analiza el contenido del paquete utilizacon
informacion de modulos anteriores, y la compara con los patrones de las

reglas. Es el corazén de SNORT.

El motor de deteccién es el corazén de Snort desde el punto de vista de
sistema de deteccion de intrusos. A partir de la informacion
proporcionada por el preprocesador y sus plugins asociados, el motor de
deteccion contrastara estos datos con su base de reglas. Si alguna de las
reglas coincide con la informacion obtenida, el motor de deteccion se
encargara de avisar al sistema de alertas indicando la regla que ha
saltado.

Como ya adelantabamos, el motor de deteccion de Snort se basa en una
deteccion de usos indebidos a través de un reconocimiento de firmas de
ataque. Para ello, el motor de deteccion hace uso de los conjuntos de
reglas asociados a Snort. Estos conjuntos de reglas estan agrupados por
categorias (troyanos, buffer overflows, ataques contra servicios web, etc.)

y deben ser actualizados a menudo.
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Figura 14. Diagrama de flujo del motor de deteccion

Fuente: Elaboracion propia

Plugins de salida.- [14] Si se detecta un paquete sospechoso, ya sea por los
preprocesadores o por el motor de deteccidon. Imprime una alerta en el

formato especificado en el archivo de configuracion de SNORT.

La instalacion y configuracion del modulo de IPS/IDS del sistema se detalla

en ANEXO C [3][WWW5][WWW].

3.3.2.2 Modulo de actualizacién de reglas y optimizacién de recursos
Las actualizaciones de las reglas se realizaran mediante el complemento

Pullepork y la optimizacién la realizara el complemento Barnyard2

Sub mddulo de actualizacion de reglas (Pullepork)
Complemento que nos permite actualizar las reglas de manera automatica
gracias a un Qinkcode que sirve de enlace para poder descargar las reglas

actualizadas en los ultimos 30 dias.
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Figura 15. Actualizacion de reglas a través de Pulledpork

Fuente: Elaboracion propia

La instalacion y configuracion del sub modulo de actualizacion de reglas del

sistema se detallaen ANEXO D [3][WWWS5].

Sub maédulo de optimizacion de recursos (Barnyard?)
Debido a gue SNORT termina de procesar un paguete para poder empezar a
analizar el siguiente, se puede incurrir en un retardo, ocasionando asi que su
rendimiento se vea afectado pudiendo descartar algunos paquetes. Es por
eso que el complemento Barnyard2 nos ayudara a optimizar los procesos de
SNORT. Guardara todas las alertas generadas en un archivo unified2 para su

posterior envio a nuestra base de datos.
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Figura 16.Optimizacion de recursos con Barnyard2

Fuente Elaboracion propia

La instalacion y configuracion del sub modulo de optimizacion de recursos

del sistema se detalla en ANEXO E [3][WWWS5].

3.3.2.3 Modulo de administracion y gestor de eventos
Los plugins de salida de SNORT seran dirigidos a nuestra base de datos en
MYSQL. Una vez que la informacion capturada por el decodificador de
paquetes de Snort es analizada por el motor de deteccion, los resultados
deben ser reportados de alguna forma. Mediante este componente sera
posible realizar esta funcién, pudiendo generar los resultados en distintos

formatos y hacia distintos equipos.

Cuando una alerta es lanzada por el motor de deteccidn, esta alerta puede

suponer la generacion de un fichero de registro (log), ser enviada a través de
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la red mediante un mensaje SNMP o incluso ser almacenada de forma
estructurada por algun sistema gestor de base de datos como, por ejemplo,

MySQL o Postgres.

Motor de detecclén

|

Slstema de alertas =
informes

=

Base de Datos d= Alertas

[ ]

T

Servidor Web front end SHOEBY

Figura 17. Médulo SIEM

Fuente: Elaboracién propia
La instalacién y configuracion del médulo de administracion y gestor de

eventos se detalla en ANEXO F [WWWT7].
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CAPITULO IV

PRUEBAS Y ANALISIS DE RESULTADOS

4.1 Pruebas de funcionamiento de la instalacion vy

configuracion

4.1.1 Médulo IDS
Una vez realizada las configuraciones e instalaciones del mddulo IDS del

sistema ANEXO C. se verifica el correcto funcionamiento de dicho médulo.

Prueba de funcionamiento de SNORT
Modificaremos el fichero local.rules y crearemos una regla que nos alerte si
alguna IP hace ping hacia nuestra interfaz ehtO utilizando el comando “sudo

nano -c /etc/snort/rules/local.rules” Yy afiadiendo al fichero “alert
icmp any any -> $HOME_NET any (msg: “PING DETECTADO!!”; sid:

100000001 ;rev:1)”. Tal como se muestra en la Figura 17.
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TE§IS ucsm p - A SANTA MAFIA

B pi@raspberrypi: ~ — O X
GNU nano 2.2.6

Fichero: fetc/snort/rules/local.rules

[ 1 1linea leida ]

Figura 18. Creacion de regla de prueba

Fuente: Elaboracion propia

Ejecutamos SNORT con el comando:

snort -A console -c /etc/snort/snort.conf -i ethe@

a Terminal - root@kali: ~ 2o 82

Archivo Editar \er Termlna[ Pestafias Ayuda

) 56(84) bytes of data.
1 tt1=64 time=0.810
tt1=64 ti D
tt1=64
tt1=64
tt1=64

tt1=64 time=0. Jjj

Figura 19. Ping desde otro equipo hacia la direccion ip 10.10.10.1

Fuente: Elaboracion propia
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Figura 20. Deteccion y generacion de alerta.

Fuente: Elaboracion propia

4.1.2 Modulo actualizacion de reglas y optimizacion de recursos
Sub médulo Pulledpork

Una vez realizada las configuraciones e instalaciones del sub mddulo

Pulledpork segin el ANEXO D. se verifica el correcto funcionamiento de

dicho modulo.

e Prueba de funcionamiento de Pulledpork
Guardamos nuestras reglas en un solo fichero con el comando “sudo

/usr/local/bin/Pulledpork.pl -c /etc/snort/Pulledpork.conf -

T -1” tal como se muestra en la Figura 20, esto demostrara que se

han descargado correctamente las reglas.
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Figura 21. Prueba de funcionamiento del complemento Pulledpork

Fuente: Elaboracion propia
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EP pi@raspberrypi: / - O *

Figura 22. Prueba de la correcta configuracion del fichero Pulledpork.conf

Fuente: Elaboracion propia

Sub médulo Barnyard2
Una vez realizada las configuraciones e instalaciones del sub mddulo
Barnyard2 segin el ANEXO E. se verifica el correcto funcionamiento de

dicho modulo.
e Prueba de funcionamiento de Barnyard2

Con el siguiente comando verificamos que SNORT y BARNYARD2

funcione correctamente

“sudo /usr/local/bin/barnyard2 -c /etc/snort/barnyard2.conf -d

/var/log/snort -f snort.log -v”
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Figura 23. Prueba de funcionamiento del complemento Barnyard2

Fuente: Elaboracion propia
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int (*) from

2

count (*) from

Figura 24. Prueba de escritura en la base de datos

Fuente: Elaboracion propia
4.1.3 Mo6dulo de administracién y gestién de eventos.
Una vez realizada las configuraciones e instalaciones del sub modulo de
administracion y gestion de eventos segun el ANEXO F. se verifica el correcto

funcionamiento de dicho médulo.

e Prueba de funcionamiento de SNORBY
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Ejecutamos el comando “sudo bundle exec rails server -e
production”

EP pi@raspberrypi: fvarfwww/html/snarby — O X

Figura 25. Ejecucion de SNORBY

Fuente Elaboracion propia

Accedemos a través de la url: https://localhost:3000

%) 192.168.1.10 - Conexién a Escritorio remoto - o X
“ Menu‘ @ = L # @ ‘@Snorby-Please K ‘ -
@ Snorby. - Please 0g]in to)continue:. =1

ol > http://localhost:3000/users/login (e M

S NO I’b U "33 threa stack

Login

Welcome, Sign In Forgot Password? [ Rr.

Figura 26 Pantalla de login de SNORBY
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Fuente: Elaboracion propia

4.2 Caso de Estudio (SNORT como IDS)

Debido a la sensibilidad de datos del ministerio pablico las pruebas se haran en

un entorno controlado teniendo en cuenta el siguiente esquema.

IDSAFS SHORT
EM EASFBEEEY

Internst

Figura 27. Entorno controlado para realizar pruebas con SNORT como IDS

Fuente Elaboracién propia

Configuracion de las interfaces de los equipos requeridos para el caso de

estudio.
Tabla 2. Configuracion de Interfaces de Red
Sistema
#  Equipo Direccion IP Mascara Gateway
Operativo
1 PCl Kali Linux ~ 10.10.10.10  255.255.2550  10-10.10.1
2 PC2 Windows XP  10.10.10.20  255.255.2550  10-10.10.1
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3 PC3 Windows 10 10.10.10.30  255.255.2550  10.10.10.1
Server
Raspbian
4 DS 10.10.1040  255.255.2550 ~ 10-10.10.1
Jessie
(Eth0)
Proxy

5 server  Ubuntu14.04 192.168.1.33 2552552550  192168.1.1
(Wlan0)
Proxy
6 server Ubuntu 14.04 10.10.10.1 255.255.255.252
(Eth0)
Fuente: Elaboracion propia
Segln la Tabla 2 tendremos 3 pcs 1 IDS y 1 servidor; La PC3 y PC2
representaran a los usuarios que estan conectados a la red y desde la PC3 se

realizaran determinados ataques para ver la consistencia de nuestro IDS.

4.3 Pruebas de SNORT como IDS

4.3.1 Prueba de escaneo de puertos
Se realiza esta prueba con el fin de verificar que nuestro IDS nos notifique

cuando alguna PC intenta realizar escaneos en nuestra red interna.

Prueba con NMAP
Desde la PC3 (Kali Linux) se ejecutara el comando “nmap -T4 -A -v
10.10.10.1” con la finalidad de buscar puertos abiertos en la direccién

10.10.10.1
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:~# nmap -T4

>d (1000 total ports)

vices on 1 host)

Figura 28. Escaneo de puertos con NMAP desde PC3

Fuente Elaboracion propia

Como resultado tenemos que SNORT nos alerta de este suceso generando 2

eventos como se muestra en la Figura 28

Raspberty Pi 3 Hotkeys [ Classify Event(s) [ More Options

Sev. Semsor Source 1P Destination 1P

Event Signature Timestamp

@ * 3 Raspberry Pi310.10.10.10 10.1 p_insy WIN METHOD
TP Header Information Perform Mass Classification /Event Expert Options ' Permalink

Source Destination T e Flags Off  TTL  Proto Csum

Signature Information

Generator 1D Sig. ID  Sig. Revision Activity (1/82) Category  Sig info

TCP Header Information

Src Port Dst Port

Payload

55 43 43 58 20 2f 20 48 54 54 50 26 31 0d 0a 55 73 65 72 2d 41 UCCX. / HTTP/1.1. . User -Agen
14 74 33 20 4d 6f 7a 69 6 e 30 20 28 63 6f 6d 70 61 74 < t:.Mozilla/5.0. (conpatible
3 i1 S 70 74 60 Ge 67 20 45 6e 67 69 Ge ; Mnap.Scripting.Engine; .h
E1 747470 73 3a 2f 2f 6o & 7 72 67 2f 62 6f 6f 6b 2f Ge e tips://nnap.org/book/nse.h

74 6d 6c 29 Od Ca 48 6f 73 30 2e 31 30 2 31 30 2¢ 31 tnl). .Host:.10.10.10.1..Co
2: Ge Ge 65 63 74 69 6f 62 33 20 63 6 73 65 0d 0a Od Ga nnection:.close....

Notes

This

Figura 29. Registro de la alerta “http inspect: UNKNOWN METHOD” en SNORBY

Fuente: Elaboracidn propio
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Anélisis de resultados prueba de escaneo de puertos y clasificando grado de
riesgo a los ataques detectados.

Segun la Figura 28 el IDS/IPS captur6 el paquete involucrado en el escaneo de
puertos con NMAP, para poder evitar que distintas maquinas que no estan bajo
nuestro control realicen un escaneo de puertos se creara una regla para poder
bloquear este tipo de paquetes y la alerta se clasificara como “MEDIUM

SEVERITY”:

drop tcp any any -> $HOME _NET any (content: ".Nmap.Scripting.Engine;";

classtype:attempted-recon; sid:1000004;rev:1;)

Denegaremos todo paquete que contenga ““.Nmap.Scripting.Engine;” 'y

clasificaremos nuestra alerta como “MEDIUM SEVERITY”.

Ahora realizaremos excepciones para las IP de los equipos de los

administradores de red:

pass tcp 192.168.1.60 any -> $HOME_NET any (content:

".Nmap.Scripting.Engine";)

Ya que solo las PCs de los encargados del area de sistemas estaran autorizados
para realizar este tipo de escaneo en busca de posibles fallos en la configuracion

de los equipos que integran la red interna del Ministerio Publico sede Puno.
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4.3.2 Prueba de Ataque de DDoS

Prueba con hping3
Ejecutaremos un ataque DDoS desde la PC3 hacia nuestro servidor con la
herramienta hping3. Desde la PC3 (Kali Linux) se ejecutara el comando
“hpping3-p 80 -S --flood 10.10.10.1” con la finalidad de saturar de

peticiones al servidor 10.10.10.1.

g Terminal - root@kali: ~ (R TR B
Archivo Editar Ver Terminal Pestafias Ayuda
2 ping3 8

Figura 30. Ataque DDoS desde PC3 con hping3

Fuente Elaboracion propia

Como resultado tenemos que SNORT nos alerta de este suceso

eventos como se muestra en la Figura 30

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE Xy UNVERSIDAD

: CATOLICA
TESIS UCSM - DE SANTA MARIA

Listing Sessions |*] Hotkeys [@ Classify Event(s) == Filter Options

Sev, Sensor Source 1P Destination IP  Event Signature

8 * @ raspherry P1310.10.10.10

Timestamp  Sessions
9:38 PM E:Y

1P Header Information View All Sessions | Perform Mass Clasification 'Event Export Options | Permalink

Flags Off TIL  Proto Csum

ator ID  Sig. 1D Sig. Revision  Activity (4/411)
bad-unknown Query Signature Database View Rule
I'CP Header Information

Src Port Dst Port

Payload

No Payload Data Available

This event currently has zer
Acd ANote To This Event

Figura 31. Registro de la alerta “stream5: Reset outside Window” en SNORBY

Fuente: Elaboracion propia
Como se puede observar la cantidad de eventos que se registraron son mas de
300 en tan solo 1 minuto por lo que en cualquier circunstancia levantaria las

sospechas del porque tanta peticion de una direccién IP en tan corto tiempo

como se muestra en Figura 31
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Figura 32. Eventos generados por el ataque DDoS con hping3

Fuente: Elaboracion propia

Prueba con el fichero Slowloris.pl
Ejecutaremos un ataque DDoS desde la PC3 hacia nuestro servidor con la
herramienta hping3. Desde la PC3 (Kali Linux) se ejecutara el comando
“perl ./slowloris.pl -dns 10.10.10.1 -port 80~ con la finalidad de

saturar de peticiones al servidor 10.10.10.1.
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Figura 33. Ataque DDoS desde PC3

Fuente Elaboracion propia

Como resultado tenemos que SNORT nos alerta de este suceso generando 2

eventos como se muestra en la Figura 33

Listing Sessions .| Hotkeys [@ Classify Event(s) == Filter Options
Sev. Sensor Source IP Destination IP Event Signature Timestamp  Sessions
192.168.1.10 h NT-1 ,TH OR TRANSFER-E... 10:26 PM 1
IP Header Information View All Seselons  Perform Mass Classification  Event Export Options  Permalink

Destination L i Off T Proto Csum

Signature Information
Generator 1D Sig. ID  Sig. Revision Activity (0/415) Sig Info
Query Signature [
I'CP Header Information

Src Port Dst Port

Payload

<htnl>. .<head><title>484.N
3c 68 65 61 3a ¢ ot.Found</title></head=..<
69 74 65 22 3= od body .bgcolor="white">. .<ce
20 46 6f 75 Ge 64 3k nter><hl>404.Not .Found</hl
3c 63 65 Ge 74 65 72 7 »</center>..<hr><center>ng
62 6f 64 79 f inx</center>..</body>..</h

rently has zer s - You can add a note by cli

Add A Note To This Event

Figura 34. Registro de la NO CONTENT-LENGHT OR TRANS...” en SNORBY
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Fuente: Elaboracion propia

Analisis de Pruebas de Ataques DDoS

Para el caso de los ataques DDoS utilizaremos la configuracién por defecto de
SNORT vya que para el trafico del Ministerio Publico sede Puno cualquiera de
estos ataques se considera como “MEDIUM SEVERITY” por ende no se
modificara las reglas de prevencion establecidas para la deteccién de ataques

DDoS.

4.4 Caso de estudio (SNORT como IPS)

Debido a la sensibilidad de datos del ministerio pablico las pruebas se haran en

un entorno controlado teniendo en cuenta el siguiente esquema.

IDSAFS SHOET
EM EASFBEEEY

Foutsr

Internet

I‘F!!_“

Figura 35 Entorno controlado para realizar pruebas con SNORT como IPS
Fuente Elaboracion propia

Configuracion de las interfaces de los equipos requeridos para el caso de

estudio.
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Tabla 3 Configuracion de Interfaces de Red

Sistema
#  Equipo Direccion IP Mascara Gateway
Operativo
1 PC1 Kali Linux ~ 10.10.10.10  255.255.2550  10.10.10.1
2 PC2 Windows XP  10.10.1020  255.255.2550  10-10.10.1
3 PC3 Windows 10 10.10.10.30  255.255.2550 ~ 10-10.10.1
Raspberry  Raspbian
4 10.10.10.1  255.255.255.0 T
IPS (Ethl) Jessie
Raspberry  Raspbian
5 10.0.0.2 255.255.255.252 T
IPS (Eth0) Jessie
Proxy
5 server Ubuntu 14.04 192.168.1.33 255.255.255,0  192.168.1.1
(WIlan0)
Proxy
6 server Ubuntu 14.04 10.0.0.1 255.255.255.252
(Eth0)

Fuente: Elaboracion propia
Segun la Tabla 3 tendremos 3 pcs y 2 servidores; La PC3 y PC2 representaran
a los usuarios que estan conectados a la red y desde la PC3 se realizaran
determinados ataques Yy peticiones a algunas paginas web que son utilizadas

potencialmente por los usuarios con el fin de ver la consistencia de nuestro IPS.
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4.4.1 Configuracion de SNORT en modo IPS
Con el comando “sudo nano -c /etc/snort/snort.conf” ingresaremos al
archivo principal de configuracion de SNORT y modificaremos las siguientes

lineas segun la Tabla 4.

Tabla 4 Configuracion de SNORT como IPS

Linea Variable Valor

159 config daq: Afpacket

160 config daqg_dir: /usr/local/lib/daq
161 config daqg_mode: Inline

162 config daqg_var: buffer_size_mb=1024
188 config policy mode: Inline

Fuente: Elaboracion propia

Cabe resaltar que en cada linea se verifica si esta comentada por el signo “#”.

4.4.2 Prueba de funcionamiento de SNORT en modo IPS
Para esto debemos de tener en cuenta que el dispositivo Raspberry cuenta con 2
interfaces eth0 y ethl por las cuales pasara todo el trafico que se dirige hacia el

servidor proxy.

Ejecutamos el siguiente comando “sudo snort -c /etc/snort/snort.conf -i

etho:ethl -Q”.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE

TE§IS UCSM
. pi@rasphermypil — BHEE
Archivo Editar Pestafas Ayuda
d sudo snort -c fetc/snort/snort.conf -1 ethO:ethl -Q

e operation
Running in IDS mode

--== Initializing
Initializing Output Plugi
Iu1+1:11zlnq Prepr

-r+ Team: htt 'fwew . snort . org/contact#team
co and/ 1 iliates. 11 rights rese

rcefire, Inc.,

14-04-04

Rules
Prepr
Prepr
Prepr
Prepr
Prepr
Prepr
Prepr
Prepr

Pre
Pre
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Figura 36 Puesta en marcha de SNORT en modo IPS

Fuente: Elaboracion propia

4.5 Pruebas de SNORT en modo IPS

4.5.1 Pruebas de bloqueo de contenido HTTP

Para esta prueba pondremos como ejemplo la regla:

drop tcp $HOME_NET any -> any any (content: *Facebook.com”;

msg:”’pagina restringida®; sid:1000000004; rev:1;)

La cual nos bloquea el accedo desde cualquier terminal de nuestra red hacia la

pagina web Facebook.

Publicacion autorizada con fines académicos e investigativos ~—
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Analizando la regla obtenemos que:

drop: rechaza el paquete

TCP: es el protocolo de conexion

$HOME_NET any: Origen de los paquetes, direccion IP y puerto, en
este caso se examinaran los paquetes que provengan de nuestra red de

cualquier puerto.

“.>”: Sentido de la peticion

any any: Destino del paquete, en este caso se tomaran en cuenta los

paquetes de cualquier red y cualquier puerto de destino.

content: buscara en los paquetes el contenido facebook.com

msg: mensaje que aparecera cuando se encuentre el contenido en un

paquete

sid: es el numero identificador de nuestra regla

rev: revision de la regla

Prueba con PC1

Se intent6 acceder desde PC1 con IP 10.10.10.10 a la URL www.facebook.com

a través del navegador ICEWEASEL como se muestra en la Figura 36.
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=) @ | hitp

[ Most Visited v

@ Secure Connection Failed

The connection to the server was reset while the page was loading.

* The page you are trying to view cannot be shown because the
authenticity of the received data could not be verified.
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Try Again Report this error «

BN & o

Figura 37. Intento fallido de acceso a www.facebook.com desde PC 1

Fuente: Elaboracion propia
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Figura 38. Generacion de alerta y captura del paquete

Fuente: Elaboracion propia
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Prueba con PC2

Se intentd acceder desde PC2 con IP 10.10.10.20 a la URL www.facebook.com

a través del navegador FIREFOX tal como se muestra en la Figura 38.

A Problemas ol cargar la ps

&

(0 btps: [jnww Facebook.com

¢ |[Qeuscar

@

Conexidén segura fallida

La conexidn & servidor se reinicié mientras se cargaba la pagina.

* La pAgina que estas tratando de ver no se puede mostrar porque la autenticidad de los datos recibidos no pueden

ser verificados.

o Por faver contacta a los propietarios del sitio web para informarles de este problema

Aprender mas

Informa errores de este tipe para ayudar a Mozila a identificar v bloguear sitios malicosos.

Figura 39. Intento fallido de acceder a www.facebook.com desde PC 2

Fuente: Elaboracion propia
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Prueba con PC3

Se intentd acceder desde PC3 con IP 10.10.10.30 a la URL www.facebook.com

a través del navegador GOOGLE CHROME como se muestra en la Figura 40.

Mo se puede acceder a aste sitia

Figura 41 Intento fallido de acceder a www.facebook.com desde PC 2

Fuente: Elaboracion propia
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Figura 42 Generacion de Alerta y captura de paquete

Fuente Elaboracion propia
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Anélisis de pruebas de blogueo de contenido HTTP

Como hemos visto en Figura 36, Figura 38 y Figura 40 la aplicacion de reglas
de restriccion de contenido HTTP funcionan para los diferentes sistemas
operativos 'y navegadores, cabe resaltar que es necesario la continua

monitorizacion de futuras paginas que buscan burlar al proxy de red.

Clasificaremos este intento de burlar el proxy como “Medium Severity” con la

regla:

drop tcp $HOME_NET any -> any any (content: *facebook.com”;
msg:”pagina restringida®; classtype:attempted-recon; sid:1000003;

rev:1;)

La Figura 42 prueba de que la clasificacion fue exitosa.

O Raspbemy Fi 3 10.0.0.2 3137336 Intento de acceso a URL prohibida

O Raspbemry Pl 3 10.0.0.2 31137336 Intento de acceso & URL prohibida

Figura 43 Clasificacion de la alerta en "MEDIUM SEVERITY™

Fuente: Elaboracién propia

4.5.2 Prueba de blogqueo y deteccion de ataque a WINXP

Para probar la efectividad de nuestro IDS utilizaremos 2 exploits.

Con SMB_DELIVERY
Para poder intentar conectarnos de manera remota a la PC con IP 10.0.0.2 desde

la PC 192.168.1.100

e Elaboracién de archivo malicioso
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Figura 44. Ejecucion del Exploit

Fuente: Elaboracion propia

Persuadiremos al usuario con la finalidad de que ejecute el cddigo que se
encuentra en el recuadro amarillo de la Figura 42, crearemos un archivo “.bat” y
luego modificaremos su imagen para que parezca un icono de una carpeta

compartida. Y esperaremos a que el usuario trate de ingresar a dicha carpeta.
e Prueba con SNORT desactivado

En la Figura 43 se muestra el momento exacto en el cual el usuario decide abrir

el acceso directo hacia “Carpeta compartida”.
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AR 0 0
#® Carpeta Compartida !Eu

C:\Docunents and Settings\PC\Escritorio>rund1132.exe \\192.168 .1 . 100\YLI Rustost I
.d11.8 ||

”

u

@ exe \\192.168.1.100\tYLIRv\test.d11,0
exploit

+4 Inicio © Teamviewsr o+ |CAWINDOWS... (il Ca ... ) Snorby -Dash... | i Dibujo- Paint P 2Bocdenotas ~ E5 & )8 % 01:20am.

Figura 45. Momento en el cual el usuario abre "Carpeta Compartida™ Hora 01:20am
Fuente: Elaboracion propia

Al momento que el usuario abre “Carpeta Compartida” se crea una conexion
gracias al PAYLOAD Windows/meterpreter/reverse_tcp como se ve en la Figura

44,
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Figura 46. Intrusion exitosa con Metasploit
Fuente Elaboracion propia

e Prueba con SNORT activado
Ejecutamos el siguiente comando “sudo snort -c /etc/snort/snort.conf

-i ethe:ethl -Q”.

. 00 0 ¢

@ Carpeta Compartida

rund1132. exe \\192.168.1.100\tYLIRV\test.d11,0
exploit

.,' Inicio @ Teamviewer [ ciwmpoows.. g Carpeta Comp. ) Snoeby - Dash... | 1§ Ejecuciomdel ... P 2Blocdenctas ~ £S5 % 01:25a,
/

Figura 47. Momento en el cual el usuario abre "Carpeta Compartida” Hora 01:25am

Fuente: Elaboracion propia
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Snort como IDS rechaza la ejecucion del archivo “Carpeta Compartida”

impidiendo una conexién remota hacia el host 10.0.0.2 y capturando el paquete.

Archive  Edbar Ve

B srorby - ntento de Intrusion %

€ OF 10004 2match_al=truedsearchsensor][column]=signaturegsearchlsensor oy ¢ || Buscar oA + i =

~

O Raspherry Pi 3 192.168.1.100 10.0.0.2 Intento de Intrusion R |
O RaspherryPi3 182.168.1.100 182.168.1.10 Intento de Intrusion

168.1.100 ua 10.0.0.2 Intento de Intrusion

IP Header Information

Source Destination

[192180.1.100 @] (100,02 @]

Signature Information

Generator ID sig. 1D Sig. Revision Activity (342171148) Category  Sig Info

1 1000000005 1 N | query Signature Database | [ view Rute |

TCP Header Information

Sre Port. Dst Port Seq Ack

4444 N 3702631674 747743953

Payload

0000000: 17 03 01 00 20 c7 6l ee 23 28 ef 40 58 28 6f 54 47 06 46 85 of 0d af e cc 46

000001A: =5 40 80 95 =0 bS &2 £7 83 2c 3c 17 03 01 00 70 Oa 24 ca ed 1f Os 44 £7 77 b5 .G...

0000034: 89 Ba & 70 63 7& bc £4 34 b3 50 &4 a§  aa o0 43 b7 £5 41 a6 90 67 8a 77 9L 06 ...

000004E: 14 21 70 74 83 3b d2 fa 7b £1 20 8d 84 22 c0 57 c2 4c 63 43 a0 81 d4 df 57 8¢ . LML
0000056: 16 B3 6o 10 eb 38 71 68 70 94 82 lc 4d  6b el Bl ae Se e3 03 86 d5 18 16 fe d7 ..1..8q.p...MK..." . .....0s
0000082: 14 15 £h ca 59 01 d4 bd cl 59 9€ 5€ 00 la 31 d5 4e 01 b5 af Oc ad 20 2£

72 Inicio P —— c G {§ Ejecuciom del arvhi... - & oizsam

Figura 48. Generacion de alerta y captura de paquete
Fuente: Elaboracion propia

Anélisis de prueba de bloqueo y deteccion de ataque a WINXP con
SMB_DELIVERY

Se utilizé el exploit smb_delivery el cual aprovecha una apertura del puerto 445
y la curiosidad o descuido del usuario para ejecutar un cédigo maliciosos y asi

poder establecer una conexion remota en la maquina atacante.

El intento de acceso de un dispositivo no autorizado, mediante conexién remota
hacia otro dispositivo, se considerara como una intrusion y por ende

calificaremos a la alerta como “HIGH SEVERITY”. Con la siguiente regla:
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drop tcp any 4444 -> $HOME_NET any (msg:"Intento de intrusion";

classtype: attempted-admin;sid:10000000050; rev:1;)

La Figura. 47 Nos demuestra que al detectar este tipo de ataques son los que
mayor atencion necesitan, ya que es un intento de intrusion no autorizado por

parte de una PC externa a la red del Ministerio Publico sede Puno.

High Severity Events 117 cuenis 2 Hotkeys Classify Event{s} 25 More Options
O Sew. Sensor Source P Destination IP Event Signature Timastarmp
O n RaspberryPi 3 192168.1.100 192.168.1.10 Snort Alert [1:1000006:0]

O n RaspherryPi 3 192.168.1.100 100.02 Intento de INTRUSION mediante EXPLOIT pugro SMB
O n RaspberryPi 3 192.168.1.100 192.168.1.10 Intenio de INTRUSION mediante EXPLOIT puerio SMB

Figura 49 Clasificacion del ataque en "HIGH SEVERITY"

Fuente: Elaboracion Propia

4.6 Clasificacion de alertas generadas.

A lo largo de la implementacion del IDS/IPS nos percatamos de que hay eventos
que el propio SNORT considera como amenazas Y los registra de esa forma, tal es

el caso de:

e Stream5: TCP Small Segment Threshold Exceeded

Esta alerta nos indica que hay intentos de fragmentar paquetes con la finalidad
de burlar al IDS, esto causa que paquetes que son parte del trafico normal para

MySQL sea considerado una amenaza.

La solucion a esta generacién de alertas es reconfigurar la seccion del
preprocesador stream5 como se muestra en la Figura 48. Y asi poder establecer
un tamafio mas pequefio de paquetes y que no sean considerados como amenaza

por nuestro IDS/IPS.
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icy windows, \

180,

Figura 50. Coreccion de TCP Small Segment Threshold Exceeded
Fuente: Elaboracion Propia

e Streamb5:Reset Outside windows

Esta alerta se genera porque hay mas de un sistema operativo trabajando en
nuestra red, dado que nuestro Raspberry trabaja con Linux, cambiaremos la
variable  “policy windows” por “policy linux” en el fichero

“/etc/snort/snort.conf”, como se muestra en la Figura 49.

preprocessor stream5_
es

detect anomali

’

Figura 51 Cambio de politica de conexion TCP
Fuente Elaboracion propia

e ssh: Protocol missmatch

Esta alerta se genera porque clientes y servidores no estan uniformados en
cuanto a sus versiones de software, para el caso de la red del ministerio publico,
este tipo de alertas no genera sospechas ya que se utilizan diferentes sistemas

operativos.

Por lo que modificaremos el preprocesador ssh del fichero

“/etc/snort/snort.conf” y borraremos la variable “enable protomismatch”.
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4.7 Gestion de alertas y generacion de reportes

Snorby es una aplicacion Front End muy intuitiva y con una interfaz amigable,
gracias a esto se nos hace mas facil el monitoreo de red y la generacion de reportes

en caso de incidencias en nuestra red.

Snorby i mea

Dashboard  More Options
LAST 24 TODAY YESTERDAY THIS WEEK THIS MONTH THIS QUARTER THIS YEAR TOP 5 SENSOR
O 3 6 6 3 e
HIGH SEVERITY MEDIUM SEVERITY LOW SEVERITY

LAST 5 UNIQUE EVENTS

Event Count vs Time By Sensor -» Raspberry Pi 3

ANALYST CLASSIFIED EVENTS

Last 24 Hours

Figura 52. Pantalla principal de SNORBY

Fuente Elaboracion propia
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4.7.1 Cuadro de evolucion de los eventos en las ultimas 24 horas

Sensors

Ewvent Count ws Time By Sensor - Raspberry Pi 3

300

200

Event Count

100

-0 23 0 1 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23

Last 24 Hours

Figura 53. Grafica de los eventos generados por el sensor Raspberry Pi 3
Fuente: Elaboracion propia

Severities

Severity Count vs Time - High Severity

Medium Severity

400 -=- Low Severity

300
200

100

Severity Count

100 23 01 2 3 4 5 & 7 8 9 10 11 12 13 14 15 16 17 18 1% 20 21 22 23

Last 24 Hours

Figura 54. Grafica comparativa de los eventos considerados con riesgo
alto, mediano y bajo.

Fuente: Elaboracion propia
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Protocols

Protocol Count vs Time - TCP

-+ UDP
400 -= |CMP

300

200

100

Protocol Count

_10023012'3456?89101112131415161?181920212223

Last 24 Hours

Figura 55. Grafica comparativa de los eventos generados el los protocolos
UDP,TCP, ICMP

Fuente: Elaboracion propia

4.7.2 Detalle de los eventos
Cada evento generado por el IDS es presentado de manera detallada como

se muestra en la Figura 55.

Event View: 1.414

(] Sev. Sensor Source IP Destination IP Event Signature Timestamp
B * 3 Raspberry Pi310.10.10.10 10.10.10.1 http inspect: UNKNOWN METHOD 10:13 PM
1P Header Information Perform Mass Classification  Event Export Options  Permalink

Source Destination Ve Flags off TIL Proto Csum

10.10.10.10 T | [10.10.0a I

Signature Information

Generator ID Sig. ID Sig. Revision Activity (2/415) Category Sig Info

119 31 1 unknown ‘ Query Signature Database ‘ | View Rule ‘

TCP Header Information

Src Port Dst Port Seq Ack

45436 80 3851917261 2393987983

Payload

0000000: 59 48 59 49 20 2f 20 48 54 54 50 2f 31 2e 31 0d 0a 48 6f 73 74 3a 20 31 30 22 YHYI./.HTTP/1.1..Host:.10.
0O0001A: 31 30 2e 31 30 2 31 Od 0a 55 73 65 72 2d 41 67 65 62 74 3a 20 4d 6f 7a 69 6c 10.10.1..User-Agent : .Hozil
0000034: 6¢c 61 2f 35 2e 30 20 28 63 6f 6d 70 61 74 69 62 6c 65 3b 20 4e 6d 61 70 20 53 1a/5.0.(compatible;.Nmap.S
000D04E: 63 72 69 70 74 69 6e 67 20 45 6e 67 69 6e 65 3b 20 68 74 74 70 73 3a 2f 2f 6e cripting.Engine;.https://n
0000068: 6d 61 70 2e 6f 72 67 2f 62 6f 6f 6b 2f Be 73 65 2e 68 74 6d 6c 29 Od Oa 43 6f map.org/book/nse.html)..Co
00COD82: Ge Ge 65 63 74 69 6f Ge 3a 20 63 6c 6f 73 65 0d Ga Od Ga nnection:.close....

Figura 56 Detalle de evento generado por IDS

Fuente: Elaboracion propia
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4.8 Grafica de los ataques mas comunes

Administrator
i threat sta

My Queue (0) Evenis S £ (v Administration

Listing Sessions (30 unique unc essied sessions |2] Hotkeys  [@] Classify Eventis) I3 Filter Options

Sev. Sensor Source IP Destination IP Event Signature Timestamp Sessions
Raspberry Pi3  10.10.10.10 10.10.10.2 stream5: Reset outside window @
Raspberry Pi3  10.10.10.10 10.10.10.1 stream5: Reset outside window @
Raspberry i3 10.10.10.2 10.10.10.10 Snort Alert [1:1000000001:0]
Raspberry Pi3  10.10.10.10 10.10.10.2 Snort Alert [1:1000000001:0] m
Raspberry Pi3  159.122.90.123 10.10.10.2 stream5: TCP Small Segment Threshold Exceeded
Raspberry Pi3  10.10.10.10 10.10.10.1 Snort Alert [1:10000001:0] a
Raspberry Pi3  10.10.10.1 10.10.10.2 stream5: Reset outside window a
Raspberry Pi3 183.172.252.5 10.10.10.2 stream5: TCP Small Segment Thresheld Exceeded m
Raspberry Pi3  10.10.10.10 10.10.10.1 Snort Alert [1:1000000001:0] ﬂ
Raspberry Pid  10.10.10.10 10.10.10.1 Snort Alert [1:2010935:0] a
Raspberry Pi3  10.10.10.10 10.10.10.1 Snort Alert [1:2002910:0] a
Raspberry Pid  10.10.10.10 10.10.10.1 Snort Alert [1:2010937:0] a
Raspberry Pid  10.10.10.10 10.10.10.1 Snort Alert [1:2002911:0] a
Raspberry Pi3  10.10.10.10 10.10.10.1 Snort Alert [1:2010939:0] a
Raspberry Pid  10.10.10.10 10.10.10.1 Snort Alert [1:2010936:0] a
Raspberry Pi3  169.51.65.150 10.10.10.2 stream5: TCP Small Segment Threshoeld Exceeded o
Raspberry Pi3  10.10.10.2 10.10.10.1 Snort Alert [1:1000000001:0] a

Figura 57 Ataques mas detectados en la red

Fuente Elaboracion propia

4.9 Analisis Comparativo

Tabla 5. Cuadro comparativo de la implementacién de sistema propuesto

ITEM A EVALUAR Antes de la Después de la
Implementacion Implementacion

¢La informacion de la SI SI
empresa se encuentra

siempre disponible para

cumplir sus propositos?

_ N Sl Sl
¢Existe algin analisis de
riesgos en la organizacion?

¢La informacion Sl Sl
susceptible de robo,
pérdida o dafio se
encuentra protegida y
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resguardada?

¢Existe Documentacion en NO Sl
cuanto a: politicas
aplicables, analisis de
riesgos, descripcion de
procesos, lista de controles.

¢Se cuenta con un sistema SI SI
de control de acceso y
autorizacion?

¢Se mantiene un registro NO Sl
de las actividades que los

Administradores y usuarios

realizan sobre un sistema?

¢Se aplican barreras fisicas NO Sl
y procedimientos de
control, como medidas de
prevencion y
contramedidas ante
amenazas a los recursos e
informacion confidencial?

¢En la empresa se han NO Sl
contemplado las amenazas
ocasionadas por el

hombre?
¢La empresa tiene un plan SI Sl
para la realizacion de
backups?
¢La empresa tiene NO Sl

implementados firewalls?

¢Existen procedimientos y NO Sl
barreras que resguarden el
acceso a los datos y solo se
permita acceder a ellos a
las personas autorizadas
para hacerlo?

¢Existe una politica NO Sl
especifica del sistema para
el manejo de seguridad?

¢Existen politicas para el NO Sl
manejo de redes, sistemas
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operativos, aplicaciones,
etc.?

¢EXiste un sistema de NO SI
monitoreo de Red?

¢Existe un sistema de NO Sl
deteccion y prevencion de
intrusos?
¢Existe un control de acceso NO Sl

a contenidos?

Fuente: Elaboracion propia

4.10 Costo del proyecto

Segun la tabla se detalla lo gastado a nivel de software y hardware y el costo del

personal
Tabla 6. Costo del Proyecto
Costo de Personal
Rubro Nro. de Tiempo (Dias)  Costo Por Dia Costo Total
Personal S/. S/.
Recopilacion de 1 30 50 1500
la Informacién
Procesamiento de 1 30 50 1500
la informacion
Implementacion 1 30 70 2100
Ejecucion 1 15 100 1500
Total Costo del Personal 6600

Costo Bienes

Tipo Item Costo S/.
Software SO Raspbian 0
Software SNORT 0
Software Barnyard2 0
Software Pulledpork 0

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE

TESIS UCSM

UNIVERSIDAD
CATOLICA .
DE SANTA MARIA

Hardware
Hardware
Hardware
Hardware
Hardware
Hardware

Hardware

Raspberry Pi 3 Model B
Tarjeta de Red Extra

Monitor LCD

Tarjeta MicroSD 32GB

Teclado
Cable HDMI
Cargador 5v
Total Costo Bienes
TOTAL

Fuente: Elaboracién propia
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CONCLUSIONES

1. Se logré implementar un sistema de seguridad que nos permite restringir
accesos no deseados para mantener la confidencialidad, disponibilidad e
integridad de la informacion del Ministerio Publico sede Puno.

2. Se ha logrado desarrollar un sistema de codigo abierto utilizandolo como un
IDS/IPS con la finalidad de reforzar la seguridad de la red del Ministerio
Publico Sede Puno.

3. El dispositivo Raspberry Pi 3 funciona de manera Optima, logrando asi
implementar un IDS con un bajo coste econémico y con software libre.

4. Se ha logrado detallar los pasos de configuracion de nuestro sistema de
deteccion de intrusos.

5. Se disefio e implemento un IDS/IPS para la que la informacién del
Ministerio Publico sede Puno se mantenga segura, con el objetivo de
prevenir diversos tipos de ataques y amenazas a las que la red del Ministerio
Publico esta expuesta.

6. Gracias al desarrollo de un SIEM la red se encuentra en un constante
monitoreo y permitird al administrador de red estar atento frente a cualquier

tipo de novedad que pudiera presentar.
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RECOMENDACIONES

1. Continuar con la implementacién IDS en las demas redes de la institucion y
expandir el sistema de deteccion creando mas sensores y una base de datos
centralizada. Orientado a los Sistemas de Deteccidon de Intrusos Distribuidos.

2. Analizar los patrones de los ataques desconocidos con la finalidad de crear
nuevas reglas que nos permitan actualizar nuestra base de datos de reglas.

3. Que este proyecto solo sea el primer paso para implementar sistemas de
seguridad robustos y a un bajo coste para redes pequefas.

4. Capacitar constantemente al personal del Ministerio Publico sobre las amenazas
que existen al ingresar a contenido HTTP que no esté acorde con sus funciones
con el fin de concientizar a todo el personal.

5. Informar al personal del Ministerio Publico sobre las modalidades que utilizan
personas ajenas a la institucion para poder recolectar informacion confidencial.
Y sobre todo la importancia de generar contrasefias robustas para reforzar la
seguridad logica del Ministerio Publico.

6. Tener en cuenta las vulnerabilidades del sistema operativo Windows XP y estar
en un constate monitoreo de puertos de dichos equipos. Actualizarse en los

nuevos exploits que tratan de vulnerar la seguridad de dicho sistema operativo.
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ANEXO A

GLOSARIO DE TERMINOS

HIDS es un sistema de deteccion de intrusos en un host, nos permite monitorizar el

comportamiento de un host de red, para poder detector anomalias y amenazas.

HTTP (Hipertext Transfer Protocol) es un protocolo de comunicacion que permite las

transferencias de datos en el World Wide Web (Internet).

ICMP (Internet Control Message Protocol) es un sub protocolo de control y
notificacion de errores del protocolo de Internet, se usa para determinar si un servicio

determinado esta disponible.

IDS es un sistema de deteccion de intrusos que nos permite detectar accesos no

autorizados hacia un determinado dispositivo de una red.

IPS es un software que permite el control de acceso a una red informatica para proteger

a los sistemas computacionales de ataques y abusos.

LIBCAP es la implementacién de una interfaz de programacion para captura de

paquetes en sistemas basados en UNIX.

MY SQL sistema de gestion de base de datos relacional de codigo abierto basado en el

lenguaje de consulta estructurado.

NIDS es un sistema de deteccion de intrusos basado en red ya que monitoriza todo un

segmento de red en busca de anomalias y posibles ataques 0 accesos no autorizados.

PLUGINS son aplicaciones que aumentan la funcionabilidad de determinados

programas para poder obtener resultados mas especificos.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

(L :
TESIS UCSM < DE SANTA MARIA

PROXY SERVER es un servidor que actia como intermediario en las peticiones de

recursos que realiza un cliente hacia otro servidor.

SIEM (Security Information and Event Management) sistema que proporciona en

tiempo real alertas de seguridad generados por hardware y las aplicaciones de la red.

TCP/IP es un modelo de protocolos de red que se utiliza para las comunicaciones en
redes y describe un conjunto de guias para permitir que un equipo pueda comunicarse

en una red.

UDP es un protocolo de nivel de transporte basado en el intercambio de datagramas.

UNIFIED2 formato binario que utiliza SNORT para registrar eventos para su posterior

ingreso a una base de datos.

XPLOIT es un fragmento de software, fragmento de datos o secuencia de comandos
y/o acciones, utilizada con el fin de aprovechar una vulnerabilidad de seguridad de un

sistema de informacion para conseguir un comportamiento no deseado del mismo.
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ANEXO B

Instalacion del Sistema Operativo Raspbian Jessie

o Descarga del Sistema Operativo

Descargamos la Imagen RASPBIAN de la direccion
https://www.raspberrypi.org/downloads/raspbian/
— O X
' Download Raspbian for = X
&« C | & https://www.raspberrypi.org/downloads/raspbian/ B ﬁ| O]

FORUMS

EDUCATION Q

Raspbian is the Foundation's official supported operating system. You can install it

o7,
DOWNLOADS COMMUNITY HELP

with NOOBS or download the image below and follow our installation guide. @
Shop
Rasphbian comes pre-installed with plenty of software for education, programming

and general use. It has Python, Scratch, Sonic Pi, Java, Mathematica and maore.

RASPBIAN JESSIE WITH PIXEL
Image with PIXEL desktop based on Debian Jessie

| |
J 1 Version:
. Relezse date:
| Kernel version:

Release notes:

September 2016
2016-09-23

4.4

Link

[¥ Download Torrent | &) Download ZIP

Figura B.1: Pagina de descarga del Sistema Operativo Raspbian Jessie

Fuente: www.raspberrypi.org/downsloads/raspbian

e Terminada la descarga extraemos el archivo.
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B Extrayendo de 2016-05-2..  — X
Archivo C:\Users\WAIL . . \2016-05-27raspbian-jessie. zip
extrayendo
2016-05-27raspbian-jessie.img 100%:

Tiempo transcurrido 00:03:03
Tiempo restante 00:00:00
Procesado 299G

| Sequndo plano I Pausa

Cancelar Modo. .. Ayuda

Figura B.2: Extraccion de la Imagen SO Raspbian
Fuente: Elaboracion Propia
e Mediante la herramienta Win32Disklmager cargaremos nuestra imagen y la

implantaremos en nuestra tarjeta SD previamente formateada.

Y Win32 Disk Imager — O >
g
Image File Device

|'|Iuads,.’201E—U5—2?—raspbian—jessief201E—U5—2?—raspbian—jessie.img| [G:Y] -

Copy | [ | MD5 Hash:

Progress

Version: 0.9.5 Cancel Read Write Exit

Figura B.3: Seleccién de la Imagen del SO Raspbian

Fuente: Elaboracion propia
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%% Win32 Disk Imager
Device

Image File
|‘|Iuads,.’l[l 16-05-27rasphian-jessie/20 16—05—2}'—raspbian—jessie.img| [G:N] ~

Copy| [_| MD5 Hash:

Progress
| A o
Version: 0.9.5 Cancel Read Write Exit

4,4335MB/s

Figura B.4 Proceso de copiado de la Imagen en Nuestra Tarjeta SD
Fuente: Elaboracion propia

Una vez terminado el proceso, ponemos nuestra tarjeta SD en la ranura de

nuestro dispositivo Raspberry y prendemos nuestro dispositivo.

- ‘33:
e

;g!.

ity

]

W, ERRRE 3
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{

|
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i}}ii;n

:
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-
]

TRR "M mma.

Figura B.5 Arranque del SO Raspbian Jessie

Fuente: Elaboracién propia
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irMe'nu (D = . % @ ‘gﬂa W] os|19:05

&

Papelera

Figura B.6 Pantalla de Inicio del SO Raspbian Jessie

Fuente: Elaboracion propia
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ANEXO C

Configuracion del dispositivo Raspberry Pi 3

e Configuracion de Red
Utilizaremos los valores mostrados en la siguiente tabla para configurar las
interfaces EthO y Eth1 del dispositivo Raspberry Pi 3.

Direccidén Mascara de
IP Red

EthO  192.168.1.10 255.255.255.0 192.168.1.1 192.168.1.255 192.168.1.0

Network

Interfaz Gateway Broadcast

Ethl 1010101  255.255.255.0 10.10.10.255 10.10.10.0
Tabla C.1 Configuracion de las tarjetas de red del Raspberry Pi 3

Fuente: Elaboracion Propia
Para tener nuestras direcciones IP fijas ejecutaremos el comando “sudo nano
/etc/network/interfaces” y daremos nuestro valores segun la Tabla C1.1 como

se muestra en la Figura C1.1.
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E® pi@raspberrypi: ~ - O X

GHU nano 2.2.6 Fichero: /fetc/network/interfaces -

Figura C.1 Valores del fichero /etc/network/interfaces
Fuente: Elaboracion propia
Finalmente guardamos el fichero con “CRTL + O”.
Para ver si verificar nuestras configuraciones utilizamos el comando “ifconfig”

y los valores que nos debe de mostrar debe de ser como la Figura C.2.
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Figura C.2 Valores de las Interfaces EthO y Ethl

Fuente: Elaboracion Propia
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ANEXO D

Instalacion y configuracion de SNORT

e Instalaciones y configuraciones preliminares
Primero instalaremos openssh-server para poder controlar la Raspberry Pi 3

remotamente. Aplicando el siguiente comando “sudo apt-get install

openssh-server”

EP pi@raspberrypi: ~ — O *

Figura D.1 Instalacion de Openssh-server

Fuente: Elaboracion propia

Para el correcto funcionamiento del IDS SNORT es necesario instalar las
siguientes librerias antes de la instalacion de SNORT. Ejecutaremos el siguiente

comando. “apt-get install 1libnetl libnetl-dev libpcre3 libpcre3-dev

libtool 1libssl-dev  gcc-4.4 g++ automake make flex bison

libmysqglclient-dev gcc automake autoconf binutils make ethtool”
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Figura D.2 Instalacion de las librerias preliminares.

Fuente: Elaboracion propia

Para que no haya problemas con el trafico de red deshabilitaremos LRO y GRO

con los siguientes comandos. “sudo ethtool -K ethe gro off && ethtool -K
etho 1lro off”.

EP pi@raspberrypi: ~ - O *

Figura D.3 Deshabilitando de LRO y GRO

Fuente: Elaboracion propia
A continuacion instalaremos las librerias libpcap, libdnet y DAQ, cabe resaltar
gue nuestras descargas de las librerias estaran en la siguiente ruta “/usr/src”

Instalacion de libpcap
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Seguiremos los siguientes comandos:

a) Descargamos la libreria con el comando “wget
http://www.tcpdump.org/release/libpcap-1.7.4.tar.gz”

b) Descomprimimos la descarga con el comando “tar -zxvf libpcap-
l1.4.0.tar.gz”

¢) Nos dirigimos a la carpeta libpcap-1.4.7 con “cd libpcap-1.4.0” Yy
luego ejecutamos el comando “sudo ./configure && sudo make && sudo
make install” de tal manera que obtenemos la Figura D.4

‘@ pi@raspberrypi: /ust/src/libpcap-1.7.4 - O >

Figura D.4 Instalacion de la libreria libpcap
Fuente: Elaboracion propia
Instalacion de libdnet
Seguiremos los siguientes comandos:

a) Descargamos la libreria con el comando “wget
http://libdnet.googlecode.com/files/libdnet-1.12.tgz *

b) Descomprimimos la descarga con el comando “tar -zxf libdnet-
1.12.tgz”
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REPOSITORIO DE

c) Nos dirigimos a la carpeta libdnet-1.12 con “cd libdnet-1.12” Yy luego
ejecutamos el comando “sudo ./configure && sudo make && sudo make
install” de tal manera que obtenemos la Figura D.5

&P pi@raspberrypi: fust/src/libdnet-1.12 - a X

Figura D.5 Instalacion de la libreria libdnet
Fuente: Elaboracion propia
Instalacion de DAQ
Seguiremos los siguientes comandos:

a) Descargamos la libreria con el comando “wget
https://www.snort.org/downloads/snort/daq-2.0.6.tar.gz >

b) Descomprimimos la descarga con el comando “tar -zxf dag-
2.0.6.tar.gz”

¢) Nos dirigimos a la carpeta dag-2.0.6 con “cd dag-2.0.6” Yy luego
ejecutamos el comando “sudo ./configure && sudo make && sudo make
install” de tal manera que obtenemos la Figura D.6

Publicacién autorizada con fines académicos e investigativos
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Figura D.6 Instalacion de la libreria DAQ

Fuente: Elaboracion propia
e Instalacion de SNORT
Seguiremos los siguientes comandos:
a) Descargamos la libreria con el comando “wget

http://www.snort.org/dl/snort-current/snort-2.9.8.3.tar.gz -0
snort.tar.gz ”

b) Descomprimimos la descarga con el comando “tar -zxvf snort-
2.9.8.3.tar.gz”

c) Nos dirigimos a la carpeta Snort-2.9.8.3 con “cd snort-2.9.8.3” Yy
luego ejecutamos el comando “sudo ./configure && sudo make && sudo
make install” de tal manera que obtenemos la Figura D.7
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@ pi@raspberrypi: fusr/src/dag-2.0.

Figura D.7 Instalacion de SNORT
Fuente: Elaboracion propia
e Creacion de directorios y copia de ficheros
Ejecutaremos los siguientes comandos

a) mkdir /etc/snort /etc/snort/rules /var/log/snort
/usr/local/lib/snort_dynamicrules

b) mkdir /etc/snort/so_rules /etc/snort/preproc_rules

C) touch /etc/snort/rules/white_list.rules
/etc/snort/rules/black_list.rules /etc/snort/bylog.waldo
/etc/snort/rules/so_rules.rules /etc/snort/snort.stats

d) cp /usr/src/snort-2.9.7.6/etc/*.conf* /etc/snort
e) cp /usr/src/snort-2.9.7.6/etc/*.map /etc/snort

Como se muestra en la Figura D.8.

EP pi@raspberrypi: / - O X

Figura D.8 Creacién y copiado de ficheros

Fuente: Elaboracion propia
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EP pi@raspberrypi: / — O X

Figura D.9 Creacion del usuario SNORT vy copia de ficheros

Fuente: Elaboracion propia

e Configuracion de SNORT
Con el comando “sudo nano -c /etc/snort/snort.conf” ingresaremos al
archivo principal de configuracion de SNORT y modificaremos las siguientes

lineas segun la Tabla D.1.

Linea Variable Valor

45 ipvar HOME_NET 10.10.16.0/24

48 ipvar EXTERNAL_NET Any

104 var RULE_PATH /etc/snort/rules
105 var RULE_PATH /etc/snort/so_rules
106 var RULE_PATH /etc/snort/preproc_rules
109 var WHITE_RULE_PATH /etc/snort/rules
110 var BLACK_RULE_PATH /etc/snort/rules
194 config pcre_match-limit: 3500

272 preprocessor frag3 global: max_frags 65536

preprocessor stream5_global:

track_tcp yes
276 track_udp yes
track_icmp no
track_ip yes
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294

295

298

301

527

max_tcp 262144
max_udp 131072
max_ip 16384
max_active_responses 2
min_response_seconds 5
preprocessor stream5_udp: timeout 30
timeout 39

preprocessor stream5_ip:

time 300 file
/etc/snort/snort.stats

pktcnt 10000

preprocessor perfmonitor:

global iis_unicode_map

unicode.map 1252
preprocessor http_inspect: goppress_depERN65535
decompress_depth 65535

max_gzip_mem 104857600

output unified2: filename snort.log, 1imit128

Tabla D.1 Modificacion de valores del fichero snort.conf

Fuente: Elaboracién propia

Cabe resaltar que en cada linea se verifica si esta comentada por el signo “#”.

e Prueba de instalacion de SNORT

Ejecutamos el comando “Snort -V para verificar si nuestra instalacion fue

correcta. Como se muestra en la Figura D.10.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis
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EP pi@raspherrypi: ~ - O >

Figura D.10 Verificacion de instalacién de SNORT.

Fuente: Elaboracion propia

e Ejecutar SNORT con cada inicio de sistema
Configuramos Snort para que se inicie con el inicio del sistema (Como servicio):

#cp rpm/snortd /etc/init.d/

#chmod +x /etc/init.d/snortd
#cp rpm/snort.sysconfig /etc/sysconfig/snort
#chkconfig --add snortd

Publicacion autorizada con fines académicos e investigativos ~—

En su investigacion no olvide referenciar esta tesis—
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ANEXO E

Instalacion de Pulledpork

e Instalacion de librerias previas

Para que el complemento Pulledpork pueda funcionar correctamente es necesario

instalar las siguientes librerias previamente.

Ejecutamos el comando “sudo apt-get install libcrypt-ssleay-perl libwww-

perl” tal como se muestra en la Figura E.1.

BB pi@raspberrypi: /

Figura E.1 Instalacion de librerias para la instalacion de Pulledpork

Fuente: Elaboracion propia

e Instalacion de Pullepork
Seguiremos los siguientes comandos:
a) Descargamos la libreria con el comando “wget

http://pulledpork.googlecode.com/files/pulledpork-0.7.0.tar.gz”

b) Descomprimimos la descarga con el comando “tar -zxvf pulledpork-

0.7.0.tar.gz”

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis
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c) Nos dirigimos a la carpeta pulledpork-0.7.0 con “cd pulledpork-0.7.0”
y luego copiamos el fichero Pulledpork.pl a la ruta /usr/local/bin con el
siguiente comando “sudo cp pulledpork.pl /usr/local/bin” Yy los
ficheros de .conf de la carpeta /usr/src/pulledpork-0.7.0/etc a la carpeta

/etc/snort de tal manera que obtenemos la Figura E.2

EP pil@raspberrypi: /ust/src/pulledpork-0.7.0/etc - [m} X

Figura E.2 Copiado de ficheros de Pulledpork

Fuente: Elaboracion propia

Nos registramos en la pagina oficial de SNORT (https://www.snort.org) nos

registramos y una vez creada la cuenta nos otorgaran un “oinkcode” como el de
la Figura E.3. Dicho “oinkcode” nos servira para poder descargar y actualizar

nuestras reglas.

AT O L A DL

Qinkcode

Figura E.3 Generacion de “oinkcode”

Fuente: Elaboracion propia

Publicacién autorizada con fines académicos e investigativos
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Configuracion de Pulledpork

Con el comando “nano

-c /etc/snort/pulledpork.conf” ingresaremos al

fichero principal de configuracion de Pullepork y modificaremos las lineas

segun la Tabla E.1.

Linea  Variable Valor
https://www.snort.org/reg-
rules/|snortrules-
19 rule_url= snapshot.tar.gz|7286ele064afe1337b4fbf8c9
4alda33760ab573
https://www.snort.org/reg-
26 rule uPle rules/|opensource.gz|7286ele064afel337b4f
v bf8c94alda33768ab573
https://rules.emergingthreatsport.com/|em
27 rule_url= erging.rules.tar.gz|open-nogpl
74 rule_path= /etc/snort/rules/local.rules
79 out_path= /etc/snort/rules/
87 . Yo /etc/snort/rules/local.rules
90 sid_msg= /etc/snort/sid-msg.map
sid_msg versi
94 z
on=
117 config path= /etc/snort/snort.conf
120 sostub_path= /etc/snort/rules/so_rules.rules
131 distro= Debian-Jessie
139 black list= /etc/snort/rules/black_list.rules
148 IPRVersions= /etc/snort/rules/iplist
190 short_version 2.9.8.3

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis
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194 enablesid= /etc/snort/enablesid. conf
196 diseablesip= /etc/snort/diseablesid. conf
197 modifysid= /etc/snort/modifysid.conf

Tabla E.1 Configuracién del fichero Pulledpork.conf
Fuente: Elaboracion propia
Cabe resaltar que en cada linea se verifica si esta comentada por el signo “#”.
Debido a que las Gltimas versiones de SNORT ya no se utiliza la llamada “fwsam”

la deshabilitaremos tal como se ve en la Figura E.4.

@ pi@raspberrypi: /

Figura E.4 Des habilitacion de la llamada fwsam

Fuente: Elaboracion propia

Publicacién autorizada con fines académicos e investigativos
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ANEXO F

Instalacion barnyard?2

e Instalacion de librerias previas

Para que el complemento Pulledpork pueda funcionar correctamente es

necesario instalar las siguientes librerias previamente.

Ejecutamos el comando “sudo apt-get install 1libpcre3 1libpcre3-dbg
libpcre3-dev build-essential autoconf automake 1libtool 1libpcap-dev

libnetl-dev mysql-client libmysqlclient-dev * tal como se muestra en la

Figura F.1.

EP pi@raspberrypi: / - O X

Figura F.1 Instalacion le librerias previas
Fuente: Elaboracion propia
e Instalacion de Barnyard?2
Seguiremos los siguientes comandos:

a) Descargamos la libreria  con el comando  “sudo  wget

https://github.com/firnsy/barnyard2/archive/v-1.13.tar.gz”

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis
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b) Descomprimimos la descarga con el comando “tar -zxvf v2-
1.13.tar.gz”

¢) Nos dirigimos a la carpeta barnyard2-2-1.13 con “cd barnyard2-2-1.9”
y luego ejecutamos el comando “sudo ./configure--with-mysql-with-
mysqgl-libraries=/usr/lib/arm-linux-gnueabihf && sudo make &&

sudo make install” de tal manera que obtenemos la Figura F.2”

EP pi@raspberrypi: /us/src/barnyard2-2-1.13 - [m] *

Figura F.2 Instalacion de Barnyard2
Fuente: Elaboracion propia
d) Copiamos el fichero de configuracion al directorio “/etc/snort” con el
comando  “sudo cp /usr/src/barnyard2-1.9/etc/barnyard2.conf

/etc/snort” COMO se muestra en la Figura F.3

Publicacion autorizada con fines académicos e investigativos —

En su investigacion no olvide referenciar esta tesis
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EP pi@raspberrypi: /ust/src/bamyard2-2-1.13 - O hed

Figura F.3 Copia de fichero barnyard2.conf

Fuente: Elaboracion propia
e) Es necesario crear el directorios barnyard?2 y el fichero barnyard2.waldo
con los siguientes comandos ‘“sudo mkdir /var/log/barnyard2 &&

touch /var/log/Snort/barnyard2.waldo”

e Configuracion de Barnyard2

Con el comando “nano -c /etc/snort/barnyard2.conf” ingresaremos al fichero

principal de configuracion de Pullepork y modificaremos las lineas segun la

Tabla F.1.

Linea Variable Valor
27 config reference file: /etc/snort/reference.config
28 EPnTE /etc/snort/classification.config

classification_file:

/etc/snort/gem-msg.map

29 config gen_file:

30 config sid_file: /etc/snort/sid_file

54 config logdir: /var/log/barnyard2

70 config hostname: localhost

71 config interface: ethe

141 config waldo_file: /var/log/snort/barnyard2.waldo

227 output alert_fast: alertas
Log,mysql,user=root password=snort

228 output database: dbname=snort host=1localhost

Publicacién autorizada con fines académicos e investigativos
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Tabla F.1 Configuracion del fichero barnyard2.conf
Fuente: Elaboracion propia

Cabe resaltar que en cada linea se verifica si esta comentada por el signo “#”.

e Creacion de nuestra base de datos

@ pi@raspber

Figura F.4 Creacion y configuracién de la Base de Datos
Fuente: Elaboracion propia

Utilizaremos el fichero create_mysql para crear una base de datos concreta.

Publicacion autorizada con fines académicos e investigativos ~—
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Figura F.5 Copia de la estructura predefinida de barnyard2 en nuestra base de
datos Snort.

Fuente: Elaboracion propia

Publicacion autorizada con fines académicos e investigativos ~—
/
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ANEXO G

Instalacion de SNOBY

e Instalacion de librerias previas.

EP pi@raspberrypi: ~ — O X

Figura G.1 Instalacion de librerias previas de SNORBY
Fuente: Elaboracion propia

e Instalacion de Ruby

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar est
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EP pi@raspberrypi: ~ - O *

Figura G.2 instalacion de Ruby
Fuente Elaboracién propia
e Instalacion de Gemas

Instalaremos las siguientes gemas “wkhtmltopdf”, “bundler”, “rails” y “rake”.

EE pi@raspberrypi: ~ — O >

Publicacion autorizada con fines académicos e investigativos
En su investigacion no olvide referenciar esta tesis
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EB pi@raspberrypi: ~ — O Pt

Figura G.4 Instalacion de bundler

Fuente Elaboracion propia

ER pi@raspberrypi: ~ — O *

Figura G.5 Instalacion de rails

Fuente elaboracion propia

Publicacion autorizada con fines académicos,e investigativos ~—
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£ pi@raspberrypi: ~ — a x

Figura G.6 Instalacion de rake

Fuente: Elaboracion propia
e Instalacion de SNORBY

Seguiremos los siguientes comandos:

a) Descargamos la libreria con el comando “sudo

wgethttps://github.com/Snorby/snorby/archive/v2.6.2.tar.gz -0

snorby-2.6.2.tar.gz *”

b) Descomprimimos la descarga con el comando “tar -zxvf snorby-

2.6.tar.gz”

c) Copiamos la carpeta snorby-2.6.2 a la ruta /var/www/html/snorby con el
comando “sudo .cp -r ./snorby-2.6.2/ /var/www/html/snorby”
d) Nos situamos en la carpeta copiada y ejecutamos “sudo bundle install”

tal y como se muestra en la Figura G.7

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis
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REPOSITORIO DE

E# pi@raspberrypi: fvar/www/html/snorby - O x

Figura G.7 Ejecucion de bundle
Fuente: Elaboracion propia
e) Copiamos el fichero database.yml.example en la carpeta snorby para su

configuracion.

f) Se modifica el fichero /var/www/html/snorby/config/database.yml

con el editor nano como se muestra en la Figura G.8

Publicacién autorizada con fines académicos e investigativos
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EP pi@raspberrypi: /var/www/html/snarby — O X

GHNU nano 2.2.6& Fichero: /var/www/html/=snorby/config/database.yml Modificado -

L b= she b e S

[ linea 9/23 (39%), col 19/20 (95%), car 185/338 (54%) |
. - o —

Figura G.8 Configuracion del fichero database.yml
Fuente: Elaboracion propia

g) Modificamos el fichero snorby_config segin Tabla G.1.

Linea Variable Valor
13 wkhmltopdf: /usr/bin/wkhtmltopdf
55 wkhtmltopdf: /usr/bin/wkhtmltopdf

Tabla G.1 Configuracion del fichero snorby_config
Fuente Elaboracion propia
h) Instalamos SNORBY con el comando “sudo bundle exec rake

snorby:setup”.

Publicacién autorizada con fines atﬁ:adémicos,\e ninvesti‘gativos
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EP pi@raspberrypi: fvar/www/html/snorby - O s

Figura G.9 Instalacion de SNORBY

Fuente: Elaboracion propia

Publicacién autorizada con fines académicos e investigativos
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ANEXO H

Fichero /etc/snort/rules/local.rules

Archivo de configuracion de reglas locales de snort cuya direccion es

fetc/snort/rules/local.rules

# Copyright 2001-2013 Sourcefire, Inc. All Rights Reserved.

# This file contains (i) proprietary rules that were created, tested and certified by
# Sourcefire, Inc. (the "VRT Certified Rules") that are distributed under the VRT

# Certified Rules License Agreement (v 2.0), and (ii) rules that were created by

# Sourcefire and other third parties (the "GPL Rules") that are distributed under the
# GNU General Public License (GPL), v2.

# The VRT Certified Rules are owned by Sourcefire, Inc. The GPL Rules were created

# by Sourcefire and other third parties. The GPL Rules created by Sourcefire are

# owned by Sourcefire, Inc., and the GPL Rules not created by Sourcefire are owned by
# their respective creators. Please see http://www.snort.org/snort/snort-team/ for a
# list of third party owners and their respective copyrights.

# In order to determine what rules are VRT Certified Rules or GPL Rules, please refer

to the VRT Certified Rules License Agreement (v2.0).

alert icmp any any -> $HOME_NET any (msg:" AVISO: PING DETECTADO !!"; sid:1000000001;rev:1;)

pass tcp any any -> $HOME_NET any (msg:”all traffic”;)

#Lista de URLs Bloqueadas

drop tcp $HOME_NET any -> any any (content:"youtube.com"; msg:"pagina restringida!!"; sid:1000000002;rev:1;)
drop tcp $HOME_NET any -> any any (content:"proxy"; msg:"pagina restringida!!"; sid:1000000003;rev:1;)

drop tcp $HOME_NET any -> any any (content:"hidester.com/es/proxy/.com"; msg:"pagina restringida!!";
51d:1000000004 ;rev:1;)

drop tcp $HOME_NET any -> any any (content:"hidemyass.com"; msg:"pagina restringida!!"; sid:1000000005;rev:1;)
drop tcp $HOME_NET any -> any any (content:"hide.me"; msg:"pagina restringida!!"; sid:1000000006;rev:1;)
drop tcp $HOME_NET any -> any any (content:"proxfree.com"; msg:"pagina restringida!!"; sid:1000000007;rev:1;)

drop tcp $HOME_NET any -> any any (content:"vpnbook.com"; msg:"pagina restringida!!"; sid:1000000008;rev:1;)

Publicacién autorizada con fines académicos e investigativos
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drop  tcp $HOME_NET any -> any any (content:"cyberghostvpn.com"; msg:"pagina restringidal!”;
sid:1000000009;rev:1;)

drop tcp $HOME_NET any -> any any (content:"kproxy.com"; msg:"pagina restringida!!"; sid:10000000010;rev:1;)

drop tcp $HOME_NET any -> any any (content:"filterbypass.com"; msg:"pagina restringidal!”;
sid:10000000011;rev:1;)

drop tcp $HOME_NET any -> any any (content:"hideoxy"; msg:"pagina restringida!!"; sid:10000000012;rev:1;)
drop tcp $HOME_NET any -> any any (content:"anonymouse"; msg:"pagina restringida!!"; sid:10000000013;rev:1;)
drop tcp $HOME_NET any -> any any (content:"zophar.net"; msg:"pagina restringida!!"; sid:10000000014;rev:1;)
drop tcp $HOME_NET any -> any any (content:"newipnow"; msg:"pagina restringidal!!"; sid:10000000015;rev:1;)

drop tcp $HOME_NET any -> any any (content: "fastusaproxy.com"; msg: "pagina restringidal!!";
5id:10000000016;rev:1;)

drop tcp $HOME_NET any -> any any (content:"site2unblock"; msg:"pagina restringida!!"; sid:10000000017;rev:1;)
drop tcp $HOME_NET any -> any any (content:"incloack"; msg:"pagina restringida!!"; sid:10000000018;rev:1;)
drop tcp $HOME_NET any -> any any (content:"stream"; msg:"pagina restringida!!"; sid:10000000019;rev:1;)

drop tcp $HOME_NET any -> any any (content:"video"; msg:"pagina restringida!!"; sid:10000000020;rev:1;)

drop tcp $HOME_NET any -> any any (content:"descargar"; msg:"pagina restringida!!"; sid:10000000021;rev:1;)

drop tcp $HOME_NET any -> any any (content:"mp3"; msg:"pagina restringidal!!"; sid:10000000022;rev:1;)

drop tcp $HOME_NET any -> any any (content:"mp4"; msg:"pagina restringidal!!™; sid:10000000023;rev:1;)
drop tcp $HOME_NET any -> any any (content:"*.exec"; msg:"pagina restringidal!"; sid:10000000024;rev:1;)
drop tcp $HOME_NET any -> any any (content:"download"; msg:"pagina restringidal!!"; sid:10000000025;rev:1;)

drop tcp $HOME_NET any -> any any (content:"uptodown"; msg:"pagina restringida!!"; sid:10000000026;rev:1;)

drop tcp $HOME_NET any -> any any (content:"mega"; msg:"pagina restringida!!"; sid:10000000027;rev:1;)

#Puertos sensibles

drop tcp any 4444 -> $HOME_NET any (msg:"intento de intrusion";sid:10000000050; rev:1;)

drop tcp any any -> $HOME_net 22 (msg:"intento de intrusion ssh"; sid:10000000060;rev:1;)

drop tcp !'HOME_NET any -> $HOME_NET 5000 (msg:"intento de conexion servidor sybase";sid:10000000070;rev:1;)
drop tcp !'HOME_NET any -> 192.168.35.1 8080 (msg:"intento de conexion servidor PROXY";sid:10000000070;rev:1;)

drop tcp any any -> $HOME_net 23 (msg:"intento de intrusion TELNET"; sid:10000000060;rev:1;)

posibles virus

alert tcp any 110 -> $HOME_NET any (msg:”Virus - Posible Gusano pif”; content: “.pif”; sid:721;rev:3;)
alert tcp any 110 -> $HOME_NET any (msg:”Virus - Posible Gusano ”; content: “myjuliet.chm”; sid:724; rev:3;)

alert tcp any 110 -> $HOME_NET any (msg:”Virus - Posible Gusano ”; content: “I Love You”; sid:726; rev:3;)

Publicacién autorizada con fines académicos e investigativos
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