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RESUMEN

Ante la problemética de falta de espacio fisico, el hacinamiento y alto indice de rotacién del
personal que sufre la Gerencia Regional de Salud Arequipa, se propone una metodologia para
el disefio de una red de area local inalambrica que incorpore los protocolos de comunicacion
802.11 n/ac y el protocolo de autenticacidn, autorizacion y contabilizacion Radius, con el fin
de suplir las necesidades que presenta la institucion, todo esto bajo un disefio de investigacion

documental.

Identificando los recursos de hardware y software que posee la institucion lo cual es base para
disefar la nueva red inalambrica. Se procede a listar los equipos necesarios a ser adquiridos los
cuales tienen que tener compatibilidad con los diferentes protocolos en cuestion, también se
hace uso del Windows Server 2012 R2 que ya esta incorporado en la institucion para habilitar
el protocolo Radius en dicho servidor ademas de usar el Directorio Activo para ser adaptado al
nuevo disefio de la red una vez se tenga todos estos requerimientos se procede a disefiar y
configurar la nueva red, se optd por la simulacion para demostrar como tienen que ser
configurados los diferentes equipos de comunicacion que va ser parte de la red y finalmente se
establece en la investigacion una simulacion del uso metodologia para realizar el disefio de la
red inaldmbrica, el cual fue probado mediante el uso del Cisco Packet Tracer, con lo cual se
permitié analizar, implementar y probar la aplicabilidad de la metodologia. Los resultados de
esta metodologia se lograron medir mediante la valoracién que le dio un grupo del personal de
la institucion y toda el area de soporte, llegando a obtener un grado de aceptacidn por arriba
del 70%. Con lo que se comprobd que la metodologia puede ser aplicada en otros entornos

similares.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

Gl :
TESIS UCSM < DE SANTA MARIA

ABSTRACT

The problems of lack of physical space, overcrowding and high rate of staff turnover
experienced by the “Gerencia Regional de Salud Arequipa”, it proposes develop a methodology
for the design of a wireless local area network that incorporates the communication protocols
802.11 n/ac and the protocol of authentication, authorization and accounting Radius, in order

to supply the needs that have the institution, all under a design documentary research.

By identifying the hardware and software resources that the institution owns, which is the base
for designing the new wireless network. It proceeds to list the necessary equipment to be
acquired, which must have compatibility with different protocols in question, in addition it uses
the Windows Server 2012 R2 that is already incorporated into the institution to enable the
Radius protocol on that server, besides using the Active Directory to be adapted to the new
network. Once it accomplishes all these requirements, it proceeds to design and configure the
new network. It chose the simulation to show how it must be set the different computers in the
network. This was achieved by using different software. Finally, it sets in the research a
simulation by using a methodology for the design of the wireless network, which it was tested
using the Cisco Packet Tracer, which was allowed to analyze, implement and test the
applicability of the methodology. The results of this methodology were achieved by assessing
measure that gave a group of staff of the institution and all technical support area, obtaining an
acceptance degree above 70%. So it found that the methodology can be applied in other similar

environments.
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INTRODUCCION

Es indiscutible que estamos inmersos en un mundo dominado por las tecnologias de
comunicacion lo cual se debe al desarrollo de la Internet. Por tal motivo, se ha vuelto esencial
el incremento de la infraestructura tecnoldgica en el &mbito empresarial, ya sea para las redes
convencionales como para las redes inalambricas. Sin embargo, una gran parte de las empresas
no toman en cuenta que estas infraestructuras precisan de un mantenimiento constante para que
no sufran vulnerabilidades o queden obsoletas ante las nuevas tecnologias emergentes, para lo
cual se precisa implementar un sistema de control de acceso a la red que permita proteger la
informacién como también tratar de tener lo Gltimo en tecnologia lo cual va representar una

ventaja competitiva y un mejor desemperio de las actividades de la empresa.

La motivacion para llevar a cabo este proyecto es la problematica actual que adolece la red de
la Gerencia Regional de Salud Arequipa, para lo cual es necesario mencionar las causas. Una
de ella es que la red que no cumple con ningln estandar de cableado estructurado, llegando al
punto de considerarla una red subestandar con serias deficiencias desde todos los puntos de
vista del cual se quiera analizar. Otras de las causas a esta problematica son el hacinamiento de
personal existente y el alto indice de rotacion de personal temporal, lo cual repercute
directamente en la red originando que esta ya no pueda ser escalable por la alta demanda de
puntos de red por parte de los usuarios, asi como falta de control del correcto uso de la red lo
que da como resultado que existan serios problemas en la seguridad de informacién, ademas
un inconveniente que existe es el no correcto uso de Directorio Activo lo cual trae como
consecuencia que las diferentes direcciones que conforman la institucién se manejen de manera

independiente.
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La presente tesis busca disefiar una red inaldmbrica que cuente con los protocolos de
comunicacion 802.11n y 802.11ac, el primero de estos es el més comercial actualmente
mientras que el otro es el nuevo protocolo de comunicacién inalambrica. Para poder manejar
esta red inalambrica se recurrird al protocolo Radius para proporcionar autenticacion
centralizada, autorizacion y contabilidad de la red inaldmbrica, para tal propésito esta
metodologia se va adecuar a la realidad de la Gerencia Regional de Salud Arequipa y suplir

todas las deficiencias que presenta su red aldmbrica.

El presente trabajo esta estructurado de acuerdo a la siguiente alineacién: En el capitulo | se
detalla las problematicas que presenta la red y la urgencia de cambiar a una red inalambrica
que cumpla con todos los requerimientos de la Institucién. En el capitulo Il se presentan
trabajos relacionados los cuales se toman como muestra para esta tesis y la base tedrica
necesaria para llevar acabo la misma. En el capitulo |1l abarca el marco metodoldgico. Asi
como los lineamientos generales para realizacion de la tesis. En el capitulo IV es el desarrollo
del disefio de WLAN para la Gerencia Regional de Salud Arequipa, para lo cual se presentan
diferentes tipos equipos que posean los protocolos 802.11n/ac, para que seguidamente se
segmente la red en VLANSs y con eso poder realizar la planificacion de la ubicacion de los
puntos de acceso mediante un simulador, finalmente realizar la simulacion de la integracién

del protocolo Radius con la red inalambrica.
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CAPITULO 1

METODOLOGIA PARA EL DISENO DE UNA RED LAN INALAMBRICA 802.11
n/ac CON SERVIDOR RADIUS PARA LA GERENCIA REGIONAL DE SALUD-

AREQUIPA

1.1. Caracterizacion del Problema

Es innegable que hoy en dia todas las organizaciones fuera el que sea su rubro posean equipos
informaticos y medios de comunicacién que son usados para facilitar el desarrollo de los
diferentes procesos, actividades internas, compartir informacion, recursos y ofrecer servicios
con lo cual se permite a los usuarios desarrollar sus actividades diarias. Con el transcurrir del
tiempo toda organizacion tiende a volverse mas compleja, para lo cual es indispensable que las
organizaciones sean mas eficientes y efectivas en el manejo de los diferentes recursos que
posean, facilitando la integracion del personal en grupos de trabajo, siendo esencial de una
comunicacion continua entre los responsables y los ejecutores de las actividades, de esta forma
de realizar el disefio constituye un estilo de realizar las cosas. Pero siendo mas exigentes este
simple estilo tiene que formalizarse agregando un adecuado control y reglas para la ejecucion.
Obteniendo como resultado de todas estas etapas una metodologia concreta en el disefio de una

red.

El uso de metodologias abarca mucho mas que la simple ejecucion en estudios, brinda a las
diferentes areas tecnoldgicas la posibilidad de garantizar que los objetivos se cumplan de
manera correcta ademas de permitir organizar adecuadamente las diferentes fases de un
proyecto, indicando cuales son las herramientas que se va emplear, facilitando el uso de lista

de revision, mediante estas se pude verificar si la informacion con la que se cuenta es la
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necesaria para poder dar por concluida una fase del proyecto y avanzar a la siguiente.
Especificamente en redes informaticas, el uso de metodologias ha permitido constituir de una
forma planificada y sistematica las diferentes etapas para disefiar una red, comenzando con el
disefio fisico y logico de la red, teniendo en consideracion los criterios respecto a la distancia
que va abarcar la red, el tipo de arquitectura que se va emplear, el trafico de datos al cual va
ser expuesta la red, la administracion de hardware y software, el tipo de enlaces de datos, la

capacidad de escalabilidad de la red, entre otros factores.

De acuerdo a todo lo anteriormente mencionado es que surge la idea de proponer una
metodologia para disefiar una red inalambrica que se ajuste solucionar la problematica de la
red aldmbrica de la Gerencia Regional de Salud Arequipa, donde se realiz6 practicas
profesionales ya que se observa que no existe una metodologia que integre soluciones al
momento de disefiar una red, por tal motivo esta metodologia va consistir en disefiar una red
inalambrica que integre los protocolos de comunicacion 802.11 n/ac y el protocolo Radius, lo
que también va servir para medir el funcionamiento de esta metodologia para solucionar una

problematica existente.

1.2. Objetivos de la Investigacion

1.2.1. Objetivo General

Proponer una metodologia para el disefio de una red inalambrica para la Gerencia Regional de

Salud Arequipa que cuente con los protocolos de comunicacion 802.11n/ac y con el protocolo

de autenticacion, autorizacion y contabilizacion Radius.
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1.2.2. Objetivos Especificos

1. Disefiar la estructura de la metodologia (fases, procesos y tareas) basdndose en suplir

las deficiencias de la red actual de la GERESA.

2. Analizar las diferentes necesidades de los usuarios respecto al uso de la red recolectado

informacion para su posterior uso.

3. A partir de la informacién obtenida de las necesidades de los usuarios disefiar una red

que mejore la infraestructura actual de la red.

4. Desarrollar cada fase de la metodologia propuesta, documentando la configuracién total

de los equipos.

5. Demostrar la aplicabilidad de la metodologia mediante simulacién de la red.

1.3 Preguntas de Investigacion

Teniendo en cuenta el problema anteriormente planteado surge las preguntas que da inicio al

desarrollo y ejecucion de este proyecto las cuales son:

e ;Cuales son las necesidades de los usuarios de la red de la GERESA?
e ;Qué tipo de tecnologias son las que son necesarias incorporar al disefio de la red?

e ;Como soluciona el nuevo disefio las deficiencias de la red?
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1.4. Linea de Investigacion.

Redes y Telemética.

1.4.1 Sub-lineas de Investigacion

1. Redes inalambricas.

2. Metodologias y Técnicas para el desarrollo de servicios en Red.

1.5 Solucién Propuesta

1.5.1 Justificacion del estudio

La importancia de contar con una red de computadoras que comparta informacién, recursos y
ofrezca servicios es un tema muy importante para aumentar la productividad de los usuarios
dentro de una organizacion en el que se han dedicado grandes esfuerzos. A pesar de que este
trabajo es un tema conocido, no es muy comun las redes de computadoras totalmente
inalambricas, estableciendo un mejor manejo y control de los equipos que estan dentro de la

red. Los beneficios que se obtiene son:
1. Eliminacion de las barreras fisicas para la empresa.
2. Reduccion de paros por problemas en la red.
3. Reduccidn del tiempo de respuesta para los usuarios del seguro integral de salud.

4. Mejora del servicio a los usuarios e incrementar la confianza en el SIS.

Esta son las razones principales para que se lleve a realizar el presente proyecto.
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1.5.2. Descripcion de la Solucion

Lo que se desea es implementar una metodologia para disefiar una red LAN inalambrica con

los protocolos 802.11 n/ac y que a su vez sea administrada mediante un servidor Radius que va

correr en una plataforma Windows server 2012 r2, lo que se pretende es dar a conocer los

equipos de hardware que cumplan con ambos requerimientos y se da a conocer las ventajas y

desventajas de ambos, siendo los representantes de la gerencia regional de salud decidan cual

es el que se ajusta mas a sus necesidades actuales y futuras motivo por el cual se estéa realizando

la presente tesis y a su vez demostrar mediante simulacion que la propuesta es viable para

Ilevarse a cabo a gran escala configurando un servidor Radius para que administre la conexion

de los diferentes usuarios a red institucional mediante un wireless LAN Controller. Para lograr

este objetivo se realiza una recopilacion de las tecnologias que van hacer usadas:

TECNOLOGIA

Directorio Activo

uSo

Identificacion y Control de Cuentas

Radius Server

Politicas de control de acceso a la Red

Switches y Access Point

Asignacion dinamica a VLAN(802.1X)

Tabla 1.1 Requisitos Tecnoldgicos.

Fuente: “Elaboracién propia”
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CAPITULO 2

FUNDAMENTOS TEORICOS

2.1. Estado del arte

2.1.1 Disefio e implementacion de una red LAN Y WAN con sistema de control de

acceso Mediante Servidores AAA. (2012)

e Autores:

o Nuttsy Aurora Lazo Garcia.

e Objetivos:

o Disefio e implementacion de una red LAN (Local Area Network) y WLAN
(Wireless Local Area Network) con sistema de control de acceso AAA
(Authentication, Authorization and Accounting).

o Implementar el servidor IAS de Windows para lo que concierne a WLAN, luego
verificar que el punto de acceso inalambrico (Access Point - AP) cumpla con el
estandar de autenticacion IEEE 802.1x

e Conclusiones:

o Se comprobd que los protocolos AAA RADIUS y TACACS+ tienen diferentes
caracteristicas en el manejo de autenticacion y autorizacién. El protocolo RADIUS
maneja ambos servicios de manera combinada, mientras que el protocolo
TACACS+ los ofrece como servicios independientes. A pesar de ello fueron
implementados en una misma red y coexisten para brindar una red con sistema de

control de acceso robusto.
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o Al culminar con la implementacion del presente proyecto se pudo concluir que,
gracias al servidor RADIUS, un usuario inalambrico puede autenticarse e ingresar
a lared; asimismo, el servidor TACACS+, teniendo como base el nivel de privilegio
del usuario, permite a este ingresar o no a los equipos de red para realizar

configuraciones en los equipos. [1]

e Analisis:
La informacién obtenida nos muestra una gran robustez y escalabilidad en el uso de
Radius Server para tecnologia inalambrica, no obstante, esta fue un disefio general, lo
que lleva hacer un analisis mas profundo en temas de uso para el caso de organizacion

del estado.

2.1.2 Disefio e implantacién de una red inalambrica unificada en el colegio nuestra

sefiora de Fatima de Valencia. (2015)

e Autores:

José Maria Murillo Safont.

e Objetivos:

o Dar cobertura a toda aquella zona del centro utilizada por el alumnado, personal

docente y de administracion, con fines académicos y laborales, respectivamente.

o Gestionar de forma centralizada todos los puntos de acceso, usuarios, cortafuegos,

niveles de acceso, filtros, etc.
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e Conclusiones:

o Seconsigue dar cobertura Wifi a gran parte del centro, utilizada en su mayor medida
por alumnado, personal docente y de administracion. Se garantiza una velocidad de
conexion de calidad y lo que es mas importante, ofrece una alta seguridad y

fiabilidad.

o Se puede gestionar de forma centralizada todos los puntos de acceso, usuarios,
cortafuegos, perfiles de usuarios, filtros, etc., por lo que supone un ahorro
considerable de tiempo para las personas encargadas en esas tareas de

administracion de la red o de solucién de incidencias técnicas. [2]
e Andlisis:
La experiencia recolectada nos indica que una red wifi puede ser muy util para una pequefia
y mediana empresa brindado todas las mismas competencias que una red cableada y con la
ventaja de la movilidad, también que es un tipo de red facilmente administrable y que brinda

todo tipo de personalizacion de acuerdo a las necesidades de cada entorno donde va ser

implementada.

2.1.3 Metodologia agil para el disefio y desarrollo de redes de Area Local (LAN). (2014)

e Autores:

o Guia Adriana.
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e Objetivos:
o Proponer una metodologia &gil para el disefio y desarrollo de redes de area local
(LAN) tomando en consideracion, las necesidades de la organizacion, el hardware
y el software existente, el rea de cobertura, las politicas de uso y la seguridad de la
red.
o Establecer las limitaciones y deficiencias presentes en las metodologias

convencionales para el desarrollo de redes LAN mediante la contratacion de datos.

e Conclusiones:

o La utilizacion de metodologias permite en campos tecnoldgicos asegurar la
obtencion de resultados satisfactorios en la ejecucion de diferentes tipos de
proyectos, pudiéndose con ellas: administrar las fases del proyecto, propone las
herramientas a utilizar, verificar si se dispone de la informacion necesaria, establece
las funciones, las responsabilidades y las tareas encomendadas a cada miembro del
equipo de trabajo. Su aplicacion para disefiar y/o desarrollar redes informaticas,
permiten establecer un marco de trabajo a través de una serie planificada de pasos
para la realizacion del disefio l6gico y fisico de la red, tomando en consideracion
las distancias que son posible cubrir, el medio de transmisién y la topologia que se
utilizara, el trafico al que la red serd expuesta, la calidad de los enlaces, la
administracion de los equipos, y sobre todo su funcionalidad y capacidad para poder
crecer con el tiempo, alcanzandose asi la optimizacion de los recursos disponibles,

junto a la obtencion de un disefio eficiente y confiable.
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o Ental sentido el proceso de seleccion de la metodologia de disefio no es algo facil
0 que puede tomarse a la ligera ya que se debe encontrar una metodologia adecuada
a la cual adaptar su proyecto , sin embargo, por sencillo que esto parezca, no es algo
facil de realizar debido a que existe poca documentacidn sobre las metodologia que
pueden ser implementadas, ademas se debe tomar en consideracién que algunas de
estas metodologias estan disefiadas para proyectos de redes de gran envergadura lo
cual hace que sea muy dificil adaptar las fases planteadas en estas metodologias con
la caracteristicas del proyecto que se desea desarrollar, inclusive en algunos casos
se tienen fases o actividades que retrasan con el proceso de disefio debido a que

estan dirigidas. [3]

e Analisis:

El conocimiento adquirido es que para el disefio de una Metodologia Agil para Construccion
de Redes de Area Local no es algo sencillo o que pueda tomarse muy a la ligera ya que se debe
buscar la metodologia correcta la cual adaptar dependiendo el escenario, ademas, se debe tener
en cuenta algunas consideraciones ya que estas metodologias estan disefiadas para proyectos
de redes de gran envergadura lo que hace mas compleja adaptarlas a las etapas establecidas en

estas metodologias con las caracteristicas del proyecto que se pretende desarrollar.

2.1.4 The IEEE 802.11 Universe. (2010)

e Autores:
o Guido R. Hiertz

o Dee Denteneer, Philips
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o Lothar Stibor and Yunpeng Zang
o Xavier Pérez Costa

o Bernhard Walke

Como el primer proyecto que tiene como objetivo la tasa de datos se mide en la parte superior
de la capa MAC, 802.11n proporciona una experiencia de usuario comparables a la conocida
Fast Ethernet (802.3u). Mucho mas alla de los requisitos minimos que se derivaron de
velocidad de datos maxima del modelo con cable de 100 Mb/s, 802.11n proporciona hasta 600
Mb/s. Su caracteristica mas destacada es la capacidad de multiples entradas y multiples salidas
(MIMO). Un concepto MIMO flexible permite para a las matrices de hasta cuatro antenas la
multiplexacién espacial o de formacion de haz. Su innovacién mas debatida es el uso de canales
de 40 MHz opcionales. Aunque esta caracteristica ya estaba siendo utilizado como una
extension propietaria de las tarjetas inalambricas con los protocolos 802.11a y 802.11g, que
provoc6 un amplio debate sobre el solapamiento de sus vecinos. Especialmente para la banda
de 2,4 GHz, se expresaron preocupaciones de que la operacion de 40 MHz afectaria
severamente el rendimiento del existente 802.11 con Bluetooth (802.15.1), ZigBee (802.15.4),
y otros dispositivos. El desarrollo de un compromiso, que no permite la canalizacion de 40
MHz para dispositivos que no pueden detectar 20 MHz, impidié la ratificacion de 802.11n
hasta septiembre de 2009. Como consecuencia de la operacién de 20/40 MHz y diversas
configuraciones de antena, 802.11n define un total de 76 diferentes MCS. Dado que varios de
ellos ofrecen velocidades de datos similares, 802.11n son compatibles con las mejoras de

acceso al medio que introducimos en la seccion MAC. [4]
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e Conclusion:
El estandar 802.11-2007 y sus modificaciones proporcionan un amplio conjunto de funciones
para la comunicacion inalambrica. 5, 10, 20, y 40 MHz de ancho de banda de canal en los 2,4,
3,65, y 4.9-5 bandas de frecuencia GHz soporta una amplia gama de dominios reguladores.
Ademas, el 802.11 MAC ha demostrado ser lo suficientemente flexible para expandirse desde
sus segmentos de mercado ancestrales. Mientras que las redes 802.11n y malla extienden
aplicaciones conocidas, gama amplia (802.11y) y la comunicacién vehicular (802.11p) se abren
nuevos escenarios para la WLAN. Pero la cantidad cada vez mayor de modificaciones también
hace que sea mas y mas dificil de mantener un nivel de cohesion. El trabajo sobre las ultimas
modificaciones tiende a tomar mas tiempo que los que estan en el pasado. Sin embargo, no hay
alternativa a la popular, barato y flexible de la tecnologia 802.11 es visible todavia. Muy por
el contrario, impulsado por las maltiples necesidades de los clientes, el universo 802.11

continta expandiéndose.

e Anadlisis:

Conociendo mas sobre la evolucion del protocolo 802.11 que es el usado para la comunicacion
inalambrica, el cual usaremos para la implementacion de la red inaldmbrica mediante dos
versiones de este protocolo las cuales son la que actualmente estd en apogeo que es el 802.11
n y dejando la posibilidad que se pueda migrar a una tecnologia que de aqui unos afios sera el
nuevo estandar usado para las comunicaciones inaldmbricas el cual es 802.11 ac,
adicionalmente los equipos que se pretende implementar trabajan con ambos formatos lo cual
queda para decisién de la GERESA cual de los dos protocolos se ajusta a la necesidades

requeridas.
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2.1.5 IEEE 802.11ac. (2013)

e Autores:

o Javier Meden Peralta

La primera de las novedades es que la velocidad de transmision es mucho mayor, alcanzando
los 1.3 Gbps gracias al movimiento de informacion via tres flujos de 433Mbps cada uno. Por
su velocidad, el estandar también se conoce como Wi-Fi 5G o Wi-Fi Gigabit. El radio de
cobertura es mas amplio, hasta un maximo de 90-100 metros, que es lo que el consumidor
reclama con mas frecuencia de este tipo de conexiones. 802.11ac funciona en la banda de 5
GHz, que ofrece mas canales sin interferencias, y esta menos poblada", por lo tanto, aporta una
mayor estabilidad a la conexién, y un mayor radio de funcionamiento. Junto a la nueva banda
Ilega también el uso del beamforming, tecnologia que permite a los Routers y Puntos de Acceso
dirigir las ondas de radio de una forma mas precisa, mejorando la recepcion. Otras mejoras
consisten en la ampliacién del ancho de banda hasta 160 MHz (40 MHz en las redes 802.11n),
hasta 8 flujos MIMO (4 en 802.11n) y modulacion de alta densidad, 256-QAM (64-QAM en
802.11n). En el campo de las redes multimedia, esto nos asegura que podriamos reproducir en
streaming dentro del hogar cualquier archivo de alta definicion sin compresion, cualquiera que
sea su bit Rate, como las resoluciones 4K que requieren un ancho de banda bastante mas alto.
También se podrian transferir peliculas calidad HD en un tiempo inferior a los cuatro minutos.
Su uso también esta recomendado para juegos en red y aplicaciones y servicios de audio bajo
demanda o VozIP. A continuacion, se veran los detalles de esta nueva version del protocolo

802.11 y su comparacion con los demas estandares. [5]
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e Conclusion:

Hemos visto que el estandar IEEE 802.11ac trae consigo varias novedades y mejoras. Lo mas
destacable es su velocidad de transmision, que supera los 1 Gigabit por segundo. Estamos
hablando de una conexion inalambrica mas rapida que por cables, comparando con el estandar
Ethernet. Con esta tecnologia Wi-Fi, es posible reproducir en streaming videos de alta
definicion y transferir peliculas en un instante. Ademas de su excelente performance para
juegos en red y aplicaciones que requieran un alto ancho de banda. También aumenta el radio
de alcance de hasta los 100 metros, lo suficiente como para cubrir toda una casa. Gracias a la
utilizacién de la banda menos saturada de 5 GHz, la tecnologia Beamforming que dirige las
ondas de radio de manera mas precisa, y la utilizacién de varias antenas de transmision con la
técnica MIMO, es que la nueva version 802.11ac logra sus objetivos, brindando una mejor
calidad de conexion a los usuarios. Creo que esta tecnologia va por un muy buen camino, ya
que los nuevos productos que la implementan son compatibles también con las versiones

anteriores de 802.11 que aun estan siendo utilizadas.

e Andlisis:

El protocolo 802.11 ac que es el protocolo que es el proximo a implementarse en el mercado,
cuando vean por conveniente pondran cambiar la configuracion de los equipos para que
trabajaren bajo ese estandar o también por un tema de evitar la saturacion que existe en el canal
de 2.4 GHz que se ve en nuestra realidad y de esa manera evitando el solapamiento al usar los
5 GHz del estdndar 802.11 ac, teniendo una mejor sefial y menos interferencia lo cual tiene
ciertas ventajas competitiva por la velocidad que ofrece para la trasmision de datos, los cuales

son una cantidad considerable que la red actual suple con cierta deficiencia.
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2.1.6 Integracion red wired — Wireless. (2012)

e Autores:

o Francisco Garcia Moreno

Una de las definiciones que encontramos para la palabra integracion es: “accion y efecto de
incorporar algo en un todo”. En nuestro caso, asimilamos “el todo” a nuestro concepto de Red
empresarial, y nos centramos en solventar los problemas que nos plantearan las distintas formas
de acceso a la misma. Esta palabra, Red, engloba a su vez infinidad de conceptos:
segmentacion en redes virtuales (las llamadas VLANS), tipos de acceso (p.e mediante cableado
estructurado o medios aéreos —Wifi-) o distintos perfiles de usuarios y sus dispositivos. Todo
esto hace que el concepto de Red no sea Unico, ni independiente en cada situacién, y que, por
lo tanto, genere en muchas ocasiones confusion entre los usuarios y los propios responsables
de los departamentos de Tecnologias de la Informacién (T1).El caso mas habitual, hoy en dia,
se produce cuando un trabajador solicita trabajar con la aplicacion empresarial mediante su
propio portatil o dispositivo personal... Cubrir esta y otras situaciones es, para el departamento
de TI, un gran reto ya que siempre debe adaptar y garantizar los servicios de la Red y adoptar
como propios dispositivos ajenos a la empresa, en ocasiones tecnologicamente mas avanzados
que los que la propia compafiia puede ofrecer. Bring Your Own Device (BYOD) es el nombre

que define este fendmeno y al que infinidad de compafiias estan tratando de dar respuesta. [6]

e Conclusion:

Se realiz6 un analisis previo de qué tecnologias habia disponibles para desarrollar una solucién

de este tipo. Localizando muchas empresas que estan ofreciendo soluciones propias que,
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aunque algunas pueden estar basadas en un estandar abierto, finalmente se ve la imperiosa
necesidad de tener que instalar programas y sistemas propietarios tanto en el apartado servidor
como en el lado del cliente. Sin embargo, este tipo de soluciones propietarias también nos
ofrecen una gran ventaja, y es el valor de ser instalaciones “llave en mano”, es decir, ofrecen
una puesta en marcha del sistema muy répida, y un control de todos los mecanismos de
seguridad implicados mediante un unico punto de gestion. Aun con este valor afiadido, también
se encontré que las soluciones de este tipo limitan el escalado o integracion con otros
dispositivos o tecnologias que no estén aceptados por dichas compafiias, por ejemplo, algunas
de ellas usan un sistema propio de cuentas de usuarios basado en una base de datos propia.
Estos inconvenientes decantaron por buscar una solucion que estuviera basada en estandares y

protocolos abiertos, eligiendo 802.1X como piedra angular de todo el proyecto.

e Analisis:

El presente trabajo es una base para la creacién de una metodologia para disefiar una red
inalambrica con dos diferentes tipos de protocolos y a su vez que este administrada mediante
un servidor Radius, ya que podemos ver como es la implementacion de una red en la cual debe
cableada e inaldmbrica a su vez, en el entorno de una empresa multidisciplinar que brinda
acceso, a sus sistemas, de una cantidad indeterminado de usuarios que, ademas, deben poseer
una clasificacion por distintos niveles de seguridad en ese acceso. Este proyecto cubrird la
integracion de ambas redes Yy, sobre todo, el control de dichos diferentes accesos con politicas
aplicables en todos los posibles escenarios. Como modelo se usd una red empresarial, que
abarca distintos departamentos, centros y edificios. La situacion de partida sera una
segmentacion a nivel de VLAN, y una configuracion de los clientes y equipos, en las distintas

redes.
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2.1.7 Implementacion del control de acceso a la red mediante los protocolos de
autenticacion, autorizacion y auditoria. (2013)
e Autores:
o José R. Arana
o Leandro A. Villa

o Oscar Polanco

Este articulo presenta el disefio e implementacion de un sistema de control de acceso a la red
que proporciona el servicio de Autenticacién, Autorizacion y Auditoria (AAA) usando
software libre, empleando los protocolos estandar IEEE 802.1x y RADIUS, con base en una
infraestructura de clave publica, un servicio de directorio centralizado que almacena las
politicas de seguridad para cada usuario y una base de datos MySQL en donde se registran los
eventos del servicio AAA; todo esto se prob6 en un ambiente corporativo con 300 estaciones
de trabajo. En el sistema se logro: tres métodos de autenticacion mediante el uso de EAP-TLS,
PEAP y EAP TTLS; la administracién segura de la informacion, concerniente a los usuarios
que pueden acceder la red y los permisos que cada uno de ellos posee; el uso de certificados
digitales para demostrar la identidad de un usuario o de un equipo que ejecute cualquiera de
los sistemas operativos mas populares. También se ha configurado un servidor RADIUS para
que use dos puntos de informacion de politicas; un servidor de directorio OpenLDAP vy el

Directorio Activo de Microsoft. [7]

e Conclusion:

Fue posible configurar tres tipos de autenticacién en el servidor de autenticacion, usando en

uno de estos, la infraestructura de clave publica completa (EAP-TLS) v, en los otros dos, un
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esquema de credenciales basado en el nombre de usuario y la contrasefia (EAP-PEAP, EAP-
TTLS), con certificados de identificacion personal en los servidores de autenticacion, lo que
permite realizar autenticacion mutua, haciendo muy seguro el acceso a la red. Al tener una
infraestructura de clave publica implementada, fue posible revocar los certificados de
identificacion personal de usuarios que no se desea que ingresen a la red, ya sea porque han
dejado de formar parte de la empresa o porque sus certificados han sido robados o
comprometidos. Se demostré que, si un usuario presenta un certificado de identificacién
personal revocado, el acceso a la red le sera denegado. El acceso de los usuarios a la red con
sistema AAA se prob6 con los sistemas operativos mas populares disponibles; estos fueron:
Windows en las versiones XP, Vista'y 7, MAC OSX versiones 10.5 a 10.6 y Ubuntu en la

version 10.4.

e Analisis:

Se rescata de este proyecto que para disefiar e implementar el prototipo de una red TCP/IP que
tenga como objetivo principal brindar el servicio AAA de manera escalable permitiendo:
poseer multiples métodos de autenticacion segun las politicas de red que se desea incorporar,
mediante el uso de EAP-TLS, PEAP y EAP TTLS; pudiendo consultar informacién, en una
base de datos central, acerca del tipo de usuarios que pueden acceder la red y el permiso que
posee; Asi mismo el uso de certificados digitales para demostrar la identidad del usuario o de
un equipo. Este disefio considera un aislamiento robusto entre los equipos a ser autenticados
para poder ingresar a la red y los servidores que proveen el servicio AAA, para que la red sea
tolerante a fallas de conectividad, principalmente los equipos que tienen el Directorio de
usuarios y el Servidor RADIUS lo cual va ser un modelo para la implementacion del sistema

de seguridad del Servidor Radius mediante el servicio AAA que se pretende implementar.
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2.1.8 Autenticacion de usuarios en el Active Directory utilizando servidor Radius a través

de servicio de autenticacion de internet. (2007)

e Autores:

o Fabiano Marcelino Souza

Este documento presenta los conceptos de estructurar un entorno inalambrico seguro a través
del protocolo RADIUS, la integracion de la autenticacion con Active Directory, implementado
por el Servicio de autenticacion de Internet (1AS). Se trata de integrar el acceso Wifi a través
de una red corporativa segura. Entre los conceptos presentados hay una introduccion a los
protocolos inalambricos de acceso y autenticacion y, las ventajas de cada protocolo. También
se presenta informacion sobre el Active Directory, el dominio del Servicio de autenticacion de
Internet, RADIUS y Wifi. Ademas, todavia, explica el funcionamiento de todo el proceso de
autenticacion utilizando una manera conceptual, demostrando cada tecnologia presentada. El
documento incluye, ademas de la teoria, la forma de implementar, asi como también describe
cada herramienta incluida en el proceso, que termina con las pruebas para idealizacion de este
trabajo. Hay varias posibilidades para el proceso de autenticacion segura, pero en la mayoria
de casos, la proteccidon hace que sea dificil el acceso y la gestion. La méas eficiente que la
mayoria de las empresas hoy en dia usan es una autenticacion Unica, integrada, que proporciona
acceso a diversos servicios y con la seguridad necesaria, evitando asi que la intercepcion o robo

de informacion. [8]

e Conclusion:

En este trabajo presento inicialmente el concepto de protocolos de red, que detalla el modelo
de capas, con la finalidad de conseguir el conocimiento necesario para comprension e

implementacion, posibilitando una posterior administracion centralizada y segura. Siguiendo
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esta linea fueron presentados los términos, conceptos y los distintos tipos de protocolos de
autenticacion de los protocolos inalambricos, detallando el acceso a través de Wifi, los tipos
de transmisién, una nocién de las redes inalambricas de area local, metropolitana e incluso
Bluetooth. También se demostrd las ventajas de la autenticacion de las redes inalambricas,
como la movilidad, el bajo coste de la infraestructura de red, rapidez de instalacion, los factores
que han llevado a las empresas a adoptar esta tecnologia. Se abordan los diferentes tipos de
tecnologias utilizadas, la conceptualizacion de ellas a fin de aclarar la funcion de cada
tecnologia en el proceso, ya que se utilizaran varias herramientas, pero con diferentes

propositos para el proyecto.

e Analisis:

La relacion que existe entre este proyecto con el que se desea realizar es como la funcién del
Servicio de autenticacion de Internet, que es la implementacion de Microsoft de un servidor
RADIUS, frente a los conceptos de protocolo para redes inalambricas, como el del proceso de
autenticacion, centrandose esta manera de trabajar, también se describe en la fidelidad
inalambrica (Wi-Fi), ya que este serd el medio de comunicacion y de acceso utilizado. Con
conceptos adecuadamente definidos, se analizaron, se aplica y herramientas que permiten la
autenticacion de usuarios en Active Directory, utilizando el servidor Radius a través del
Servicio de autenticacion de Internet y lo mas importante a rescatar es que todo esto describe

y aclara de una forma que es posible implementar a un administrador de red.
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2.1.9 Control de Acceso en segmentos de red para los usuarios autorizados en un entorno

corporativo. (2011)

e Autores:

o Luciano Antonio Wolf

En este articulo describe el uso del protocolo 802.1X para garantizar que s6lo los usuarios
debidamente registrados tienen acceso a una red corporativa. Solo los usuarios que poseen los
ajustes locales de acuerdo con las reglas pre-establecidas y configurados usando el protocolo
802.1X tendran acceso a la red autorizada. El protocolo se basa en la autorizacién de acceso en
el nivel fisico, asegurando que ningun atacante puede obtener una direccion IP y asi unirse al
segmento de red y por lo tanto puede tener acceso a los servicios disponibles en el entorno.
Uno de los principales problemas que se plantean en la tecnologia de la informacion es el factor
de seguridad, que debe reportar como uno de los factores mas criticos es la informacion sensible
ya que se puede ser obtenida por los intrusos. Hay varias herramientas y tecnologias para
prevenir que este tipo de datos no sean obtenidos de manera ilegal a través accesos externos,
sin embargo, un error frecuente es el descuido de los accesos interno por los segmentos de red
l6gicas que pueden comprometer los niveles de seguridad implementados. Una forma eficiente
para garantizar el acceso fisico a los segmentos l6gicos dentro de una red corporativa, es la
implementacion del protocolo IEEE 802.1X para los usuarios autorizados. La misma garantia
de dicho acceso mediante la validacidn entre elementos de red y estaciones de trabajo de los
usuarios. Estos enfoques pueden ser a través del switch para las conexiones cableadas y para

el acceso inalambrico atreves de los access point (AP). [9]
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e Conclusion:

Con la implementacion del protocolo 802.1x en el entorno simulado, fue posible resolver el
problema del acceso fisico no autorizado a un segmento de red corporativa. Las pruebas
simuladas acceso a este entorno son similares a un entorno real. Con la restriccion de acceso
no autorizado, siempre desde el segmento de red local, puede asegurarse de que un atacante no
puede conectarse fisicamente a los segmentos disponibles para este ambiente, protegiendo los
diferentes servicios. La funcién de protocolo 802.1X es asegurar que todos los puertos fisicos
disponibles para el acceso a la red de manera alambrica o inalambrica, son supervisados por el
servidor RADIUS, lo que obliga a todos los usuarios del que van usar la red a tener sus
estaciones de trabajo pre configurados para garantizar que se cumple su solicitud de acceso a

la red.

e Analisis:

Se puede usar este paper para poder aplicar la autenticacion y autorizacion de acceso estén bajo
la responsabilidad del servidor RADIUS, el cual se encarga de que todas las solicitudes de
acceso a la red enviadas por los usuarios sean evaluadas para su posterior validacion. El
servidor tiene politicas de acceso que determinan los métodos de autenticacion que se requieren
para las estaciones de trabajo, tanto de manera cableado como inalambrica. Otra funcion muy
conveniente que puede resultar muy util para este proyecto es que el servidor RADIUS es
todavia capaz de auditar el uso de ancho de banda, los tiempos de conexion y otra informacion
a traves de cuentas. Otra cosa que aporta al proyecto es el uso de politicas de seguridad como
exigir que los usuarios que quieran ingresar a la red tengan instalado un antivirus en su estacion
de trabajo, asi como las actualizaciones automaticas de seguridad de Windows estén

programadas de manera automatica.
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2.1.10 Guia de disefio de un WLAN para entornos de cliente de alta densidad en un

ambiente de educacion superior. (2013)

e Autores:
o Jim Florwick
o Jim Whiteaker
o Alan Cuellar Amrod

o Jake Woodhams

Esta guia de disefio proporciona directrices de ingenieria y técnicas practicas para el disefio, la
planificacion y la implementacion de una LAN inalambrica (WLAN) dentro de un entorno de
alta densidad en un campus universitario o la universidad. De alta densidad se define como
cualquier entorno con una gran concentracién de usuarios, tales como una sala de clase, sala
de conferencias o auditorio donde los usuarios se conectan de forma inalambrica, compartir
aplicaciones y el uso de otros servicios de la red de forma individual. Este documento esta
dirigido a ingenieros de disefio de redes inalambricas responsables del disefio, implementacion
y mantenimiento de redes Wi-Fi de hoy en dia. Las demandas en las WLAN para la
funcionalidad y su capacidad de ampliacion estan creciendo debido a la rapida proliferacion de
nuevos dispositivos y aplicaciones de red. EI nimero de dispositivos y conexiones por usuario
es cada vez mayor. Es comin que la mayoria de los usuarios hoy en dia, no sélo posea un
dispositivo informatico principal, sino también al menos otro dispositivo inteligente. Los
operadores inaldmbricos han trabajado duro para dar cabida a la creciente demanda de servicios
de datos a través de redes inalambricas. Se han visto obligados a considerar estrategias
alternativas de procesamiento autonomo, incluyendo de forma inalambrica la conexion de
dispositivos electronicos (Wi-Fi). Por desgracia, la mayoria de los teléfonos inteligentes esta

introduciendo en el mercado sélo son compatibles con Wi-Fi a 2,4 gigahercios (GHz), que esta
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aumentando rapidamente la presion sobre los disefiadores y administradores de Wi-Fi para

disefar productos para el segmento mas pequefio del ancho de banda. [10]

e Conclusion:

El rendimiento de una WLAN de alta densidad dentro de un entorno de educacion superior
depende de lo bien que se entienden los requisitos de la red antes de que se despliegue la misma.
Una buena comprensién de estos conceptos permitira al disefiador poder modificar el disefio
para dar cabida a lo imprevisto. Es importante contar con opciones de alternativas disponibles,
basados en factores de cambio, y para mantener su flexibilidad en el enfoque, se presentan
nuevas exigencias y desafios. Por ejemplo, en la mayoria de los lugares, la estética sera de vital
importancia, y anticipar una respuesta a una critica del disefio estético de antemano es util. La
comprension de las diferencias de rendimiento entre una solucién 6ptima y la solucién menos
intrusiva (0 mas estéticamente aceptables, con puntos de acceso ocultos) dejara el disefiador

preparado para volver a ajustar las expectativas de ser necesario.

e Anadlisis:

En este trabajo es muy relevante debido a que presenta varias areas del disefio como conceptos.
Los valores recomendados se han ofrecido a modo de ejemplo, con base en la experiencia con
las soluciones del pasado. Los valores recomendados deben ser tratados como un punto de
partida y proporcionara una ventana de un rendimiento solido. El rendimiento puede variar
segun las condiciones que estan fuera del control del disefiador, pero la comprension de estos
conceptos y los controles permitira que el disefiador para disefiar y comunicar una expectativa

realista de los resultados.
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2.2. Bases Tedricas de la Investigacion

2.2.1. Redes Inaldmbricas

Una red inaldmbrica es un tipo de red informatica que utiliza conexiones de ondas
electromagnéticas para enlazar nodos de una red, mediante estas redes de telecomunicaciones
las empresas evitan el costoso proceso de cableado en construcciones o una conexién entre
distintos equipos en diferentes ubicaciones. Las tecnologias de comunicacion inalambrica en
sus diferentes formas poseen una gran cantidad normas para su uso e implementacion, las
cuales nacen en consecuencia a los estandares regularizados por el Instituto de Ingenieros
Eléctricos y Electronicos (IEEE). Indudablemente una importante aplicacién del denominado
Wi-Fi es en el hogar, en las empresas, centros de esparcimiento, donde puede establecerse
facilmente una red inalambrica de bajo costo; mediante la cual se puede compartir los
diferentes recursos de red o el acceso a internet desde cualquier ubicacion sin tener que romper

paredes o desplegar cables. [11]

Si no se implementan medidas de seguridad adecuadas, al desplegar redes inalambricas como
en cualquier red, es factible que se vulnere la privacidad de la informacion. Al instalar una red
inalambrica, preoclpese de activar las protecciones de acceso que la tecnologia también le
ofrece. Ahora existen muchas maneras de implementar redes inalambricas y distintos
estandares existen organizaciones internacionales que ya formalizaron estandares para el uso
de redes inalambricas la IEEE (Instituto De Ingenieros Eléctricos Y Electronicos), UIT (Union
Internacional De Telecomunicaciones) y la IETF (Internet Engineering Task Force) y que dicta
normas llamadas RFC que son las normas que rigen el trafico de internet , por recomendacion
de la UIT actualmente para redes inalambricas de corto alcance y de largo alcance todas estan

normalizadas .[12]
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2.2.2. Clasificacion de redes inaldmbricas segun cobertura

Las redes inalambricas se clasifican teniendo en cuenta como pardmetro principal el rango que

cubren a continuacion, se muestra la clasificacion de las redes inaldmbricas segun la cobertura.

WWAN UMTS, GPRS, GSMV
WNMAN WINAX
IEEE 802.16d
WLAN WIFI
IEEE 802.11
PAN, BLUETOOTH
IEEE 802.15

Figura 2.1 Clasificacion de las tecnologias inalambricas

Fuente: “Imagen tomada de Disefio de una Red LAN Inaldmbrica para una Empresa de Lima (2011), p. 19.”

2.2.2.1. Redes inalambricas de area personal (WPAN)

Una red de area personal inalambrica (WPAN) es una red de dispositivos de interconexion
inalambrica centrados en espacio de trabajo personal. Las PAN inalambricas se basan en el
estandar IEEE 802.15. Los dos tipos de tecnologias inalambricas utilizadas para WPAN son
Bluetooth y asociacién de datos por infrarrojo. Un concepto clave en la tecnologia WPAN se
conoce como “plugging in”. En el escenario ideal, cuando dos dispositivos WPAN estan en
estrecha proximidad (dentro de varios metros el uno del otro) o dentro de un par de kildémetros
de un servidor central, pueden comunicarse como si estd conectado por un cable. Cada
dispositivo en una WPAN podré conectar a cualquier otro dispositivo en el mismo WPAN,
siempre y cuando estén dentro del alcance fisico de los unos a los otros. Ademéas, WPAN todo

el mundo est4 interconectado.
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2.2.2.2. Redes inalambricas de area local (WLAN)

Una red inaldmbrica de area local WLAN (Wireless LAN) es una red informatica inalambrica
que conecta dos 0 mas dispositivos que utilizan un método de distribucion inalambrico (de
espectro extendido o de radio OFDM) dentro de un area limitada, como una casa, escuela,
laboratorio de computacion, o edificios. Esto ofrece a los usuarios la capacidad de moverse
dentro de un &rea de cobertura local y todavia ser conectados a la red, y puede proporcionar
una conexion a Internet mas amplio. La mayoria de las WLAN modernas se basan en el
estandar IEEE 802.11. Las redes locales inalambricas mas que una sustitucion de las LANS
convencionales son una extensién de las mismas, ya que permite el intercambio de informacién
entre los distintos medios en una forma transparente al usuario. En este sentido el objetivo
fundamental de las redes WLAN es el de proporcionar las facilidades no disponibles en los
sistemas cableados y formar una red total donde puedan coexistir ambas redes, el atractivo
fundamental de este tipo de redes es la facilidad de instalacion y el ahorro que supone la

supresion del medio de transmision cableado. [13]

2.2.2.3. Redes inalambricas de area extensa (WWAN)

Una red de area amplia inalambrica (WWAN). Es una red inaldmbrica de gran tamafio mayor
a una red de area amplia, en comparacion con una red de area local requiere diferentes
tecnologias. Este tipo de redes entregan los datos en forma de llamadas telefonicas, paginas
web, y el video streaming. La diferencia entre una WWAN y una WLAN es el uso de
tecnologias de redes celulares de telecomunicaciones moviles, tales como LTE, WIMAX,
UMTS, CDMA2000, GSM, paquetes de datos digitales celulares (CDPD) y Mobitex para

transferir datos. También puede utilizar el servicio de distribucion multipunto local (LMDS) o
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Wi-Fi para proporcionar acceso a Internet. Estas tecnologias brindan servicios a nivel nacional
o incluso a nivel mundial y son proporcionados por un proveedor de servicios de Internet (ISP).
Conectividad WWAN permite a un usuario con un ordenador portétil y una tarjeta WWAN
para navegar por Internet, consultar el correo electrénico, o conectarse a una red privada virtual

(VPN) desde cualquier lugar dentro de los limites regionales de servicio celular.

2.2.3 WI-FI (Wireless Fidelity)

Wi-Fi es un mecanismo de conexién de dispositivos electrénicos de forma inalambrica,
principalmente mediante las bandas 2.4 y 5 GHz de bandas de radio SHF ISM. Como cualquier
red de area local inalambrica (WLAN) es un producto basado en el estandar IEEE 802.11. Sin
embargo, el término Wi-Fi es utilizado en general como sindnimo de WLAN, ya que la mayoria
de las redes WLAN modernas se basan en este estandar. El certificado Wi-Fi s6lo puede ser
utilizado por los productos Wi-Fi que cumplan con éxito las pruebas de certificacion de
interoperabilidad Wi-Fi Alliance. Muchos dispositivos pueden utilizar Wi-Fi, por ejemplo,
laptops, smartphones, tablets, etc. Estos pueden conectarse a un recurso de red, tal como
Internet a través de un punto de acceso de red inalambrica. Tal punto de acceso tiene un alcance
de unos 20 metros en interiores y un rango mayor al aire libre. La cobertura puede variar desde
una habitacion limitada por las paredes que bloguean las ondas de radio hasta muchos

kildmetros cuadrados obtenidos mediante el uso de multiples puntos de acceso superpuestos.

2.2.4 CSMA/CD

Carrier Sense Multiple Access con deteccion de colisiones (CSMA / CD) es un método de

control de acceso al medio utilizado sobre todo en la creacion de redes de area local utilizando
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la tecnologia Ethernet. Se utiliza un esquema de deteccion de portadora en el que una estacion
de datos de transmision detecta otras sefiales durante la transmision de un marco, deja de
transmitir ese marco para transmitir una sefial de atasco, y espera un intervalo de tiempo
aleatorio antes de intentar volver a enviar la trama. CSMA / CD se utiliza para mejorar el
rendimiento del CSMA por terminacion de la transmision tan pronto como se detecta una

colision, acortando asi el tiempo necesario antes de un reintento. [14]

o 9018 byte maximum Jumbo frame size
Phiysical | |
Layer | l
: 8 h‘)"‘l"'- '

6 bytes 6 bytes 2 bytes 9000 bytes 4 bytes

Figura 2.2 Trama usado protocolo Ethernet

Fuente: “Trama de ethernet [Figura]. (2010). Recuperado de https://sites.google.com/site/cursosciscoccna/cisco-3/2-
conceptos-basicos-y-configuracion-de-switch”

2.2.5 CSMAI/CA

CSMA / CA es un protocolo que opera en la capa de enlace de datos (Capa 2) del modelo OSlI,
es un protocolo de control de redes de bajo nivel que permite que multiples estaciones utilicen
un mismo medio de transmisidn. Cada equipo anuncia opcionalmente su intencion de transmitir
antes de hacerlo para evitar colisiones entre los paquetes de datos (cominmente en redes
inaldmbricas, ya que estas no cuentan con un modo practico para transmitir y recibir
simultdneamente). De esta forma, el resto de equipos de la red sabran cuando hay colisiones y
en lugar de transmitir la trama en cuanto el medio esta libre, se espera un tiempo aleatorio
adicional corto y solamente si, tras ese corto intervalo el medio sigue libre, se procede a la
transmision reduciendo la probabilidad de colisiones en el canal. Basicamente, este proceso se

puede dividir en tres fases en las que el emisor puede:
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e Escuchar para ver si la red esta libre.

e Transmitir el dato.

e Esperar un reconocimiento por parte del receptor.
Mediante este método se tiene la certeza que el mensaje se recibid correctamente. Debido a las
transmisiones, el del mensaje original y la del reconocimiento del receptor, pierde un poco de
eficiencia. Este ocasiona incremento en el volumen de trafico y reduce las prestaciones de la

red, motivo por el que se usa poco. [14]

Frame:

2 2 6 6 6 2 6 0-2312 4
Frame " Address Address Address Seq Address
control prraton 1 2 3 control 4 Bayloac “CRC
Frame control field expanded:
2 2 4 1 1 1 1 1 1 1 1
Protocol To From More Power More
version jIypel) fsubtype AP AP frag Bet mgt data WEES) [iRsvd

Figura 2.3 Trama usado por Wireless IEEE802.11.

Fuente: “Trama 802.11 [Figura]. (2012). Recuperado de
http://wiki.inf.utfsm.cl/index.php?title=EEE 802.11 wireless LANs_(“wi-fi"’)”

2.2.6 Modulacién espectro ensanchado

La tecnologia de Espectro Ensanchado (SS) es una técnica cada vez mas popular, que maximiza
el uso del ancho de banda del canal permitiendo a multiples sefiales utilizar el mismo canal sin
colisiones, siendo altamente resistente a la interferencia y el bloqueo. Esta tecnologia se puede
emplear para elaborar redes inalambricas, seguras y robustas, cuando se combina con un
sistema de encriptacion compleja, para lo cual se multiplica la sefial digital que se quiere
transmitir por una secuencia pseudoaleatoria o de pseudo-noise (PN). Esta modulacidén expande
la informacidn sobre un ancho de banda mayor de tal forma que se minimizan las interferencias
y se dificulta su interceptacion. En el receptor se desmodula la sefial de espectro ensanchado

empleando el mismo codigo PN generado en el emisor [15].

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

Gl :
TESIS UCSM < DE SANTA MARIA

2.2.7 Modulacién OFDM

OFDM es una técnica utilizada en sistemas de comunicaciones inaldmbricas modernos de
banda ancha. Para mitigar el efecto de distorsion del canal dispersivo en sistemas OFDM de
alta velocidad de datos, prefijo ciclico se introduce para eliminar la interferencia entre simbolos
(ISI). Se copia la seccién del extremo de un paquete de IFFT para el comienzo de un simbolo
OFDM. Tipicamente, la longitud del prefijo ciclico debe ser mas largo que la longitud del canal
dispersivo para eliminar completamente 1SI. Modulacion OFDM en un transmisor incluye
transformada rapida de Fourier (IFFT) operacion inversa y la insercion de prefijo ciclico. En
un receptor OFDM, el prefijo ciclico se elimina antes de que el paquete de datos es enviado a
FFT para la demodulacién. Sistemas inalambricos de préxima generacion cuentan con
configuraciones muy dindmicos, donde los cambios en la longitud del prefijo ciclico de acuerdo
con el modo de transmision, estructura de la trama, y el protocolo de nivel superior. Algunos

sistemas donde es usado la modulacion OFDM [16]:

e El protocolo de enlace ADSL.
e El protocolo de red de area local IEEE 802.11n/ac
e Elsistema de transmision inalambrica de datos WIMAX.

e El sistema de transmision de datos basados en PLC.

2.2.8 Protocolos de red inalambrica de area local

IEEE 802.11 es un conjunto de control de acceso al medio (MAC) vy la capa fisica (PHY) es
especificaciones para la implementacion de la red de area local (WLAN) de comunicacion del

ordenador inaldmbrico en las bandas de frecuencia de 2.4 GHz, 3.6, 5 y 60. Son creados y
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mantenidos por el Comité LAN / MAN Normas IEEE 802. El estdndar y las enmiendas
constituyen la base de los productos de red inalambricos que utilizan la marca Wi-Fi gratuita.
Mientras que cada enmienda se revoque oficialmente cuando se incorpora en la dltima version
de la norma, el mundo empresarial tiende a poner a las revisiones, ya que de forma concisa
denotan capacidades de sus productos. Como resultado, en el mercado, cada revision tiende a

convertirse en su propio protocolo [17].

Estandar 802.11

Protocolo | Frecuencia Ancho de Banda Flujo de Datos Rango Promedio

Interior | Exterior
(GHz) (MHz) (Mbit/s) (m) (m)

802.11 2.4 22 2 20 100
802.11a 3.7 5 20 54 35 120
802.11b 24 22 11 35 140
802.11g 2.4 20 54 38 140
802.11n 2.4 5 20 40 72.2 150 70 250
802.11ac 5 20 | 40 | 80 | 160 | 96.3 | 200 | 433.3 | 866.7 35 100
802.11ad 60 2160 6.75 (Gbit/s) 60
802.11ah 0.9
802.11qj 45 60
802.11ax | 2.4 5
802.11ay 60 8000 100 (Gbit/s) 60

Tabla 2.1 Protocolos del estindar IEEE802.11

Fuente: “Elaboracion propia”

2.2.8.1 IEEE 802.11n

Es un estandar de red inalambrica que utiliza maltiples antenas para aumentar la tasa de
transferencia. Es una enmienda al estandar de red inalambrica IEEE 802.11a Su propdsito es

mejorar el rendimiento de la red en los dos anteriores protocolos 802.11a y 802.11g, con un
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aumento significativo en la velocidad datos de la red de 54 Mbit/s hasta 600 Mbit/s con el uso
de cuatro flujos espaciales en una anchura de canal de 40 MHz. 802.11n tiene soporte
estandarizado para multiples entradas, multiples salidas, agregacion de tramas y mejoras de
seguridad, entre otras caracteristicas. Puede ser utilizado en las bandas de frecuencia de 2,4
GHz o 5 GHz. Ellos son comiunmente utilizados hoy en dia en otros estandares como son
802.11a, 802.11b, 802.11g, 802.11n, y las versiones 802.11ac para proporcionar conectividad

inalambrica en los hogares y las empresas. [17]

2.2.8.2 IEEE802.11ac

IEEE 802.11ac es un protocolo de red inalambrico de la familia 802.11, desarrollado en el
proceso de estandares IEEE, proporcionar redes de alto rendimiento de area local inalambricas
(WLAN) en la banda de 5 GHz. Esta especificacion ha esperado por varias estaciones WLAN
para un rendimiento de al menos 1Gb/s y un solo enlace rendimiento de al menos 500 Mbit/s.
Las mejoras de 802.11ac son el aumento de la velocidad de datos incluyen la expansion de
ancho de banda de canal de 80 y 160 MHz. Ademas, una nueva caracteristica de 802.11ac es
el uso de canales no contiguos, por los que dos no adyacentes 80 canales MHz puede utilizarse
para formar una transmision de 160 MHz. Esto permite la asignacion de canal mas flexible con
el mayor ancho de banda para evitar en gran medida los canales ocupados o incluso para evitar
los radares, al permitir transmisiones simultaneas a maltiples dispositivos, mejora la capacidad

de lared. [17]

2.2.9 Bandas ISM

Las bandas de radio industriales, cientificas y médicas (ISM) son porciones del espectro

radioeléctrico reservadas a nivel internacional para el uso de radiofrecuencia (RF), estas bandas
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son usadas para las comunicaciones como WLAN (Wi-Fi) o WPAN (Bluetooth), el uso de las
bandas designadas en los diferentes paises pueden ser diferentes debido a las variaciones en las
regulaciones de radio nacionales, en nuestro pais esto esta normado de acuerdo al PNAF
(PLAN NACIONAL DE ATRIBUCION DE FRECUENCIAS) en este documento se detalla
la asignacion de las bandas ISM en el cual también se designan las frecuencias de uso libre.
Los teléfonos inalambricos, dispositivos Bluetooth, comunicacion de campo cercano (NFC)
dispositivos y redes informaticas inalambricas todas las frecuencias de uso asignados a las
comunicaciones de baja potencia, aunque estos emisores de baja potencia no se consideran
ISM. En la figura se puede apreciar frecuencias de las diferentes bandas ISM que no tienen

restriccion.

26 835 125
MHz, | MHz \ | MHz ,
= = = = =
902 928 24 2.4835 5.725 5.850 quuena,
MHz MHz GHz GHz GHz GHz

Figura 2.4 Frecuencias usadas para ISM.

Fuente: “Imagen tomada de Disefio de una Red LAN Inaldémbrica para una Empresa de Lima (2011), p. 30.”

2.2.10 Capa fisica del Estandar IEEE 802.11

La capa fisica (PHY) de cualquier red define la modulacién y la sefializacion, esta es la interfaz
entre el MAC y el medio inalambrico, ofreciendo tres niveles de funcionalidad: intercambiar
tramas entre PHY y MAC, utilizar portador de sefial y modulacién de espectro ensanchado para
transmitir tramas a través del medio y proveer al MAC de un indicador de deteccion de

portadora para sefializar actividad en el medio. La capa fisica se divide en dos subcapas: PMD
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y PLCP. La subcapa PMD (Physical Medium Dependant) se ocupa de la modulacién y de la
aplicacion de técnicas de espectro ensanchado de la sefial y la subcapa PLCP (Physical Layer
Convergent Procedure) se encarga de acondicionar las tramas que provienen de la capa MAC
para su envio a traves del medio radio, afiadiéndoles un predmbulo y una cabecera. Todas las
tramas que utilizan los PHY descritos incluyen una cabecera y un predAmbulo PLCP. El
predmbulo se utiliza por el receptor para adquirir la sefial entrante y sincronizar con el
demodulador. La cabecera PLCP contiene informacién acerca del paquete MAC transmitido,

tal como la duracion o la velocidad de transmision utilizada. [18]

2.2.11 Capa de enlace (MAC) del Estandar IEEE 802.11

La capa de enlace se divide en dos subcapas, una de control de acceso al medio (MAC) y una
de control del enlace l6gico (LLC) que es comun para todos los estandares 802.X. La capa

MAC define tres modos de acceso:

e DCF CSMA/CA (Distributed Coordination Function CSMA/CA): Es un protocolo de
acceso multiple basado en CSMA/CA (Carrier Sense Multiple Access with Colision
Avoidance). Intenta resolver problemas como la movilidad de las estaciones, la
variacion de la calidad del enlace radio y la aparicién de terminales ocultos.

e DCF con RTS/CTS: Es una extension de CSMA/CA, empleada para resolver el
problema de los terminales ocultos, para evitar este tipo de problemas, se emplea
RTS/CTS (Request to Send- Clear to Send). Cuando una estacion necesita transmitir,
envia primero un paquete de reserva RTS. Cuando el medio esta libre, el punto de
acceso responde a este paquete con un CTS que indica que la estacion puede transmitir.

e PCF (Point Coordination Function): Protocolo de acceso para redes 802.11 operando

en modo infraestructura. Garantiza la provision de servicios sin contencidén, mediante
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un control de acceso centralizado, en el que se definen dos periodos, uno libre de

contenciones (CFP) y uno sujeto a contencion (CP) que se alternan con el tiempo [18].

G IEEE 802.1
sublayer
Contention-free
Data link o servies Contention
la)"e‘r senvice
Paint coordination function [PCF)
MAC Y
sublayer
Distributed Coordination Function (DCF) CSMA/CA -RTS/CTS
FPhysical 802.11 802.11 802.11 802.11a | 802.11a | 802.17g
layer FH5S Dsss Infrared DsSss OFDM D555

Figura 2.5 Muestra las subcapas de la capa de enlace de datos.

Fuente: “Imagen tomada de Disefio de una Red LAN Inalambrica para una Empresa de Lima (2011), p. 32.”

2.2.12 Configuracion de redes inalambricas

Las redes inalambricas son altamente complejas este debido a la maleabilidad y variabilidad
que poseen debido a esto una LAN implementada con este tipo de tecnologia se hace
tremendamente variable y sofisticada. La gran gama de configuraciones que nos ofrece ayuda
a que este tipo de redes puedan suplir cualquier necesidad que se presente. Estas

configuraciones se dividen en redes que usan Puntos de Acceso Yy redes peer to peer.

2.2.12.1. Peer to peer

Las tecnologias “peer to peer” (P2P) hacen referencia a un tipo de arquitectura para la
comunicacion entre aplicaciones que permite a individuos comunicarse y compartir
informacion con otros individuos sin necesidad de un servidor central que facilite la
comunicacién. Este tipo de arquitectura de red solo precisa de un rango de cobertura para la

sefial, ya que los terminales méviles que estén ubicados dentro de este rango van a poder
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comunicarse entre si. Una de las ventajas de esta arquitectura es que la configuracion requerida
es muy sencilla para implementar y no precisa una administracion de la red. Otra ventaja de la
tecnologia P2P es que no existe una autoridad central Gnica que se pueda eliminar o bloquear
y colapsar toda la red P2P. Esto dota a la red de la capacidad de sobrevivir por si misma y de

una gran robustez [19].

Figura 2.6 Conexion peer to peer.

Fuente: “Imagen tomada de Redes Inalambricas IEEE 802.11, Equipos y Sistemas de Transmision (2011), p. 8.”

2.2.12.2 Punto de Acceso BSS

Este tipo de infraestructura emplean el concepto de celda, que existe para las comunicaciones
inalambricas. Una celda es la el area de cobertura de una sefial radioeléctrica, en el caso de
redes inaldmbricas las celdas poseen un tamafio establecido, para poder subsanar esto es que
se emplea multiples fuentes para la emision de la sefial combinando celdas para cubrir de forma

casi total un area mas extensa.

La estrategia que se usa para aumentar el nimero de celdas y por consecuente aumentar el area

de la red es colocar los puntos de acceso en alto, situados estratégicamente de una manera que
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puedan dar una cobertura necesaria. Un Unico punto de acceso puede soportar un pequefio
grupo de usuarios y puede funcionar en un rango variable de treinta a cien metros. Ademas del
evidente aumento del alcance de la red por la utilizacion de varios puntos de acceso, y por lo
tanto del empleo de varias celdas que colapsen el lugar donde se encuentre la red, permite lo
que se conoce como “Roaming”, es decir que los terminales puedan moverse sin perder la
cobertura y sin sufrir cortes en la comunicacion. En la figura 2.10 se muestra la utilizacion de

varios puntos de acceso. [13]

Figura 2.7 Utilizacion de varios Puntos de acceso con capacidad de Roaming

Fuente: “Imagen tomada de Redes Inalambricas IEEE 802.11, Equipos y Sistemas de Transmision (2011), p. 10.”

2.2.13 Tipo de canales de IEEE 802.11n/ac

El estdndar IEEE 802.11 es sus protocolos 802.11n y 802.11ac establece que estos deben usar
las bandas de 2.4 GHz y 5 GHz. Para la primera banda se determinaron que debe haber 11
canales para las respectivas frecuencias que son utilizables para equipos WLAN. Sin embargo,

los 11 canales de 22 MHz separados solo por 5 MHz cada uno de los cuales no son
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completamente independientes (superposicion de canales) en el uso diario sdlo es posible la
utilizacién de 3 de los 11 canales de manera paralela (1, 6 y 11) lo cual es valido en América
mientras que en Europa poseen 13 canales y de los cuales se puede usar 4 canales no-adyacentes
de forma simultanea (1, 5, 9 y 13). La asignacion de canales por lo general se realiza en los
access point, los usuarios de la red se conectan de manera automéaticamente al canal. Mientras
que en la banda de 5 GHz existen actualmente 44 canales con sus respectivas frecuencias los
cuales los diferentes paises aplican sus propias normas a los canales permitidos para los

usuarios autorizados y los niveles maximos de potencia dentro de estos rangos de frecuencia.

2.2.14 Seguridad para redes inalambricas

Los diferentes protocolos 802.11 de la IEEE se establece un conjunto de mecanismos los cuales
tienen como funcién primordial brindar seguridad a la red y que esta sea similar a la que pueda
brindar una red cableada. Y para lo cual es necesario conseguir la triada CIA

("Confidentiality, Integrity, Availability™) en seguridad de la informacion:

e Confidencialidad: el objetivo es impedir la divulgacién no autorizada de los
datos sensibles y evitar el uso de la red por cualquier persona no autorizada,
solo debe aceptar paquetes de estaciones previamente autentificadas.

e Integridad: Garantizar que los datos y los recursos sean exactos y confiables. Y
evitar que los recursos de informacidn puedan ser modificados accidental o
intencionalmente.

e Disponibilidad: El acceso oportuno y fiable a los datos y recursos por parte de
los usuarios autorizados. Sin embargo, no todo el dato debe estar disponible de

inmediato para los usuarios autorizados.
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2.2.14.1 Wi-Fi Protected Access

Wi-Fi Protected Access (WPA) y Wi-Fi Protected Access Il (WPA2) son dos protocolos de
seguridad y programas de certificacion de seguridad, desarrollados por Wi-Fi Alliance para
asegurar las redes inalambricas. Se realizaron en respuesta a serias debilidades que se habian
encontrado en el sistema anterior, Wired Equivalent Privacy (WEP). Wi-Fi Protected Access

posee dos protocolos de cifrado, conocidos como:

e TKIP (Temporary Key Integrity Protocol). Este protocolo tiene como funcion principal
la de intercambiar la clave compartida entre access point y cliente en intervalos tiempo
continuos, con la finalidad de impedir los diferentes ataques que puedan exponer la
clave.

e CCMP (Counter Mode Cipher Block Chaining Message Authentication Code
Protocol, Counter Mode CBC-MAC Protocol). Es un mecanismo de encapsulacion de
cifrado de datos mejorado disefiado para la confidencialidad de los datos y con base en

el modo de contador con CBC-MAC (MCP) de la norma AES.

2.2.14.2 Protocolo 802.1X

IEEE 802.1X es un estandar para el control de acceso a la red basado en puerto (PNAC). Este
comprende tres partes: un suplicante, un autenticador, y un servidor de autenticacion. El
solicitante es un dispositivo cliente (tal como un ordenador portatil) que desea conectar a la
LAN/WLAN. El autenticador es un dispositivo de red, como un conmutador Ethernet o punto
de acceso inaldmbrico; y el servidor de autenticacion es tipicamente un software que se ejecuta

anfitrion soporte los protocolos RADIUS y EAP.
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Figura 2.8 Interconexién mediante IEEE 802.1X.

Fuente: “http://images.slideplayer.es/2/1025861/slides/slide_22.jpg”

2.2.15 EAP

EAP (Extensible Authentication Protocol) es una extensién del protocolo PPP (Point-to-point
Protocol), proporciona un mecanismo estandar para aceptar métodos de autenticacion, al usar
EAP se puede agregar varios esquemas de autenticacion como: RADIUS, Kerberos, tarjetas de

identificacion, certificados entre otros. [1]

Aunque el protocolo EAP no es exclusivo de WLAN y puede ser usado para autenticacion en
redes cableadas, es mas frecuentemente usado en redes inalambricas. Recientemente los
estandares WPA y WPA2 han adoptado cinco tipos de EAP como sus mecanismos oficiales de
autenticacion. EAP es una estructura de soporte, no un mecanismo especifico de autenticacion.
El EAP provee algunas funciones comunes y negociaciones para el o los mecanismos de
autenticacion escogidos, de los cuales se conocen actualmente unos 40. Ademas de algunos
especificos de proveedores comerciales, los definidos por RFC de la IETF incluyen EAP-MD5,
EAP-OTP, EAP-GTC, etc. Los métodos modernos capaces de operar en ambientes
inalambricos incluyen EAP-TLS, EAP-SIM, EAP-AKA, PEAP, LEAP y EAP-TTLS. Los

requerimientos para méetodos EAP usados en WLAN son descritos en la RFC 4017. La
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encapsulacion de EAP sobre IEEE 802 se define en el estandar IEEE 802.1X, conocido como
EAPOL. El cual fue disefiado originalmente para IEEE 802.3 Ethernet en 802.1X-2001, pero
se adapté para ser usado con otras tecnologias como IEEE 802.11 inaldmbrica y Fiber

Distributed Data Interface (1SO 9314-2) en 802.1X-2004 [21].

2.2.16 RADIUS

RADIUS (Remote Authentication Dial-In User Server) Es un protocolo que nos permite
gestionar la “Autenticacion, Autorizacién y Contabilidad” (es mas conocida como AAA, al ser
éste su acronimo de su denominacion original inglesa “Authentication, Authorization, and

Accounting”) de usuarios remotos sobre un determinado recurso.

2.2.16.1 Autenticacion y Autorizacion (“Authentication, Authorization”)

Software instalado como servicio en el sistema operativo de una computadora, es el encargado
de administrar las cuentas de acceso. Recibe la autenticacion y luego de realizar la comparacion
con sus registros envia un mensaje permitiendo o negando el acceso, ademas ira almacenando
los eventos de dichos procesos. Para aceptar las consultas del cliente debe tener un perfil del
NAS con la direccion IP del cliente y la clave de autorizacién. En la comunicacion con el

cliente, se intercambian los siguientes mensajes.

e Access - Request: Solicitud de atencidn para autenticacion
e Access - Accept: Acepta la autenticacion

e Access - Reject: No acepta la autenticacion

e Accounting - Request: Registra eventos

e Accounting — Response: Confirmacion de evento registrado

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
f CATOLICA
TESIS UCSM — DE SANTA MARIA

REPOSITORIO DE

[T ' f
= ' 1 -
Supplicant Authenticator Authentication Server
BO2.11 Association [
WRPAANPAZ
B02 . 1x

——  EAPOL-Sta rt4i

Ml—— EAP-Request Identity

EAP-Response Identity
— (netid @utk edu) RADIUS Access-Reguest—M

SSL/TLS Tunnel

EAP-Request Credentials
— TTLS/PEMAP) RADIUS Access-Challenge ——
—— EAP-Response Credentials RADIUS Access-Reguest—M
fSSLTLS Tunnel
Ml—— EAP-Success/Failure RADIUS Access-Accept/Reject —]
SBDZ 1x
‘ BO02.11 Keying [
WPAMNPAZ

Figura 2.9 Muestra el proceso de autenticacién y autorizacion.

Fuente: “Authentication with 802.1x over 802.11 with EAP details [Figura]. (2011). Recuperado de
https://www.eduroam.us/node/10”

2.2.16.2 Contabilidad (“Accounting”)

Cuando el acceso a la red se concede al usuario por la NAS, se inicia la contabilidad mediante
un paquete de contabilidad que es enviado por Servidor de acceso a la red (NAS) al servidor
RADIUS el cual contiene el paquete Acct-Status-Type que contiene el atributo “start” para
sefialar el comienzo del acceso a la red por parte del usuario. En el cual se encuentran los
registros que contienen la identificacion del usuario, direccion de red, punto de uniéon y un
identificador de sesidn Unico. Periddicamente, los registros de actualizacion provisional (un
paquete de peticion de cuentas RADIUS que contiene un atributo Acct-Status-Type con el valor
"interim update™) pueden ser enviados por el NAS al servidor RADIUS, para informar sobre el
estado actual de una sesion activa. Los registros " interim" por lo general transmiten la duracién
de la sesién actual y la informacion sobre el uso actual de los datos. Por dltimo, cuando el
usuario cierra su acceso a la red, el servidor NAS emite un paquete de solicitud de contabilidad
RADIUS que contiene un atributo Acct-Status-Type con el valor de "stop", que proporciona

informacion sobre el fin de sesidn esto se ve reflejado en términos de tiempo, los paquetes
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transferidos, los datos transferidos, razén por la desconexion y otra informacion relacionada

con el acceso a la red del usuario [22].

RADIUS RADIUS
Chlient Server

BADIUS: Accounting-Feguest
[acct_status_type=start] »
—_—

-+ FPADIUS: Accounting-Fesponse

FATIUS: Accounting-Fegusst
[acct_status_type=intarim update]

y—e  PADIUS: Accounting-Fesponss

(X1

FADIUS: Accounting-Faguest
[Acct_status_type=stop]

y— FADIUS: Accounting-Fesponss

Figura 2.10 Muestra el proceso de contabilidad.

Fuente: “https://en.wikipedia.org/wiki/RADIUS#/media/File:Drawing_RADIUS_1813.svg”
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CAPITULO 3

MARCO METODOLOGICO

3.1 Alcances y Limitaciones

3.1.1 Alcance

La propuesta de la elaboracion de metodologia para el disefio de red inalambrica 802.11 n/ac
con servidor Radius para la gerencia regional de salud Arequipa, pretende dar a conocer un
marco de trabajo facil de implementar y adaptable, enfocado en las necesidades actuales de la
GERESA, teniendo en cuenta, las necesidades actuales que presenta, asi como el hardware y
el software existente, el area de cobertura, las politicas de uso y sobre toda la seguridad de la

red.

La investigacion estara orientada al estudio de metodologias de desarrollo de una red
inalambrica (WLAN) administrada mediante un servidor Radius. Sin aplicarse la misma a la
creacion de un proyecto en especifico mas que un modelo para una posterior implementacion.
Para determinar la eficiencia de la propuesta se implementaran la valoracién por parte de un

grupo de usuarios y la evaluacion de un experto en telecomunicaciones.

3.1.2 Limitaciones

e Limitacion geogréafica

La red inalambrica se va estar en el local de La Gerencia Regional de Salud de Arequipa

ubicado en Av. De La Salud S/N - Arequipa - Arequipa.
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e Limitacion temporal

El presente trabajo se llevara a cabo durante el periodo que se realiz6 practicas profesionales

que fue entre abril a junio del afio 2015

e Limitacion del conocimiento

Crear una metodologia para el disefio de una red inalambrica que cumpla con los requisitos que

demanda la Gerencia Regional de Salud Arequipa.

3.2 Aporte

El aporte que se pretende dar a la Gerencia Regional de Salud Arequipa es cambiar el disefio
del sistema de comunicacién por un sistema de red inalambrico que va reducir los problemas
de restriccién fisica que actualmente estd presente, de esta manera se benefician los
trabajadores y a los invitados de la GERESA. Aumentando seguridad para acceso a la red
inalambrica, en conjunto con la asignacion de VLAN en el switch y las listas de control de
acceso en el router, conforman un robusto sistema de seguridad y esto a su vez administrado
por un servidor Radius que brinda una correcta administracion de la red, que ayudara con los
problemas de fuga de informacion que presenta, permitiendo brindar acceso a la informacion

de manera oportuna a los trabajadores sin ninguna restriccion fisica.

3.3 Tipo y Nivel de investigacion

3.3.1 Tipo de investigacion

Por el tipo de la investigacion, el presente estudio retne las condiciones metodolégicas de una

investigacion aplicada, en razon que se utilizaron conocimientos de las ciencias de Redes y
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telemética, a fin de aplicarlas en disefio de una red inaldmbrica con los protocolos 802.11 n/ac

administrada por un servidor Radius

3.3.2 Nivel de investigacion

De acuerdo a la naturaleza del estudio de la investigacion, reine por su nivel las caracteristicas

de un estudio descriptivo, explicativo y correlacionado.

3.4 Poblacion y Muestra

3.4.1 Poblacion.

La poblacion de ésta investigacion esta constituida por 536 sujetos de estudio, a los cuales se
le aplico dos cuotas para poder realizar este estudio la primera cuota es personal con acceso a
la red de lo cual se redujo la poblacion a 210 y despues aplicar la segunda cuota que es la

personal con conocimientos tecnicos de redes y se obtuvo una poblacion final de 10.

3.4.2 Muestra.

El tamafio de la muestra es de 10 trabajadores a quienes se aplicaran los instrumentos de
investigacion, calculo de tamafio de muestra para poblacion finita con un nivel de confianza
del 95%:

ZZ*P*Q*N
CEX(N-1)+Z%2xP=xQ

n

Ecuacion 3.1 Formula de la Muestra

Fuente: “https://es.wikipedia.org/wiki/Tama%C3%Blo de la muestra”
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e n=Tamafio de la muestra

e Z =Valor critico a un determinado grado de confianza
e P =Probabilidad de éxito

e Q = Probabilidad de fracaso

e N =Poblacién

e E =Error muestral

Doénde: Z=1.96, P=0.50, Q=0.50, E=0.05 y N=236

» 1.96% % 0.50 * 0.50 * 10
"~ 0.052(10 — 1) + 1.962 % 0.50 * 0.50

n

n=9.7 =10 Trabajadores

Ecuacion 3.2 Resultado de la Muestra

Fuente: Elaboracion Propia

3.5 Métodos, técnicas e Instrumentos de Recoleccion de Datos

3.5.1 Método

El método que se va usar en la presente tesis es un método analitico con el que se pretende
realizar un analisis de la situacién que actualmente se presenta, desde la perspectiva técnica y
considerar los requerimientos técnico que necesita la GERESA, esto asociado a las nuevas
tecnologias de soluciones existentes que proponen ser la base para lograr la solucion de las

necesidades actuales.
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3.5.2 Técnicas

Para la obtencion de los datos indispensables en el desarrollo del presente proyecto, se

emplearan las técnicas de:

e Observacién no experimental
e Entrevistas

e Anadlisis documental

3.5.3 Instrumentos de Recoleccion de Datos

Los instrumentos que se usaran para la recoleccion de datos son los siguientes:

3.5.3.1 Observacién directa.

Mediante las guias de observacion se pretende descubrir aspectos importantes para el presente

proyecto desde una perspectiva ajeno a los hechos, es decir, que mediante las guias observacion

se conocera las actividades que se realizaran y que precisan de la red institucional para poder

llevarse a cabo, aportando elementos esenciales para la solucion del problema actual de la red.

Esta técnica se empleara para elaborar un estandar del sistema base para el inicio de la solucion

del problema.
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3.5.3.2 Entrevistas.

Se emplearé entrevistas no estructuradas para conocer el diagrama detallada de la red, asi como
la configuracion de los diferentes equipos que conforman esta. La informacion recolectada
directamente del personal relacionado del &rea permitira conocer los procesos que necesitan la
red de manera indispensable, reconociendo las causas de los problemas y las condiciones

actuales.

3.5.3.3 Revision bibliogréafica.

Enfocado al andlisis de toda la documentacion relacionada a los temas que aborda el presente

proyecto, entre los que se tienen trabajos de grado, trabajos de investigacion, articulos de

internet, textos, manuales de equipos, etc.

3.6 Plan de Analisis estadisticos de los datos

El plan de analisis estadisticos de los datos se realizara luego de aplicar la encuesta a los

usuarios.
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CAPITULO 4

PLAN DE TRABAJO

4.1 Descripcion de la Metodologia.

El disefio de una red funcional que cumpla con todos los requerimientos para un correcto
funcionamiento implica mucho mas que solo hecho de interconectar computadoras, esta tiene
satisfacer todas las necesidades por las cuales ha sido concebida, orientada para que logre un
alto performance, mediante lo cual los usuarios que van hacer uso de la red puedan cumplir
todas las actividades que les demanda su trabajo, con una conectividad a las diferentes
aplicaciones con un tiempo de respuesta razonable. También tiene que cumplir caracteristicas
como escalabilidad y adaptabilidad; lo cual implica que tenga la capacidad de un continuo
crecimiento y adaptacion para poder incorporar nuevas tecnologias que van apareciendo y uno
de los factores méas criticos para el éxito de una red es la capacidad para que pueda ser

administrable es decir monitorear y controlar las incidencias que puedan ocurrir en la red.

En la presente tesis se establece como propuesta una Metodologia para el disefio de una red
inalambrica que cuente con los protocolos de comunicacién 802.11n/ac y con el protocolo de
autenticacion, autorizacién y contabilizacién Radius, la cual esta enfocada en suplir las
necesidades actuales de la red de la gerencia Regional de Salud Arequipa. Para elaborar se
tiene en consideracion las limitaciones y deficiencias encontradas actualmente en la red. Las

principales caracteristicas para desarrollar esta metodologia son:
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e Integracion de los equipos de red existentes.

e Puede ser aplicada en redes que implementen medio de transmisién inalambrico.

e Recomendar herramientas para la elaboracion de la topologia fisica y l6gica de la red.

e Indicar diferentes equipos que cumplan con los estandares requeridos.

e Considerar el tipo seguridad, monitoreo y mantenimiento de la red

Fase 1: Diagnostico de Necesidades

e Andlisis de la Red

> Analisis de la documentacion existente.

> Analisis de la infraestructura de la red.

e Determinacion de las necesidades de la red
> Identificacion de Necesidades
e Seleccion de la Solucion
» Tecnologia
e Incorporacion de protocolos
» Dispositivos.
e Access Point
e Wireless LAN Controles
e Tarjeta de red Inalambrica
» Servidores.

e Radius Server
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Fase 2: Disefio de la red

e Disefio Fisico de la Red
> Distribucién de los equipos
e Software para estudio del Sitio
e Ubicacion de los Access Point

e Arquitectura de la red.

» Segmentacion de la Red
e Adaptacion de VLANSs

e Asignacion de direcciones IP

e Disefio Ldgico de la Red
> Incorporacion al Directorio Activo
» Configuracion del Directorio Activo
» Incorporacion de VLANS al Directorio Activo
e Acceso a la red Administrativa
e Acceso a la red Mantenimiento
e Acceso a la red Invitados

e Acceso a la red Sin Dominio

Fase 3: Implementacion del disefio

e Protocolo Radius
» Instalacion del Servicio.

» Autorizacion del uso del Directorio Activo.
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» Configuracion de Clientes Radius.
» Configuracion De Politicas.
e Directivas de Solicitud de Conexion

e Directivas de Red

e Configuracién de la Red
» Red Cableada
e Configuracién general para usar autenticacion en el router
e Asignacion de puertos de acceso para la configuracion 802.1X
> Red Inalambrica
e Configuracién de los parametros generales del Servidor Radius

e Generacion de un perfil de seguridad

Fase 4: Simulacion de la Red

e Pruebas.

DIAGRAMA DE LA
METODOLOIA

Figura 4.1 Descripcién de la Metodologia.

Fuente: “Elaboracion propia”
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La red de datos de la Gerencia Regional de Salud Arequipa, posee una topologia de estrella

extendida siendo el nodo principal de la estrella el Data Center de la institucién. Los equipos

que componen la infraestructura de la red son los siguientes:

Equipo  Marca

Modelo

S.0.

Funcién

Power Edge R220 E3-
Servidor Dell Windows Server 2012 R2 Directorio Activo
1220V3
Servidor HP ProLiant DL380p G8 Windows Server 2008 Servidor de Aplicaciones
Servidor HP ProLiant DL380p G8 Ubuntu Server 10.04 Mdltiples
Router | Motorola SBG901 Sistema Propio Salida Internet
Router | Motorola SB5101 Sistema Propio Salida Internet
Switch Cisco 2950 Cisco 10S Conexion de equipos
Switch Cisco 2950 Cisco 10S Conexion de equipos
Switch HP 3100 Sistema Propio Conexion de equipos

Tabla 4.1 Descripcion de los equipos de red.

Fuente: “Elaboracion propia”

La distribucion de la red se da mediante siete Switch cisco catalyst 2950 con 24 puertos 10/100

Mb, dos switches cisco catalyst 2950G con 24 puertos 10/100 Mb + 2 puertos GBIC y dos

switches HP 3100 con 24 puertos 10/100 Mb + 2 puertos 10/100/1000 Mb. La conexién a los

usuarios finales es mediante par trenzado UTP CAT 5, por necesidades propias de la direccione

de Seguros Referencias y Contrarreferencias, tuvieron que contratar una linea dedicada para
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dicha &rea que posee su propia salida a internet mediante un router Motorola SBG901 mientras
que el resto de la institucion posee otra salida a internet a través de un router Motorola SB4200,
las cuales tiene como proveedor de internet a la compafiia Star Global Com, la cual provee el
servicio de internet mediante cable coaxial H500 con plan de ancho de banda de 1 Mbps para
ambas lineas, de los 536 trabajadores que poseen actualmente se calcula que unos 300 son
usuarios en su red con una gran diversidad de equipos, los usuarios finales es su gran mayoria
utiliza Windows 7 y en una menor cantidad Windows 8.1, muy aparte de las estaciones de

trabajo poseen otros equipos como impresoras de red, tablets, etc.

4.2.2 Analisis de la infraestructura de la red.

La infraestructura para la cual se va disefiar la red inalambrica cuenta con una extension
promedio de 1800 m?, en la cual todas las edificaciones construidas cuentan con un segundo
nivel y una con hasta un quinto nivel, todos estos ambientes estan hechos de material noble con
paredes de 25 cm de espesor, cuentan con un alrededor de 45 oficinas de las cuales todas tienes
equipos informaticos, mobiliario de oficina, cubiculos de vidrio, maltiples estantes, etc., entre
de todos estos obstaculos atraviesa el cableado de la red institucional para conectar a todos los
equipos de la red, presentando serias deficiencias Ilegando a considerarla como una red
substandar, en la siguiente imagen se muestra una idea general como esta distribuida la red a

través de la infraestructura fisca de la institucion.
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Figura 4.2 Topologia de la red.

Fuente: “Elaboracion propia”

74



REPOSITORIO DE SET%,  UNIVERSIDAR: »»

TESIEAESNICSM PAT @akofca pe SANTA

4.3 Determinacion de las necesidades de la red

4.3.1 ldentificacion de Necesidades

La actual red institucional no cumple con ningun estandar de cableado estructurado, llegando
al punto de considerarla una red subestandar con serias deficiencias desde todos los puntos de
vista del cual se quiera analizar, para determinar las principales deficiencias de esta red se
recurrié diferentes técnicas, asi como la opinién de los usuarios y sobre todo las practicas
realizada en la institucion para poder identificar estas necesidades que precisan ser subsanadas

y las cuales son:

e Seguridad

e Velocidad

e Escalabilidad

e Control de Usuarios

e Movilidad

Estos problemas van a la par con los problemas de la institucion ya que la falta de espacio
fisico, el hacinamiento y alto indice de rotacidn del personal repercuten directamente en la red
para este tipo de problema la solucion méas idénea que se propone es una red inalambrica ya
que este tipo de red va solucionar parte la problematica principal de la red institucional y para
poder solucionar las demas problematicas se tiene que recurrir a diferentes tipos de tecnologias
que integradas a la red inalambrica va representar la solucién a todos los problemas que aquejan

a lared.
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4.3.1.1 Seleccién de la Solucién

Una vez conocido las necesidades de la red se realiz6 un analisis comparativo de las diferentes
tecnologias que integradas a la red inalambrica subsanas todas esas deficiencias teniendo en
cuenta para la solucién se debe contemplar vision de futuro, compatibilidad entra las distintas

soluciones y sobre todo el uso de los recursos de la institucion.

L Sequridad et Estalabilicad Contmllde Movilidad Cngttie
Usuarios

Protocalo Minima | Maxims Equipos | Protocolos
- folg WEP | 0Mhitfs | S4Mbis Independiente | DiferentesSSD | Si No
it §0L11n WPA | SAMbitfs | 600Mbit/s Independiente | DiferentesSSID | §i §i
Kerberos | Cliente-Senvidor Domino — |Directorio Activo | Windows Server | Si Si

Racis §00.1x -~ | Domino | DirectorioActivo | Windows Senver | §i §i

Recursos | B0LUac WPAL | 150Mbitfs | 26Ghit)s Independiente | DiferentesSSD | §i §i
porAdguirir)  Diameter LI Doming  {Directorio Activo | Windows Server | No No

Tabla 4.2 Comparativa de Soluciones.

Fuente: “Elaboracion propia”

La solucion mas conveniente para subsanar las deficiencias es el uso de los protocolos de
comunicacion 802.11n/ac, ya que los equipos que se puede en el mercado poseen conectividad
para ambos protocolos y el protocolo Radius que cumple con las caracteristicas de
autenticacion, autorizacion y contabilizacion, el cual puede ser habilitados con los recursos que
existen en la institucion especificamente en el servidor Windows Server 2012 R2, la mezcla de
estos protocolos dan solucién a las necesidades que afronta la red actual, como también una

solucién para escenarios futuros.
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4.3.2 Tecnologia

4.3.2.1 Incorporacioén de protocolos

Cuando se pretende comunicar un sistema informatico con otro, a través de una red
inalambrica, se requiere de la existencia de un conjunto de componentes fisicos y l6gicos que
permitan la comunicacion. Gracias a la teleinformatica la cual permite la interconexion de

distintos equipos Yy sistemas informaticos ya sea de diferente tipo o fabricante.

Para crear una metodologia que sirva como guia para disefiar una red inalambrica que va
incorporar los protocolos 802.11 n/ac y Radius, los cuales dan solucion a la problematica de la
red y cumplen los requerimientos anteriormente mencionados para tal fin es necesario la
integracion de diferentes equipos que sean compatibles con estos protocolos para poder
afiadirlos a la red y de esa manera poder ofrecer una mayor velocidad de transmision de datos,
autenticacion, autorizacion y contabilidad, para tal finalidad es vital definir la tecnologia
inalambrica a ser utilizada, este tipo de red necesita de dispositivos como Access Point,

Wireless LAN Controller, Wireless Network Interface Controller (WNIC) y Servidor de Red.

4.3.3 Dispositivos

4.3.3.1 Access Point

Los Access Point (AP) son equipos que brinda a los dispositivos que desean conectarse a la red

de forma inalambrica puedan hacerlo mediante Wi-Fi, o protocolos relacionados. Por lo general
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se conecta a un Router como un dispositivo independiente o también puede conectarse a un

switch para formar parte de la red y de esa manera tener una red hibrida.

e Cisco WAP371 Wireless-AC

Es un dispositivo que entregar alta velocidad de conectividad inalambrica a los usuarios ademas
brinda acceso mas seguro y fiable. EI Cisco WAP371 Wireless Access Point tiene doble banda
2.4/5 GHz, posee una instalacién sencilla pero potente de un alto rendimiento. Ofrece funciones
de clase empresarial, tales como la conectividad Gigabit Ethernet, un portal cautivo

personalizable para el acceso a invitados y una seguridad robusta.

Figura 4.3 Equipo Cisco WAP371.

Fuente: “http://lwww.cisco.com/c/en/us/products/wireless/wap371-wireless-ac-n-dual-radio-access-point-single-
point-setup/index.html”

e Hawking HW7ACB Wireless-AC

EI HW7ACB ofrece el estandar inalambrico mas rapido y lo combina con potentes antenas de

alta ganancia para mejorar su red inalambrica en fiabilidad, alcance y cobertura. Facil de

instalar procedimientos permiten que cualquier usuario de la computadora pueda configurar.
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Con capacidades integradas de Wireless-AC, este access point es compatible con el estandar
IEEE 802.11y sus protocolos 802.11 n/ac, asi como con dispositivos inaldmbricos compatibles

a 5.0GHz para ofrecer una transferencia de hasta 750Mbps.

Figura 4.4 Equipo Hawking HW7ACB.

Fuente: http://hawkingtech.com/products/hawking_products/wireless_ac/HW7ACB.html

4.3.3.2 Wireless LAN Controller

Es un dispositivo controlador de LAN inalambricas que se utiliza en combinacion con el
Protocolo de Acceso Ligero Point (LWAPP) para administrar puntos de acceso en grandes
cantidades de operaciones de red. El controlador de LAN inalambrica es parte del plano de
datos en el modelo inalambrico de Cisco. El controlador WLAN se encarga de automatizar la

configuracion de los puntos de acceso inalambricos.

e CISCO 2500 AIR-CT2504-15-K9

Esta serie de equipos estan hechos para administrar las funciones inalambricas. Ayuda a los

puntos de acceso Cisco Aironet a comunicarse en tiempo real para simplificar el despliegue y

operacién de redes inalambricas. EI Wireless Controller trabaja con los protocolos 802.11n/ac
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los cuales proveen fiabilidad y da la flexibilidad para escalar a medida que crecen sus

necesidades de la red.

Figura 4.5 Equipo cisco AIR-CT2504-5-K9.

Fuente: “http://www.cisco.com/c/en/us/products/wireless/2500-series-wireless-controllers/index.html#”

e ZyXEL NXC2500 Wireless Controller

El ZyXEL NXC2500 esta disefiado para proporcionar a las empresas una solucion que funciona
como una respuesta a la planificacién implementacidn, mantenimiento, monitoreo y al tiempo
que ofrece la gestion de autenticacion ademas el acceso para invitados. El dispositivo apoya el
manejo inicial de 8 puntos de acceso y proporciona escalabilidad, con un total maximo
soportado hasta 64 puntos de acceso, ademas ofrece tranquilidad y el futuro de las redes LAN

inalambricas centralizadas de las pequefias y medianas-empresas.

Figura 4.6 Equipo ZyXEL NXC2500.

Fuente: “http://www4.zyxel.com/products_services/nxc2500.shtml?t=p”
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4.3.3.3 Tarjetas de Red Inalambricas

Una tarjeta de red inalambrica (WNIC) es un controlador de interfaz de red que se conecta a
una red de ordenadores basada en ondas de radio, al igual que otras tarjetas de red, funciona en
la Capa 1y Capa 2 del modelo OSI. Una WNIC es un componente esencial para que una PC

de escritorio pueda integrase a la red inalambrica.
e Satechi® Wireless Mini Dual Band Wi-Fi USB Mini Adapter

El Satechi Wireless Mini Adaptador USB Wifi es un adaptador para actualizar la velocidad de
la red inalambrica de una computadora. Alcanza una velocidad de hasta 433Mbps, incluso en
equipos antiguos para que se unan a una red inalambrica. Con el adaptador Wifi Satechi, todo

lo que necesita para la configuracion es instalar los controladores y conecte a un puerto USB.

/‘ rr' 802.11 a/b/g/n/ac
4l USB WiFi Adapter

EISATECHI

Figura 4.7 Equipo Satechi Wireless Mini Dual Band Wi-Fi USB Mini Adapter

Fuente: “http://www.amazon.com/Satechi%C2%AE-Wireless-Adapter-Supports-Windows/dp/BO0XV4EERC”

e Sabrent Hi-Gain AC600 Dual Band Wi-Fi USB Mini Adapter

El Sabrent Hi-Gain AC600 Dual Band Wi-Fi USB Mini Adapter es un adaptador para
actualizar la velocidad de la red inalambrica de una computadora. Alcanza una velocidad de
hasta 433Mbps, incluso en equipos antiguos para que se unan a una red inalambrica. Con el
adaptador Wifi Satechi, todo lo que necesita para la configuracion es para instalar los

controladores y conecte a un puerto USB.
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Figura 4.8 Equipo Sabrent Hi-Gain AC600 Dual Band Wi-Fi USB Mini Adapter.

Fuente: http://www.amazon.com/Sabrent-Hi-Gain-Adapter-Connection-NT-WLAC/dp/B00SJ095FO

4.3.4 Servidores

Para poder administrar todos los elementos hardware y software que van a componer la red va
ser necesario un servidor de red, que es un dispositivo que proporciona funcionalidad a otros
programas o equipos, llamados clientes. A este tipo de arquitectura se le denomina como un
modelo cliente servidor, mediante el cual un solo calculo global se distribuye a través de

multiples procesos o dispositivos.

4.3.4.1 Radius Server

El protocolo RADIUS cuenta con una serie de caracteristicas que lo califica como un sistema
de autenticacion flexible y efectivo para las méas diversas condiciones de una red. A

continuacion, se describiran las principales ventajas

e Modelo cliente/servidor

e Seguridad
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e Flexibilidad y adaptabilidad
e Protocolo extensible

e Compatibilidad

Otro factor clave para escoger este protocolo es que la institucion cuenta con Windows Server
2012 R2 en el cual esta implementado el Directorio Activo de la institucion, esto brinda la
posibilidad de habilitar un Network Policy Server (NPS) que es la implementacion del
protocolo Radius en ambiente Windows Server, las distintas ventajas que ofrece esta

arquitectura Windows son:

e Configurable como un proxy Radius que reenvia las solicitudes de conexién a otros
servidores Radius para que estos realicen su procesamiento.

e Escalable a un sistema de NPS. Sistema de proteccidn de acceso a la Red, basado en el
cumplimiento de requisitos en el cliente, antivirus, parches de seguridad, etc.

e Totalmente compatible con la base de datos de cuentas de usuario del Active Directory

Domain Services (AD DS).

La implementacion basicamente facilitara el uso de politicas de red para re direccionar el
acceso a grupos especificos dentro del Directorio Activo. Para una mejor administracion los
usuarios no seran afiadidos directamente al grupo universal; en lugar de eso se los afiadira a
grupos separados que si seran miembros del grupo universal y, seguidamente, agregar usuarios

a esos grupos. Podemos ver un resumen de este procedimiento en la siguiente imagen:
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Figura 4.9 Funcionamiento NPS.

Fuente: “Elaboracion Propia”

4.4. Disefo fisico de la red

4.4.1 Distribucion de la red

EL principal problema que se enfrenta al disefia una red inalambrica es el tipo de infraestructura
del lugar donde se desea montar la red, ya que puede ocasionar que no se reciba la sefial de los
puntos de acceso hacia las tarjetas inalambricas por atenuaciones de sefial, los diferentes tipos
de material de acuerdo a su composicidn representa un obstaculo muy importante para la
propagacion de las ondas de radio. No todos estan estructurados de la misma manera esa va
varias dependiendo el lugar y los factores climaticos. Por esto hay que inspeccionar el lugar

previamente. El entorno fisico va ser un factor clave ya que las areas despejadas o abiertas
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proporcionan un mejor alcance de la sefial de los Access Point que las &reas cerradas o
congestionadas; todos estos aspectos son relevantes al momento de la distribucion adecuada de

los Access Point.

4.4.1.1 Software para el estudio de sitio

Para realizar el estudio del sitio se emplea el software Ekahau Site Survey de Ekahau Inc., que
proporciona a los profesionales de telecomunicaciones la vision detallada de todos los
requerimientos para planificar, instalar, verificar y documentar redes WLAN 802.11g/n/ac.
Ekahau Site Survey es una herramienta de estudio de la instalacion inalambrica y mucho mas;
proporciona desde el tipo de material de las estructuras hasta los diferentes modelos de Access
Point que se encuentran en el mercado, lo que simplifica considerablemente el analisis del

entorno de la red WLAN y permite optimizar el rendimiento.

4.4.1.2 Ubicacion de los Access Point

Mediante el software se distribuira los access point de manera se cubra la mayor parte de las
instalaciones de la Gerencia Regional de Salud Arequipa teniendo en cuenta el menor uso de
access point para este fin, el software permite ingresar las dimensiones en el edificio, brinda la
posibilidad de establecer los obstaculos que se van a presentar ya sea el tipo de material con
que fue construido el edificio para tener en cuenta la perdida de sefial de los Access Point. Las
siguientes figuras son la representacion de los diferentes ambientes del edificio, mostrando la
distribucion, cobertura e intensidad de sefial inalambrica de los equipos para cada ambiente.
La figura 4.9 muestra el plano de la infraestructura del primer piso de la zona A con la

distribucion de los Access Point, indicando la intensidad de sefial y cobertura.
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Figura 4.10 Distribucion de Access Point- Primer Piso zona A.

Fuente: “Elaboracion Propia”

Estandar  Cobertura Personal
802.11n 1 2.4 GHz 65m? + 5m?

3 50 aprox.
802.11 ac 52 5 GHz 32m? + 3m?
802.11n 6 2.4 GHz 65m? + 5m?

3 20 aprox.
802.11 ac 100 5 GHz 32m? + 3 m?
802.11n 11 2.4 GHz 65m? + 5m?

3 27 aprox.
802.11 ac 124 5GHz 32m? + 3 m?

Tabla 4.3 Descripcion de la Figura 4.10.

Fuente: “Elaboracion propia”
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La figura 4.10 muestra el plano de la infraestructura del segundo piso zona A con la distribucion
de los Access Point, también se indica la intensidad de sefial y la cobertura tanto en m? como

personal beneficiado.
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Figura 4.11 Distribucion de Access Point- Segundo Piso zona A.

Fuente: “Elaboracion Propia”

Estandar Cobertura Personal
802.11n +

3 10 Aprox.
802.11 ac 52 5 GHz 32m? + 3 m?
802.11n 6 2.4 GHz 65m? + 5m?

2 17 Aprox.
802.11 ac 100 5 GHz 32m? + 3 m?
802.11n 11 2.4 GHz 65m? + 5m?

3 27 Aprox.
802.11 ac 124 5 GHz 32m? + 3 m?

Tabla 4.4 Descripcion de la Figura 4.11.

Fuente: “Elaboracion propia”
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La figura 4.11 muestra el plano del tercer al quinto piso donde las estructuras de estos son
iguales por eso se hace referencia en un solo mapa. Asimismo, se muestra la ubicacion de los

access point, la intensidad de sefial y la cobertura tanto en m? como personal beneficiado.

Figura 4.12 Distribucién de Access Point- Tercer al Quinto Piso zona A.

Fuente: “Elaboracion Propia”

Estandar ' Cobertura Personal
3 802.11n 1 2.4 GHz 65m? + 5m?

2 Pi?s rc-) 18 Aprox.
802.11 ac 52 5 GHz 32m? + 3m?
4t 802.11n 6 2.4 GHz 65m? + 5m?

2 Pisc:) 18 Aprox.
802.11 ac 100 5 GHz 32m? + 3 m?
5t 802.11n 11 2.4 GHz 65m? + 5m?

2 Pis% 18 Aprox.
802.11 ac 124 5 GHz 32m? + 3 m?

Tabla 4.5 Descripcion de la Figura 4.12.

Fuente: “Elaboracion propia”
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La figura 4.12 muestra el plano del primer piso zona B que se encuentra al lado del local
principal de la Gerencia Regional de Salud Arequipa, que actualmente es el local principal de
almacén de la direccion de Medicamentos, Insumos y Drogas. Asimismo, se muestra la

ubicacion del AP, intensidad de sefial y cobertura.
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Figura 4.13 Distribucion de Access Point- Primer Piso zona B.

Fuente: “Elaboracion Propia”

Estandar Banda Cobertura Personal

-+
€2}
8

802.11n | 6 2.4GHz 65 m?
3 8 Aprox.

802.11 ac 60 5 GHz 32 m?

I+
w
5N

Tabla 4.6 Descripcion de la Figura 4.13.

Fuente: “Elaboracion propia”

La figura 4.13 muestra el plano del segundo piso zona B donde se encuentra el ambiente que
seran usado para mudar al personal del ambiente principal para combatir el hacinamiento.
Asimismo, se muestra la ubicacion de los access point, la intensidad de sefial y la cobertura

tanto en m? como personal beneficiado.
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Figura 4.14 Distribucion de Access Point- Segundo Piso zona B.

Fuente: “Elaboracion Propia”

Estandar Cobertura Personal
802.11n

2 6 Aprox.
802.11 ac 128 5 GHz 32m? + 3 m?

Tabla 4.7 Descripcion de la Figura 4.14.

Fuente: “Elaboracion propia”

4.4.1.3 Arquitectura de Red

El tipo de arquitectura que se va emplear es a una red tipo campus, ya que posee multiples

capas antes que se conecte con el dispositivo final de red. Esto brinda la oportunidad de poder
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usar diferentes tipos de tecnologias en funcién al nivel al cual se desea configurar, contando
con switches de alto rendimiento en la capa central, lo cual brindara a la capa de acceso una
gran facilidad a la hora de utilizarlos switches con menor nivel de complejidad, como también
el uso de un Wireless LAN Controller con el cual se va gestionar todos los access point de
manera centralizada aplicando todas las configuraciones requeridas en este y no de manera

individual.

Para este caso en particular la arquitectura que se va emplear va una donde los dispositivos
finales se van a comunicar a través de los access point y solo los equipos que no puedan contar
con una tarjeta inalambrica se van a comunicarse de manera directa con los switches, los cuales

van a conectarse a los switches centrales del Data Center.

Access Point

L? Tﬁ i a Dispositivos Finales

Switches de Acceso
Plantas

Switches de Distribucion
Edificios

Wireless LAN
Controller

Switches Centrales
Data Center

Servidores

Figura 4.15 Arquitectura de Switch.

Fuente: “Elaboracion Propia”
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4.4.2 Andlisis Financiero

La cantidad de equipos que se emplearan para la realizacion de este proyecto son los siguientes:

34 Access Point

1 Wireless LAN Controler

50 Tarjetas inalambricas

Valor de Equipos Total de Equipos

Access Point $62 | Access Point $ 2108

Wireless LAN Controler $276 | Wireless LAN Controler $ 276

Tarjetas Inalambricas $17 | Tarjetas Inalambricas $ 850
Total $ 3234

Tabla 4.8 Costo de equipos

Fuente: “Elaboracion Propia”

El presupuesto anual que el estado le asigna a la institucion para el mantenimiento de LAN es

de $1500; de los cuales se emplea para las diferentes areas.

4.4.2.1 Flujo de Caja

En el flujo de caja se va considerar principalmente el ahorro que se va tener por el costo de

mantenimiento, como uno de los ingresos de valores para la implementacion de este proyecto
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Para el coste de mantenimiento de la nueva estructura de red WLAN se ha tomado en
consideracion posibles averias que pueden presentar los diferentes equipos de la red WLAN.
La institucién cuenta con area especializada, los cuales se tendran que encargar de controlar el
buen estado de la sefial inalambrica en los diferentes ambientes de la GEREA, asi como
también del mantenimiento y el posible cambio de equipos. Este beneficio va significar un
ahorro sustancial a la institucion respecto al costo de mano de obra elevado que se podria

generar en un agente externo.

Flujo de caja Afo 0 Afio 1 Afo 2 Afo 3 Afo 4

Detalle de Ingresos

Capital 4000 0 0 0 0
Presupuesto de Mantenimiento 0 1500 1500 1500 1500
Total de Ingresos 4000 1500 1500 1500 1500

Detalle de Egresos

Costo de Implementacion 3500 0 0 0 0

Costo de Mantenimiento 0 250 250 500 250
Total de Egresos 3500 250 250 500 250
Saldo Neto 500 1250 1250 1000 1250
Saldo Acumulado 500 1750 3000 4000 5250

Tabla 4.9 Flujo de Caja

Fuente: “Elaboracién Propia”
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4.4.2.2 Andlisis Costo Beneficio

En este analisis se va indicar los beneficios que la institucion puede obtener con la

implementacion de este proyecto, ya sea en el aspecto econdémico como también a nivel laboral.

En el aspecto econdmico el ahorro que se va experimentar por concepto de mantenimiento de
la red es sustancial, pudiendo llegar a un ahorro aproximado del 600 %, teniendo como
referencia que existen periodos que en los cuales el costo por concepto de mantenimiento de la

red a sobrepasado el valor del presupuesto anual.

Periodo Costo Estimado Costo Presupuestado
Mantenimiento Red WLAN | Mantenimiento Red LAN

Afio 1 250 1500

Afio 2 250 1500

Afio 3 500 1500

Afo 4 250 1500

Tabla 4.10 Costo de Mantenimiento

Fuente: “Elaboracion Propia”

Respecto a la parte laboral los trabajadores administrativos van a poder acceder a la red desde
cualquier ubicacidn gque se encuentren, sin tener la imperiosa necesidad de conectarse mediante
un cable de red, entre otros multiples beneficios. Esto tendra como mayor ventaja el poder

acceder a la informacion en tiempo real.
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4.4.3 Segmentacion de la Red

La segmentacion de una red es la division de la misma en subredes mas pequefias las cuales
estaran integradas, por una parte, de los equipos de la red principal, esto da la posibilidad de
tener una escalabilidad ordenada y asi aumentar el rendimiento, tomando en cuenta que existe
una unica topologia, los mismos protocolos en un solo entorno de trabajo, para afrontar esta
tarea es viable la implementacion de la tecnologia de VLAN que permite una administracion
de manera mas flexible y a la vez cumple con los requerimientos de la institucion, como

resultado se ve una mayor productividad de los usuarios.

4.4.3.1 Adaptacion de VLANs

Se precisa conocer bien los distintos perfiles de acceso que puedan existir. Para que de esa
manera se pueda asignar a los diferentes perfiles una determinada red de acceso. En la mayoria
de los casos su red puede estar ya creada y en algunos casos podremos definir nuevas redes

para cubrir toda la casuistica. Los perfiles de acceso controlados por 802.1X son:

- Equipos de la Gerencia Regional de Salud Arequipa.
e Servidores
e PCs de escritorio
e Laptops.
e Impresoras de red.
e Equipos aislados por seguridad.
- Equipos externos.
e Dispositivos personales de trabajadores.

e Equipos de Invitados y Proveedores.
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- Personal.
e Trabajadores.
e Invitados.

e Proveedores

A partir de estos datos vamos a confeccionar la tabla matriz de asignaciones de redes.

VLANS
10 —Administrativa | 20 — Mantenimiento | 30 - Invitados | 50 — Sin Dominio
Servidores v
Estaciones de Trabajo v
0 Impresoras 4
2
§ Equipos Aislados v
Equipos Personales v v
Equipos Invitados v
Trabajador v
2 Soporte v v v v
5 Invitado v
[a
Proveedor v

Tabla 4.11 Perfiles de Acceso.

Fuente: “Elaboracién propia”

La VLAN 10 en la cual se asignara las estaciones de trabajo que cumplan todos los requisitos
para ingresar al dominio con usuarios pertenecientes al dominio y dentro del grupo de
trabajadores. Asi mismo, todos los dispositivos como Servidores, Impresoras de red,
fotocopiadoras tienen que ser incluidos en el dominio y Unicamente los equipos que

pertenezcan a la Gerencia Regional de Salud Arequipa.
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Para la VLAN 20 aqui se encuentran los usuarios conocidos, registrados en el dominio, pero
que estén usando equipos externos (laptops, smartphones o equipos de proveedores usados para

realizar tareas puntuales).

La VLAN 30 se usara para equipos que no estén registrados en el dominio, pero pensados para
uso externo, por ejemplo, invitados, expositores, etc. EI Usuario validado tampoco ha de estar

en el dominio.

Finalmente, la VLAN 50 para equipos conocidos, y usados en la red, pero que no cumplen con
los requisitos para ser registrados en el dominio y en la VLAN 10. Como vendria a ser
servidores o equipos de red, adquiridos por la institucion, que debido a la garantia o soporte no
pueden contar con politica de actualizacién de parches de seguridad, actualizacién de antivirus
lo cual no permite su inclusion en el Dominio. Procederemos a realizar su registro atreves de
su direccion MAC en AD. Este tipo de configuracion abierta brinda la oportunidad de asumir
nuevos roles y con ello nuevas redes segun vaya evolucionando la complejidad del entorno de
trabajo. Para verificar la versatilidad y flexibilidad, a nivel de politicas, que permite al sistema,

es suficiente los 4 roles descritos anteriormente.

4.4.3.2 Asignacion de direcciones IP

La asignacion las direcciones IP se tienen que tomar en consideracion el crecimiento y la
seguridad de la Gerencia Regional de Salud por tal motivo se opta por direccionamiento VLSM
teniendo en cuenta que para la VLAN administrativa requiere alrededor de 150 direcciones IP,
la VLAN mantenimiento solo son necesario 10 IP, laVLAN administrativa va contar con

alrededor de 100 IP y por ultimo la VLAN sin dominio solo son necesarias 25 IP, para tal
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motivo se realiza la distribucion VLSM de las direcciones IP para las VLANs como también

para el Data Center.

Direccion IP Mascara de Subred Gateway Interfaz
Administrativa 128.10.0.0 255.255.255.0 128.10.0.1 gigabitEthernet 0/0.10
Invitados 128.10.1.0 255.255.255.128 128.10.1.1 gigabitEthernet 0/0.20
Mantenimiento 128.10.1.128 255.255.255.224 128.10.1.129 gigabitEthernet 0/0.30
Sin Dominio 128.10.1.160 255.255.255.224 128.10.1.161 gigabitEthernet 0/0.50
Data Center 128.10.1.192 255.255.255.240 128.10.1.193 gigabitEthernet 0/1

Tabla 4.12 Asignacion de IPs.

Fuente: “Elaboracion propia”

4.5 Disefio légico de la red

4.5.1 Incorporacion al Directorio Activo

En el Directorio activo es donde se ubican todas las cuentas de los grupos, usuarios, equipos,
etc. por tal motivo es imprescindible la integracion con la red para poder accesar a la base de
datos del Directorio Activo para poder administrar a todos los usuarios que van hacer uso de la
red y poder aplicar politicas de red para tener una adecuada administracion de los recursos de

la misma.

Adaptando las distintas VLANS de acuerdo a los diferentes perfiles necesarios para el correcto
desenvolvimiento de la red, se procede crear en el directorio activo los diferentes grupos de
seguridad en los cuales se colocaran los objetos. Ya definidas las redes virtuales en funcion de

los diferentes perfiles que componen la red, una buena préctica es generar los grupos de
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seguridad para cada VLAN. Los nombres de los diferentes grupos existentes van de acuerdo a
las funciones de los estdndares usados en la Gerencia Regional de Salud, para una mejor
administracion se adicionara una referencia a la VLAN donde trabajaran los diferentes equipos.

Asi, lo grupos creados seran:

e GS_GERESA VLANI10
e GS_GERESA VLAN20
e GS_GERESA VLAN30

e GS_GERESA VLAN50

Con esto conseguiremos asignar un nuevo elemento al directorio activo, lo que sigue es asignar
el grupo de seguridad de acuerdo al perfil que le corresponda. EI mayor reto va ser la
integracion de estos grupos con los equipos que ya son parte del dominio. Para realizar esto se

aplicara un esquema de implementacion.

4.5.2 Configuracion del Directorio Activo

Se procede a realizar la respectiva configuracion de los diferentes grupos de usuarios como de
las maquinas en sus respectivos perfiles de acceso previamente establecidos. Muy aparte del
tipo de perfil de cada equipo o usuario todos precisan cumplir con un requisito primero antes
de tener permisos conexion remota controlada por politicas de acceso. Para realizar esta
configuracion se procede a verificar las propiedades de los objetos, equipos y usuarios que
posean permisos de acceso remoto controlado por politicas de marcado y verificar que la

opcidn de no retornar llamada al usuario (No Callback) este seleccionada.
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Esta configuracion es atil principalmente por razones de seguridad, asi como de otra indole
correspondiente, mediante esta se puede denegar que un objeto ya sea maquina o usuario tenga
acceso a cualquier red de la institucion sin verse forzado a la delimitacion de acceso del nivel

capa 2 (switch). Se puede ver estas opciones en la siguiente imagen:

WIN-1I4SFHIO7RO Properties.

General I Operating System I Member OF I Delegation l Location I Managed By| Dialin ‘_
— Network Access Permission

" Allow access
" Deny access
& Control access through NPS Network Policy

I~ Verify Caller-ID:
— Callback Options
¢ No Callback
" Set by Caller (Routing and Remote Access Service only)
" Always Callback to:

~I Assign Static |P Addn

Define IP addresses to enable for this
Dial4n connection.

Static |P Addresses

I~ Apply Static Routes

Define routes to enable for this Dialin
connection.

[ ok |[ cance | oty | [ Hep |

Figura 4.16 Politicas de Marcado del Directorio Activo.

Fuente: “Elaboracion Propia”

4.5.3 Incorporacion de VLANS al Directorio Activo

4.5.3.1 Acceso a la red Administrativa

Los equipos a los cuales se le autoriza la conexién a la red Administrativa tienen que ser

propiedad de la GERESA y son:

e PCs de escritorio
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Laptops

Impresoras de red

Fotocopiadoras

Escéneres

Se crea los grupos locales dentro del dominio para poder incluir ahi a todos los usuarios que
correspondan con los tipos de perfil mencionados. Para adicionar un grupo, se tiene que
dirigirse al administrador de usuarios y equipos del Directorio Activo una vez ahi es preciso

situarse en la unidad organizativa (dominio) y se sigue los siguientes pasos:

1. Sobre “Grupos”, boton derecho y se pulsa en nuevo.
2. Se introduce el nombre del grupo: ejemplo: GS_GERESA_RadiusVIan10
3. El ambito habra de ser: “Global”.

4. Tipo de grupo se selecciona “Seguridad”.

New Object - Gi

% Createin:  tesis.com/
!

Group name: ‘
| GS_GERESA_RADIUS_VLAN1D ]

Group name {pre-Windows 2000):
| GS_GERESA_RADIUS_VLAN1D } \

Group scope Group type
() Domain local (®) Security
(®) Global () Distribution |
(O Universal }
|
I
| | (ol ||
CK Can i

Figura 4.17 Nuevo grupo en el Directorio Activo.

Fuente: “Elaboracion Propia”
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Paratodas las PCs de escritorio y laptops se sabe que por disefio estos equipos una vez incluidos
en el directorio activo, forman parte del grupo de seguridad local llamado “Domain
Computers”. Que una vez validado por un servidor Radius, se delega la tarea de validacion de

usuarios de la red Administrativa a los controladores de dominio.

Para el resto de equipos es necesario seguir otro método ya que estos no pueden realizar un
proceso de validacion en el directorio activo. El cual se basa en un control de identificacion a
través de la direccion MAC; por tal motivo se tiene que generar una cuenta de usuario local,
que posea nombre de usuarios y contrasefia, que tendria que ser la misma direccion MAC del
equipo. Por este tipo de caracteristicas solo se usara la interfaz de red cableada. Una vez

generado el grupo se procede a incluir en él los objetos creados:

e Los equipos que no pueden iniciar sesidn en el servidor de dominio (por ejemplo, una
impresora de red) se pueden afadir al sistema como un usuario del dominio
considerando que es necesario que su nombre y contrasefia (en mindsculas) tienen que
ser la direccion MAC del equipo. Estos objetos son afiadidos al grupo

GS_GERESA RadiusVIan10.

Vemos un ejemplo de usuarios de este tipo:

Name ¥ Type Description

2 fea0b54fc10 User

?_) 9ch65416af10 User Usuario MAC para Radius
}) 3cT7e6880fff User

Figura 4.18 Usuarios MAC.

Fuente: “Elaboracion Propia”
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4.5.3.2 Acceso a la red Mantenimiento

Esta red esta disefiada con el fin de ser utilizada mediante dispositivos que den mantenimiento
a la red ya sea por parte del equipo de soporte o algun proveedor, teniendo en cuenta que para
ambos casos es necesario que estos usuarios estén registrados en el directorio activo. Por tal
motivo es preciso crear un grupo de seguridad para poder incluir en dicho perfil cualquier
objeto de forma independiente. Este grupo se le asignara el formato de los otros grupos para el
nombre, el cual seria GS_GERESA_RadiusVIan20. En esta red se reunira los usuarios del area
de soporte, asi como también los usuarios de los diferentes proveedores que tienen que tener
acceso a la red aplicando politicas de seguridad en este grupo, otro factor importante es que
aqui no se tendré en cuenta los dispositivos sino los usuarios. Para ello podemos basarnos en

un grupo interno del dominio que ya los incluye:

e Domain Users.

4.5.3.3 Acceso a la red Invitados

Esta red disefiada exclusivamente para el uso invitados y los equipos destinados para el uso de

personal externo, la cual esta controlada por el area de soporte de la institucion. En la cual se

creara usuarios invitados con solo derecho de salida a internet, esta red solo estara activa en la

sala de conferencias y sala de reuniones de la gerencia general. Con este criterio se crea un

grupo de seguridad donde incluirlos con el nombre: GS_GERESA_RadiusVIan30.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE

TESTESESNUCSM

4.5.3.4 Acceso a la red Sin Dominio

En el caso de esta red la cual ese va controlar con el servicio de NPS. En la cual se concentraran
todos los equipos que por determinadas caracteristicas no pueden ingresar a la red
administrativa. Por tal motivo tampoco se los puede incluir dentro del dominio, continuando
con el procedimiento de alta en el directorio activo atreves de la creacion de usuarios cuyos
nombres y contrasefias va a ser la direccion MAC correspondiente. Todos estos usuarios
creados por esta red serdn incluidos en otro grupo para diferenciarlos del resto de perfiles el
cual vendra a ser SG_GERESA RadiusVIlan50. Bajo esta organizacion de perfiles y grupos, se
puede personalizar las politicas de NPS discriminando el tipo de usuario que esta solicitando

el acceso.

4.6 Protocolo Radius

El protocolo Radius es usado en una amplia gama de servicios, el cual usa la norma IEEE
802.1X para el control de acceso de la red, que es utilizado en redes inalambricas. Debido a su
flexibilidad, el uso de servidores RADIUS en calidad de agentes en los dispositivos de red tales
como access point les permite autenticar y gestionar el acceso de un gran namero de usuarios

de estos servicios.

Ya que el presente proyecto es la creacion de una metodologia para el disefio de una red
inalambrica, la cual estard administrada mediante el protocolo Radius, por diferentes motivos
no se va llevar acabo la implementacion real por esa razén se ve la imperiosa necesidad de usar
un software para la simulacion de como debe realizarse las configuraciones del protocolo
Radius, en esta ocasion se va ser empleo de VMWare Workstation en el cual se va correr
Windows Server 2012 R2, la misma plataforma con la que cuenta la institucion en este

momento.
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4.6.1 Instalacion del Servicio

Para recrear esta configuracion se parte de un servidor Windows Server 2012 R2 instalado en
una maquina virtual. Contando con el sistema operativo en linea se procede en primer lugar a

la instalacion del servicio NPS para luego se realice la configuracion respectiva.

Para su instalacién se procede con la siguiente configuracién la cual indica los siguientes pasos:

1. Laconfiguracion inicial para parametrizar el servidor, es agregar funciones para iniciar
el asistente de instalacion del acceso y directiva de redes. En el caso que este tipo de
configuracion no se encuentre activa, se procede desde el menu de administracion del

servidor a revisar sus funciones o roles.

2. En Seleccionar funciones del servidor, se selecciona Servicios de acceso Yy directivas

de redes y a continuacién, clic en Siguiente.

)
DESTINATION SERVER
Select server roles WIN-114SFHIOTRO tesis.com
Before You Begin Select one or more roles to install on the selected server.
Installation Type Roles Description
Server Selection | T s T~] Network Policy and Access Services
[] DHCP Server provides Network Policy Server
[V] DNS Server (Installed) (NPS), Health Registration Authority
Features [ Faxsine: (HRA), and Host Credential
Authorization Protocol (HCAP),
> [®] File and Storage Services (2 of 12 installed) which help safeguard the health and
[ Hyper-v security of your network.

| PRIZH N <twork Policy and Access Services (Instalied) [

[] Print and Document Services r
[[] Remote Access
[[] Remote Desktop Services
[] Volume Activation Services W
p  [M] Web Server (lIS) (20 of 43 installed) <)
] <| [ | >
I < Previous I [ Next > | Install

Figura 4.19 Roles del Servidor.

Fuente: “Elaboracion Propia”
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Este proceso se realiza en ambos servidores, sin distincion de roles a usar. Con este servidor se

puede configurar 3 tipos de servicios:
e Servidor de politicas de NAP.
e Servidor RADIUS para RAS o conexiones VPN.

e Servidor RADIUS para 802.1X cableada e inalambricas.

Para este caso en particular, se utilizara el servidor para el Gltimo tipo de servicios. Es decir,

como servidor de politicas para 802.1X

| File Action View Help
&9
@ s o) wSQoc) |

4 || RADIUS Clients and Servers
& RADIUS Clients
i Remote RADIUS Server Network Policy Server (NPS) allows you to create and enforce organization-wide network access policies for client

b Ef Policies 6 heath, connection request authentication, and connection request authorization.
b B Network Access Protection
'@ Accounting
» Ml Templates Management Standard Configuration

Select a corfiguration scenario from the list and then click the link below to open the scenario wizard.

| RADIUS serverfor 802.1X Wiieless or Wied Connections v

RADIUS server for 802.1X Wireless or Wired Connections {I:')

When you configure NPS as a RADIUS server for 802.1X connections, you create network policies that allow NPS to
authenticate and authorize connections from wireless access points and authenticating switches (also called RADIUS clients).

B Corfigure 802.1X B Leammore

Advanced Configuration

Templates Configuration

Figura 4.20 Roles del Servidor.

Fuente: “Elaboracion Propia”
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Configure 802.1X

. ! Select 802.1 X Connections Type

Type of 802_1X comnections:

(@) Secure Wireless Connections
WWhen you deploy 802.1X wireless access points on your network. NPS can authenticate and authorize
connection requests made by wireless clients connecting through the access points.

0 Secure Wired (Ethemet) Connections
WWhen you deploy 802.1X authenticating switches on your network. NPS can authenticate and authorize
connection requests made by BEthemet clients connecting through the switches.

Name:

This default text is used as part of the name for each of the policies created with this wizard. You can use the
default texd or modify it .

WLAN Controller

Figura 4.21 Roles del Servidor.

Fuente: “Elaboracion Propia”

Specify 802.1X Switches

\
* Please specify 802.1X switches orWireless Access Points (RADIUS Clients)

RADIUS clients are network access servers. such as authenticating switches and wireless access point.
RADIUS clients are not client computers.

To specify a2 RADIUS client. click Add.

RADIUS dlients:
VWLAN Controller Add ..

Previous I I MNeod Finish I Cancel

Figura 4.22 Roles del Servidor.

Fuente: “Elaboracion Propia”
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" - Configure an Authentication Method

Select the EAP type for this policy.

Type (based on method of access and network configuration):
[ Microsoft: Secured password (EAP-MSCHAP v2) ~| [ configure... |

I Previous I I Next I ‘ Finish 7| | Cancel I

Figura 4.23 Roles del Servidor.

Fuente: “Elaboracion Propia”

" Specify User Groups
* Users that are members of the selected group or groups will be allowed or denied access

based on the network policy Access Permission setting.

To select User Groups, click Add. f no groups are selected, this policy applies to all users.

Groups

TESISNGS_GERESA_RADIUS_VLAN10
Remove

| [ Fnish

Figura 4.24 Roles del Servidor.

Fuente: “Elaboracion Propia”
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: Configure Traffic Controls
* Use virtual LANs (VLANs) and access control lists (ACLs)to control network traffic.

i your RADIUS clients {authenticating switches or wireless access points) support the assignment of traffic
controls using RADIUS tunnel attributes. you can configure these attributes here. if you configure these attributes.
NPS instructs RADIUS clients to apply these settings for connection requests that are authenticated and
authorized .

if you do not use traffic controls or you want to configure them later. click Next.

Traffic control configuration
To configure traffic control attributes. click Configure.

| e [ | el

Figura 4.25 Roles del Servidor.

Fuente: “Elaboracion Propia”

‘ Completing New IEEE 802.1X Secure Wired and
* Wireless Connections and RADIUS cdlients

You have successfully created the following policies and configured the following RADIUS clients.

= To view the configuration details in your default browser. click Configuration Details.
= To change the configuration, click Previous.
= To save the configuration and close this wizard. click Finish.

Conmnection Reqguest Policy:
WLAN Controller

Network Policies:

WLAN Controller

Configuration Details

= T

Figura 4.26 Roles del Servidor.

Fuente: “Elaboracion Propia”
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@ Network Policy Server =0 X
File Action View Help
@9

€ NPS (Local) RADIUS Clients

4 | RADIUS Clients and Servers

& RADIUS Clients ? RADIUS ciients allow you to specify the network access servers, that provide access to your network.
7 Remote RADIUS Server Groups 4
b =] Policies
b 5 Network Access Protection Friendly Name |P Address  Device Manufacturer NAP-Capable = Status
5, Accounting & WLAN Cortroler  128.1050.1 RADIUS Standard ~ No Enabled

b Ml Templates Management @

Figura 4.27 Roles del Servidor.

Fuente: “Elaboracion Propia”

4.6.2 Autorizacién del uso del Directorio Activo.

El servidor precisa de la base de datos de cuentas de equipo y usuarios del Directorio activo,
se precisa dar la autorizacion de este servicio a la red, para proceder con esta tarea se tiene que
disponer los privilegios necesarios en el Dominio. En algun caso particular que un usuario no
cumpla con estos requisitos se tendra que realizar de manera manual por parte del departamento

de TI. Los registros se pueden realizar de las siguientes maneras:
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e Desde la consola de NPS.
e Usando el comando netsh.
e Mediante la consola de equipos y usuarios del Directorio Activo.
La manera mas comun para realizar es proceso es mediante la propia consola del NPS, y los

pasos a seguir son los siguientes:

e Ingresar al Administrador del Servidor y en la seccion de herramientas.

e Seleccionamos NPS (Network Policy Server).

e Dentro de este apartado se da click derecho sobre NPS (local) y a continuacién, se
selecciona Registrar servidor en Active Directory.

e Cuando aparezca el cuadro de dialogo Registrar servidor de directivas de redes en

Active Directory se acepta dichas directivas.

| File Action View Help
| |
[ e ol 1 \
i ‘%" Import Configuration |
b Export Configuration plaried
bl Start NPS Service ork Policy Server (NPS) allows you to create and enforce organization-wide network access policies for client
i n. connection request authentication, and connection request authorization.
5 Stop NPS Service
I Register server in Active Directory I
Properties Configuration ~
View » nfiguration scenario from the list and then click the link below to open the scenario wizard.
Help
I +wcess Protection (NAP) v
Network Access Protection (NAP)
When you configure NPS as a NAP health policy server, you create health policies that allow NPS to validate the
corfiguration of NAP-capable client computers before they connect to your network. Clients that are not compliant with health
policy can be placed on a restricted network and automatically updated to bring them into compliance.
B3 Configure NAP Leam more
Advanced Configuration v
Templates Configuration 2
|Register server in Active Directory r

Figura 4.28 Registro del Servidor.

Fuente: “Elaboracion Propia”
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Una vez que se registra un servidor Radius dentro del Directorio Activo este tiene la potestad
de poder ingresar a toda la informacidn concerniente a las cuentas de usuario para que de esa
manera pueda corroborar las distintas credenciales de autenticacion para el acceso a la red. Una
vez que las credenciales de los diferentes usuarios se autentican y se autoriza la conexion, el
servidor Radius permite el acceso de los usuarios mediante condiciones especificas esto
proporciona que todas las actividades de los usuarios sean registradas dentro del servidor, para
una posterior auditoria. Radius permite que la red tenga el control de acceso a través de la
autenticacion, autorizacion de los usuarios por medio del registro en un punto central de los

servidores Radius.
4.6.3 Configuracién de Clientes Radius.

Una arquitectura de Radius, los dispositivos finales no son los clientes 802.1X, vienen a ser los
equipos encargados de establecer la conexién a la red, en este proyecto son los switches y

access point.

g Client Server
@ Access-Request '
(Username, password...)

Access-Accept/Access-Reject

(User Service, Framed Protocol...) Or

Challange (optional)
(Reply massages)

v

Figura 4.29 Proceso de Autenticacion.

Fuente: http://www.cisco.com/c/en/us/support/docs/security-vpn/remote-authentication-dial-user-service-
radius/12433-32.html
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Estos equipos son los encargados de dar la autorizacién para ingresar a la red de acuerdo a la
asignacion de politicas definidas por el servidor Radius. Una forma de controlar el uso no
autorizado de estas comprobaciones es establecer una palabra de paso, conocida como secreto
compartido, entre los clientes del servidor Radius y el servidor NPS. La finalidad de esta clave
es definir una contrasefia Gnica entre dos equipos, pudiendo establecer una comunicacién de
manera independiente entre cada cliente, usando siempre distintas contrasefias. Para una mejor
administracion se va definir una clave comdn para los usuarios con la finalidad de una mejor

gestion de estos sistemas. Para generar el secreto compartido, se puede realizar de 2 formas:

e Manual. Se decide y se configura por medio de la consola.
e Automatico. El servidor NPS genera una clave automatica que tiene que ser configurada

en el cliente.

Para este caso en particular se va realizar la configuracion de forma manual, para poder
establecer una Unica clave para todos los clientes. Para facilitar esta tarea se va a crear una
plantilla de configuracion de la clave compartida, de tal manera que cada vez que se agregue
un usuario nuevo, se puedas seleccionar esta plantilla y la configuracion de la clave sea de

manera automatica.

Dentro de la consola de NPS, se sigue los siguientes pasos:
1. Administracién de plantillas.

2. Secretos compartidos, boton derecho -> Nuevo.
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e Network Policy Server - |0 X
File Action View Help

&= 2@ Hm
@ s Goc

B [ RADIUS Clients and Servers

b :J Policies * Templates for shared secrets allow you to specify a shared secret that you can reuse when configuring
- 3 | RADIUS clients and servers in the NPS console by selecting the template.

b M Network Access Protection(|

B Accounting

4 Ml Templates Management

Template Name

‘_% Shared Secrets 5 | -re

2 RADIUS Clients LS eatin Ul -
5 Remote RADIUS Servers l Shared Secrat -
=] IP Filters Template name:

] Health Policies [Plantila Tesis |

;‘E Remediation Server Gro

To manually type a shared secret, click Manual. To automatically generate a shared
secret, click Generate. You must configure the RADIUS client with the same shared
secret entered here. Shared secrets are case-sensitive.

® Manual O Generate
Shared secret:
I seeee l

Confirm shared secret:

[ceeed |

ok |[ Ccancel

<| T HE

Action: In progress...

Figura 4.30 Plantilla de Secreto Compartido.

Fuente: “Elaboracion Propia”

Se establece el nombre para la plantilla, y se configura manualmente el secreto compartido.
Ahora procede a agregar a un cliente Radius, en el cual usara la plantilla creada anteriormente.

Dentro de la consola de NPS, se sigue los siguientes pasos:

1. Clientes y servidores RADIUS
2. Clientes RADIUS, boton derecho -> Nuevo cliente
a. Nombre y descripcién: Nombre de equipo.
b. Direccién IP: Direccion del equipo.
c. Secreto compartido. Se selecciona la plantilla.
3. Opciones avanzadas

a. Nombre de proveedor: RADIUS standard
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WLAN Controller Properties x puntoacceso Properties
Settings | Advanced Settings | Advanced
[Vl Enable this RADIUS cliert Vendor _ )
Specify RADIUS_ Standard for most RADIUS clients, or select the RADIUS client
| Select an existing template: vendor from the list.
Vendor name:
[RADIUS Standard v
Name and Address
Friendly name:
[WU\N Controller | Addtional Options
[] Access-Request messages must contain the Message-Authenticator attribute
Address (IP or DNS):
[128.10501 [ Verty.. ] [JRADIUS clert is NAP capable
Shared Secret
Select an existing Shared Secrets template:
1 Plantila Tesis v I

To manually type a shared secret, click Manual. To automatically generate a shared
secret, click Generate. You must configure the RADIUS client with the same shared
secret entered here. Shared secrets are case-senstive.

®) Manual Generate
Shared secret:
| asene
Confim shared secret:
| ssoee
ooy | toph

Figura 4.31 Configuracion de cliente Radius.

Fuente: “Elaboracion Propia”

4.6.4 Configuracién De Politicas.

El funcionamiento esta en relacién a un sistema de colas, en la cual cada politica tiene un orden,
al cual se le asigna su prioridad para ejecucion. Sucesivamente el sistema analiza las diferentes
politicas configuradas siguiendo un orden; cuando localiza una determinada politica que se va
aplicar a un perfil, el sistema termina la evaluacion, ejecuta la politica y devuelve los resultados
al cliente Radius. Al no existir ninguna politica aplicable, establecer una por defecto. De las

cuales se tiene varios tipos de politicas:

e Directivas de solicitud de conexion.

e Directivas de red.

e Directivas de mantenimiento.
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En este caso sdlo las dos primeras serén de aplicacién, dado que la tercera sélo se usa en caso

de afadir, al sistema, un sistema de NAP.

4.6.4.1 Directivas de Solicitud de Conexidn

Con esta clase de politicas se estableceréa que servidor va ser el encargado de la autenticacion,
autorizacién y administracion de las solicitudes de acceso recibidas desde los clientes de NPS.
Se tiene que realizar primero la definicion de los tipos de conexiones que se va controlar para
este proyecto va ser conexiones cableadas como inalambricas. Por tal motivo para estos dos

tipos de perfil en los que se va configurar las reglas de conexidn establecidas.

Configuracién de las solicitudes de conexién de la red cableada

En la consola NPS, en el subapartado de directivas de solicitud de conexion, se procede a crear
una nueva politica, a la cual se le asigna el nombre de “Conexiones Ethernet”. En la primera
ventana de configuracion, se especifica “unspecified”, ya que no se debe precisar el tipo de
servidor de acceso a la red, ya que de lo contrario cualquier switch puede generar dichas

solicitudes de acceso.
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Overview | Condttions | Constraints | Settings |
Policy name: |

Policy State
If enabled, NPS evaluates this policy while performing authorization. If disabled, NPS does not evaluate this policy.

[] Policy enabled

Access Pemmission
If conditions and constraints of the network policy match the connection request, the policy can either grant access or deny
access. What is access permission?

) Grant access. Grant access if the connection request matches this policy.

(® Deny access. Deny access if the connection request matches this policy.

[ lanore user account dialin properties.
If the connection request matches the conditions and constraints of this network policy and the policy grants access, perform
authorization with network policy only; do not evaluate the dialin properties of user accounts .

Network connection method

Select the type of network access server that sends the connection request to NPS. You can select either the network access server type
or Vendor specffic, but neither is required. I your network access serveris an 802.1X authenticating switch or wireless access point,
select Unspecified.

(® Type of network access server:

| Unspecified v
(O Vendor specific:
[10 =1

[ ok || cancel Apply

Figura 4.32 Propiedades de Conexiones Ethernet.

Fuente: “Elaboracion Propia”

En el siguiente apartado: “Condiciones”. Mediante el cual se va corroborar el mensaje obtenido
del servidor Radius y el cual evaluara si cumple los requisitos de esta directiva. En este caso
se requiere que las solicitudes de conexion en su totalidad sean reenviadas por los switches
sean evaluadas por el servidor Radius. En la cual se tiene que determinar el tipo de puerto NAS,
en el cual evalGa el tipo de medio utilizado por el usuario, el que se ve usar es Switches

Ethernet. Agregando una nueva condicion, y se elige: “Tipo de puerto NAS”.
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New Network Policy |L|

‘ Specify Conditions
* Specify the conditions that determine whether this network policy is evaluated for a connection request. A minimum

of one condition is required.

Select a condition, and then click Add.

- NAS Identifier
v & The NAS Identifier condition specifies a character string that is the name of the network access server (NAS). You
can use pattern matching syntax to specify NAS names.

Q—l NAS IPv4 Address
oA The NAS IP Address condition specifies a character string that is the IP address of the NAS. You can use pattern
matching syntax to specify IP networks.

§—| NAS |Pv6 Address
Taik The NAS IPv6 Address condition specifies a character string that is the IPv6 address of the NAS. You can use
pattern matching syntax to specify |Pv6 networks.

="' NASPort Type
— The NAS Port Type condition specifies the type of media used by the access client, such as analog phone lines,
ISDN, tunnels or virtual private networks, IEEE 802 11 wireless, and Ethernet switches.

Pevious || Ne« || Frsh || Cancel

Figura 4.33 Condiciones de tipo Puerto NAS.

Fuente: “Elaboracion Propia”

El tipo de conexion que llegara, desde los usuarios que no podran realizar la autenticacion va
ser una conexion tanel 802.1X por Ethernet; se escoge esta alternativa. Dado que los usuarios
ya han sido limitados para las diferentes VLANS, a medida que se va configurando las
directivas, también se filtra los distintos niveles de comunicaciones entrantes y sus respectivas

condiciones.
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Specify the access media types required to match this policy.
Common dial-up and VPN tunnel types

[] Async (Modem)

[] ISDN Sync

[] Sync (T1 Line)

[] Virtual (VPN)

Common 802.1X connection tunnel types

M

(] FDDI
[] Token Ring
[] Wireless - IEEE 802.11

Others

[] ADSL-CAP - Asymmetric DSL Camierless Amplitude Phase Modulation | A
[] ADSL-DMT - Asymmetric DSL Discrete Multi-Tone |_1

[] Async {(Modem)
[] Cable v

OK || Cancel |

Figura 4.34 Condiciones de tipo Tunel.

Fuente: “Elaboracion Propia”

La altima parte de la configuracion es indicar cuales son las solicitudes que se procesaran en
el servidor Radius. Para lo cual en el apartado de “Configuracion” hay que asegurarse que el

tipo de Autenticacion indicar que las solicitudes se van procesar en servidor local.
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The connection request can be authenticated by the local server or it can be forwarded to RADIUS servers in a
remote RADIUS server group.

. ! Specify Connection Request Forwarding

If the policy conditions match the connection request, these settings are applied.

Settings:
F ding Connection
Rzmlxgl . Specify whether connection requests are processed locally, are forwarded to remote
— RADIUS servers for authentication, or are accepted without authentication.
8, Accounting (®) Authenticate requests on this server

) Forward requests to the following remote RADIUS server group for authentication:

| enot configured> ‘

(O Accept users without validating credentials

[ Prevous |[ Net || Fosn |[ Cancel |

Figura 4.35 Configuracion de Autenticacion.

Fuente: “Elaboracion Propia”

Con esto se da por finalizado la configuracion de esta directiva y con lo cual se procesara en
su totalidad las peticiones enviadas por los equipos que no puede realizar el proceso de

autenticacion, es decir todos aquellos que estén directamente conectados a lo switches

configurados como clientes.
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Configuracién de las solicitudes de conexion de la red inalambrica

Para configurar este tipo de conexion se tiene que la arquitectura seleccionada para este caso
es un sistema que va utilizar un WLAN Controller para administrar los diferentes access point,
el cual va re direccionar todo el trafico hacia la red. Como parte de este trafico se va incluir la
validacién del servidor Radius, por lo tanto, la configuracion de la directiva va ser de manera
centralizada sobre el WLAN Controller. Esta forma de funcionamiento la configuracion se va
realizar de la siguiente forma: Generando una nueva directiva de acceso, no especificando el

tipo de servidor de acceso a la red.

Overview | Conditions | Settings

Policy name: |Conexiones Wireless| ]

Policy State
If enabled, NPS evaluates this policy while processing connection requests. If disabled, NPS does not evalue this policy.

[+ Policy enabled

Network connection method

Select the type of network access server that sends the connection request to NPS. You can select either the network access server
type or Vendor specific, but neither is required. If your network access serveris an 802.1X authenticating switch or wireless access point,
select Unspecified.

(® Type of network access server:

I Unspecified v
(O Vendor specfic:

n ~
10 =

ok ) [Gres ][ om ]|

Figura 4.36 Propiedades de Conexiones Wireless.

Fuente: “Elaboracion Propia”
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En el apartado de “Condiciones”, se define la forma de funcionar de la arquitectura inaldmbrica.
Agregado una nueva condicion en la cual se define la direccion del cliente de acceso. Esta

direccién IP va ser del WLAN Controller.

Select a condition, and then click Add.

% UserName A
The user name that is used by the access client in the RADIUS message. This attribute is a character string that
typically contains a realm name and a user account name. L

Connection Properties

‘E’ Access Client IPv4 Address
& The Access Client IPv4 Address condition specifies the IPv4 address of the Access Client that is requesting access

=" from the RADIUS client.

: u" Access Client IPv6 Address
! The Access Client IPv6 Address condition specifies the IPv6 address of the Access Client that is requesting access
from the RADIUS client.

; " Framed Protocol
-~ The Framed Protocol condition restricts the policy to only clients specifying a certain framing protocol for incoming
“  packets, such as PPP or SLIP.

@;] Service Type v

T . - (U Lo " ' 1 R S e r . 1 T

| Ad. | Cancel |

Figura 4.37 Condiciones de la conexion Wireless.

Fuente: “Elaboracion Propia”

De esta manera se puede obtener un modelo escalable de multiples WLAN Controller
independientes, si se llegara a dar el caso. Finalmente, la Gltima parte de esta configuracion es
indicar que las solicitudes se analicen en el servidor Radius. Para lo cual, en “Configuracion”,
hay que cerciora de que, en “Autenticacion”, este seleccionado que las solicitudes se procesen
en el servidor local.

De esta forma se tiene configurados las conexiones inaldmbricas, provenientes del WLAN
Controller, asi como las peticiones de los switches de red, que seran analizadas en el servidor

Radius.
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4.6.4.2 Directivas de Red

Las directivas de red son la parte esencial de configuracién del servidor Radius. En este
apartado, se va configurar las diferentes acciones que se va realizar frente a las solicitudes de
acceso reenviadas por los usuarios. Al integrar estas politicas, lo primero que se precisa es
revisar si se cumple con todos los requisitos de los diferentes perfiles de acceso de lared a la
cual se pretende controlar. Realizando un repaso sobre los perfiles de acceso (VLANS), se

concluye que los tipos de acceso son:

e Red Administrativa.
e Red de Mantenimiento.
e Red de Invitados.

e Red sin dominio.

Toda la informacidn necesaria de las cuentas de usuarios y/o maquina va ser proporcionada por
la base de datos del Directorio Activo; por tal motivo que las politicas se van apoyar sobre las
tareas de configuracion de este servicio que realizamos en el apartado de configuracion del

Directorio Activo.

EL modo en que funciona el motor de politicas limita a la red debido a que solo ejecutara la
primera politica de acceso posea todos los requisitos necesarios. Por tal razon que antes de
implementar la configuracion de politicas, es indispensable la realizacién de un diagrama de

flujo en el cual se va reflejar el camino que va seguir el sistema.
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Pertenecealgrupo Asignacion de VLAN
GS_GERESA_VLAN10 correspondiente

Pertenecealgrupo
GS_GERESA_VLAN20

Perteneceslgrupo Fin de conexion

GS_GERESA_VLAN30

Pertenecealgrupe
GS_GERESA_VLANSO

Figura 4.38 Diagrama de Paoliticas.

Fuente: “Elaboracién Propia”

Se va realizar las configuraciones de politicas siguiendo el diagrama de flujo. Incluyendo una
descripcion detallada de las 2 primeras politicas, el resto seguiran el mismo procedimiento, por

lo que solo sera indicado:
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VLAN 10

El primer perfil segun el diagrama de flujo es la red “Administrativa — VLAN 107, dicha red
solo requiere que el equipo pertenezca al grupo “GS_GERESA VLANI10”. Los pasos a seguir
para agregar dicha politica son:

1. En el administrador de NPS, sobre Directivas de Red, con el boton derecho raton ->

Nuevo. Se ingresa el nombre de la politica; en este caso vendria ser: Equipos Vlan10.

Equipc 3]
Overview IConditions IConstrairas I Settings I
Policy name: |[§m I
Policy State

If enabled, NPS evaluates this policy while performing authorization. if disabled, NPS does not evaluate this policy.

[V Policy enabled

Access Pemission

If conditions and constraints of the network policy match the connection request, the policy can either grant access or deny
access. What is access permission?

(®) Grant access. Grant access if the connection request matches this policy.
(O Deny access. Deny access if the connection request matches this policy.

[ lgnore user account dialin properties.

If the connection request matches the conditions and constraints of this network policy and the policy grants access, perform
authorization with network policy only; do not evaluate the dial-n properties of user accounts .

Network connection method
Select the type of network access server that sends the connection request to NPS. You can select either the network access server type

or Vendor specffic, but neither is required. If your network access serveris an 802.1X authenticating switch or wireless access point,
select Unspecified.
(® Type of network access server:
I Unspecified v
(O Vendor specific:
m =]

5 |

| ok || Cacdt || ooy

Figura 4.39 Directivas VLAN 10.

Fuente: “Elaboracion Propia”
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2. Lo que prosigue es llenar las condiciones que ha de tener los diferentes equipos para
que cumplan esta politica. Indicando que tiene que pertenecer a cualquiera de los dos
siguientes grupos: GS_GERESA RadiusVlan10 o GS_GERESA_MAC_VLANI10,
para manejar esta red se tendra que generar 2 politicas de acceso distintas: una para los
equipos compatibles con la autenticacion 802.1X, y la otra para los que no lo sean
(impresoras, terminales, etc.) en la que va usar la direccion MAC como credenciales de
acceso. Para lo cual se hace click en “Agregar” y selecciona “Grupos de Usuarios”.
Localizamos el grupo en cuestion y lo agregamos. De esta forma la Gnica condicién que

nos debe quedar es que pertenezca al grupo que hemos seleccionado.

‘ Select this object type:
‘ [Group | I Object Types... l
I From this location:

Itesis.com | I Locations... I

‘ Enter the object name to select {(examples):

GS GERESA RADIUS VLAN10 Check Names

[ ok ][ Coneal |

Select this object type:

[Group ] I Object Types... I
From this location:

ltesis.com | l Locations... I

Enter the object name to select (examples):
|GS GERESA MAC VLAN10 Check Names

Advanced... [ ok || cance |

Figura 4.40 Grupos de la directiva VLAN 10.

Fuente: “Elaboracién Propia”
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3. A continuacion, se indica que se va conceder el acceso a dicha peticion.

‘ Specify Access Permission
Configure whether you want to grant network access or deny network access if the connection request matches this
policy.
(® Access granted

Grant access if client connection attempts match the conditions of this policy.

O Access denied
Deny access if client connection attempts match the conditions of this policy.

[] Access is determined by User Dialin properties {which override NPS policy)
Grant or deny access according to user dialin properties if client connection attempts match the conditions of this policy.

I Previous II Next I Finish | Cancel

Figura 4.41 Permisos de la directiva VLAN 10.

Fuente: “Elaboracion Propia”

4. Se escoge el método de encriptacion. Estas maquinas estan apoyadas en el servicio de
los switches de MAB, el cual les brinda que tras un intento errado de autenticacion por
802.1X, enviar la direccion MAC como credenciales de usuario y contrasefia. Por lo
cual se va usar un método de cifrado béasico en el envio de dichos valores, ese método

serd PAP.

5. Al momento de indicar las restricciones no se establece ninguna, debido a los usuarios

son los aceptaran las conexiones de los equipos que ya establecieron las politicas de

“Directivas de solicitud de conexion”.
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6. Laultima configuracion requerida va ser situar la interfaz de red correspondiente a cada
VLAN.
a) Framed protocol: PPP
b) Service-Type: Framed
c) Tunnel-Medium-Type: 802 (includes all 802 media plus Ethernet canonical
format)
d) Tunnel-Pvt-Group-ID: 10

e) Tunnel-Type: Virtual LANSs

\ Configure Settings
* NPS applies settings to the connection request if all of the network policy conditions and constraints forthe policy are

matched.

Configure the settings for this network policy.
If conditions and constraints match the connection request and the policy grants access, settings are applied.

Settings:
EAIHES Sk To send additional attributes to RADIUS clients, select a RADIUS standard attribute, and
then click Edit. if you do not configure an attribute, it is not sent to RADIUS clients. See
E your RADIUS client documentation for required attributes.
Vendor Specific
Network Access Protection
B, NAP Enforcement

Attributes:
[®4 Extended State Name Value
Routing and Remote Framed-Protocol PPP
Access Service-Type Framed
- Multilink and Tunnel-Medium-Type 802 {includes all 802 media plus Ethemet canonical for...
Bandwidth Allocation Tunnel-Pvt-Group-ID 10
Eroloeal (BAE) Tirnel Type Virtual LANs (VLAN)
4 IPFilters
% Encryption

IP Settings [ Edit Remove

Provious | [ Net ][ Fmen |

Figura 4.42 Atributos de la directiva VLAN 10.

Fuente: “Elaboracién Propia”

7. Finalmente se obtiene el resumen de toda la configuracion que se ha realizado, se

verifica los valores y se finaliza la tarea del asistente.
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VLAN 20

La politica a evaluar es la Red de Mantenimiento. Esta red permitira el acceso a usuarios del
departamento de Tl y a los proveedores de los diferentes servicios con los que cuenta la
GERESA, para lo cual tienen que estar registrados en base de datos de usuarios, usando
dispositivos externos. Este comportamiento se consigue con el grupo creado en el Directorio
Activo llamado GS_GERESA Radius VLAN20 donde esta incluido todos los usuarios
registrados. Procediendo con la configuracion de politica segin el mismo procedimiento que

se ha estado realizando anteriormente.

VLAN 30

Realizamos la configuracidn de la siguiente VLAN de acuerdo al diagrama de flujo, la cual
corresponderia a la VLAN 30, que pertenece al perfil de Red de Invitados. Los pasos a seguir

son similares a la configuracion de la VLAN 10, los cuales son:

1. En el administrador de NPS, sobre Directivas de Red, con el botén derecho ratén ->

Nuevo. Se ingresa el nombre de la politica; en este caso vendria ser: Equipos VIan30

2. El siguiente paso se precisa definir las condiciones que ha de tener el equipo para
cumplir esta politica. Indicando que tiene que ser parte del grupo:
GS_GERESA Radius VLAN30. Para se procede a hacer click en “Agregar” y
seleccionar “Grupos de Usuarios”. Localizado el grupo en cuestion y se procede a
agregarlo. De esta forma la Unica condicion que falta es que pertenezca al grupo que

hemos seleccionado.
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3. A continuacion, se indica que se va conceder el acceso a dicha peticion.

4. Hay que elegir el método de encriptacion. Estos equipos establecen su conexion atreves
de cuentas que son generadas por el Directorio Activo, encargando esto al sistema
operativo del usuario invitado a enviarlas por la red. Es por ello que se usa un método
seguro en el envio de sus credenciales; ese método sera MS-CHAP y su segunda version
mejorada MS-CHAP-V2. El tipo de comunicacion en el cual se basaré es el método
EAP-PEAP, que brinda la posibilidad de realizar una encriptacion del tréfico con la

opcion de poder prescindir de una asignacion de certificados digitales por cada cliente.

Equipc ]
| Overview | Conditions | Constraints | Settings
Configure the constraints for this network policy.
If all constraints are not matched by the connection request, network access is denied.
Constraints:
Constraints Allow access only to those clients that authenticate with the specified methods.
oy ldle Timeout EAP types are negotiated between NPS and the client in the order in which they are
listed.
i3 Session Timeout ki
= ) EAP Types:
{5] Called Station ID : — o]
Microsoft: Protected EAP (PEAP) Move Up
5 Day and time restrictions : =
P Move Dow
T NAS Port Type ey |
<] m >
o | [
Less secure authentication methods:
[] Microsoft Encrypted Authentication version 2 (MS-CHAP-v2)
[¥] User can change password after it has expired
[W] Microsoft Encrypted Authentication (MS-CHAP)
[¥] User can change password after it has expired
[] Encrypted authentication (CHAP)
[] Unencrypted authentication (PAP, SPAP)
[] Allow clients to connect without negotiating an authentication method
["] Perform machine health check only
| ok || Cancet [| aeoly |

Figura 4.43 Método de Autenticacion.

Fuente: “Elaboracion Propia”
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Para un mayor grado de seguridad se empleara un certificado de servidor. La configuracion y
creacion del certificado no es parte del proyecto, pero para fines didacticos se cred un servidor
paralelo para la emision de certificados digitales con el nombre de tesis-WIN, ahora indicamos

el certificado individual generado para este servidor.

.

Select the certificate the server should use to prove its identity to the dient.
A certificate that is configured for Protected EAP in Connection Request
Policy will override this certificate.

Certificate issued to: | tesis-WIN- 1145FHI07R0-CA v
Friendly name: tesis-WIN-1145FHI07R0-CA
Issuer: tesis-WIN-114SFHI07RO-CA
Expiration date: 14/03/2021 14:55:22|
[] Enable Fast Reconnect
[ ] Disconnect Clients without Cryptobinding
Eap Types
Secured password (EAP-MSCHAP v2 | e Up
| Move Down
Add I I Edit I I Remove I I oK I l Cancel

Figura 4.44 Eleccién de Certificado.

Fuente: “Elaboracién Propia”

5. Al momento de indicar las restricciones no se establece ninguna, debido a los usuarios
son los aceptaran las conexiones de los equipos que ya establecieron las politicas de

“Directivas de solicitud de conexion”.
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6. Laultima configuracion requerida va ser situar la interfaz de red correspondiente a cada
VLAN.
a. Framed protocol: PPP
b. Service-Type: Framed
c. Tunnel-Medium-Type: 802 (includes all 802 media plus Ethernet canonical
format)
d. Tunnel-Pvt-Group-ID: 30

e. Tunnel-Type: Virtual LANSs

7. Finalmente se obtiene el resumen de toda la configuracion que se ha realizado, se

verifica los valores y se finaliza la tarea del asistente.

VLAN 50

La configuracion de la VLAN 50, que corresponde al perfil de Red Sin Dominio. Esta Red es
la que dispone de la menor cantidad nGmero de usuarios y equipos conocidos, y usados en la
red, pero que no cumplen con los requisitos para ser registrados en el dominio Para manejar
esta red se tendra que generar 2 politicas de acceso distintas: una para los equipos compatibles
con la autenticacion 802.1X, y otra para los que no (servidores, impresoras, etc.) en la que se
debe usar su direccion MAC como credenciales de acceso. Ambas configuraciones seguiran el

mismo proceso que las anteriores politicas ya configuradas.
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4.7 Configuracion de Equipos de Red

Una vez realizada la habilitacién del protocolo Radius en el ambiente Windows Server 2012
R2 se procede con la configuracién de los diferentes equipos que son parte de la red para que
puedan habilitar este protocolo, en el caso de una red inaldmbrica siempre va tener una parte
cableada la que va conectar los access point con el Data center y por el alto volumen de access
point estos van a ser administrados de una forma centralizada mediante un Wireless LAN

Controller, para recrear estas configuraciones se va emplear dos softwares:

e Cisco Packet Tracer

e NetworkSims

4.7.1 Equipos de Red Cableada

Ya que toda red inalambrica siempre va precisar de una parte cableada ya sea para conectarse
a un dispositivo como un router o switch, en tal caso se va a mantener un disefio de
segmentacion por capas (Core, Distribucion, Acceso). Los usuarios de la red se ubican en la
capa de nivel de acceso, a este nivel los dispositivos de red, que usan son router Cisco 2911.
La configuracion de estos dispositivos, para actuar de clientes de Radius, pasa por las siguientes

medidas:

e Configuracidn general para usar autenticacion en el router.

e Establecer el router como cliente de NPS.

e Establecer en los puertos de acceso la configuracion 802.1X correcta.
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4.7.1.1 Configuracion general para usar autenticacion en el router.

Por configuracion de fabrica, los routers u otros dispositivos no tienen habilitadas todas las
configuraciones que el equipo puede brindar como el caso del router que no tiene habilitado el
mecanismo de autenticacion, autorizacion y monitorizacion en su configuracion; que es mas
conocido como AAA (authentication, authorization and accounting). Para poder utilizar esta
funcién en los equipos Cisco, en este ejemplo se esta usando una topologia con dos routers uno
para acceso a la red de la institucional de la GERESA y el otro de uso exclusivo del Data Center
para realizar las configuraciones son necesarias las siguientes sentencias en cada router.

Configuracion del router de salida (Router0):

[ ® Routerd == %]
| Physical I Config | CLI

10S Command Line Interface

Router>ena

Routergconf t

Enter configuration commands, one per line. End with CNTL/Z.
Reuter (config) $hest RO

RO (config) ¢ena

RO (config) #enable secret cisco

RO (config) ¢

RO (config) #username tesis secret cisce

RO (confiqg)$

RO({config) $§zaa new-model

RO (config) §

RO(config)$aaa authentication legin default local
RO(config) ¢

RO (config) $aaa authentication login TELNET-LOGIN local
RO(config) ¢

RO(config)$#line console 0

RO({config-line)

RO (config-line) §leogin authentication default

RO (config-line)$

RO (config-line) g exit

RO{config) ¢

RO(config)¢line vty O 4

RO (config-line)§

RO (config-line) §leogin authentication TELNET-LOGIN
RO (config-line)$

RO ({config-line) g exit

RO(config)$

Figura 4.45 Configuracion General del Router 0.

Fuente: “Elaboracion Propia”
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Se procede a configurar el modo de autenticacion basado en 802.1X, indicado que toda la
autenticacion 802.1X sea realizada sobre los servidores Radius, de igual manera se procede a
indicar los mecanismos de autenticacion en el router, asignando el servidor de Radius que
cumpliré la funcion de servidor de NPS, que evaluaran las politicas de acceso. La configuracién
final en la que se establecera, ademas del servidor NPS, la clave compartida entre ambos. Esta
clave vendria a ser un medio de paso, que se establece la comunicacion entre cliente Radius y
Servidor, para de esa manera evitar la solicitud de acceso a usuarios no autorizados, la

configuracion del router del Data center(Routerl) es la siguiente:

I Physical I Config | CLI

I0S Command Line Interface

Router>

Router>ENA

Routergconf t

Enter confiquration commands, cne per line. End with CNTL/Z.
Router (config) §host R1

Rl(config)fenable secret cisce

Rl (config) fusername tesis secret cisco

Rl({config)$

Rl (config)#aaa new-model

Rl (config) $radius-server host 172.168.0.10

Rl (config) $radius-server key tesis

R1l(config)$aaa authentication login default group radius leocal
Rl(config) ¢

Rl (config)fline conscle 0

Rl (config-line) §leogin authentication default
R1(config-line) g exit

Rl (config)$

Rl (config) §tacacs-server host 172.168.0.20

Rl (config) §tacacs-server key tesis

Rl(config)$

Rl (config)§aaa new-model

Rl(config)§aaa authenticaticn login default group tacacst local
Rl(config)$

Rl(config)¢line conscle 0

Rl(config-line)fleogin authentication default
Rl(config-line)gexit

Rl (config)$

Rl(confiqg)$

Rl(config)$

Copy H Paste

Figura 4.46 Configuracion General del Router 1.

Fuente: “Elaboracion Propia”
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4.7.1.2 Asignacion de puertos de acceso para la configuracion 802.1X.

Una de las cosas Utiles que brinda esta implantacién es el hecho que puede realizarse de manera
progresiva, lo cual perite que a cada switch se le pueda indicar si todos o algunos de los puertos
de acceso para que realicen la autenticacion basada en 802.1X. otro punto rescatable es que al
momento de configurar los puertos se puede indicar cuales vas a ser para uso de equipos no

compatibles con 802.1X, para que puedan articular otro mecanismo para iniciar sesion.

Para tal motivo, Cisco brinda un mecanismo nombrado MAB en sus equipos el cual permite
realizar una autenticacion 802.1X tomando la direccion MAC del equipo que solicita el acceso
cuando este no puede realizarlo de manera auténoma con sus respectivas credenciales de

usuario. En la siguiente figura se muestra el proceso descrito:

End Point AP/Switch RADIUS Server

i

o EAPoL: EAP Request-ldentity :
! - tx-period
7 EAPoL: EAP Request-ldentity|.
| o max-reauth-req
A EAPoL: FAP Request-ldentity| =
. - EEEs0z X Tmes 0
Total Time from |, * { i D
Link Up to M Time Until Endpoint Sends
Network Access | | First Packet After |EEE
| 802.1X Timeout
|
| | Packet N
l RADIUS Access-Request i
[AVP: source MAC]
5 RADIUS Access-Accept
e ‘ « Network Access Granted o [AVP: VLAN 10, dACL-n]

Figura 4.47 Proceso EAPOL.

Fuente: “Elaboracion Propia”
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4.7.2 Equipos de Red Inalambrica

Ya que se pretende trabajar toda la red mediante access point una manera de poder centralizar
y administrar facilmente todos los equipos es mediante un Wireless LAN Controller (WLAN),
como ventaja es que la configuracion de la red inalambrica se tendra desde un Unico punto de
configuracion, todos los access point recibiran las solicitudes de conexién mediante WLAN,
este equipo sera el cliente del sistema Radius y en el cual se configurara todos los parametros

necesarios para la red inalambrica como el uso de la clave compartida.

La configuraciéon del WLAN se realizara de manera similar al de la red cableada debido a que
es preciso primero configurar los parametros iniciales del Servidor Radius, seguidamente es
indispensable la configurar los SSID a los cuales el Servidor Radius aplique la validacion y los

cuales son:

e Configuracién de los parametros generales de Radius.
e Generacion de un perfil de seguridad.

e Configuracién del ESS.

4.7.2.1 Configuracion de los parametros generales del Servidor Radius

1. Se ingresa al modulo de administracién del WLAN.
2. Se ubica el apartado Security.

3. En esta opcidn se puede configurar AAA dentro del cual se encuentra Radius.

a. Se procede a afadir el servidor mediante la opcion “Add”.

b. Se asigna la direccion IP del servidor Radius y la clave compartida.
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c. Se indica el nimero de puerto.

La configuracidn de este apartado quedaria como la siguiente imagen:

L2 1

WONTOR | WiAk | CONTROLLER | WRELESS  SECURITY | waNAGEWENT | commands |  wEP |
Securit -
A RADIUS Authentication Servers > New
A » ik |ty |
- General M L
 RADILS Server Index (priority) m
-~ Aecounting
¢~ Authentiation Server |P Address (172168010
‘.- Fallback
- TACACS Shared SecretFormat  [pSCI |
- LDAP
- Local Net Users
 MiCHierng Shared Secret fesi
~ Dicbled Clerts Confirm Shared Secret  fess
- |Jser Local Polices
- AP Policies
Local EAP ) Key Wrap ™ (Designed for FIPS customers)
- Pioity Order i
-~ Access Control Lists Port Number [1625
IP_Sec Cetficates
¢-CA Ceticate Server Slalus |Enabled vI
£ 1D Catficate
- Wieless Protection Polcies Supportfor RFC 3576 IEnabIed |
- Trusted AP Policies
-~ Rogue Policies Servertimeout | seconds
- Standard Signatures
- Custom Signatures Network user W Enable
- Signature Events
-~ Summary Management ¥ Enable
- Client Bxcusion Polices |
- AP Authertication/MPF IPSec I Enable
- Management Frame Prc
- Web Ath Cotficate ™
s

Figura 4.48 Configuracion Radius en el WLAN.

Fuente: “Elaboracion Propia”

Este procedimiento se realiza también para agregar el segundo controlador. Luego de haber
concluido el proceso, ya se puede configurar los perfiles de seguridad que serd usados para

validacion en el servidor NPS.
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4.7.2.2 Generacion de un perfil de seguridad.

Para generar un SSID es preciso realizar el siguiente proceso:

1. Seingresa al modulo de administracion del WLAN Controller.
2. Se ubica el apartado WLANS.
3. Enla opcion “New”, generamos un perfil de acceso para acceso a NPS.
a. Enelsubapartado General se indica el perfil de Seguridad y el nombre del SSID.

b. En el subapartado Security se emplea el protocolo de cifrado WPA2 con TKIP

Mostramos la configuracion de este apartado en la siguiente imagen:

|

MONITOR WLANs | CONTROLLER | WIRELESS | SECURITY | MANAGEMENT | cowmanos |  wee |

A
VLA WLANSs > Edit

-~ WLANs < Back | Apply |
- WLANs
. AP Groups General |Sec1_|nty| QoS | Advanced |

Profile Name [35_GERESA_Radus\lan10

WLAN 551D IADM\NISTH.‘\TIVA
WLAN Status v Enabled

Broadcast 5510 I™ Enabled

Figura 4.49 Configuracion de Perfiles.

Fuente: “Elaboracion Propia”
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MONITOR WLANs

WLANSs

| controLLER | wiRELESS |

SECURITY | MANAGEMENT | COMMANDS |

WLANs
L WLANs
i AP Groups

WLANS = Edit

General Securty IQoS | Advanced |

Layer2 | Layer 3| AAA Servers |

Layer 2 Security IWPA{WF‘AZ -
W MAC filtering
WPA+WPA parameters
WPA Policy 17

'WPA Encryption ™ AES [# TKIP

,

MONITOR WLANs

WLANSs

-~ WLANs
. WLANs
i AP Groups

Figura 4.50 Configuracion de Perfiles.

Fuente: “Elaboracion Propia”

| conNTROLLER | WIRELESS | SECURITY | MAMAGEMENT | COMMANDS | HELP
WLANS
New |
Security
WLANs 1D WLAN SSID Admin Status Policies
1 ADMINISTRATIVA | Enabled 302.1x Edit  Mobility Anchors

Figura 4.51 Configuracion de Perfiles.

Fuente: “Elaboracion Propia”
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La arquitectura adecuada para este tipo de topologia es Extended Service Set (ESS) mediante
la cual se garantiza obtener un mismo SSID replicado por todos los access point con el mismo
identificador, este se aplicara para la VLAN Administrativa, para configurar se debe realizar
los siguientes pasos:
1. Seingresa al modulo de administracion del WLAN Controller.
2. Nos situamos en el apartado “Wireless”, subapartado Access Point.
3. Enla opcion “General”, se configura cada Access Point.
a. Se lesasigna un nombre.
b. Establecer la direccion IP, la mascara de red y la direccion de Gateway.

c. Indicar el AP ID del perfil de la VLAN vy seleccionar VLAN estatica.

Como se muestra la configuracién de este apartado en la siguiente imagen:

,

MONTOR |  WLANs | CONTROLLER ~ WIRELESS | SECURITY | MANAGEMENT | comMmANDS |  HELP |
Wireless .
All APs > Details -
A_ccess Points
: _ General | In\rentoryl Advanced |
o HC AP Name fAP-58 S/ Version 5014874
‘. AP Credertial
e Ethernet MAC Address: 000 423d 463 Boot Version 12371
emplate
- Mesh Radio MAC Address:  00e0.3391 43 105 Version 124
Riiel Country Code: [US (Urited Stetes) =] Miri 105 Version 30510
- 802 11g/n AP Static IP 2
QoS AP Static 1P |128.105.1
Netmask  [255.255.0.0 Device AP0
Gateway  [128.10.0.1
APID 1
Admin Status IEnabIe p l
AP Mode REAP - VLAN state W
Mirror mode lm
QOperational Status ~ REG Pre-standard state [
Paort number 25 Power injection state [
CDP Status r

MFP Frame Validation [~

Location: |

Figura 4.52 Configuracion de ESS.

Fuente: “Elaboracion Propia”
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2 e teoisnco S -

MONTOR | WLANe | CONTROLLER ~ WIRELESS | SECURITY | MANAGEMENT | commanps |  weLr |
Wireless
-~ Access Points
i--Al AP AllAPs
Search by MAC address I -
AP Configuration
- AP Credentials
i COP Templat !
I AP Nare AP 1D BhemetMAC | AdrinStis oo Pot
-~ HREAP Groups AP5B 1 00s09143.¢533 | Enable Reg 1 Details
- 802.11a/n
3!]2.11gfn
- Country
i... Timers
.- (oS
1 3

Figura 4.53 Configuracion de ESS.

Fuente: “Elaboracion Propia”

Una vez realizada la configuracion de los diferentes parametros en el WLAN Controller, la
forma de funcionamiento de los access point se vera subordinado al servidor NPS. De manera
que se vincule los usuarios con el SSID, el WLAN reenviara las credenciales al servidor NPS
y los cuales, a través de las politicas de seguridad, daran o no autorizacién para el ingreso a la
VLAN correspondiente. Cuando los usuarios estén conectados a la VLAN que les corresponde

tendran todos los servicios de red de la VLAN.
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atl WLC (NetworkSims.com) ==
MONITOR | WLANs CONTROLLER | WIRELESS | SECURITY | MANAGEMENT | COMMANDS | HELP |
Controller
Interfaces Hew |

- Interfface Interface

Intemal DHCP Server Name VLANID IF Address Type

M_obilrty Management ap-manager 10 128003 static Edit

i~ Mobility Groups ent ntagged 128.0.02 stati e

Mobility Anchor Corfig managem umags e Edit

... Mobility Statistics wirtual 10 128004 static Edit
- Ports T
- Master Controller Mode
- Network Time Protocol

QoS Profiles
Figura 4.54 Configuracion final del WLAN.
= or o0
Fuente: “Elaboracion Propia
al) WLC (NetworkSims.com) (== ]

MONITOR |  wiANs | CONTROLLER | WIRELESS | SECURITY | MANAGEMENT | COMMANDS | HELP |

Monitor
Summary
Cimcadratems

Rogue APs
i Known Rogue APs

Controller Summary

802.11a Network State
202.11b/g Metwork State

Enabled
Enabled

Management IP Address:  128.0.0.2 Rogue Summary
Software Version: 5.0.148.36 Active Rogue APs 2 Detail
System name: kansas Active Rogue Clients 1 Detail
| RADIUS Servers Up time: 0 days. 0 hours. 10 minutes Adhoe Rogues 0 Detail
System time: Mon, 21 Mar 2016 03:53:05 GMT

Rogues on \wired MNetwork

TopWLANSs
Access PointSummarY WLANs # of clieni= by SSID
Total Up Down test ]

802.11a Radios 1 L 0 Detsl

802.11b/g Radios 1 1 0 Detail Most Recent Traps

All APs 1 1 0 Detail

Interface Profile Updated

Chent Summary

Current Clients 1 Detall

Excluded Clients ] Detail

Disabled Clients o Detail

Figura 4.55 Configuracion final del WLAN.

Fuente: “Elaboracion Propia”
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4.8 Plan de Contingencia

Como parte del disefio de la red inalambrica se contempla la creacion de un plan de
contingencia ante algin problema que pudiera surgir y afecte directamente a la red, el cual
permitird mantener la contigencia operativa frente a cualquier evento que perjudique a los
usuarios y de esa manera minimizar el impcato negativo hacia la red, el cual comprende la

siguiente estructura.

El proceso de contigencia comienza cuando un usuario reporta un requerimiento al aqrea de
soorte por algun porblema en la conexion de la red, para lo cual el personal encargado se dirige
a la maquina de usuario para proceder a verificar si el problema es con la conectividad hacia
access point, caso sea este el problema se prueba cambiando de banda o conectando a la red
alambrica, caso contrario con el desperfecto no es del access point se procede a revisar la tarjeta
inalambrica, si ese el el inconveniente se procede a cambiar la la tarjeta inalambrica, si el
problema persite se revisa el access point o el cableado hacia el switch y por ultimo se revisa
el swtich si el inconveniente es sobre estos equipos se procede a cambiar los equipos que
presentan algun desperfecto por ultimo sino el problema no es de hardware seprocede a
reconfigurar o formatiar el equipo, concluiendo el plan de contingencia cuando el usuario tenga
accesso nuevamente a la red, el siguiente diagrama muestra como se debe realizar el proceso

de contingencia.
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Requerimiento de usuario
problem=ade red

v

Soporte Técnico
Identificacion de Problems

Problemade

Conexion al AP

S|

Cambio de Banda/
Conectar 3 Ia red alambrica

NO

W

Revisar el AccessPoint

v

Revisar el cable UTP
hacia el Switch

NO

A

Mantenimiento del
equipo del Usuario

Problemsa

i

Cambio de Equipo

St

Solucionado

NO
v

Reconfigurar Equipo/

Cambio de Tarjeta

Usuario conectado 3

Fommatear Sistema
Operativo

Iz red

Figura 4.56 Diagrama de Contingencia.

Fuente: “Elaboracion Propia”
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4.9 Pruebas

El disefio de una red de una forma correcta es un reto que implica algo mas que realizar una
interconexion de computadores, en este caso la red inalambrica disefiada requirié cumplir
multiples caracteristicas que le permitan lograr los objetivos para la cual ha sido creada; estos
objetivos fueron cumplidos de manera progresiva. Con la presentacion de los equipos los cuales
nos brindan la posibilidad de poder usar ambos estdndares dejando esta Gltima decision de
acuerdo a las exigencias actuales que precisa la gerencia regional de salud, para lo cual se tiene
como referencia la simulacién de la distribucion de los access point en las instalaciones fisicas

de la GERESA.

La red tiene diferentes clases de usuarios por lo cual fue necesario la segmentacion de la misma
en VLANSs para una mejor administracién e una integracién con el Directorio Activo, para
tener una administracion de todos los grupos, usuarios y equipos que conforman la red y poder
adecuar cada uno de ellos en las VLANs segun el perfil que desenvuelven dentro de la red.
Todo lo previamente indicado es necesario para llevar acabo la integracion de la red con los
diferentes protocolos que son establecidos en esta tesis, pada poder probar todo esto se recurri

a la simulacion mediante el software Cisco Packet Tracer.
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Web Browser
URL  http://128. 10.5. 1\WL_\WPATable.asp

Wireless-N
e e Firmware Version: v0.93.3
Wireless-N Broadband Router WRT300N
Wireless Setup |Wireless  Security oo Applcations

Restrictions & Gaming
Wirsless Security

Administration Status

Security Mode: [wPpA2 Enterprise ~ |

Encryption:

RADIUS Server: 172 . 168

RADIUS Port:  [1645 |

Shared Secret: tesis

Key Renewal: !3600 | seconds

Figura 4.57 Eleccion de Certificado.

Fuente: “Elaboracion Propia

Connect Profiles

Below is a list of wireless ks. To h for more wireless networks, click
the Refresh button. To view more information about a network, select the wireless network
name. To ¢ t to that k, click the Connect button below.

Wireless Mode Infrastructure

Network Type Mixed B/G/MN

Radio Band Auto

Security WPAZ2-EAP
0009.7C27.DEOS

Notebook Adapter Wireless Network Monitor v1.0

Figura 4.58 Eleccion de Certificado.

Fuente: “Elaboracion Propia”
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PC1S

|[_physical | config |

Creating a Profile

Wireless Security - WPA2 Enterprise

Authentication [B= ';'o?narsel s that you use to access

Login Name trabajador Enter the Login Name used for authentication.
Password csssss | Enter the F used for auth

Server Name Emr‘bemmmed'waumnﬁcaﬁon.(m
Certificate Trust Any w| Please select the certificate used for authentication.
[T T OKEN CARD the inner authentication method used inside the

Please select
PEAP tunnel.

N Notebook Adapter Wireless Network Monitor v 111 wecetne. WIPC300N

Figura 4.59 Eleccion de Certificado.

Fuente: “Elaboracion Propia”

Link Information

WMoreinformation. ‘niirastructure Vooe

You have successfully connected to the access point

O “»

om0 anmnnmmo

N Notebook Adapter Wireless Network Monitor v1.0 weeet k0. WIPC300N

Figura 4.60 Eleccién de Certificado.

Fuente: “Elaboracion Propia”
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Figura 4.61 Simulacion PC - Servidores de la VLAN Administrativa.
Fuente: “Elaboracion Propia”
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Fuente: “Elaboracion Propia”
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Figura 4.65 Simulacion PC - Servidores de la VLAN Administrativa.

Fuente: “Elaboracion Propia”
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Figura 4.66 Simulacion PC - Servidores de la VLAN Administrativa.

Fuente: “Elaboracion Propia”
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Figura 4.67 Simulacion PC - Servidores de la VLAN Administrativa.

Fuente: “Elaboracion Propia”
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Figura 4.68 Simulacion PC - Servidores de la VLAN Administrativa.

Fuente: “Elaboracion Propia”
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4.10 Analisis de la valoracion de la metodologia

A continuacion, se presentan el analisis de los resultados sobre la valoracion de la aplicabilidad
de la metodologia en la institucion, para este andlisis participaron el area de soporte

conjuntamente con el &rea de estadistica e informatica, los cuales respondieron las siguientes

preguntas:

Item 1 ;Considera la metodologia lo suficientemente detallada para poder implementarla?

B Completa
H Casi completa
M Regular

Casi nada

B Nada

Figura 4.69 Nivel de detalle de la metodologia.

Fuente: “Elaboracién Propia”

Analisis: a partir de la valoracién del personal involucrado, se obtuvo que un 55% que la
metodologia es completa mientras que un 35% considera que esta casi completa, por lo que se

llega a la conclusion que si se detallan claramente las diferentes fases y actividades a realizar

la metodologia propuesta.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis
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Item 2 ¢De que manera abarca la metodologia las necesidades de la red?

B Completa
M Casi completa
M Regular

Casi nada

H Nada

Figura 4.70 Grado de efectividad de la metodologia.

Fuente: “Elaboracion Propia”

Analisis: a partir de la valoracion del personal involucrado, se obtuvo que un 43% que la
metodologia va solucionar las necesidades de la red mientras que un 47% considera que esta
casi completa, por lo que se llega a la conclusién que la metodologia planteada puede

solucionar las diferentes necesidades presentes en la red.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis
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Item 3 ¢Para su criterio como estima que la incorporacion del protocolo de comunicacion

802.11 n/ac va subsanar la velocidad de transmision de datos?

B Subsanar

B Mejorar

B Ayudar
Nada

B Empeorar

Figura 4.71 Criterio para la subsanacion del problema

Fuente: “Elaboracion Propia”

Analisis: a partir de la valoracion del personal involucrado, se obtuvo que un 53% que va
subsanar el problema existente mientras que un 40% considera que la velocidad va mejorar,
por lo que se llega a la conclusién que mediante la incorporacion de los protocolos de
comunicacion pueden resolver el problema de la velocidad de transmisidn de datos que sufren

los trabajadores de la institucion.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis
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Item 4 (Para su criterio como ve la incorporacion del protocolo de de autenticacion,
autorizacion y contabilizacion Radius va subsanar el problema de seguridad y control de la

red?

B Subsanar

B Mejorar

B Ayudar
Nada

B Empeorar

Figura 4.72 Criterio para la subsanacion del problema.

Fuente: “Elaboracion Propia”

Analisis: a partir de la valoracion del personal involucado, se obtuvo que un 60% que va
subsanar el problema existente mientras que un 34% considera que la seguridad va mejorar,
por lo que se llega a la conclusion que mediante la incorporacion del protocolo Radius puede
resolver la seria problematica de la seguridad adicionalmente también lograr tener una correcta

administracion del uso de la red.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis
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item 5 Comparativa del nivel de satisfaccion de los usuarios respecto a la red actual y al nuevo

disefio de la red de la GERESA

m Muy Buena

m Buena

u Regular
Mala

m Muy Mala

Figura 4.73 Nivel de Satisfaccion ante la actual red de la GERESA.

Fuente: “Elaboracion Propia”

W Muy Buena

mBuena

H Regular
Mala

B Muy Mala

Figura 4.74 Nivel de Satisfaccion para el nuevo disefio de la red inaldmbrica.

Fuente: “Elaboracion Propia”

Publicacién autorizada con fines académicos e investigativos
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Mediante esta comparativa se demuestra la actual insatisfaccion que tiene el personal de la
GERESA hacia la red institucional siendo superior al 85% el grado de desaprobacion de la
actual red, ademéas de una alta tasa de aceptacion al cambio del nuevo disefio propuesto con
una valoracién del personal y el &rea de soporte, se obtuvo que un 60% opina que es una buena
opcion mientras que un 30% considera que es muy buena opcion, por lo que se llega a la
conclusion que los usuarios estan de acuerdo con el nuevo disefio de la red para solucionar los

problemas que presente la red.

Publicacién autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis
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CONCLUSIONES

1. Mediante esta presente tesis se propuso una metodologia con la cual se disefi6 una red
inalambrica que suple las deficiencias que presenta la red de la GERESA con equipos
que cuentan con conectividad y administracion de los protocolos 802.11n/ac y el
protocolo de autenticacion, autorizacion y contabilizacion Radius.

2. Se establecieron las fases, procesos y actividades que componen la metodologia
tomando en consideracién para esta las necesidades y limitaciones que presenta la

institucion.

3. Con el andlisis de la documentacion existente, la infraestructura de la red y sobre todo
con las practicas realizadas en la institucién se logro identificar las principales
deficiencias que presenta esta red y que ocasiona multiples problemas a los usuarios al

momento de desarrollar sus actividades.

4. Con la informacion obtenidad de las necesidades de la red se determin6 que la mejor
opcidn para solucionar los problemas de red de la GERESA es una red inalambrica que
integre los protocolos de comunicacion 802.11n/ac y el protocolo de autenticacion,
autorizacion y contabilizacion Radius.

5. Se detall6 cada fase de la metodologia haciendo hincapié en la configuracion de todos
los equipos que deben integran la red para que de esa manera se pueda lograr una

adecuada incorporacién de los protocolos a la red inalambrica.

6. Con el fin de corroborar el funcionamiento de la metodologia se ha recurrido a
simulacién de la topologia de la red con los protocolos integrados, con lo cual se prueba

que la metodologia puede ser adaptada a otros entornos similares.

Publicacién autorizada con fines académicos e investigativos
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RECOMENDACIONES

1. Para alteraciones posteriores a la implantacion de la red se debe tener en cuenta las
caracteristicas de los equipos a incorporar, ya que tienen que ser compatibles con los

protocolos integrados a la red para que no afecte la escalabilidad de la red.

2. Realizar actualizaciones de los planos de la ubicacion de los access point y cualquier
tipo de modificacion que se realice a cualquier otro equipo que integre la red para tener

una adecuada administracion de la red.

3. Ejecutar un mantenimiento preventivo, periddico y continuo de los recursos de

hardware y software, para evitar cualquier tipo de dafio fisico y/o l6gico a la red.

4. Realizar capacitaciones a los diferentes usuarios sobre el uso de la red inalambrica, asi
como de politicas de seguridad, con el fin de fomentar una “cultura informatica” de tal
manera minimizar riesgos y explotar los beneficios de la tecnologia en las diferentes

actividades laborales.

5. Mantener una copia de seguridad de la configuracién de los diversos equipos de la red
como también de los sistemas operativos, los cuales se deben encontrarse en lugares
seguros con el fin evitar cualquier tipo de problema y poder garantizar una reinstalacion

en caso de algin dafio légico a los equipos o sistemas.

Publicacién autorizada con fines académicos e investigativos
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ANEXOS
Anexo |

Glosario de terminos

Medio: se pueden definir dos, la radiofrecuencia y los infrarrojos.

Access Point (AP): es un dispositivo de red que interconecta equipos de comunicacion
alambrica para formar una red inaldmbrica.

La asignacion de canales: permite tener access point de manera continua sin que ellos se
solapen o interfieran entre sus sefiales.

Sistema de distribucion: es un sistema que permite la interconexién inalambrica de puntos
de acceso en una red IEEE 802.11.

Conjunto de servicio basico (BSS): grupo de estaciones que se intercomunican entre ellas. Se
define dos tipos:

¢ Independientes: cuando las estaciones, se intercomunican directamente.
e Infraestructura: cuando se comunican todas a través de un punto de acceso.

Area de servicio Basico (BSA): es la zona donde se comunica las estaciones de una misma
BSS, se define dependiendo el medio

Conjunto de servicio Extendido (ESS): es la union de varios BSS.

Metodologia: Conjunto de métodos que se siguen en una investigacion cientifica, un estudio
0 una exposicion doctrinal.

Servidor Radius: es un protocolo de red que proporciona autenticacion centralizada,
autorizacion y contabilidad del uso de la red.

IEEE 802.11n/ac: Protocolos de comunicacion que se derivan del estandar IEEE 802.11

Windows Server 2012 R2: Sistemas operativo desarrollado por Microsoft para su uso
en servidores.

Directorio Activo: Servicio de directorio de Windows para dominio de redes.
Switch: Dispositivo logico digital de interconexion de redes de computadoras

OFDM: Orthogonal Frequency Division Multiplexing, método de modulacién de redes
inaldmbricas

MAC: Media Access Control es un identificador Unico de un dispositivo de red
Mbit/s: Megabit por segundo es una unidad que se usa para cuantificar un caudal de datos

ISM: Industrial, Scientific and Medical son bandas de comunicacién reservadas
internacionalmente para un uso no comercial

NFC: Near Field Communication es un tipo de tecnologia de comunicacion inalambrica
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Roaming: Capacidad de un dispositivo inalambrico para moverse dentro de un area de
cobertura

VLAN: Virtual LAN es una red de area que agrupa equipos de una manera l6gica no fisica

Escalabilidad: Propiedad de un sistema o una red para adaptarse al crecimiento sin perder
calidad

Router: Dispositivo de red que permite el enrutamiento de paquetes entre redes independientes
IP: Protocolo de Internet es un estandar que se emplea para el envio y recepcién de informacion

SSID: Service Set Identifier es un nombre incluido en todas las redes inalambricas
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Anexo 11

Encuesta

Metodologia para el disefio de una red LAN inalambrica 802.11 n/ac con
servidor Radius para la Gerencia Regional de Salud-Arequipa

A continuacién encontrara una serie de preguntas destinadas a conocer su opinion técnica sobre
diversos aspectos de la Metodologia para el disefio de una red LAN inalambrica 802.11 n/ac
con servidor Radius para la Gerencia Regional de Salud-Arequipa. Mediante esto queremos
conocer lo que piensa usted sobre esta tematica.

Por favor lea las instrucciones al inicio de cada seccion y conteste la alternativa que mas se
acerca a lo que usted piensa. Sus respuestas son confidenciales y seran reunidas junto a las
respuestas de muchas personas que estan contestando este cuestionario.

PREGUNTAS

Por favor marque con una X la alternativa que mas se parece a lo que usted piensa.

1. ¢Considera la metodologia lo suficientemente detallada para poder implementarla? Para esta
pregunta se anexo la metodologia para que usted pueda leer y a partir de ahi responder esta
pregunta.

Completa Casi Completa Regular Casi nada Nada

2. ¢, De que manera abarca la metodologia las necesidades de la red?
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Completa Casi Completa Regular Casi nada Nada

3. ¢ Para su criterio como estima que la incorporacion del protocolo de comunicacién 802.11
n/ac va subsanar la velocidad de transmision de datos?

Subsanar Mejorar Ayudar Nada Empeorar

4. ; Para su criterio como ve la incorporacion del protocolo de de autenticacién, autorizacion y
contabilizacion Radius va subsanar la seguridad y control de la red?

Subsanar Mejorar Ayudar Nada Empeorar

5. ¢Cuél es su nivel de satisfaccion respecto a la red actual?

Muy Buena Buena Regular Mala Muy Mala

6. ¢Cual piensa que va ser su nivel de satisfaccion respecto a la nueva red?

Muy Buena Buena Regular Mala Muy Mala

Muchas Gracias

Anexo 11
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Instrumentos

Metodologia para el disefio de una red LAN inalambrica 802.11 n/ac con servidor
Radius para la Gerencia Regional de Salud Arequipa

Fase 1: Diagnostico de Necesidades
e Analisis de la Red

» Andlisis de la documentacidn existente.

> Analisis de la infraestructura de la red.

e Determinacion de las necesidades de la red
» Identificacion de Necesidades
e Seleccion de la Solucion
» Tecnologia
e Incorporacion de protocolos
» Dispositivos.
e Access Point
e Wireless LAN Controles
e Tarjeta de red Inalambrica
» Servidores.

e Radius Server

Fase 2: Disefio de la red
e Disefio Fisico de la Red
» Distribucién de los equipos
e Software para estudio del Sitio

e Ubicacion de los Access Point
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e Arquitectura de la red.

» Segmentacion de la Red
e Adaptacion de VLANSs

e Asignacion de direcciones IP

e Disefio Ldgico de la Red
» Incorporacion al Directorio Activo
» Configuracion del Directorio Activo
> Incorporacion de VLANS al Directorio Activo
e Acceso a la red Administrativa
e Acceso a la red Mantenimiento
e Acceso a la red Invitados

e Acceso a lared Sin Dominio

Fase 3: Implementacion del disefio
e Protocolo Radius
> Instalacion del Servicio.
» Autorizacion del uso del Directorio Activo.
» Configuracion de Clientes Radius.
» Configuracion De Politicas.
e Directivas de Solicitud de Conexion

e Directivas de Red

e Configuracién de la Red
> Red Cableada
e Configuracién general para usar autenticacion en el router

e Asignacion de puertos de acceso para la configuracion 802.1X
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> Red Inalambrica
e Configuracién de los pardmetros generales del Servidor Radius

e Generacion de un perfil de seguridad

Fase 4: Simulaciéon de la Red

e Pruebas.
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