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RESUMEN

El presente estudio propone el disefio de un punto de intercambio de trafico en un
distrito de la ciudad de Arequipa entre la municipalidad y las comisarias de su
jurisdiccion. A través de la obtencion de los datos y calculando el promedio del ancho de
banda requerido, considerando los servicios de mayor utilizacion en redes de
comunicaciones como: VolIP, video y datos para determinar las capacidades de enlaces

siendo la base del disefio.

El disefio de la topologia del punto de intercambio de trafico es apto para cualquier
marca. Pero basa la configuracion del disefio en la marca Mikrotik, por poseer una imagen
de sistema operativo de licencia libre y por no tener la necesidad de poseer diferentes
licencias para las funcionalidades requeridas, ademas por ser equipos robustos que
soportan el trafico y topologia, realizando la simulacion en un entorno virtual de licencia

libre.

El disefio de la red de telecomunicaciones propuesta para el punto de intercambio
de tréfico consta: del manejo, analisis y funcionamiento de las cuatro primeras capas del
modelo OSI, con herramientas para medir latencias, tiempos de redundancia, pérdidas de

paquetes y un analizador de protocolos para optimizar el disefio.

Finalmente, se logré desarrollar el disefio de la topologia del punto de intercambio,
de tréfico en base a los célculos realizados para las capacidades de enlace, realizando las
pruebas de funcionamiento y medicion de las diferentes propuestas presentadas con las
variables del punto de intercambio de tréfico, obteniendo asi un enfoque de uso privado

con servicios propios y compartidos.

Se espera que este disefio, pueda servir como modelo para la implementacion de

futuros puntos de intercambio en la ciudad, como en el pais.

Palabras Claves: Analisis, Disefio, Ancho de Banda, Punto de Intercambio de
Trafico, Protocolos, Mikrotik
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ABSTRACT

This study proposes the design of a traffic exchange point in a district of the city
of Arequipa between the municipality and the police stations in its jurisdiction. Through
obtaining the data and calculating the average of the required bandwidth, considering the
most widely used services in communications networks such as: VoIP, video and data to

determine the link capacities, being the basis of the design.

The design of the peering point topology is suitable for any brand. But it bases the
design configuration on the Mikrotik brand, for having a free license operating system
image and for not having the need to have different licenses for the required
functionalities, in addition to being robust equipment that supports traffic and topology,

performing the simulation in a virtual environment of free license.

The design of the telecommunications network proposed for the traffic exchange
point consists of: the management, analysis and operation of the first four layers of the
OSI model, with tools to measure latencies, redundancy times, packet losses and a

protocol analyzer to optimize the design.

Finally, it was possible to develop the design of the traffic exchange point
topology based on the calculations made for the link capacities, carrying out the
performance tests and measurement of the different proposals presented with the
variables of the traffic exchange point. , thus obtaining a private use approach with its

own and shared services.

It is expected that this design can serve as a model for the implementation of future

exchange points in the city, as well as in the country.

Keywords: Analysis, Design, Bandwidth, Traffic Exchange Point, Protocols,
Mikrotik
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INTRODUCCION

Un punto de intercambio de trafico es el intercambio de redes de datos entre tres
0 més participantes que se interconectan a una infraestructura fisica, en la cual por medio
de protocolos de enrutamiento hacen emparejamientos y publican sus redes de forma

directa, sin necesidad de usar sus enlaces de internet.

En el PerG existe en funcionamiento dos puntos de intercambio de trafico, uno
funciona solo en Limay otro que esta en actual formacion y crecimiento; mientras que en

otros paises de Latinoamérica se posee un punto de intercambio por ciudad.

Esto en consecuencia genera que muchas entidades gubernamentales posean
conexiones de internet en diferentes proveedores locales, con capacidades insuficientes.
Lo cual limita su conexion externa hacia diferentes servicios internacionales como

nacionales y en algunos casos locales.

Por ello y en base a la necesidad de la creacion de nuevos puntos de intercambio
de tréfico que apoyen el desarrollo de las redes y el internet en el Perd; se desarroll6 el
disefio de una topologia de red de un punto de intercambio de trafico en un entorno virtual
con equipos de la marca Mikrotik. Buscando incentivar su creacion, asi como dar un

acercamiento al funcionamiento, disefio y desempefio.

Para el desarrollo de esta topologia se seleccion6é un emulador de licencia libre y
de facil manejo que ayude a modelar el sistema para poder realizar las pruebas de
funcionamiento, asi como iméagenes del sistema operativo de los dispositivos utilizados
de libre adquisicion, con la finalidad de encontrar puntos a favor y en contra frente a una

posible implementacion.

Finalmente, en la presente tesis se incluye el manejo del emulador propuesto, la
topologia presentada junto a su implementacion en el entorno virtual, mostrando

propuestas de disefio y evaluando la mejor alternativa para una futura implementacion.

Los resultados obtenidos de las pruebas de funcionamiento del punto de
intercambio se desarrollaron en base a los diferentes protocolos utilizados y presentando
una propuesta de equipos seleccionados para una implementacién fisica del proyecto.
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La tesis estd conformada por 8 capitulos distribuidos de la siguiente manera:

En el Capitulo I; se plantea el problema de investigacion, se brinda una
introduccidn al problema dando a conocer su identificacion, descripcion del problema,

objetivos, estado de arte y los aportes de la tesis.

En el Capitulo II; se aborda el marco tedrico, presentando los conceptos que
engloban al punto de intercambio de trafico, su funcionamiento, tipos y una vista a la

evolucion en América latina, centrandose en el enfoque de Perd.

En el Capitulo Il1; se desarrolla una evaluacion y analisis de las necesidades de
disefio del punto de intercambio de trafico realizando el célculo de los principales

servicios para determinar anchos de banda.

En el Capitulo IV; se determina la metodologia de medicidn presentando las
variables a medir en la tesis propuesta, asi como los instrumentos utilizados para poder

realizar dichas mediciones.

En el Capitulo V; se determina las herramientas de implementacion, software y

hardware que se utilizara en la tesis como modelo.

En el Capitulo VI; se desarrolla los disefios y propuestas de topologias que se
aplicaran para el desarrollo del punto de intercambio de trafico y realizando
comparaciones de funcionamiento entre ellas para determinar la mejor alternativa de

disefio.

En el Capitulo VII; se aplicard una propuesta practica desarrollando la simulacion
de la topologia final y presentando la topologia segun sus diferentes etapas. Asimismo,
se obtiene los resultados de la simulacion y el analisis de esos resultados por medio de

los instrumentos de medicidn presentados.

En el Capitulo VIII; se determina el equipamiento necesario para la
implementacién del punto de intercambio de trafico determinando su utilidad y

presupuesto.

Finalmente se plantea las conclusiones en funcion de los objetivos planteados y

las recomendaciones ante futuras aplicaciones o mejoras en el disefio propuesto.
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CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1. Problema de Investigacion
1.1 Identificacién del problema

Los sistemas de comunicacion de redes de datos entre municipalidades y
comisarias de la ciudad de Arequipa trabajan de forma independiente, perdiendo recursos
que pueden ser aprovechados si se cuenta con un sistema de comunicacion privado
conectado entre ellos. Cada municipalidad, asi como las comisarias, cuentan con
conexiones de internet independientes y con servicios de red independientes, lo cual
genera que las consultas que pueda haber entre ellos sean lentas y estén limitadas por el
ancho de banda contratado por cada una.

Problemas como un corte de servicio de internet en alguna de estas entidades
provocaria que los servicios prestados en la red dejen de ser publicados, provocando

caidas de servicio y pudiendo generar problemas en la seguridad de la ciudadania.

1.2 Descripcién del problema

En la actualidad, un punto de intercambio de trafico estd disefiado para
interconectar los diferentes proveedores de servicio de internet (ISP) de una localidad con
proveedores de contenido (CDN) y algunos organismos de gobierno; para mejorar la
conectividad entre ellos y reducir los costos de interconexion a nivel internacional,
mejorando de esta manera niveles de latencia, aumento en tasas de transferencia y
performance en el servicio prestado a sus usuarios. La comunicacion entre los distintos
miembros del punto de intercambio de trafico se hace directamente por protocolos de

enrutamiento, con sus respectivos recursos IP.

Es importante mencionar que, para la interconexidn en el punto de intercambio de

trafico, cada miembro debe poseer sus propios recursos IPS brindados por el RIR de su
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localidad, para el caso de Latinoamérica y el Caribe el RIR encargado de brindar la

asignacion de recursos es LACNIC.

De esta manera, los miembros del punto de intercambio de trafico se comunican
de forma directa sin tener que utilizar recursos de conexion internacional. Siendo
limitados por la capacidad del enlace fisico que los interconecta al punto de intercambio

de tréafico.

En base a los beneficios brindados por el punto de intercambio de trafico y por el
poco desarrollo que tienen en Pert en comparacion a paises como Chile, Argentina,

Brasil.

Se propone el disefio de un punto de intercambio de trafico, para poder
interconectar una municipalidad y sus comisarias para la ciudad de Arequipa con el fin
de mejorar la conexidn entre estas y puedan prestar mayores servicios IP en favor de la

seguridad de la poblacion.

Esto también con la finalidad de crear una red redundante y convergente ante
problemas de conexién externa a su red, es decir, un corte de servicio de internet que
provoque la caida de servicios prestados por la entidad y podra ser solucionados por

medio de este sistema garantizando una conexion a un nivel requerido.

Finalmente, implementando el punto de intercambio de tréfico, permite escalar el
sistema de forma rapida integrando nuevos miembros bajo el mismo concepto y

mejorando sus prestaciones.
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1.3 Objetivos
1.3.1 General
Disefiar y simular un punto de intercambio de trafico, que conecte una
municipalidad con sus Comisarias en la ciudad de Arequipa, por medio de un emulador

de red utilizando equipos Mikrotik.

1.3.2 Especifico

e Evaluar las principales variables dentro del funcionamiento de un
punto de intercambio de trafico.

e Emplear herramientas licencia libre para la simulacion, tanto en
software de dispositivos como el entorno de emulacion.

e Manejo del protocolo de internet en sus dos versiones IPv4 e IPv6
para los equipos simulados.

e Simular el funcionamiento de un punto de intercambio de trafico con
equipos Mikrotik.

e Evaluar el desempefio del disefio de forma cuantitativa y cualitativa

del disefio propuesto.

1.4 Alcance
El alcance de la tesis busca presentar el disefio de un punto de intercambio de
trafico disponible para cualquier marca, pero basado en la configuracion de equipos de la

marca Mikrotik.

La implementacion del disefio se realizara por medio del emulador PNETLab con
el fin de poder medir el desenvolvimiento del punto de intercambio con la marca

propuesta y verificar su funcionamiento.
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Finalmente busca proponer el desarrollo en los servicios de redes e internet de

Arequipa como:

e Conocimiento en el funcionamiento de un punto de intercambio de tréfico.
e Manejo local de servicios internos.
e Incentivo a la creacion de puntos de intercambio de tréafico.

e Expansion del uso de recursos y creacion de nuevos servicios.

Desarrollo en las redes de los participantes.

1.5 Limitacion

Las limitaciones presentadas en la siguiente tesis son las siguientes:

La version gratuita de la imagen del sistema operativo de Mikrotik brinda

solo 1 Mbps de tréfico, imposibilitando pruebas reales de throughput entre

los enlaces.

e La version gratuita de la imagen del sistema operativo de Cisco
proporciona una sola interfaz de red para poder realizar la topologia.

e El gran numero de dispositivos utilizados para la topologia limita el uso
de recursos del computador donde se corra la simulacion.

e Algunos protocolos no funcionan de la misma manera en un entorno

virtual como en el real.

1.6 Estado del arte
El acceso a internet se ha convertido en una de las necesidades primordiales por
los paises del mundo. Con la evolucion de las tecnologias de informacion y con servicios
que disponen de internet para poder intercomunicarse, hace que la demanda del uso de

internet presente niveles de crecimiento a través de los afios.
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Esto a su vez, genera un problema del uso de recursos fisicos de interconexion

para poder comunicar todos los destinos que componen internet.

Como parte de la solucién ante este problema, nace la necesidad de crear puntos
estratégicos de intercambio de tr&fico que eviten el sobre uso de esos recursos y a su vez

generen ventajas en su implementacion.

A estos puntos de intercambio de trafico se les denomina IXP por sus siglas en

ingles Internet Exchange Point o Puntos de Intercambio de Trafico.

Los IXP hoy en dia estdn ubicados en gran parte del mundo mejorando la

interconectividad y evolucionando la infraestructura de internet.

Estos puntos de intercambio de tréfico generan grandes ventajas, como la
reduccion en tiempos de respuesta, mejor manejo de la infraestructura internacional,

mayores capacidades, entre otros.

El enfoque de un punto de intercambio de trafico fue establecido para poder
interconectar proveedores de internet y proveedores de contenido y de esa forma facilitar
el intercambio de trafico entre ellos, pero como parte de la evolucion de los puntos de
intercambio de trafico este enfoque fue cambiando y se empezaron a establecer puntos de
intercambio de trafico méas especificos, en los que los participantes pueden ser de un
ambito educacional, gubernamental, religioso, entre otros. Buscando el mismo fin,

mejorar su interconectividad y dar un paso mas en el desarrollo de sus redes.

América latina no es ajena al desarrollo de los puntos de intercambio de tréfico,
teniendo como claro ejemplo Brasil, Chile y Argentina, paises con gran desarrollo en la

creacion de IXP en su territorio.
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En la actualidad, Pert no cuenta con un desarrollo evolutivo en la creacion de
puntos de intercambio de trafico de ningun tipo, ya que a la fecha cuenta con punto de
intercambio de trafico denominado Nap Per( ubicado en la capital y un punto de

intercambio recién en proceso de expansion denominado Pit Peru.

1.7 Antecedentes
A continuacion, se presentan trabajos enfocados en el desarrollo e impacto de los

puntos de intercambio de tréafico.

Titulo: Promocion del uso de puntos de intercambio de trafico: una guia de politicas,
gestién y problemas técnicos.

Autor: Jensen Mike

Afno0:2012

Tipo: Articulo presentado por la Internet Society

En este articulo el autor desarrolla el aspecto técnico en la implementacion de un
punto de intercambio de trafico, presenta ejemplos de puntos de intercambio de trafico,
asi como los modelos operacionales y una perspectiva de los puntos importantes a tener

en cuenta en la implementacion del punto de intercambio de tréfico.

Titulo: La Conectividad en América Latina y el Caribe: El rol de los Puntos de
Intercambio.

Autor: Galperin Herman

Afo0:2013

Tipo: Informe presentado por la Internet Society.

El informe presenta el desarrollo de puntos de intercambio de trafico de 4 paises

de Latinoamérica y el Caribe. Recopilando mejores préacticas, y su evolucion con el fin
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de incentivar la creacion de un mayor numero de puntos de intercambio de trafico en la

region y poder brindar un alza en la mejora de los servicios prestados.

Titulo: Tomografia de la red: Medicion de pardmetros De un Internet eXchange Point.
Autor: Carisimo Esteban

Afo: 2014

Tipo: Tesis licenciatura Ingenieria Electronica.

Titulo: Modelos e impactos de los puntos de intercambio de tréfico (IXP) en América
Latina y Caribe.

Autores: Jolias Lucas, Prince Alejandro.

Esta tesis describe el impacto en la creacion de un punto de intercambio de trafico
en Bolivia, basado en la medicion de parametros por medio de una plataforma creada por

el autor.

Tipo: Articulo publicado en el simposio argentino sobre tecnologia y Sociedad.

En este articulo se desarrolla el impacto que tuvieron 9 paises de Latinoamérica y
el Caribe en el desarrollo de sus puntos de intercambio de trafico, realizando comparativas
sobre la evolucion del tréfico tratado, ventajas en la implementacion, tipos de modelos
organizacionales y los impactos que tuvo la creacion de estos puntos de intercambio de

trafico.

Titulo: Disefio de Puntos de Intercambio de Internet en entornos virtuales con tecnologia
Cisco, implementando servicios multimedia.

Autores: Padilla Estrada Néstor Jose, Rojos Lorio Aliana mercedes, Ramirez Santana
Ulises Andrés

Afio: 2018

Tipo: Tesis licenciatura en ingenieria en telematica.
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Esta tesis de grado, se presenta el disefio de un punto de intercambio de trafico,
en diferentes etapas, implementando en cada una de estas etapas un servicio adicional o
servicios comunmente utilizados en un punto de intercambio de trafico, todo en un

entorno virtual.

1.8 Aportes

Como aportes del siguiente trabajo se tiene:

e Anadlisis del ancho de banda requerido de una municipalidad con las
comisarias de un distrito y el disefio de red de telecomunicaciones de un
punto de intercambio de trafico basado en la marca Mikrotik desde la
perspectiva de 3 capas del modelo OSI, capa de enlace de datos, capa de
red y capa de transporte.

e Manejo de un emulador de redes y su forma de funcionamiento con
diferentes marcas de dispositivos.

e Un analisis de los resultados obtenidos y un enfoque del funcionamiento
de los protocolos en la marca propuesta.

e Comparaciones de trabajo en la version virtual de la marca y simulando

un entorno de trabajo real.
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CAPITULO II: MARCO TEORICO

2. Fundamentos Tedricos
2.1 Recursos IP

2.1.1 1Pv4

El formato del protocolo de internet version 4 esta formado por 32 bits,
distribuidos en 4 octetos y separados por puntos. Haciendo un total de 4 294 967 296
direcciones unicas. Estas direcciones pueden ser presentadas en formato binario o

decimal.

A continuacion, se muestran las dos notaciones mas comunes para representar

direcciones IPv4, ambas equivalentes entre si:

Decimal: 172.65.86.2

Binario: 10101100. 01000001. 01010110. 00000010

En la tabla 1 se desarrolla el analisis la direccién 172.65.86.2/24 detallando los

parametros de red que involucran a la IP mencionada.

Tabla 2.Analisis de direccion IPv4

Direccién IPv4
Notacion completa 172.65.86.2 /24
Red 172.65.86.0
Host 172.65.86.2
Broadcast 172.65.86.1
Prefijo de red 124

Fuente: Elaboracion propia.

2.1.1.1 Cabecera IPv4
Segun Information Sciences Institute (1981), el datagrama IP esta formado por 2
campos, los cuales son: el campo de la cabecera IP y el campo de contenido que alberga

informacidn sobre servicios de protocolos de nivel superior.
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Segun Information Sciences Institute (1981), la parte de la cabecera IP contiene
datos como las direcciones origen y destino, el tipo de protocolo e informacion relevante

para que se pueda efectuar la comunicacion de las partes.

< 32 bits >
1111111111111111.111111l||11111|
Version I IHL ] Tipo de servicio Longitud total
Identificacion ]DF IMF[ Desplazamiento de fragmento
Tiempo de vida ] Protocolo Suma de verificacion
Direccién de origen
Direcciéon de destino
— Opciones (0 0 mas palabras) s

—

l

Figura 2.Encabezado del protocolo IPv4.
Fuente: Mejia (2011)

Segun Information Sciences Institute (1981), en la figura 1 se muestra el esquema

del encabezado del protocolo IPv4.

e Version: comprendida por 4 bits, indica la version del formato de la cabecera IP.

e Longitud de cabecera: conformada por los 4 bits siguientes, indica el comienzo de
los datos.

e Tipo de servicio: comprendida por 8 bits, brinda una vision de los parametros de
la calidad de servicio y también determina los tipos servicios que se pueden
brindar, como datos, voz, etc.

e Longitud total: comprendida por 16 bits, es la longitud del datagrama por
completo. Medible en octetos o bytes incluidos el encabezado y los datos, tiene
como limite maximo 65 536 bytes.

e ldentificacién: comprendido por 16 bits, es un valor afiadido por el emisor, para
que del lado del receptor pueda recibir los fragmentos de datagrama y puedan ser
ensamblados de su lado.

e Banderas: comprendido por 3 bits, indica si existe fragmentacion.
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o Bit 0: reservado, con valor predeterminado de cero.

o Bit 1: Con un valor de 0 indica que es divisible, con un valor de 1 indica
que no es divisible.

o Bit2: Sielvalores 0 es la Gltima parte del fragmento, si el valor es 1 indica
que existen mas fragmentos del datagrama.

e Desplazamiento de fragmento: comprendido por 13 bits, este campo muestra la
parte del datagrama que pertenece al fragmento. Con un valor de 0 se reconoce la
primera parte de varios fragmentos.

e Tiempo de vida (TTL): comprendido por 8 bits, indica la cantidad de veces que el
paquete puede cursar por la red antes de ser desechado. El valor méximo es de
255y el conteo es de forma descendente hasta llegar a un valor de 0, cuando llegue
a este valor el paquete sera descartado por el router.

e Protocolo: comprendido por 8 bits, indica el tipo de protocolo utilizado por el
datagrama de internet.

e Suma de comprobacion de encabezado: comprendido por 16 bits, verifica que los
datos no hayan sido modificados, la comprobacion se hace por medio de un
algoritmo, el cual suma los componentes de los 16 bits del encabezado.

e Direccion IP Origen: comprendida por 32 bits, muestra la direccion del dispositivo
correspondiente al origen del datagrama

e Direccion IP Destino: comprendida por 32 bits, muestra la direccion del

dispositivo al cual se le enviara el paquete.
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2.1.1.2 Clases de direcciones

Clase A

Segun Information Sciences Institute (1981), la clase A, designa 7 bits de mayor
peso para definir la direccion de red correspondiente a su clase y los 24 bits restantes

serviran para definir las direcciones locales.

Clase B

Segun Information Sciences Institute (1981), la clase B, utiliza los primeros 14
bits de mayor peso para poder separar la direccion de red y los 16 sobrantes son para

definir las direcciones locales.

Clase C

Segun Information Sciences Institute (1981), la clase C, maneja los 21 bits de
mayor peso para poder definir las direcciones de red, los 8 restantes son para las

direcciones locales.

Clase D
Segun Information Sciences Institute (1981), la clase D es el rango de direcciones
definidos por la red 224.0.0.0/4, utilizado para asignaciones IPv4 Multicast.

Clase E

Segun Cotton y Vegoda (2010), definen la clase E como el bloque de direcciones

reservado para aplicaciones en el futuro.
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2.1.1.3 Tipos de direcciones

Publicas

En la version IPv4 existe un tipo de direcciones Unicas entre si, es decir, no se
repiten en ninguna parte del mundo y son a través de estas IPs que los servicios publicos

de internet funcionan en el mundo.

Segun el Registro de direcciones de Internet para America Latina y Caribe (2020),
las direcciones de uso Unico y global son denominas direcciones publicas ya que cuentan
con un proposito Unico dentro de internet, el cual es comunicar servicios que corran en la

red, comunicados a través de estas IPs.
Privadas

Segun el Registro de direcciones de Internet para America Latina y Caribe (2020),
este tipo de espacio de direcciones no deben ser alcanzables desde el exterior de una red

local, es decir, no deben ser visibles desde internet.

Segun el Registro de direcciones de Internet para America Latina y Caribe (2020),
este rango de direcciones fue seleccionado para operar dentro de las redes privadas de las
organizaciones, por lo que no se debe solicitar ningin permiso a ningln registro de

internet para poder utilizarlas.
Estas direcciones IPv4 privadas se muestran en la tabla 2.

Tabla 3. Clases de direcciones IPv4

Clase Rango de direcciones IP CIDR Numero
de redes
A 10.0.0.0 — 10.255.255.255 10.0.0.0/8 1
B 172.16.0.0 — 172.31.255.255 172.16.0.0/12 16
C 192.168.0.0 — 192.168.255.255 192.168.0.0/16 254
Uso especial 169.254.0.0 — 169.254.255.255 169.254.0.0/16 1

Fuente: Elaboracion propia.
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Segun el Registro de direcciones de Internet para America Latinay Caribe (2020),
se definen a este tipo de direcciones IPv4 como las conceptualizadas en el RFC 1112* que

son utilizadas para aplicaciones del tipo multidifusion.

2.1.2 IPv6

Como parte del cambio, expansion y evolucién de internet. ElI aumento
exponencial de aplicaciones ligadas a esté, el aumento de dispositivos requeridos, la
seguridad, entre otros factores hizo que la version 4 del protocolo de internet no supla las
nuevas necesidades, por tanto, la creacion de un nuevo protocolo que pudiera sostener

esta evolucion se hizo necesaria.

Segun el Registro de direcciones de Internet para America Latina y Caribe (2020),
a raiz de la necesidad de la creacion de un protocolo que preceda al de la version 4, se
cred la version 6 del protocolo de internet, la cual empez6 a mediados de 1991, afio en el
cual, la IETF crea un grupo de trabajo para fomentar el desarrollo, investigacion y estudio
para resolver los problemas del crecimiento de internet, en el afio 1993 IETF denomino a

este grupo de trabajo como IPng (IP next generation).

Segun Gerometta (2011), el proceso empieza en el afio 1993 cuando se realiza la
publicacion de un RFC dando a conocer los nuevos requerimientos solicitados para la

creacion del nuevo protocolo, denominado en ese momento como IPng.

Segun Gerometta (2011), en el afio 1995, se le denomina oficialmente a esta nueva

version del protocolo como protocolo de internet version 6 (IPv6), en 1996 las primeras

1 RFC: 1112: https://tools.ietf.org/html/rfc1112
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pruebas se corren sobre una infraestructura de internet denominada 6bone en la cual Cisco

daba soporte a un nimero reducido de sus dispositivos.

Segun Gerometta (2011), para el afio 1999 se da inicio a la concesion de prefijos
IPv6 a los proveedores de internet (ISP), afio 2000 los principales fabricantes empiezan a
dar soporte en sus equipos al nuevo protocolo de internet, en el afio 2006 finalizan los

periodos de prueba sobre el protocolo.

2.1.2.1 Cambios frente al protocolo de internet version 4
Segun Deering y Hinden (1998), las variaciones del protocolo version 4 de

internet y la version 6 estan definidos por las siguientes caracteristicas.

e Aumento en las capacidades de direcciones: permite un mayor numero de
direcciones a partir del aumento de la cantidad de bits en la direccion IP,
de 32 a 128 bits. Aumentando un campo alcance (Scope), mejora la
escalabilidad en el enrutamiento de multidifusion. Finalmente, para enviar
paquetes a un conjunto o grupo de nodos, se utiliza una nueva direccion
denominada direccion Anycast.

e Reduccion en el formato del encabezado: con el fin de optimizar el
procesamiento de los router y el costo de ancho de banda ocupado por el
encabezado, se utilizaron algunos campos de forma opcional y se
eliminaron otros campos del encabezado de IPv4 en el nuevo formato del
encabezado IPv6.

e  Optimizacion en el soporte para extension y opciones: la forma en que los
encabezados IP son codificados en la nueva version, permite la posibilidad
de agregar nuevas opciones en el futuro, un reenvié mas eficaz y facilitan

el manejo de la longitud de las opciones.
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e Capacidad de etiquetado de flujo: tiene la capacidad de poder seleccionar
flujos de tipos de trafico solicitados por €l remitente, lo que va permitir
seleccionar tipos de servicios, dando la posibilidad a un manejo del
servicio en tiempo real para un manejo de calidad de servicio.

e Capacidad de privacidad y autenticacion: la autenticacion, privacidad y la
confidencialidad son extensiones existentes en los encabezados de la

version 6 del protocolo de internet.

2.1.2.2 Cabecera IPv6
La caracteristica general del protocolo de internet version 6 es la cantidad de bits
disponibles en la direccién IP, cuenta con 128 bits lo cual posibilita la cantidad de 2128

direcciones, equivalente a 340 sextillones de direcciones version 6.

Segln Mejia (2011), la version 6 del protocolo de internet trae consigo diferencias
en su cabecera respecto a su par de la version 4. Estas diferencias buscan tener un proceso
mas eficiente al momento de procesar la lectura de las cabeceras, reduciendo tiempos y
nivel de procesamiento en los router. Para lograr esto, muchos de los campos de la
cabecera del protocolo de internet version 4 fueron eliminados o puestos como optativos

para la nueva version 6 del protocolo.

Segln Mejia (2011), se reducen los campos de la cabecera, de 12 de la version 4

a 8 en la version 6, renombrando algunos campos de la version anterior.
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Figura 3.Encabezado IPv6.
Fuente: Mejia (2011)

Segun Mejia (2011), en la figura 2 mostramos el esquema del encabezado del

protocolo IPv6.

e Longitud de carga util: denominado en la anterior version como longitud total,
contiene la longitud total de los datos, consta de 16 bits de la cabecera.

¢ Siguiente cabecera: denominado en la versién anterior como protocolo, esta
compuesto por 8 bits y maneja cadenas consecutivas, con el fin de evitar las
cabeceras de tamafio variable, de esta forma se logra eliminar el campo
opciones.

e Tiempo de saltos: denominado en la anterior version como tiempo de vida,
esta compuesto por 8 bits e indica el tiempo de vida que tendré el datagrama,

representado por el nimero de numero de saltos.

Segun Mejia (2011), como campos novedosos frente a la antigua versién se

tienen:

e Clase de trafico: compuesto por 8 bits, con similares caracteristicas en la
cabecera de la version 4 denominado tipo de servicio, con la diferencia que

para la nueva versién este campo esta siempre habilitado para su revision.
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e Etiqueta de flujo: compuesto por 20 bits, utilizado para servicios que tengan
como necesidad un mayor enfoque en las caracteristicas de tiempo real.
e Version: Indica la version del protocolo, para este caso 6.

e Los campos de origen y destino cuentan con 128 bits cada uno.

2.1.2.3 Direccionamiento en el protocolo de internet version 6

La version 6 del protocolo de internet, define 5 tipos de direcciones.

Segun Hinden y Deering (2006), las direcciones son especificadas seguin su peso

ordenado por los bits de orden superior, como lo muestra la tabla 3.

Tabla 4. Tipos de direcciones IPv6

Tipo de direccion  Prefijo Binario Notacion IPv6 Seccion
Sin especificar 00...0 (128 hits) /128 2.5.2
Loopback 00...1 (128 hits) ::1/128 2.5.3
Multicast 11111111 FFO00::/8 2.7
Link-Local 1111111010 FES80::/10 2.5.6
Unicast

Global Unicast  (Todo lo demas)

Fuente: Hinden & Deering, (2006).

2.1.2.3.1 Direccion sin especificar
Segun Deering y Hinden (1998), la direccion 00:00:00:00:00:00:00:00, indica que

no existe la direccion como tal y por tanto no debe ser colocada en ninguna parte de la

red.
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Segun Deering y Hinden (1998), la direccion no debe ser indicada en el campo
destino del encabezado, de esta forma el enrutador no debe recibir esa direccion para ser

procesada.

2.1.2.3.2 Direccion Unicast
Segun Hinden & Deering (2006), las direcciones Unicast son compuestas por las

direcciones global Unicast, site-to-site Unicast y link-local Unicast, entre otras.

Segun Deering y Hinden (1998), este grupo de direcciones estan las utilizadas por
un propasito en especifico, como por ejemplo las direcciones IPv6 que se componen con

la integracion de las direcciones IPv4.

Segun Deering y Hinden (1998), estas direcciones pueden ser utilizadas para
temas de variabilidad en sus mascaras, similar a CIDR (Classless Inter-Domain Routing)

para IPv4.

2.1.2.3.3 Direcciones Loopback
Segun Hinden y Deering (2006), la direccion 00:00:00:00:00:00:00:01 es
denominada como direccion Unicast Loopback, es una direccion que puede ser vinculada
con una interfaz virtual, mas no con una interfaz fisica. Tiene la caracteristica de poder

reenviarse paquetes asi misma. Y es denomina interfaz de bucle interno.

Si el enrutador recibe esta red, no la agregara en su tabla de rutas y procedera a
eliminarla; por eso debe utilizarse solo como una interfaz de nombramiento o

identificacion.

2.1.2.3.4 Direccion Global Unicast

La figura 3 muestra el esquema del formato de la direccidn global Unicast IPv6.
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Figura 4. Formato de direccion IPv6 gobal Unicast
Fuente: Deering & Hinden, (1998)

Segun Hinden y Deering (2006), este tipo de direcciones, se componen por tres
campos para su identificacion, el primer campo denominado prefijo de enrutamiento
global esta definido para un sitio que puede contener un grupo de subredes y/o enlaces.
El campo de ID de subred actia como el identificador del enlace dentro de la
organizacion. Finalmente, el ID de interfaz es utilizada para nombrar la interfaz del

enlace.

Su equivalente en la red, serian las IPv4 publicas ya que son las enrutables en todo

internet.

2.1.2.3.5 Direccion Multicast

Las direcciones Multicast IPv6 tienen el formato como se muestra en la figura 4.

| 3 | 4] 4| 112 bits |
i B e e it +
|11111111|flgs|scop] group ID |
e e T et et +

Figura 5. Formato de direccion IPv6 Multicast.
Fuente: Hinden & Deering, (2006)

Segln Hinden y Deering (2006), esta direccion cuenta con 4 campos que

componen los 128 bits de toda la direccion.

Segun Hinden y Deering (2006), los 8 primeros bits en 1, definen a la direccién
como una direccion Multicast. Es utilizada para distinguir a un grupo de interfaces dentro

de los diferentes nodos que componen la red.

Segun Hinden y Deering (2006), de esta forma, cuando se recibe un paquete que
fue enviado con una direccién Multicast, ese paquete sera recibido por las interfaces que

sean identificadas con esa direccion.
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2.1.2.3.6 Direccion Anycast
Segun Deering y Hinden (1998), en este tipo de direcciones se identifican a un
conjunto de interfaces que son parte de diferentes nodos, pero pertenecientes a una misma

organizacion.

Segun Deering y Hinden (1998), estas direcciones obtienen la direccién Anycast
de tal forma que cuando el paquete tiene que ser enviado, utilizard como salida la interfaz
mas cercana basandose en parametros de protocolos de enrutamiento. También indica
que, al recibir la direccion de unidifusion en mas de una interfaz, se convierte

automaticamente en una direccion Anycast.

Segun Deering y Hinden (1998), como uso comun de este tipo de direcciones, esta
la distincion dentro de un proveedor de servicios de internet o cualquier organizacién ya

que los router seran identificados con esa direccion para poder ser diferenciados entre si.

2.1.3 Protocolos de enrutamiento I1Pv4 e IPv6

Los protocolos de enrutamiento presentes para IPv4 estan disponibles para IPv6.

A continuacion, mostramos la tabla 4, la cual muestra los protocolos de

enrutamiento disponibles para cada version:

Tabla 5. Protocolos de enrutamiento IPv4 e IPv6

Protocolos de enrutamiento

Protocolo de Interno Externo
Internet
IPv4 RIPv1 BGP
RIPv2
IGRP
EIGRP
IS-IS
OSPF
IPv6 RIPng BGP-4 MultIProtocol Extensions
EIGRP IPv6 (BGP - MP)
IS-IS IPv6
OSPFv3
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Fuente: Elaboracion Propia.

2.2 Protocolos de Enrutamiento
2.2.1 Protocolos de enrutamiento internos
2.2.1.1 OSPF
2.2.1.1.1 Definicion

Segun Malik, Srinivasan, Khan, y Wang (2012), el protocolo abierto de enlaces
por sus siglas en ingles OSPF, es un protocolo de enrutamiento que se caracteriza por
compartir la informacion de sus tablas de enrutamiento entre los router pertenecientes a
un mismo sistema auténomo. OSPF divide toda la red en areas interconectadas entre si y
tiene como caracteristica principal ser un protocolo de enrutamiento complaciente ante

eventualidades.

Una ilustracion general del protocolo OSPF se muestra en la figura 5.

Figura 6. Areas y routers de OSPF.
Fuente: Malik, Srinivasan, Khan, & Wang (2012)

Segun Malik, Srinivasan, Khan, y Wang (2012), las areas que son parte del
protocolo de enrutamiento OSPF, estan constituidas por un ndmero determinado de
segmentos, los cuales representan los router que se conectan con otros por medio de un

medio o canal de comunicacion.
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Segun Moy (1998), a este protocolo de enrutamiento, se le conoce como un
protocolo de enrutamiento interno, por tener la capacidad de responder ante cambios de
topologia suscitados, sin que en esto exista un consumo considerable en el trafico de
enrutamiento. Basando su funcionamiento en el estado de enlace entre los router
conectados; enviando tablas de rutas entre los router correspondientes a un mismo sistema
autonomo. Soporta CIDR, asi como el etiquetado de informacion que sera enviada de
forma externa, cuenta con autenticacion para su implementacion entre los enlaces y
mensajes de multidifusion que permiten estar al tanto de los estados de los enlaces de
todo el sistema que compone la red con OSPF, enviando y recibiendo la informacion de

la misma.

Segin Moy (1998), el protocolo de enrutamiento denominado OSPF, es un
protocolo de enrutamiento utilizado dentro del dominio de un sistema auténomo, es decir,
es un protocolo de enrutamiento interno, por no compartir rutas ni informacién con otros
sistemas autonomos. Se basa en la administracion de rutas por medio de diferentes areas
que componen todo el disefio de la red OSPF y actua frente a cambios originados en la
red, permaneciendo de esta forma la fluidez del trafico dentro de la red, sin que esto
signifique que el funcionamiento de este protocolo utilice muchos recursos para poder

enviar la informacion actualizada de sus rutas y los estados de enlace que los componen.

2.2.1.1.2 Estado de Enlace
Segun CISCO (2005), en el protocolo de enrutamiento OSPF la interconexién
existente entre los router es conocida como enlace. Los router tendran la cantidad de
enlaces, como enrutadores conectados a sus interfaces. De esa forma, envian informacién
sobre los enlaces como la direccién IP, la mascara, el tipo de red, entre otros. Toda esa

informacion es conocida como estado del enlace y la informacion recopilada por los
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router formara una base de datos de los estados de enlace, por ello al protocolo OSPF se

le conoce como un protocolo de estado de enlace.

El protocolo de enrutamiento OSPF trabaja con la informacion enviada por los
router sobre los enlaces contiguos que tiene cada uno. La informacion enviada posee
datos como la direccion IP, el tipo de red conectada, el estado del enlace para verificar si
esta activo o no, entre otros. Con esta informacidn recopilada los router son capaces de

poder tomar decisiones sobre la red.

2.2.1.1.3 Costo
Segun CISCO (2005), el costo en el protocolo de enrutamiento OSPF es el valor
indicativo de la capacidad de enlace que se posee, siendo este valor inversamente
proporcional a la capacidad del enlace presentada. Al costo de la interfaz, se le conoce

como métrica.
Para determinar el costo de una interfaz se utiliza la siguiente formula:

100000000
Ancho de banda (bps)

costo =

El costo trabaja como un valor de cada interfaz, dependiendo la capacidad de la
misma, esto con el fin de poder determinar mejores caminos para el trafico que pasa sobre

la red que utiliza OSPF como protocolo de enrutamiento.

2.2.1.1.4 Enlaces Virtuales
Segun CISCO (2005), los enlaces virtuales existentes dentro del protocolo de
enrutamiento OSPF, cumplen dos funciones principales. Unir virtualmente un area
separada fisicamente del area principal o backbone, para conseguir que todas las areas

estén interconectadas al area backbone.
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Segun CISCO (2005), de ocurrir alguna incidencia en el area principal, este enlace
virtual pueda actuar como interconexion para unir las areas al area principal de respaldo.
Ya que, en el protocolo de enrutamiento OSPF todas las areas deben estar interconectadas
al area principal o area backbone, existe la posibilidad de tener un area alejada fisicamente
al area principal, por lo que se recurre a un enlace virtual para poder realizar la

interconexion.

2.2.1.1.5 Caracteristicas
Segun Moy (1998), las principales caracteristicas del protocolo de enrutamiento

OSPF son:

e Alto nivel de redundancia a partir de tiempos minimos de respuesta ante
sucesos imprevistos en la red.

e Soporte de redes CIDR.

e Posibilidad de habilitar autenticacion entre los vecinos brindando un nivel
mas de seguridad

e Con el manejo de areas dentro del protocolo, se reduce el procesamiento
en los dispositivos y no utiliza grandes recursos de ancho de banda para

sus actualizaciones, manteniendo las actualizaciones de rutas por areas.

Segun Moy (1998), para poder mantener una interoperabilidad con protocolos de
enrutamiento externo, permite la importacién de rutas aprendidas por BGP para poder

publicarlas sobre sus areas o seguin convenga.

2.2.1.1.6 Areas
Segin Moy (1998), para tener un mejor manejo sobre la red y mejorar los niveles

de procesamiento al utilizar este protocolo, OSPF trabaja por medio de areas, permitiendo
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dividir el procesamiento y las tablas de rutas por medio de areas definidas. OSPF define

sus areas de la siguiente manera.

2.2.1.1.7 Backbone
Segln Moy (1998), el area principal conocida como &rea backbone, es el area de
la red en la cual se recibe toda la informacion de las areas colindantes y se encarga de
repartir esta informacion de ruteo a las otras areas que no son backbone. Se caracteriza
por tener como numero de 1D el valor 0.0.0.0 del &rea y por tener los ruteadores de las

otras areas conectados directamente como se muestra en la figura 6.

Segun Moy (1998), estos ruteadores pueden estar conectados de forma fisica o
por medio de un enlace virtual, el caso del enlace virtual se da cuando la conexion al area
backbone no se puede hacer de forma directa y se utiliza un area que si este conectada
directamente al area backbone como medio para poder realizar el enlace virtual. Este
enlace virtual dentro del protocolo de enrutamiento es tomado como si fuese un enlace

directo punto a punto.

Inter-ares roures
(Surnrmary rovtes)

E xternal fimtes

Figura 7. Areas de OSPF.
Fuente: CISCO,(2005)

2.2.1.1.8 Inter-Area
Segun Moy (1998), cuando la comunicacion se va dar entre dos areas no troncales

el router del area da la informacidon de rutas para poder llegar a su destino, normalmente
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utiliza el camino mas proximo para mandar el paquete al area backbone y esta area lo
redirecciona al destino, ya que el area backbone posee la informacion de todas las rutas.
Cuando un area no esta conectada directamente al area backbone se utilizan los enlaces

virtuales para poder hacer la conexion virtual y siga el mismo proceso.

Segin Moy (1998), los router de las inter-area reciben rutas sumarias de los
ruteadores de borde para simplificar procesos y no generar carga en todos los enrutadores,

la ubicacidn de esta area puede visualizarse en la figura 6 mostrada anteriormente.

Las inter-area, son areas interconectadas al area troncal y se caracterizan por
recibir suma acumulada de rutas del router de area backbone para reducir la tabla de rutas

y el procesamiento en todos los router.

2.2.1.1.9 Tipos de Router

2.2.1.1.9.1 Router interno
Segin Moy (1998), son los router dentro de un area y que sirven como punto

limitrofe entre areas, a estos router se les denomina router internos.

2.2.1.1.9.2 Router de borde de area
Segin Moy (1998), los router que estdn conectados a mas de un area, se les
denomina router de borde de area. Estos router recopilan informacién de sus areas y las
envian al area backbone para que el area backbone pueda distribuir toda la informaciéon a
las otras areas. Poseen varias copias en su memoria sobre la base de estado de enlace

definidas para cada area.

Segun Moy (1998), los router conectados a mas de un area poseen informacién
sobre sus areas conectadas y son enviadas al router de backbone para que pueda ser
distribuida, estos son los que conectan normalmente a los router internos y les permiten

la salida a otras areas.
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2.2.1.1.9.3 Router Backbone
Segun Moy (1998), son los router que colindan con varias areas, pero ademas

poseen una interfaz directa al area backbone.

2.2.1.1.9.4 Router de limite de sistema autonomo
Segin Moy (1998), los router de limite de sistema autdbnomo, son ajenos a un
lineamiento mencionado anteriormente, estos router pueden estar en cualquier posicion
dentro de las diferentes areas de la red OSPF, pueden estar como router de area, internos
y pueden o no participar del area backbone de la red, su principal caracteristica es que
comparte rutas con los router de otros sistemas autbnomos, intercambiando informacion
de rutas entre si, de esta forma los router de borde de sistema autonomo intercambian

rutas con sus pares.

Los router de limite de sistema autonomo, son los que tienen como punto extremo
el router de otro sistema autdnomo, comparten sus rutas con los sus vecinos de otros
sistemas autdnomos y normalmente corren mas de un protocolo de enrutamiento, como
por ejemplo BGP y la informacion aprendida de esos router, son enviadas a los router de
backbone para compartir esa informacion con los otros dispositivos que componen la red

OSPF.

2.2.1.1.10 OSPv3
Con la llegada de IPv6 se hizo necesaria la evolucion de los protocolos de

enrutamiento que trabajan sobre 1Pv4.

Para el caso del protocolo de enrutamiento OSPF, su version disponible para IPv6

fue denominado OSPFv3 y esta descrito en el RFC 53402,

2 RFC 5340: datatracker.ietf.org/doc/html/rfc5340
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Segun Jian y Fang (2011), la forma de trabajo de OSPFv3 varia levemente con la
forma de trabajo de OSPFv2 de IPv4. Ya que en esta nueva version tiene que tratar IPs
de mayor longitud y cabeceras diferentes. Por ello la logica de funcionamiento es la
misma exceptuando algunas caracteristicas especificas de OSPFv3 explicadas a

continuacion.

Segun Jian y Fang (2011), los cambios establecidos en OSPFv3 con respecto a

OSPFv2 son los siguientes:

e EIl manejo del protocolo no se realiza sobre la subred de los router como
sucede con OSPFv2, la interfaz de interconexion es la encargada de
establecer las adyacencias entre vecinos.

e Tiene la posibilidad de implementar sobre un solo enlace mdaltiples
instancias lo cual no ocurre directamente con OSPFv2.

e Para poder identificar a los vecinos OSPFv3 utiliza las direcciones link-
local de cada router sobre la interfaz y en los mensajes LSA se incorpora
la informacion de esa direccion link-local para enviarla a los vecinos y no
se produce él envié de esa informacion entre los otros enrutadores.

e Los paquetes de LSA no contienen informacion de IPv6.

e Los router designados y los router de respaldo designados ya no son
elegidos en base a la asignacion de IPs, sino que la seleccidon se basa solo
en los valores del router ID.

e Como comparativa los encabezados de los paquetes IPv6 presentan una
longitud de 16 bits frente a los 32 bits que representan los encabezados de

IPv4 en OSPFv2.
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e La autenticacion presentada en OSPFv2 ha sido reemplazada por
mecanismos de autenticacion de cabecera y encapsulado de carga Util mas

conocido como ESP.

Los paquetes utilizados para establecer las sesiones en IPv6 son los mismos que
en OSPFv2: Hello, Data base Description, Link State Request, Link State Update, Link

State Acknowledgement.

2.2.2 Protocolos de enrutamiento externo
2.2.2.1 BGP

2.2.2.1.1 Definicion
Segun Rekhter, Li y Hares (2006), dentro de los protocolos de enrutamiento
externo, se encuentra el protocolo de puerta de enlace de frontera (BGP), este protocolo
se caracteriza por el intercambio de informacion existente con otras redes que comparten
informacion a través de BGP. Como resultado se obtiene la informacion de rutas

existentes de cada sistema autonomo (AS), que comparten sus rutas con BGP.

Segln Rekhter, Li y Hares (2006), haciendo uso de la informacion obtenida de
BGP es posible plasmar un diagrama de conectividad de los diferentes AS con el objetivo
de realizar politicas de ruteo con los AS y hace posible la eliminacién de bucles a nivel

de enrutamiento que puedan existir.

Segun Rekhter, Li y Hares (2006), este protocolo de enrutamiento maneja
informacion de ruteo de los AS que intercambien informacion con BGP, validando
informacion obtenida en la direccion destino del encabezado IP. De esa forma, si se desea
Ilegar a un destino por un AS diferente al que figura en la tabla de ruteo obtenida por
BGP, no podra realizarse ya que solo se tiene control sobre el primer salto en la tabla de

rutas.
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Segun Rekhter, Li y Hares (2006), BGP permite publicar redes eliminando el
concepto de clases, ya que tolera mecanismos como el enrutamiento entre dominios sin

clases (CIDR), la sumarizacion de redes y agregacion de rutas de AS.

La figura 7 muestra los caminos que tienen los diferentes AS para llegar a su

destino, ilustrando de esa manera el funcionamiento del vector distancia de BGP

AS
64520 - 64600
) Path Advertised:

64520 64600 64700
Networks in 64700:
192.168.24.0
192.168.25.0
172.20.0.0

Figura 8. Vector distancia BGP.
Fuente: Long (2007)

AS 64700
192.168.24.0
192.168.25.0
172.20.0.0

Segun Long (2007), a diferencia de los protocolos de enrutamiento interno donde
la informacién anunciada a sus pares son métricas y redes publicadas, en BGP como
protocolo de enrutamiento externo intercambia informacion de accesibilidad de red,
denominada vector distancia. El vector distancia lleva informacién de los AS necesarios

para poder llegar a un destino determinado.

Segln Long (2007), en la figura 7 se observa el AS origen con numero 64512 y

el AS destino 64700 con las redes destino:

e 192.168.24.0
e 192.168.25.0

e 172.20.0.0

El vector distancia indica los siguientes caminos para llegar al AS 6470:

e 64512-64520-64600-64700
e 64512-64520-64600-64540-64700

e 64512-64520-64540-64600-64700
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e 64512-64530-64540-64550-64700

Segun Long (2007), siendo estas, solo algunas de las posibilidades existentes para
poder llegar al AS destino, existiendo otras opciones basadas en la grafica. Como
protocolo de enrutamiento externo, BGP se encarga de compartir informacion de los
diferentes AS que componen la red de internet. Este es el protocolo de enrutamiento
utilizado por los proveedores de internet, asi como de los proveedores de contenido para

poder compartir su informacion de rutas.

Segun Long (2007), con la finalidad de facilitar la tabla de rutas recibida en los
enrutadores, realizan un diagrama de los diferentes AS para poder llegar a un destino

determinado.

Con ayuda de los parametros obtenidos de los vectores distancia de BGP pueden
aplicarse politicas de ruteo dentro del AS mediante el uso de atributos dirigidos a los AS
subyacentes, para poder influenciar en él trafico y de esta forma permite evitar bucles de

ruteo.

2.2.2.1.2 Caracteristicas de BGP
Segln Long (2007), las caracteristicas del protocolo de puerta de enlace de

frontera (BGP) son:

e Ultiliza una conexion de protocolo TCP con el puerto 179, aprovechando
la caracteristica de TCP al ser un protocolo orientado a la conexion, asi
BGP no requiere un sistema independiente de retransmision de datos ante
eventualidades.

e Losenrutadores de borde dentro de un AS son los encargados de establecer
la sesion BGP, 2 enrutadores de AS diferentes son denominados pares

BGP o vecino BGP.
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e Con la sesibn BGP establecida entre los enrutadores, permite el
intercambio de rutas entre ambos pares, una vez compartidas sus rutas, las
actualizaciones de las rutas se hacen por medio del envié de cambios en
las rutas de cada AS, sin la necesidad de reenviar la tabla en su totalidad.
Utiliza mensajes de keepalive para confirmar que la sesion entre los pares
siga activa.

e BGP envia los paquetes a su destino sin detenerse por cada octeto de datos
enviado, como sucede con otros protocolos como OSPF. Esto se da gracias
a que el protocolo TCP envia desde el receptor el acuse de recibo en la
mitad de los octetos enviados, sin tener que esperar a que se reciban todos

los octetos.

2.2.2.1.3 Caracteristicas del vector distancia de BGP

Segun Long (2007), algunas de las caracteristicas del vector distancia BGP son:

e Lainformacion adquirida de las rutas de los sistemas autbnomos sirve para
hacer una visualizacion de la topologia de los AS, garantizando que las
rutas hacia los destinos estén libres de bucles y poder aplicar politicas de
ruteo en base a esa informacion.

e Pensado en grandes redes como internet, BGP cumple con las
especificaciones para ser desplegado a gran escala.

e Las politicas de ruteo aplicadas en BGP se aplican directamente sobre el
AS, de esta forma permite influir en el trafico pasante por esas redes
afectadas por el AS. Estas politicas pueden ser aplicadas para un bloque
CIDR o para redes independientes publicadas por BGP, para que puedan

ser tratadas independientemente entre los AS vecinos.
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e El manejo de atributos para influir en el trafico hacia los AS vecinos solo
tendra influencia en este primer salto, ya que no se tiene control sobre el
manejo de las rutas en el siguiente AS, BGP incluye politicas de ruteo de
salto a salto entre los vecinos adyacentes.

e BGP admite politicas basadas en paradigma de ruteo de salto a salto y ya
que las redes de internet se mueven bajo este concepto, lo hace aplicable

y escalable en el desarrollo de este.

2.2.2.2 Tipos
Segun Long (2007), el protocolo de puerta de enlace (BGP) puede ser usado para
enrutar redes de sistemas autonomos diferentes (eBGP) y como enrutamiento dentro de

un mismo sistema auténomo (iBGP)

2.2.2.2.1 eBGP
Segan Long (2007), el protocolo eBGP intercambia informacion de redes entre

diferentes AS. Tiene un valor de 20 como distancia de ruta predefinido.

Segln Long (2007), dentro del AS, el intercambio de informacion de ruteo se da

mediante un protocolo de enrutamiento interno (IGP).

La figura 8 ilustra el concepto de eBGP.

Figura 9. Topologia eBGP.
Fuente: Elaboracion propia.
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2.2.2.2.1.1 Requerimientos para establecer la sesion eBGP
Segun Long (2007), existen varios requisitos para establecer la sesion eBGP entre

sus pares. Se mencionan a continuacion algunos:

e Para que la sesion eBGP pueda establecerse, es necesario que los vecinos
0 pares pertenezcan a un AS diferente, es decir, que tengan un nimero
diferente de sistema autonomo.

e Previo a establecerse la sesion eBGP, el protocolo TCP debe establecer
una sesion con su vecino, para que después la sesion eBGP sea establecida.
Mientas no esté establecida la sesion TCP entre los equipos, eBGP no
compartira informacion de rutas.

e Los enrutadores a nivel de IP deben ser alcanzables entre si para que se

pueda establecer la sesidn entre los pares.

2.2.2.2.2 iBGP
Segun Long (2007), el enrutamiento realizado dentro de enrutadores de un AS con

el protocolo BGP, se denomina iBGP. Tiene como distancia de ruta 200.

En la figura 9 se presenta una topologia basica de implementacion con iBGP.

Figura 10. Topologia iBGP.
Fuente: Elaboracion propia.
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2.2.2.2.2.1 Requerimientos para establecer la sesion iBGP
Segun Long (2007), existen varios requisitos para establecer la sesion iBGP entre

sus pares. Se mencionan a continuacion algunas:

e Lasesion iBGP debera establecerse entre enrutadores pertenecientes a un
mismo AS.

e Previo a establecerse la sesion iBGP, el protocolo TCP debe establecer
una sesién con su vecino, para que después la sesion iBGP sea establecida.
Mientras no esté establecida la sesion TCP entre los equipos, iBGP no
compartira informacion de rutas.

e Dentro del AS los enrutadores que establezcan la sesion deben ser

alcanzables entre si a nivel de IP.

2.2.2.3 Detector de Colisiones
Segun Long (2007), el protocolo de puerta de enlace de frontera (BGP), presenta
como una de sus caracteristicas principales un camino de rutas entre sistemas autdnomos
de origen adestino libre de bucles en todo el trayecto. Una vez que los enrutadores reciben
la informacion de las rutas de sus vecinos, no reciben nueva informacién de rutas que

contengan su mismo sistema autonomo en la actualizacion de la tabla de rutas existente.

Segln Long (2007), con la informacion recopilada se crea un diagrama de los AS
la cual no contiene bucles y ayuda a crear politicas de ruteo basadas en las rutas destino

y el vector distancia del AS.

El protocolo BGP bosqueja una idea de la topologia de saltos de ruta para poder
llegar a su red destino, es decir, indica a través de que AS es posible llegar a esa red
destino. Gracias a esto, BGP permite mantener la informacion de enrutamiento libre de

bucles que puedan ocasionar problemas de enrutamiento y permite el manejo de atributos
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para influenciar el trafico de la red del AS origen, pero este manejo solo se mantiene en
el primer salto de BGP entre el AS origen y los AS vecinos, en los deméas AS no tendra

el manejo de rutas destino.

2.2.2.4 BGP -MP
Segun Bates, Chandra, Katz, y Rekhter (2007), a diferencia de otros protocolos
de enrutamientos, como OSPF tratado con anterioridad, en el que se crea una nueva
version para poder manejar enrutamiento con IPv6. En BGP no sucede lo mismo, ya que

es sobre el mismo protocolo existente donde se utiliza la nueva version de IP.

Segun Bates, Chandra, Katz, y Rekhter (2007), BGP para manejar el enrutamiento
de IPv6 se basa en la extension de BGP denominada BGP-4 MultiProtocol Extensién

(BGP — MP).

Segun Bates, Chandra, Katz, y Rekhter (2007), esta version no fue pensada solo
para la utilizacion en IPv6 ya que su uso se basa en diferentes familias de direcciones

como Multicast, Unicast, vpn4, etc.

Segln Bates, Chandra, Katz, y Rekhter (2007), el manejo y seleccion del
protocolo para poder utilizar los diferentes tipos de familia se basa en el manejo de los
parametros AFI (Address Family Indicator) y SAFI (Subsequent Address Family). Con
estos parametros podemos definir si se realizara con direcciones IPv4 o IPv6, del tipo

Unicast o Multicast.

Segun Cicileo (2017), la extension del protocolo BGP admite la utilizacién de
diferentes familias de direcciones IP utilizando los identificadores AFI y SAFI de la

siguiente manera:

AFI=1 para IPv4
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AFI= 2 para IPv6

SAFI= 1 para Unicast

SAFI= 2 para Multicast

Segun Cicileo (2017), la asignacion del router ID viene dada a través de la
direccién loopback con una longitud de 32 bits. EI uso de transporte del trafico IPv4 o

IPv6 puede realizarse a través de las sesiones TCP tanto de IPv4 como para IPv6.

Segun Cicileo (2017), indica que se recomienda el uso separado de sesiones para
cada tipo de AFI utilizado en el enrutador y de esa forma mantener los traficos separados.
Finalmente recomienda no establecer sesiones BGP con vecinos sobre direcciones Link-

local.

Segun Cicileo (2017), para un uso del protocolo en su version multiprotocolo,
indica que la necesidad de levantar sesiones independientes de IPv4 e IPv6 no es necesaria
ya que el siguiente salto es inalterado, pero ante una eventual caida de esa sesion ambos
traficos se veran perjudicados, por lo que es recomendado también levantar sesiones

independientes, tanto en iBGP como eBGP.

2.2.2.5 Seguridad y validadores de rutas
2.2.2.5.1 RPKI
Segun Lepinski y Kent (2012), como parte de la implementacién de sistemas de
seguridad que acompafien a la publicacion de prefijos por medio de BGP. Se crearon los

RPKI (An Infrastructure to Support Secure Internet Routing)

Segin Vega, Rocha y Cicileo (2021), los RPKI son una base de datos que
contienen los prefijos disponibles por cada ASN, validados por un ROA y los RIR brindan

la autenticacion de estos prefijos por medio de esos certificados.
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Segun Vega, Rocha y Cicileo (2021), esta base de datos se incluira en las tablas
de rutas de los router, para poder establecer la tabla de rutas final en base a la comparativa
de los datos del RPKI con los prefijos recibidos a través de BGP. La mayoria de las marcas
cuentan con la posibilidad de agregar en sus router el acceso a esta base de datos para

definir las tablas de rutas publicadas por BGP.

Segun Vega, Rocha y Cicileo (2021), para hacer uso de este validador, los
enrutadores deben permitir en sus versiones la conexién con estas bases de datos, para
finalmente realizar una tabla de rutas en funcion a una comparativa de los prefijos

recibidos por BGP y la base de datos obtenida por medio de RPKI.

2.2.2.5.2 ROA
Segun Vega, Rocha y Cicileo (2021), como parte inicial del proceso de
implementaciéon de RPKI, los titulares de recursos IP y de ASN deben registrar en sus
respectivos RIR un certificado en el cual confirmen el uso y manejo de los recursos

estipulados con su numero de AS.

Segln Vega, Rochay Cicileo (2021), estos certificados digitales son denominados
ROA (Route Origination Authorization). Los ROA son un apoyo de verificacion por

medio de una firma digital que tienen las siguientes caracteristicas.

e Tiene similitud con los route o route6 entregado por los IRR.

e La autorizacion puede ser de forma selectiva para los duefios de los
recursos, seleccionando los prefijos que anunciaran.

e Validan un ASN por cada prefijo publicado en internet.

e Lainformacidn recolectada es publicada en base de datos publicas.

e Contienen certificados digitales por medio de sus firmas.
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2.3 Recursos Publicos
Internet es conocido como la interconexidon de redes a nivel mundial, por ello cada
integrante debe poseer recursos unicos que garanticen la interconexion entre las demas
redes. Estos recursos son entregados por los RIR de cada localidad a cada participante,

en esta seccion se desarrollara el concepto y tipo de recursos entregados.

2.3.1 Registros Regionales de Internet

Segun Lacnic (2020), una de las prioridades relacionadas al avance tecnoldgico
que tienen los paises, es realizar una adecuada distribucion de los recursos de internet, la
distribucion de recursos esta a cargo de los registros regionales de internet (RIRs), estos
Gltimos se crean y son habilitados para su funcionamiento por cada comunidad regional,
pero los RIRs deben cumplir con ciertas exigencias dadas por el IANA, quien le va a dar

dicho reconocimiento para que represente de manera oficial a cada region.

Segan Lacnic (2020), el IANA establecié la creacion de 5 RIRs, los que se

encargaran del manejo y distribucion de los recursos de internet.

- American Registry for Internet Numbers (ARIN) para Estados Unidos y

Canada.

- RIPE Network Coordination Centre (RIPE) para Europa, Oriente medio y

Asia Central.

- Asia-Pacific Network Information Centre (APCNIC) para Asia y Region

Pacifica.

- Latin American and Caribbean Internet Address Registry (LACNIC) para

América Latina y el Caribe.
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- African Network Information Center (AfriNIC) para Africa.

Cada RIR esta encargado de hacer la distribucion, manejo y control de recursos

IP, asi como los numeros de sistemas autdbnomos dentro de sus regiones.

2.3.2 Sistema Autonomo

Segun Lacnic (2020), al sistema autonomo (AS) se le conoce como el conjunto de
dispositivos que componen una red IP en particular, estructurada con politicas de ruteo
Unicas manejadas por uno o mas operadores de red. Cada una de estas es identificada con
un namero individual, el cual tiene como objetivo servir como identificador en el cambio

de rutas a nivel exterior con otros AS.

Segun Lacnic (2020), indica que un conjunto de redes que basan sus politicas de
ruteo de forma diferente, son necesarias las implementaciones de mas de un sistema
autonomo, y si dentro de varios conjuntos de redes la politica es la misma, debera contar
con solo un AS para todas las redes, esto se definio ya que se suele considerar que un
grupo de redes que comparte una misma gestion y no politicas debe ser considerada como

un solo sistema autbnomo.

La interconexion de los diferentes AS hace posible la comunicacion global y
genera el concepto de Internet, de esta forma internet es conocido como una gran
interconexion de redes. Toda entidad que desee participar en este proceso, debe contar

con los recursos adecuados de IP y ASN.

Segun Lacnic (2020), la asignacion de nimeros para cada sistema autonomo esta
establecida en los RFC 1930° y RFC 4893 para la asignacion de 16 bits y 32 bits

respectivamente. Para el primer caso de 16 bits, el sistema autonomo tendré la asignacion

3 RFC 1930: datatracker.ietf.org/doc/html/rfc1930
4 RFC 4893: datatracker.ietf.org/doc/html/rfc4893
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de un namero decimal en el rango entre el 0 y 65535 y para el caso de 32 bits tendra la
asignacion del numero decimal del rango entre 0 y 4294967295. Tanto para los niUmeros
de sistemas autonomos de 32 y 16 bits, deben estar representados con la notacién decimal

entera conocida como “asplain” definida en el RFC 5396°.

2.3.2.1 Requisitos para la asignacion de ASN
Segun Lacnic (2020), la entrega de recursos publicos por parte de Lacnic estara

disponible para las organizaciones que cumplan con:

e Un plan de conexion no mayor a seis meses con otras organizaciones que
también posean recursos publicos, de sobrepasar este tiempo establecido,
Lacnic procedera con la designacién de esos recursos a otra organizacion
que si cumpla con lo establecido.

e La organizacion solicitante del recurso deberd presentar a Lacnic el
desarrollo de su plan de ejecucion de enrutamiento para la interconexion
del ASN entregado e indicar los prefijos que publicara bajo el dominio de
ese ASN.

e La actualizacion de la informacion estard a cargo del solicitante en los

sistemas de informacion de Lacnic como WHOIS.

2.4 Proveedores de Servicio de Internet
Segun Texeira y Rexford (2006), el internet estd compuesto por un gran nimero
de miembros poseedores de sus propios recursos publicos tales como ASN y direcciones
IP interconectados entre si, muchos de estos miembros son los proveedores de servicio

de internet (ISP).

5> RFC:5396: datatracker.ietf.org/doc/html/rfc5396
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Segun Texeira y Rexford (2006), la conexion de un cliente a un servicio, va
depender de la interconexién que tenga el ISP con otros ISP para poder interconectarse al
servicio y del nivel de los ISP al que se conecten para proveer mejoras en el servicio. Esta
conexion muchas veces es entre dos localidades diferentes, pasando por un sin nimero
de enlaces pertenecientes a diferentes proveedores, lo que genera un aumento en la tabla
de rutas de los equipos y por tanto un aumento en el procesamiento. Se estima un
promedio de mas del150 000 prefijos de red que contiene un enrutador para poder llegar
a cualquier destino de internet, esta cifra contenida en cada enrutador que compromete la

interconexion y funcionamiento de la red.

Segun Texeira y Rexford (2006), el internet, esta constituido por un gran nimero
de redes independientes entre si que manejan sus propias reglas y politicas de ruteo,

intercomunicadas con otras redes.

Segun Texeira y Rexford (2006), la masividad de internet genera que los
diferentes duefios de las redes obtengan volimenes de datos de diferentes tamarios,
generando una jerarquia segun el volumen de trafico que mueven a nivel mundial, de esta

forma se empiezan a catalogar segun sus caracteristicas.

Segln Texeira 'y Rexford (2006), las diferentes redes de internet se comunican a
través del protocolo de enrutamiento BGP. Y manejan politicas y reglas independientes
entre si, separadas cada uno por la autonomia de su sistema autonomo. Existe una

seleccién y jerarquizacion de las redes segin como se interconecten con otras redes.

Segun Winther (2006), una ilustracion comun de como confluye el trafico a través

de los grandes proveedores se muestra en la figura 10.
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Figura 11. Jerarquia global de internet.
Fuente Winther (2006)

Segin Winther (2006), los proveedores tierl o nivel 1 poseen grandes
infraestructuras a nivel mundial, de tal forma que otros proveedores de menor tamafio se
interconectan a sus redes para poder confluir con las otras redes que conforman internet.
Por su tamafio, este tipo de proveedores realiza politicas de emparejamiento gratuito con
proveedores de igual tamafio y conexiones de tipo privadas o de transito ante proveedores
de menores recursos. Esto debido a la gran cantidad del trafico de internet que mueve en

potestad de sus redes.

Segun Winther (2006), de esta forma, los proveedores de nivel 2 interconectan las
redes de los proveedores de nivel 3 con las del nivel 1. Pero los proveedores de nivel 2
no tienen la magnitud de los de un nivel superior y su punto central no se basa en la

distribucion de servicio a clientes finales, como sucede con los proveedores de nivel 3.

A continuacion, nombramos algunos proveedores de nivel 1:

o AT&T
e Verizon
e NTT

e Level3
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e Turkish Telecom
e Telekom South Africa

e France Telecom

Y de nivel 2:

e Reachy Singapore Telecom
e STIX

e Internexa

Segun Lacnic (2020), los proveedores de servicio de internet son los capacitados
para poder brindar a sus usuarios finales recursos de protocolo de internet. Un proveedor
de servicio de internet no esta limitado por un espacio geografico, caso contrario a lo que

sucede con los registros regionales de internet (RIRS).

2.5 Punto de Intercambio de trafico
La forma mas directa de intercambiar redes entre tres 0 mas participantes es por

medio de un punto de intercambio de tréfico.

Segun Kioti, Ager, Kotronis, Nomikos y Dimitropoulos (2006), cada participante
comparte las redes que desee publicar y recibe las redes de los otros participantes sin tener
que pasar por enlaces externos ni alquilar enlaces de terceros para poder hacerlo, con su

interconexion al punto de intercambio bastara para poder realizarlo.

En la siguiente seccion se revisara todo lo concerniente a los puntos de

intercambio de trafico.

2.5.1 Concepto de Punto de intercambio de trafico
Segun Kioti, Ager, Kotronis, Nomikos y Dimitropoulos (2006), los puntos de

intercambio de trafico (IXP), representan la parte central del esqueleto que compone

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPOSITORIO DE CATOLICA

TESIS UCSM @  DE SANTA MARIA

internet, ya que es ahi donde los proveedores de servicio y proveedores de contenido

comparten informacion entre si.

Segun Cavalcanti (2010), los IXP son componentes fisicos donde los proveedores
de servicio y los operadores de redes intercambian informacion entre si, cada uno de estos
agentes identificados con un ndmero de sistemas auténomo (AS), interconectados a un
conmutador y enrutadores los cuales son de libre interconexion y de politicas neutrales,

estas politicas se remontan desde la época de 1990.

Segun Cavalcanti (2010), de esta forma, el trafico de los miembros es
intercambiado entre si y no requieren de conexiones externas para su interconexion,

manteniendo el trafico de forma local en el IXP.

Segun Cavalcanti (2010), los puntos de intercambio de trafico (1XP), conocidos
también por las siglas NAP (Punto de Acceso de Red), son una infraestructura fisica
donde diferentes entidades que componen el ecosistema de internet se interconectan entre
si, para poder intercambiar informacion de redes. Todos los integrantes deben poseer un
ASN e intercambiaran informacion con los otros integrantes por medio del protocolo de
enrutamiento BGP. Esto con el fin de poder reducir costos, latencias y mejorar la

performance de sus servicios propuestos a usuarios finales.

2.5.1.1 Reseia
Segun Bucke (2016), el nacimiento del punto de intercambio de trafico (1XP), se
remonta entre los afios 1987 y 1994 cuando la red de la fundacion nacional para la ciencia
(NSFNET) tenia el control del ndcleo de la red y decide ceder el control y manejo del
nucleo de internet al sector privado en el afio 1992. Fecha desde la cual y bajo el nuevo

manejo del nicleo de internet, dio una nueva perspectiva del cambio que se suscitaba con
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esta nuevo manejo economico y comercial, dando origen a tres agentes importantes dentro

del nuevo funcionamiento, los cuales fueron:

e Proveedores de servicios de Red (NSP)
e Puntos de acceso a la red (NAP)

e Arbitro de enrutamiento (RA)

Segun Bucke (2016), NSP tenia a su cargo las operaciones de red, NAP se
encargaba de las interconexiones entre los diferentes puntos geograficos de Estados
Unidos, donde se ubicaban las cabeceras de los NSP y el RA actlia como una base de
datos del enrutamiento de los NSP la cual es compartida en los NAP, asemejandose al

funcionamiento actual que tienen los servidores de rutas.

Segun Bucke (2016), el mantenimiento, control y supervision de los NAP estaban
a cargo de las operadoras dominantes en el pais, lo que conllevo a un desacuerdo general
entre las otras operadoras provocando que estas se salieran de la conexion del NAP,
ademas por el interés de las grandes operadoras de solo conectarse con operadoras de su
mismo nivel hizo que las operadoras de niveles inferiores sean rezagadas de este sistema
de interconexion, provocando que los NAP ya no sean utiles para su uso y desequilibrando

el funcionamiento que se tenia hasta el momento.

Segun Bucke (2016), la idea de la interconexion de los grandes operadores no se
vio beneficiada por los grandes montos econémicos que significaban su implementacion,
de esa forma la idea de una interconexién libre en un lugar fisico neutral se considero la
mejor opcion para que, las que operadoras de todo nivel puedan interconectarse y realizar
cambio de trafico entre ellas, de esta forma surgié el concepto actual de punto de

intercambio de trafico con reglas neutrales y beneficiosas para sus miembros.
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Segun Bucke (2016), los puntos de intercambio de trafico nacen a raiz de la
necesidad de la interconexion de proveedores de servicios de red existentes en la NSFET,
el lugar fisico donde se interconectaban los diferentes proveedores de servicio se llamo
NAP, fueron 4 los NAP existentes en un inicio, los cuales hacian posible la interconexion

de la red de internet manejada por NSFET.

Segun Bucke (2016), con mayor numero de proveedores de servicio y la adopcién
de un nuevo control del nicleo de internet entregada por la NSFET a entidades privadas,
surgié una nueva necesidad del manejo de la interconexion basada en un punto libre,
donde los grandes proveedores no implantaran normas y reglas de interconexion, lo cual

en un principio provoco un declive en el sistema.

Segun Jensen (2012), los puntos de intercambio de trafico son conocidos por las
siglas IXP-IX (Internet Exchange Point), IPP (Internet Peering Point), NAP (Network
Access Point) entre otras, la forma en como se les nombre a esos puntos de intercambio

va variar ya que no existe una regla de nombramiento para este sistema de interconexion.

Segln Jensen (2012), la sigla mas antigua adaptada fue la de NAP, con la cual fue

la forma de interconexion que tuvo la NSFET con sus 4 puntos de intercambio.

Asi surge la nocion de un punto de intercambio de trafico neutral, rdpido y con

prestaciones que beneficiaban a todos los miembros que se conecten a este.

2.5.1.2 Funcionamiento
Por medio del protocolo de enrutamiento BGP, los diferentes miembros que
componen el punto de intercambio de trafico crean politicas de enrutamiento para el
intercambio de redes, por medio de infraestructuras de capa 2 o capa 3 con politicas de
emparejamiento definidas por el punto de intercambio de trafico, con el fin de mejorar la

performance y obtener beneficios a partir de esos emparejamientos.
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2.5.1.3 Modos de Interconexion
Los puntos de intercambio permiten dos politicas de emparejamiento entre sus

miembros.

La conexidn bilateral y la conexion multilateral. La decision de que politica usar,
va ir de acuerdo al enfoque de cada punto de intercambio, basdndose en las ventajas que
cada una de estas formas de interconexion propongan para el desarrollo del punto de

intercambio de tréfico.

2.5.1.3.1 Peering Bilateral
Segun Giotsas, Zhou y Luckie (2013), los acuerdos bilaterales son sesiones BGP
que se establecen con entre cada uno de los miembros, entre mas miembros existan, la
cantidad de sesiones aumentara. Dentro de los modelos de intercambio este tipo de
acuerdo no es favorecido ya que, el fin de interconectarse a un punto de intercambio de
trafico es poder obtener sesiones con politicas abiertas y con la mayor la cantidad de
miembros que fuera posible, sin que esto signifique tener que manejar gran cantidad de

sesiones BGP a la par por dispositivo interconectado al IXP.

La interconectividad en una arquitectura de peering bilateral se muestra en la

figura 11.

R6

R5

Figura 12. Arquitectura de peering bilateral.
Fuente: Elaboracion propia.
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Segun Giotsas, Zhou y Luckie (2013), el acuerdo de peering bilateral es el
establecimiento de sesiones BGP de forma independiente con los multiples participantes,
entre mas participantes tenga el IXP, la cantidad de sesiones aumentara. Estas sesiones se
realizaran con los equipos de cada participante, no dependen de ningin equipo de otro

miembro para poder entablar la sesion.

2.5.1.3.2 Peering Multilateral
Segun Giotsas, Zhou y Luckie (2013), el acuerdo de emparejamiento multilateral
es la opcidn escalable de emparejamiento frente a su par bilateral, las sesiones se entablan
a través de servidores de rutas que interconectan a todos los miembros y de esa forma los

miembros reciben las rutas de todos los demas miembros.

Segun Giotsas, Zhou y Luckie (2013), la arquitectura de un emparejamiento

multilateral es presentada por la figura 12.

Figura 13. Arquitectura de peering multilateral.
Fuente: Elaboracion propia.

Segun Schlinker, Zarifis, Cunha, Feamster y Katz-Bassett (2014), la propuesta de
un acuerdo multilateral por medio de servidores de rutas son alternativas presentadas por

los IXP para facilitar el emparejamiento entre sus miembros.

Segun Schlinker, Zarifis, Cunha, Feamster y Katz-Bassett (2014), el
emparejamiento multilateral es la forma de realizar sesiones con pares BGP de forma

escalable por medio de un servidor de rutas que sirve como concentrador de rutas de todos
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los miembros. De esta forma con una sesion es posible recibir las rutas de todos los

miembros y manejar las politicas de ruteo desde el enrutador de cada miembro.

2.5.2 Modelos de los Punto de intercambio de trafico
Segun Jensen (2012), existen 2 modelos principales de puntos de intercambio de

trafico.

Segun Jensen (2012), el modelo de capa 3 en el cual los miembros del punto de
intercambio de trafico se interconectan a través de un router el cual es brindado por la
entidad que maneje el punto de intercambio de trafico. Este modelo de trafico no permite
un manejo o control de las politicas a los miembros conectados ya que la administracion,
manejo y control es realizado por la organizacién que maneja el punto de intercambio de

trafico, es un modelo en el cual los miembros son totalmente dependientes de un tercero.

Segun Jensen (2012), el segundo es un modelo de capa 2, donde miembros se
interconectan entre si a traves de un conmutador que se encuentra en el espacio fisico que
compone al punto de intercambio de trafico y cada miembro posee un propio enrutador
para poder establecer las politicas de ruteo que prefieran y teniendo un mayor control

sobre estas.

Segun Jensen (2012), los IXP modelos de capa 3 normalmente terminan siendo

modificados a un IXP de modelo capa 2 ya que a gran escala no pueden ser manejables.

Existe un tercer tipo de punto de intercambio de trafico de capa 2 y capa 3, existe
un tipo de punto de intercambio de trafico hibrido. Que nace a raiz de la necesidad de
manejar un punto de intercambio de trafico de capa 3y capa 2 a la vez, esto por elegir el
tipo de IXP de forma errada, normalmente los modelos de capa 3 al ser poco manejables
a gran escala, tienen que cambiar a un tipo hibrido agregando dispositivos de capa 2 para

su interconexion y finalmente migrando por completo al modelo de capa 2.
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2.5.2.1 Modelo Capa 2
Segun Jensen (2012), en este modelo los miembros pertenecientes al punto de
intercambio de trafico realizan la interconexion por BGP entre cada uno. Dando la
posibilidad de poder interconectarse entre los miembros sin la necesidad de usar el IXP o

utilizando la infraestructura del IXP.

La arquitectura de un punto de intercambio basico de capa 2 se muestra en la

figura 13.

Switch del IXP

=

. Private

unter Router Router
Cliente 1 Cliente 2 Cliente N

Figura 14. Arquitectura Punto de intercambio de trafico modelo capa 2.
Fuente: Cicileo (2016)

Segun el Banco de desarrollo de América Latina (2014), el modo de capa 2
presenta una arquitectura de peering abierto, es caracterizado por presentar una
interconexion entre miembros de forma directa, sin tener la necesidad de conectarse a un
equipo brindado por el administrador, para poder entablar las sesiones BGP entre los
miembros, de esta forma el administrador limita su trabajo a monitoreo de anuncios y a

la confirmacién de conexién entre los miembros.

Segun el Banco de desarrollo de América Latina (2014), los miembros cuentan
con un equipo propio para poder realizar los emparejamientos de BGP, asi controlan con

quienes quieren emparejarse y manejan el control de trafico entre otros atributos.
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Segun el Banco de desarrollo de América Latina (2014), este tipo de modelo
presenta menos fallas, basado la experiencia de los diferentes IXP implementados bajo
este modelo. Los IXP de capa 2 son los que presentan una arquitectura mas basica entre
los diferentes modelos y a su vez la que presenta menos opcion de falla, ya que cuentan
con un conmutador que se encarga de interconectar a los miembros, por su parte cada
miembro cuenta con un enrutador para poder establecer las sesiones BGP con los otros
miembros, dando autonomia de conexidn y control de atributos sobre las sesiones con los

demas miembros.

2.5.2.2 Modelo Capa 2 més servidor de rutas
Segun Cicileo (2016), el servidor de rutas es un servidor fisico el cual corre un
aplicativo de enrutamiento. Este aplicativo permite a los miembros establecer sesiones
BGP entre los miembros del IXP para poder intercambiar informacion de ruteo entre
ellos. Los servidores de rutas tienen el papel de solo manejar légica de ruteo y no trabaja

con los paquetes enviados entre los miembros que entablaron la sesion.

Segun Cicileo (2016), como caracteristica principal, reduce la necesidad de
implementar sesiones BGP entre todos los miembros del 1XP, de esta forma con una sola
sesion por miembro pueden entablarse comunicacion e intercambio de rutas con todos los

demas miembros.

El nimero de sesiones esta representado por:

Numero de sesiones = n(n — 1)

La descripcion del punto de intercambio de trafico de capa 2 con servidor de rutas

se muestra en la figura 14.
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Figura 15. Arquitectura Punto de intercambio de trafico modelo capa 2 con servidor de
rutas.
Fuente: Elaboracion propia.

Segun Cicileo (2016), en base a las desventajas presentadas por el modelo de
capa 2 en funcion a la cantidad de participantes, el emparejamiento de un gran nimero de
miembros requiere un trabajo extenso a la larga, siendo inmanejable y de dificil control
para los demas miembros. Agregando un servidor de rutas al modelo de capa 2 este
problema es solucionado, ya que los miembros realizaran las sesiones directas con los
otros miembros que lo deseen y ademaés tendran la opcion de interconectarse con todos
los demés miembros a través de una sola sesion de BGP con el servidor de rutas, este se

encargada de publicar las redes de los otros miembros.

El uso de un servidor de rutas presenta las siguientes ventajas

e Oportunidad de enrutamiento escalable.
e Simplificacion en la configuracion y administracion de ruteo en los ISP.
e Separacion de ruteo y envio de tréfico.

e Préactica adecuada para el ruteo entre ISP.

2.5.2.3 Modelo Capa 3
Segun Cicileo (2016), en los IXP de modelo capa 3, el administrador del IXP

realiza las interconexiones de BGP entre los miembros a través de un router manejado y
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controlado por ellos. De esta forma los miembros entablan sus sesiones BGP a través del
router del administrador. De requerir una interconexion con algun miembro, esta sesion
debera hacerse de forma directa con el equipo del otro miembro y no pasar por medio del

enrutador del administrador del IXP.

Los puntos de intercambio de trafico de capa 3 presentan una arquitectura similar

a la mostrada en la figura 15.

Figura 16. Arquitectura Punto de intercambio de trafico modelo capa 3.
Fuente: Elaboracion propia.

Los modelos de capa 3 basan su interconexion de forma centralizada en un
enrutador que es de propiedad del punto de intercambio de trafico. Este enrutador maneja
todas las rutas y sesiones de los diferentes miembros y los miembros son dependientes
del enrutador del IXP para poder manejar politicas de ruteo y de trafico sobre los otros

miembros.

2.5.3 Impacto del establecimiento de un Punto de intercambio de tréafico.
La tabla 5 muestra los resultados obtenidos de una evaluacion sobre el impacto de
la creacion de puntos de intercambio de trafico en Kenia y Nigeria, obteniendo los

beneficios mostrados a continuacion.

Tabla 6. Resumen de los beneficios clave

Beneficios KIXP IXPN Resumen
Latencia Reduccion de 200-600 msa Reduccién de Aumento notable en el
2-10 ms 200- 600 ms a 2- rendimiento para los
10 ms usuarios finales
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Intercambio  Picos de 1 Gbit/s Picos de 300 Ahorros anuales de méas
de trafico Mbit/s de 1 millon de dolares en
local trafico internacional de
en ambos paises
Contenido Presencia local de lared de Igual que en Aumento del tréfico de
Google, ademas de Kenia datos en redes mdviles e
repatriacion del contenido ingresos
nacional correspondientes
Gobierno La autoridad fiscal de Uso por parte de  Beneficios sociales
electrdnico Kenia cobra los impuestos  redes educativas  gracias al acceso del
en linea y de gobierno electrénico al
investigacion IXP
Otros Mayor cantidad de trafico  Plataformas Los IXP traen beneficios
Beneficios regional intercambiado en  financieras econdmicos
KIXP alojadas
localmente

Fuente: Kende y Hurpy (2012)

2.5.4 Ventajas y Desventajas de un Punto de intercambio de trafico

A continuacion, se muestran mediante la tabla 6 las ventajas y desventajas de la

implementacion de un punto de intercambio de tréfico.

Tabla 7. Ventajas y desventajas de un punto de intercambio de tréafico

Ventajas

Desventajas

D N N NN

\

Tréafico local se enruta localmente
Menor latencia para las aplicaciones
Menores costos

Posibilidad de CDNs

El trafico de una region/pais/zona no
es visto desde otras regiones/paises
Introduccion de nuevas tecnologias
(IPv6, RPKI, etc.)

X Cuando hay una legislacion Proveedor

monopolista de transito.

Con todos los demas operadores de red
que estan legislados con clientes de este
proveedor monopolista.

Cuando la economia local es tan pequefia
que no puede sostener mas de un
operador de red.
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v' Acciones coordinadas ante X
incidentes de seguridad, problemas

técnicos, etc. X

v Sentido de “comunidad” X
X

X

Naciones muy pequefias (¢quizas menos
de 10000 habitantes?)

Costosa conectividad doméstica
Conectividad internacional costosa
Ofertas de servicios restringidas y
deficiente

No hay economia domeéstica en Internet

Fuente: Estrada, Padilla, Lorio, Rojas, y Ramirez (2018)

Segun Yong (2013), las mejores préacticas estan enfocadas por los lados que

componen el punto de intercambio de tréafico, los miembros y el operador del IXP, cada

uno de ellos debe ser cuidadoso en temas de publicacion, filtrado, seguridad entre otros.

Segun Yong (2013), por el lado del operador del Punto de intercambio de trafico

se tiene que considerar:

e Seguridad y filtrado en los puertos que interconectan a los miembros.

e Establecer aprovisionamientos automaticos, que eviten errores comunes

realizados por las personas y minimizar riesgos.

e Los emparejamientos realizados por el route server deberdn ser

transparentes, es decir, no debe ser un punto intermedio de publicacién

entre los miembros, sino solo un punto de transporte y no reflejarse los AS

del route server en rutas compartidas.

e Tener sumo cuidado en temas de tormenta de broadcast y poseer equipos

que puedan lidiar con un problema de ese tipo.

Segun Yong (2013), por el lado de los miembros se debe considerar:

e El tipo de trafico innecesario para IXP debe ser bloqueado.
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e No tener bucles de red conectados al IXP, con el fin de evitar tormentas
de broadcast.

e Dentro de las reglas de filtrado, no publicar las redes dispuestas por el IXP.

e Establecer conexion de emparejamiento con los route servers del IXP para

facilitar la gestion y ordenamiento.

Segin Amsix (2021), como parte de las recomendaciones brindadas a la hora de

interconectarse con el IXP tenemos:

Tipo de trafico permitido:

e |IPv4
e ARP
e |IPv6

Segun Amsix (2021), solo permite trafico del tipo IEEE 802.3, (IEEE, 2018),
basado en ethernet, el IEEE 802.2, (IEEE, 1989), no esta permitido por lo ello el trafico

del tipo LLC encapsulado no es aceptado.

Segun Amsix (2021), prevenir el ingreso de trafico indebido evitando:

e Multiples Direcciones Mac: los puertos del enrutador solo aceptaran una direccion
MAC, al ver otra no podra reconocerse en el puerto y por tanto perderd la
conectividad.

e Spanning Tree Protocol (STP): el puerto interconectado al IXP no deben estar
incluido en una configuracion de STP o algun otro protocolo que implique lo
mismo.

e Protocolos de Enrutamiento: solo debe admitirse trafico intercambiable del

protocolo BGP, cualquier otro protocolo de enrutamiento debe ser bloqueado.
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e Protocolos de descubrimiento: este tipo de protocolos debe estar deshabilitado en
la interfaz que interconecte con el I1XP.

e Protocolos de unidifusion: el dnico protocolo permitido sera el ARP, cualquier
otro tipo como IGMP, DHCP no serén admitidos.

e Para el caso de IPv6 la propiedad de anuncio permitida en IPv6 deberd ser
deshabilitada, por provocar trafico innecesario que no sera recibido por los

miembros.

Segun Amsix (2021), dentro de las mejores practicas vistas para la
implementacion de un IXP, el punto mas importante es la seguridad y evitar trafico

innecesario proveniente de ciertos protocolos.

La mayoria de los enrutadores al trabajar en modelos de capa 2 deben evitar los
problemas que conlleva el conectarse por medio de esta capa, como la tormenta de

broadcast, lectura innecesaria de ARP, protocolos de descubrimiento, bucles, entre otros.

2.5.4.1 Requerimientos de implementacion de un IXP
Segun Singh (2020), como parte de la implementacion del IXP, deben

considerarse los siguientes aspectos:

e Espacio fisico y espacio por miembro
e Control y supervision de temperatura
e Seguridad

e Energia

e Accesos

e Cableado

e Soporte técnico
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Segun la Internet Society (2020), los requisitos para la implementacion fisica de

un punto de intercambio de trafico se nombran a continuacion:

1. Disponer de un espacio fisico para la colocacion de racks de comunicaciones
los cuales contendran equipamiento del 1XP, equipamiento de los miembros,
servicios y equipos de transmision.

2. La infraestructura de IXP debe poseer equipamiento de redundancia con
switch de 48 puertos e interfaces SPF.

3. El control de la temperatura debe realizarse segun el tamafio, la carga de
equipos, entre otros factores.

Basando este calculo en la formula mostrada a continuacion:

Carga de calor total = BTU del &rea de la habitacion + BTU de ventana+ BTU
del equipo + BTU de iluminacién

Ejemplificando el calculo realizado en IXP toolkit (Internet Society, 2020) en
base a un punto de intercambio de trafico de 15 m2, con una carga de equipos
de 10000w y carga luminosa de 100w, se presenta una carga total de 48310
BTU recomendando 2 sistemas de aire acondicionado de 36 000 BTU cada
uno teniendo uno como redundancia.

4. Se debe asegurar como minimo un servicio de redundancia de energia
ininterrumpido de 12 a 24 horas en base a inversores de 10KVVA y tableros de
distribucion energético independientes por cada rack de comunicaciones.

5. Realizar un cableado acorde a él data center bajo estandares.

Por los requerimientos fisicos en su implementacién, debe considerarse la
implementacién de un data center que aloje el IXP certificado que garantice los

principales servicios sin interrupcién. Certificaciones como TIER creada por el Uptime
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Institute o la certificacion ICREA, cada una de ellas tienen diferentes niveles o jerarquias

que garantizan la disponibilidad en los data center.

2.5.5 Puntos de Intercambio de trafico en Latino Américay el Caribe
Segun Galperin (2013), la situacion de los puntos de intercambio de tréfico en

América Latina y el Caribe se describe a continuacion:

Existen en 16 paises con un promedio de 46 IXP en todo latino América 'y
el caribe, entendiéndose asi que un tercio de los paises que son parte del
territorio de América Latina y el Caribe cuentan con un I1XP.

e Los IXP alo largo del territorio en mencion se distribuyen de la siguiente
manera: Ameérica central cuenta con un IXP ubicado en Panam4, el Caribe
cuenta con 6 IXP ubicados en Cuba, Republica Dominicana, Granada,
Haiti, Curacao y Sint Maarten, el resto esta distribuido en Sudamérica.

e En su mayoria los IXP tienen politicas de manejo implantadas por los
miembros que los conforman, volviéndose asi puntos no comerciales,
existen también IXP que poseen un manejo publico como es el caso de
Brasil y también existen modelos de IXP privados como en Chile.

e Los diferentes miembros de un IXP manejan un costo dentro de los IXP
basado en su capacidad y nimero de puertos utilizados, existen casos
donde el costo es implantado segun el consumo originado del miembro
para los casos de servicios adicionales.

e La interconexion que prevalece dentro de estos IXP es de forma

multilateral, todos los miembros deben establecer conexiones con todos

los otros miembros, habiendo la posibilidad de poder realizar

emparejamientos bilaterales dentro del mismo IXP.
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e Los IXP van a variar la cantidad de trafico que muevan, segun la cantidad
de miembros y la participacion de ISP grandes del pais.

e Los proveedores de internet no son los unicos miembros interconectados
a un IXP, existes desde entidades gubernamentales hasta redes cientificas.
Comparado con IXP de otros continentes como Europa o Asia, se ve la
presencia de proveedores de diferentes paises dentro de un 1XP.

e Salvo excepciones, los IXP como en Chile y Bolivia, donde el gobierno
por medio de leyes obliga a mantener el trafico local por medio de los IXP,

en otros casos los gobiernos no influyen en las politicas de los IXP.

El desarrollo de los IXP en Latinoamérica y el Caribe siguen una curva evolutiva
favorable para la regidn, no se cuenta con el desarrollo que pueda tener Asia o0 Europa,
pero el incremento que se va dando, significa que la importancia de los IXP va siendo
entendida por mas paises dentro de la region. Para comprender el desarrollo del internet
en la region son necesarios los IXP y la creacion de nuevas politicas que ayuden a su

evolucion.

2551 LAC-IX
Segun Bertdn (2016), la Asociacion de puntos de intercambio de Internet de
Latinoamerica y el Caribe (Latin American and Caribean Internet Exchange Asociation,
LAC-IX) nace con la vision de promover el desarrollo de IXP en la region de Sudamérica
y el Caribe, para asi fomentar el desarrollo del internet en base a manejos y parametros
que garanticen un intercambio de trafico eficaz entre los integrantes. Forma parte de la

Internet eXchange Federation (IX-F).

Segun Nimpuno (2019), la Asociacién de puntos de intercambio de Internet de

Latino América y el Caribe conglomera alrededor de 90 IXP dentro de toda la region,
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albergando IXP de todo tamafio. Representa gran cantidad de la demanda del consumo
de internet en la region y por ello la presencia de varios proveedores de contenido ha ido
en aumento, mejorando el desarrollo de los IXP. Como asociacién LAC-1X fomenta el
desarrollo del internet en América Latina y el Caribe, promoviendo el desarrollo de
puntos de intercambio en toda la regién y de esa forma realizar en mayores cantidades el
intercambio de trafico local reduciendo el uso de enlaces internacionales de todos los
miembros que conforman los IXP. Actualmente LAC-1X posee como socios a la Internet

Society y a Lacnic.

Segun Lacix (2020), en la actualidad existen 80 puntos de intercambio de trafico

entre los 17 asociados que actualmente conforman LAC-I1X.

Segun Lacix (2020), a continuacion, se muestra la tabla 7 donde se muestran los

socios existentes dentro de LAC-1X.

Tabla 8. Socios de LAC-1X

NUmero Tipo de Socio Nombre del Pais
Asociado
1 Socio Activo Cabase Argentina
2 Socio Activo ix.br Brasil
3 Socio Activo Amsix Caribe
4 Socio Activo inteRed Panama
5 Socio Activo CITI México
6 Socio Activo Ahtic Haiti
7 Socio Activo ETECSA Cuba
8 Socio Activo criX Costa Rica
9 Socio Activo IXPy Paraguay
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10 Socio Activo IXPECUADO  Ecuador
R
11 Socio Activo IX.DO Dominicana
12 Socio Activo IXP.GT Guatemala
13 Socio Activo PIT PERU IX  Peru
14 Socio Activo PIT BOLIVIA Bolivia
15 Socios Adherente Konnecta Mexico
16 Socios Adherente Aprosva Ecuador
17 Socios Adherente Internet México
Service
Yucatan
18 Socios Adherente IXSAL El Salvador

Fuente: Lacix (2020)

Segln ITU (2020), la tabla 8 nos muestra los indicadores obtenidos por los paises

miembros de la comunidad andina.

Tabla 9. Indicadores Perfiles Comunidad Andina

Estado Colombia  Ecuador Per(
Indicador Plurinacional de
Bolivia

Poblacion (Millones) 114 45.5 16.9 31.2

Trafico PIT in/out (Gbps) 2/1.2 35 32 22/31
Banda ancha bajada/subida 2/0.512 25/550/20 1 4/1 basica

(Mbps) (ultra) 10/2.5
intermedia

20/10
avanzada

Conexiones a  Internet 9.8 32.1 10.7 26.45

(Millones)
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Conexiones a Internet Movil 9.28 25.7 9.1 24
(Millones)
Conexiones a Internet fijo 0.50 6.4 1.6 2.48
(Millones)
Conexiones a servicio movil 11.44 62.8 15.6 41

celular (Millones)

Conexiones a telefonia Fija 0.72 6.95 1.9 2.84
(Millones)
Fuente: ITU (2020)

2.5.5.2 Actualidad Peru
Segun el Banco de desarrollo de América Latina (2014), la capacidad de trafico
gue mueve el Peru se encuentra distribuida de la siguiente manera: Limay Callao manejan
un 68% de banda ancha®, 12% se distribuye entre las ciudades de Cuzco, la Libertad y

Arequipa, el 20% restante se distribuye entre los departamentos restantes.

Segun el Banco de desarrollo de América Latina (2014), también indica que la
posicion geografica de Per( lo pone en un papel de interconexién de doble comunidad,
con la parte sur del continente Argentina, Chile, Brasil, Uruguay, Paraguay con la parte
restante del continente compuesta por las regiones de Andina / Centroamérica /
Norteamérica, la cual componen México, Guatemala, Honduras, EI Salvador, Nicaragua,

Colombia, Venezuela, Bolivia 'y Ecuador.

Segln el Banco de desarrollo de América Latina (2014), un aspecto importante
gue se menciona, es que el Perl provee interconexién con la parte sur del continente y
tiene el rol de poder dar un punto de interconexién al exterior a Bolivia. Su par en
importancia seria Panama, la cual se encarga de las regiones Centrales y las regiones

restantes.

6 Banda ancha: transmision de datos existente en un canal de comunicaciones
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El Pert cuenta con una posicion privilegiada geograficamente que le permitiria
poder explotar todo el potencial de redes, trafico y servicios que pudiera implementarse

dentro de un IXP al interconectar las regiones adyacentes a él.

El Pert en la actualidad cuenta con 3 IXP implementados en la region los cuales

son:

e NAP Perd
e PIT Peru
e NAP Inca

2.5.5.2.1 Nap Peru
Segun el Banco de desarrollo de América Latina (2014), el NAP Perd es un punto
de intercambio de trafico en el cual se encuentran conectados los principales ISP del pais,
es decir, los proveedores con mayor nivel de trafico en el pais, tiene una administracion
privada y como caracteristica, su consejo directivo esta compuesto por cargos que rigen
los miembros conectados al NAP Perd. Tienen politicas de acuerdos multilaterales entre

los miembros y funciona como un punto de trafico neutro.

En la arquitectura del NAP Peru se puede apreciar, una infraestructura con
redundancia y doble conexién por proveedor, un manejo de servicios por Vlan. Como se

muestra en la figura 16.
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Figura 17. Arquitectura IXP modelo capa 2.
Fuente: Asociacion Nacional de Proveedores de Internet (2021)

2.5.5.2.1.1 Normativas
Segun la ODN (2007), parte de las normativas para poder ser miembro del Nap
Per0 es pertenecer al RIR de la region, para este caso LACNIC y recursos publicos como
IPs publicas propias y numero de sistema autdbnomo. También debe contar con enlaces de

transporte externos, es decir, internacionales.

Segln la ODN (2007), para el tema de la interconexion fisica de un nuevo
miembro en el IXP, esté podra utilizar enlaces su propia arquitectura de despliegue para
llegar hasta el lugar o también podra usar la fibra de otro proveedor para que le pueda

brindar transporte y de esa manera interconectarse.

Segin la ODN (2007), aparte de los requerimientos mencionados con
anterioridad, el (Comité Técnico NAP — PERU, 2006), indica que los enlaces en uso de
los miembros dentro del NAP Per( tendra como limite de uso el 80% de su capacidad
total, teniendo que aumentar su capacidad una vez superado esté limite, los miembros
cuentan con puertos de al menos de 100Mbps de interconexién y al momento de
interconectarse, deben de hacerlo de forma redundante, es decir, cada miembro debe

poseer dos conexiones dentro del NAP Peru.
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2.5.5.2.1.2 Tréfico

El trafico con el cual el Nap Peru trabaja se muestra en la figura 17.

Proveedores (Total)
206 |

106G |

bits por segundo

0
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@ Total Inbound Current: 18.08 G Average: 13.69 G Maximum: 54

19.54 G
B Total Outbound Current: 23.84 G Average: 18.04 G Maximum: 26.56 6

Figura 18. Cantidad de trafico en Nap Perd.
Fuente: ITU (2020)

2.5.5.2.2 Pit Peru
Segln Lacix (2020), el Pit Pert es un punto de intercambio de trafico un con
mentalidad de interconexion neutral entre sus miembros. Dentro de los cuales se pueden
observar ISP, CDN, universidades entre otros. Adoptan politicas de emparejamiento
multilateral y bilateral a criterio dependiente de los miembros. Promueven el protocolo

de enrutamiento BGP y una vision de autonomia en las redes del Perd.

Segun Lacix (2020), el Pit Peru es un punto de intercambio de trafico moderno,
fundado en el 2018, es el punto de intercambio con menos tiempo de operacién en el Perd.
Y es un punto de intercambio con politicas neutrales para sus miembros, buscando
conectar no solo a proveedores de servicio o contenido, sino a cualquier entidad que pueda

sacar un provecho de la interconexion.

2.5.5.2.2.1 Normativas
Segun PIT Peru (2020), parte de las normativas para la interconexion en el Pit

Peru son:

1. Los participantes deben contar con recursos propios otorgados por un RIR,
no especificamente el RIR de Latinoamérica, permiten la opcién de

asesoria para obtener dichos recursos.
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2. Como protocolo de enrutamiento utiliza BGP para realizar los
emparejamientos.

3. Pit Peru cuenta con puertos de interconexion de 1, 10, 40 y 100 Gbps, a su
vez permite el incremento de capacidad de enlace mediando protocolos
como LACP o bonding’.

4. La interconexion al Pit Peru es manejada por politicas puestas por cada
miembro, no hay limitantes que especifiquen el como.

5. Los puertos que utilicen los miembros como capacidad no deben tener
menos del 20% de capacidad restante, tendran que realizar ampliaciones
de canal luego de suscitado esto.

6. Los acuerdos permitidos entre los participantes pueden ser tanto

bilaterales como multilaterales.

2.5.5.2.2.2 Especificaciones sobre modulos épticos
Segun PIT Peru (2020), Pit Peru cuenta con diferentes centros de datos alrededor

de Lima, donde es posible realizar la interconexion.

Como parte de las especificaciones de interconexion con sus dispositivos y el uso

de sus mddulos épticos presentan la tabla 9.

7 Bonding: agregacion de enlaces fisicos en un enlace virtual con el fin de duplicar capacidad y
aplicar niveles de redundancia.
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Tabla 10. Mddulos Opticos para interconexion

Estandar Distancia Maxima
1000Base-LX 10 km
10GBase-LR 10 km
10GBase-ER 40 km
40GBase-LR4 10 km
40GBase-ER4 40 km
100GBase-LR4 10 km
100GBase-ER4 40 km

Fuente: PIT Pert (2020)
2.5.5.2.2.3 Especificaciones sobre Direcciones MAC vy tipos de

trafico
Segun PIT Pera (2020), con el fin de mantener las practicas, reglamentaciones y

estatutos, solo se admitiran en los puertos de Pit Peru los siguientes EtherTypes:

e 0Ox0800 — IPv4
e (0x0806 — ARP

e 0x86dd — IPv6

Segun PIT Peru (2020), los puertos estaran configurados para solo aceptar una
direccion MAC, ante la presencia de otra MAC no seré reconocida por el puerto. Se

permite el uso de protocolos de expansion como LACP previendo futuras expansiones.

Segun PIT Peru (2020), el trafico proveniente de los miembros solo debera ser el
tipo Unicast, cualquier otro tipo como Anycast o Multicast no seran permitidos. Los

protocolos de descubrimientos deberan ser deshabilitados.
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2.5.5.2.3 Nap Inca
Segun Ledn (2012), este punto de intercambio de trafico se encuentra a cargo de
Internexa S.A, indican que cada miembro es responsable de la interconexion con el 1XP,
sin importar el medio por el cual se vaya a interconectar, sea por un medio alambrico,
inalambrico o optico. Posee dos switch para una interconexion con redundancia, por ello
los miembros tienen la posibilidad de conectarse a ambos switch. Dentro de las politicas

Internexa permite y promueve la union de 1XP regionales con Nap Inca para su expansion.

Segun Ledn (2012), a pesar de poseer precios inferiores a los presentados por Nap
Per(, Nap Inca no presenta miembros afiliados en la actualidad. EI Nap Inca se encuentra
registrado en la pagina de IXPdb.euro-ix8, pero no presenta mayor informacion de su

composicion o administracion.

2.6 Redes de distribucion de Contenido
Segun Krishnamurthy, Wills y Zhang (2001), el aumento de servicios en la red,
las conexiones por usuario y la resolucion de solicitudes por usuario a un mismo destino
provocaba grandes cuellos de botella de informacion, traducidos en aumento de latencia,
bajas tasas de transferencia y sobre todo de vista al usuario una degradacion del servicio

de red.

Segan Krishnamurthy, Wills y Zhang (2001), a partir de ese problema nace la
necesidad de crear nuevos puntos de destino que sean capaces de satisfacer las
necesidades de los usuarios, para ello se crean diferentes sistemas de respuesta a
busquedas como por ejemplo el cache web locales o de implementacion en la nube,

estructuras P2P, CDN, entre otros.

8 Nap Inca en IXPdb.euro-ix: IXPdb.euro-ix.net/en/IXPdb/organization/411/
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Segun Krishnamurthy, Wills y Zhang (2001), las redes de distribucion de
contenido (CDN), son un numero de servidores con la caracteristica de poder ser
localizados en diferentes sitios geograficamente o en el mismo sitio de los servidores de
origen de consulta, teniendo la facultad de poder resolver peticiones de usuarios a nombre

de los servidores de servicios consultados.

Segun Krishnamurthy, Wills y Zhang (2001), al recibir estos servidores que
componen la CDN la consulta por parte del usuario, estan en la capacidad de resolver la
peticion para que sea respondida por cualquier servidor que contenga la informacion
solicitada, de esta forma mejoran el rendimiento de la red ya que pueden mandar a
resolver peticiones a servidores de otras localidades basandose en tiempos de latencia,

disponibilidad de canal entre otros.

Segun Molina, Palau, Esteve, Alonso y Ruiz (2006), el proceso de funcionamiento
de una CDN se basa en 2 caracteristicas principales, la division de contenido en
subprocesos y €l envi6 de solicitudes a servidores diferentes, de esta forma existe una

mejora en la disponibilidad y tiempos de respuesta para los servicios solicitados.

Segun Molina, Palau, Esteve, Alonso y Ruiz (2006), también indica que el punto
de mayor desarrollo y ventaja de una CDN son el proceso de envio de solicitudes a
diferentes destinos ya que con su correcto uso, se realizan mejoras en independencia de
servidores, proveedores, flexibilidad y da un enfoque de crecimiento ya no jerarquizado
en forma vertical, promoviendo el uso de recursos de forma horizontal. Como resultado
de este proceso se obtiene una reduccion en tiempos de latencia y descongestion de

enlaces de proveedor de contenidos dando una mejor experiencia al usuario final.

Segun Molina, Palau, Esteve, Alonso y Ruiz (2006), la forma en que una CDN

resuelve las consultas de sus origenes es determinada por dos factores, resolucion en base
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a la localizacién de recursos uniforme (URL) y en base a la resolucion del nombre de
dominio (DNS), en la cual los servidores de DNS reciben las peticiones y por medio del
manejo de nombres de dominio permite alterar los lugares de consulta y respuesta que

tendran para el usuario.
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CAPITULO I11: EVALUACION Y ANALISIS DE NECESIDADES

3. Desarrollo de requerimientos
En el presente capitulo, evaluaremos las necesidades y requerimientos del disefio
del punto de intercambio de trafico en la jurisdiccion de un distrito entre la municipalidad

con sus comisarias.

3.1 Descripcion del escenario
El proyecto, busca disefiar un punto de intercambio de trafico o IXP, en un distrito

entre la municipalidad con sus comisarias en la ciudad de Arequipa.

3.1.1 Departamento de Arequipa
En la actualidad, Arequipa como departamento estad conformada por 8 provincias
las cuales estan conformadas por un total de 109 distritos distribuidos como muestra la

figura 18.

Demarcacion Politica de la region Arequipa

N° | PROVINCIAS CAPITAL N° DE
DISTRITOS
1 | Arequipa Arequipa 29
2 | Camana Camand 8
3 | Caraveli Caraveli 13
4 | Castilla Aplao 14
5 | Caylloma Chivay 20
6 | Condesuyos Chuquibamba 8
7 | Islay Mollendo 6
8 | La Unidn Cotahuasi 11

FUENTE: INEI: resultados definitivos - Arequipa
Figura 19. Distribucién de nimero de distritos por cada provincia de Arequipa.
Fuente:www.regionArequipa.gob.pe/Cms_Data/Contents/GobRegional Arequipalnv/Media
/CORESEC/PLANES/PLAN-REGIONAL-DE-SEGURIDAD-CIUDADANA-2019-
AREQUIPA pdf

Teniendo un mayor nimero de comisarias la provincia de Arequipa con respecto

a las otras provincias del departamento.
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3.1.1.1 Provincia de Arequipa
Segun el plan regional de seguridad ciudadana del 2019 emitido por el gobierno
regional de Arequipa®, la provincia de Arequipa estd compuesta por 59 comisarias en 27

distritos.

Los distritos de Quequefia y San Juan de Siguas no cuentan con comisarias en sus
distritos, por ello solo se tomaran en cuenta la informacion sobre los 27 distritos restantes

de la provincia en los cuales si se cuenta con comisarias por distrito.

Segun Informatica (2018), de los datos del INEI del afio 2018 entre los distritos
méas poblados se encuentran el distrito de Cerro Colorado con un total de 197 954
habitantes, el distrito de Paucarpata con 131 346 habitantes, el distrito de Cayma con
91935 habitantes, el distrito de Alto Selva Alegre con 85 870 habitantes, el distrito José

Luis Bustamante y Rivero con 81 829 habitantes entre otros.

Los distritos que cuentan con mas comisarias en su territorio son el distrito de
Paucarpata con 6 comisarias, Cerro Colorado y la Joya con 5 comisarias, Cayma y

Miraflores con 4 comisarias y Joseé Luis Bustamante y Rivero con 3 comisarias.

3.2 Requerimientos
En base a la informacion adquirida sobre los niUmeros de comisarias y segun la
poblacion de cada distrito de la provincia de Arequipa, se tomara como punto de
referencia el distrito de José Luis Bustamante y Rivero para hallar un calculo promedio

en cuanto al ancho de banda requerido por municipalidad y Comisaria.

9 Plan Regional de Seguridad Ciudadana del 2019:
www.regionarequlPa.gob.pe/Cms_Data/Contents/GobRegional ArequlPalnv/Media/CORESEC/PLANES
/PLAN-REGIONAL-DE-SEGURIDAD-CIUDADANA-2019-AREQUIPA pdf
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3.2.1 Municipalidad

Cada distrito cuenta con una municipalidad y con un nimero determinado de

comisarias. El distrito de José Luis Bustamante y Rivero, pertenece a uno de los distritos

con mayor densidad poblacional de Arequipa y mayor nimero de comisarias.

En la actualidad cuenta con un total de 67 cAmaras®® distribuidas en todo el distrito

buscando garantizar un mayor nivel de seguridad y reduccion del delito.

Segun la Municipalidad Distrital de José Luis Bustamante y Rivero (2019), los

servicios brindados por el serenazgo se presentan en la tabla 10.

Tabla 11. Servicios de Serenazgo

Servicio Cantidad
Supervisor 3
Encargado de grupo 3
Técnicos en seguridad. (Serenos) 54
Personal de Call Center 3
Personal de Central de Monitoreo 2
Radios Handy 25
Teléfonos Celulares RPC 6
Camionetas 8
Autos 3
Chaleco antibalas 25
Camillas 8

Fuente: Elaboracion propia.

10 Nimero de camaras en la actualidad: https://www.munibustamante.gob.pe/noticia/2281-nueva-
red-de-camaras-de-videovigilancia-disminuira-indice-de-inseguridad-en-bustamante-y-rivero

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




.« UNIVERSIDAD
REPOSITORIO DE | CATOLICA

TESIS UCSM DE SANTA MARIA

3.2.2 Comisarias
Segun la Municipalidad Distrital de José Luis Bustamante y Rivero (2019), el

distrito de Joseé Luis Bustamante y Rivero cuenta con 3 comisarias en su jurisprudencia.

- José Luis Bustamante y Rivero
- Simén Bolivar

- Ciudad mi Trabajo

Segun la Municipalidad Distrital de José Luis Bustamante y Rivero (2019), se

divide su territorio en 8 zonas administrativas las cuales se muestran en la figura 19.

Cercado

Hunter

Socuabayn

Sabandia

Fuente: Municipalidad Distrital JLBVR 201
Figura 20. Division administrativa del distrito de José Luis Bustamante y Rivero.
Fuente: Municipalidad Distrital de José Luis Bustamante y Rivero (2019)

Segun la Municipalidad Distrital de José Luis Bustamante y Rivero (2019), los
datos obtenidos se presenta la tabla 11, en la cual se mencionan las jurisdicciones de
comisarias y la ubicacion de camaras de vigilancia distribuidas en las zonas

administrativas del distrito.
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Tabla 12. Distribucion de zonas por comisarias y Camaras de vigilancia

Zona Administrativa  Jurisdiccion Policial Ubicacion de Cadmaras de Vigilancia

Zonal Comisaria Ciudad mi Trabajo Av. EEUU con Tupac Amaru, Av.

Dolores con EEUU, Ovalo de la paz

Zona 2 Av. Avelino Céceres Farmacia
Zona3d e
Zona 4 Comisaria Simén Bolivar Av. Dolores Saunas, Av. Dolores con

EEUU, Ovalo de la Estrella

Zonad T 4 N T B i N oo

Zona 6 Av. Dolores Saunas

Zona 7 Comisaria José Luis .

Zona 8 Bustamante y Rivero Av. EEUU con Tupac Amaru, Av.

Avelino Céceres Farmacia y Tiendas
EFE, Av. Dolores Grifo Primax, Av.
Vidaurrazaga, Av. Dolores con EEUU,

Ovalo de la paz

Fuente: Elaboracion propia.
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La distribucion del personal por cada Comisaria se muestra en la figura 20.

L Comisaria de José Luis Bustamante y Rivern:

Comisario : Cmdte. PNP Jesas Martin Alzamora Green
Oficiales - 03

aub Oficiales - 132

Vehiculos -

Motocicletas - 02

Ubicacidn - Urb. Quinta Tristan N® V-02

Telefono - 0504-427290/ 348608

Correo electranico : cpnpbustamanteyrivero@hotmail. com

. Comisaria de Ciudad Mi Trabajo

Comisario : Cmdte. PNP Eduardo Santiagn Del Campo Perez
Oficiales -[2

Sub oficiales - BB

Especialisias : 04 (0l inoperativa).

Vehiculos 0

Ubicacian : Av. Independencia s//n Liudad mi trabajo.
[elefono - 094-43a0B0

Corren Electranico : ciaciudadmitrabajo 2hotmail com

2. Comisaria de Simdn Bolivar

Comisario : MY. PNP José Antonio Apestequi Pinto
Oficiales i

sub oficiales 47

Vehiculos patrullerns 03, (0l inoperativa).

Ubicacidn : Av. Caracas N° B29.

Teléfono - [54-431382 /427653

Correo Electranico : ciapnpsimonbolivar 2hotmail com

Figura 21. Distribucion de personal por Comisaria en el distrito de José Luis Bustamante y
Rivero.
Fuente: Municipalidad Distrital de José Luis Bustamante y Rivero (2019)

3.2.3 Bases del Disefio
El disefio se basa en la data obtenida sobre el distrito de José Luis Bustamante y

Rivero, la municipalidad y sus comisarias.
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3.2.3.1 Servicios
A continuacion, se describen los servicios prestados y la cantidad de dispositivos

involucrados por cada entidad.

3.2.3.2 Municipalidad
De la informacion obtenida en el apartado superior, se tiene que para la

municipalidad deben considerarse los puntos para el disefio presentados en la tabla 12.

Tabla 13. Servicios disponibles y cantidad de dispositivos para la municipalidad.

Funcion Numero de dispositivos Servicio
Call center 3 VolIP
Central de monitoreo 2 Video, texto y datos
Cémaras de seguridad 67 Video, audio
Monitoreo servicios del 1 Internet, texto, datos

punto de intercambio de

trafico IXP

Fuente: Elaboracion propia.

3.2.3.2.1 Comisaria
En la figura 21 se obtuvieron los valores aproximados de la cantidad de personal

con el que cuenta cada Comisaria.

En la tabla 13 se muestran las funciones y dispositivos que compartira la

Comisaria de José Luis Bustamante y Rivero.
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Tabla 14. Servicios disponibles y cantidad de dispositivos para las comisarias.

Comisaria Funcion NuUmero de Servicio
dispositivos
Comisaria José Luis Call center 3 VolIP
Bustamante y Rivero  Central de monitoreo 2 Video, audio
Monitoreo servicios 1 Internet, texto,
del punto de datos
intercambio de tréfico
IXP
Comisaria Ciudad mi Call center 2 VolP
Trabajo Central de monitoreo 1 Video, audio
Monitoreo servicios 1 Internet, texto,
del punto de datos
intercambio de trafico
IXP
Comisaria Simon Call center 2 VolIP
Bolivar Central de monitoreo 1 Video, audio
Monitoreo servicios 1 Internet, texto,

del punto de
intercambio de trafico

IXP

datos

Fuente: Elaboracion propia.
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3.3 Calculos de capacidad de enlace
3.3.1 Servicios
En la siguiente seccién mostraremos el calculo de los servicios que compartiran

en el punto de intercambio de trafico cada miembro.

3.3.1.1 VolP
Segun Frans (2011), el servicio de VolIP se basa en él envio de tramas de datos
provenientes de la voz los cuales por medio de un cddec son enviados a través de las

lineas con diferentes valores de compresion dependiendo el tipo de codec que se utilice.

En la tabla 14 se muestra una tabla resumen de los cddec para entender su

comportamiento.

Tabla 15. Relacion de codec de voz elegible para telefonia IP

Cddec Algoritmo Frecuencia Retardo Tasade  Tasade Factor de

de (ms) bits por  bits por compresion
Muestreo segundo  segundo
(KHz2) (Kbps) para IP
G.711 PCM 8 a 64 87.2 2
G.723.1 ACELP 8 1 5.3 21.9 24.15
6.4 20.8 20
G.726  ADPCM 8 0.125 32 55.2 3.2
G.729 Cs- 8 15 8 31.2 16

ACELP

Fuente: Frans (2011)
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3.3.1.1.1 Calculo de ancho de banda para VolP
Para nuestro caso las lineas implementadas estaran disefiadas para un unico uso
en el punto de intercambio de trafico, es decir, este ancho de banda siempre tiene que

estar disponible para VVoIP.

Para hallar el ancho de banda requerido de VoIP es necesario conocer los valores
de las variables del tamafio total del paquete y los paquetes por segundo (PPS) los cuales

vienen representados en la ecuacion 1y ecuacion 2 obtenidas de:

Ecuacion 1.- Ancho de Banda= Tamafio total del paquete x PPS

Tasa de bits del codec
Tamatio de carga til de voz

Ecuacion 2. — PPS=

Se realizaran los célculos en base al codec G.711 para garantizar la mejor calidad

en llamada.

Tamario total del paquete:

e Encabezado Capa 2: 18bytes
e |IP: 20 bytes

e UDP: 8 bytes

e RTP: 12 bytes

e Tamario de carga til de voz (G.711): 160 bytes

Tasa de bits del cédec G.711= 64Kbps

Reemplazando los valores en las ecuaciones 1y 2 se obtiene:

Tamafio total del Paquete=18+20+8+12+160

Tamaio total del Paquete=218 bytes
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— 64000
(160*8)
PPS=50

Ancho de Banda=218 x 50 x &

Ancho de Banda= 87.2Kbps

De esta forma, determinamos que el ancho de banda requerido por linea es de

87.2Kbps.

3.3.1.2 Video
El servicio de video viene dado por la cantidad de camaras disponibles en total en
todo el distrito. Su calculo estara basado en el tipo de compresion que se utilice en las

camaras, asi como el nimero de camaras disponibles.

Para entender este calculo es necesario detallar datos de la trama ethernet con el

fin de ilustrar los siguientes pasos.

En la figura 21 mostramos la composicion de bytes de la trama ethernet conocida

por el estdndar IEEE 802.3

IEEE 802.2

T 1 6 [ 2 46 a 1500 4

Preambulo Delimitador Direccion  Direccion Longitud Encabezado Secuendade

de inicio de de destino  de origen y datos de verificacion de
trama 8022 frama

Figura 22. Cantidad de Bytes en la trama Ethernet.
Fuente: Cisco (2005)

De esta figura podemos determinar que el apartado disefiado para el encabezado

y datos esta compuesto por un maximo de 1500 bytes.
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Distribuidos de la siguiente forma:

e 20 bytes destinados a la Cabecera IP
e 20 bytes destinados para la cabecera TCP

e 1460 bytes destinados para datos

De igual forma, a partir de la figura 21 podemos determinar que la trama ethernet
consta de un maximo de 1526 bytes, de esos 1526 bytes, descontamos los 1500 destinados

a encabezado y datos restando 66 bytes denominados bytes de sobrecarga.

3.3.1.2.1 Calculo de ancho de banda para Video
A partir, de los datos obtenidos en la seccidn anterior, procedemos a realizar el

calculo de ancho de banda para la transmisién de video.

Para hallar el ancho de banda requerido deben tomarse en consideracién las

ecuaciones 3,4,5y 6.

Tamano de fotograma [Kbyte]

Ecuacion 3.- Numero de tramas= —
Datos ttiles de trama [bytes |

Ecuacion 4.- Sobrecarga total=Numero de Tramas x Sobrecarga total por encapsulamiento [bytes]
Ecuacion 5.- Total de bytes transmitidos=Tamafio de fotograma + Sobrecarga total

Ecuacion 6.- Ancho de Banda por cdmara=Total de bytes transmitidos x PPS [bps]

Y los datos:

Datos utiles de trama = 1460 bytes

Sobrecarga total por encapsulamiento = 66 bytes
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Para nuestro caso consideraremos camaras de 2592 x 1944 de resolucion o su
equivalente 5 MP y con un envié de fotogramas por segundo (FPS) de 30, el cual es un
valor promedio estimado para visualizacion en tiempo real con una compresion

promedio del tipo H.265.

De los datos descritos, tenemos que la cdAmara de 5 MP posee un tamafio de

fotograma de 24.3Kbytes.

Reemplazando las ecuaciones 3 obtenemos:

24.3K
1460

Numero de tramas=

Numero de tramas=17

Dado que las tramas no pueden presentarse en forma decimal al momento de
enviarse se redondeard para fines de célculo, obteniendo 17 tramas, ahora reemplazando

en la ecuacion 4,5y 6.

Sobrecarga total=17x 66

Sobrecarga total=1122 bytes

Total de bytes transmitidos=24.3k + 1122

Total de bytes transmitidos=25.322Kbytes

8 bit
1byte

Total de bytes transmitidos=25.322Kbytes x

Total de bytes transmitidos=202.576Kbits

Ancho de Banda por cdmara=2.02Mb x 30 [bps]

Ancho de Banda por camara=6Mbps
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Segun la informacion que se tiene, la municipalidad cuenta con 67 camaras, lo

cual nos da un total de 402 Mbps como ancho de banda requerido para las 67 cAmaras.

3.3.1.3 Texto, Datos
Dentro de esta seccién se involucran documentos comunes como PDF, Word,

Excel entre otros utilizados por un usuario, y se utilizaré la ecuacion 7y 8.

8 bits
1 byte

Ecuacion 7.- Tamano del archivo=Peso x

Ecuacion 8.- Ancho de Banda=Tamafo de Archivo x PPS

Considerando un peso promedio de 4Mbytes por documento y un envié de 7

documentos cada 20 minutos, haciendo los reemplazos en las ecuaciones 7 y 8 se obtiene.

) 8 bits
Tamaino del archivo=4Mbyte x
1 byte
Tamano del Archivo=32Mbits
7 1 min

Anch B =32M
ncho de Banda=32M x 20mim X 60 segundos

Ancho de Banda=186.67 Kbps

En base al resultado obtenido, cada miembro del punto de intercambio de trafico

deberéa contar con 186.67Kps disponibles en sus enlaces.

3.3.1.4 Internet
Si alguno de los miembros desea pasar por el punto de intercambio de tréfico, se
separa un ancho de banda de 15Mbps para usos de internet, siendo este un valor promedio

de consumo entre las empresas.
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3.4 Evaluacion de ancho de banda requerido
De los datos obtenidos de la anterior seccion, obtenemos la tabla 15 presentando

el resumen de recursos de ancho de banda necesarios.

Tabla 16. Resumen de Ancho de banda requerido por miembro

Sede Servicio Ancho de Numero Ancho de
Banda(bps) Banda
Total
Municipalidad José VolP 87.2K 261.6K
Luis Bustamante y Video 402M 402M
Rivero Texto, Datos 186.67K 373.4K
Internet 15M 15M
Total 417.23M
Comisaria José VolP 87.2K 261.6K
Luis Bustamante y Video 402M 402M
Rivero Texto, Datos 186.67K 373.4K
Internet 15M 15
Total 417.23M
Comisaria Ciudad VolP 87.2K 174.4K
mi Trabajo Video 402M 402M
Texto, Datos 186.67K 186.67K
Internet 15M 15M
Total 417.16M
Comisaria  Simon VolP 87.2K 174.4K
Bolivar Video 402M 402M
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Texto, Datos 186.67K 1 186.67K
Internet 15M 1 15M
Total 417.16M

Fuente: Elaboracion propia.

3.5 Proyecciones
Segun los datos obtenidos en la tabla 15 se estima que por cada miembro
perteneciente al punto de intercambio de trafico se requiere un promedio de 417.2Mbps
de ancho de banda para satisfacer sus necesidades y a un crecimiento a corto plazo del
25% de su capacidad actual se tiene que por miembro se requeriran 522Mbps de

capacidad.

Los enlaces habilitados para el tipo de infraestructura que componen al punto de
intercambio de trafico son de no menor a 1Gbps satisfaciendo de esta forma su necesidad

minima y brindando un margen de expansion de crecimiento o uso inmediato.

En base a estos datos, el punto de intercambio de trafico estara disefiado para
satisfacer las necesidades cualquier jurisdiccion de la ciudad de Arequipa entre la

municipalidad y sus comisarias.
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CAPITULO IV: METODOLOGIA DE MEDICION

4. Variables e instrumentos de medicion

4.1 Latencia
Segun Bradner (1991), se define como latencia en dispositivos de redes, al tiempo
que transcurre desde que el primer bit de una trama sale en direccién a su destino hasta

que el destino recibe ese primer bit de la trama.

Es un valor de tiempo medible originado del envié de un paquete desde un
dispositivo hacia otro. Muchas aplicaciones dependen del tiempo de latencia para poder

asegurar su funcionamiento y rendimiento.

4.2 Throughput
Segun Bradner (1991), es la velocidad maxima que puede ofrecer un dispositivo,
asegurando que durante su uso no se produzca ninguna clase de pérdidas en el enlace ni
degradacion de servicio. Es util conocer el valor real de la velocidad que permite el
dispositivo para poder comparar con los valores de pérdidas de tramas que se produzcan

en el enlace.

Segun Poretsky, Erramili, Perser y Khurana (2006), el throughput es el valor que
asegura, que no exista un reenvid de paquetes a causa de una limitacion de enlace

generando pérdidas y sobre uso.

El throughput es la velocidad real que tiene un enlace, es decir, la capacidad real
que se presenta al momento de transferir datos, asegurando que entre origen y destino no
existan pérdida de paquetes que puedan originar problemas de recepcion o reenvié de

paquetes a partir de esta pérdida.
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4.3 Pérdida de paquetes
Segun Poretsky, Erramili, Perser y Khurana (2006), para que se produzca el
desborde del buffer, el dispositivo tiene que sobrepasar su capacidad, un método
determinista usado para determinar el momento antes de que se produzca este desborde

es denominado congestion incipiente.

Segun Poretsky, Erramili, Perser y Khurana (2006), cuando el buffer se encuentra
saturado se produce un fendmeno denominado colapso de congestion, donde los paquetes
que ingresen al buffer serdn eliminados por no tener méas espacio de almacenamiento,
finalmente el fendémeno denominado congestion de reenvio, el cual es el factor de pérdida
dentro del buffer saturado y se utiliza la pérdida de paquetes como como métrica para

medir este factor.

Segun Kurose y Ross (2017), la pérdida de paquetes se da cuando en una red, la
interfaz fisica de un dispositivo recibe paquetes provenientes de un destino y al llegar a
la interfaz de salida el buffer, se encuentra con paquetes en cola y ademas de eso, su
espacio de buffer ya fue sobrepasado, dado esto, cualquier paquete que ingrese en el
buffer sera eliminado, hasta que el buffer se libere y pueda recibir mas paquetes. Existen
también otros tipos de retardo que pueden afectar una red, como los retardos de reenvio

o transmision.

Segun Kurose y Ross (2017), clarifican el hecho, de que la performance con la
que un dispositivo trabaje, es decir, la capacidad de almacenamiento de buffer va
depender de factores como costo, disefio e implementacion. Ya que un dispositivo con
una capacidad mas amplia de almacenamiento, no va asegurar una red libre de
desbordamiento de paquetes, ya que existen temas como cantidad de trafico que influyen
directamente en esta pérdida de paquetes, por tanto, es un factor que se usa para medir el

desenvolvimiento de una red.
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Segun Kurose y Ross (2017), en una topologia de red, los dispositivos que
originan paquetes hacia dispositivos que los van a recibir, pasan por dispositivos
intermediarios que seran los encargados de determinar el camino correcto de los paquetes.
Entre mayor sea la cantidad de paquetes que se vayan para procesar, los equipos tendran
una mayor carga de procesamiento para poder efectuar su tarea y a su vez sus interfaces
se veran saturadas, los buffers de cada interfaz de dispositivo poseen un limite de
almacenamiento de paquetes, al ser estos valores sobrepasados, se ocasionaran la pérdida
de paquetes al no poder ser procesados por los equipos y provocando que el dispositivo
de origen tenga que realizar reenvio de paquetes. Todo esto se refleja en un porcentaje de
pérdida de paquetes que va indicar una variable que ayudara a definir el desempefio de la

red.

En la figura 22 se muestran los tipos de retardo a los que estan sujetos los paquetes

al pasar de un origen a un destino.

Segun Kurose y Ross (2017), el retardo de procesamiento estara ligado a los
procesos que esté realizando el dispositivo al momento de recibir el paquete para su
transmision, el paquete es leido por el dispositivo y determina en el campo de la cabecera
del protocolo de internet su direccion origen y destino. Este proceso puede tardar

microsegundos dependiendo del dispositivo.

Segun Kurose y Ross (2017), indica que el retardo de cola, esta ligado a la pérdida
de paquetes, ya que depende del almacenamiento del buffer al momento de transmitir un
paquete, es decir, mientras mas lleno se encuentre el buffer se tendra un mayor retardo de
procesamiento ya que el paquete tendra que esperar a que los paquetes en fila ya existentes
del buffer puedan ser enviados, para que este pueda ser por fin ser procesado por el

dispositivo, el proceso toma tiempos de milisegundos.
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Segun Kurose y Ross (2017), el retardo de transmision es el proceso de envid del
paquete a través el dispositivo, con un manejo de envio de paquetes de tipo FIFO (First
In First Out), es decir, el primero que entra es el primero que sale, el Ultimo paquete
entrante tendrd que esperar su turno para ser enviado, esté posee tiempos de

procesamiento entre los micro y milisegundos.

Segun Kurose y Ross (2017), el retardo de propagacion, este ligado al espacio
fisico por el cual se comunican los dispositivos, es el tiempo en el que un paquete se
demora en llegar desde su origen a su destino. En medios cableados los tiempos seran

menores, que en medios inalambricos. La velocidad de propagacion esta en el rango de:
2x108m/s o3 =108 m/s

Y finalmente el tiempo de propagacion sera la distancia entre los dispositivos

origen y destino entre su velocidad de transmision.

|
Propagacidn

Procesamiento En cola Transmision
nodal (esperando
para transmision)

Figura 23. Tipos de Retardo.
Fuente: Kurose y Ross (2017)
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4.4 Ping
Es una herramienta de troubleshooting que utiliza el protocolo ICMP para
determinar discontinuidad en la red por medio de mensajes enviados entre origen y

destino.

Una respuesta fructifera se da cuando el emisor envia un mensaje a su receptor y
la respuesta del receptor llega sin problemas al emisor, de esta forma se confirma la

conectividad entre ambos puntos.

Con la ayuda del protocolo ICMP, los dispositivos envian mensajes de Eco
Request y Eco Reply, tanto de emisor como receptor respectivamente para confirmar la

conectividad entre ellos.

Con esta herramienta, es posible medir el tiempo de redundancia de la red, pérdida

de paquetes, porcentaje de pérdida de paquetes y latencias.

4.5 Wireshark
Segln Wang, Xu y Yan (2010), Wireshark es una potente herramienta de acceso
libre y codigo abierto la cual permite la resolucion de problemas, analisis y desarrollo de

protocolos dentro de una red por medio de analisis de paquetes.

Segun Wang, Xuy Yan (2010), siendo una de las herramientas con mayor alcance
y desarrollo, permitiendo tener opciones ventajosas sobre otras alternativas de similar

uso.

Segun Wang, Xu y Yan (2010), esta herramienta esta disponible para sistemas
operativos Linux y Windows. Al ser de cédigo abierto, permite un alcance mayor entre

los mejores desarrolladores de la comunidad permitiendo su constante evolucion.
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Segun Wang, Xu y Yan (2010), como parte de la historia, el analizador de
paquetes Wireshark inicia su desarrollo bajo el nombre de Ethereal, el cual es cambiado
en el 2006 por Wireshark. Esta herramienta es de gran difusion entre los profesionales de
redes por la versatilidad y manejo que brinda al usuario y por los alcances que permite en
el analisis de paquetes TCP/UDP, pudiendo ser utilizada desde un aspecto educacional

hasta profesional.
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CAPITULO V: HERRAMIENTAS DE IMPLEMENTACION

5. Hardware y Software
5.1 Mikrotik

5.1.1 Perfil

Segun SIA Mikrotikls (2021), Mikrotik es una empresa desarrolladora de software
y hardware desempefiada en el rubro de las redes y telecomunicaciones, ofreciendo
equipos de administracion de redes y enrutamiento, bajo el concepto de facil manejo y
administracion de equipos con soluciones aptas para el desarrollo de proyectos desde
usuarios finales hasta proveedores de servicio de internet (ISP) teniendo un alcance a

nivel mundial para la compra y venta de productos.

Mikrotik es una empresa conocida por los router y switch ofrecidos dentro de su
catalogo, estos productos no solo cuentan con la parte hardware, sino que trabajan su
propia version software para el desarrollo de su equipamiento. De gran reconocimiento a
nivel mundial, Mikrotik compite con otros grandes proveedores de similar mercado para
el desarrollo de proyectos de redes, como por ejemplo empresas, domicilios hasta

proveedores de servicio de internet.

5.1.2 Historia

Segun SIA Mikrotikls (2021), Mikrotik fue fundada en la capital de Latvia, Riga
en el afio 1995 con la visién de brindar proyectos de desarrollo para soluciones de
proveedores de servicio de internet inalambrico (WISP). Como primera etapa tuvo el
desarrollo de software propietario dirigido a soluciones de enrutamiento basadas en Intel
en el afio 1997, en el afio 2002 lanza su propio hardware con el software embebido
denomino RouterBoard. Actualmente se distribuye en 145 paises alrededor del mundo tal

como se ve en la figura 23.
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MikroTik
Figura 24. Disponibilidad de equipos Mikrotik en el mundo.
Fuente: SI4 Mikrotikls (2021)

5.1.3 Mum

Segln SIA Mikrotikls (2021), el Mikrotik User Meeting (MUM), es un evento
organizado por la compafiia Mikrotik, sobre temas del sistema operativo RouterOS y el
hardware RouterBoard. Realizado en diferentes partes del mundo contando con més de
150 reuniones en su haber, tuvo como mayor cantidad de asistentes la presencia de 3000
personas en un evento. También conto con mas de 145 representantes de empresas los

cuales tuvieron a su cargo presentaciones y participaciones en el evento.

Segln SIA Mikrotikls (2021), la empresa tiene como finalidad presentar temas de
interés desarrollados por especialistas sobre la tecnologia y proyectos que involucren los
productos Mikrotik, sobre temas actuales y de interés para los diferentes asistentes y

usuarios de la marca.

Segun SIA Mikrotikls (2021), Mikrotik desarrolla eventos con el fin de incentivar
la investigacion y aplicaciones de temas de redes enfocadas a routing y switching. Estos

eventos son llamados Mum (Mikrotik User Meetings), se dan en diferentes paises y
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buscan crear lazos y conocimiento entre los distintos usuarios de esta tecnologia
compartiendo conocimiento y desarrollando el interés por la marca y las nuevas

tecnologias.

5.1.3.1 Mum Peru
Como parte de los eventos organizados por la empresa Mikrotik, Latinoamérica
cuenta con eventos desarrollados durante el afio en diferentes paises. En Perd, hasta la

fecha se han organizado 2 Mum, en el afio 2016 y en el afio 2019.

5.1.4 Mikrotik RouterOs y SwitchOs
Segin SIA Mikrotikls (2021), Mikrotik desarrollo un software propietario
denominad RouterOS, el cual puede funcionar en un entorno de PC comdn o en el

hardware desarrollado por Mikrotik denominado RouterBoard.

Este software cuenta con soporte en diferentes protocolos utilizados en redes. A

continuacion, se nombran algunos de los protocolos soportados por RouterOS.

Soporte 802.11a/b/g/n/ac

e Calidad de Servicio (QoS)

e Tunelesy firewall

e Hotspot

e Protocolos de enrutamiento: RIP, OSPF, BGP, MPLS
e Acceso remoto con WinBox, GUI e interfaz Web

e Altadisponibilidad con VRRP

e Interfaces Bonding

e Telnet, mac-telnet, ssh, consola

e Configuracion y monitoreo en tiempo real
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e Soporte OpenFlow

El software RouterOS esta enfocado en una configuracion de equipos enrutadores
y existe un software disefiado para la configuracion de switch denominado SwitchOS,
este varia en su forma de configuracion ya que presenta una interfaz netamente grafica en

un entorno web.

Los Switch de la marca Mikrotik, permiten ser configurados desde cualquiera de
estos dos softwares, basta con cambiar dentro de su configuracion el software con el que

se quiera trabajar.

A continuacioén, se muestran las figuras 24 y 25 con los entornos de configuracion

de RouterOS y SwitchOS.

- wan
|a  Addess cqustion: € i @ 0B © PRPOE

T 1 - | Cancel
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Figura 25. Interfaz WinBox RouterOS.
Fuente: STA Mikrotikls (2020)
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Uptime 00:08:17

Figura 26. Interfaz Web SwitchOS.
Fuente: SI4 Mikrotikls (2020)

5.1.4.1 Niveles de Licenciamiento
Segln SIA Mikrotikls (2021), el software propietario de Mikrotik RouterOS,
cuenta con diferentes niveles de licenciamiento, estos niveles van a depender de las
caracteristicas que se tengan, como por ejemplo la cantidad de Vlans, VPN del tipo PPTP,
L2TP, etc. Entre mayor sea su nivel de licenciamiento mayor seré su costo de adquisicion.
Pero se cuentan con demos de prueba de las licencias para que puedan ser probadas por

los usuarios.

A continuacion, se presenta mayor detalle de las licencias en la figura 26.
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Level number 0 (Trial mode) 1 (Free Demao) 3 (WISP CPE) 4 (WISP) 5(WISP) | & (Contraller)
Price no key & registration requiredé? | do not sell $45 §95 $250
Initial Config Support c - - 15days |30days |30days
Wireless AP 24h trial - - yes yes yes
Wireless Client and Bridge | 24h trial - yes yes yes yes
RIF, OSPF, BGP protocols 24h trial - yes(™) yes yes yes
EolP tunnels 24h trial 1 unlimited unlimited | unlimited | unlimited
PPPoE tunnels 24h trial 1 200 200 500 unlimited
PPTP tunnels 24h trial 1 200 200 300 unlimited
L2TP tunnels 24h trial 1 200 200 500 unlimited
OVPN tunnels 24h tral 1 200 200 unlimited | unlimited
VLAN interfaces 24h trial 1 unlimited unlimited | unlimited | unlimited
HotSpot active users 24 trial 1 1 200 300 unlirmited
RADIUS client 24h trial - Ves ¥es yes yes
Queues 24h trial 1 unlimited unfimited | unlimited | unlimited
Web proxy 24 trial . yes yes yes yes
User manager active sessions | 24h tnal 1 10 20 50 Unlimited
Humber of KVM guests none 1 Unlimited Unimited | Undimited | Unlimited

Figura 27. Cuadro de Niveles de Licencia.
Fuente: SI4 Mikrotikls (2020)

5.1.5 Herramientas de gestion y configuracion
Mikrotik cuenta con un gran ndmero de interfaces de configuracién para sus
equipos, desde un terminal de conexion comun de ingreso por SSH o telnet, hasta

herramientas propietarias como se presentan a continuacion.

5.1.5.1 WinBox
Segun STA Mikrotikls (2019), WinBox es una interfaz gréfica de usuario (GUI),
la cual permite configurar y monitorear equipos con RouterOS, de simple y perceptible
manejo, permite funciones generales para el manejo del equipo, existiendo ciertas
configuraciones no habilitadas por la interfaz GUI, pero si desde una interfaz de consola.
Disefiada para trabajar sobre sistemas operativos Windows, también presenta la

aplicacion para sistemas operativos MacOS y Linux.

En la figura 27 se muestra la interfaz WinBox de un equipo Mikrotik.
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Figua8. WinBox Mikrotik.
Fuente: SI4 Mikrotikls (2019)

5.1.5.2 Configuracion por Web
Segun SIA Mikrotikls (2019), la interfaz WebFig es una interfaz Web que brinda
Mikrotik con las caracteristicas de configuracion presentadas en WinBox, esta interfaz
tiene el mismo nivel de configuracion de WinBox, lo que le permite realizar

configuracién, monitoreo y resolucion de problemas en un equipo.

En la figura 28 se muestra la interfaz WebFig de Mikrotik para la configuracion

y monitoreo de equipos.
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Figura 29. WebFig Mikrotik.
Fuente: SIA Mikrotikls (2019)

La interfaz Web permite personalizar la pantalla para que puedan utilizarla

diferentes usuarios segun el nivel de administracion del equipo.

5.1.5.3 Aplicacion Movil
Segln SIA Mikrotikls (2021), la aplicacion movil creada por Mikrotik para los
teléfonos inteligentes estd presente en versiones tanto para Android como para iOS,
permite al usuario configurar de forma bésica principales caracteristicas del dispositivo y
permite también realizar configuraciones méas avanzadas para usuarios con un mayor
nivel de experiencia. La aplicacién permite realizar trabajos de monitoreo de campo para

determinar estado de equipos entre otras funciones.

En la figura 29 se muestra la interfaz de la aplicacion movil de Mikrotik para sus

dispositivos.
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Figura 30. Aplicacion Mdvil.
Fuente: SI4 Mikrotikls (2021)

5.1.5.4 Dude
Segun SIA Mikrotikls (2017), The Dude es un aplicativo sin costo presentado por
Mikrotik como una alternativa de monitoreo y configuracion masivo de red. Tiene la
posibilidad de realizar escaneos de red basado en busquedas por redes y realizar gréficas

tentativas de la interconexion existente entre los dispositivos.

En la figura 30 se muestra como The Dude grafica de forma tentativa la red del

usuario mostrando enlaces y otros parametros de red.
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Figura 31. Dude Mikrotik.
Fuente: SI4 Mikrotikls (2017)

The Dude, permite realizar una estacion de monitoreo en tiempo real de la red,
basado en protocolo snmp lo cual permite visualizar el trafico entre las interfaces, niveles

de CPU, memoria, entre otros parametros para garantizar la buena performance del

sistema.

The dude cuenta con un aplicativo el cual se conecta al servidor y obtiene toda la
informacion de los dispositivos. El servidor puede ser configurado en una PC
descargando el software de Mikrotik o puede ser utilizado desde un RouterBoard,
Mikrotik cuenta con equipos especificos para este tipo de aplicativo como por ejemplo el

RB110AHx4 DUDE Edition.
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5.2 VMware Workstation
Como entorno de virtualizacién usaremos VMware Workstation 16 Player, el cual
nos permite bajo el uso no comercial, poder agregar maquinas virtual sin necesidad de

licencia o costo.

Pero sin la posibilidad de poder manipular los parametros por defecto con los que

trabajan las maquinas virtuales a importar.

Primero deberemos descargar el instalador de VMware Workstation 16 Player en
la pagina oficial la cual es https://www.vmware.com/products/workstation-

player/workstation-player-evaluation.html.

Una vez descargada la version 16.1.1 obtendremos un ejecutable .exe que contiene

el programa a instalar.
En la figura 27 vemos el ejecutable que se descarga de la pagina principal.

QVMware-pIayer-'lEﬂJ-1?31}1493 9/04/2021 ...  Aplicacign 220,440 KB

Figura 32. Instalador VMware-player 16.1.1
Fuente: Elaboracién propia.

Debemos ejecutar ese programa para empezar con la instalacion de VMware.
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En la figura 32, se muestra la preparacion para la instalacion del software en

nuestra PC.

VMWARE

WORKSTATION
PLAYER"

Instalacién del producto ViMware

— Preparards s insaisciin de Vihwere Flayer...
&l

Figura 33. Preparacion para la instalacion de VMware Workstation Player 16.
Fuente: Elaboracion propia.

Los pasos siguientes son de caracter intuitivo, ya que solo requieren
seguir las instrucciones consecutivas sin ningln proceso que requiera mayor
analisis.

En las Figuras 33, 34 y 35 se muestra el proceso de instalacién de

VMware Workstation Player.

‘ﬂ VMware Workstation 16 Player Setup — X
4
VMWARE =
Welcome to the VMware Workstation 16 Player
WORKSTATION Satup Wizard

The Setup Wizard will install VMware Workstation 16 Player
on your computer. Click Next to continue or Cancel to exit
the Setup Wizard.

Copyright 1998-2021 VMware, Inc. All rights reserved. This
product is protected by U.S. and international copyright and
intellectual property laws. YMware products are covered by
one or more patents listed at:

| http: f fwiw, vmware, com /qo/patents

[ next | | cancel

Figura 34. Instalacion de VMware Workstation.
Fuente: Elaboracion propia.
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ﬂ WMware Workstation 16 Player Setup — et

End-User License Agreement

Please read the following license agreement carefully.

VMWARE END USER LICENSE AGREEMENT A

PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE AGREEMENT
SHALL GOVERN YOUR USE OF THE SOFTWARE, REGARDLESS OF ANY
TERMS THAT MAY APPEAR DURING THE INSTALLATION OF THE SOFTWARE.

IMPORTANT-READ CAREFULLY: BY DOWNLOADING, INSTALLING, OR USING

THE SOFTWARE, YOU (THE INDIVIDUAL OR LEGAL ENTITY) AGREE TO BE

BOUND BY THE TERMS OF THIS END USER LICENSE AGREEMENT ("EULAT). IF
YOU DO NOT AGREE TO THE TERMS OF THIS EULA, YOU MUST NOT

DOWMNLOAD, INSTALL, OR USE THE SOFTWARE, AND YOU MUST DELETE OR.
RETIHRM THF LIMIISFM SNFTWARE TN THE WENMNR FROM WHIMH YNl | ~

[+]1 accept the terms in the License Agreement

| Print | | Back || Mext I | Cancel

Figura 35. Términos y condiciones de la instalacion.
Fuente: Elaboracion propia.

ﬁ Wiware Workstation 16 Player Setup — X

Installing VMware Workstation 16 Player

Please wait while the Setup Wizard installs VMware Workstation 16 Player.

Status:

Figura 36. Proceso de instalacion de VMware Workstation 16 Player.
Fuente: Elaboracion propia.
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Terminado todo este proceso, la instalacion esta concluida y como

resultado, obtenemos la figura 36.

ﬁ VMware Workstation 16 Player Setup - >
v

VMWARE

WORKSTATION

PLAYER™ 1 6

Completed the VMware Workstation 16 Player
Setup Wizard

Clidk the Finish button to exit the Setup Wizard.

Press the License button below if you want to enter a license
key now.

v

License [ Finish

Figura 37. Instalacion finalizada.
Fuente: Elaboracion propia.

5.3 PNETLab
5.3.1 Perfil
De siglas Packet Network Emulator Tool Lab, PNETLAB es una alternativa para
el disefio y emulacion de dispositivos de red con el fin de analizar distintos modelos de
red y ejecutar alternativas de modelamiento para una posible implementacion en

dispositivos reales.

Junto a otros softwares que presentan la posibilidad de simular o emular redes de
comunicaciones como, Packet Tracer, Kiva, Netsim, GNS3, entre otros, PNETLab
permite la interoperabilidad entre dispositivos de diferentes marcas basado en el 10S de

cada dispositivo en una misma plataforma.

Segun PNET (2021), PNETLab es un entorno de emulacion que forma una

comunidad entre los miembros que desarrollan proyectos dentro de este emulador.
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Posee dos formas de trabajo denominados “PNETLab Box”, asi como una tienda
denominada “PNETLab Store” para poder adquirir diferentes laboratorios, herramientas
de andlisis, Dockers, base de datos, entre otros. Con material realizado o subido por otros

miembros; estos productos pueden ser de forma gratuita o de pago.

Dentro de las formas de trabajo, existe un modelo Online el cual permite la
interaccion y adquisicion de los laboratorios colgados en la plataforma de PNETLab. Esa

es la Unica opcion para poder acceder al PNETLab Store.

Y una opcién Offline, la cual no interconecta con la plataforma de PNETLab

Store.

Estas dos opciones de trabajo vienen embebidas dentro de la maquina virtual que

contiene PNETLab.

Con la configuracion e instalacion de PNETLab se crea un usuario en el modo

Online y un usuario por defecto para el modo Offline.

A continuacién, en la figura 37 se muestra la pantalla principal de PNETLab en

la cual se aprecian los laboratorios disponibles, opciones de cuenta, sistema, entre otros.

i Workspace foot

7= Lab Preview
[ = & # + 3 & 28 C Q
] M Pruebas uni 08 May 2021 0301
[ Etesisun 05 May 2021 02 40
] WTesis_Prmer_Propuesta.uni 04 May 2021 03.04
] WiTesis_Segqunda_Propuesta uni 23 Apr 20210528

[[]  WPrueba Rowte_Serverun! 09 Apr 2021 2212

& Q

o

Figura 38. Pantalla principal PNETLab.
Fuente: Elaboracion propia.
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5.3.2 Caracteristicas
Segun PNET (2021), el emulador PNETLab presenta las siguientes

caracteristicas:

e Software de adquisicion libre.

e Version Offline.

e Tienda de dispositivos y laboratorios.

e Dockers integrados.

e Imégenes de sistemas operativos de diferentes marcas.
e Administracién de usuarios por cuenta.

e Wireshark.

e Telnet, entre otros.

5.3.3 Requerimientos del sistema
Los requerimientos del sistema para poder garantizar el correcto funcionamiento

del servidor son:

Memoria Ram: 2 GB - 8 GB

- Procesadores: 4
- Disco Duro: 100GB
- Adoptador de Red: Nat

- Adaptador 2 de red: Bridge

Estos parametros son resumidos en la figura 38 mostrada a continuacion.
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Hardware  Options
Device Summary Memary
= Spedify the amount of memary allocated to this virtual machine, The memary
=IMemory 8GB size must be a multiple of 4 MB,
1" EProcessors 4
=4 Hard Disk (SCSI) 10068 Memry for this virtual machine: > | me
i Network Adapter NAT
%l Metwork Adapter 2 Bridged {Automatic) 4GB
[CIpisplay Auto detect 2oe
16 GB -
eGB B Maximum recommended memory
4GB 4 (Memary swapping may
268 occur beyond this size.)
= 13.4GB
512 MB
M Recommended memory
25 MB
4GB
128 MB
s Me Guest OS recommended minimum
2 ME 2GB
16 MB
£MB
4MB
Add... Remove
Cancel Help

Figura 39. Requerimientos de la maquina virtual para PNETLab.
Fuente: Elaboracion propia.

Al trabajar con una versién gratuita de VMware no se permite realizar cambios en

los valores de los parametros dados por defecto en la maquina virtual.

De tal forma, que los parametros visualizados en la figura anterior son los

parametros que vienen por defecto en la maquina virtual descargada de PNETLab.

5.3.4 Instalacién y configuracion del emulador PNETLab
5.3.4.1 Proceso de Instalacién

En la siguiente seccion se procederd a enlistar los pasos requeridos para la

instalacion y configuracion del emulador PNETLab en el sistema operativo Windows 10.

Los pasos para su instalacion son de forma simple y sin mayor dificultad ya que

cuenta con menus de instalacion de facil percepcion.

Al ser un software libre, no requiere un costo, solo debera ingresar a la web oficial

de PNETLab e ir a la seccion descargas para poder adquirir la maquina virtual que
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contiene el software. La pagina oficial para la descarga del software es

pnetlab.com/pages/download.

Seleccionar la fuente de descarga la cual puede ser Google Drive 0 Mega segln

convenga.

En la figura 39 se muestra las diferentes opciones existentes para la descarga de

la maquina virtual que contiene el software PNETLab.

Link Download MD5 Checksum Size

Link Download PNET 4.2.10 Google Drive 2G

Link Download PNET 4.2.10 Google Drive (Backup 1) 2G

Link Download PNET 4.2.10 Mega (Backup 2) 2G

Figura 40. Descarga de la maquina virtual de PNETLab.
Fuente: https://pnetlab.com/pages/download

Se descargard una maquina virtual denominada PNET_X.Y.ova en la cual X y
representan la version descargada y “. OVA” la extension de la maquina virtual, la cual

podra ser importada a un entorno de virtualizacion.
En la figura 40, se muestra la maquina virtual descargada desde la web principal.

(£ PNET 4.2.9 9/04/2021 ...  Archivo OVA 2,043,716 KB
Figura 41. Maquina virtual de extension “. OVA”, descargada desde la web de PNETLab.
Fuente: Elaboracion propia.

5.3.4.1.1 Instalacion de PNETLab
La instalacion de PNETLab se basa en la importacion de la maquina virtual

descargada anteriormente en un entorno de virtualizacion para poder ejecutarlo.

Para nuestro caso, el software VMware Workstation Player 16.1.1 en el cual

realizaremos la importacion de la méaquina virtual.

Nos pedira nombrar la nueva maquina virtual a importar y el directorio de

ejecucion.

Se ejecutard como se muestra en la figura 41.
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B | V'c'corto VMvre

rkstation 16 Player

Import Virtual Machine X
Store the new Virtual Machine ' Create a New Virtual Machine
Provide a name and local storage path for the new -I

Create a new virtual machine, which will then be added to the

virtual machine. /
top of your library.

Mame for the new virtual machine:

| PNET 4.2 | Open a Virtual Machine

Storage path for the new virtual machine: -j Open an existing virtual machine, which will then be added to

| C:\Users \Usuario\Documents Wir tual Mad1ines‘,°l"| Browse... the top of your lbrary.

[ Timport || cancel | ﬂ Upgrade to VMware Workstation Pro
Get advanced features such as snapshots, virtual netwark
management, and more.

Help
View online help,

This product is not licensed and is authorized for non-
commerdial use only. For commerdal use, purchase a license,
Buy now.

Figura 42. Importar la méaquina virtual a VMware Workstation Player.
Fuente: Elaboracion propia.

Una vez seleccionada y nombrada la maquina virtual deberd seleccionarse la
opcion “import” y se procedera a importar los datos de la maquina virtual al directorio

seleccionado.

Una vez finalizado el proceso de importacion de la maquina virtual obtendremos

la figura 42.
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top of your library.

ppen a Virtual Machine

EII_'D Open an existing virtual machine, which wil then be added to

the top of your library.

Upgrade to VMware Workstation Pro
Get advanced features such as snapshots, virtual netwark

management, and more.

Help
View online help.

This product is not licensed and is authorized for non-
commercial use only. For commerdal use, purchase a license.

Buy now,

Figura 43. Maquina Virtual importada en el entorno de VMware.
Fuente: Elaboracién propia.

Es importante verificar que este activada la opcion de virtualizacion en la maquina

virtual, tal como la muestra la figura 43.

Virtual Machine Settings x
Hardware  Options
Device Summary Frocessors
E=IMemory 8GB Mumber of processor cores: | 4
D Processors - )
[} Hard Disk (CST) 10063 Virtuglization engine
E:lNetwork Adapter MAT Wirtualize Intel VT-x/EFT or AMD-V/RVI
% Metwork Adapter 2 Bridged (Automatic) Wirtualize CPU performance counters
[lpisplay Auto detect
Add... Remove
OK I ‘ Cancel ‘ | Help

Figura 44. Opcion de Virtualizacion habilitada.
Fuente: Elaboracion propia.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPOSITORIO DE CATOLICA

TESIS UCSM @  DE SANTA MARIA

Se procedera a encender la maquina virtual, una vez encendida la maquina virtual
mostrard una pantalla negra con la informacion de acceso al emulador PNETLab, el
proceso de ejecucion no requiere ningun paso adicional ya que consta solo de prender la

maquina virtual.

En la figura 44, mostramos la pantalla de acceso, los usuarios propuestos para
poder ingresar a la configuracion de la maquina virtual y la IP para poder acceder al

emulador desde la web.

Figura 45. Pantalla de acceso e IP de ingreso al software.
Fuente: Elaboracién propia

En la figura 45 se muestra la pantalla de inicio luego de ingresar a la maquina

virtual de PNETLab.

root@pnet lab: ¥

Figura 46. Pantalla de inicio méaquina virtual PNETLAB.
Fuente: Elaboracién propia.

En la figura 46 se muestra la pantalla inicial de PNETLab al ingresar por web con

laIP 192.168.142.128, la cual es mostrada en la figura anterior.
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Online Mode Offline Mode

Figura 47. Pantalla de inicio maquina virtual PNETLAB.
Fuente: https://pnetlab.com/pages/download

5.3.4.1.2 Instalacion de la Imagen del Sistema Operativo de Mikrotik
Para poder trabajar con Mikrotik en el entorno de PNETLab, debemos utilizar el
QEMU disponible en la web oficial de Mikrotik, para cargar ahi la imagen del sistema

operativo de Mikrotik.

Como primera etapa, se debera ingresar a la zona de descargas de la pagina oficial
de Mikrotik, www.mikrotik.com/download y buscar el 4rea “Cloud Hosted Router”, en
esa seccion buscar el archivo descargable de nombre “Raw disk image” en la version

long-term.

La version Long-term que es la version libre de errores de Mikrotik o denominada
a largo plazo, la version Stable es una version actual de Mikrotik donde es posible que
aun se presenten errores, también existen versiones beta de testeo utilizadas para
desarrolladores que deseen experimentar con nuevas herramientas que pudiera habilitar
Mikrotik, pero esta version contiene errores y no es recomendable usarla para equipos en

redes en funcionamiento.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE UNIVERSIDAD

CATOLICA
TESIS UCSM : DE SANTA MARIA

En la figura 47 se muestra la zona de descarga de la imagen de Mikrotik, para este

caso se utilizara la version Long-Term, al ser la version de Mikrotik que no presenta

errores.
Cloud Hosted Router (2]
6.47.9 (Long-term) 6.48.1 (Stable) 6.49betat1 (Testing) 7.1beta4 (Development)
Images vk, whd
Main package i) =] = =
VHDX image E B E E
VMDK image E = E B
VDIl image E =R A B
OVA template =] =R =] =
Raw disk image B = A =
Extra packages E = E B
The Dude server = =) =) -
The Dude client ] =] E
Changelog El E = [l

Figura 48. Web Mikrotik para la descarga de Imagen de RouterOs.
Fuente: https://mikrotik.com/download

En la figura 48, se muestra la descarga del archivo que estara en formato
comprimido desde la pagina web mencionada anteriormente, correspondera a la versién

6.47.9 y tendré por nombre chr-6.47.9.img.zIP.

Este archivo debera ser descomprimido para su uso.

chr-6.47.9.img.zip

Abrir archivo

Figura 49. Descarga de Imagen Mikrotik.
Fuente: Elaboracién propia.

El proceso para cargar esta imagen en el PNETLab se describe en las siguientes

figuras.

Debera ingresar por SSH a la maquina virtual con la IP mostrada en figuras

anteriores.

Se ingreso por la consola a la maquina virtual, tal como lo muestra la Figura 49.
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ion.
urity. Activate at:

Figura 50. Pantalla de inicio de maquina virtual PNETLAB, desde consola.
Fuente: Elaboracion propia.

Dentro de la consola de la maquina virtual debera crearse una carpeta para la

imagen del Mikrotik dentro de la carpeta de los Qemu.

La creacion de la carpeta esta presentada en la figura 50.

root@pnet lab:™# cd Joptsunetlabsaddonssoemusmikeot ik-6.47.97

Figura 51. Creacion de carpeta para Mikrotik en la maquina virtual.
Fuente: Elaboracion propia.

Con ayuda del software WinSCP ingresamos a carpeta creada y dentro de esa

carpeta subimos la imagen del Mikrotik descargada con anterioridad.

En la venta de WinSCP bastara con arrastrar la imagen a la carpeta deseada.

En la figura 51 se muestra la carpeta creada en la maquina virtual a la derecha y

la imagen de Mikrotik a la izquierda.
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k)
[7] c7200-adventerprisek... 125464KB  Ar
4] chr-6.47.9img 65536KB  An
FB)EVE-NG-Win-Client-P.. 62674KB  Aplicaci

GE 9/04/2021 18:35:34 mikrotik-6.47.9 8/04/2021 16:4%:21
mage..  9/02/2021 03:04:25
3/05/2021 18:31:35

< >
0Bde2dTMBen0de3 0BdeOBenOdel

& sFP-3 0:02:40

Figura 52. Creacion de carpeta para Mikrotik en la maquina virtual y visualizacion de
imagen a subir.
Fuente: Elaboracion propia.

Una vez que se ha subido la imagen a la carpeta creada, debera cambiarse el tipo de

extension y nombre para que pueda ser reconocida por PNETLab.

El cambio de nombre y extension se muestra en la figura 52.

root@pnetlab: ™% my chr-6.47.9.img hda.goowz_

Figura 53. Cambio de nombre y extension de la imagen subida a la carpeta creada en la
maquina virtual.
Fuente: Elaboracién propia.

Finalmente deben actualizarse los permisos para que puedan usarse las imagenes

subidas sin ningun problema. Los comandos para esto estan presentados en la figura 53.

root@pnetlab: ™8 AJoptAunetlabswrapperssunl_wrapper -a fixpermissions

Figura 54. Actualizacion de permisos en la maquina virtual.
Fuente: Elaboracion propia.

Ingresando a la carpeta creada en los primeros pasos, visualizaremos la imagen

del Mikrotik con el nombre que cambiamos.

En la figura 54, se muestra el resultado de esto.
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mikrotik-€ - E < v idm - < Gj E [£}, Buscar archivos e
Propiedades | B Nuevo -

ar - cditar ~ g%

| fopt/unetlab/addons/| ‘mikrotik-6.47.9/

.

Membre Tamafic Medificado

i 8/04/2021 16:47:39

D hda.qcow2 65,536 KB 9/02/2021 03:04:25

< >

Figura 55. Vi_sualizacién de la imagen de Mikrotik configurada y editada para su uso.
Fuente: Elaboracién propia.

5.3.4.1.3 Instalacion 10S Cisco
Para poder trabajar con dispositivos Cisco dentro del entorno PNETLab, al igual
que con Mikrotik es necesario incluir la imagen del dispositivo Cisco en el entorno de

PNETLab.

Como primer paso, debemos seleccionar el tipo de dispositivo y su imagen

correspondiente.
Para nuestro caso, usaremos la imagen del router cisco ¢7200.

Realizamos la  descarga de la imagen desde la  web:

www.telectronika.com/descargas/cisco-imagenes-ios-para-gns3-dynamIPs-y-vm/.

Y buscaremos el sistema operativo del router cisco C7200.
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El archivo descargado mostrado es un tipo .bin, el cual se muestra en la figura 55,

y es necesario modificarlo a una extension ““. image” para poder hacer uso de él dentro

del emulador PNETLab.

é c7200-adventerpris...bin A~

Figura 56. Imagen del sistema operativo del router cisco C7200 con la extension .bin
Fuente: Elaboracion propia.

Una vez modificado el iOS de cisco a la extension ““. image” obtendremos el

resultado de la figura 56.

D c7200-adventerprisekd-mz.152-4.M7.image

Figura 57. Imagen del sistema operativo del router cisco C7200 con la extension . image”.
Fuente: Elaboracion propia.

Finalmente, procedemos a subir la imagen al directorio “/opt/unetlab/addons/dynamIPs/”

en la maquina virtual de PNETLab por medio del software WinSCP, como se muestra en

B dynamips - root@192.168.142.128 - WinSCP - O 4
Locsl Marcar Archivas Comandos Sesion Opciones Remoto Ayuda

[ = B3 Sincronizar Bl & & & S Cola - Presjustes Predeterminado - & -

= 100t@192.168.142.128 X | Nueva sesién

o D: DATA TEE e RN &% dynamips ~ (=« [T+ =+ - @] D) @ | £ Buscararchivos | Ty

Subir = Editar ~ Propiedades | B Nuevo ~ Descargar ~ Editar ~ M P ades | E5 Nuevo ~

Di\Tesis\Imagenes y .exel Jopt/unetiab/sddens/dynamips/

Nombre Tamao Tipo Modificado Nombre - Tamafio  Modificado

k- Directorio superior  3/05/2021 18:5449 ki 13/01/2021 04:84:47
[] c7200-adventerprisek... 125464KB  Archivo IMAGE 9/04/2021 18:35:54 7] €T200-adventerprisekd-mz.152-4 MT.image 125464 KB 9/04/2021 183554

[c] chr-6.47.8.mg 85,536 KB Archivo de image..  9/02/2021 030425

AEVE-NG-Win-Client-P.. 62674KB  Aplicacion 305/2021 18:31:35

< >
0B de247MBen0de3 0Bde122MBen0de1
& SFP-3 0:00:44

Figura 58. Directorio de PNETLab con la imagen del router cisco.
Fuente: Elaboracion propia.
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5.3.4.2 Creacion de laboratorios en PNETLab
Con las iméagenes de los dispositivos que usaremos ya establecidos dentro del

emulador podemos proceder a realizar las topologias disefiadas.

Como primer paso accederemos al emulador por medio de la IP 192.168.142.128

brindada anteriormente, tal como muestra la figura 58.

PNETLab

Figura 59. P4gina de acceso emulador PNETLab cuenta offline.
Fuente: Elaboracion propia.

Luego de ingresar al emulador con las credenciales de acceso, nos mostrard una pantalla

principal, como muestra la figura 59.

&h Workspace

= Lab Preview

= ks + 5 L 202 T a

Figura 60. Pantalla principal PNETLab.
Fuente: Elaboracion propia.

Dentro de esta pantalla procedemos a crear un nuevo laboratorio para probar los

dispositivos cargados al emulador en pasos anteriores.

Los pasos son mostrados en las figuras 60 y 61 a continuacion.
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B PNETLaG | Lab is Simpia x + 3

o | 192.168.142.128/store/public

& Workspace root

Search Labs 7= Lab Preview

= WS+ B &L B C

Figura 61. Creacion del laboratorio en el entorno de PNETLab.
Fuente: Elaboracion propia.

Add new Lab

Who can Open this Lab?
O Admin Only

O Everyone

@© Admin and Special users

Name () Nuevo ]

Version 1 I

Author 1 l

Config Senpt Timeout 300 Seconds
Countdown Timer 50 Minutes Who can Join this Lab?
O agmin Only
e
-

Descri iption
Laboralorio de pruebd ‘

aamin |

Who can Edit this Lab?
O Admin Only

O Everyone

@© Admin and Special users

aamin |

o] ]

Figura 62. Datos para la creacion de un nuevo laboratorio.
Fuente: Elaboracion propia.

Una vez creado el laboratorio, nos mostrard una pantalla similar a la figura 62.

Figura 63. Pantalla Principal del nuevo laboratorio creado.
Fuente: Elaboracion propia.

Para agregar nodos y verificar los dispositivos subidos anteriormente se hace clic

en la opcién nodo y de esta forma muestra los dispositivos habilitados en PNETLab.
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Para nuestro caso visualizamos el equipo Mikrotik y Cisco respectivamente en la

figura 63.

Figura 64. Visualizacion de nodos con los dispositivos agregados anteriormente.
Fuente: Elaboracion propia.
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CAPITULO VI: DISENOS Y PROPUESTAS

6. Disefio de Topologia
El fundamento bésico de un punto de intercambio de trafico es la
interconectividad entre varios miembros, con el fin de mejorar sus latencias, tasas de

transferencia, anchos de banda, etc.

Ahora procederemos a la etapa de disefio del punto de intercambio de trafico a

partir de las herramientas mencionadas con anterioridad.

Para el disefio propuesto en la tesis, se identifican cuatro puntos importantes a

considerar.

- Los equipos deben trabajar tanto con IPv4 como IPv6.
- Presentar redundancia automatica entre los dispositivos.
- Enrutamiento dinamico para los participantes y servicios.

- Enlaces independientes entre si.

6.1.1 Generalidades
La vision general del punto de intercambio de trafico debe compartir el esquema

mostrado en la figura 64.

Internet

Municipalidad

Figura 65. Esquema general del punto de intercambio de tréfico entre la municipalidad con
sus comisarias.
Fuente: Elaboracion propia.
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En la cual, se aprecia a los miembros pertenecientes de este punto de intercambio
de trafico, las conexiones a internet y sus conexiones hacia el punto de intercambio de

trafico, ambos enlaces independientes entre si.

El flujo del trafico de datos dentro del punto de intercambio de trafico entre los

miembros esta mostrado en la figura 65.

Servicios

Servicios
MuniCipa"dad

Lyl

Figura 66. Esquema del flujo de datos entre los miembros del IXP.
Fuente: Elaboracion propia.

Servicios

Partiendo del esquema anterior se procede a realizar el disefio del IXP, empezando
por el desarrollo de las redes independientes de cada miembro y los servicios que puedan

ofrecer dentro del punto de intercambio de trafico.

Luego, el disefio de la confluencia del trafico entre ellos, garantizando la

comunicacion y mostrando los valores de conectividad entre los miembros.

6.2 Primera Propuesta
En base al objetivo propuesto, se realizo el disefio de la primera propuesta de la
topologia red para el cumplimiento de los requisitos en el disefio de la red del punto de

intercambio de tréfico.

La primera propuesta es presentada en la figura 66.
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Las redes de los participantes son presentadas como nubes, en las cuales se

encuentran configuradas las IPs de los diferentes servicios que puedan prestar.

» Mucipalidad B Comisariai b Comisaria2

(tr2) (eth2) (zth)
I Borde_R r01 @
ofe @ » Borde_RouterD2 @ - Bpedde_Routerds
(eth2)
etn = (ctn)
| |
B Switch_|XP

Figura 67. Topologia de la primera propuesta.
Fuente: Elaboracion propia.

La primera propuesta, garantiza la interconectividad entre los router de borde de

cada uno de los participantes.

Con dicha interconectividad, por medio de protocolos de enrutamiento (internos

y externos), se garantiza el alcance a nivel de redes entre los tres participantes.

El nimero de dispositivos requeridos para la implementacion de esta primera

propuesta se muestran a continuacion en la tabla 16.

Tabla 17. Distribucion de dispositivos propuesta 1

Dispositi Participantes Funcion
VoS IXP Munici Comi Comi
palidad saria saria
1 2
Router ; - Router de borde para levantar
de - 1 1 1 sesiones BGP con los demas
borde participantes
. - Conectividad capa 2 entre los router
Switch 1 e e e de borde

Fuente: Elaboracion propia.
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La distribucion de redes se realizé como se describe la tabla 17.

Tabla 18. Distribucion de redes propuesta 1

Participantes IPV4 IPV6 Vlan ASN
Loopback Enlaces Servicios  Enlaces Servicios
Municipalidad 10.1.0.0/2 10.1.1. 10.1.2.0/2 2001:db8:100 2001:db8:1  ------ 20
4 0/24 4 0::/48 001::1/48
Comisaria 1 10.2.0.0/2 10.2.1. 10.2.2.0/2 2001:cafe::/4 2001:cafe:l ------ 30
4 0/24 4 8 /148
Comisaria 2 10.3.0.0/2 10.3.1. 10.3.2.0/2 2001:cafe:10 2001:cafe:l ------ 40
4 0/24 4 00::/48 001::/48
IXP 10.10.9.0/ 10.10.1 ------ 2001:db8::/4  ----- 100 50
24 0.0/24 8
Fuente: Elaboracion propia.
6.2.1 Configuracion de dispositivos
Creacion de Vlan:
[tesis@Borde_Router01] > interface vlan print
Flags: X - disabled, R - running
# NAME MTU ARP VLAN-
ID INTERFACE
0 R vlan100 1500 enabled 100
Trunk

[tesis@Borde_Router02] > interface vlan print

Flags: X - disabled, R - running
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# NAME MTU ARP VLAN-ID
INTERFACE
0 R vlan100 1500 enabled 100 Trunk

[tesis@Borde_Router03] > interface vlan print

Flags: X - disabled, R - running

# NAME MTU ARP VLAN-ID INTERFACE
0 R vlan100 1500 enabled 100 Trunk
Direccionamientos:

[tesis@Municipalidad] > IP address print

Flags: X - disabled, I - invalid, D - dynamic

# ADDRESS NETWORK INTERFACE
0 10.1.0.1/32 10.1.0.3 Loopback

1 10.1.1.1/30 10.1.1.0 ether2

2 10.1.2.1/24 10.1.2.0 Municipalidad
[tesis@Municipalidad] > IPv6 address print

Flags: X - disabled, I - invalid, D - dynamic, G - global, L - link-local

# ADDRESS FROM-POOL INTERFACE ADVERTISE
0 G 2001:db8:1000::1/64 ether2 no

1 G 2001:db8:1001::1/64 Municipalidad no

2 DL fe80::10df:23ff:fe27:6005/64 Municipalidad no
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3 DL fe80::388h:51ff:fe2a:5efd/64 Loopback no
4 DL fe80::5285:dff:fe00:2d01/64 ether2 no
5 DL fe80::5285:dff:fe00:2d00/64 etherl no

[tesis@Borde_Router01] > IP address print

Flags: X - disabled, I - invalid, D - dynamic

# ADDRESS NETWORK INTERFACE
0 10.10.10.6/24  10.10.10.0  vlan100

1 10.1.0.2/32 10.1.0.1 Loopback

2 10.1.1.2/30 10.1.1.0 ether3
[tesis@Borde_Router01] > IPv6 address print

Flags: X - disabled, I - invalid, D - dynamic, G - global, L - link-local

# ADDRESS FROM-POOL INTERFACE ADVERTISE
0 G 2001:db8::2:1/64 vlan100 no

1 G 2001:db8:1000::2/64 ether3  no

2 DL fe80::d48e:a0ff:fee6:6e6b/64 Loopback no

3 DL fe80::5246:a4ff:fe00:2001/64 Trunk  no

4 DL fe80::5246:a4ff:fe00:2001/64 vlan100 no

5 DL fe80::5246:a4ff:fe00:2002/64 ether3  no

6 DL fe80::5246:a4ff:fe00:2000/64 etherl no

[tesis@Comisaria01] > IP address print
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Flags: X - disabled, I - invalid, D - dynamic

# ADDRESS NETWORK INTERFACE
0 10.2.0.1/32 10.2.0.3 Loopback

1 10.2.1.1/30 10.2.1.0 ether2

2 10.2.2.1/24 10.2.2.0 Comisaria
[tesis@Comisaria01] > IPv6 address print

Flags: X - disabled, | - invalid, D - dynamic, G - global, L - link-local

# ADDRESS FROM-POOL INTERFACE ADVERTISE
0 G 2001:cafe::1/64 ether2 no

1 G 2001:cafe:1::1/64 Comisaria no

2 DL fe80::e45f:8ff:fecc:487c/64 Loopback no

3 DL fe80::583b:ebff:feff:b416/64 Comisaria no

4 DL fe80::5267:3cff:fe00:2e01/64 ether2 no

5 DL fe80::5267:3cff:fe00:2e00/64 etherl no

[tesis@Borde_Router02] > IP address print
Flags: X - disabled, I - invalid, D - dynamic
# ADDRESS NETWORK INTERFACE
0 10.10.10.7/24  10.10.10.0  vlan100
1 10.2.0.2/32 10.2.0.1 LoopBack

2 10.2.1.2/30 10.2.1.0 ether3
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[tesis@Comisaria02] > IP address print

Flags: X - disabled, I - invalid, D - dynamic

# ADDRESS NETWORK INTERFACE
0 10.3.0.1/32 10.3.0.3 Loopback

1 10.3.2.1/24 10.3.2.0 Comisaria02

2 10.3.1.1/30 10.3.1.0 ether2

3 192.168.1.2/24 192.168.1.0 ether2
[tesis@Comisaria02] > IPv6 address print

Flags: X - disabled, | - invalid, D - dynamic, G - global, L - link-local

# ADDRESS FROM-POOL INTERFACE ADVERTISE
0 G 2001:cafe:1000::1/64 ether2 no

1 G 2001:cafe:1001::1/64 Comisaria02 no

2 DL fe80::ac:17ff:felc:9af7/64 Loopback no

3 DL fe80::dc8d:f8ff:fe62:7a51/64 Comisaria02 no

4 DL fe80::52b3:9fff:fe00:2f01/64 ether2  no

5 DL fe80::52b3:9fff:fe00:2f00/64 etherl no

[tesis@Borde_Router03] > IP address print
Flags: X - disabled, I - invalid, D - dynamic
# ADDRESS NETWORK INTERFACE

0 10.10.10.8/24  10.10.10.0  vlan100
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1 10.3.0.2/32 10.3.0.1 Loopback
2 10.3.1.2/30 10.3.1.0 ether3
[tesis@Borde_Router03] > IPv6 address print

Flags: X - disabled, I - invalid, D - dynamic, G - global, L - link-local

# ADDRESS FROM-POOL INTERFACE ADVERTISE
0 G 2001:db8::4:1/64 vlan100 no

1 G 2001:cafe:1000::2/64 ether3 no

2 DL fe80::c4db:2bff:fe02:61ea/64 Loopback no

3 DL fe80::523f:1ff:fe00:2301/64 Trunk  no

4 DL fe80::523f:1ff:fe00:2301/64 vlan100 no

5 DL fe80::523f:1ff:fe00:2302/64 ether3  no

6 DL fe80::523f:1ff:fe00:2300/64 etherl no

Configuracion del Switch

/interface bridge

add name=Trunk

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik
/interface bridge port

add bridge=Trunk interface=ether2

add bridge=Trunk interface=ether3
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add bridge=Trunk interface=ether4
add bridge=Trunk interface=ether5

A continuacion, en las figuras 67, 68 y 69 se muestran las rutas de los tres
dispositivos correspondientes a la Municipalidad, Comisaria 1 y Comisaria 2 en las cuales
se verifica que por medio de enrutamiento dinamicos las redes de sus pares son

alcanzables, gracias a la topologia propuesta.

@ tesis@50:85:00:00:20:00 (Municipalidad) - WinBox (64bit) v6.47.9 on CHR (x36_64) — O *
Session  Settings Dashboard
Safe Mode Session: |
¢ Quick Set
5 CAPsMAN
" Interfaces Routes | Nexthops Rules VRF
Ao OIS -
#5 Bridge |Dst. Address ¢ | Gateway |Distance  [Routing Mark | Pref. Source ||+
= FPP p 10.1.03 Loopback reachable 0 10.1.0.1
*12 Mesh p 10.1.1.0430 ether2 reachable 0 10.1.1.1
=5 |p N p 1012024 Municipalidad reachable 0 10.1.21
b 10.22.0/24 10.1.1.2 reachable ether2 110
MPLS Is p 10.3.2.0/24 10.1.1.2 reachable ether2 110
2 IPv6 [-
T Routing [3
System [3
somm  Noo][o]s] 5] [7)
es |D5t.Mdress 4 |Gateway Distance
Log ether2 reachable
a7 RADIUS DAC | 2001:db8:1001:./64 Municipalidad reachable 0
2 Tools I DAc P 2001cafe:1::/64 fe80::5246:a4ff fe00: 2002 ether 2 reachable 110
DAs P 2001:cafe:1001:/64 fe80::5246:a4f fe00: 2002 ether2 reachable 110
@ Dude ¥ :
More ~ ffl4items
Figura 68. Visualizacion de rutas IPv4 e IPv6 desde el enrutador denominado
Municipalidad.

Fuente: Elaboracién propia.
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@ tesis@50:67:3C:00:2E:00 (Comisariall) - WinBox (64bit) v6.47.9 on CHR (x86_64) — O X
Session  Settings Dashboard
Sexs SOSTACDZEDD 5

# Quick Set Route List

L CAPsMAN
Routes | Nexthops  Rules  VRF

W |nterfaces
L Wreess [#][=] Frd__] @3]
%2 Bridge |Dst. Address |Gateway |Distance / [Routing Mark  |Pref. Source [+
2. PPP DAC P 10203 Loopback reachable o 10.2.0.1 i
= Mesh DAC b 10.21.0/30 ether? reachable 1] 10.2.11
- Ve DAC p 10220/24 Comisaria reachable 0 10.2.21
23] |P I || |DRe b 10.1.20/24 10.2.1.2 reachable ether2 110

MPLS || |DAe b 10.3.2.0/24 10.2.1.2 reachable ether2 110
<& IPvE r || |2 items
T Routing [

System [
P Queuss IEIE
B Files |D5t. Address |Gatewa)' Distance *

DAC P 2001 .cafe:/64 ether? reachable

Log DAC b 2001 cafe:1:/64 Comisaria reachable 0
2. Tools I DAs b 2001:db3:1001:/64 fell:52d3eeff felll:2202% ether2 reachable 110
@ Dude P DAc P 2001 cafe:1001:./64 fed0::52d 3.eeff feD0:.2202%.ether2 reachable 110
More [~ |4 items

Figura 69.Visualizacion de rutas IPv4 e IPv6 desde el enrutador denominado Comisaria 1.

Fuente: Elaboracion propia.

@ tesis@50:B3:9F:00:2F:00 (Comiszariall) - WinBox (64bit) v6.47.9 on CHR. (x86_64)
Session  Settings  Dashboard

Safe Mode Session:

& CQuick Set
L CAPsMAN

-

Routes | Mexth Rul VRF
W Interfaces o =

Dwess |[#][=] [7][]

> Bridge |Dst. Address |Gateway Distance / |Routing Mark  |Pref. Source | ¥
4. ppp DAC b 10303 Loopback reachable 0 10301
— Mesh DAC P 10.3.1.0/30 ether? reachable 0 10311
< e DAC b 10.3.2.0/24 Comisarial2 reachable 0 10321
25l P [ ||DAC P 192.168.1.0/24 ether? reachable 0 152.168.1.2
MPLS b ||DA b 1012024 10.3.1.2 reachable ether2 110
. Do P 10.220/24 10.3.1.2 reachable ether2 10
“E IPv6 »
I Routing I
6 items
System [3
& Queues |Pv6 Route List
Fi .
i e [#][=] [~]]
. d |D5t.Mdress 2 |Gatewa)' Distance |v
&7 RADIUS Dho | 2001:dbB:1001:/64 f280::52% 1 7200: 2302 %ether2 reachable 110 i
2 Tools [ ||DAc P 2001:cafe:1:./64 feB0::523 1 fe00:2302%ether2 reachable 110
B New Terminal DAC P 2001:cafe:1000:/64 ether? reachable 0
DAC P 2001:cafe:1001:/64 ComisarialZ reachable 0
@ Dude ¥
Mare B[4 tems

Figura 70. Visualizacion de rutas IPv4 e IPv6 desde el enrutador denominado Comisaria 2.

Fuente: Elaboracion propia.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE UNIVERSIDAD

TESIS UCSM

CATOLICA '
DE SANTA MARIA

6.2.2 Pruebas de funcionalidad
6.2.2.1 Funcionalidad con todos los dispositivos
En esta etapa, se realizaron las pruebas de conectividad entre las redes de la
municipalidad, la Comisaria 1 y la Comisaria 2 para comprobar el funcionamiento de la

red propuesta.

6.2.2.1.1 Municipalidad - Comisarial

96 10.2.2.1 56 62 2ms
9710221 56 62 2ms
9810.2.2.1 56 62 2ms
9910.2.2.1 56 62 2ms

sent=100 received=100 packet-loss=0% min-rtt=2ms avg-rtt=2ms max-rtt=3ms

6.2.2.1.2 Municipalidad — Comisaria 2

9610.3.2.1 56 62 2ms
9710321 56 62 2ms
9810.3.2.1 56 62 2ms
9910.3.2.1 56 62 2ms

sent=100 received=100 packet-loss=0% min-rtt=1ms avg-rtt=2ms max-rtt=3ms

6.2.2.2 Funcionamiento con el Switch IXP desconectado
Como segundo paso, se pasara a simular una desconexion del switch IXP

intermedio para verificar el comportamiento de la topologia.

6.2.2.2.1 Municipalidad — Comisaria 1

96 10.2.2.1 timeout
97 10.2.2.1 timeout
98 10.2.2.1 timeout
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9910.2.21 timeout

sent=100 received=79 packet-loss=21% min-rtt=1ms avg-rtt=2ms max-rtt=4ms

6.2.2.2.2 Municipalidad — Comisaria 2

96 10.3.2.1 timeout
9710.3.2.1 timeout
9810.3.2.1 timeout
9910.3.2.1 timeout

sent=100 received=77 packet-loss=23% min-rtt=2ms avg-rtt=2ms max-rtt=6ms

6.2.2.3 Funcionamiento con el Router de Borde de la Comisaria 1
desconectado
Se procede a la desconexidn del router de borde de la Comisaria 1, para analizar

el comportamiento de la topologia propuesta.

6.2.2.3.1 Municipalidad - Comisaria 1

101 10.2.2.1 timeout
102 10.2.2.1 timeout
10310.2.2.1 timeout

sent=104 received=46 packet-loss=55% min-rtt=2ms avg-rtt=2ms max-rtt=4ms

6.2.2.3.2 Municipalidad — Comisaria 2

96 10.3.2.1 56 62 2ms
97 10.3.2.1 56 62 2ms
9810.3.2.1 56 62 2ms
9910.3.2.1 56 62 2ms

sent=100 received=100 packet-loss=0% min-rtt=1ms avg-rtt=2ms max-rtt=4ms
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6.2.2.4 Resultados
Como parte de las simulaciones de la primera propuesta, se logro el
funcionamiento del punto de intercambio de trafico, comprobando la conectividad entre

la municipalidad y ambas Comisarias, tal como se muestra en la tabla 18.

Tabla 19. Conectividad entre la Municipalidad, Comisaria 1 y Comisaria 2

Conectividad Municipalidad y Comisarias

Dispositivos Paquetes Paquetes Paquetes Tiempo
enviados recibidos Perdidos promedio (ms)

Municipalidad - 100 100 0 2

Comisaria 1

Municipalidad - 100 100 0 6

Comisaria 2

Fuente: Elaboracion propia.

De la tabla 18, se comprueba que todos los miembros lograron el nivel de

conectividad esperado para la topologia, teniendo comunicacion entre todos.

La siguiente prueba consisti6 en la desconexion del switch que comparte la

conexion de los router de borde de cada miembro.

Los resultados obtenidos se muestran en la tabla 19.

Tabla 20. Conectividad entre la Municipalidad, Comisaria 1 y Comisaria 2 con el Switch
desconectado

Conectividad Municipalidad y Comisarias con Switch Desconectado

Dispositivos Paquetes Paquetes Paquetes Tiempo de
enviados recibidos Perdidos redundancia (seg)

Municipalidad - 100 79 21 Sin redundancia

Comisaria 1

Municipalidad - 100 77 23 Sin redundancia

Comisaria 2

Fuente: Elaboracion propia.

Con los resultados de esta prueba, se comprueba que el Unico punto de
interconexion entre los miembros es el switch IXP, por tanto, al ser desconectado los

miembros del IXP perdieron comunicacién entre si.
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Como ultima prueba, se procedio a simular la desconexion del router de borde de

la Comisaria 1y los resultados obtenidos se muestran en la tabla 20.

Tabla 21. Conectividad entre la Municipalidad, Comisaria 1 y Comisaria 2 con el Router de
Borde de la Comisaria 1 desconectado

Conectividad Municipalidad y Comisarias con router de borde de la Comisaria
1 desconectado

Dispositivos Paquetes Paquetes Paquetes Tiempo de
enviados recibidos Perdidos redundancia (seg)

Municipalidad - 104 46 58 Sin redundancia

Comisaria 1

Municipalidad - 103 103 0 No requiere

Comisaria 2

Fuente: Elaboracion propia.

De la tabla 20 obtenemos que, de la prueba de desconexion del router de borde de
la Comisaria 1, la comunicacion no se pierde entre la Municipalidad y la Comisaria 2
pero si se ve afectada en la comunicacion entre la Municipalidad y la Comisaria 1, dado
que el unico enlace existente entre la Comisaria 1 y el punto de intercambio de tréafico se

ve afectado.

Sin obtener ningun nivel de redundancia en la red y carecer de dispositivos de
respaldo, es necesario el cambio en la topologia propuesta, la cual nos permita poder tener

una red sostenible con redundancia y a prueba de fallo de dispositivos.

6.3 Segunda Propuesta
Luego de realizar el analisis de la primera propuesta, se obtiene una interconexion
entre los participantes, pero esta interconexion no presenta ningun tipo de redundancia,
por lo que la integracion de dispositivos que garanticen la interconectividad con un nivel
de redundancia y el aprovechamiento de la topologia para presentar nuevos servicios

comunitarios, se desarrollan la segunda propuesta presentada en la figura 70.
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» Comisaria2
» Municipalidad

P Comisariat

» Router_Borde0§/ B Router_Borde08

—
» Switch02

> Switch01

Figura 71. Topologia de la segunda propuesta.
Fuente: Elaboracién propia.

En esta segunda propuesta, se disponen dos router de borde para la interconexion
del punto de intercambio de tréfico, dos switch para la interconexion de capa 2 entre los
router de borde de cada participante y la adicién de dos enrutadores de servicios
comunitarios entre los participantes, de esta forma los puntos criticos de redundancia

encontrados en la primera propuesta son suplidos.

Teniendo router de borde con redundancia, se requiere la adicion de sistemas de
eleccion de rutas para la eleccién de dispositivos principales y secundarios entre los otros
router de borde; esto se hace a partir del manejo de los atributos de BGP en cada router
de borde, por medio ellos los enrutadores son capaces de decidir qué dispositivos vecinos

seran los principales o secundarios.

Y hace posible la agregacién de servicios adicionales al de los miembros dentro

del punto de intercambio de trafico.

Los dispositivos que componen la topologia de la segunda propuesta son

mostrados en la tabla 21.
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Tabla 22. Distribucion de dispositivos de la segunda propuesta

Dispositivos Participantes Funcion
IXP  Municipalidad Comisarial Comisaria 2
Router 2 2 2 Router de borde para

----- levantar sesiones BGP con
los demés participantes, con
su par para temas de
redundancia.

Switch 2 e e e Conectividad capa 2 entre
los router de borde, con su
par para temas de
redundancia.

Fuente: Elaboracion propia.
La distribucidon de redes para esta segunda propuesta esta mostrada en la tabla 22.

Tabla 23. Distribucion de redes para la segunda propuesta

Participantes IPV4 IPV6 VL AS
AN N
Loopback Enlaces Servicios  Enlaces Servicios
Municipalidad  10.1.0.0/2 10.1.1.0/2 10.1.2.0/2 2001:db8:1 2001:db8 ----- 20
4 4 4 000::/48 :1001::/4 -
8
Comisaria 1 10.2.0.0/2 10.2.1.0/2 10.2.2.0/2 2001:cafe::/ 200l:caf ----- 30
4 4 4 48 e:l::/48 -
Comisaria 2 10.3.0.0/2 10.3.1.0/2 10.3.2.0/2 2001:cafe:1 200l:caf ----- 40
4 4 4 000::/48 e:1001::/ -
48
IXP e 10.10.10.0 ------ 2001:db8::/  ------ 100 50
124 48
Servicio 3 10.10.9.0/ 192.168.1. 192.1685 ------ ------ 3 50
24 0/24 0.0/24
Servicio 4 10.10.9.0/ --- 2001:db8:1: 2001:db8 4 50
24 -- 1::/48 :1:1::/48

Fuente: Elaboracion propia.

6.3.1 Configuracion de Dispositivos

Creacion de Vlans

[tesis@Borde_Router01] > interface vlan print

Flags: X - disabled, R - running
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# NAME MTU ARP VLAN-ID INTERFACE
0 Rvlan3 1500 enabled 3 Trunk
1 R vlan4 1500 enabled 4 Trunk
2 R vlan100 1500 enabled 100 Trunk

[tesis@Borde_Router02] > interface vlan print

Flags: X - disabled, R - running

# NAME MTU ARP VLAN-ID INTERFACE
0 Rvlan3 1500 enabled 3 Trunk

1 R vlan4 1500 enabled 4 Trunk

2 R vlan100 1500 enabled 100 Trunk

[tesis@Borde_Router03] > interface vlan print

Flags: X - disabled, R - running

# NAME MTU ARP VLAN-ID INTERFACE
0 R vlan3 1500 enabled 3 Trunk

1R vlan4 1500 enabled 4 Trunk

2 R vlan100 1500 enabled 100 Trunk

[tesis@Borde_Router04] > interface vlan print
Flags: X - disabled, R - running

# NAME MTU ARP VLAN-ID INTERFACE

0 R vlan3 1500 enabled 3 Trunk
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1 R vlan4 1500 enabled 4 Trunk
2 R vlan100 1500 enabled 100 Trunk

[tesis@Borde_Router05] > interface vlan print

Flags: X - disabled, R - running

# NAME MTU ARP VLAN-ID INTERFACE
0 R vlan3 1500 enabled 3 Trunk

1 R vlan4 1500 enabled 4 Trunk

2 R vlan100 1500 enabled 100 Trunk

[admin@Borde_Router06] > interface vlan print

Flags: X - disabled, R - running

# NAME MTU ARP VLAN-ID INTERFACE
0 R vlan3 1500 enabled 3 Trunk

1 R vlan4 1500 enabled 4 Trunk

2 R vlan100 1500 enabled 100 Trunk

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis



REPOSITORIO DE , UNIVERSIDAD

CATOLICA

TESIS UCSM DE SANTA MARIA

Direccionamientos

El direccionamiento realizado para la municipalidad y sus router de borde 01, 02

se muestran en las figuras 71, 72 y 73 respectivamente.

@ admin@30:30:03:00:24:00 (Municipalidad) - WinBox (B4bit) v6.47.9 on CHR (x86_64) — [m] X

Session  Settings Dashboard

Safe Mods | Session:|50:30:03:00:24:00 ]

# Cuick Set

Terminal
. CAPsMAN
™ Interfaces [tesis@Municipalidad] > ip address print
T Wireless Flags: X - disabled, I - invalid, D - dynamic
e o 4  RDDRESS NETWORK INTERFACE
2% Bridge 0 10.1.0.1/32 10.1.0.3 Loopback
%= PPP 1 10.1.1.1/30 10.1.1.0 ether2
% lesh 2 10.1.1.5/30 10.1.1.4 ether3
= IP oz meerzase 10.1.2.0 Red Municipalidad
g [tesis@Municipalidad] > ipvé address print
MPLS I |Flags: X - disabled, I - invalid, D - dynamic, G - global, L - link-local
" 1PyG .|| #  appmEss FROM-POOL INTERFACE ADVERTISE
= 0 G 2001:db3:1000::1/64 ethera no
Tt Routing [ It : ether3 no
System [ Red_Municipalidad no
B Quees 3 DL 49d:29FF: fe66: 6538764 Loopback no
4 DL 0c3:dff: FeaS: 356d/64 Red_Municipalidad no
B Files 5 DL 23d:d3££:£200:2401/64 ether2 no
Log & DL 23d:d3££: £200: 2402/ 64 ether3 no
% Todls 7o :523d:d36E: £200: 2400/ 64 etherl no
[tesis@Municipalidad] > fl
@ Dude v
Wore: 13

Figura 72. Direccionamiento Router Municipalidad.
Fuente: Elaboracion propia.

© tesis@50:90:5C:00:25:00 (Borde_Routerd1) - WinBox (64bit) v6.47.3 on CHR (x86_64) - o x
Session  Settings  Dashboard
||| | Safe Mode | Session:[50:309C 00:2500 =

# Quick Set

L CAPsMAN [tesis@Borde_Router0l] > ip address print 0y
" [redaces Flags: X - disabled, I - invalid, D - dynamic

e 4  ADDRESS NETWORE INTERFACE

== 0 10.10.10.6/24 10.10.10.0 v1anl0o

o Bridge 1 10.1.0.2/32 10.1.0.1 Loopback

2. PPP 2 10.1.1.2/30 10.1.1.0 ethers

=12 lesh 3 182.168.1.2/24 182.168.1.0 vlani

[tesis@Borde_Router0l] > ipvé address print

ol I |F1ags: X - disabled, I - invalid, D - dynamic, G - global, L - link-local
MPLS | #  appmESS FROM-POOL INTEREACE ADVERTISE
= e | o 6 2001:dpe:1ziainses vland no
== 1 G 2001:db8::2:1/64 vlanlod no
I Routing Il 2 G zo001:dps:1000::2/64 ether3 no =
System I | 3 DL £e80::8a5:9355: 235286/ 64 Loopback no
& Gueues 4 152801 9cFE: fe00: 2501/ 64 vlanl0d no
5 :19cEE:FR00:2501/64 vland no
I Files € :9cE£:£200:2501/64 vlan3 no
7 Tools rf :9cEf:£200:2501/64 Trunk no
@ Dude o e :19cEE:FR00:2502/64 ether3 no
9 DL fe80::5260:9cEE: Fo00:2500/64 etherl no
Mare: I | [tesis@Borde_Routerol] >

[+]

Figura 73. Direccionamiento Borde Router 01.
Fuente: Elaboracién propia.
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@ tesis@50:8F:32:00:27:00 (Borde_Router02) - WinBox (64bit) v6.47.9 on CHR (x86_64) - [m] X
Session  Settings Dashboard
Safe Mode | Session: [50:8F:32:00:27:00 =
& Cuick Set Ter = E3
L CAPsMAN [ @Borde_Router02] > ip address print Z
W Inierfaces Flags: X - disabled, I - invalid, D - dynamic
o 4  ADDRESS NETWORK INTERFACE
- Wircless 0 10.10.10.7/24 10.10.10.0 vlanli0
3% Bridge 1 10.1.0.3/32 10.1.0.2 Loopback
5 PRR 2 10.1.1.6/30 10.1.1.4 ether3
= 3 192.1€8.1.3/24 192.168.1.0 vlan3
< Mesh [tesis@Borde Router02] > ipvé address print
B 1P I |Flags: X - disabled, I - invalid, D - dynamic, G - global, L - link-local
MPLS | #  aDDRESS FROM-POOL INTERFACE ADVERTISE
= S 12/64 vland no
= IPvE 16 /64 vlanlod no
I Routing 2 6 1::2/64 ether3 no —
System N ER:A 132££:5223:chT6/ 64 Loopback no
4 DL 32££:£200:2701/64 Trunk no
B Gueves 5 DL 32f£:£e00:2701/64 v1lanlo0 no
i Fles & DL 32££:£200:2701/64 vland no
X Todls b | 7on 32££:£200:2701/64 vlan3 no
2 DL 32££:£200:2702/64 ethers no
© Duce "l e oL $32££:£200:2700/64 etherl no
More I | [zesis@Borde_Routernz] > I
-

Figura 74. Direccionamiento Borde Router 02.
Fuente: Elaboracion Propia.

El direccionamiento realizado para la Comisaria 1 y los router de borde 03 y 04

se muestran en las figuras 74, 75 y 76 respectivamente.

© 2dmin@50:16:28:00:28:00 (Comisariadl] - WinBox (64bit) v6.47.9 on CHR (x86_64) - O X
Session  Seftings Dashboard

31| | Safe Mode | Session: 50:16:28:00:26:00 E

4 CAPsMAN [tesis@Comisaria0l] > ip address print I
Wn Intefaces Flags: X - disabled, T - invalid, D - dynamic
A= 4  ADDRESS NETWORK INTERFACE
— 0 10.2.0.1/32 10.2.0.3 Loopback
2% Biidge 1 10.2.1.1/30 10.2.1.0 ether2
*. PPP 2 10.2.1.5/30 10.2.1.4 ether3
% esh 3 10.2.2.1/24 10.2.2.0 Comisaria
] [tesis@Comisaria0l] > ipvé address print
=P I |Flags: X - disabled, I - invalid, D - dynamic, G - global, L - link-local
MPLS || # ADDRESS FROM-POOL INTERFACE ADVERTISE
S5 IFv6 Ll o s 2001 etherz no
= 1 G 2001: 1/64 etherd no
T Routing Ml 2z 6 2001: €4 Comisaria no
&= I || 3 pL zeso: £25d:8102/64 Loopback no
& Queces 4 DL feg0 2ff:fes0:dSe/ed Comisaria no —
S DL feg(0 SEE:£e00:2801/64 ether2 no
#. Tools I || € pL £e20 SE££:£e00:2802/64 ether3 no
@ Duce | || 7 DL fes0::5216:2858: fe00: 2800/ 64 etherl no
More s [tesis@Comisaria0l] > [+
—

Figura 75. Direccionamiento Router Comisaria 1.
Fuente: Elaboracion propia.

© tesis®S5007:7E:00:29:00 (Borde_Routerd3) - WinBox (64bit) v6.47.9 on CHR (<86_64) - o x
Session  Settings  Dashboard

15[ c#] | sefe Moce | Sesson:[5057.72 002500

]
.- ---________________________________________©=0
L CAPSMAN [tesis@Borde_Router03] > ip address print [+
" Interfaces Flags: X - disabled, I - invalid, D - dynamic
= #  RDDRESS NETWORK INTERFACE
1L W 0 10.10.10.8/24 10.10.10.0 v1anloo
2 Bridge 1 10.2.0.2/32 10.2.0.1 LoopBack
2 PPP 2 10.2.1.2/30 10.2.1.0 ether3
= 3 192.168.1.4/24 162.1€8.1.0 wlan3
hHil=a [vesis@Bords_Rourerdd] > ipvé addzess princ
I3 |P I [Flags: X - disabled, I - invalid, D - dynamic, G - global, L - link-local
MPLS | #  aDDRESS FROM-FOOL INTERFACE ADVERTISE
ST IFes 5 : vlanl0o no
<+ v vlan4 no
I Routing ¥ fe ether3 ne =
e I 839:bfff:feaa:1464/64 LoopBack no
257: Teff:£e00:2901/64 vlanloo no
B Queues 297: T £200:2901/64 vlan3 ne
B Files 257:7eff:£200:2901/64 Trunk no
X Took 257: Teff:£200:2901/64 vland no
257: Teff:£200:2902/64 ether3 no
© Dude i 297:7e££:£200:2900/64 etherl no
Mare I _Routerd3] > 5l

Figura 76. Direccionamiento Borde Router 03.
Fuente: Elaboracion propia.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE UNIVERSIDAD

CATOLICA
TESIS UCSM : DE SANTA MARIA

© tesis@50:1AE00:24:00 (Borde_Router4] - WinBox (64bit) v6.47.9 on CHR (x86_64) - O X
Session  Settings Dashboard

Safe Mode | Session:|30:1A:E9:00:2A:00 [ ]

# Quok S
L CAPsMAN [tesis@Borde Router04] > ip address print .
- interfaces Flags: X - disabled, I - invalid, D - dynamic
= 4  ADDRESS NETWORK INTEREACE
2 UsEEm 0 10.10.10.9/24 10.10.10.0 vlanloo
3% Bridge 1 10.2.0.3/32 10.2.0.2 Loopback
2o PPP 2 10.2.1.6/30 10.2.1.4 ether3
= 3 192.166.1.5/24  192.168.1.0  vlan3
a Mesh [tesis@Borde_Router4] > ipvé address print
= P I |Flags: X - disabled, I - invalid, D - dynamic, G - global, L - link-local
WPLS .|+ sopmESs FROM-POOL INTERFACE ADVERTISE
0 G 200l:db wlanl0o no
72 23 "1 & zo01:am : vland no
J* Routing M| 2 G 2o001: ether3 no 1
System .| 3 DL £es0:Tcss:errr: reteasRas 4 Loopback no
4 DL £e80::521a:e955: 2e00:2a01/64 Trunk no
P Quees 5 DL £e280::52la:e9ff:fe00:2a0l/64 vlanl00 no
i Fies € DL £e80::521a:e955:2e00:2a01/64 vland no
X Took # | 7 DL £es0::521a:e808: Fe00:2a01/ 64 wlan3 no
8 DL fe80::521a:e95f: e00:2a02/64 ether3 no
© Dude " | 9 DL £es0::521a:e058: Fen0:2a00/ 64 stherl ao
More [ | [tesis@Borde_Router04] > =

Figura 77. Direccionamiento Borde Router 04.
Fuente: Elaboracion propia.

El direccionamiento realizado para la Comisaria 2 y los router de borde 05, 06 se

muestran en las figuras 77, 78 y 79 respectivamente.

© 2dmin@S0:E5:1E:00:28:00 (Comisariad) - WinBox (64bit) v6.47.9 on CHR (x26_64) - o x
Session  Settings Dashboard
Sefe Made | Session:|50-E51E:00:28:00 =
# Cuick Set Te
L CAPsMAN [tesis@Comisaria02] > ip address pr
W Intefaces Flags: X - disabled, I - invalid, D - dynamic
. 4  ADDRESS NETWIORKC TNTERFACE
< Wireless 0 10.3.0.1732 10.3.0. Loopback
2 Bridge 1 10. ether2
+ pep 2 . 10.3.1. ether3
- 3 L3.2.1/28 10.3.2. Comisarian2
o Mesh [tesisBComisariad2] > ipvé address pr
=P I' |Flags: X - disabled, T - invalid, D - dynamic, G - global, L - link-losal
T | #  AppmeEss FROM-POOL INTERFACE ADVERTISE
= 0 G 2001:cafe:l000:: ether2 no
£ IPvé 11 6 2001:cate:100 ether3 no
T Routing |2 6 2001:cafe:1on Comisarianz no
System | | 3 DL £e20::e8cE:34rE: febaz al3b/ 64 Comisaria02 no L
4 DL £e80::bcéc: 6eff:fodd:1982/64 Loopback no
#. Tools I | s DL fe50::52e5:1e2: 2000 2002/64 ether3 no
@ Dude I'| 6 DL fe20::5205:1efs:£on0: 2b01/64 stherz no
T 1| 7 DL zez0::52e5: 1052 s00: 2000/ 64 stherl no
[tesis@Comisarial2] > Izl
—
Figura 78. Direccionamiento Router Comisaria 2
. .
Fuente: Elaboracion propia.
(D tesis@50:24:8C:00:2C:00 (Borde_Routerls) - WinBox (64bi) v6.47.9 an CHR (xB6_64) - o %

Session  Settings Dashboard

Safe Mode | Session: |50:24:8C:00:2C:00 =
# oscksa

1 CAPsMAN [tesis@Borde_Router05] » ip address print *
W Interfaces Flags: X - disabled, I - invalid, D - dynamic
~ 4 ADDRESS NETWORK INTERFACE
- WWireless 0 10.10.10.10/24 10.10.10.0 vlanl00
37 Bridge 1 10.3.0.2/32 10.3.0.1 Loopback
5. ppp 2 10.3.1.2/30 10.3.1.0 zther3
= 3 192.168.1.6/24 192.168.1.0 vland
= Mesh [tesis@Borde_Router05] > ipwé address print
B 1P I |Flags: X - disabled, I - invalid, D - dynamic, G - global, L - link-local
MPLS |4  ADDRESS FROM-POOL INTERFACE ADVERTISE
0 G 2001:dbe v1anl00 no
£ IPve "1 G 2001:db8:1::4:1/64 wland no
J* Routing I'| 2 G 200l:cafe:l000::2/64 ether3 no —
System [ | 3 DL fe20::ds5e:62£8: febaz 9323/ 64 Loopback no
4 DL £e80::5224:8cff:£e00:2c01/64 Trunk no
B Gueves S DL £e80::5224:8cff:£200:2c01/64 vlan3 no
5 Files & DL fe80::5224:8cff:fe00:2c01/64 vlanl0o no
# Tools i | 7 DL feB0::5224:8cEf:£e00:2c01/64 vland no
8 DL f£220::5224:8cff:£e00:2c02/64 ether3 no
© Duce | & DL fes0::5224: 80782 22002 2000/ 64 etherl no
More: ' |[cesis@Borde_Routerds] > sl

Figura 79. Direccionamiento Borde Router 05.
Fuente: Elaboracion propia.
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@ admin@®50:F:59:00:30:00 (Borde_Router06) - WinBox (84bit) v6.47.9 on CHR. (x86_64) - [m] x
Session  Settings Dashboard
Safe Mode | Session: [50.F058:0030:00 =
# Quick Set Teminal [= E3
L CAPsMAN [tesis@Borde Router0&] > ip address print D
N Interfaces Flags: X - disabled, I - invalid, D - dynamic
= 4  ADDRESS NETWORK INTERFACE
4 Wircless 0 10.10.10.11/24 10.10.10.0 v1anl00
7 Biidge 1 10.3.0.3/32 10.3.0.2 Loopback
2. PPP 2 10.3.1.6/30 10.3.1.4 ether3
= 3 192.1€8.1.7/24 192.168.1.0 vlan3
= Mesh [tesis@Borde Routeré] > ipvé address print
i P I |Flags: X - disabled, I - invalid, D - dynamic, G - global, L - link-local
MPLS || #  ADDRESS FROM-FOOL INTERFACE ADVERTISE
o 0 G 2001:db8:l::d:2/éd vland no
o IPvE P11 6 2001:dbe::a:2/6 v1anloo no
T Routing I'| 2 G 200l:cafe:1000:1::2/64 =ther3 no
System [ | 3 DL £e80::d0da:55£:5202:102b/64 Loopback no
4 DL f£e80::52£0:59££:£200:3001/64 vlan3 no =
B Queves 5 DL £e80::52£0:59££:£200:3001/64 Trunk no
S Files € DL fed0::52£0:59£L:£e00:3001/64 wlanloo no
X Tooks | | 7 DL £e80::52£0:588£:200: 3001 /64 vland no
8 DL fed0::52£0:55££:£200:3002/64 ether3 no
© Duce | @ DL fes0::52£0:565¢: fe00:3000/64 etherl no
More I |[tesis@Borde_Router0€] > |

Figura 80. Direccionamiento Borde Router 06.
Fuente: Elaboracion propia.

Vecinos BGP

El establecimiento de sesiones BGP asi como los enlaces activos de OSPF en

version 2 y 3 se muestran en la figura 80.

© tesis®50:00:0C:00:25:00 (Borde_ReuterdT) - WinBox (64bit) v6.47.9 on CHR (x86_64) - ) X
Session  Settings Dashboard

[ Sefe Mock: | Session [50509C.002500) i

# Cuick Set =5
L CAPsMAN
s Metworks Areas Area Ranges Virual Links  MNeighbors | NBMA Neighbors | Sham Links  LSA  Routes  AS Border Routers  Area Border Routers
aces
T Wirekss
34 Bridge Instance  |Router ID Address Interface State Changes |
2. PPP I8 defaut 10.1.0.1 10111 ether3 4
®[2 Mesh
g P I |vtem
MPLS b
3 IPv6 Ny o5
T Routing I || Intefaces Instances Areas AweaRanges Vituallinks MNeighbors ‘ NBMA Neighbors  LSA  Routes  AS Border Routers OSPFv3 Routers
System b
T
2 oo
= Instance * |Router ID | Address [interface State Changes |
i Files 28 defaut 10.1.0.1 fe80:523d:d3. . ether3 4
Log
a7 RADIUS
¥ Tools =
B New Teminal
4 Dot1X
@ Dude 5 Instances VRFs Peers ‘ Networks Aggregates VPN4 Routes  Advertisements
B Make Supontat i |30][=] [2][] [ Refresh || Refresh Al || Resend || Resend A |
B Manual Name # |Instance |Remote Address  |[Remots AS [M__[R_[TTL|Remote ID [Uptime  |PrefixCo |State [
@ New WinBox =¥ Comisaria... Muni_Borde__. 10.10.10.8 30no no 255 10202 00:30:19 1 established
= 29 Comisaria... Muni_Borde_.. 2001:db8:3:1 30no no 255 10.202 00:30:24 1 established
= =% Comisaria... Muni_Borde_... 10.10.10.3 30no no 255 10.203 00:30:28 1 established
2" Comisaria... Muni_Borde_.. 2001:db8:3:2 W no no 285 10203 00:30:32 1 established
=9 Comisaria... Muni_Borde_.. 10.10.10.10 40no no 255 10.302 00:30:42 1 established
=9 Comisaria... Muni_Borde_.. 2001:db8:4:1 40no no 255 10.302 00:30:30 1 established
2% Comisaria... Muni_Borde_... 10.10.10.11 40no no 255 10.303 00:31:08 1 established
2 Comisaria... Muni_Borde_... 2001:db8:4:2 40no no 255 10.3.03 00:30:45 1 established
9 Service\... Muni_Borde_.. 192.168.1.1 S0no no 255 192.168.1.1 00:30:23 3 established
29 ServiceVl.. Muni_Borde_.. 2001:db8:1:1:1 S0no no 255 10.1.0254 00:30:17 3 established

10 ftems

Figura 81. Tabla de vecinos establecidos por medio de protocolos de enrutamiento OSPF y
BGP en el Borde Router 01.
Fuente: Elaboracion propia.

El manejo de atributos en BGP hace posible poder determinar rutas principales o
secundarias, en la figura 81 se visualiza el manjeo del atributo BGP Local Preference para

determinar la ruta secundaria.
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@ tesis@®50:90:9C:00:25:00 (Borde_Router01) - WinBox (64bit) v6.47.9 on CHR (x86_64) - [m] X

Session  Settings  Dashboard

[ SefeMode | - Sesson 50 90:3C102500 _

# Quick Set
L CAPsMAN
== + v 7
e || =] [a]
e # | [Chan  [Prefix [Prefix Length _[Protocol |BGP AS Path |BGP Local Pref. | Action |
o= 0 Ou 10.1.20/24 accept
3% Bridge 1 o discard
4. PPP 2 Pincioal accept
. 3 accept
L, Mesh 4 OulvE  2001.db8:100. acoept
= 1P N discard
WPLS r
<3l IPv6 ;| Route Fiter <>
I Routing r Matchers BGP Actions BGF Actions ‘
System e Set BGP Weight: - Cancel
£ B Set BGP Local Pref.: [3
cal Pref.c -
I Fies Aeply
Set BGP Prepend: -
Log i Disable
&7 RADIUS SetBGPPepend Pt %
Comment
¥ Tools r Set BGP MED. -
BE New Terminal ~v- Set BGP Communities ———————————— Copy.
@ Dat1x ¥ Append BGP Communies ——————————— Remove
@ Dude r
B Make Supout.af
Manual
@ New WinBox
B Ext
enabled

Figura 82. Manejo de atributos BGP para determinar router vecino secundario del router de
borde 01.
Fuente: Elaboracion propia.

Luego de establecer todas las sesiones BGP y el protocolo OSPF en
funcionamiento, la tabla de rutas visualizada en la figura 82 nos muestra las rutas
alcanzables por el router de borde 01 y muestra como se manejan los atributos en cada

sesion configurada en el router.

© tesis@50:909C:00:25:00 (Borde_Routerd) - WinBox (64bit) ¥647.9 on CHR (x85_64) - o x
Session Settings  Dashboard
Sl Mode | - Sessor: [50905C 002500 »
# Cuick Set )| =l
L CAPsMAN
W Iiefaces Routes ‘ Nexthops | Rules  VRF General ‘ Advanced | Status oK
n Fin [+]
3 Virkss [#][=] [Z][=] EmE Name: [Comisarial1_BRU3 [o] Cancel
34 Brdge |Dst. Address |Gateway Distance * |Routing Mark |Pref. Source | v Instance: [Muni_Borde_Router01 I3} Apply.
2 PPP DAC p 10101 Loopback reachable [ Remote Address: [10.10.108 ]
0 besh DAC  p 10110/30  ether3reachable 0 10112 Disable
= DAC b 10.10.100/24  vianl0reachable 0 10.10.106 Remote Por: | |~
P " Hloac  p 192.188.1.0/2¢ vian3 reachable 0 19216812 Remate AS: [30 ] Comment
MPLS bf[oe b 1022024 10.10.10.9reachable viani0 2 =
521 IPve Do b 10220/2¢ 15216814 rachable viand 2 TCP MDS Key: [ |~ opy
= 10.10.10 8 reachable vian1 00 2 5 Remove
T Routing P flob b 10320726 10.10.10.11 reachable vian 100 20 Nexthop Choce: defa 5]
System I f[oa b 1032024 10.10.10.10 reachable vien 100 2 [] Mulihop Refresh
Db ) 10320/24 19216317 reachable vian3 2
® Quenes DA b 192.16850.0/.. 192.163.1.1 reachable vian3 2 ] Route Reflect Refresh Al
I Fies DAa D 10114/30  10.1.1.Treachable therd 10 @ = B
Log Do b 10120/2¢  10.1.1.1reachable etherd 110 Rt 150 boll=
&9 RADIUS Do b 192.16850.0/.. 10111 reachable etherd 10 Keepalive Time: I Resend Al
¥ Tools v TTL: (255 |alS
5 New Terminal Hemiic=m) M Prefe Lini: | I=
@ DatiX = Ma Prefx Restart Time: | |-
Oowe 1 fa=] [o][x][e] [w] I e Pl 6
= [Dst, Address [Gateray Distance ~ h Fter: | Princid =
B Manual DAC ) 2001:cb8:1000::/64 ether3 reachable: [ I Out Fiter: [Out 3]s
DAC ) 2001ch8:1:/64 Viand reachable 0 =
AT DAC b 2001ch8:/B4 vian 100 reachable [} &
e Db b 2007cafe1001:/64 Fe 80520 5% #e00-3001%vlan 100 reachable 20
Db ) 200Tcaferl00I:/64 Fe80:5D1a:e0Ffe00:2a01 “ian100 reachable 2 General | Advanced | Status oK
DAb D 2001 cafer1001:/64 " Te80:5224:8cK 1e00:2c01 7100 reachabie’ 2 -
Db P 200Tcafel001:/64  [fe80:52ee:¥7fe00:3400%land reachable 20 Name: [Comisaria01_BRO3_lpvE [+] Cancel
04 b 2 =
Db b 200Tcaferl:/6 o80: 52ee:¥17o00.3400%vland reachable 20 indnce: uri_Borde_Rouier] 5] Aoy
DAb  p 2001ch:1:1:/64 fe80::52ee:¥1fe00:3400%vland reachable 20 Remote Address: [2001:db8:3:1 ]
Dho ) 1y Remote Pott: | |v ]
Dhs b 10 e
Remote AS: |30 |
TCP MD5 Key: | |~ Copy
Nexthop Choice: |default IE3) Remove
[ Mutihop Refiesh
[ Route Reflect Refresh Al
Hold Time: [180 3]s Resend
Keepalive Time: | ]~ Resend Al
TTL: (255 [=]
Max Prefix Limit: | I~
Max Prefix Restart Time: | IR
In Fiter: | Principal IE2)
Out Fiter: [OLtivE. B2l

Figura 83. Tabla de rutas mostrando las redes alcanzables por el router principal
establecido con atributos en el borde router 01.
Fuente: Elaboracion propia.
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La tabla de rutas del router de la Municipalidad es mostrada en la figura 83 en la

que se pueden ver las redes de los otros miembros y servicios.

@ tesis@50:30:03:00:24:00 (Municipalidad) - WinBox (64bit) v6.47.9 on CHR (x86_64) — O
Session  Settings Dashboard

# Cuick Set [Elx]

< CAPSMAN Routes | Nexthops | Rules  VRF
W Interfaces
Do =] e
%2 Bridge |Dsl. Address e ‘Gaieway Distance ‘Houting Mark |Fref. Source | |v
+_ ppp DAC P 10103 Loopback reachable 0 10.1.01
:: DAC P 10.1.1.0/30 etherZ reachable 0 10.1.1.
o Mesh DAC P 10.1.1.4/30  etherd reachable 0 10.1.15
5 |p I ||Dac B 10120424 Red_Municipalidad reachable 0 101.2.1
MPLS 1 [P b 10.220/24 10.1.1.2 reachable ether2 110
Do P 10.320:24 10.1.1.2 reachable ether? 110
i IPv6 I |loA0 b 192.168.50.0x... 10.1.12achable ether2 10
I Routing 13 Jitems
System I3
IPv6 Route List
& Gueves
e[+
Log ‘Dst Address |Gateway Distance | ‘V
a7 RADIUS DAC b 2001:db3:1000:./64 gther2 reachable 9
Todk s DAC  p 2001:db8:1000:1:/64 ether reachable 0
A 008 DAC b 2001:db8:1007:./64 Red_Municipalidad reachable [i]
B8 New Terminal DAc P 2001:db8:1:1:/64 fe80::5250:5cff fe 00:2502 ether? reachable 110
& Dat1X Dao P 2007:cafe:1:/64 fe80::52590:5cff 12 00:2502 % ether2 reachable 110
@ Dude s DAo b 2001:cafe:1001::/64 fe80::5250:5cff f200:2502 % ether2 reachable 110
p" Make Supout rif
B Manual
@ New WinBox Bitems

Figura 84. Tabla de rutas mostrando rutas alcanzables de los otros participantes por medio
de enrutamiento dindmico en el router municipalidad.
Fuente: Elaboracion propia.

En las figuras 84 y 85 se muestra la tabla de rutas del router de la Comisaria 1y
Comisaria 2 respectivamente, en la que se aprecian las redes de los demas miembros y

servicios.

@ tesis@50:16:28:00:28:00 (Comisariall) - WinBox (64bit) v6.47.9 on CHR (x86_64)
Session  Settings Dashboard

Safe Mode Session:

# Quick Set T[]
-+ CAPSMAN Routes | Nesthops Rules VRF
m Interfaces
2 Wikss [#]=] [2]] EEmmlcmE
%2 Bridge |D5t Address |Gataway ‘Distanca E ‘F(uuting Mark ‘Pref Source | |v
+_ PPP DAC  p 10203 Loopback reachable ] 10.2.01
_'i DAC b 10.21.0/30 etherZ reachable 0 10.21.1
o Mesh DAC b 1021.4/30  ether3reachable [1] 10215
P - | |IDAC P 10.2.2.0/24 Comisana reachable 0 10.2.2.1
MPLS P Dho b 10.1.2.0/24 10.2.1.2 reachable ether2 110
Do b 10.3.2.0/24 10.2.1.2 reachable ether2 110
2 IPvE " |lDAe b 192.168.50.0/.. 10.2.1.2reachable ether2 10
J* Routing 2
System [
B Queuss IPv6 Route List
B Fies [#][=] [][=]
Log |Dst. Address 7 | Gateway Distance B4
&7 RADIUS Dfo b 2001:dbB:1:1:/64 fe80::5297 Teff 1e00:2902%.ether2 reachable 11
7 Tools r DAc P 2001:db8:1001:./64 feB80::5297  7eff fe00:2902%ether2 reachable 10
- DAC P 2001cafe:/64 ether2 reachable [1]
B8 New Terminal DAC P 2001cafe0:1:/64 ether3 reachable 1]
< Dot1X DAC P 2001.cafe1./64 Comisaria reachable o
@ Dude r DA P 2001.cafe:1001../64 fe80::5297. 7eff feD0:2502%ether2 reachable 110
Mare [ ||| 6 tems

Figura 85. Tabla de rutas mostrando rutas alcanzables de los otros participantes por medio
de enrutamiento dinamico en el router Comisaria 1.
Fuente: Elaboracion propia.
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@ tesis@50:E5:1E:00:2B:00 (Comisarial2) - WinBox (B4bit) v6.47.9 on CHR (x86_64)

Session  Settings  Dashboard

Safe Mode |  Session:|50:E5:1E:00:2B:00

& Quick Set O]
1 @LE Rottes ‘ Nesthops  Rules | VRF
WA Interfaces
Dwees | 2] CImE
%2 Bridge |Dst.Address |Gateway |Distance e ‘Houting Mark |F‘ref. Source ‘ |v
+_ ppp DAC P 10303 Loopback reachable 1] 10.3.01
- DAC b 10.3.1.0/30 ether2 reachable 0 10.3.1.1
o+ Mesh DAC P 1031430  etherdreachatle 0 10.3.1.5
B P I (||DAC B 10320724 Comisaria02 reachable 0 10.3.21
MPLS I Do P 1002024 10.3.1.2 reachable ether2 1o
DAo b 10.220/24 10.3.1.2 reachable ether2 10
= IPvé I {|D& P 132.168.50.0/... 10.3.1.2 reachable ether2 110
It Routing I 17 tems
System 13
! Quees IPvE Route List
B s [#=] [
Log |D5t. Address ‘Gaieway |Distar1ce ¢ | |v
&7 RADIUS DAC P 2001:cafe:1000:/64 ether2 reachable 0
X Tools I DAC P 2001:cafe:1000:1:./64 etherd reachable 0
- DAC P 2001:cafe:1001-/64 Comisarial? reachable 0
B New Teminal | pa; b 2001:db8:1:1:/64 e80::5224:8cff fe 00:2c02 %ether2 reachable 110
< Dot1X DAo P 2001:db8:1001::/64 fe80::5224: 8cff f200:2c02%ether2 reachable 110
@ Dude I DAo P 2001:cafe:1:/64 Fe80::5224: Bcff fe00:2c02.ether2 reachable 110
More 12 & tems

Figura 86. Tabla de rutas mostrando rutas alcanzables de los otros participantes por medio
de enrutamiento dindmico en el router Comisaria 2.
Fuente: Elaboracién propia.

6.3.2 Pruebas de Funcionalidad
6.3.2.1 Funcionamiento entre todos los dispositivos

6.3.2.1.1 Municipalidad — Comisaria 1

9610.2.2.1 56 62 2ms
9710221 56 62 2ms
9810.2.2.1 56 62 2ms
9910.2.2.1 56 62 2ms

sent=100 received=100 packet-loss=0% min-rtt=2ms avg-rtt=2ms max-rtt=4ms

6.3.2.1.2 Municipalidad — Comisaria 2

96 10.3.2.1 56 62 2ms
9710.3.2.1 56 62 2ms
9810.3.2.1 56 62 2ms
9910.3.2.1 56 62 2ms

sent=100 received=100 packet-loss=0% min-rtt=1ms avg-rtt=2ms max-rtt=4ms
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6.3.2.1.3 Comisaria 1 — Comisaria 2

96 2001:cafe:1001::1 56 62 2ms echo reply
97 2001:cafe:1001::1 56 62 2ms echo reply
98 2001:cafe:1001::1 56 62 2ms echo reply
99 2001:cafe:1001::1 56 62 2ms echo reply

sent=100 received=100 packet-loss=0% min-rtt=2ms avg-rtt=2ms max-rtt=3ms

6.3.2.1.4 Comisaria 2 — Service 4

96 2001:db8:1:1::1 56 63 2ms echo reply
97 2001:db8:1:1::1 56 63 2ms echo reply
98 2001:db8:1:1::1 56 63 2ms echo reply
99 2001:db8:1:1::1 56 63 2ms echo reply

sent=100 received=100 packet-loss=0% min-rtt=2ms avg-rtt=2ms max-rtt=3ms

6.3.2.2 Funcionamiento con Router de Borde desconectado
Las siguientes pruebas se realizaron simulando el comportamiento real de los
router, es decir, se forzo la desconexion del router de borde por medio de sus interfaces

para medir tiempos reales de redundancia en un entorno real.

6.3.2.2.1 Desconexién router de Borde 01

6.3.2.2.1.1 Municipalidad — Comisaria 1

5710.2.2.1 56 62 4ms
5810.2.2.1 56 62 5ms
5910.2.2.1 56 62 3ms

sent=60 received=57 packet-loss=5% min-rtt=1ms avg-rtt=2ms max-rtt=5ms
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En la figura 86, se muestra el comportamiento de la prueba de conectividad

realizada desconectando el router de borde 01, teniendo una caida del enlace de 3

segundos, a partir del segundo 13 hasta el segundo 16.

Wireshark IO Graphs: Redundanda Municipalidad Comisaria 1.pcapng

e e
EN oo

=
s
T

MAX(Y Field){1 sec

1 1
40 50

Time (3)
Figura 87. Tiempo de redundancia en las pruebas de conectividad entre la municipalidad y
la Comisaria 1, con router de borde 01 desconectado.

Fuente: Elaboracidon propia.

6.3.2.2.1.2 Municipalidad — Comisaria 2

3510.3.2.1 56 62 2ms
3610.3.2.1 56 62 3ms
3710.3.2.1 56 62 3ms

sent=38 received=36 packet-loss=5% min-rtt=1ms avg-rtt=2ms max-rtt=4ms

En la figura 87, se muestra el comportamiento de la prueba de conectividad
realizada desconectando el router de borde 01, teniendo una caida del enlace de 2

segundos, a partir del segundo 16 hasta el segundo 18.
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Wireshark IO Graphs: Redundancia Municipalidad Comisaria 2.pcapng

MAX(Y Field)/1 sec

s &
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Time {s)
Figura 88. Tiempo de redundancia en las pruebas de conectividad entre la municipalidad y
la Comisaria 2, con router de borde 01 desconectado.
Fuente: Elaboracion propia.

6.3.2.2.2 Desconexion router de Borde 05

6.3.2.2.2.1 Comisaria 2 — Municipalidad

76 2001:db8:1001::1 56 61 5ms echo reply
77 2001:db8:1001::1 56 61 5ms echo reply
78 2001:db8:1001::1 56 61 3ms echo reply
79 2001:db8:1001::1 56 61 3ms echo reply

sent=80 received=77 packet-loss=3% min-rtt=2ms avg-rtt=2ms max-rtt=6ms

En la figura 88, se muestra el comportamiento de la prueba de conectividad
realizada desconectando el router de borde 05, teniendo una caida del enlace de 3

segundos, a partir del segundo 33 hasta el segundo 36.

Wireshark I/O Graphs: Redundancda Comisaria 2 Municipalidad. pcapng

MAX(Y Field)f1 sec

Time {s)
Figura 89. Tiempo de redundancia en las pruebas de conectividad entre la Comisaria 2 y la
municipalidad, con router de borde 05 desconectado.

Fuente: Elaboracion propia.
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6.3.2.2.2.2 Comisaria 2 — Service 3

74 192.168.50.1 56 63 3ms
75192.168.50.1 56 63 2ms
76 192.168.50.1 56 63 2ms
77 192.168.50.1 56 63 2ms

sent=78 received=75 packet-loss=3% min-rtt=1ms avg-rtt=2ms max-rtt=5ms

En la figura 89, se muestra el comportamiento de la prueba de conectividad
realizada desconectando el router de borde 05, teniendo una caida del enlace de 3

segundos, a partir del segundo 27 hasta el segundo 30.

Wireshark IJO Graphs: Redundancia Comisaria 2 Service 3.pcapng
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Figura 90. Tiempo de redundancia en las pruebas de conectividad entre la Comisaria 2 y
service 3, con router de borde 05 desconectado.
Fuente: Elaboracion propia.

6.3.2.3 Funcionamiento con Switch IXP 01 desconectado

6.3.2.3.1.1 Municipalidad — Service 3

32 192.168.50.1 56 63 2ms
33192.168.50.1 timeout
3410.1.1.2 84 64 0ms net unreachable
3510.1.1.2 84 64 Oms net unreachable
36 no route to host

37 no route to host

38 no route to host
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39 no route to host

sent=40 received=33 packet-loss=17% min-rtt=1ms avg-rtt=1ms max-rtt=4ms

En la figura 90, se muestra el comportamiento de la prueba de conectividad
realizada desconectando el switch IXP 01, se observa que el enlace no vuelve a levantar

luego del segundo 32, perdiendo comunicacion total con el service 3.

Wireshark If0 Graphs: Redundandia Municipalidad Service3.pcapng
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Figura 91. Tiempo de redundancia en las pruebas de conectividad entre la municipalidad y
service 3, con el switch IXP 01 desconectado.
Fuente: Elaboracion propia.

6.3.2.4 Funcionamiento con Switch IXP 02 desconectado

6.3.2.4.1.1 Municipalidad — Comisaria 1

4210.2.2.1 56 62 2ms
4310.2.2.1 56 62 2ms
4410.2.2.1 56 62 2ms
4510.2.2.1 56 62 2ms

sent=46 received=46 packet-loss=0% min-rtt=1ms avg-rtt=2ms max-rtt=7ms

En la figura 91, se muestra el comportamiento de la prueba de conectividad

realizada desconectando el switch IXP 02, sin presentar caidas en el enlace.
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Wireshark If0 Graphs: Redundancia Municipalidad Comisaria 1.pcapng
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Figura 92. Tiempo de redundancia en las pruebas de conectividad entre la municipalidad y
la Comisaria 1, con el switch IXP 02 desconectado.

Fuente: Elaboracion propia.

6.3.2.4.1.2 Comisaria 2 — Service 4

36 2001:db8:1000::2 104 64 Oms net unreachable
37 2001:db8:1000::2 104 64 1ms net unreachable
38 no route to host
39 no route to host

sent=40 received=34 packet-loss=15% min-rtt=2ms avg-rtt=2ms max-rtt=13ms

En la figura 92, se muestra el comportamiento de la prueba de conectividad

realizada desconectando el switch IXP 02, cayendo el enlace hacia el service 4 luego del

segundo 30.

Wireshark IfO Graphs: Redundanda Municipalidad Serviced.pcapng
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Figura 93. Tiempo de redundancia en las pruebas de conectividad entre la municipalidad y
el service 4, con el switch IXP 02 desconectado.
Fuente: Elaboracion propia.
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6.3.2.5 Resultados
De acuerdo a las pruebas realizadas en esta seccion, se logro la conectividad entre

los diferentes miembros del punto de intercambio de trafico.

Para las pruebas de redundancia de la topologia se pusieron diferentes escenarios,
luego de las simulaciones realizadas y de las figuras obtenidas de esas simulaciones se

presentan las tablas resumen de cada una de ellas.

Como primera prueba se desconecto el router de borde 01 y se realizaron las
pruebas de conectividad entre la municipalidad y las Comisarias para ambos casos, los
tiempos de redundancia fueron de 3 segundos, tal como lo muestra la tabla 23 y 24

respectivamente.

Tabla 24. Conectividad entre la Municipalidad y la Comisarias 1 con el Router de Borde 01

desconectado
Conectividad Municipalidad y Comisaria 1
Dispositivos Paquetes Paquetes Paquetes Tiempo de
enviados recibidos Perdidos redundancia (seg)
Municipalidad - 60 57 3 3
Comisaria 1

Fuente: Elaboracion propia.

Tabla 25. Conectividad entre la Municipalidad y la Comisarias 2 con el Router de Borde 01

desconectado
Conectividad Municipalidad y Comisaria 2
Dispositivos Paquetes Paquetes Paquetes Tiempo de
enviados recibidos Perdidos redundancia (seg)
Municipalidad - 38 36 2 2
Comisaria 2

Fuente: Elaboracion propia.

Como segunda prueba se realiz6 la desconexion del router de borde 05 y se
realizaron pruebas de conectividad entre la Comisaria 2 y la municipalidad, los resultados

son mostrados en la tabla 25, obteniendo un tiempo de redundancia de 3 segundos.
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Tabla 26. Conectividad entre la Comisaria 2 y la Municipalidad con el Router de Borde 05

desconectado
Conectividad Comisaria 2 y Municipalidad
Dispositivos Paquetes Paquetes Paquetes Tiempo de
enviados recibidos Perdidos redundancia (seg)
Comisaria 2 - 80 77 3 3
Municipalidad

Fuente: Elaboracion propia.

Y las pruebas de conectividad entre la Comisaria 2 y el router service 3, son mostrados

en la tabla 26, obteniendo un tiempo de redundancia de 3 segundos.

Tabla 27. Conectividad entre la Comisaria 2 y el Service 3con el Router de Borde 05

desconectado
Conectividad Comisaria 2 y Service 3
Dispositivos Paquetes Paquetes Paquetes Tiempo de
enviados recibidos Perdidos redundancia (seg)
Comisaria 2 — 78 75 3 3
Service 3

Fuente: Elaboracion propia.

Como tercera prueba, se realizd con la desconexion del switch IXP 1, de esta
forma se realizaron pruebas de conectividad entre la municipalidad y el service 3, con

resultados mostrados en la tabla 27.

De esta prueba, podemos determinar que el enlace hacia el router service 3 no es
redundante, por no contar con una doble conexion hacia los switch IXP 01 y 02

respectivamente.

Tabla 28. Conectividad entre la Municipalidad y el Service 3 con el Switch IXP 1

desconectado
Conectividad Municipalidad y Service 3
Dispositivos Paquetes Paquetes Paquetes Tiempo de
enviados recibidos Perdidos redundancia (seg)
Municipalidad - 40 33 7 Sin redundancia
Service 3

Fuente: Elaboracion propia.
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Finalmente, se realizo la prueba con la desconexion del switch IXP 02, probando
la conectividad entre la Municipalidad y la Comisaria 1, con los resultados mostrados en

la tabla 28.

De esta prueba podemos determinar que el enlace no se ve afectado, ya que el

trafico pasa solo por el Switch IXP 01.

Tabla 29. Conectividad entre la Municipalidad y la Comisaria 1 con el Switch IXP 02

desconectado
Conectividad Municipalidad y Comisaria 1
Dispositivos Paquetes Paquetes Paquetes Tiempo de
enviados recibidos Perdidos redundancia (seg)
Municipalidad - 46 46 46 Enlace no pierde
Comisaria 1 conectividad

Fuente: Elaboracion propia.

En la tabla 29 se muestran las pruebas de conectividad entre la municipalidad y el
service 4, de lo cual podemos decir que el router de service 4 no es redundante en la

topologia por solo contar con un enlace hacia el switch IXP 02.

Tabla 30. Conectividad entre la Municipalidad y el Service 4 con el Switch IXP 02

desconectado
Conectividad Municipalidad y Service 4
Dispositivos Paquetes Paquetes Paquetes Tiempo de
enviados recibidos Perdidos redundancia (seg)
Municipalidad — 40 34 6 No es redundante
Service 4

Fuente: Elaboracidn propia.

Como conclusién del disefio de esta segunda propuesta, se verifica que la
topologia cumple con el nivel de redundancia requerido, pero no es lo suficientemente
sostenible para poder soportar una arquitectura de red actual, por ello se presenta una
tercera topologia, disefiada sobre las ventajas obtenidas de esta topologia pasando a un

nivel mayor de redundancia y jerarquia.
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Buscando el maximo enfoque en el aprovechamiento de los recursos y dando una

vision de crecimiento conforme a la evolucién actual de las redes de datos.

6.4 Tercera Propuesta
Como parte de la evolucién de las redes, la necesidad de la creacién de una
propuesta sostenible, escalable y con un enfoque de crecimiento basado en una jerarquia

de red, hace posible una diferenciacion en el disefio de las redes propuestas anteriormente.

Con el aumento de trafico que se va evidenciando con el pasar del tiempo, los
requerimientos de las redes actuales basan su topologia en enlaces de capacidad
aumentable y sostenible con diferentes niveles de redundancia y modelos jerarquicos. En
base a eso la topologia de la propuesta dos, anteriormente mostrada, solo cumple con un

nivel de redundancia y sin una vision hacia un crecimiento a futuro.

Es por ello, que esta tercera propuesta, propone una topologia basada en

jerarquizacion de tres niveles los cuales son denominados:

- Borde
- Core

- Acceso

Este disefio, presenta redundancia en los tres niveles, una topologia escalable en
crecimiento y configuracion, ante el aumento de mas participantes, con el aumento de
posibles nodos y sosteniendo una capacidad de trafico distribuida entre las tres partes,

permitiendo asi también el ingreso de futuros sistemas a la topologia actual presentada.

En la figura 93 presentamos la topologia propuesta, en la cual se implementan
protocolos de enrutamiento dindmico tanto externos como internos, basado en el manejo

de atributos para la seleccién de enlaces principales como secundarios.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
CATOLICA
DE SANTA MARIA

REPOSITORIO DE

TESIS UCSM

Una topologia libre de bucles, utilizando el protocolo de capa 2, RSTP (Rapid
Spanning Tree Protocol), garantizando de esta forma la redundancia de la red ante una

eventual caida de dispositivos.

Finalmente cuenta con la agregacion de un servidor de rutas, para facilitar el
emparejamiento entre los router de borde de los diferentes participantes y router de

servicio en IPv4 e IPv6 only.

Figura 94. Topologia de la tercera p;?opuesta.
Fuente: Elaboracion propia.

En la tabla 30, se enlistan los dispositivos implementados para la topologia

propuesta, la cantidad de enlaces y capacidades utilizada por cada participante.
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Tabla 31. Distribucion de dispositivos y enlaces de la tercera propuesta

Participante Router Switch Route Server Enlaces Enlaces
Capacidad 1G  Capacidad 10G

Municipalida 3 o - 2 0

d

Comisaria 1 3 o - 2 0

Comisaria 2 3 o - 2 0

IXP 3 6 1 7 9

Fuente: Elaboracion propia.

En la tabla 31 se presenta un esquema generalizado de las redes de cada

participante.

Tabla 32. Distribucion de redes IPv4 e IPv6 y vlan propuesta 3

Participantes IPV4 IPV6 Vlan ASN
Loopback Enlaces Servicios Noc  Enlaces Servicios
Municipalidad  10.1.0.0/2 10.1.1. 10.1.2.0/ ------ 2001:db8 2001:db8: 20
4 0/24 24 :1000::/4 1001::/48  -----
8
Comisaria 1 10.2.0.0/2 10.2.1. 10.2.2.0/ ------ 2001:caf 2001:cafe: 30
4 0/24 24 e:../48 1::/48 -
Comisaria 2 10.3.0.0/2 10.3.1. 10.3.20/ ------ 2001:caf  2001:cafe: 40
4 0/24 24 e:1000::/ 1001:/48  -----
48
IXP 10.10.9.0/ 10.10.1  ------ 11.1 2001:db8  ------ 100 50
24 0.0/24 1.11. :./48
0/24
Servicio 3 10.10.9.0/ 192.16 192.168. ------ = - —emee-
24 8.1.0/2 50.0/24
Ly / &
192.16 6
8.2.0/2
4
Servicio 4 10.10.9.0/  ------ = e 2001:db8 2001:db8: 6
24 :1:2::/64  1:1::/64
2001:db8 4
:1::/64

Fuente: Elaboracion propia.
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CAPITULO VII: APLICACION PRACTICA TERCERA PROPUESTA

7. Simulacién y andlisis de resultados
7.1 Configuracion y simulacién de la topologia

7.1.1 Distribucion de IPs y Vlan por dispositivos.
En este apartado, mostraremos la distribucion de Vlans e IPs configuradas en los

dispositivos de la tercera propuesta.

La tabla 32 esquematiza las Vlan existentes, su funcién y los dispositivos en las

que estan configurados dentro de la topologia.

Tabla 33. Vlans existentes en el punto de intercambio de trafico

Vlan Funcién Dispositivos

3 Vlan de comunicacién Router de Borde, Switch Borde, Switch
entre los router de borde, Core, Switch Acceso, Router Service 3
para el intercambio de

redes con el service 3

4 Vlan de comunicacion Router de Borde, Switch Borde, Switch
entre los router de borde, Core, Switch Acceso, Router Service 4
para el intercambio de

redes con el service 4

5 Vlan de administracion ~ Switch Borde, Switch Core, Switch
del Noc Acceso, Router Service 3y 4, Router
Noc
6 Vlan de comunicacion Router de Borde, Switch Borde, Switch

entre los router de borde, Core, Switch Acceso, Router Service 3

para el intercambio de y4
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redes con los servicios 3

y4

100 Vlan de comunicacion Router de Borde, Switch Borde, Switch
entre los router de borde, Core, Switch Acceso, Route server
para el intercambio de

redes de los miembros

Fuente: Elaboracion propia.

Y la tabla 33 muestra la distribucion de IPs por dispositivo planteado en la

topologia.

Tabla 34. Distribucion de direcciones IP por dispositivo

Dispositivos IPv4 Interface IPv6 Interface
Municipalidad 10.1.0.1/32 Loopback
10.1.1.1/30 Ether 2 Ether 2
2001:db8:1000:
:1/6
10.1.1.5/30 Ether 3 2001:db8:1000: Ether 3
1::1/64
10.1.2.1/24 Red_Municipal 2001:db8:1001: Red_Municipali
idad :1/64 dad
Router de 10.1.0.2/32 Loopback
Borde 01 10.1.1.2/30 Ether 3 2001:db8:1000: Ether 3
:2/64
192.168.1.2 Vlan 3 2001:db8:1::2:1 Vlan 4
124 /64
192.168.2.2 Vlan 6 2001:db8:1:2::2 Vlan 6
124 164
10.10.10.6/ Vlan 100 2001:db8::2:1/6 Vlan 100
24 4
Router de 10.1.0.3/32 Loopback
Borde 02 10.1.1.6/30 Ether 3 2001:db8:1000: Ether 3
1::2/64
192.168.1.3 Vian 3 2001:db8:1::2:2 Vian 4
124 164
192.168.2.3 Vlan 6 2001:db8:1:2::3 Vlan 6
124 164
10.10.10.7/ Vlan 100 2001:db8::2:2/6 Vlan 100
24 4
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Comisaria 1 10.2.0.1/32 Loopback
10.2.1.1/30 Ether 2 2001:cafe::1/64 Ether 2
10.2.1.5/30 Ether 3 2001:cafe:0:1:: Ether 3
1/64
10.2.2.1/24 Red_Comisaria 2001:cafe:1::1/
1 64 Red_Comisaria
Router de 10.2.0.2/32 Loopback
Borde 03 10.2.1.2/30 Ether 3 2001:cafe::2/64 Ether 3
192.168.1.4 Vian 3 2001:db8:1::3:1 Vlan 4
124 164
192.168.2.4 Vlan 6 2001:db8:1:2::4 Vlan 6
124 164
Vlan 100 2001:db8::3:1/6 Vlan 100
10.10.10.8/ 4
24
Router de 10.2.0.3/32 Loopback
Borde 04 Ether 3 2001:db8::3:2/6 Ether 3
10.2.1.6/30 4
192.168.1.5 Vlan 3 2001:db8:1::3:2 Vlan 4
124 164
Vlan 6 2001:cafe:0:1:: Vlan 6
192.168.2.5 2/64
124
10.10.10.9/ Vlan 100 2001:db8:1:2::5 Vlan 100
24 /64
Comisaria 2 10.3.0.1/32 Loopback
Ether 2 2001:cafe:1000: Ether 2
10.3.1.1/30 :1/64
10.3.1.5/30 Ether 3 2001:cafe:1000: Ether 3
1::1/64
10.3.2.1/24 2001:cafe:1001:
Red_Comisaria :1/64 Red_Comisaria
2
Router de 10.3.0.2/32 Loopback
Borde 05 10.3.1.2/30 Ether 3 2001:cafe:1000: Ether 3
:2/64
192.168.1.6 Vian 3 2001:db8:1::4:1 Vian 4
124 /64
192.168.2.6 Vlan 6 2001:db8:1:2::6 Vlan 6
124 /64
10.10.10.10 Vlan 100 2001:db8::4:1/6 Vlan 100
124 4
Router de 10.3.0.3/32 Loopback
Borde 06 10.3.1.6/30 Ether 3 2001:cafe:1000: Ether 3
1::2/64
192.168.1.7 Vlan 3 2001:db8:1::4:2 Vlian 4
124 164
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192.168.2.7 Vlan 6 2001:db8:1:2::7 Vlan 6
124 164
10.10.10.11 Vlan 100 2001:db8::4:2/6 Vlan 100
12 4
Route Server 10.10.10.2/ Vlan 100 2001:DB8::1:2/ Vlan 100
2 64
Switch de 11.11.11.4/ Vlans5 e
Borde 01 2
Switch de Vlan 5
Borde 02 11.11.11.5/
2
Switch Core 01 Vlan 5
11.11.11.2/
3
Switch Core 02 Vlian 5
11.11.11.3/
4
Switch Service Vian 5
01 11.11.11.6/
5
Switch Service Vlan 5
02 11.11.11.7/
6
Router Service 10.10.9.2/3 Loopback = -
3 2
192.168.50. Ether 2
1/24
192.168.1.1 Vian 3
124
11.11.11.8/ Vlan5
24
192.168.2.1 Vlan 6
124
Router Service 10.1.0.254/32 Loopback
4 11.11.11.9/ Vlan 5 Ether 2
24 2001:db8:1:1::1
/64
------------ 2001:db8:1::1:1 Vlan 4
164
2001:db8:1:2::1 Vlan 6
164

Fuente: Elaboracion propia.
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7.1.2 Configuracion de Interfaces, IP y Vlan

Municipalidad

[tesis@Municipalidad]>

/interface bridge

add name=Loopback

add name=Red_Municipalidad

/1P address

add address=10.1.0.1 interface=Loopback network=10.1.0.3

add address=10.1.1.1/30 interface=ether2 network=10.1.1.0

add address=10.1.1.5/30 interface=ether3 network=10.1.1.4

add address=10.1.2.1/24 interface=Red_Municipalidad network=10.1.2.0

/IPv6 address

add address=2001:db8:1000::1 advertise=no interface=ether2

add address=2001:db8:1000:1::1 advertise=no interface=ether3

add address=2001:db8:1001::1 advertise=no interface=Red_Municipalidad

[tesis@Borde_Router01] >

/interface bridge

add name=Loopback

/interface vlan

add interface=ether2 name=vlan3 vlan-id=3

add interface=ether2 name=vlan4 vlan-id=4
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add interface=ether2 name=vlan4 vlan-id=6

add interface=ether2 name=vlan100 vlan-id=100

/IP address

add address=10.10.10.6/24 interface=vlan100 network=10.10.10.0
add address=10.1.0.2 interface=Loopback network=10.1.0.1

add address=10.1.1.2/30 interface=ether3 network=10.1.1.0

add address=192.168.1.2/24 interface=vlan3 network=192.168.1.0
add address=192.168.2.2/24 interface=vlan6 network=192.168.2.0
/IPv6 address

add address=2001:db8:1::2:1 advertise=no interface=vlan4

add address=2001:db8::2:1 advertise=no interface=vlan100

add address=2001:db8:1000::2 advertise=no interface=ether3

add address=2001:db8:1:2::2 advertise=no interface=vlan6 [tesis@Borde_ Router02] >
/interface bridge

add name=Loopback

add name=Trunk

/interface bridge port

add bridge=Trunk interface=ether2

/interface vlan

add interface=Trunk name=vlan3 vlan-id=3

add interface=Trunk name=vlan4 vlan-id=4

add interface=Trunk name=vlan4 vlan-id=6

add interface=Trunk name=vlan100 vlan-id=100

/IP address

/1P address
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add address=10.10.10.7/24 interface=vlan100 network=10.10.10.0
add address=10.1.0.3 interface=Loopback network=10.1.0.2

add address=10.1.1.6/30 interface=ether3 network=10.1.1.4

add address=192.168.1.3/24 interface=vlan3 network=192.168.1.0
add address=192.168.2.3/24 interface=vlan6 network=192.168.2.0
/IPv6 address

add address=2001:db8:1::2:2 advertise=no interface=vlan4

add address=2001:db8::2:2 advertise=no interface=vlan100

add address=2001:db8:1000:1::2 advertise=no interface=ether3
add address=2001:db8:1:2::3 advertise=no interface=vlan6
Comisaria 1

[tesis@Comisaria0l] >

/interface bridge

add name=Comisaria

add name=Loopback

/IP address

add address=10.2.0.1 interface=Loopback network=10.2.0.3

add address=10.2.1.1/30 interface=ether2 network=10.2.1.0

add address=10.2.1.5/30 interface=ether3 network=10.2.1.4

add address=10.2.2.1/24 interface=Comisaria network=10.2.2.0
/IPv6 address

add address=2001:cafe::1 advertise=no interface=ether2

add address=2001:cafe:0:1::1 advertise=no interface=ether3

add address=2001:cafe:1::1 advertise=no interface=Comisaria

[tesis@Borde_Router03] >
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/interface bridge

add name=LoopBack

add name=Trunk

/interface vlan

add interface=Trunk name=vlan3 vlan-id=3

add interface=Trunk name=vlan4 vlan-id=4

add interface=Trunk name=vlan4 vlan-id=6

add interface=Trunk name=vlan100 vlan-id=100

/interface bridge port

add bridge=Trunk interface=ether2

/IP address

add address=10.10.10.8/24 interface=vlan100 network=10.10.10.0
add address=10.2.0.2 interface=LoopBack network=10.2.0.1

add address=10.2.1.2/30 interface=ether3 network=10.2.1.0

add address=192.168.1.4/24 interface=vlan3 network=192.168.1.0
add address=192.168.2.4/24 interface=vlan6 network=192.168.2.0
/IPv6 address

/IPv6 address

add address=2001:db8::3:1 advertise=no interface=vlan100

add address=2001:db8:1::3:1 advertise=no interface=vlan4

add address=2001:cafe::2 advertise=no interface=ether3

add address=2001:db8:1:2::4 advertise=no interface=vlan6 [tesis@Borde_Router04] >
/interface bridge

add name=Loopback

add name=Trunk
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/interface vlan

add interface=Trunk name=vlan3 vlan-id=3

add interface=Trunk name=vlan4 vlan-id=4

add interface=Trunk name=vlan4 vlan-id=6

add interface=Trunk name=vlan100 vlan-id=100

/interface bridge port

add bridge=Trunk interface=ether2

/IP address

add address=10.10.10.9/24 interface=vlan100 network=10.10.10.0
add address=10.2.0.3 interface=Loopback network=10.2.0.2

add address=10.2.1.6/30 interface=ether3 network=10.2.1.4

add address=192.168.1.5/24 interface=vlan3 network=192.168.1.0
add address=192.168.2.5/24 interface=vlan6 network=192.168.2.0
/IPv6 address

add address=2001:db8::3:2 advertise=no interface=vlan100

add address=2001:db8:1::3:2 advertise=no interface=vlan4

add address=2001:cafe:0:1::2 advertise=no interface=ether3

add address=2001:db8:1:2::5 advertise=no interface=vlan6
Comisaria 2

[tesis@Comisaria02] >

/interface bridge

add name=Comisaria02

add name=Loopback

/IP address

add address=10.3.0.1 interface=Loopback network=10.3.0.3
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add address=10.3.1.1/30 interface=ether2 network=10.3.1.0

add address=10.3.1.5/30 interface=ether3 network=10.3.1.4

add address=10.3.2.1/24 interface=Comisaria02 network=10.3.2.0
/IPv6 address

add address=2001:cafe:1000::1 advertise=no interface=ether2

add address=2001:cafe:1000:1::1 advertise=no interface=ether3
add address=2001:cafe:1001::1 advertise=no interface=Comisaria02
[tesis@Borde_Router05] >

/interface bridge

add name=Loopback

add name=Trunk

/interface vlan

add interface=Trunk name=vlan3 vlan-id=3

add interface=Trunk name=vlan4 vlan-id=4

add interface=Trunk name=vlan4 vlan-id=6

add interface=Trunk name=vlan100 vlan-id=100

/interface bridge port

add bridge=Trunk interface=ether2

/IP address

add address=10.10.10.10/24 interface=vlan100 network=10.10.10.0
add address=10.3.0.2 interface=Loopback network=10.3.0.1

add address=10.3.1.2/30 interface=ether3 network=10.3.1.0

add address=192.168.1.6/24 interface=vlan3 network=192.168.1.0
add address=192.168.2.6/24 interface=vlan6 network=192.168.2.0

/IPv6 address
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add address=2001:db8::4:1 advertise=no interface=vlan100

add address=2001:db8:1::4:1 advertise=no interface=vlan4

add address=2001:cafe:1000::2 advertise=no interface=ether3

add address=2001:db8:1:2::6 advertise=no interface=vlan6
[tesis@Borde_Router06] >

/interface bridge

add name=Loopback

add name=Trunk

/interface vlan

add interface=Trunk name=vlan3 vlan-id=3

add interface=Trunk name=vlan4 vlan-id=4

add interface=Trunk name=vlan4 vlan-id=6

add interface=Trunk name=vlan100 vlan-id=100

/interface bridge port

add bridge=Trunk interface=ether2

/IP address

add address=10.10.10.11/24 interface=vlan100 network=10.10.10.0
add address=10.3.0.3 interface=Loopback network=10.3.0.2

add address=10.3.1.6/30 interface=ether3 network=10.3.1.4

add address=192.168.1.7/24 interface=vlan3 network=192.168.1.0
add address=192.168.2.7/24 interface=vlan6 network=192.168.2.0
/IPv6 address

add address=2001:db8:1::4:2 advertise=no interface=vlan4

add address=2001:db8::4:2 advertise=no interface=vlan100

add address=2001:cafe:1000:1::2 advertise=no interface=ether3
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add address=2001:db8:1:2::7 advertise=no interface=vlan6
IXP

[tesis@Sw_Borde01] >

/interface bridge

add name=Trunk priority=0x4000

/interface vlan

add interface=Trunk name=vlan5 vlan-id=5
/interface bridge port

add bridge=Trunk interface=ether3

add bridge=Trunk interface=ether4

add bridge=Trunk interface=ether5

add bridge=Trunk interface=ether6 pvid=100
add bridge=Trunk interface=ether7 path-cost=15
add bridge=Trunk interface=etherl

add bridge=Trunk interface=ether2 path-cost=15
/IP address

add address=11.11.11.4/24 interface=vlan5 network=11.11.11.0
[tesis@Sw_Borde02] >

/interface bridge

add name=Trunk priority=0x5000

/interface vlan

add interface=Trunk name=vlan5 vlan-id=5
/interface bridge port

add bridge=Trunk interface=ether3

add bridge=Trunk interface=ether4
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add bridge=Trunk interface=ether5

add bridge=Trunk interface=ether6 pvid=100
add bridge=Trunk interface=ether7 path-cost=15
add bridge=Trunk interface=etherl

add bridge=Trunk interface=ether2

/IP address

add address=11.11.11.5/24 interface=vlan5 network=11.11.11.0
[tesis@Sw_Core01] >

/interface bridge

add name=Trunk priority=0x1000

/interface vlan

add interface=Trunk name=vlan5 vlan-id=5
/interface bridge port

add bridge=Trunk interface=ether3

add bridge=Trunk interface=ether4

add bridge=Trunk interface=ether2

add bridge=Trunk interface=etherl

add bridge=Trunk interface=ether5

/IP address

add address=11.11.11.2/24 interface=vlan5 network=11.11.11.0
[tesis@Sw_Core02] >

/interface bridge

add name=Trunk priority=0x2000

/interface vlan

add interface=Trunk name=vlan5 vlan-id=5
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/interface bridge port

add bridge=Trunk interface=ether3 path-cost=30
add bridge=Trunk interface=ether4

add bridge=Trunk interface=etherl path-cost=15
add bridge=Trunk interface=ether2

add bridge=Trunk interface=ether5

/IP address

add address=11.11.11.3/24 interface=vlan5 network=11.11.11.0
[tesis@Sw_Service01] >

/interface bridge

add name=Trunk priority=0x6000

/interface vlan

add interface=Trunk name=vlan5 vlan-id=5
/interface bridge port

add bridge=Trunk interface=etherl

add bridge=Trunk interface=ether3

add bridge=Trunk interface=ether4

add bridge=Trunk interface=ether2 path-cost=30
/IP address

add address=11.11.11.6/24 interface=vlan5 network=11.11.11.0
[tesis@Sw_Service02] >

/interface bridge

add name=Trunk priority=0x7000

/interface vlan

add interface=Trunk name=vlan5 vlan-id=5
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/interface bridge port

add bridge=Trunk interface=etherl

add bridge=Trunk interface=ether2

add bridge=Trunk interface=ether3 path-cost=50

add bridge=Trunk interface=ether4

/IP address

add address=11.11.11.7/24 interface=vlan5 network=11.11.11.0
[tesis@Service 3] >

/interface bridge

add name=Loopback

add name=Trunk

/interface vlan

add interface=Trunk name=vlan3 vlan-id=3

add interface=Trunk name=vlan5 vlan-id=5

add interface=ether3 name=vlan6 vlan-id=6

/interface bridge port

add bridge=Trunk interface=etherl path-cost=1

/IP address

add address=192.168.1.1/24 interface=vlan3 network=192.168.1.0
add address=192.168.50.1/24 interface=ether2 network=192.168.50.0
add address=10.10.9.2 interface=Loopback network=10.10.9.2
add address=11.11.11.8/24 interface=vlan5 network=11.11.11.0
add address=192.168.2.1/24 interface=vlan6 network=192.168.2.0
[tesis@Service 4] >

/interface bridge
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add name=Loopback

add name=Service

/interface vlan

add interface=ether3 name=vlan4 vlan-id=4

add interface=etherl name=vlan5 vlan-id=5

add interface=etherl name=vlan6 vlan-id=6

/IP address

add address=10.1.0.254 interface=Loopback network=10.1.0.254
add address=11.11.11.9/24 interface=vlan5 network=11.11.11.0
/IPv6 address

add address=2001:db8:1::1:1 advertise=no interface=vlan4

add address=2001:db8:1:1::1 interface=ether2

add address=2001:db8:1:2::1 advertise=no interface=vlan6
[tesis@NOC] >

/interface bridge

add name=Trunk

/interface vlan

add interface=Trunk name=vlan5 vlan-id=5

add interface=Trunk name=vlan100 vlan-id=100

/interface bonding

add mode=active-backup name=bondingl primary=etherl slaves=etherl,ether2
/interface bridge port

add bridge=Trunk interface=bondingl

/IP address

add address=11.11.11.1/24 interface=vlan5 network=11.11.11.0

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPOSITORIO DE CATOLICA

TESIS UCSM - DE SANTA MARIA

add address=10.10.10.1/24 interface=vlan100 network=10.10.10.0

7.1.3 Configuracion de OSPF
La conexién de los router de borde 01 y 02 con respecto al router de la

municipalidad se muestran en la figura 94.

» Mucipalidad

= @

P Borde_Router01 F{Hoyde_RouterhZ

. I
Figura 95. Enlaces entre la red de la municipalidad y los router borde.
Fuente: Elaboracién propia.

[tesis@Municipalidad] >

/routing ospf instance

set [ find default=yes ] router-id=10.1.0.1

/routing ospf interface

add interface=ether3 network-type=point-to-point

add cost=9 interface=ether2 network-type=point-to-point
add interface=Red_Municipalidad network-type=point-to-point
/routing ospf network

add area=backbone network=10.1.1.4/30

add area=backbone network=10.1.1.0/30

add area=backbone network=10.1.2.0/24

/routing ospf-v3 instance
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set [ find default=yes ] router-id=10.1.0.1

/routing ospf-v3 interface

add area=backbone interface=ether3 network-type=point-to-point

add area=backbone cost=9 interface=ether2 network-type=point-to-point

add area=backbone interface=Red_Municipalidad

[tesis@Borde_Router01] >

routing ospf instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.1.0.2

/routing ospf interface

add interface=ether3 network-type=point-to-point

/routing ospf network

add area=backbone network=10.1.1.0/30

/routing ospf-v3 instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.1.0.3

/routing ospf-v3 interface

add area=backbone interface=ether3 network-type=point-to-point

[tesis@Borde_Router02] >

/routing ospf instance

set [ find default=yes ] redistribute-bgp=as-type-2 router-id=10.1.0.3

/routing ospf interface
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add interface=ether3 network-type=point-to-point

/routing ospf network

add area=backbone network=10.1.1.4/30

/routing ospf-v3 instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.1.0.3
/routing ospf-v3 interface

add area=backbone interface=ether3 network-type=point-to-point

La conexién de los router de borde 03 y 04 con respecto al router de la Comisaria

1 se muestran en la figura 95.

¥ Comisarial

(Eths)  (eth3)
LY
"
I Borde_Router(3 ¥ Borde_Routerld

Figura 96. Enlaces entre la red de la Comisarial y los router borde.
Fuente: Elaboracion propia.

[tesis@Comisaria0l] >

/routing ospf instance

set [ find default=yes ] router-id=10.2.0.1

/routing ospf interface

add cost=9 interface=ether2 network-type=point-to-point
add interface=ether3 network-type=point-to-point
/routing ospf network

add area=backbone network=10.2.1.0/30

add area=backbone network=10.2.1.4/30
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add area=backbone network=10.2.2.0/24

/routing ospf-v3 interface

add area=backbone cost=9 interface=ether2 network-type=point-to-point
add area=backbone interface=ether3 network-type=point-to-point
add area=backbone interface=Comisaria

[tesis@Borde_Router03] >

/routing ospf instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.2.0.2
/routing ospf interface

add interface=ether3 network-type=point-to-point

/routing ospf network

add area=backbone network=10.2.1.0/30

/routing ospf-v3 instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.2.0.2
/routing ospf-v3 interface

add area=backbone interface=ether3 network-type=point-to-point
[tesis@Borde_Router04] >

/routing ospf instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.2.0.3
/routing ospf interface

add interface=ether3 network-type=point-to-point

/routing ospf network

add area=backbone network=10.2.1.4/30

/routing ospf-v3 instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.2.0.3
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/routing ospf-v3 interface

add area=backbone interface=ether3 network-type=point-to-point

La conexidn de los router de borde 05 y 06 con respecto al router de la Comisaria

2 se muestran en la figura 96.

- Comisaria2

S

» Borde_Router(5
; » Borde_Router(6

Figura 97. Enlaces entre la red de la Comisaria 2 y los router borde.
Fuente: Elaboracion propia.

[tesis@Comisaria02] >

/routing ospf instance

set [ find default=yes ] router-id=10.3.0.1

/routing ospf interface

add cost=9 interface=ether2 network-type=point-to-point
add interface=ether3 network-type=point-to-point
/routing ospf network

add area=backbone network=10.3.1.0/30

add area=backbone network=10.3.1.4/30

add area=backbone network=10.3.2.0/24

/routing ospf-v3 instance

set [ find default=yes ] router-id=10.3.0.1

/routing ospf-v3 interface

add area=backbone cost=9 interface=ether2 network-type=point-to-point

add area=backbone interface=ether3 network-type=point-to-point
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add area=backbone interface=Comisaria02
[tesis@Borde_Router05] >

/routing ospf instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.3.0.2
/routing ospf interface

add interface=ether3 network-type=point-to-point

/routing ospf network

add area=backbone network=10.3.1.0/30

/routing ospf-v3 instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.3.0.2
/routing ospf-v3 interface

add area=backbone interface=ether3 network-type=point-to-point
[tesis@Borde_Router06] >

/routing ospf instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.3.1.3
/routing ospf interface

add interface=ether3 network-type=point-to-point

/routing ospf network

add area=backbone network=10.3.1.4/30

/routing ospf-v3 instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.3.1.3
/routing ospf-v3 interface

add area=backbone interface=ether3 network-type=point-to-point
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7.1.4 Configuracion de RSTP en los switch del IXP
Como parte de la configuracion para obtener la redundancia en capa 2 dentro de

la topologia, el manejo del protocolo RSTP se hace indispensable.

En la figura 97 se aprecia la distribucion de switch como sus costos de interfaz

para poder implementar correctamente el protocolo RSTP.
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Figura 98. Distribucion de costos en las interfaces en la topologia del Punto de intercambio
de tréfico.
Fuente: Elaboracion propia.

El principio de RSTP consta en elegir un switch el cual tendra el “root bridge” en
sus interfaces, los switch adyacentes tendran que hacer caminos que lleguen al Switch
que contiene el root bridge, basado en los costos de cada interfaz, garantizando de esta
manera que la topologia de capa 2 no presente bucles, ya que las interfaces innecesarias

por el momento se desactivaran légicamente.

En el esquematico, para poder cumplir con los requerimientos dados, se eligié
como switch principal al Sw_Core01, este switch es elegido como el switch principal ya
que cuenta con el valor de prioridad menor entre todos los de la topologia. Como segundo

switch se eligi6 al Sw_Core02.

Para garantizar la topologia sin bucles, asi como las rutas que nosotros disefiamos

para que puedan funcionar como alternas, se tuvo que configurar los valores de prioridad
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de los enlaces segun nuestro requerimiento y de esa forma adecuar el protocolo a nuestra

necesidad.

En la tabla 34 se muestran los valores de prioridad de los switch, asi como el costo

por interfaz y el nimero de orden que tendria cada switch para convertirse en el principal.

Tabla 35. Valores de costos y prioridades de switch

Costo de Interfaz
Prioridad Valor de Dispositivos Sw B Sw B Sw C Sw C Sw Se Sw_Se

prioridad orde orde  ore ore rvice rvice
(HEX) 01 02 01 02 01 02
3° 4000 Switch_Bord ~ ----- 15 10 15 - -
e 01
4° 5000 Switch_Bord 15 - 10 10 - -
e 02
1° 1000 Switch_Core 10 10 - - 10 50
01
2° 2000 Switch_Core 15 10 - - 30 10
02
5° 6000 Switch_Servi ~ ----- - 10 0 T —
ce 01
6° 7000 Switch_Servi ~ ----- - 50 10 - e
ce 02

Fuente: Elaboracion propia.

7.1.5 Configuracion de BGP y filtros de enrutamiento en los router de borde

Municipalidad

[tesis@Borde_Router01] >

/routing bgp instance

set default disabled=yes

add as=20 client-to-client-reflection=no name=Muni_Borde_Router01 redistribute-

ospf=yes router-id=10.1.0.2

/routing bgp peer
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add in-filter=Principal instance=Muni_Borde_Router01 name=Comisaria01_BR03 out-

filter=Out remote-address=10.10.10.8 remote-as=30 use-bfd=yes

add in-filter=Principal instance=Muni_Borde_Router01 name=Comisaria02_BR05 out-

filter=Out remote-address=10.10.10.10 remote-as=40 use-bfd=yes

add in-filter=Backup instance=Muni_Borde_Router01 name=Comisaria01_BRO04 out-

filter=Out remote-address=10.10.10.9 remote-as=30 use-bfd=yes

add in-filter=Backup instance=Muni_Borde Router01 name=Comisaria02_BR06 out-

filter=Out remote-address=10.10.10.11 remote-as=40 use-bfd=yes

add in-filter=Service3 instance=Muni_Borde Router01 name=Service3 out-filter=0Out

remote-address=192.168.1.1 remote-as=50 use-bfd=yes

add  address-families=IPv6 in-filter=Principal  instance=Muni_Borde Router01
name=Comisaria01l_BR03 IPv6  out-filter=Outlvé  remote-address=2001:db8::3:1

remote-as=30 use-bfd=yes

add  address-families=IPv6 in-filter=Principal  instance=Muni_Borde_Router01
name=Comisaria02_BR05_IPv6  out-filter=Outlvé  remote-address=2001:db8::4:1

remote-as=40 use-bfd=yes

add  address-families=IPv6 in-filter=Backup  instance=Muni_Borde_Router01
name=Comisaria01_BR04 IPv6  out-filter=Outlv6é  remote-address=2001:db8::3:2

remote-as=30 use-bfd=yes

add  address-families=IPv6 in-filter=Backup  instance=Muni_Borde_Router01
name=Comisaria02_BR06 IPv6  out-filter=Outlv6é  remote-address=2001:db8::4:2

remote-as=40 use-bfd=yes
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add  address-families=IPv6 in-filter=Service4  instance=Muni_Borde Router01
name=Serviced out-filter=Outlv6 remote-address=2001:db8:1::1:1 remote-as=50 use-

bfd=yes

add in-filter=Service3_Bckp instance=Muni_Borde_Router01 name=Service3_Bckp

out-filter=Out remote-address=192.168.2.1 remote-as=50 use-bfd=yes

add address-families=IPv6 in-filter=Service4 Bckp instance=Muni_Borde_Router01
name=Service4_Bckp out-filter=Outlv6 remote-address=2001:db8:1:2::1 remote-as=50

use-bfd=yes

[routing filter

add action=accept chain=Out prefix=10.1.2.0/24

add action=discard chain=Out

add action=accept chain=Principal prefix=10.2.2.0/24

add action=accept chain=Principal prefix=10.3.2.0/24

add action=accept chain=Principal prefix=192.168.50.0/24

add action=accept chain=Principal prefix=2001:db8:1:1::/64

add action=accept chain=Principal prefix=2001:cafe:1::/64

add action=accept chain=Principal prefix=2001:cafe:1001::/64

add action=discard chain=Principal

add action=accept chain=Backup prefix=10.2.2.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=10.3.2.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=192.168.50.0/24 set-bgp-local-pref=3
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add action=accept chain=Backup prefix=2001:db8:1:1::/64 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:cafe:1::/64 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:cafe:1001::/64 set-bgp-local-pref=3

add action=discard chain=Backup set-bgp-local-pref=3

add action=accept chain=0utlv6 prefix=2001:db8:1001::/64

add action=discard chain=0Outlv6

add action=accept chain=Service3 prefix=192.168.50.0/24

add action=discard chain=Service3

add action=accept chain=Service4 prefix=2001:db8:1:1::/64

add action=discard chain=Service4

add action=accept chain=Service3_Bckp prefix=192.168.50.0/24 set-bgp-local-pref=3

add action=discard chain=Service3_Bckp set-bgp-local-pref=3

add action=accept chain=Service4_Bckp prefix=2001:db8:1:1::/64 set-bgp-local-pref=3

add action=discard chain=Service4_Bckp set-bgp-local-pref=3

[tesis@Borde_Router02] >

/routing bgp instance

set default disabled=yes

add as=20 client-to-client-reflection=no name=Municipalidad_Backup redistribute-

ospf=yes router-id=10.1.0.3

/routing bgp peer
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add in-filter=Backup instance=Municipalidad_Backup name=Route_Server out-
filter=Out remote-address=10.10.10.2 remote-as=50 tcp-md5-key=@qp-IXP use-

bfd=yes

add in-filter=Principal instance=Municipalidad_Backup name=Comisarial_BRO03 out-

filter=Out remote-address=10.10.10.8 remote-as=30 use-bfd=yes

add in-filter=Principal instance=Municipalidad_Backup name=Comisaria2_BR05 out-

filter=Out remote-address=10.10.10.10 remote-as=40 use-bfd=yes

add  address-families=IPv6  in-filter=Backup  instance=Municipalidad_Backup
name=Route_Server _IPv6 out-filter=Outlv6 remote-address=2001:db8::1:2 remote-

as=50 tcp-md5-key=@qp-1XP use-bfd=yes

add  address-families=IPv6  in-filter=Principal  instance=Municipalidad_Backup
name=Comisarial_BRO3_IPv6 out-filter=Outlv6 remote-address=2001:db8::3:1

remote-as=30 use-bfd=yes

add  address-families=IPv6  in-filter=Principal  instance=Municipalidad_Backup
name=Comisaria2_BR05_IPv6 out-filter=Outlv6 remote-address=2001:db8::4:1

remote-as=40 use-bfd=yes

add in-filter=Service3 instance=Municipalidad_Backup name=Service3 out-filter=Out

remote-address=192.168.2.1 remote-as=50 use-bfd=yes

add  address-families=IPv6 in-filter=Service4 instance=Municipalidad_Backup
name=Service4 out-filter=Outlvé remote-address=2001:db8:1:2::1 remote-as=50 use-

bfd=yes

add in-filter=Service3_Bkp instance=Municipalidad_Backup name=Service3_Bckp out-

filter=Out remote-address=192.168.1.1 remote-as=50 use-bfd=yes
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add address-families=IPv6 in-filter=Service4 Bkp instance=Municipalidad_Backup
name=Service4_Bckp out-filter=Outlv6 remote-address=2001:db8:1::1:1 remote-as=50

use-bfd=yes

/routing filter

add action=accept chain=0ut prefix=10.1.2.0/24

add action=discard chain=Out

add action=accept chain=Principal prefix=10.2.2.0/24

add action=accept chain=Principal prefix=10.3.2.0/24

add action=accept chain=Principal prefix=192.168.50.0/24

add action=accept chain=Principal prefix=2001:db8:1:1::/64

add action=accept chain=Principal prefix=2001:cafe:1::/64

add action=accept chain=Principal prefix=2001:cafe:1001::/64

add action=discard chain=Principal

add action=accept chain=Backup prefix=10.2.2.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=10.3.2.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=192.168.50.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:db8:1:1::/64 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:cafe:1::/64 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:cafe:1001::/64 set-bgp-local-pref=3

add action=discard chain=Backup set-bgp-local-pref=3
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add action=accept chain=0utlv6 prefix=2001:db8:1001::/64

add action=discard chain=0Outlv6

add action=accept chain=Service3 prefix=192.168.50.0/24

add action=discard chain=Service3

add action=accept chain=Service4 prefix=2001:db8:1:1::/64

add action=discard chain=Service4

add action=accept chain=Service3_Bkp prefix=192.168.50.0/24 set-bgp-local-pref=3

add action=discard chain=Service3_Bkp set-bgp-local-pref=3

add action=accept chain=Service4_Bkp prefix=2001:db8:1:1::/64 set-bgp-local-pref=3

add action=discard chain=Service4_Bkp set-bgp-local-pref=3

Comisaria 1

[tesis@Borde_Router03] >

/routing bgp instance

set default disabled=yes

add as=30 client-to-client-reflection=no name=Comi_Borde Router03 redistribute-

ospf=yes router-id=10.2.0.2

/routing bgp peer

add in-filter=Principal instance=Comi_Borde_Router03 name=Municipalidad_BR01

out-filter=Out remote-address=10.10.10.6 remote-as=20 use-bfd=yes
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add in-filter=Backup instance=Comi_Borde_Router03 name=MuniclPlaidad_BRO02 out-

filter=Out remote-address=10.10.10.7 remote-as=20 use-bfd=yes

add in-filter=Principal instance=Comi_Borde_Router03 name=Comisaria2_BR05 out-

filter=Out remote-address=10.10.10.10 remote-as=40 use-bfd=yes

add in-filter=Backup instance=Comi_Borde_Router03 name=Comisaria2_BR06 out-

filter=Out remote-address=10.10.10.11 remote-as=40 use-bfd=yes

add in-filter=Service3 instance=Comi_Borde Router03 name=Service3 out-filter=Out

remote-address=192.168.1.1 remote-as=50 use-bfd=yes

add  address-families=IPv6  in-filter=Principal  instance=Comi_Borde_Router03
name=Municipalidad_BRO1 _IPv6 out-filter=OutlPv6 remote-address=2001:db8::2:1

remote-as=20 use-bfd=yes

add  address-families=IPv6 in-filter=Backup instance=Comi_Borde_Router03
name=MuniclPlaidad_BR02_IPv6 out-filter=OutlPv6 remote-address=2001:db8::2:2

remote-as=20 use-bfd=yes

add  address-families=IPv6 in-filter=Principal  instance=Comi_Borde_Router03
name=Comisaria2_BRO05_IPv6  out-filter=OutlPv6  remote-address=2001:db8::4:1

remote-as=40 use-bfd=yes

add  address-families=IPv6 in-filter=Backup  instance=Comi_Borde_Router03
name=Comisaria2_BR06_IPv6  out-filter=OutlPv6  remote-address=2001:db8::4:2

remote-as=40 use-bfd=yes

add  address-families=IPv6 in-filter=Service4  instance=Comi_Borde_Router03
name=Service4 out-filter=0utlPv6 remote-address=2001:db8:1::1:1 remote-as=50 use-

bfd=yes
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add in-filter=Service3 Bckp instance=Comi_Borde_Router03 name=Service3_Bckp

out-filter=Out remote-address=192.168.2.1 remote-as=50 use-bfd=yes

add  address-families=IPv6 in-filter=Service4  instance=Comi_Borde_Router03
name=Service4_Bckp out-filter=OutlPv6 remote-address=2001:db8:1:2::1 remote-

as=50 use-bfd=yes

[routing filter

add action=accept chain=Principal prefix=10.1.2.0/24

add action=accept chain=Principal prefix=10.3.2.0/24

add action=accept chain=Principal prefix=192.168.50.0/24

add action=accept chain=Principal prefix=2001:db8:1:1::/64

add action=accept chain=Principal prefix=2001:db8:1001::/64

add action=accept chain=Principal prefix=2001:cafe:1001::/64

add action=discard chain=Principal

add action=accept chain=Backup prefix=10.1.2.0/24 set-bgp-prepend=3

add action=accept chain=Backup prefix=10.3.2.0/24 set-bgp-prepend=3

add action=accept chain=Backup prefix=192.168.50.0/24 set-bgp-prepend=3

add action=accept chain=Backup prefix=2001:db8:1:1::/64 set-bgp-prepend=3

add action=accept chain=Backup prefix=2001:db8:1001::/64 set-bgp-prepend=3

add action=accept chain=Backup prefix=2001:cafe:1001::/64 set-bgp-prepend=3

add action=discard chain=Backup set-bgp-prepend=3
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add action=accept chain=0ut prefix=10.2.2.0/24

add action=discard chain=Out

add action=accept chain=0utIPv6 prefix=2001:cafe:1::/64

add action=discard chain=0OutIPv6

add action=accept chain=Service3 prefix=192.168.50.0/24

add action=discard chain=Service3

add action=accept chain=Service4 prefix=2001:db8:1:1::/64

add action=discard chain=Service4

add action=accept chain=Service3_Bckp prefix=192.168.50.0/24 set-bgp-local-pref=3

add action=discard chain=Service3_Bckp set-bgp-local-pref=3

add action=accept chain=Service4_Bckp prefix=2001:db8:1:1::/64 set-bgp-local-pref=3

add action=discard chain=Service4_Bckp set-bgp-local-pref=3

[tesis@Borde_Router04] >

/routing bgp instance

set default disabled=yes

add as=30 client-to-client-reflection=no name=Comisaria01_Backup redistribute-

ospf=yes router-id=10.2.0.3

/routing bgp peer
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add in-filter=Backup instance=Comisaria01_Backup name=Router_Server02 out-
filter=Out remote-address=10.10.10.2 remote-as=50 tcp-md5-key=@qp-IXP use-

bfd=yes

add in-filter=Principal instance=Comisaria01_Backup name=Municipalidad_BRO01 out-

filter=Out remote-address=10.10.10.6 remote-as=20 use-bfd=yes

add in-filter=Principal instance=Comisaria01_Backup name=Comisaria2_BRO05 out-

filter=Out remote-address=10.10.10.10 remote-as=40 use-bfd=yes

add in-filter=Service3 Bkp instance=Comisaria01 Backup name=Service3_Bckp out-

filter=Out remote-address=192.168.1.1 remote-as=50 use-bfd=yes

add address-families=IPv6 in-filter=Backup instance=Comisaria01_Backup
name=Route_Server02_IPv6 out-filter=OutlPv6 remote-address=2001:db8::1:2 remote-

as=50 tcp-md5-key=@qp-1XP use-bfd=yes

add  address-families=IPv6 in-filter=Principal instance=Comisaria01_Backup
name=Municipalidad_BRO1 _IPv6 out-filter=OutlPv6 remote-address=2001:db8::2:1

remote-as=20 use-bfd=yes

add  address-families=IPv6 in-filter=Principal instance=Comisaria01_Backup
name=Comisaria2_BRO5 IPv6  out-filter=0utlPv6  remote-address=2001:db8::4:1

remote-as=40 use-bfd=yes

add address-families=IPv6 in-filter=Service4 Bkp instance=Comisaria01_Backup
name=Service4_Bckp out-filter=OutlPv6 remote-address=2001:db8:1::1:1 remote-

as=50 use-bfd=yes

add in-filter=Service3 instance=Comisaria01_Backup name=Service3 out-filter=Out

remote-address=192.168.2.1 remote-as=50 use-bfd=yes
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add  address-families=IPv6 in-filter=Service4 instance=Comisaria01_Backup
name=Serviced out-filter=0OutlPv6 remote-address=2001:db8:1:2::1 remote-as=50 use-

bfd=yes

/routing filter

add action=accept chain=Principal prefix=10.1.2.0/24

add action=accept chain=Principal prefix=10.3.2.0/24

add action=accept chain=Principal prefix=192.168.50.0/24

add action=accept chain=Principal prefix=2001:db8:1:1::/64

add action=accept chain=Principal prefix=2001:db8:1001::/64

add action=accept chain=Principal prefix=2001:cafe:1001::/64

add action=discard chain=Principal

add action=accept chain=Backup prefix=10.1.2.0/24 set-bgp-prepend=3

add action=accept chain=Backup prefix=10.3.2.0/24 set-bgp-prepend=3

add action=accept chain=Backup prefix=192.168.50.0/24 set-bgp-prepend=3

add action=accept chain=Backup prefix=2001:db8:1:1::/64 set-bgp-prepend=3

add action=accept chain=Backup prefix=2001:db8:1001::/64 set-bgp-prepend=3

add action=accept chain=Backup prefix=2001:cafe:1001::/64 set-bgp-prepend=3

add action=discard chain=Backup set-bgp-prepend=3

add action=accept chain=0ut prefix=10.2.2.0/24

add action=discard chain=0Out
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add action=accept chain=0utIPv6 prefix=2001:cafe:1::/64

add action=discard chain=0OutIPv6

add action=accept chain=Service3 prefix=192.168.50.0/24

add action=discard chain=Service3

add action=accept chain=Service4 prefix=2001:db8:1:1::/64

add action=discard chain=Service4

add action=accept chain=Service3_Bkp prefix=192.168.50.0/24 set-bgp-local-pref=3

add action=discard chain=Service3_Bkp set-bgp-local-pref=3

add action=accept chain=Service4_Bkp prefix=2001:db8:1:1::/64 set-bgp-local-pref=3

add action=discard chain=Service4_Bkp set-bgp-local-pref=3

Comisaria 2

[tesis@Borde_Router05] >

/routing bgp instance

set default disabled=yes

add as=40 client-to-client-reflection=no name=Comisaria_Borde Router05 redistribute-

ospf=yes router-id=10.3.0.2

/routing bgp peer

add in-filter=Principal instance=Comisaria_Borde_Router05
name=Municipalidad_BRO1 out-filter=Out remote-address=10.10.10.6 remote-as=20

use-bfd=yes
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add in-filter=Principal instance=Comisaria_Borde_Router05 name=Comisarial BR03

out-filter=Out remote-address=10.10.10.8 remote-as=30 use-bfd=yes

add in-filter=Backup instance=Comisaria_Borde_Router05 name=Municipalidad_BR02

out-filter=Out remote-address=10.10.10.7 remote-as=20 use-bfd=yes

add in-filter=Backup instance=Comisaria_Borde Router05 name=Comisarial BR04

out-filter=Out remote-address=10.10.10.9 remote-as=30 use-bfd=yes

add in-filter=Service3 instance=Comisaria_Borde_Router05 name=Service3 out-

filter=Out remote-address=192.168.1.1 remote-as=50 use-bfd=yes

add address-families=IPv6 in-filter=Principal instance=Comisaria_Borde_Router05
name=Municipalidad_BRO1 _IPv6 out-filter=OutlPv6 remote-address=2001:db8::2:1

remote-as=20 use-bfd=yes

add address-families=IPv6 in-filter=Principal instance=Comisaria_Borde Router05
name=Comisarial_BRO3_Iv6 out-filter=OutIPv6 remote-address=2001:db8::3:1

remote-as=30 use-bfd=yes

add address-families=IPv6 in-filter=Principal instance=Comisaria_Borde_Router05
name=Comisarial_BRO4_IPv6  out-filter=OutlPv6  remote-address=2001:db8::3:2

remote-as=30 use-bfd=yes

add address-families=IPv6 in-filter=Backup instance=Comisaria_Borde_Router05
name=Municipalidad_BR02_IPv6 out-filter=0utlPv6 remote-address=2001:db8::2:2

remote-as=20 use-bfd=yes

add address-families=IPv6 in-filter=Service4 instance=Comisaria_Borde_Router05
name=Service4 out-filter=OutlPv6 remote-address=2001:db8:1::1:1 remote-as=50 use-

bfd=yes
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add in-filter=Service3_Bckp instance=Comisaria_Borde_Router05
name=Service3_Bckp out-filter=Out remote-address=192.168.2.1 remote-as=50 use-

bfd=yes

add address-families=1Pv6 in-filter=Service4_Bckp
instance=Comisaria_Borde_Router05 name=Service4_Bckp out-filter=OutIPv6 remote-

address=2001:db8:1:2::1 remote-as=50 use-bfd=yes

[routing filter

add action=accept chain=Principal prefix=10.1.2.0/24

add action=accept chain=Principal prefix=10.2.2.0/24

add action=accept chain=Principal prefix=192.168.50.0/24

add action=accept chain=Principal prefix=2001:db8:1:1::/64

add action=accept chain=Principal prefix=2001:db8:1001::/64

add action=accept chain=Principal prefix=2001:cafe:1::/64

add action=accept chain=Backup prefix=10.1.2.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=10.2.2.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=192.168.50.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:db8:1:1::/64 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:db8:1001::/64 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:cafe:1::/64 set-bgp-local-pref=3

add action=accept chain=0ut prefix=10.3.2.0/24

add action=discard chain=Out
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add action=accept chain=0OutIPv6 prefix=2001:cafe:1001::/64

add action=discard chain=0OutIPv6

add action=accept chain=Service3 prefix=192.168.50.0/24

add action=discard chain=Service3

add action=accept chain=Service4 prefix=2001:db8:1:1::/64

add action=discard chain=Service4

add action=accept chain=Service3_Bckp prefix=192.168.50.0/24 set-bgp-local-pref=3

add action=discard chain=Service3_Bckp set-bgp-local-pref=3

add action=accept chain=Service4_Bckp prefix=2001:db8:1:1::/64 set-bgp-local-pref=3

add action=discard chain=Service4 Bckp set-bgp-local-pref=3

[tesis@Borde_Router06] >

/routing bgp instance

set default disabled=yes

add as=40 client-to-client-reflection=no name=Comisaria02_Backup redistribute-

ospf=yes router-id=10.3.0.3

/routing bgp peer

add in-filter=Backup instance=Comisaria02_Backup name=Route_Server02 out-
filter=Out remote-address=10.10.10.2 remote-as=50 tcp-md5-key=@qp-IXP use-

bfd=yes

add in-filter=Principal instance=Comisaria02_Backup name=Municipalidad_BRO01 out-

filter=Out remote-address=10.10.10.6 remote-as=20 use-bfd=yes
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add in-filter=Principal instance=Comisaria02_Backup name=Comisarial BRO03 out-

filter=Out remote-address=10.10.10.8 remote-as=30 use-bfd=yes

add in-filter=Service3_Bkp instance=Comisaria02_Backup name=Service3_Bckp out-

filter=Out remote-address=192.168.1.1 remote-as=50 use-bfd=yes

add address-families=IPv6 in-filter=Backup instance=Comisaria02_Backup
name=Route_Server_IPv6 out-filter=OutlPv6 remote-address=2001:db8::1:2 remote-

as=50 tcp-md5-key=@qp-1XP use-bfd=yes

add  address-families=IPv6 in-filter=Principal instance=Comisaria02_Backup
name=Municipalidad_BRO1 IPv6 out-filter=OutlPv6 remote-address=2001:db8::2:1

remote-as=20 use-bfd=yes

add  address-families=IPv6 in-filter=Principal  instance=Comisaria02_Backup
name=Comisarial BRO3 IPv6 out-filter=OutlPv6  remote-address=2001:db8::3:1

remote-as=30 use-bfd=yes

add address-families=IPv6 in-filter=Service4 Bkp instance=Comisaria02_Backup
name=Service4_Bckp out-filter=OutlPv6 remote-address=2001:db8:1::1:1 remote-

as=50 use-bfd=yes

add in-filter=Service3 instance=Comisaria02_Backup name=Service3 out-filter=Out

remote-address=192.168.2.1 remote-as=50 use-bfd=yes

add  address-families=IPv6 in-filter=Service4 instance=Comisaria02_Backup
name=Service4 out-filter=0utlPv6 remote-address=2001:db8:1:2::1 remote-as=50 use-

bfd=yes

[routing filter

add action=accept chain=Principal prefix=10.1.2.0/24
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add action=accept chain=Principal prefix=10.2.2.0/24

add action=accept chain=Principal prefix=192.168.50.0/24

add action=accept chain=Principal prefix=2001:db8:1:1::/64

add action=accept chain=Principal prefix=2001:db8:1001::/64

add action=accept chain=Principal prefix=2001:cafe:1::/64

add action=accept chain=Backup prefix=10.1.2.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=10.2.2.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=192.168.50.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:db8:1:1::/64 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:db8:1001::/64 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:cafe:1::/64 set-bgp-local-pref=3

add action=accept chain=0ut prefix=10.3.2.0/24

add action=discard chain=0Out

add action=accept chain=0utIPv6 prefix=2001:cafe:1001::/64

add action=discard chain=0OutIPv6

add action=accept chain=Service3 prefix=192.168.50.0/24

add action=discard chain=Service3

add action=accept chain=Service4 prefix=2001:db8:1:1::/64

add action=discard chain=Service4

add action=accept chain=Service3_Bkp prefix=192.168.50.0/24 set-bgp-local-pref=3
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add action=discard chain=Service3_Bkp set-bgp-local-pref=3
add action=accept chain=Service4_Bkp prefix=2001:db8:1:1::/64 set-bgp-local-pref=3
add action=discard chain=Service4_Bkp set-bgp-local-pref=3

7.1.6 Configuracion de Route Server
Se utilizo como route server, la imagen de un dispositivo cisco, el cual nos permite

realizar las configuraciones y tener el comportamiento de un route server.

La conexion del route server se hace por medio de los switch de borde, para este

caso se interconecta al switch de borde 02 como se muestra en la figura 98.

/!
-

» Sw_Borde02 P Route Server

Figura 99. Topologia de interconexion del route server.
Fuente: Elaboracion propia.

Route_Server#

enable

configure terminal

interface FastEthernet0/0.100
encapsulation dotlqg 100

IP address 10.10.10.2 255.255.255.0
IPv6 address 2001:db8::1:2/64

no shutdown

exit

interface FastEthernet0/0
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no shutdown

exit

IPv6 Unicast-routing

router bgp 50

bgp log-neighbor-changes

neighbor IXP peer-group

neighbor IXP password @qp-1XP

neighbor 10.10.10.7 remote-as 20

neighbor 10.10.10.7 peer-group IXP

neighbor 10.10.10.9 remote-as 30

neighbor 10.10.10.9 peer-group IXP

neighbor 10.10.10.11 remote-as 40

neighbor 10.10.10.11 peer-group IXP

exit

router bgp 50

bgp log-neighbor-changes

neighbor 1xp peer-group

neighbor 1xp password @qp-I1XP

neighbor 2001:db8::2:2 remote-as 20

neighbor 2001:db8::2:2 peer-group 1xp
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neighbor 2001:db8::3:2 remote-as 30
neighbor 2001:db8::3:2 peer-group 1xp
neighbor 2001:db8::4:2 remote-as 40
neighbor 2001:db8::4:2 peer-group 1xp
address-family IPv6

neighbor 2001:db8::2:2 activate
neighbor 2001:db8::3:2 activate
neighbor 2001:db8::4:2 activate

exit

7.1.7 Configuracion BGP Router Service 3 y Router Service 4

La interconexion de los router de servicio 3 y 4 se ilustran en la figura 99.

‘
ethZ

I Router Service 4

*FC

Figura 100. Topologia de interconexion de los router de servicio 3y 4.
Fuente: Elaboracion propia.

Service 3

[tesis@Service 3] >

/routing bgp instance

set default disabled=yes
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add as=50 client-to-client-reflection=no name=Service3 router-id=10.10.9.2

/routing bgp network

add network=192.168.50.0/24 synchronize=no

/routing bgp peer

add in-filter=Muni_Principal instance=Service3 name=Municipalidad_BRO1 out-

filter=Out remote-address=192.168.1.2 remote-as=20 use-bfd=yes

add in-filter=Comisarial_Principal instance=Service3 name=Comisarial BRO3 out-

filter=Out remote-address=192.168.1.4 remote-as=30 use-bfd=yes

add in-filter=Comisarial_Bckp instance=Service3 name=Comisarial BR04 Bckp out-

filter=Out remote-address=192.168.1.5 remote-as=30 use-bfd=yes

add in-filter=Comisaria2_Principal instance=Service3 name=Comisaria2_BRO05 out-

filter=Out remote-address=192.168.1.6 remote-as=40 use-bfd=yes

add in-filter=Comisaria2_Bckp instance=Service3 name=Comisaria2_BR06_Bckp out-

filter=Out remote-address=192.168.1.7 remote-as=40 use-bfd=yes

add hold-time=5s in-filter=Muni_Backup instance=Service3
name=Municipalidad_BRO02 out-filter=Out remote-address=192.168.2.3 remote-as=20

use-bfd=yes

add in-filter=Muni_Principal instance=Service3 name=Municipalidad_BRO1_Bckp out-

filter=Out remote-address=192.168.2.2 remote-as=20 use-bfd=yes

add hold-time=>5s in-filter=Muni_Backup instance=Service3
name=Municipalidad_BR02_Bckp out-filter=0ut remote-address=192.168.1.3 remote-

as=20 use-bfd=yes
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add in-filter=Comisarial_Bckp instance=Service3 name=Comisarial BR03_Bckp out-

filter=Out remote-address=192.168.2.4 remote-as=30 use-bfd=yes

add in-filter=Comisarial_Principal instance=Service3 name=Comisarial_BRO04 out-

filter=Out remote-address=192.168.2.5 remote-as=30 use-bfd=yes

add in-filter=Comisaria2_Bckp instance=Service3 name=Comisaria2_BR05_ Bckp out-

filter=Out remote-address=192.168.2.6 remote-as=40 use-bfd=yes

add in-filter=Comisaria2_Principal instance=Service3 name=Comisaria2_BR06 out-

filter=Out remote-address=192.168.2.7 remote-as=40 use-bfd=yes

/routing filter

add action=accept chain=Muni_Principal prefix=10.1.2.0/24

add action=discard chain=Muni_Principal

add action=accept chain=Muni_Backup prefix=10.1.2.0/24 set-bgp-local-pref=3

add action=accept chain=Muni_Backup set-bgp-local-pref=3

add action=accept chain=0ut prefix=192.168.50.0/24

add action=discard chain=Out

add action=accept chain=Comisarial_Principal prefix=10.2.2.0/24

add action=accept chain=Comisarial_Bckp prefix=10.2.2.0/24 set-bgp-local-pref=3

add action=discard chain=Comisarial_Principal

add action=discard chain=Comisarial_Bckp set-bgp-local-pref=3

add action=accept chain=Comisaria2_Principal prefix=10.3.2.0/24

add action=discard chain=Comisaria2_Principal
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add action=accept chain=Comisaria2_Bckp prefix=10.3.2.0/24 set-bgp-local-pref=3

add action=discard chain=Comisaria2_Bckp set-bgp-local-pref=3

Service 4

[tesis@Serviced] >

/routing bgp instance

set default disabled=yes

add as=50 client-to-client-reflection=no name=Service4 router-id=10.1.0.254

/routing bgp network

add network=2001:db8:1:1::/64 synchronize=no

/routing bgp peer

add address-families=IPv6 in-filter=Muni_Principal instance=Service4
name=Municipalidad_BRO01 out-filter=Out remote-address=2001:db8:1::2:1 remote-

as=20 use-bfd=yes

add address-families=IPv6 in-filter=Comisarial_Principal instance=Service4
name=Comisarial BRO03 out-filter=Out remote-address=2001:db8:1::3:1 remote-as=30

use-bfd=yes

add address-families=IPv6 in-filter=Comisarial Bckp instance=Service4
name=Comisarial_BB04_Bckp out-filter=Out remote-address=2001:db8:1::3:2 remote-

as=30 use-bfd=yes

add address-families=IPv6 in-filter=Comisaria2_Principal instance=Service4
name=Comisaria2_BRO05 out-filter=Out remote-address=2001:db8:1::4:1 remote-as=40

use-bfd=yes
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add address-families=IPv6 in-filter=Comisaria2_Principal instance=Service4
name=Comisaria2_BR06 out-filter=Out remote-address=2001:db8:1::4:2 remote-as=40

use-bfd=yes

add address-families=I1Pv6 in-filter=Muni_Backup instance=Service4
name=Municipalidad_BR02_Bckp out-filter=Out remote-address=2001:db8:1:2::3

remote-as=20 use-bfd=yes

add address-families=IPv6 in-filter=Muni_Principal instance=Service4
name=Municipalidad_BRO02 out-filter=Out remote-address=2001:db8:1::2:2 remote-

as=20 use-bfd=yes

add address-families=IPv6 in-filter=Muni_Backup instance=Service4
name=Municipalidad_BRO01_Bckp out-filter=Out remote-address=2001:db8:1:2::2

remote-as=20 use-bfd=yes

add address-families=IPv6 in-filter=Comisarial_Bckp instance=Service4
name=Comisarial BRO03_Backup out-filter=Out remote-address=2001:db8:1:2::4

remote-as=30 use-bfd=yes

add address-families=1Pv6 in-filter=Comisarial_Principal instance=Service4
name=Comisarial BBO04 out-filter=Out remote-address=2001:db8:1:2::5 remote-as=30

use-bfd=yes

add address-families=1Pv6 in-filter=Comisaria2_Bckp instance=Service4
name=Comisaria2_BR05_Bckp out-filter=Out remote-address=2001:db8:1:2::6 remote-

as=40 use-bfd=yes
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add address-families=IPv6 in-filter=Comisaria2_Bckp instance=Service4
name=Comisaria2_BR06_Bckp out-filter=Out remote-address=2001:db8:1:2::7 remote-

as=40 use-bfd=yes

/routing filter

add action=accept chain=Muni_Principal prefix=2001:db8:1001::/64

add action=discard chain=Muni_Principal

add action=accept chain=Muni_Backup prefix=2001:db8:1001::/64 set-bgp-local-

pref=3

add action=discard chain=Muni_Backup set-bgp-local-pref=3

add action=accept chain=0ut prefix=2001:db8:1:1::/64

add action=discard chain=0Out prefix=2001:db8:1:1::/64

add action=accept chain=Comisarial_Principal prefix=2001:cafe:1::/64

add action=accept chain=Comisarial_Bckp prefix=2001:cafe:1::/64 set-bgp-local-

pref=3

add action=discard chain=Comisarial_Principal

add action=discard chain=Comisarial_Bckp set-bgp-local-pref=3

add action=accept chain=Comisaria2_Principal prefix=2001:cafe:1001::/64

add action=discard chain=Comisaria2_Principal

add action=accept chain=Comisaria2_Bckp prefix=2001:cafe:1001::/64 set-bgp-local-

pref=3

add action=discard chain=Comisaria2_Bckp set-bgp-local-pref=3
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7.1.8 Noc Router
El router denominado Noc Router, es el encargado de controlar el punto de
intercambio de trafico desde la infraestructura interna, su conexion con la topologia lo

podemos ver en la figura 100.

e
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Figura 101. Topologia de conexidn del noc router.
Fuente: Elaboracién propia.

Tiene dos conexiones simultaneas a los Switch Core, con la finalidad de dar
redundancia de enlaces con un protocolo denominado Bonding “Active Backup” que
deshabilita l6gicamente la interfaz denominada secundaria. La comunicacién con los

dispositivos del punto de intercambio de trafico y el Noc router, es por medio de vlan.

El Noc router, cuenta con dos vlan, la primera denominada vlan 5, que es la vlan
de administracion independiente de los dispositivos del punto de intercambio de tréfico,

y la vlan 100, que es del rango del route server para poder acceder a su configuracion.

7.1.9 Managment Méaquina Virtual
El acceso a cada equipo para su configuracion y verificacion se hace por medio

de una interfaz bridge entregada por el emulador.

Dicha interfaz es denominada managment cloud y permite unir la interfaz fisica

de la computadora, con la interfaz de la maquina virtual.

La interfaz managment es presentada en la figura 101.
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mec

Figura 102. Interfaz Managmente cloud para la administracion y verificacion de
dispositivos.
Fuente: Elaboracidn propia.

Con ayuda de esta interfaz virtual, nos permite acceder a los equipos por medio

de WinBox, como lo muestra la figura 102.

@ WinBox (B4bit] 1327 (Addresses) - o x
File Todls
Corpect T  Heep Pasaword
Login ¢ Adosave Season
Passmord: [~ Open b Hew Virdom

Sesso: [ come %) Bowse

Haxw: [HOC

G ®
RaMON Agert: *

Addrset Comect Ta FoMON

Managed Neihoom
T| | Refan ]
MAC Address = dertty 7 Version [Board Upiime D
—8
SIEGELONOTI0 0000 Borde fouterd] 6478 fongtem)  CHA w2
SLI 000200 0000 Boe_Fouer?  6478fngtem)  CHA w523
SID7ENOIN 0000 Bode_Roue@3 6478 fongtem)  CHR 052382
SLIIDECOO40 0000 Borde_Roulerdd 6478 fongtem)  CHR 052345
SLATBF000500 0000 Borde_Router0S 6475 fongtem)  CHA 052347
SLE20B000600 0000 Borde Foerd 6478 forgdem)  CHA 052350
—c
SLDAFOOTTO0 0000 Comaatall 6478 0ngtem)  CHA 052352
SFLSI01800 0000 Comisatal2 E478Mongtem)  CHA 05235
—m
SUEAINGIE00 0000 Mincpskiad  6475fngtem)  CHA 052355
—s
5036001803 0000 SevceVend  6475knglem)  CHA 033945
SCB0DEOOIFG3 0000 SevceMand  64750ngtem)  CHA 03951
SOBO00TOT 0000 Su Bkl E4TSforgiem)  CHR [EREEn
SIDYIAZI0080T 0000 Su Bkl E4Tforgtem)  CHR w002
SUSEDSO00505 0000 Sn_Corm0 6478 fongtem)  CHA 031935
SEFLEGOCOADS 0000 S Com 02 6478 fongtem)  CHA [T
S052CT000605 0000 Sw Sevesll  64790ongtem)  CHA 034001
SAEBONOCOS 0000 Swbeveelz  6A75Monctem)  CHA 631940

Figura 103. Interfaz WinBox con el listado de dispositivos que contempla la topologia del
punto de intercambio de trafico de la tercera propuesta.
Fuente: Elaboracion propia.
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7.2 Anélisis de resultados
En la siguiente seccion se mostraran los resultados obtenidos de la simulacion de
la tercera topologia propuesta, mostrando el andlisis de las etapas que conllevaron el

disefio de esta propuesta.

7.2.1 Establecimiento de enrutamiento OSPF
Segun el disefio propuesto, la primera etapa de interconexién entre los miembros
del punto de intercambio de tréfico con sus router de borde sera por medio del protocolo

de enrutamiento dindmico OSPF.

Se realizara el analisis previo al establecimiento de adyacencias del protocolo

OSPF por medio del software de analisis de red Wireshark

En la figura 103, se muestra el proceso llevado por el router de la municipalidad

con el router de borde 01 para poder establecer el enrutamiento entre ambos dispositivos.

No. Time Source Destination Protocol Length Info
1 8.886600 16.1.1.2 224.8.8.5 0OSPF 78 Hello Packet
2 9.1808986 fedl: :5237:237f: fed.. ffB2::5 0SPF 98 Hello Packet
4 18.882378 18.1.1.2 0SPF 78 Hello Packet

0SPF
OSPE

98 Hello Packet

Frame 1: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface @
Ethernet II, Src: 5@:37:23:00:01:82 (50:37:23:00:81:02), Dst: IPv4mcast_ @5 (@1:00:5c:90:80:05)
Internet Protocol Version 4, Src: 10.1.1.2, Dst: 224.8.8.5
¥ Open Shortest Path First
0SPF Header
05PF Hello Packet

Figura 104. Captura de Wireshark en el establecimiento de sesiones OSPF del router de la
municipalidad.
Fuente: Elaboracion propia.

La IP 224.0.0.5 es una direccion Multicast utilizada por OSPF para poder

establecer la comunicacién con sus vecinos.
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Para poder establecer la adyacencia entre dispositivos, estos tuvieron que
compartir los cinco mensajes de OSPF, estableciendo estos mensajes desde la IP 10.1.1.1
correspondiente al router de la municipalidad hacia la IP Multicast 224.0.0.5 para

comunicarse con su vecino directo, el router de borde 01.

Como respuesta, el router de borde 01 con IP 10.1.1.2 envia los datos
correspondientes en el mensaje hacia la IP 224.0.0.5 para que de dicha forma el router de

la municipalidad reciba esta informacion.

Este proceso de comunicacion se cumple para todos los mensajes que OSPF

requiere para poder establecer la adyacencia.

7.2.2 Seleccion de interfaces por medio de costos OSPF
La seleccion de interfaces por medio de OSPF, se maneja en base al valor del
costo que posee cada interfaz, la interfaz que tenga el menor valor, sera la seleccionada

como interfaz principal.

Para nuestro caso, ejemplificando la red de la municipalidad, el router de borde

01 esté conectado a la ether2 y el router de borde 02 a la ether3.

En base a esa eleccion de costos se elige la interfaz ether2 tanto del OSPF v2 como

OSPF v3 con el valor de 9.

En la figura 104 se muestra la configuracion de OSPF en el router de la

Municipalidad, para manejar los costos de las interfaces.
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@ tesis@50:D3:45:00:16:00 (Municipalidad) - WinBox (64bit) v6.47.9 on CHR (x86_84)
Session  Settings  Dashboard

Safe Mode | Session:|50:03:45:00:16:00

& Cuick Set
. CAPsMAN
WA Irterfaces
1 Wireless

[#][=] [#][x] [=] [¥]

Interfaces|hgm Networks Areas Area Ranges Virual Links  Neighbors NBMA Neighbors ~ Sham Links  LSA  Routes ..

7% Bidge

|.Mthentic ..|Mhenhcatia... |Ne¢work Type ‘Instance |Nea

[Neig... [State

Interface e |C05t |Priarity

= PPP 28 Red_Municipa 10 1 none

°a Mesh 2% ether2 9 1 none
. us

=5 |p 21 ether3 0 1 none

=

point to point  default backbone
point to point  default backbone
point to point  default backbone

0 point to point
1 point to point
1 point to paint

MPLS
=& IPv6
I Routing

System
M Queves

B s [#]=] [0]=]
| |rea

|meﬁa€55|hstmces Areas  Area Ranges  Vitual Links  Meighbors  NBMA Meighbors  LSA  Routes  AS Border Routers ..

Log B | Interface

|Na¢work Type |Instance |Neig.. |State |

[Cost [ Pricrity
10

=% backbone  etherd
o H
O FREIE =8 backbone  ether? 3

B New Teminal

1 point to point
1 point to point
». Tools 2% backbone  Red_Municipalidad 10 1 defautt

default 1 point to point
default 1 point to point
default 0 designated ro...

& Dot1X
Dude

Mare

Jitems

Figura 105. Interfaz WinBox manejo de costos por interfaz para determinar enlaces

principales y secundarios.
Fuente: Elaboracion propia.

La selectividad de interfaces, se ve reflejada en la tabla de rutas, tal como se

muestra en la figura 105.

@ tesis@50:D3:45:00:16:00 (Municipalidad) - WinBox (64bit) v6.47.9 on CHR (x86_84)
Session  Settings  Dashboard

| Safe Mode | Session:

& Cuick Set 3]
. CAPsMAN - ‘
WH Interfaces outes | Mexthops Rules WVRF
twie  WHEEE rmo
7% Bridge |Dst. Address & |Gateway |Distance |F§ouﬁng Mark ‘Pref. Source |v
+. PPP DAC B 10103 Loopback reachable 10.10.1
1% Mesh DAC b 101.1.0/30 etherZ reachable 101141
= DAC b 10.1.1.4/30 ether3 reachable 10115
=P - DAC P 10120024 Red_Municipalidad reachable 10.1.2.1
MPLS L ||DAe P 10220/24  10.1.12reachable ether2
& [Pv6 I DAc P 10320724 10.1.1.2 reachable ether2
- DAo P 192.168.50.0/... 10.1.1.2reachable ether2
It Routing I3
System ¥
: ,le“e”es IPv6 Route List
lles
Log [#[=] [¢]]
27 RADIUS |Dst. Address ‘Gatewa)' |Di5tance E
Tool - DAC P 2001:db8:1000:/64 ether2 reachable
s loos B 2001:db8:1000:1:/64  ether3 reachable

B Mew Teminal B 2001:db8:1001:/64
4 Dat1X P 2001:db8:1:1::/64

P 2001:cafe1:./64
Dude " b 2001cafe 1001754
p" Make Supout.rif

Red_Municipalidad reachable

FeB0::52c4:6cff fe00:102%ether2 reachable
fe80::52c4:6cff fe00:102%ether2 reachable
fe80::52c4:6cff fe00:102%ether2 reachable

More 12 ==

Figura 106. Interfaz WinBox tabla de ruta correspondiente al router de la municipalidad.

Fuente: Elaboracion propia.

Todas las redes destino son alcanzables a traves de la IP correspondiente al router

de borde 01, es decir, por la ether2.
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7.2.3 Establecimiento de sesiones BGP
Se realizara el andlisis previo al establecimiento de sesién BGP por medio del

software de analisis de red Wireshark.

Y se mostrara el resultado obtenido de cada router de borde luego de establecer

las sesiones con todos los vecinos configurados tanto en IPv4 como IPv6.

7.2.3.1 Analisis del establecimiento de Sesion BGP
Como se menciond, el protocolo BGP es un protocolo de enrutamiento el cual
establece sesiones con sus pares intercambiando informacién en sesiones establecidas por

medio del protocolo TCP y puerto 179.

En la figura 106 se visualiza el proceso del establecimiento de las sesiones BGP
del router de borde 01 de IPv6 2001:db8::2:1 e IPv4 10.10.10.6 con el router de borde 04

de IP 2001:db8::3:2 y el router de borde 05 de IP 10.10.10.10.

Mo. Time Source Destination Protocol Length Info ~
348 13.812417 2001:db8::2:1 2001:db8::3:2 BGP 135 OPEN Message
341 13.813344 2001:db8::3:2 2001:db8::2:1 BGP 135 OPEN Message
344 13.3816844 2081 :db8::2:1 2681:db8::3:2 BGP 189 KEEPALIVE Message —
345 13.817798 2881:db8::3:2 2681:db8::2:1 BGP 189 KEEPALIVE Message
359 13.934673 20@01:db8::2:1 20@1:dbg::3:2 BGP 182 UPDATE Message
361 13.938381 2001:db8::3:2 2081:db8::2:1 BGP 182 UPDATE Message
484 16.383235 16.16.16.18 16.10.10.6 BGP 115 OPEN Message
496 16.383951 16.16.10.6 16.16.18.18 BGP 115 OPEN Message
498 16.385251 18.10.168.18 108.10.18.6 BGP 89 KEEPALIVE Message
499 16.385268 16.10.10.6 18.18.18.18 BGP 89 KEEPALIVE Message
515 16.498255 18.18.18.18 19.19.18.6 BGP 124 UPDATE Message
517 16.538978 16.16.10.6 16.16.18.18 BGP 124 UPDATE Message v

Frame 647: 115 bytes on wire (920 bits), 115 bytes captured (920 bits) on interface @

Ethernet II, Src: 58:c1:15:80:84:81 (50:c1:75:80:084:01), Dst: 50:71:2c:00:01:01 (50:71:2c:00:81:01)
3082.1Q Virtual LAN, PRI: @, DEI: @, ID: 1@@

Internet Protocol Version 4, Src: 19.106.16.9, Dst: 10.10.10.6

Transmission Control Protocol, Src Port: 35877, Dst Port: 179, Seq: 1, Ack: 1, Len: 45

Border Gateway Protocol - OPEN Message

WO W W W W L

Figura 107. Captura de Wireshark del establecimiento de sesiones BGP del router de borde
01.
Fuente: Elaboracion propia.

Previo al establecimiento la sesion BGP, los router deben establecer tres tipos de

mensajes, los cuales son Open, Keepalive y Update.
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En la figura 106 el mensaje Open, intercambia informacion del tipo de version de
la sesion, el numero de sistema auténomo, el identificador y otros datos opcionales

primarios.

Luego de recibidos esos mensajes por ambas partes, existe un mensaje de
reconocimiento y confirmacion de conectividad con el vecino, este es el mensaje

Keepalive.

Finalmente, los mensajes de Update actualizan la informacién entre vecinos,

enviando nuevos destinos o eliminando los destinos que ya no existan.

7.2.3.2 Router de Borde de la Municipalidad
La figura 107 y 108 muestran la tabla de sesiones BGP establecidas por los router

de borde 01 y 02 respectivamente.

@ tesis@50:5A:90:00:01:00 (Borde_RouterD1) - WinBox (64bit) v8.47.9 on CHR (x86_64) - [m] X
Session  Settings  Dashboard

Safe Mode | Session: [50:5A.90:00:01:00

{’ Quick Set acp =8
I CAPsMAN
e Instances VRFs Peers | Networks Aggregates  VPN4 Routes  Adverisements
T Wireless #[=] [#][] [ Refresh || Refresh Al || Resend || Resend a1 |
% Biidge Name 7 |Instance |Remote Address  |Remote AS |M... [R... [TTL In Fiter Out Fiter Remote D |Uptime | Prefix Co... [State
. PPP 2% Comisar BRO3 Muni_Borde ... 10.10.10.8 o no 255 Principal Out 10202 00:02:23 1 established
*1* Mesh =5 Comisaria01_BRO3_lpv6 Muni_Borde_. . 2001:db8::3:1 A0 no no 255 Principal Outlvé 10202 00:02:2% 1 established
- 28 Comisaria01_BRO4 Muni_Borde_... 10.10.10.9 3 no no 255 Backup Out 10203 00:02:18 1 established
B2 1P || =8 Comisaia01_BRO4_pv6  Muni_Borde_. 2001:cb8:3:2 Wro no 255 Backup Outhve 10203 00:02:23 1 established
MPLS I 27 Comisaial2_BR05 Muni_Borde_... 10.10.10.10 40no no 255 Principal Out 10302 00:02:32 1 established
5 |Pv6 I 28 Comisaria02_BRO5_ipvé Muni_Borde_... 2001:db8::4:1 40no no 255 Principal Outive 103.02 00:02:20 1 established
- =5 Comisaria02_BRO6 Muni_Borde_... 10.10.10.11 40no no 255 Backup Out 10303 00:02:20 1 established
It Routing r 27 Comisaial2_BROS_|pvE Muni_Borde_... 2001:db8::4:2 40no no 255 Backup Outlve 10303 00:02:28 1 established
System | =8 Serviced Muni_Borde_.. 192.168.1.1 Slro no 255 Servicel Out 10.10.9.2 00:02:19 1 established
B Queues 2 Service3_Bckp Muni_Borde_... 192168 2.1 50 no no 255 Serviced_Bckp Out 101092 00:02:16 1 established
B8 Serviced Muni_Borde_... 2001:db8:1:1:1 50 no no 255 Serviced Outive 10.1.0.254 00:02:08 1 established
I Files 2% Serviced_Bckp Muni_Borde_... 2001:db8:1:2::1 50 no no 255 Serviced_Bckp Outlvé 10.1.0.254 00:02:21 1 established
7. Todls I
@ Dude I
More I 12items

Figura 108. Interfaz WinBox con el listado de sesiones BGP activas en el router de borde
0l

Fuente: Elaboracion propia.
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@ tesis@50:46:66:00:02:00 (Borde_Router02) - WinBox (64bit) v6.47.9 on CHR (x86_64) - m] X

Session Settings Dashboard

(][] [ sefe Mode | Session:[50:46:66:00:0200 ]

# Quick Set

. CAPSMAN
Instances VRFs PeefS|Networks Aggregates VPN4 Routes  Advertisements
W Interfaces

1 Wireless [#] =] | Acfresh || Refresh Al || Resend || Resend Al |

Name * |Instance |Remote Address  |Remote AS  [M... [R... [TTLin Fiter |Remote ID [Uptime  |PrefixCo... [State | ¥
mf Comisarial_BRO3 Municipalidad... 10.10.10.8 30 no_no_ 255 Principal Out 10202 00:02:54 1 established |
-Rgcomisanal Bhols . dniepaidad., TOLIDI0S o 201000 £33 TTINCID A estaplisnec |
28 Comisarial_BROI_IpvE Municipalidad... 2001:db8::3:1 30 no 255 Principal 10.2.0.2 00:02:55 1 established
2% Comisaria2_BROS Municipalidad... 10.10.10.10 40 no 255 Principal 10302 00:02:54 1 established
& Comisaria2_BRO5_lpv6 Municipalidad... 2001:db8::4:1 40 no 255 Principal 10302 00:03:00 1 established
5% Route_Server Municipalidad... 10.10.10.2 50 no 285 Backup 10.10.70.2 00:02:50 2 established
28 Route_Server_lpv6 Municipalidad... 2001:db8::1:2 50 no 255 Backup 10.10.10.2 00:03:01 2 established
58 Serviced Municipalidad... 192.168.2.1 50 no 255 Serviced 10.10.9.2 00:02:53 1 established
2% Service3_Bckp Municipalidad... 192.168.1.1 50 no 255 Service3_Bkp 10.109.2 00:02:55 1 established
2 Serviced Municipalidad... 2001:db8:1:2::1 50 no 255 Serviced 10.1.0.254 00:02:56 1 established
28 Serviced_Bckp Municipalidad... 2001:db8:1:1:1 50 no 255 Serviced_Bkp Outive 10.1.0.254 00:02:47 3 established

10 tems

Figura 109. Interfaz WinBox con el listado de sesiones BGP activas en el router de borde
02.
Fuente: Elaboracion propia.

El router de borde 02 cuenta con menos sesiones BGP, ya que establece sesion
con el route server el cual tiene la IP 10.10.10.2 y 2001:db8::1:2 a través de la sesién

multilateral.

De esa forma las sesiones con los router de borde 04 y 06 se ve resumida en una

sola sesion.

7.2.3.3 Router de Borde de la Comisaria 1
Las figuras 109 y 110 se muestra la tabla de sesiones BGP establecidas del router

de borde 03 y 04 respectivamente.

@ tesis@50:5B:AA:00:03:00 (Borde_RouterD3] - WinBox (64bit) v6.47.9 on CHR (x86_64) - [m] X

Session  Settings  Dashboard

Safe Mode |  Session:|50:58:AA:00:03.00 | |

& Cuick Set
SEACON Instances VRFs Peers ‘ Metworks Aggregates VPN4 Routes  Advertisements
WA Interfaces
e +][=] [ Refrech | Refresh Al |[ Resend |[ Resend 1 |
2 Bridge Name * |Instance |Remote Address  |Remcte AS ... [R... [TTL/In Fiter |Out Fiter [Remate D [Uptime  |PrefixCo... State || >
+_ pPP 27 Comisaia2_BROS Comi_Borde_... 10.10.10.10 40no no 255 Principal Out 10.3.0.2 00:04:02 1 established |
.': 88 Comisaria2_BRO5_lpv6 Comi_Bords_... 2001:db8:4:1 4 no no 255 Principal Qutlpvé 10.3.02 00:04:06 1 established
o Mesh 58 Comisaria2_BROG Comi_Borde_... 10.10.10.11 40 no no 255 Backup Qut 10.3.03 00:03:50 1 established
P i || B®Comisaia?_BROG_Ipv6 Comi_Borde_.. 2001:db8:4:2 4no no 255 Backup Outlpvé 10303 00:03:49 1 established
=g « || &% Municpaidad BRO1  Comi_Bords_... 1010106 20no no 255 Principal out 10102 00:03:58 1 established
2% Municipalidad_BRO1... Comi_Borde_... 2001:db&:2:1 20no no 255 Principal Outlpv6 10102 00:04:04 1 established
' IPvé " || 2% Municiplaidad_BR02  Comi_Borde_... 10.10.10.7 20no no 255 Backup Out 10103 00:03:52 1 established
I Routing 3 2% Municiplaidad_BR0Z... Comi_Borde_... 2001:db8:2:2 20no no 255 Backup Outlpv6 10103 00:03:54 1 established
System r 28 Serviced Comi_Borde_... 192.168.1.1 B0 no no 255 Serviced Out 10.109.2 00:03:54 1 established
28 Serviced_Bekp Comi_Borde_... 192.168.2.1 580 no no 255 Serviced Bckp Out 10.109.2 00:03:56 1 established
! Queues 28 Serviced Comi_Borde_... 2001:db8:1::1:1 B0 no no 255 Serviced QOutlpvé 10.1.0.254 00:03:58 1 established
7. Tools I 58 Serviced_Bekp Comi_Borde_... 2001.db8:1:2:1 50 no no 255 Serviced Outlpvé 10.1.0.254 00:03:55 1 established
@ Dude 3
More [ ||12items

Figura 110. Interfaz WinBox con el listado de sesiones BGP activas en el router de borde
03.
Fuente: Elaboracion propia.
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© tesis®30:3C:A5:00:04:00 (Borde_Router04) - WinBox (64bit) v6.47.9 on CHR (x86_64) - o X
Session Settings Dashboard
Safe Mode | Session; [50.3C:AB.D0.04.00 ]
¢ T BGP EE
2 CARSMAN
. Interfaces Instances WRFs Peers | Metworks Aggregates VPN4 Routes  Advertisements
1 Wirsless [#]=] [][z] | Refresh || Refresh Al || Fesenc || Resend Al |
3% Bridge Name # [Instance |Remote Address  [Remote A5 [M_[R_ |TTL|In Fiter Out Filter Remote D |Uptime | Prefix Co... | State [[+]
% PPP 2= Comisania? BROS Comisarall_.. 10101010 40no_no_ 255 Pncipal Out 10302 00.05.15 1 established
° lesh == Comisania?_BRO5_pvé Comisana0i_.. 2001db8 41 4o no 255 Prncipal Outlpvé 10302 00:05:10 1 estabiished
- == Municipalidad_BRO1 Comisarall_.. 10.10.106 20n0 no 255 Prncipal Out 10102 00:05:04 1 established
ge " == Municpaidad_BRO1_Ipvé Comisarall_.. 2001db8: 211 200 no 255 Prncipal Outlpvé 10102 00:05:09 1 established
MPLS || % Route_Server02_lpv6 Comisarial_.. 2001db8:12 50no0 no 255 Backup Outlpvé 1010102 00:05:13 2 established
<3 IPug i || 2% Router_Serverd2 Comisaral1_.. 10.10.10.2 50no0 no 255 Backup Out 1010102 00:05:14 2 established
== 2 Senvice3 Comisariall_.. 19216821 50n0 no 255 Service3 Out 10105.2 00:05:01 1 established
J? Routing Pl 2= Service3 Boko Comisariall_.. 192.168.11 50n0 no 255 Senvice3 Bkp Out 10105.2 00:05:12 1 established
System | =2 Serviced Comisarall_.. 2001db81:2:1 50n0 no 255 Serviced Outlpvé 10.1.0.254 00:04:59 1 established
2 Serviced_Bokp Comisarall_.. 2001db81:1:1 50no no 255 Serviced Bkp Outlpvé 10.1.0.254 00:05:01 3 established
B Queuss
B Files
2. Tools i
@ Dude b
More [ ||| 10#tems

Figura 111. Interfaz WinBox con el listado de sesiones BGP activas en el router de borde
04.
Fuente: Elaboracidn propia.

Al igual que el router de borde 02, el router de borde 04 establece una sesion BGP
con el route server y de esa forma reduce el numero de sesiones necesarias para establecer

con todos sus pares.

7.2.3.4 Router de Borde de la Comisaria 2
Las figuras 111y 112 muestran la tabla de sesiones BGP establecidas en los router

de borde 05 y 06 respectivamente.

@ tesis@50:A2:7D:00:05:00 (Borde_RouterD3) - WinBox (84bit) v6.47.9 on CHR. (x26_64) - [m] x
Session  Settings  Dashboard

Safe Mode | Session:|50:A2:7D:00:05:00 ]

# Quick Set
. CAPsMAN
W |rtefaces

T Wireless [+][=] [#][=] | Refresh || Refresh Al || Resenc || Resend Al |

3% Bridge /[ instance [Remote Address  |Remote AS [M... [R... [TTL]in Fiter [Remote D |Uptime |Prefix Co... |State
%= PPP B isaria... Comisaria_Bo.. 10.10.10.8 0 no_no 255 Principal O 10202 00:06:04 1 established |
% Hesh Comisaria_Bo... 2001:db8::3:1 Wno no Principal 10202 00:06:08 1 establ
= H Comisaria_Bo... 10.10.10.% W no no Backup 10203 00:06:05 1 established
g P =5 Comisaria... Comisaria_Bo... 2001.db8::3:2 Mo no Principal 10203 00:06:01 1 established
B9 Municipali . Comisara_Bo.. 10.10.10.6 20no  no Principal 101.02 00:06:08 1 established
w8l PyE 28 Municipali... Comisaria_Bo... 2001:db8::2:1 20no no Principal 101.02 00:05:57 1 established
— 5% Municipali... Comisaria_Bo... 10.10.10.7 20no no Backup 10.1.03 00:05:54 1 established
I Routing Municipali... Comisaria_Bo... 2001:db8::2:2 20no no Backup 101.03 00:06:01 1 established
System Serviced  Comisaria_Bo... 192.168.1.1 50 no no 255 Serviced 10.109.2 00:06:02 1 established
e Queves B8 Serviced_ . Comisaria_Bo . 13216821 50 no  no ) | 10.109.2 00:05:58 1 established
58 Serviced  Comisaria_Bo... 2001:db3:1:1:1 50 no no 10.1.0.254 00:05:55 1 established
i Files B® Serviced_... Comisaria_Bo... 2001:db8:1:2::1 50 no no 255 Serviced Bckp Outlpw6 10.1.0.254 00:05:43 1 established
# Tools

@ Dude

Mare

Figura 112. Interfaz WinBox con el listado de sesiones BGP activas en el router de borde
05.
Fuente: Elaboracion propia.

Instances = WRFs Peers |Nﬂworks Aggregates  VPN4 Routes  Advertisements
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@ tesis@50:B8:71:00:06:00 (Borde_RouterDd) - WinBox (B4bit) v6.47.9 on CHR (x86_64) - m] =

Session Settings Dashboard

Safe Mode | Session: [50:88:71:00:06:00)

{’ Quick Set BGP

- CAPsMAN

W Intefaces Instances VRFs FPeers | Metworks =~ Aggregates VPN4 Routes  Advertisements

I Wirsless [#]=] | Refresh || Refresh Al || Resend || Resend Al |

7% Bridge Jﬁame E ‘Instance |Remote Address |Remote AS ‘M |H ‘TI'LlIn Filter Out Fitter Remote ID |Upt|me ‘Preﬁx Co... |Stale

=z PFP i ..., Comisanal2 . 10.10.10.8 30 no_no_ 255 Poncipal Out 10202 00:06:47 1 established

*I" Mesh Comisaria02_... 2001:db8:3:1 3 no no 255 Principal Outlpwé 10202 00:06:46 1 established

!5: ipali... ComisarialZ_.. 10.10.10.6 20no no 255 Principal Qut 10102 00:06:52 1 established

P r a8 Municipali... Comisarial2_.. 2001.db8::2:1 20no no 255 Principal Outlpws 10102 00:07.00 1 established
MPLS [ 28 Route_Se... Comisarial2_.. 10.10.10.2 50 no no 255 Backup Qut 10.10.102 00:06:58 2 established

5 [Py6 S 58 Route_Se... Comisarial2_... 2001:db8:1:2 50 no no 255 Backup Outlpvé 10.10.10.2 00:07-01 2 established

= 2% Service  Comisaria02_.. 19216821 B0 no no 255 Service3 Out 101092 00:06:54 1 established

I Routing - 2% Service3_ . Comisaria02_.. 19216811 50no no 255 Serviced_Bkp Out 10.1092 00:06:51 1 established
System I3 28 Serviced  Comisaria02_.. 2001:db8:1:2:1 Blno no 255 Serviced Outlpvé 10.1.0.254 00:06:47 1 established

7. Toolks I 29 Serviced_... Comisarial2_.. 2001.db8:1::1:1 50 no no 255 Serviced Bkp Outlpwé 10.1.0.254 00:06:44 1 established

@ Dude 12

More I ||| 10#tems

Figura 113. Interfaz WinBox con el listado de sesiones BGP activas en el router de borde
06.
Fuente: Elaboracion propia.

El router de borde 06 al igual que el 02 y 04 establece una sesion con el route

server en una sesion multilateral.

Los router de borde 02, 04 y 06 establecen la parte backup de la topologia

propuesta en la parte de borde.

7.2.3.5 Router de Servicios
Las figuras 113 y 114 muestran las sesiones BGP establecidas para los router de

servicio 3y 4.

Ninguno de ellos cuenta con una sesion hacia el router server, por ello poseen

sesiones independientes con cada miembro y sus router de borde.
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@ tesis@50:08:88:00:18:03 (Service 3) - WinBox (64bit) v6,47.9 on CHR (x86_84) — O *x
Session  Settings Dashboard
Sefe Mode | Session:|50.08:88.00:18:03

& CQuick Set
L CAPsMAN
" Intefaces Instances VAFs Peers ‘ Metworks Aggreaates VPN Routes  Advertisements

2 Wireless [#|[=] [][2] [=] [F] [ Refresh || Refresh At |[ Aesend || Resend a |

25 Bidge MName 4 |Instance Remote Address Remote AS |M |H |TH_ In Filter |Out Fitter ‘Hemme 1] ‘Uptime
== PPP =% Comisaral_BRO3 Service3 19216814 255 Comisanial_Princi... Out 10202 00:07.33 1
*I* Mesh o Com\sanaLBHM Bckp Serviced 192.168.2.4 31] no no 255 Comisarial_Bokp  Out 10202 00:07.40 1 established
15: P b .u 8 Comisarial_BR04 Serviced 192.168.25 3Wno no 255 Comisarial_Princi.. Out 10203 00:07:24 1 established
= 28 Comisaral_BRD4_Bokp  Serviced 13216815 30no no 255 Comisaisl_Beckp  Out 10203 00:07:44 1 established
MPLS i 2 Comisaria2_BR05 Serviced 192.168.16 40no no 255 ComisariaZ_Princi.. Out 10302 00:07.44 1 established
T Routing |l =% Comisara2_BRO5_Bckp  Serviced 19216826 40no no 255 Comisaria?_Bokp  Out 10302 00:07:40 1 established
G N 2 Comisaria2_BR0§ Serviced 192.168.2.7 40no no 255 ComisariaZ_Princi.. Out 10303 00:07.40 1 established
28 Comisara?_BRDG_Bckp  Serviced 19216817 40no no 255 Comisais? Bckp  Out 10303 00:07:37 1 established
B Queves 2% Municipalidad_BRO1 Serviced 192.168.1.2 20no no 258 Muni_Principal Out 101.02 00:07:38 1 established
B Fies 2% Municipalidad_BRO1_Bckp  Service3 192.168.2.2 20no no 255 Muni_Principal Out 10102 00:07:35 1 established
Lo 28 Municipalidad_BR02 Serviced 192.168.23 20no no 255 Muni_Backup Out 101.03 00:07:35 1 established
< 2% Municipalidad_BROZ Bckp  Service3 192.168.13 20no no 255 Muni_Backup Out 10103 00:07:37 1 established
&7 RADIUS
#. Tools I
B8 New Teminal
@ Dude 2
More I

Figura 114. Interfaz WinBox con el listado de sesiones BGP activas en el router service 3.
Fuente: Elaboracion propia.

© tesis@350F1:B5:00:1F:03 (Serviced) - WinBox (64bit) v6.47.9 on CHR (x86_64) - O X

Session  Settings  Dashboard

Safe Mode | Session: [50.F1:85.00:1F.03]

# Cuick Sel BGP
. CAPSMAN
e Instances  VRFs Peers | Networks Agaregates VPN4 Routes Advertisemerts.
T Viieless [#][=] [2][z] [ Refresh || Refresh Al || Resend || Resend Al |
%2 Brdge Name # | Instance Remote Address | Remote AS \M \H | TTLIn Fiter |Out Fiter |Remote 1D [Uptme  |Prefix Co... |State
s ppp = Comisarial_BB04 Serviced 2001081275 255 Comisarial_Princi_Out 10203 00:08:45 T established
= % Comisarial_BBD4_Bckp Serviced 2007 db8:1:32 :u)m no 255 Comisaral_Bckp  Out 10203 00:08:47 1 established
HEET 5% Comisarial_BRO3 Serviced 2001db2.1:3:1 0o ne 255 Comisanal_Princi... Oul 10.20.2 00.08:54 1 established
= P I || 5" Comisarial_BRO3_Backup Serviced 2001db812:4 30no no 255 Comisarial_Bokp  Oul 10202 00:08:51 1 established
MPLS 1 || =2 Comisariaz_BROS Serviced 2001 db8:1::4:1 40no no 255 Comisaria? Princi. Out 10302 00:08:49 1 established
- 2% Comisaria? BRO5_Bokp Serviced 2001 db81:2:6 40no no 255 Comisana? Bokp  Out 10302 00:03:38 1 established
3 IPv6 I || 22 Comisariaz_BROS Serviced 2001db31:42 40no no 255 ComisanaZ_Princi... Oul 10.30.3 00.08:43 1 established
I Routing I || BE Comisaria?_BROG_Bckp Serviced 2001db8:1:2:7 40no no 255 Comisaria? Bokp  Out 10303 00:08:46 1 established
System 1 || =% Municipaided_BRO1 Serviced 2001 db8:1:2:1 20no no 255 Wuni_Princpal  Out 10102 00:08:39 1 established
5 Municipalidad_BRO1_Bckp Serviced 2001db312:2 20no ne 255 MuniBackup  Oul 10.1.0.2 00.0852 1 established
P Gueues 22 Municipalidad_BROZ Service 2001db8:1:2:2 20no no 255 Muni_Principal  Out 10.1.0.3 00:08:41 1 established
# Tools I || 5 Municipalidad_BR02_Bckp Serviced 2001db8:1:2:3 20n0 no 255 Muni Backup  Out 10103 00:08:50 1 established
@ Dude 3
More I |12 tems

Figura 115. Interfaz WinBox con el listado de sesiones BGP activas en el router service 4.
Fuente: Elaboracion propia.

7.2.4 Visualizacion de rutas alcanzables por medio del Route Server
Las rutas de los vecinos que proporciona el route server poseen dos saltos de ASN

por no ser un emparejamiento directo.

De esa forma cuando un router de borde quiere alcanzar una red vecina por medio

del route server, este debera pasar por dos ASN, el del IXP y del vecino que posee la red.

Es por esto, que esas rutas poseen dos valores en la columna “BGP AS Path” de

la tabla de rutas, esto se verifica en la figura 115 mostrada a continuacion.
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@ tesis@30:B3:08:00:02:00 (Borde_Router)2) - WinBox (64bit) v6.47.9 on CHR (x86_64) - O x
Session  Settings Dashboard
Safe Mode | Session: |50:63:08:00:02:00 | |
# Quick Set Route List =&
L CAPsMAN Ao |
w0 Interfaces outes | Mexthops Rules VRF
Dwreme =1L cmE
>4 Bridge [Dst. Address |Gateway |Distance * [BGP AS Path | [+
= PPP DAC P 10102 Loopback reachable
*1° Mesh DAC b 10.1.1.4/30 ether3 reachable
° F DAC P 10.10.10.0/24  vlan100 reachable
5P I ||DAC P 192.168.1.0/24 vlan3 reachable
MPLS I [|DAC b 192.168.2.0/24 vlan6 reachable
-5 |PvG b Db p 10.22.0/24 10.10.10.5 reachable vlan100
- DAL p 10.22.0/24 10.10.10.8 reachable vlan100
Tt Routing I [|pAb b 10320/24  10.10.10.10reachable vian100
System I | Db 10.32.0/24 10.10.10.11 reachable vlan100
®a Cb b 152.168.50.0¢... 192.168.1.1 reachable viand
ueues DAb b 192.16850.0/... 192.168.2.1reachable vianG
s Files DAc P 10.11.0/30  10.1.1.5reachable ether3
Log DAc P 10.1.2.0/24 10.1.1.5reachable ether3
27 RADILS Do P 192.168.50.0/... 10.1.1.5reachable ether3
#_ Tools [+ || 14items (1 selected)
B MNew Teminal
@ Dot1X G|
Dude 2 =
O o oot | * = Frg ]
B I |D5t. Address |Gateway Distance / |Received From |EGP AS Paﬂ'i'
anua DAC P 2001:db8:./64 vlan100 reachable 0 Route_Server
@ New WinBox DAC | 2001:db8:1:./64 vlan4 reachable 0 Route_Server
i Exit DAC P 2001:db8:1:2::/64 vlank reachable 0 Route_Server
DAC P 2001:db2:1000:1:/64 ether3 reachable 0 Route_Server
Db b 2001:db8:1:1:/64 feB0::5222:51f fe00: 1f02%vlan4 reachable 20 Serviced_Bckp 50
DAb | 2001:db8:1:1:/64 fe80::5222.51f fe00:1f00%vlant reachable 20 Serviced 50
DAb | 2001:cafe:1:/64 fe80::5268:c5F fe00:301%vlan 100 reachable 20 Comisarial_BR0O3_l... 30
Db P 2001 :cafe:1::/64 2001:db8::3:2 reachable vlan100 20 Route_Server_lpvé 50,30
DA p 2001:cafe:1001::/64 fe80::52a0:c6F fe00:501%vlan 100 reachable 20 ComisariaZz_BR0O5_|... 40
Db P 2001:cafe:1001::/64 2001:db8::4:2 reachable vlan100 20 Route_Server_lpvé 50,40
DAa | 2001.db8:1000:./64 fe80::52d3:45F fel: 1602 %ether3 reachable 110 Route_Server
DA P 2001:db3:1001::/64 fe80::52d3:45f fe00:1602%ether3 reachable 110 Route_Server
| [ s
12 tems

Figura 116. Interfaz WinBox de las tablas de rutas del router de borde 02, mostrando los
valores de BGP AS Path para determinar que rutas provienen del route server.
Fuente: Elaboracion propia.

7.2.5 Selectividad de rutas por medio de atributos BGP y filtros de
enrutamiento
Para un manejo mas selectivo en BGP, se utilizan tanto filtros de entrada como de

salida que van a indicar parametros que el router va ser capaz de enviar a sus vecinos.

Cada vecino debe contar con reglas especificas de entrada y salida para asegurar

el disefio establecido.

Para el manejo de rutas en el protocolo BGP, deben manipularse los valores de
los atributos que posee BGP. En este caso, manipulamos el valor de “Local Preference”
para poder determinar la ruta secundaria. La ruta secundaria sera seleccionada por el valor

menor de “Local Preference” que posean los vecinos configurados en BGP, el valor por
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defecto es de 100, de esta forma usando un valor de 3 definimos las rutas secundarias

para los vecinos.

Estas reglas en las que se modifica el “Local-Preference” deben ingresarse en los

filtros de entrada de cada vecino configurado.

Para definir las redes que seran publicadas a cada vecino, se debe agregar un filtro
definiendo las redes que se deseen publicary eliminar cualquier otra red. Este filtro debera

agregarse por cada vecino en la seccion de filtros de salida.

En la figura 116 se visualiza la tabla de vecinos configurados con sus respectivos

filtros de entrada y salida y los vecinos configurados para el router de borde 01.

@t 5@ 50:CA6C001:00 (Borde RoutertT) - WinBox (64bit) v6.47.9 on CHR (x86.64 - o x
ssssss Settings  Dashboard
.. | Safe Mode | Session: (504 6C.00.01.00 =

W interfaces Instances | VRFs Peers ‘Namxk Aggregates | VPN4 Routes  Advertisements

2 Wreless :‘E ....\ RefrehH Refiesh Al || Resend || Resend Al |
5
o

g [Remote AS \M \R [TTL[In Fiter [Out Fiter [Remote D [Uptime  |PrefixCo... [State |
30 ne 255 Principal Out 10202 003121 1 established
no no 255 Pincipal Outivé 10202 00:3106 1 established
30 no 255 Backup Out 10203 00:18:48 1 established

_ 30 ne 255 Backup Outivé 10203 00:18:50 1 established
e_.. 10. m 10. 10 40 no 255 Principal Out 10302 00:31:22 1 established

.. 2001db8:4:1 400 255 Principal Outivé 10302 003115 1 established
le_.. 10101011 40 no 255 Backup Out 10303 00:18:50 1 established
... 2001:db8:4:2 400 255 Backup Outive 10303 00:1848 1 established
.. 19216811 50 no 255 Senvicel out 101092 00:18:49 1 establshed
f_... 19216821 500 255 Senviced Bckp  Out 101092 00:01:16 1 established
le_.. 2001:db8:1:1:1 50 no 255 Senviced Outivg 1010254 00:18:50 1 establshed
... 2001:db8:1:2:1 500 255 Senic 00:01:09 1 established

&7 RADIUS
# Tools r

oute Fiters
B8 Now Teminal [+

ix
101.2.0/24

|Prefix Length | Protocel |Set BGP Local Pref.| | ¥

al 10220724
103.2.0/24
192.168.50.0.
2001:0b8:1:1
2001:cafe:1::...
2007:cafe:10.

FEREEREEEE

S840 0a0dtddag8d0dd4dd48d

1022024
10.3.2.0/24
192.168.50.0.
2001:db8:1:1....
2001:cafe:1
2001:cafe:10...

SEELEEEE®oBes
6656565558888 ¢83

2001:db8:100...

192.168.50.0...

i
i
finci
finci
finci
rnci
finci
ackuy
ack.
acki
ack
ackl
ack
ackur
ut v
v
ic
i
i

2001:db8:1:1....
192.168.50.0.

2001:0b8:1:1

FEREEREE
greyeREEENGRRERY

Figura 117. Interfaz WinBox del router de borde 01 con los filtros configurados para la

seleccidn de rutas, seleccidn de redes a publicar y la adhesién de esos filtros a cada vecino.
Fuente: Elaboracion propia.
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7.2.6 Rutas visibles por miembro
En esta seccidn se mostraran las rutas alcanzables por cada miembro del punto de

intercambio de tréafico.

7.2.6.1 Municipalidad
La figura 117, muestra las rutas alcanzables por el router que representa la red de

la municipalidad.

@ tesis@50:00:34:00:16:00 (Municipalidad) - WinBox (64bit) v6.47.% on CHR (x26_64) — O *

Session  Settings Dashboard

\M Session:

& CQuick Set

- [Olx]
T CAPSMAN
W Interfaces Routes | Nexthops Rules VRF
s (] o]l
[T
2 Bridge |Dst. Address 7 |Gateway Distance  |Routing Mark  |Pref. Source |+
. FPP DAC b 10103 Loopback reachable 0 10.1.01
°1® Mesh DAC P 10.1.1.0430 ether2 reachable 0 10.1.11
is: DAC P 10.1.1.4/30 ether3 reachable 0 10.1.1.5

I¢ FlipAc b 10.120/24  Red_Municipalidad reachable 0 10121

MPLS [ || DA b 10.22.0/24 10.1.1.2 reachable ether2 110
&l 1PyE . ||DAc b 10.320/2¢  10.1.1.2reachable ether2 110
= - DAo P 192.168.50.0/... 10.1.1.2 reachable ether2 110
Tt Routing 2

System 2
B Queues
B3 Files

Log
srous = [2][]
. Tools I- |D5t.Address £ |Gateway Distance |V
B New Terminal DAo P 2001:db8:1:1::/64 fe80::525a:5dff fe00:102%ather2 reachable 10
= Tew feming DAC b 2001db8:1000:/64 ether2 reachable 0
@ Dat1X DAC P 2001:db8:1000:1::/64 etherd reachable 0
@ Dude [~ |||DAC P 2001:db8:1001::/64 Red ad reachable 0

Make Supout DAo [ 2001 cafe:1:/64 q 110
(= PESrm DAc b 2001 cafe1001:/64 fe80::525s 5dff fe00: 102%ether2 reachable 110
B Manual .

- Gitems (1 selected)

@ New WinBox

Figura 118. Interfaz WinBox lista de rutas alcanzables desde la red de la municipalidad.
Fuente: Elaboracién propia.

Segun lo planificado, este router debe visualizar las redes tanto de IPv4 como IPv6

de la Comisaria 1 y Comisaria 2 asi como la red IPv4 del router de servicio 3 y la red

IPv6 del router de servicio 4.

7.2.6.2 Comisaria 1
La figura 118, muestra las redes alcanzables por el router que representa la red de

la Comisaria 1.
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@ tesis@30:BC:C4:00:17:00 (Comisariall) - WinBox (B4bit) v6.47.9 on CHR (x86_64) — O X

Session  Settings  Dashboard

Safe Mode Session: [ |
& Quick Set

L CAPSMAN

W Interfaces Routes | Nesthops Rules  VRF

S (][] ey

[T
7 Brdge |D5t. Address £ |Gateway |Di5tar1ce |Routing Mark |Pref. Sourze ||v
== Do 101.2.0/24 10.2.1.2 reachable etherZ 110
2= PPP [3
** Mesh DAC b 10203 Loopback reachable 0 10.2.01
is: DAC b 10.21.0/30 ether? reachable 0 10211
T DAC P 10214/30  ether3reachable 0 10215

MPLS DAC  p 10220/24 Comisaria reachable 0 10221
& IPvE DAc b 1032024 10.2.1.2 reachable ether2 110

§ DAc P 192.168.50.0/... 10.2.1.2 reachable ether2 110

T Routing

System Titems
B Queues
5 Files IPvE Route List

o [#][=] [“][=] (=] [v]

a7 RADIUS

|Dst. Address “ |Gateway Digtance
£ TEEE Dfo : 110
B New Teminal DAc B 2001:db8:1001:./64 Fe80::525b aaff fe00: 302 ether? reachable 110
& Dot1X DAC | 2001:cafe: /64 ether? reachable
DAC B 2001:cafe:0:1:/64 ether3 reachable
@ Dude r DAC | 2001:cafe:1:./64 Comisaria reachable
b Make Supout rif DAo | 2001:cafe:1001:./64 fe80::525b aaff fe00: 302 %ether? reachable

B Manual
@ New WinBox Gitems

Figura 119. Interfaz WinBox lista de rutas alcanzables desde la red de la Comisaria 1.
Fuente: Elaboracion propia.

Segun lo planificado, este router debe visualizar las redes de todos sus vecinos,

municipalidad, Comisaria 2, service 3y service 4.

7.2.6.3 Comisaria 2
La figura 119, muestra las redes alcanzables por medio del router que representa

la red de la Comisaria 2.
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@ tesis@50:67:2F:00:18:00 (Comisarial2) - WinBox (64bit) v6.47.% on CHR (x26_64) - O x
Session  Settings Dashboard
Safe Mode | Session: [50:67-2F-00:18:00 B
& CQuick Set
& CAPsMAN
W Interfaces Routes | Nexthops  Rules  VRF
L Wireless ”
+ o T
D ] [
= |Dst.Mdress 4 |Gateway Distance |Rou‘ting Mark |Pref. Source |V
== PPP DAo P 1012024 10.3.12reachable ether2 110
®l2 Mesh DAo p 10.220/24 10.3.1.2 reachable ether2 10
= + l|pac p 10303 Loopback reachable 0 10.3.0.1
DAC b 103.1.0/20 ether2 reachable 0 10.3.1.1
MPLS P l|pac b 1031430 ether3reachable 0 10315
= IPvb I )|{DAC b 10320024 Comisarial? reachable 0 10.3.21
) P 192.168.50.0¢... 10.3.1.2 reachable ether? 10
T Routing [
System [
B Queves
5 Files
Log
srows | =]
. Todls I |D5t.MIdre55 2 |Gatewa)' Distance |v
o NewTeminal 1222 2.7t 1e00:502 .ether2 reachable 110
L s B 222 7dff f200:502 .ether2 reachable 110
@ Dot1X fe80::52a2:7dff fe00:502%ether2 reachable 10
@ Dude I B 2001:cafe:1000::/64 ether2 reachable 1}
: b 20071:cafe:1000:1::/64 ether3 reachable 0
b1 Make Supout sif b 2001:cafe:1001::/64 Comisarial2 reachable 0
B Manual
@ New WinBox

Figura 120. Interfaz WinBox lista de rutas alcanzables desde la red de la Comisaria 2.
Fuente: Elaboracion Propia.

Segun el disefio, este route debe visualizar las redes de la municipalidad,

Comisaria 1, service 3 y service 4 en la tabla de rutas.

7.2.7 Conectividad entre miembros y servicios

7.2.7.1 Municipalidad — Comisaria 1

[tesis@Municipalidad] > ping 10.2.2.1 src-address=10.1.2.1

SEQ HOST SIZETTL TIME STATUS
010.2.21 56 62 5ms
110.2.2.1 56 62 3ms
210221 56 62 2ms
310.2.2.1 56 62 2ms

sent=4 received=4 packet-loss=0% min-rtt=2ms avg-rtt=3ms max-rtt=bms
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[tesis@Municipalidad] > ping 2001:cafe:1::1 src-address=2001:db8:1001::1

SEQ HOST SIZETTL TIME STATUS
0 2001:cafe:1::1 56 62 5ms echo reply
12001:cafe:1::1 56 62 3ms echo reply
2 2001:cafe:1::1 56 62 2ms echo reply
3 2001:cafe:1::1 56 62 3ms echo reply
4 2001:cafe:1::1 56 62 3ms echo reply

sent=>5 received=5 packet-loss=0% min-rtt=2ms avg-rtt=3ms max-rtt=bms

7.2.7.2 Municipalidad — Comisaria 2

[tesis@Municipalidad] > ping 10.3.2.1 src-address=10.1.2.1

SEQ HOST SIZETTL TIME STATUS
010.3.2.1 56 62 5ms
110.3.21 56 62 3ms
210.3.21 56 62 2ms
310.3.21 56 62 2ms

sent=4 received=4 packet-loss=0% min-rtt=2ms avg-rtt=3ms max-rtt=5ms

[tesis@Municipalidad] > ping 2001:cafe:1001::1 src-address=2001:db8:1001::1

SEQ HOST SIZETTL TIME STATUS

0 2001:cafe:1001::1 56 62 5ms echo reply
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1 2001:cafe:1001::1 56 62 2ms echo reply
2 2001:cafe:1001::1 56 62 5ms echo reply
3 2001:cafe:1001::1 56 62 2ms echo reply

sent=4 received=4 packet-loss=0% min-rtt=2ms avg-rtt=3ms max-rtt=bms

7.2.7.3 Municipalidad — Service 3

[tesis@Municipalidad] > ping 192.168.50.1 src-address=10.1.2.1

SEQ HOST SIZETTL TIME STATUS
0192.168.50.1 56 63 5ms
1192.168.50.1 56 63 3ms
2192.168.50.1 56 63 3ms
3192.168.50.1 56 63 11ms

sent=4 received=4 packet-loss=0% min-rtt=3ms avg-rtt=5ms max-rtt=11ms

7.2.7.4 Municipalidad - Service 4

[tesis@Municipalidad] > ping 2001:db8:1:1::1 src-address=2001:db8:1001::1

SEQ HOST SIZETTL TIME STATUS
02001:db8:1:1::1 56 63 9ms echo reply
12001:db8:1:1::1 56 63 3ms echo reply
2 2001:db8:1:1::1 56 63 4ms echo reply
32001:db8:1:1::1 56 63 4ms echo reply
42001:db8:1:1::1 56 63 4ms echo reply
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sent=>5 received=5 packet-loss=0% min-rtt=3ms avg-rtt=4ms max-rtt=9ms

7.2.7.5 Comisaria 1 — Comisaria 2

[tesis@Comisaria01] > ping 2001:cafe:1001::1 src-address=2001:cafe:1::1

SEQ HOST SIZETTL TIME STATUS
0 2001:cafe:1001::1 56 62 3ms echo reply
1 2001:cafe:1001::1 56 62 2ms echo reply
2 2001:cafe:1001::1 56 62 2ms echo reply
3 2001:cafe:1001::1 56 62 4ms echo reply

sent=4 received=4 packet-loss=0% min-rtt=2ms avg-rtt=2ms max-rtt=4ms

7.2.7.6 Comisaria 1 — Service 3

[tesis@Comisaria01] > ping 192.168.50.1 src-address=10.2.2.1

SEQ HOST SIZETTL TIME STATUS
0192.168.50.1 56 63 11ms
1192.168.50.1 56 63 6ms
2192.168.50.1 56 63 3ms
3192.168.50.1 56 63 4ms

sent=4 received=4 packet-loss=0% min-rtt=3ms avg-rtt=6ms max-rtt=11ms

7.2.7.7 Comisaria 01 — Service 4

[tesis@Comisaria01] > ping 2001:db8:1:1::1 src-address=2001:cafe:1::1

SEQ HOST SIZETTL TIME STATUS
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02001:db8:1:1::1 56 63 6ms echo reply
12001:db8:1:1::1 56 63 3ms echo reply
2 2001:db8:1:1::1 56 63 3ms echo reply
32001:db8:1:1::1 56 63 3ms echo reply

sent=4 received=4 packet-loss=0% min-rtt=3ms avg-rtt=3ms max-rtt=6ms

7.2.7.8 Comisaria 02 — Service 3

[tesis@Comisaria02] > ping 192.168.50.1 src-address=10.3.2.1

SEQ HOST SIZETTL TIME STATUS
0192.168.50.1 56 63 4ms
1192.168.50.1 56 63 3ms
2192.168.50.1 56 63 2ms
3192.168.50.1 56 63 2ms

sent=4 received=4 packet-loss=0% min-rtt=2ms avg-rtt=2ms max-rtt=4ms

7.2.7.9 Comisaria 02 — Service 4

[tesis@Comisaria02] > ping 2001:db8:1:1::1 src-address=2001:cafe:1001::1

SEQ HOST SIZETTL TIME STATUS
02001:db8:1:1::1 56 63 6ms echo reply
12001:db8:1:1::1 56 63 4ms echo reply
2 2001:db8:1:1::1 56 63 10ms echo reply
32001:db8:1:1::1 56 63 3ms echo reply

sent=4 received=4 packet-loss=0% min-rtt=3ms avg-rtt=5ms max-rtt=10ms
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7.2.8 Redundancia de la red manipulando el router de borde 01 para que este

inactivo y verificar la conectividad entre municipalidad con todos los

miembros, considerando parametros de comportamiento del CHR de

Mikrotik.

En las siguientes pruebas se muestra el tiempo de redundancia tanto de IPv4 como

IPv6 desde la red de la municipalidad.

Para esta prueba, se considera que al apagar el router en el software no deshabilita

la interfaz del router que colinda, esto por temas de la imagen CHR del Mikrotik en el

emulador, por ello la redundancia del router demora el tiempo en el que el mensaje LSA

indique que no hay rutas del lado de esa interfaz y recién se deshabiliten esas rutas.

7.2.8.1 Municipalidad - Comisaria 01

5510.2.2.1 56 62 11ms
56 10.2.2.1 56 62 4ms
5710221 56 62 7ms
5810.2.2.1 56 62 3ms
5910.2.2.1 56 62 3ms

sent=60 received=25 packet-10ss=58% min-rtt=2ms avg-rtt=5ms

max-rtt=24ms

53 2001:cafe:1::1 56 62 5ms
54 2001:cafe:1::1 56 62 5ms
55 2001:cafe:1::1 56 62 3ms
56 2001:cafe:1::1 56 62 4ms
57 2001:cafe:1::1 56 62 5ms
58 2001:cafe:1::1 56 62 4ms
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59 2001:cafe:1::1

56 62 6ms echo reply

sent=60 received=25 packet-loss=58% min-rtt=2ms avg-rtt=4ms max-rtt=8ms

7.2.8.2 Municipalidad — Comisaria 2

5210.3.2.1

5310.3.2.1

5410.3.2.1

5510.3.2.1

5610.3.2.1

5710.3.2.1

5810.3.2.1

5910.3.2.1

56 62 3ms

56 62 4ms

56 62 5ms

56 62 5ms

56 62 7ms

56 62 6ms

56 62 3ms

56 62 4ms

sent=60 received=25 packet-loss=58% min-rtt=2ms avg-rtt=3ms max-rtt=7ms

51 2001:cafe;1001::1

52 2001:cafe:1001::

53 2001:cafe:1001::

54 2001:cafe:1001::

55 2001:cafe:1001::

56 2001:cafe:1001::

57 2001:cafe:1001::

58 2001:cafe:1001::

59 2001:cafe:1001::

1

1

1

1

56 61 12ms echo reply
56 61 10ms echo reply
56 61 13ms echo reply
56 61 12ms echo reply
56 61 9ms echo reply
56 61 10ms echo reply
56 61 9ms echo reply
56 61 7ms echo reply

56 61 10ms echo reply

sent=60 received=25 packet-loss=58% min-rtt=2ms avg-rtt=7ms max-rtt=17ms

7.2.8.3 Municipalidad — Service 3

53192.168.50.1

54 192.168.50.1

56 63 3ms

56 63 3ms
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55 192.168.50.1 56 63 3ms
56 192.168.50.1 56 63 2ms
57 192.168.50.1 56 63 2ms
58 192.168.50.1 56 63 2ms
59 192.168.50.1 56 63 3ms

sent=60 received=26 packet-loss=56% min-rtt=2ms avg-rtt=3ms max-rtt=11ms

7.2.8.4 Municipalidad — Service 4

52 2001:db8:1:1::1 56 63 3ms echo reply
532001:db8:1:1::1 56 63 2ms echo reply
54 2001:db8:1:1::1 56 63 3ms echo reply
55 2001:db8:1:1::1 56 63 4ms echo reply
56 2001:db8:1:1::1 56 63 2ms echo reply
57 2001:db8:1:1::1 56 63 3ms echo reply
58 2001:db8:1:1::1 56 63 3ms echo reply
59 2001:db8:1:1::1 56 63 4ms echo reply

sent=60 received=25 packet-10ss=58% min-rtt=2ms avg-rtt=4ms max-rtt=13ms

7.2.8.5 Tablas Resumen
En base a los resultados obtenidos en el apartado anterior se realizaron tablas

resumen de los resultados obtenidos.

La tabla 35 muestra el comportamiento entre la red de la municipalidad y la red

de la Comisaria 1.
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Tabla 36. Comportamiento CHR Mikrotik Municipalidad - Comisaria 1

Comportamiento del CHR de Mikrotik

Dispositivos IP  Paquetes Paquetes Paquetes Tiempo de
enviados recibidos Perdidos redundancia
(seg)
Municipalidad - IP 60 25 35 35
Comisaria 1 v4
IP 60 25 35 35
V6

Fuente: Elaboracion propia.

La tabla 36 muestra el comportamiento entre la red de la municipalidad y la red

de la Comisaria 2.

Tabla 37. Comportamiento CHR Mikrotik Municipalidad - Comisaria 2

Comportamiento del CHR de Mikrotik

Dispositivos IP Paquetes  Paquetes Paquetes  Tiempo de
enviados recibidos Perdidos redundancia
(seg)
Municipalidad - IP 60 25 35 35
Comisaria 2 v4
IP 60 25 35 35
V6

Fuente: Elaboracion propia.

La tabla 37 muestra el comportamiento entre la red de la municipalidad, la red del

service 3y la red del service 4.

Tabla 38. Comportamiento CHR Mikrotik Municipalidad, Service 3y Service 4

Comportamiento del CHR de Mikrotik

Dispositivos Ser Paquetes Paquetes Paquetes Tiempo de
vice enviados recibidos Perdidos redundancia

(seg)
Municipalidad 3 60 26 34 35

— Service 4 60 25 35 35
Fuente: Elaboracion propia.
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7.2.8.6 Figuras de las pruebas realizadas
7.2.8.6.1 Figura del comportamiento de la redundancia en la

conectividad entre la Municipalidad y la Comisaria 1
Segun los datos obtenidos en la prueba previa, se obtuvo que el tiempo de
desconexion es de aproximadamente 35 segundos entre el router de la municipalidad y el

router de la Comisaria 1.
Realizando el muestreo con una mayor cantidad de paquetes, se obtuvo la figura

120.

d Comisaria 1 Comportamiento del software.pcapng

hark I0 Graphs: Redund

XY Field)f1 sec

120 160 200 240 280
Time (s)

0
0

Figura 121. Tiempo de redundancia entre router de la municipalidad y el router de la

Comisaria 1 con el comportamiento del CHR de Mikrotik.
Fuente: Elaboracion propia.
En la figura 120 se observa que la muestra fue con mas de 250 paquetes y el enlace

sufre una abrupta caida cerca del paquete 220, retomando la continuidad del enlace a

partir del paquete 255.
De esa forma, estableciendo un tiempo de 1 segundo. entre cada paquete enviado

y recibido se obtiene que el tiempo de redundancia fue de 35 segundos.
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7.2.8.6.2 Figura del comportamiento redundante en la conectividad

entre la Municipalidad y la Comisaria 2

Segun los datos obtenidos en la prueba previa, se obtuvo que el tiempo de

desconexidn es de aproximadamente 35 segundos entre el router de la municipalidad y el

router de la Comisaria 2.
Realizando el muestreo con una mayor cantidad de paquetes, se obtuvo la figura

121.

d Comisaria 2 Comportamiento del software.pcapng

Red

Wireshark 10 Grap

3
120 160 200 240

a0
Time (s)

0 n
40

Figura 122. Tiempo de redundancia entre router de la municipalidad y el router de la
Comisaria 2 con el comportamiento del software.

Fuente: Elaboracion propia.
En la figura 121 se observa que la muestra fue con mas de 250 paquetes y el enlace

sufre una abrupta caida cerca del paquete 145, retomando la continuidad del enlace a

partir del paquete 180
De esa forma, estableciendo un tiempo de 1 segundo entre cada paquete enviado

y recibido se obtiene que el tiempo de redundancia fue de 35 segundos.
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7.2.8.6.3 Figura del comportamiento redundante en la conectividad

entre la Municipalidad y el Service 3

Segun los datos obtenidos en la prueba previa, se obtuvo que el tiempo de

desconexidn es de aproximadamente 35 segundos entre el router de la municipalidad y el

router service 3.
Realizando el muestreo con una mayor cantidad de paquetes, se obtuvo la figura

122.

Wireshark IO Graphs: Redundancia Municipalidad Service 3 Comportamiento del software.pcapng

MAX(Y Field)f1 sec
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5

Figura 123. Tiempo de redundancia entre router de la municipalidad y el router service 3

con el comportamiento del software.

Fuente: Elaboracion propia.
En la figura 122 se observa que la muestra fue con mas de 160 paquetes y el enlace

sufre una abrupta caida cerca del paquete 55, retomando la continuidad del enlace a partir

del paquete 85.
De esa forma, estableciendo un tiempo de 1 segundo entre cada paquete enviado

y recibido se obtiene que el tiempo de redundancia fue de 30 segundos.
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7.2.8.6.4 Figura del comportamiento redundante en la conectividad

entre la Municipalidad y el Service 4
Segun los datos obtenidos en la prueba previa, se obtuvo que el tiempo de
desconexidn es de aproximadamente 35 segundos entre el router de la municipalidad y el

router service 4.

Realizando el muestreo con una mayor cantidad de paquetes, se obtuvo la figura

123.

hark 10 Graphs: Redundancia Municipalidad Service 4 Comportamiento del Software.pcapng
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Figura 124. Tiempo de redundancia entre router de la municipalidad y el router service 4
con el comportamiento del software.
Fuente: Elaboracion propia.

En la figura 123 se observa que la muestra fue con mas de 180 paquetes y el enlace
sufre una abrupta caida cerca del paquete 100, retomando la continuidad del enlace a

partir del paquete 135

De esa forma, estableciendo un tiempo de 1 segundo entre cada paquete enviado

y recibido se obtiene que el tiempo de redundancia fue de 35 segundos.
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7.2.9 Redundancia en la red manipulando el Router de Borde 01 para que
este inactivo y verificar la conectividad entre Municipalidad con todos
los miembros, simulando comportamiento real.

En la siguiente prueba, se deshabilitara el router de borde 01 y se deshabilitaran

las interfaces de los equipos adyacentes al router de borde 01, para simular la caida fisica

del equipo y poder determinar los tiempos de redundancia en ese caso.

Se muestran pruebas tanto de IPv4 como de IPV6.

7.2.9.1 Municipalidad - Comisaria 01

1610.2.2.1 56 62 5ms
1710.2.2.1 56 62 5ms
1810.2.2.1 56 62 4ms
1910.2.2.1 56 62 6ms

sent=20 received=17 packet-loss=15% min-rtt=2ms avg-rtt=3ms

max-rtt=6ms

15 2001:cafe:1::1 56 61 10ms echo reply
16 2001:cafe:1::1 56 61 6ms echo reply
17 2001:cafe:1::1 56 61 11ms echo reply
18 2001:cafe:1::1 56 61 7ms echo reply
19 2001:cafe:1::1 56 61 13ms echo reply

sent=20 received=18 packet-loss=10% min-rtt=2ms avg-rtt=7ms max-rtt=17ms

7.2.9.2 Municipalidad — Comisaria 02

1410.3.2.1 56 62 4ms
1510.3.2.1 56 62 4ms
16 10.3.2.1 56 62 2ms
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17 10.3.2.1 56 62 5ms
1810.3.2.1 56 62 5ms
1910.3.2.1 56 62 3ms

sent=20 received=17 packet-loss=15% min-rtt=2ms avg-rtt=4ms max-rtt=9ms

14 2001:cafe:1001::1 56 61 9ms echo reply
15 2001:cafe:1001::1 56 61 10ms echo reply
16 2001:cafe:1001::1 56 61 9ms echo reply
17 2001:cafe:1001::1 56 61 7ms echo reply
18 2001:cafe:1001::1 56 61 14ms echo reply
19 2001:cafe:1001::1 56 61 9ms echo reply

sent=20 received=17 packet-loss=15% min-rtt=2ms avg-rtt=6ms max-rtt=14ms

7.2.9.3 Municipalidad — Service 3

14 192.168.50.1 56 63 3ms
15192.168.50.1 56 63 2ms
16 192.168.50.1 56 63 3ms
17 192.168.50.1 56 63 2ms
18 192.168.50.1 56 63 5ms
19 192.168.50.1 56 63 4ms

sent=20 received=17 packet-loss=15% min-rtt=2ms avg-rtt=4ms max-rtt=9ms

7.2.9.4 Municipalidad — Service 4

14 2001:db8:1:1::1 56 63 2ms echo reply
152001:db8:1:1::1 56 63 3ms echo reply
16 2001:db8:1:1::1 56 63 2ms echo reply
17 2001:db8:1:1::1 56 63 4ms echo reply
18 2001:db8:1:1::1 56 63 3ms echo reply

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE ¥&1 & UNIVERSIDAD

Qki=Be  CATOLICA
TESIS UCSM @  DE SANTA MARIA

19 2001:db8:1:1::1 56 63 3ms echo reply

sent=20 received=17 packet-loss=15% min-rtt=2ms avg-rtt=3ms max-rtt=8ms

7.2.9.5 Tablas Resumen

En base a los resultados obtenidos en el apartado anterior se realizaron tablas

resumen de los resultados obtenidos.

La tabla 38 muestra el comportamiento entre la red de la municipalidad y la red

de la Comisaria 1.

Tabla 39. Comportamiento real Mikrotik Municipalidad - Comisaria 1

Comportamiento Real

Dispositivos IP Paquetes  Paquetes Paquetes  Tiempo de
enviados recibidos  Perdidos redundancia
(seg)
Municipalidad - IP 20 17 3 3
Comisaria 1 v4
IP 20 18 2 2
V6

Fuente: Elaboracion propia.

La tabla 39 muestra el comportamiento entre la red de la municipalidad y la red

de la Comisaria 2.

Tabla 40. Comportamiento real Mikrotik Municipalidad - Comisaria 2

Comportamiento Real

Dispositivos IP Paquetes  Paquetes Paquetes  Tiempo de
enviados recibidos  Perdidos redundancia
(seg)
Municipalidad - IP 20 17 3 3
Comisaria 2 v4
IP 20 17 3 3
V6

Fuente: Elaboracion propia.

La tabla 40 muestra el comportamiento entre la red de la municipalidad con la red

del service 3y la red del service 4.
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Tabla 41. Comportamiento real Mikrotik Municipalidad, Service 3y Service 4

Comportamiento Real
Dispositivos Ser  Paquetes Paquetes Paquetes Tiempo de
vice enviados recibidos Perdidos redundancia
(seg)
Municipalidad 3 20 17 3 2
— Service 4 20 17 3 2

Fuente: Elaboracion propia.

7.2.9.6 Figura de Comportamiento

7.2.9.6.1 Figura del comportamiento redundante en la conectividad
entre la Municipalidad y la Comisaria 1
Segun los datos obtenidos en la prueba previa, se obtuvo que el tiempo de

desconexion es de aproximadamente 3 segundos entre el router de la municipalidad y el

router de la Comisaria 1.

Realizando el muestreo con una mayor cantidad de paquetes, se obtuvo la figura

124.

Wireshark 10 Graphs: Redundancia Municipalidad Comisaria 1 Comportamiento real.pcapng
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Figura 125. Tiempo de redundancia entre router de la municipalidad y el router de la

Comisaria 1 con el comportamiento real.

Fuente: Elaboracion propia.
En la figura 124 se observa que la muestra fue con mas de 200 paquetes y sufre

una caida abrupta cerca del paquete 126, retomando la continuidad del enlace a partir del

paquete 128
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De esa forma, estableciendo un tiempo de 1 segundo entre cada paquete enviado

y recibido se obtiene que el tiempo de redundancia fue de 2 segundos.

7.2.9.6.2 Figura del comportamiento redundante en la conectividad

entre la Municipalidad y la Comisaria 2
Segun los datos obtenidos en la prueba previa, se obtuvo que el tiempo de
desconexion es de aproximadamente 3 segundos entre el router de la municipalidad y el

router de la Comisaria 2.

Realizando el muestreo con una mayor cantidad de paquetes, se obtuvo la figura

125.

Wireshark I0 Graphs: Redundancia Municipalidad Comisaria 2 Comportamiento real.pcapng

MAX(Y Field)/1 sec

I I I . . .
0 20 ) 50 £ 100 120
Time (s)

Figura 126. Tiempo de redundancia entre router de la municipalidad y el router de la
Comisaria 2 con el comportamiento real.
Fuente: Elaboracién propia.

En la figura 125 se observa que la muestra fue con mas de 130 paquetes y sufre
una abrupta caida cerca del paquete 77, retomando la continuidad del enlace a partir del

paquete 79

De esa forma, estableciendo un tiempo de 1 segundo entre cada paquete enviado

y recibido se obtiene que el tiempo de redundancia fue de 2 segundos.
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7.2.9.6.3 Figura del comportamiento redundante en la conectividad

entre la Municipalidad y el Service 3

Segun los datos obtenidos en la prueba previa, se obtuvo que el tiempo de
desconexion es de aproximadamente 2 segundos entre el router de la municipalidad y el

router service 3.
Realizando el muestreo con una mayor cantidad de paquetes, se obtuvo la figura 126.

Wireshark 10 Graphs: Redundancia Municipalidad Service 3 Comportamiento real.pcapng
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Figura 127. Tiempo de redundancia entre router de la municipalidad y el router service 3

con el comportamiento real.

Fuente: Elaboracion propia.
En la figura 126 se observa que la muestra fue con mas de 170 paquetes y sufre

una abrupta caida cerca del paquete 75, retomando la continuidad del enlace a partir del

paquete 77.
De esa forma, estableciendo un tiempo de 1 segundo entre cada paquete enviado

y recibido se obtiene que el tiempo de redundancia fue de 2 segundos.
7.2.9.6.4 Figura del comportamiento redundante en la conectividad

entre la Municipalidad y el Service 4

Segun los datos obtenidos en la prueba previa, se obtuvo que el tiempo de

desconexién es de aproximadamente 2 segundos entre el router de la municipalidad y el

router service 4.
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Realizando el muestreo con una mayor cantidad de paquetes, se obtuvo la figura 127.

‘Wireshark I0 Graphs: Redundancia Municipalidad Service 4 Comportamiento real.pcapng
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Figura 128. Tiempo de redundancia entre router de la municipalidad y el router service 4
con el comportamiento real.
Fuente: Elaboracion propia.

En la figura 127 se observa que la muestra fue con mas de 190 paquetes y sufre
una abrupta caida cerca del paquete 115 retomando la continuidad del enlace a partir del

paquete 117.

De esa forma, estableciendo un tiempo de 1 segundo entre cada paquete enviado

y recibido se obtiene que el tiempo de redundancia fue de 2 segundos.

7.2.10 Funcionabilidad de RSTP
La funcionalidad de RSTP se hard mediante pruebas de conectividad desde el

router de borde 01 y 02 hacia las IPs correspondientes de los router de servicio 3y 4.

7.2.10.1 Captura del comportamiento de RSTP en Wireshark
En base al protocolo RSTP se disefid la redundancia entre los switch que

componen al punto de intercambio de trafico.

Como ya se mencion6 con anterioridad, el switch que actuara como punto
principal sera el switch core 01 ya que posee el menor valor hexadecimal de prioridad

entre los switch que conforman la topologia siendo este valor hexadecimal 1000 o decimal
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4096, como segundo switch propuesto para que tome ese lugar se planted al switch core

02 el cual posee el valor de prioridad hexadecimal 2000 o decimal 8192.

En la figura 128 y 129 se muestra el cambio de roles luego de dejar sin

funcionamiento al switch core 01.

M RSTP ether 1 5w Core 2.pcapng — [m| X

File Edit Miew Go Capture Analyze Statistics Telephony Wireless Tools Help

Adm7® TRERe2=F R EEaqaal

[W]sto [X] = | Expression.. | +
No. Time  Source Destinatin Protocol Length Info

v
> Frame 25: 53 bytes on wire (424 bits), 53 bytes captured (424 bits) on interface @
» IEEE 8@2.3 Ethernet
> Logical-Link Control
-

Spanning Tree Protocol
Protocol Identifier: Spanning Tree Protocol (@x8e0e)
Protocol Version Identifier: Rapid Spanning Tree (2)
BPDU Type: Rapid/Multiple Spanning Tree (@x@82)
v BPDU flags: @x3d, Forwarding, Learning, Port Role: Designated, Topolegy Change

[ = Topology Change Acknowledgment: No
8., .... = Agreement: No
..1. .... = Forwarding: Yes
...l .... = Learning: Yes
Port Role: Designated (3)

0
[

Proposal: No
....... 1 = Topology Change: Yes
Root Identifier: 4896 / @ / 58:78:87:00:09:00
Root Path Cost: 2@
Bridge Identifier: 8192 / @ / 5@:b7:53:00:0a:00
Port identifier: exseal
Message Age: 2
Max Age: 28
Hello Time: 2
Forward Delay: 15
Version 1 Length: @

v

v

O 7 Textitem (text),  bytes || Packets: 165 - Displayed: 34 (20.6%) || Profie: Default
Figura 129. Interfaz Wireshark con el comportamiento RSTP del switch core 02 en la
interface ether 1 previo a la designacion como switch principal.

Fuente: Elaboracion propia.

En la figura 128 se observa como el root bridge corresponde al switch que posee

el valor de prioridad decimal 4096, el cual es el switch core 01.

La interfaz ether 1 tiene como rol ser puerto designado, de esta forma quien
determina si el puerto estara activo logicamente, es el dispositivo que se conecta a esa

interfaz, en este caso seria el switch de borde 01.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE ' UNIVERSIDAD

CATOLICA

TESIS UCSM DE SANTA MARIA

M R5TP ether 1 Sw Core 2.pcapng — O X

File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools  Help

Aam 2@ SRAEB Qe>EF RS EQRQAAQH

(N]sw [X] -] Expression...  +
A

Mo. Time  Source Destinati Protocol Length Info

» Frame 46: 53 bytes on wire (424 bits), 53 bytes captured (424 bits) on interface @
» IEEE 802.3 Ethernet
» Logical-Link Control
¥ Spanning Tree Protocol
Protocol Identifier: Spanning Tree Protocol (e@xeeee)
Protocol Version Identifier: Rapid Spanning Tree (2)
BPDU Type: Rapid/Multiple Spanning Tree (8x82)
v BPDU flags: @x3d, Forwarding, Learning, Port Role: Designated, Topoclogy Change
Bovs vuan = Tepology Change Acknowledgment: No
Agreement: No
Forwarding: Yes
Learning: Yes
Port Role: Designated (3)
Proposal: No
....... 1 = Topology Change: Yes
Root Identifier: 8192 / @ / 5@:b7:53:08:8a:00
Root Path Cost: @
Bridge Identifier: 8192 / 8 / 58:b7:53:0@:0a:00
Port identifier: @x8@8l
Message Age: @
Max Age: 208
Hello Time: 2
Forward Delay: 15
Version 1 Length: @

. [
wewonowo

v

v

(O 7 Textitem (text), 8 bytes || Packets: 165 - Displayed: 34 (20.6%) || Profie: Default
Figura 130. Interfaz Wireshark con el comportamiento RSTP del switch core 02 en la
interface ether 1 luego de la designacién como switch principal.

Fuente: Elaboracion propia.

En la figura 129 se observa el cambio luego de la desconexion del switch core 01,
dado que existe un cambio en el valor de la prioridad, se debe volver a elegir el switch
principal bajo el mismo concepto, el valor de 8192 es el seleccionado como el principal
correspondiente al switch core 02 por ser el menor valor de prioridad entre los otros

switch.

En esta ocasion el puerto ether 1 es el puerto principal y sefiala como un puerto
activo, de esta forma su vecino, el switch de borde 01 tendra como rol ser el puerto

designado.
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7.2.10.2 Switch Borde 01 desconectado
Como parte de las pruebas de redundancia se procedio a apagar el switch borde

01.

De esta forma, la conexidn del router de borde 01, router de borde 03 y router de

borde 05 se veran afectadas.

En la figura 130 se muestra lo sucedido en el router de borde 01.

Mientras que el router de borde 02, router de borde 04 y router de borde 06 no

tendra efecto la desconexion de ese switch.

© tesis@50:C4:6C:00:01:00 (Borde_Routerd1) - WinBox (64bit) v6.47.9 on CHR (x26_64) - o X
ion Settings Dashboard

Sessi
Safe Mode | Session 50:C4:6C:00:01:00| | |

13 182.168.1. imeo 15 192.188.2.
14 192.188.1. imeon 16 192.168.2. timeout
15 192.188.1. ineo 17 182.168.2. timeout
16 192.188.1. ineo 1g 182.1628.2. timeout
17 182.168.1. 15 192.168.2. timeout
18 192.188.1. sent=20 received=9 packet-loss=! in-rtt=3ms avg-rti=Sms
15 192.188.1. o max-ret=10ms
Un-rtt=2ms avg-rti=2ms max-ILL=H SEQ HOST SIZE TTL TIME STATUS
SIZE TTL TIME STATUS 20 192.168.2.1 timeout
timeout 21 182.168.2.1 timeout
in-rtt=2ms avg-rtt=2mS MaE-ILLe sent=22 received=§ packet-loss=: dn-rtt=3ms avg-rti=Sms
max-rrt=10ms

[tesis@Borde_Router0l] > I

14 2001
timeout 15 2001:
Timeout 1€ 2001
Timeout 17 2001
timeout 18 2001
timeout
Timsout sent= =% packst-loss= in-rit=2ms avg-rtt=5ms max-rrt=12ms
in-rtt=2ms avg-reo=4ms max-ro=g SIZE TTL TIME STATUS
SIZE TTL TIME STATUS 1db8ila:: timeout
Timeout sdbB:l:2:: timeout
An-ITL=2ms avg-ITT=4MS Max-ILL=S sent= ived=g packet-loss= in-rit=2ms avg-rit=Sms max-rrt=12ms

[tesisBBorde_Reuterol] > |

Figura 131. Interfaz WinBox pruebas de conectividad hacia las IPs del router service 3y 4
desde el router de borde 01 con el switch de borde 01 desconectado.
Fuente: Elaboracion propia.

El efecto de la desconexion del switch borde 01 en el router de borde 02 se ilustra

en la figura 131.
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© tesis@50:83:08:00:02:00 (Borde Router02) - WinBax: (64bit) v6.47.9 on CHR (85 64)
Session Settings  Dashboard

# Quick Set
L CAPsMAN
" nterfaces

Safe Mode | Session: 50:83:08:00:02:00

16 192.168.1.1 €4 Sms
€4 2ms
. €4 2ms
W11 56 64 2ms
sent=20 received=20 packet-10ss=0% Min-rot-2ms avg-rot=3ms maz-ror=10ms
SEQ HOST SIZE TTL TIME STATUS
20 192.168.1.1 56 64 2ms
21 182.168.1.1 56 64 3ms
sent=22 received=22 packet-loss=0% min-rot=2ms avg-rot=ims maz-roi=10ms

19 192.168.2. s
sent=20 received=20 packet-loss=0% min-rtt=2ms av
SEQ HOST
20 182.168.2.1 56
21 192.168.2.1 56

SIZE TTL TIME STATUS

€4 2ms
€4 2ms
64 3ms
64 2ms
g-rtt=2ms max-rtt=8ms

& zms
€4 3ms

sent=22 received=22 packet-1085=0% Min-TTL=2MS &Vg-TTT=2MS Max-ILT=8ms

[tesis@Borde_Routeroz] > f [tesis@Borde Rourer02] > I

Teminal
5€ 255 Ims
5€ 255 ms

56 255 3ms
56 255 4ms

echo reply

echo reply
56 255 3ms  echo reply
56 255 2ms  echo reply

=20 packet-loss=0% min-rtc=2ms avg-rto=3ms max-rrt=Tms

SIZE TTL TIME STATUS

20 2001z 56 255 2ms  eche reply

21 2001z 56 255 2ms  echo reply

sent=22 received=22 packet-1o3s=0% Min-rtt-2ms avg-rct=3ms max-ret=Tms

echo reply
echo reply
56 255 2ms  echo reply
19 2001:dpE:li2izl 5€ 255 2ms  echo reply
sent-20 received-20 packet-103s-0% Min-rtt-2ms avg-rot-2ms MaX-rtt-5ms
SEQ HDST STZE TTL TIME STATUS
20 2001 1 56 255 3ms  echo reply
21 2001 1 56 255 2ms  echo reply
sent=22 received=22 packet-loss=0% min-ITT=2ms avg-rLT=2DS Max-Itt=5ms

a? RADIUS

# Tools sent=20

B New Teminal SEQ HOST

P Make Supout i
B Manual
@ New WinBox

[tesis@Borde_Routernz] > J| [tesis@Borde_Routeroz] > ||

Figura 132. Interfaz WinBox pruebas de conectividad hacia las IPs del router service 3y 4
desde el router de borde 02 con el switch de borde 01 desconectado.
Fuente: Elaboracion propia.

7.2.10.3 Switch Core 01 desconectado

Se procedié a apagar el switch core 01, como parte de las pruebas de redundancia.

Al ser este el switch principal, cualquier conexion de los router de borde se veran

afectadas.

Las figuras 132 y 133 muestran la cantidad de paquetes perdidos que provoco esta

caida en el router de borde 01 y router de borde 02 respectivamente.

@ tesis@50:C4:6C:00:01:00 (Borele_Routerd) - WinBox (64bit) v6.47.9 on CHR (x86_64) - u] x

Session  Settings  Dashboard

Safe Mode | Session: | 50.C46C:00.01-00 [ ]
# Quick Set

7 CAPsMAN
™ nterfaces

3enr=19 received=ll packet-1035=42% MIin-rCC=2ms 2VJ-ITC=8MS max-rrr=25ms
SEQ HOST SIZE TTL TIME STATUS
182,168 56 64 Sms

sent=20 received=1l packet-loss=45% min-rro-2ms avg-ToC=Trs
max-rit=40ms

1. SEQ HOST SIZE TTL TIME STATUS
le2. 1 56 64 3ms 20 192. -2. 56 64 2ms
152.168.1. se e oms 21 192.168.2. 56 62 zms
192.168.1. 56 6 Zms 22 182.168.2. 56 64 lems
182.163.1. 56 6 Tms 23 1%2.188.2. Se e oms
192.1868.1. 56 64 2ms 24 192. . 56 €4 2ms
182.168.1. s¢ 63 oms 25 192.168.2. 56 6 ims
E Pus 192.168.1. 56 6 ams 26 192.168.2. 56 64 Ims

sent=27 received=1% packet-loss=29% min-rtt=2ms avg-rtt=6ms max-rtt=25ms sent=27 received=18 packet-1os3=33% min-rtt=2ms avg-rtt=6ms
J Routing nax-rtc=40ms
System

& Queues
B Fles
Log Teminal
19 2001:db8:1::1:1 56 255 2ms  echo reply
52nt=20 received=13 packet-1055-35% Min-rot=2ms avg-rot-12ms max-rot=77ms
SEQ HOST SIZE TTL TIME STATUS
20 2001: 56 255 3ms  echo zeply
21 2001z 56 255 3ms  echo reply
22 2001z 56 255 Tms  echo reply
23 2001z 56 255 dms  echo zeply 2001z S6 255 2ms  echo reply
24 2001: 56 255 3ms  echo reply 2001+ 56 255 2ms  echo reply
56 255 3ms  echo reply 20 56 255 dms  echo reply
56 255 2ms  echo reply 2001: 1 56 255 2ms  echo reply
s2nt=27 received=20 packet-loss=25% min-rtt=2ms avg-rtt=9ms max-rtt=77ms sent=27 received=17 packet-1055=37% Min-rtT=2m3 avg-rrT=3ms max-rrt=9ms

[tesis@Borde Routerol] > |
[tesis@Borde_Router0l] > I

=E3
19 2001:dbg:l:2::1 S6 255 2ms  echo reply
sent=20 received=10 packet-loss=50% min-rtci=2ms avg-rit=4ms max-rot=9ms
SEQ HOST SIZE TTL TIME STATUS
2001:db8:1:22: S6 255 2ms  echo reply
2001 56 255 2ms  echo reply
2001 5¢ 255 ims  echo reply

&7 RADIUS
¥ Tods
B New Terminal

) Make Supout i
B Manual

@ New WinBox
B e

[tesis@Borde_Routerol] > I [tesis@Borde_Routeril] > ||

Figura 133. Interfaz WinBox pruebas de conectividad hacia las IPs del router service 3y 4
desde el router de borde 01 con el switch core 01 desconectado.
Fuente: Elaboracion propia.
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© tesis@50:83:08:00:02:00 (Borde_Router02) - WinBox (64bit) v6.47.9 on CHR (xB6_64) - o X

Session Settings Dashboard
Safe Mode | Session: [50:83:08:00:02:00 B
& Quick Set

. CAPsMAN

wm interfaces B - €4 2ms = : 56 255 dms  echo reply

7 Wicless . €4 Zms 28 : 5¢ 255 3ms  =cho reply
= . . €4 2ms 29 B 56 255 4ms  echo reply
% Bridge . €4 3ms 30 56 255 4ms  echo reply
%= PPP . 64 3ms 31 56 255 4ms  echo reply
o Mesh . 64 2ms 32 56 255 4ms  echo reply

5 . . €4 ms 13 56 255 Tms  echo reply
= P . . €4 2ms 34 : 56 255 4ms  echo reply
MPLS aVg-ITT=208 Tax-ITL=6mI sent=35 received=31 packet-10ss=11% min-rCt=3ms avg-ILL=4ms max-rot=sms

& PG
T Routing
System

[tesis@Borde Router02] > I

B Gueves 5 i 255 3ms  echo reply .168.2. ams
[ Files H 56 255 4ms  echo reply B 2ms
Log : 56 255 3ms  echo reply . ams
56 255 ims  echo reply . 2ms
STIHADIVS 56 255 Ims  echo reply . 2ms
# Tooks 56 255 3ms  echo reply B
56 255 Sms  echo reply 1 sms
56 255 4ms  echo reply 1 2ms

sent=36 received=36 packet-loss=0% min-rtt=2ms avg-rtt=dms max-rtt=7ms sent=36 received=36 packet-loss=0% min-rtt=2ms avg-rtt=ims max-rtt=12ms

B8 New Teminal
< Dotlx

@ Dude

[tesis@Borde_Router02] > [tesis@Borde_Router02] >
b Make Supout if = =

B Manual
@ New WinBox

Figura 134. Interfaz WinBox pruebas de conectividad hacia las IPs del router service 3y 4
desde el router de borde 02 con el switch core 01 desconectado
Fuente: Elaboracion propia.

7.2.10.4 Switch Core 02 desconectado
Como parte de las pruebas de redundancia se procedio a apagar el switch core 02.
El resultado de este suceso se muestra en las figuras 134 y 135 para el router de borde 01

y router de borde 02, respectivamente.

© tesis@350:CH6C:00:01:00 (Borde_Routerd1) - WinBox (64bit) v6.47.9 on CHR. (x86_64) - o X
5 Settings Dashboard

Safe Mode |  Session: |50:C4:6C:00:01:00 5

# Cuick Set

I CAPsMAN

" Interfaces L1681, &4 ms 15 192.168.2. 64 2ms

L Wireless -168.1.. 64 2ms - 64 2ms

% g, -1 64 3ms . 64 2ms

#5 Sidge .168.1. &4 3ms . €4 3ms

uz PPP L168.1. €4 3ms 19 192.168.2. €4 Ims

*I* Mesh sc= sent=20 received=15 packet-1os5=25% min-rtt=2ms avg-rtt=dms

=1 SIZE TTL TDE max-rtt=oms

P . . 56 64 2ms SEQ HOST SIZE TTL TDE STATUS
MPLS . 5¢ 64 éms 20 192.168.2.1 56 64 Zms

S Py 22 192.168.1.1 5¢ 64 ms 21 192.168.2.1 56 64 3ms

= sent=23 received=23 packet-loss=0% mi sent=22 received=17 packet-1055=22% min-rtt=2ms avg-rtt=dms

34 Routing e——
System [tesis@Borde_Routerol] > ||

& Queues [tesis@Bords Routerol] > [I

S Fiies
Log Teminal
1¢ 2001: : 56 255 2ms  echo reply rdbg:1:2:: =cho reply

&P RADIUS 15 2001: 56 255 2ms  echo reply : echo reply
# Tools 16 2001: 56 255 2ms  echo reply H echo reply
B New Teminal 17 2001: 56 255 3ms  echo reply echo reply
& e 18 200 56 255 3ms  echo reply =cho reply
o 19 2001: 56 255 3ms  echo reply echo reply
@ Dude g sent=20 received=20 packet-loss=0% mi echo reply
¥ Make Supoutif SEQ HOST SIZE TTL TIME STATUS echo reply
B Vool 20 2001: 56 255 dms  echo reply =cho reply

21 2001: 56 255 2ms  echo reply 1 =cho reply
© New WinBax sent=22 received=22 packet-1055=0% mi sent=20 received=14 packet-loss=30% mi

Bl &t

[tesis@Borde_Routsr0l] > [| [tesis@Borde_Routerol] > |

Figura 135. Interfaz WinBox pruebas de conectividad hacia las IPs del router service 3y 4
desde el router de borde 01 con el switch core 02 desconectado.
Fuente: Elaboracion propia.
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© tesis@50:83:08:00:02:00 (Borde_Routerd2) - WinBox (64bit) v6.47.9 on CHR (x86_64)
oard

20 192.168.1.
21 192.168.1.
22 192.168.1.
23 192.168.1.
24 192.168.1.

&4 3ms
€4 4nms
€4 2ns
& zms
&4 2ms
€4 4ms
€4 2ms

ved=28 packet-1035=0% Min-rrt=Ims avg-rrT-2ms max-

5€ 255 3ms e
56 255 Jms =
5€ 255 2ms =
5€ 255 2ms

&7 RADIUS

# Todls I B 56 255 3ms

B8 New Teminal
@ DotlX

56 255 2ms e
5€ 255 ms e

56 255 Sms e

@ Dude 3 sent=2% r 8 packet-logs=0% min-rtt=2ms avg-rti=2ms

B Make Supout s
B Manual
@ New WinBox

[tesis@Borde_Router02] > I

ch
chy
ch
chy

zcho
ch
ch
ch
m

o reply
o reply
o reply
o reply

reply

o reply
o reply
o reply

ax-rot=5ms

21 192.168.2.
22 192.168.2.
23 182.168.2..
24 192.168.2..
25 192.168.2.
26 192.168.2.
27 192.168.2.
26 192.168

sent=28 o

ved=23 packet-10s3=14% min

[tesis@Borde_Router0z] > I

SIZE TTL TIME STATUS
echo reply

56 255 2ms
56 255 2ms  echo
56 255 2ms  echo
5€ 255 2ms  echo
$€ 255 2ms  =cho
$€ 255 2ms  =cho
56 255 2ms  echo

~TLC=2M3 avg-TEL=2ms max

reply
reply
reply
reply
reply
reply
-rtt=gms

Figura 136. Interfaz WinBox pruebas de conectividad hacia las IPs del router service 3y 4
desde el router de borde 02 con el switch core 02 desconectado.

Fuente: Elaboracion propia.

7.2.10.5 Switch Service 01 desconectado

Como parte de las pruebas de redundancia se procedio a apagar el switch service

01.

Por ello las vlan que pasaban por ese switch se vieron afectadas y como resultado

no se tuvo conexion a la red 192.168.1.0/24 ni a la red 2001:db8:1::/64 pero no se perdio

conexion hacia las redes 192.168.2.0/24 y a la 2001:db8:1:2::1/64 que pasan por el switch

service 02.

El resultado de esto se muestra en las figuras 136 y 137 para los router de borde

01y router de borde 02 respectivamente.
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© tesis@50:C4:6C:00:01:00 (Borde_Routerd1) - WinBox (64bit) v6.47.9 on CHR (x86_64) - O X
Session  Settings  Dashboard

Safe Mode | Session:|50:C4:6C:00:01:00| | |

# Quick Set

L CAPsMAN Teminal
™ Interfaces 19 192.168.1.1 timeout max-rr=oms
T Wirsless sent=20 received=d packet-1os3=55% min-rtt=2ms avg-rrt=3ms max-rrt=8ms SEQ HOST SIZE TTL TIME STATUS
e SEQ HOST SIZE TTL TIME STATUS 20 182.168.2.1 56 64 Tms
#x Bicge 20 182.168.1.1 timeout 21 192.168.2.1 56 &4 ims
== FPP 21 182.168.1.1 timeout 22 192.168.2.1 5¢ &4 4ms
° Mesh 22 192.1€8.1.1 timeout 23 1%2.1€8.2.1 %€ 64 4ims
& P S 23 192.168.1.1 timeout 24 182.168.2.1 56 64 Sms
24 192.168.1.1 timeout 25 192.168.2.1 56 64 5ms
MPLS r 25 192.168.1.1 timeout 26 192.168.2.1 56 64 ims
2 IPv6 I 26 192.168.1.1 timeout 27 152.168.2.1 56 64 Gms
R sent=27 received=9 packet-loss=€6% min-rtt=2ms avg-rtt=3ms max-rti=tms sent=28 received=28 packet-1oss=0% min-rtt=3ms avg-ree=dms
I Routing I
max-rtt=9ms
System I W [tesis@Borde_Routerol] > [ I
B Queues | *|[tesis@Borde Routeril] > I
I Fies
Log
2° RADIUS sent=20 received=8 packer-10s3=€0% min-rtt=2ms avg-rrt=3ms max-rtr=5ms SIZE TTL TIME STATUS
SEQ HOST SIZE TTL TIME STATUS S€ 255 éms  =cho reply
#. Tools N :1:1 timeout 56 255 éms  echo reply
B New Terminal 1 timeout S€ 255 éms  echo reply
. 1 timeout S€ 255 fms  echo reply
® Dotix 1 timeout S€ 255 3ms  echo reply
@ Dude I 1 timeout 56 255 dms  echo reply
B} Make Supout s 1 timeout S 255 &ms  echo reply
B Vo 1 timeout S€ 255 éms  echo reply
1 timeout S 255 &ms  echo reply
@ New WinBox sent=28 received= packet-loss=71% min-rtt=2ms avg-rrt=3ms max-rtc=Sms nt=20 received=29 packet-10ss=0% min-rct=3ms avg-rce=ims max-rce=10ms
Bl Bt
[tesis@Borde_Routerol] > I ~|#Borae_Rourerol) Y |

Figura 137. Interfaz WinBox pruebas de conectividad hacia las IPs del router service 3y 4
desde el router de borde 01 con el switch service 01 desconectado.
Fuente: Elaboracion propia.

@ tesis@50:B3:08:00:02:00 (Borde_Router02) - WinBox (64bit) v6.47.9 on CHR (x86_64) - a X

Session  Seftings  Dashboard

Safe Mode | Session: 50:83:08-000200 =

# CQuick Set

L CAPsMAN

o Interfaces 20 182.168.1.1 timecut 21 192.168.2.1 €4 2ms
21 192.1€8.1.1 timecut 22 192.168.2.1 €4 4ms

22 192.168.1.1 timesut 23 192.168.2.1 €4 3ms
23 192.168.1.1 timeout 24 192.168.2.1 €4 dms
24 192.168.1.1 timeout 25 192.168.2.1 €4 2ms
25 192.168.1.1 timeout 26 182.168.2.1 €4 2ms
26 182.168.1.1 timeout 27 192.168.2.1 €4 2ms
27 182.168.1.1 timeout 28 192.168.2.1 €4 3ms
sent=28 received=7 packet-10ss=75% min-riT=2m8 avg-rLL=3M8 DAX-TLL=6mS 5ent=29 received=29 packet-1oss=0% Min-rrt=2ms avg-rtt=3ms max-rrr=20ms

[tesis@Borde Router02] > I esis@Borde_Rourer02] > J|

SEQ HOST SIZE TTL TIME STATUS sdbB:l:2:x 56 255 2ms  echo reply

20 2001:db8:1::1: timecut : : 56 255 2ms  echo reply
. 21 2001: : timecut 56 255 4ms  echo reply
ATHADIUS 22 200L: : timeout : : 56 255 4ms  echo reply
# Tods 23 2001+ : timeout : : 5€ 255 4ms  echo reply
24 2001 B timeout 56 235 3ms  =cho reply
25 2001:: : timeout H B2 56 255 2ms  =cho reply
26 200L: 1:1 tireout :db8:lz2::l 56 255 2ms  echo reply
sent=27 received=6 packet-loss=77% min-rtt=2ms avg-rto=3ms max-rri=dms sent-29 received-29 packet-1055-0% Min-rtt-2ms avg-TTI-2ms max-rLt-Sms

B8 New Teminal

B Make Supout si-
B Manual
@ New WinBox

[tesis@Borde_Routero2] » [l [tesis@Borde_Routeroz] > I

Figura 138. Interfaz WinBox pruebas de conectividad hacia las IPs del router service 3y 4
desde el router de borde 02 con el switch service 01 desconectado.
Fuente: Elaboracién propia.

7.2.10.6 Switch Borde 01, Switch Core 02 y Switch Service 01
desconectado
Como parte de las pruebas de redundancia se procedi6 a apagar los switch borde

01, switch core 02 y switch service 01.

Como resultado de esto, los router de borde 01, router de borde 03 y router de

borde 05 tendran una desconexion total con la topologia.

Mientras que el router de borde 02, router de borde 04 y router de borde 06 solo

veran afectadas las redes que pasan por el switch service 01, explicadas anteriormente.
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El resultado de esto se puede apreciar en la figura 138 para el router de borde 01

y la figura 139 para el router de borde 02.

© tesis@50:C4:6C:00:01:00 (Borde_Routerd1) - WinBox (64bit) v6.47.9 on CHR (x36_64) - o X
Session  Settings Deshboard

Safe Mode | Session: | S0.C46C-00:01:00 5

" nterdaces 33 182.168.1. timeout 192.168.2. timeout
7 Wieless 3¢ 192, . timeout 192.1€8.2. Timeout
e i 35 192. . Timeout 192. B Timeout
#x Sdge 36 192. . Timeout 192, . timeout
= PPP 37 182, . timeout 192. . timeout
38 192. - timeout 192.1€8.2. timeout
39 192 1.1 timeout 192.1€8.2. timeout
sent=40 received=16 packet-loss=60% mi 182, . timeout
SEQ HOST SIZE TTL TIME STATUS 192. 1 timeout
& IPv6 40 192.168.1.1 Timeout 192.1€8.2.1 Timeout
S sent=41 received=16 packet-loss=60% mi sent=40 received=1S packet-loss=62% min-rtt=3ms avg-rti=dms

max-rtt=gms
System [tesis@Borde_Router01] > I
B Queves [tesis@Borde_Routerol] > I

B Fies

Log Teminal

timeout db®:1:2:: timeout

timeout B B timeout

# Tecls : timeout : : tireout

B New Terminal : timeout 5 : timeout

timeout timeout

timeout timsout

timeout timeout

B Make Supout i timeout timeout

: timeout : : timeout

()] 1 timeout db8:l: timecut
© New WinBox sent=40 received=14 packet-loss=65% mil sent=40 received=15 packet-loss=62% min-rtt=3ms avg-rtt=4ms max-rrt=Tms

Bl et

&7 RADIUS

[tesis@Bords_Rout=r01] > I [tesis@Borde_Routerol] > |

Figura 139. Interfaz WinBox pruebas de conectividad hacia las IPs del router service 3y 4
desde el router de borde 01 con el switch borde 01, switch core 02 y service 01
desconectado.

Fuente: Elaboracion propia.

© tesis@50:83:08:00:02:00 (Borde_Routerd2) - WinBox (64bit) v6.47.9 on CHR (x86_64) - O X
Session  Settings  Dashboard

. Safe Mode | Session: 50:83:08:00:02:00 ]

# Guick Set

L CAPSMAN Teminal

28 1%2. 1 timeout 29 €4 2ms
1 timeout 30 2. €4 3ms
1 timeout 31 B . €4 2ms
1 timeout 32 B 2. €4 3ms
1 timeout 33 . . €4 3ms
1
1
1
1

" ntefaces L
29 1%92. 1
30 1%2. L.
31 1%2. L.
32 1%2. L.
33 182, 1.
34 182.168.1.
35 192. L
sent=36 rec

timeout 34 182, . €4 2ms
timeout 35 182, . €4 2ms
. timeout 36 192.168.2.1 64 2ms

eived=16 packes-109s=553 MiN-TTC=2M8 avg-rGL=2MS Max-rit=6ms 5ent=37 received=34 packet-1055=8% Min-Ttt=2ms avg-TTT=2mS Max-ret=6ms

[tesis@Borde Routernz] > f| tesis@Borde Rourern2] > fJ

timeout : : 56 255 2ms  echo reply
timeout B 56 255 3ms echo reply
timeout B 56 255 2ms echo reply
timeout E S€ 255 2ms  echo reply
timeout = S€ 255 2ms  echo reply
timeout = : S€ 255 2ms  echo reply
timeout s : 56 255 4ms  echo reply
i1 timeout : i1 56 255 3ms  echo reply
sent=34 received=15 packet-loss=55% min-rtt=2ms avg-rtt=3ms max-rtt=9ms sent=35 received=32 packet-1035=8% min-rrt=2ms avg-rit=2mS max-rro=6ms
I Make Supout.if
Manual

© New WinBox

Figura 140. Interfaz WinBox pruebas de conectividad hacia las IPs del router service 3y 4
desde el router de borde 02 con el switch borde 01, switch core 02 y service 1
desconectado.

Fuente: Elaboracion propia.

[tesis@Borde_Routero2] > [l [tesis@Bords Routeroz] > |

7.2.10.7 Tablas resumen
En base a los resultados obtenidos en el apartado anterior se realizan tablas

resumen de los resultados obtenidos.
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La tabla 41 muestra el comportamiento entre el router de borde 01 y los router

service 3y router service 4 con la desconexion del switch borde 01.

Tabla 42. Desconexién Switch Borde 01, conectividad entre Router de Borde 01, Service 3

y Service 4
Switch borde 01 desconectado
Disposi  Serv IP Paquetes Paquetes Paquetes Estado
tivo ice Enviados Recibidos Perdidos
Borde 3 192.168.1.1 20 9 11 Descone
Router Xion
01 192.168.2.1 20 9 11 Descone
Xion
4  2001:db8:1 20 7 13 Descone
g N Xién
2001:db8:1 20 8 12 Descone
244 Xion

Fuente: Elaboracién propia.

La tabla 42 muestra el comportamiento entre el router de borde 02 y los router

service 3y router service 4 con la desconexion del switch borde 01.

Tabla 43. Desconexién Switch Borde 01, conectividad entre Router de Borde 02, Service 3

y Service 4
Switch borde 01 desconectado

Disposi  Service IP Paquetes Paquetes Paquetes
tivo Enviados Recibidos Perdidos
Borde 3 192.168.1.1 20 20 0
Router 192.168.2.1 20 20 0
02 4 2001:db8:1:1: 20 20 0

1

2001:db8:1:2:: 20 20 0

1:1

Fuente: Elaboracion propia.

La tabla 43 muestra el comportamiento entre el router de borde 01, el router

service 3y router service 4 con la desconexién del switch core 01.
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Tabla 44. Desconexion Switch Core 01, conectividad entre Borde Router 01, Service 3 y

Service 4
Switch Core 01 desconectado
Dispositivo  Servi IP Paquetes Paquetes Paquetes
ce Enviados Recibidos Perdidos
Borde 3 192.168.1.1 27 19 8
Router 01 192.168.2.1 27 18 9
4 2001:db8:1:: 27 20 7
1:1
2001:db8:1: 27 17 10
2::1:1

Fuente: Elaboracion propia.

La tabla 44 muestra el comportamiento entre el router de borde 02, el router

service 3y router service 4 con la desconexion del switch core 01.

Tabla 45. Desconexion Switch Core 01, conectividad entre Router de Borde 02, Service 3y

Service 4
Switch Core 01 desconectado
Dispositivo  Servi IP Paquetes Paquetes Paquetes
ce Enviados Recibidos Perdidos
Borde 3 192.168.1.1 35 31 4
Router 02 192.168.2.1 35 31 4
4 2001:db8:1:: 36 36 0
1:1
2001:db8:1: 36 36 0
2::1:1

Fuente: Elaboracién propia.

La tabla 45 muestra el comportamiento entre router de borde 01, el router service

3y router service 4 con la desconexién del switch core 02.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
REPOSITORIO DE kCATOLICA

TESIS UCSM @  DE SANTA MARIA

Tabla 46. Desconexidn Switch Core 02, conectividad entre Router de Borde 01, Service 3y

Service 4
Switch Core 02 desconectado
Dispositivo Servic IP Paquetes Paquete Paquetes
e Enviado s Perdidos
S Recibid
0S

Borde Router 3 192.168.1.1 20 20 0
01 192.168.2.1 20 15 5
4 2001:db8:1::1:1 20 20 0
2001:db8:1:2::1: 20 14 6

1

Fuente: Elaboracion propia.

La tabla 46 muestra el comportamiento entre el router de borde 02, el router

service 3y router service 4 con la desconexion del switch core 02.

Tabla 47. Desconexion Switch Core 02, conectividad entre Router de Borde 02, Service 3y

Service 4
Switch Core 02 desconectado
Dispositivo  Servic IP Paquete Paquete Paquetes
e S S Perdidos
Enviado Recibid
S 0S

Borde Router 3 192.168.1.1 28 28 0

02 192.168.2.1 29 25 4

4 2001:db8:1::1:1 28 28 0

2001:db8:1:2::1 27 23 4

1

Fuente: Elaboracion propia.

La tabla 47 muestra el comportamiento entre router de borde 01, el router service

3y router service 4 con la desconexidn del switch service 01.
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Tabla 48. Desconexion Switch Service 01, conectividad entre Router de Borde 01, Service

3y Service 4
Switch Service 01 desconectado
Dispositivo  Servi IP Paquetes Paquetes Paquetes
ce Enviados Recibidos Perdidos
Borde 3 192.168.1.1 27 9 18
Router 01 192.168.2.1 28 28 0
4 2001:db8:1:: 28 8 20
1:1
2001:db8:1: 29 29 0
2::1:1

Fuente: Elaboracion propia.

La tabla 48 muestra el comportamiento entre el router de borde 02, el router

service 3y el router 4 con la desconexion del switch service 01.

Tabla 49. Desconexion Switch Service 01, conectividad entre Router de Borde 02, Service

3y Service 4
Switch Service 01 desconectado
Dispositivo  Servi IP Paquetes Paquetes Paquetes
ce Enviados Recibidos Perdidos
Borde 3 192.168.1.1 27 8 19
Router 02 192.168.2.1 29 29 0
4  2001:db8:1: 27 6 21
11
2001:db8:1: 29 29 0
2::1:1

Fuente: Elaboracion propia.

La tabla 49 muestra el comportamiento entre el router de borde 01, el router
service 3y router service 4 con la desconexion del switch borde 01, switch core 02 y

switch service 01.
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Tabla 50. Desconexion Switch Borde 01, Switch Core 02 y Switch Service 01, conectividad
entre Borde Router 01 - Service 3y Service 4

Switch Borde0 1, Core 02 y Service 01 desconectado

Dispositiv ~ Ser IP Paquetes Paquetes Paquetes Estado
0 vice Enviados Recibidos Perdidos

Borde 3 192.168.1. 40 16 24 Descon

Router 01 1 exion

192.168.2. 40 15 25 Descon

1 exion

4  2001:dbs: 40 14 26 Descon

1:1:1 exion

2001:db8: 40 15 25 Descon

1:2::1:1 exion

Fuente: Elaboracion propia.

La tabla 50 muestra el comportamiento entre el router de borde 02, el router
service 3y router service 4 con la desconexion del switch borde 01, switch core 02 y

switch service 01.

Tabla 51. Desconexion Switch Borde 01, Switch Core 02 y Switch Service 01, conectividad
entre Borde Router 02 - Service 3 y Service 4

Switch Borde 01, Core 02 y Service 01 desconectado

Dispositivo  Serv IP Paque Paquetes Paquetes Estado
ice tes Recibidos Perdidos
Envia
dos
Borde 3 192.168.1.1 36 16 20 Descone
Router 02 Xién
192.168.2.1 37 34 3 Habilita
do
4 2001:db8:1: 34 15 19 Descone
1:1 Xion
2001:db8:1: 35 32 3 Habilita
2::1:1 do

Fuente: Elaboracion propia.
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7.2.11 Tiempos de redundancia
7.2.11.1 Desconexion Switch Core 01

7.2.11.1.1 Municipalidad — Service Vlan 03

73 192.168.50.1 56 63 4ms
74 192.168.50.1 56 63 2ms
75192.168.50.1 56 63 3ms
76 192.168.50.1 56 63 6ms
77192.168.50.1 56 63 6ms
78 192.168.50.1 56 63 6ms
79 192.168.50.1 56 63 9ms

sent=80 received=29 packet-loss=63% min-rtt=2ms avg-rtt=3ms

max-rtt=9ms

7.2.11.1.2 Municipalidad — Service Vlan 04

154 no route to host
155 no route to host
156 2001:db8:1:1::1 56 63 8ms echo reply
157 2001:db8:1:1::1 56 63 15ms echo reply
158 2001:db8:1:1::1 56 63 4ms echo reply
159 2001:db8:1:1::1 56 63 5ms echo reply

sent=160 received=105 packet-10ss=34% min-rtt=2ms avg-rtt=4ms max-rtt=16ms

7.2.11.2 Desconexion Switch Borde 01

7.2.11.2.1 Municipalidad — Service Vlan 3

20 192.168.50.1 56 63 3ms
21192.168.50.1 56 63 3ms
22 192.168.50.1 56 63 2ms
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23192.168.50.1 56 63 3ms
24 192.168.50.1 56 63 3ms

sent=25 received=22 packet-loss=12% min-rtt=2ms avg-rtt=4ms max-rtt=13ms

7.2.11.2.2 Municipalidad — Service Vlan 4

SEQ HOST SIZETTL TIME STATUS
20 2001:db8:1:1::1 56 63 3ms echo reply
21 2001:db8:1:1::1 56 63 4ms echo reply
22 2001:db8:1:1::1 56 63 4ms echo reply
232001:db8:1:1::1 56 63 3ms echo reply
24 2001:db8:1:1::1 56 63 4ms echo reply

sent=25 received=21 packet-loss=16% min-rtt=2ms avg-rtt=3ms max-rtt=6ms

7.2.11.3 Desconexion Switch Service 01

7.2.11.3.1 Municipalidad — Service Vlan 3

22 192.168.50.1 56 63 4ms
23 192.168.50.1 56 63 5ms
24 192.168.50.1 56 63 6ms
25192.168.50.1 56 63 5ms
26 192.168.50.1 56 63 6ms
27 192.168.50.1 56 63 5ms
28 192.168.50.1 56 63 4ms

sent=29 received=28 packet-loss=3% min-rtt=3ms avg-rtt=5ms max-rtt=12ms
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7.2.11.3.2 Municipalidad — Service Vlan 4

23 2001:db8:1:1::1

24 2001:db8:1:1::1

252001:db8:1:1::1

26 2001:db8:1:1::1

27 2001:db8:1:1::1

28 2001:db8:1:1::1

29 2001:db8:1:1::1

sent=30 received=29 packet-loss=3% min-rtt=2ms avg-rtt=4ms max-rtt=11ms

7.2.11.4 Desconexion Switch Core 02

56 63 5ms

56 63 4ms

56 63 4ms

56 63 4ms

56 63 4ms

56 63 5ms

56 63 5ms

echo reply
echo reply
echo reply
echo reply
echo reply
echo reply

echo reply

7.2.11.4.1 Comisaria 1 — Service Vlan 3

14 192.168.50.1

15192.168.50.1

16 192.168.50.1

17 192.168.50.1

18 192.168.50.1

19 192.168.50.1

sent=20 received=20 packet-loss=0% min-rtt=2ms avg-rtt=4ms max-rtt=9ms

56 63 3ms

56 63 3ms

56 63 3ms

56 63 2ms

56 63 3ms

56 63 4ms

7.2.11.4.2 Comisaria 1 — Service Vlan 4

13 2001:db8:1:1::1

14 2001:db8:1:1::1

152001:db8:1:1::1

16 2001:db8:1:1::1

17 2001:db8:1:1::1

18 2001:db8:1:1::1

56 63 4ms

56 63 4ms

56 63 2ms

56 63 3ms

56 63 3ms

56 63 3ms

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis

echo reply
echo reply
echo reply
echo reply
echo reply

echo reply




REPOSITORIO DE
TESIS UCSM

19 2001:db8:1:1::1

sent=20 received=20 packet-loss=0% min-rtt=2ms avg-rtt=3ms max-rtt=7ms

7.2.11.5 Desconexion Switch Core 01, Switch Service 02

56 63 4ms

echo reply

7.2.11.5.1 Comisaria 2 — Service Vlan 3

72 2001:db8:1:1::1 56 63 2ms echo reply
732001:db8:1:1::1 56 63 3ms echo reply
74 2001:db8:1:1::1 56 63 2ms echo reply
752001:db8:1:1::1 56 63 5ms echo reply

UNIVERSIDAD

DE SANTA MARIA

76 2001:db8:1:1::1 56 63 8ms echo reply

77 2001:db8:1:1::1 56 63 5ms echo reply

sent=78 received=24 packet-loss=69% min-rtt=2ms avg-rtt=3ms max-rtt=8ms

7.2.11.5.2 Comisaria 2 — Service Vlan 4

70 192.168.50.1 56 63 10ms
71192.168.50.1 56 63 2ms
72 192.168.50.1 56 63 3ms
73 192.168.50.1 56 63 3ms
74 192.168.50.1 56 63 2ms
75192.168.50.1 56 63 2ms

sent=76 received=23 packet-1oss=69% min-rtt=2ms avg-rtt=3ms max-rtt=10ms

7.2.11.6 Tablas resumen
En base a los resultados obtenidos en el apartado anterior se realizan tablas

resumen de los resultados obtenidos.

La tabla 51 muestra el comportamiento entre la red de la municipalidad, las redes

del router service 3y router service 4 con la desconexién del switch core 01.
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Tabla 52. Desconexion Switch Core 01, conectividad entre Municipalidad, Service 3 y

service 4
Desconexion Switch Core 01
Dispositivos Paquetes Paquetes Paquetes Tiempo de
enviados recibidos Perdidos redundancia (seg)

Municipalidad - 80 29 51 54

Service 3

Municipalidad - 160 105 55 55

Service 4

Fuente: Elaboracion propia.

La tabla 52 muestra el comportamiento entre la red de la municipalidad, las redes

del router service 3 y router service 4 con la desconexion del switch borde 01.

Tabla 53. Desconexion Switch Borde 01, conectividad entre Municipalidad, Service 3 y

Service 4
Desconexion Switch Borde 01
Dispositivos Paquetes Paquetes Paquetes Tiempo de
enviados recibidos Perdidos redundancia (seg)
Municipalidad - 25 22 3 5
Service 3
Municipalidad - 25 21 4 6
Service 4

Fuente: Elaboracion propia.

La tabla 53 muestra el comportamiento entre la red de la municipalidad, las redes

del router service 3y router service 4 con la desconexién del switch service 01.

Tabla 54. Desconexion Switch Service 01, conectividad entre Municipalidad, Service 3

y service 4
Desconexion Switch Service 01
Dispositivos Paquetes Paquetes Paquetes Tiempo de
enviados recibidos Perdidos redundancia (seg)

Municipalidad - 29 28 1 2
Service 3
Municipalidad - 30 29 1 2
Service 4

Fuente: Elaboracion propia.

La tabla 54 muestra el comportamiento entre la red de la Comisaria 1, las redes

del router service 3y router service 4 con la desconexién del switch core 02.
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Tabla 55. Desconexion Switch Core 02, conectividad entre Comisaria 1, Service 3 y Service

4
Desconexion Switch Core 02
Dispositivos Paquetes Paquetes Paquetes Tiempo de
enviados recibidos Perdidos redundancia (seg)
Comisaria 1 - 20 20 0 0
Service 3
Comisaria 1 - 20 20 0 0
Service 4

Fuente: Elaboracion propia.

La tabla 55 muestra el comportamiento entre la red de la Comisaria 2, las redes
del router service 3 y router service 4 con la desconexion del switch core 01 y switch

service 02.

Tabla 56. Desconexion switch core 01 y switch service 02, conectividad entre Comisaria 2,
Service 3y Service 4

Desconexion Switch Core 01, Switch Service 02

Dispositivos Paquetes Paquetes Paquetes Tiempo de
enviados recibidos Perdidos redundancia (seg)

Comisaria 2 - 78 24 54 56

Service 3

Comisaria 2 - 76 23 53 55

Service 4

Fuente: Elaboracién propia.

7.2.11.7 Figuras Obtenidas
7.2.11.7.1 Desconexién Switch Core 01

7.2.11.7.1.1 Figuras del comportamiento redundante en la

conectividad entre la Municipalidad y el Service 3
Segun los datos obtenidos en la prueba previa, se obtuvo que el tiempo de
redundancia es de aproximadamente 54 segundos entre el router de la municipalidad y el

router service 3.

Realizando el muestreo con una mayor cantidad de paquetes, se obtuvo la figura 140.
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Figura 141. Tiempo de redundancia entre router de la municipalidad y el router service 3
con el switch core 01 sin funcionamiento.
Fuente: Elaboracion propia.

En la figura 140 se observa que la muestra fue con méas de 260 paquetes y que
sufre una abrupta caida cerca del paquete 90, retomando la continuidad a partir del

paquete 144,

De esa forma, estableciendo un tiempo de 1 segundo entre cada paquete enviado

y recibido se obtiene que el tiempo de redundancia fue de 54 segundos.

7.2.11.7.1.2 Figuras del comportamiento redundante en la

conectividad entre la Municipalidad y el Service 4
Segun los datos obtenidos en las pruebas previas, se obtuvo que el tiempo de
redundancia es de aproximadamente 54 segundos entre el router de la municipalidad y el

router service 4.

Realizando el muestreo con una mayor cantidad de paquetes, se obtuvo la figura 141.
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Figura 142. Tiempo de redundancia entre router de la municipalidad y el router service 4
con el switch core 01 sin funcionamiento.
Fuente: Elaboracion propia.

En la figura 141 se observa que la muestra fue con méas de 260 paquetes y que
sufre una abrupta caida cerca del paquete 90, retomando la continuidad a partir del

paquete 140.

De esa forma, estableciendo un tiempo de 1 segundo entre cada paquete enviado

y recibido se obtiene que el tiempo de redundancia fue de 50 segundos.

7.2.11.7.2 Desconexion Switch Borde 01
7.2.11.7.2.1 Figuras del comportamiento redundante en la
conectividad entre la Municipalidad y el Service 3
Segun los datos obtenidos en la prueba previa, se obtuvo que el tiempo de
redundancia es de aproximadamente 5 segundos entre el router de la municipalidad y el

router service 3.

Realizando el muestreo con una mayor cantidad de paquetes, se obtuvo la figura 142.
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Figura 143. Tiempo de redundancia entre router de la municipalidad y el router service 3
con el switch borde 01 sin funcionamiento.
Fuente: Elaboracion propia.

En la figura 142 se observa gque la muestra fue con mas de 180 paquetes y que
sufre una abrupta caida cerca del paquete 119, retomando la continuidad a partir del

paquete 125.

De esa forma, estableciendo un tiempo de 1 segundo entre cada paquete enviado

y recibido se obtiene que el tiempo de redundancia fue de 6 segundos.

7.2.11.7.2.2 Figura del comportamiento redundante en la

conectividad entre la Municipalidad y el Service 4
Segun los datos obtenidos en la prueba previa, se obtuvo que el tiempo de
redundancia es de aproximadamente 6 segundos entre el router de la municipalidad y el

router service 4.

Realizando el muestreo con una mayor cantidad de paquetes, se obtuvo la figura 143.
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Figura 144. Tiempo de redundancia entre router de la municipalidad y el router service 4

con el switch borde 01 sin funcionamiento.
Fuente: Elaboracion propia.
En la figura 143 se observa gque la muestra fue con mas de 190 paquetes y que

sufre una abrupta caida cerca del paquete 112, retomando la continuidad a partir del

paquete 118.

De esa forma, estableciendo un tiempo de 1 segundo entre cada paquete enviado

y recibido se obtiene que el tiempo de redundancia fue de 6 segundos.

7.2.11.7.3 Desconexién Switch Service 01

comportamiento redundante en la

7.2.11.7.3.1 Figura del
conectividad entre la Municipalidad y el Service 3
Segun los datos obtenidos en la prueba previas, se obtuvo que el tiempo de

redundancia es de aproximadamente 2 segundos entre el router de la municipalidad vy el

router service 3.

Realizando el muestreo con una mayor cantidad de paquetes, se obtuvo la figura

144.
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Figura 145. Tiempo de redundancia entre router de la municipalidad y el router service 3

con el switch service 01 sin funcionamiento.

Fuente: Elaboracion propia.
En la figura 144 se observa que la muestra fue con méas de 160 paquetes y que

sufre una abrupta caida cerca del paquete 75, retomando la continuidad a partir del

paquete 76.
De esa forma, estableciendo un tiempo de 1 segundo entre cada paquete enviado

y recibido se obtiene que el tiempo de redundancia fue de 1 segundos.
la

7.2.11.7.3.2 Figura del comportamiento redundante en

conectividad entre la Municipalidad y el Service 4
Segln los datos obtenidos en la prueba previa, se obtuvo que el tiempo de
redundancia es de aproximadamente 2 segundos entre el router de la municipalidad vy el

router service 4.
Realizando el muestreo con una mayor cantidad de paquetes, se obtuvo la figura 145.
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Figura 146. Tiempo de redundancia entre router de la municipalidad y el router service 4
con el switch borde 01 sin funcionamiento.
Fuente: Elaboracion propia.

En la figura 145 se observa gque la muestra fue con mas de 160 paquetes y que

sufre una abrupta caida cerca del paquete 78, retomando la continuidad a partir del

paquete 79.

De esa forma, estableciendo un tiempo de 1 segundo entre cada paquete enviado

y recibido se obtiene que el tiempo de redundancia fue de 2 segundos.

7.2.11.7.4 Desconexion Switch Core 02
7.2.11.7.4.1 Figura del comportamiento redundante en la
conectividad entre la Comisaria 1y el Service 3
Segun los datos obtenidos en la prueba previa, se obtuvo que el enlace entre la

Comisaria 1y el router service 3 no sufrié una caida en el enlace.

Realizando el muestreo con una mayor cantidad de paquetes, se obtuvo la figura 146.
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Figura 147. Tiempo de redundancia entre router de la Comisaria 1 y el router service 3 con
el switch core 02 sin funcionamiento.
Fuente: Elaboracion propia.

En la figura 146 se observa que la muestra fue con méas de 100 paquetes.
De esa forma, estableciendo un tiempo de 1 segundo entre cada paquete enviado

y recibido se obtiene que el enlace no sufrié ninguna caida.

7.2.11.7.4.2 Grafica del comportamiento redundante en la
conectividad entre la Comisaria 01 y el Service 4
Segun los datos obtenidos en la prueba previa, se obtuvo que el enlace entre la

Comisaria 1y el router service 4 no sufre ninguna afectacion.

Realizando el muestreo con una mayor cantidad de paquetes, se obtuvo la figura 147.

hark 10 Graph dundancia Comisaria 1 Service 4.pcapng
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Figura 148. Tiempo de redundancia entre router de la Comisaria 1 y el router service 4 con
el switch core 02 sin funcionamiento.

Fuente: Elaboracion propia.

En la figura 147 se observa que la muestra fue con méas de 100 paquetes.
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De esa forma, estableciendo un tiempo de 1 segundo entre cada paquete enviado

y recibido se obtiene que el enlace no sufrid ninguna caida.

7.2.11.7.5 Desconexion Switch Core 01, Switch Service 02
7.2.11.7.5.1 Figura del comportamiento redundante en la
conectividad entre la Comisaria 2 y el Service 3
Segun los datos obtenidos en la prueba previa, se obtuvo que el tiempo de

redundancia es de aproximadamente 56 segundos entre el router de la Comisaria 2 y el

router service 3.

Realizando el muestreo con una mayor cantidad de paquetes, se obtuvo la figura 148.

Wireshark I0 Graphs: Redundancia Comisaria 2 Service 3.pcapng
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Figura 149. Tiempo de redundancia entre router de la Comisaria 2 y el router service 3 con
el switch core 01 y switch service 02 sin funcionamiento.
Fuente: Elaboracién propia.

En la figura 148 se observa que la muestra fue con més de 210 paquetes y que
sufre una abrupta caida cerca del paquete 72, retomando la continuidad a partir del
paquete 128. De esa forma, estableciendo un tiempo de 1 segundo entre cada paquete

enviado y recibido se obtiene que el tiempo de redundancia fue de 56 segundos.
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7.2.11.7.5.2 Figura del comportamiento redundante en la

conectividad entre la Comisaria 2 y el Service 4
Segun los datos obtenidos en la prueba previa, se obtuvo que el tiempo de
redundancia es de aproximadamente 55 segundos entre el router de la Comisaria 2 y el

router service 4.

Realizando el muestreo con una mayor cantidad de paquetes, se obtuvo la figura

149.

En la figura 149 se observa que la muestra fue con mas de 210 paquetes y que
sufre una abrupta caida cerca del paquete 69, retomando la continuidad a partir del

paquete 125.

De esa forma, estableciendo un tiempo de 1 segundo entre cada paquete enviado

y recibido se obtiene gque el tiempo de redundancia fue de 56 segundos.

Wireshark 10 Graphs: Redundancia Comisaria 2 Service 4.pcapng
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Figura 150. Tiempo de redundancia entre router de la Comisaria 2 y el router service 4 con
el switch core 01 y switch service 02 sin funcionamiento.
Fuente: Elaboracion propia.

De los datos obtenidos en las pruebas realizada, se concluye que el punto de
intercambio de trafico cumple con los objetivos de disefio, basando la experimentacion

en el andlisis de la capa 2, capa 3 y capa 4 del modelo OSI.
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Contando con enlaces redundantes entre los miembros, la jerarquizacion del punto
de intercambio de trafico, servicios adicionales prestados para los miembros y un control

total de la topologia de red.

Debido al cumplimiento del disefio del punto de intercambio de trafico y la
demostracion del funcionamiento, a continuacion, se presenta la propuesta de equipos

para la implementacion del punto de intercambio de trafico.
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CAPITULO VIII: EQUIPAMIENTO EN LA IMPLEMENTACION DEL

PUNTO DE INTERCAMBIO DE TRAFICO

8. Hardware y Software propuesto para la implementacion del punto de

intercambio de trafico

8.1 Equipamiento
En base al disefio y desarrollo de la topologia realizada en el capitulo anterior,
presentamos el hardware requerido para la implementacion del punto de intercambio de

trafico y un manejo del costo aproximado.

Los precios estimados presentados en la tabla fueron obtenidos de la pagina de
productos de Mikrotik™ y el costo del servidor HP fue extraido de la péagina de

Vralatech®?,

En la tabla 56 se presentan los dispositivos requeridos por parte de los miembros

para su interconexion con el punto de intercambio de tréfico.

Tabla 57. Equipamiento por miembro del punto de intercambio de trafico

Dispositivo Funcion Modelo Descripcion Unidad Costo Total (%)
Unitario ($)
Borde Interconecta CCR200 Puerto de 2 595 1190

Router r la red del 4-1G- Fibra 10Gb:
participante  12S+2X 12
conel IXP S Puerto de

Fibra 25Gb: 2

1 Productos Mikrotik: https://mikrotik.com/products/
12 Servidor Hp: https://vrlatech.com/product/np-proliant-dl160-g9-server-1-x-e5-2660v3-16gh-
ram-1-x-1-2tbh-sas-2-5-hdd/
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Puerto
ethernet
10/100/1000:
1
Ram: 4 GB
CPU Core: 4
SFP kit SFP para la S- SFP LC UPC 4 79 316
mono interconexi  3553LC  Longitud de
modo on de fibra 20D onda
entre 1310nm/1550
dispositivos nm
Distancia: 20
km
Total ) --—-—- e e e e 1506

Fuente: Elaboracion propia.

El costo aproximado por miembro para su interconexién es de 1 506 ddlares

americanos, cubriendo de esta manera los dos router de borde, los SFP para su

interconexion externa; desde su sede hasta el punto de intercambio de tréfico y la

interconexion entre los router de borde y los switch de borde dentro de la infraestructura

del punto de intercambio de trafico.

En la tabla 57 se presentan los dispositivos requeridos para la implementacién del

punto de intercambio de trafico.
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Tabla 58. Equipamiento del punto de intercambio de trafico.

Dispositivo Funcién Modelo Descripcion Unidad Costo Total
Unitario  ($)
®)
Service Interconectar RB3011UiAS- Puerto de Fibra: 1 2 179 358
Router los servicios RM Puerto ethernet
al IXP 10/100/1000: 10
Ram: 1GB
CPU Core: 2
Noc Administraci  RB2011UiAS- Puerto de Fibra: 1 1 119 119
Router ony RM Puerto ethernet
configuracion 10/100: 5
del IXP Puerto ethernet

10/100/1000: 5

Ram: 128MB
CPU Core: 1
Servidor  Servidor que  HP ProLiant Procesador: 1 x 1 2655 2655
brinde la DL160 G9 Intel  Xeon 10
maquina Server E5- Core E5-2660v3
virtual parael 2660v3 2.30 GHz 25MB
route servery Intel
otros Ram: 16GB
servicios DDR4

Memoria:11 X

1.2TB 12Gb/s
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10K RPM SAS

2.5"HDD
Switch Interconexion CRS326- Puerto  Ethernet 499 998
Borde entre  borde 24S+2Q+RM  10/100/1000: 1
router y Puerto de Fibra
switch core 10Gb: 24
Puerto de fibra
40Gb: 2
Switch Switch  con CRS326- Puerto  Ethernet 499 998
Core mayor manejo 24S+2Q+RM  10/100/1000: 1
de trafico Puerto de Fibra
interconecta 10Gh: 24
switch borde Puerto de fibra
y switch 40Gbh: 2
service
Switch Interconexion CRS328-4C- Puerto  Ethernet 379 758
Service de servicios 20S-4S+RM combo: 4

prestados del

Puerto de fibra 1

IXP hacia los Gb: 20

miembros Puerto de fibra
10Gbh: 4
RAM: 512MB
CPU Core: 1
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Cable Interconexiéon  S+AO00005 Velocidad: 9 49 441
Optico de directa 1Gbps/10Gbps
conexiéon  enlaces de Distancia: 5m

directa 10Gbps

activa

AOC

Cable Interconexion  S+A00005 Velocidad: 10 49 490
Optico de directa 1Gbps/10Gbps

conexion  enlaces  de Distancia: 5m

directa 1Gbps
activa

AOC

Tl CilA— BB —& = - c817

Fuente: Elaboracion propia.

El costo de adquisicion del equipamiento para el punto de intercambio de trafico

tiene un valor estimado de 6817 ddlares americanos.

Los precios a aqui presentados pueden variar segun la marca de dispositivos que
se desee utilizar, para nuestro caso, se hizo el calculo en base a dispositivos Mikrotik y el
servidor HP ProLiant DL 160 G9, los SFP de interconexidn pueden variar segn modelo,
tipo y marca, para este caso, se penso en la utilizacion de SFP activos de conexion directa,
pensando en la maniobrabilidad y facilidad de uso entre los dispositivos y reducir la

probabilidad de falla.

Los equipos Mikrotik propuestos se encuentran mas detallados en los anexos del

presente trabajo.
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8.2 Capacidades de Enlace
Para el disefio propuesto, se consideraron las capacidades minimas y maximas,
con el fin de evitar cuellos de botella entre los dispositivos y garantizar que el punto de
intercambio de trafico no genere retardos a causa de saturacion de enlaces, asi mismo,
permite un crecimiento en el trafico de los router de borde, sin la necesidad de modificar
enlaces en la parte Core del punto de intercambio de trafico, hasta que excedan los
10Gpbs por interfaz, por lo que se tendria que pasar a interfaces de mayor capacidad,

manteniendo el disefio pero con interfaces de mayor rendimiento.

Los miembros estdn equipados con dispositivos que cuentan con enlaces de
10Gbps, pero proyectados un inicio a trabajar con tasas de hasta 1Gbps por enlace, con
opcion de crecimiento inmediato a los 10Gbps disponibles por cada enlace fisico y a
futuro crecimiento en capacidad de enlaces por medio de protocolos de agregacién como

bonding, 802.3ad, entre otros.

El punto de intercambio de trafico esta interconectado entre los switch con enlaces
de 10Gbps con opcion de crecimiento inmediato mediante protocolos de agregacion de

enlace o puertos de 40Gbps disponibles en los equipos.

Los servicios, estan equipados con enrutadores con capacidad de 1 Gbps cada uno,
con disponibilidad de crecimiento mediante protocolos de agregacion de enlaces. Los

switch de servicio cuentan con puertos de 10Gbps con proyeccion de crecimiento a futuro.

La tabla 58 las capacidades iniciales de los dispositivos del punto de intercambio

de tréfico.
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Tabla 59. Distribucion de capacidades de enlace entre dispositivos

Interconexidn entre dispositivos

Dispositivo Interfaz  Dispositivo Interfaz Capacidad de Enlace Importancia
Municipalidad Ether 2 Borde Router 01 Ether 3 1Gbps Principal
Municipalidad ~ Ether 3 Borde Router 02 Ether 3 1Gbps Secundario
Comisaria 1 Ether 2 Borde Router 03 Ether 3 1Gbps Principal
Comisaria 1 Ether 3 Borde Router 04 Ether 3 1Gbps Secundario
Comisaria 2 Ether 2 Borde Router 05 Ether 3 1Gbps Principal
Comisaria 2 Ether 3 Borde Router 06 Ether 3 1Gbps Secundario
Borde Router 01 Ether 2 Sw Borde 01 Ether 3 1Gbps Principal
Borde Router 02 Ether 2 Sw Borde 02 Ether 3 1Gbps Secundario
Borde Router 03 Ether 2 Sw Borde 01 Ether 4 1Gbps Principal
Borde Router 04 Ether 2 Sw Borde 02 Ether 4 1Gbps Secundario
Borde Router 05 Ether 2 Sw Borde 01 Ether 5 1Gbps Principal
Borde Router 06 Ether 2 Sw Borde 02 Ether 5 1Gbps Secundario
Sw Borde 01 Ether 7 Sw Borde 02 Ether 7 10Gpbs Secundario
Sw Borde 01 Ether 1 Sw Core 01 Ether 1 10Gpbs Principal
Sw Borde 01 Ether 2 Sw Core 02 Ether 1 10Gpbs Secundario
Sw Borde 02 Ether1 Sw Core 01 Ether 2 10Gpbs Principal
Sw Borde 02 Ether2 Sw Core 02 Ether 2 10Gpbs Secundario
Sw Core 01 Ether 3 Sw Service 01 Ether 1 10Gpbs Principal
Sw Core 01 Ether 4 Sw Service 02 Ether 3 10Gpbs Secundario
Sw Core 01 Ether 5 Noc Router Ether 1 1Gbps Principal
Sw Core 02 Ether 3 Sw Service 01 Ether 2 10Gpbs Secundario
Sw Core 02 Ether 4  Sw Service 02 Ether 2 10Gpbs Principal
Sw Core 02 Ether 5 Noc Router Ether 2 1Gbps Secundario
Sw Service 01 Ether 3 Service Vlan3  Ether1 1Gbps Principal
Sw Service 01 Ether 4 Service Vlan4  Ether 3 1Gbps Secundario
Sw Service 02 Ether1 Service Vlan4  Ether1 1Gbps Principal
Sw Service 02 Ether 4 Service Vlan3  Ether3 1Gbps Secundario

Fuente: Elaboracion propia.

Segun la descripcion realizada en la tabla 58, los enlaces que conforman la

topologia propuesta son representados en la figura 150.
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Figura 151.Capacidad de enlaces de la tercera topologia.
Fuente: Elaboracién Propia.

Los enlaces de color azul representan enlaces de 1Gbps, mientras que los enlaces

de color negro representan enlaces de 10Gbps.

Los enlaces de lineas punteadas representan los enlaces redundantes de la

topologia.
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8.3 Requerimientos del enlace fisico entre miembros
La ubicacion de los miembros del punto de intercambio de trafico, asi como la

interconexion logica se muestra en la figura 151.

intercambio de trafico

g SN

o LANA)
Figura 152. Ubicacion de los miembros del punto de
Fuente: Elaboracion propia.

La interconexion de los miembros del punto de intercambio de tréfico se daré en
el centro de datos ubicado en la municipalidad, esta seré de forma cableada por el ancho

de banda requerido y analizado en secciones anteriores.

Por los niveles de ancho de banda y por los requerimientos de crecimiento
proyectados, una solucion inalambrica generaria problemas en la expansion del ancho de
banda en el futuro, por lo que una conexién cableada por medio de fibra dptica seria la
forma mas eficiente para interconectar los miembros y no generar sobrecostos al

momento de aumentar el ancho de banda por miembro.

Para la interconexion por medio de fibra dptica se debe considerar lo siguiente:

e Topologia de conexién y el tipo de fibra 6ptica
o Topologia Punto a punto

o Fibra monomodo
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e Disefio del recorrido de las rutas de fibra para la interconexion
o Ubicacion de los puntos a interconectar
o Determinar la ruta con menor distancia
o Estudio técnico y calculos de enlaces
o Tipos de tendido a realizar: aéreo o subterraneo
e Desarrollo del tendido de fibra a realizar
o Estudios de factibilidad y viabilidad
o Certificaciones de cableado

e Moadulos de fibra para la interconexion entre los equipos

8.4 Calculo de Confiabilidad
El célculo de la confiabilidad de los equipos propuestos lo realizaremos de

acuerdo a los valores del tiempo medio entre fallas (MTBF) presentados por el fabricante

segun cada equipo.

En la tabla 59 mostramos los valores de MTBF segun los equipos propuestos para

la topologia extraidos de la pagina oficial de Mikrotik.

Tabla 60. Tiempo medio entre fallas de dispositivos Mikrotik

Tiempo Medio entre fallas

Dispositivo Modelo MTBF
Router CCR 2004-1G-12S+-2XS 200000
Router RB3011UiAS-RM 200000
Switch RB2011UiAS-RM 200000
Switch CRS326-24S5+2Q+RM 200000
Switch CRS328-4C-20S-4S+RM 200000

Fuente: Elaboracion propia.
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La confiabilidad esta dada a partir de la ecuacion de la distribucién de Weibull:
T
C=c (MTBF
Donde:
1= tiempo de funcionamiento (horas)

MTBF: tiempo medio entre fallas

Para 1 afio:

8760
C=¢ 200000’

C=0.9571 2 C=95.7%

Para 5 afos:

43800
C=¢ 300000

C=0.8033 > C=80.3%

Para 10 afos:

87600
C=c"300000’

C=0.6453 - C=64.5%

Para 15 afios:

131400
C=c 300000’

C=0.5184 - C=51.84%
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En la tabla 60, mostramos el porcentaje de confiabilidad de los equipos

propuestos, considerando un trabajo continuo de 24 horas por cada equipo.

Tabla 61. Porcentaje de Confiabilidad de los dispositivos

Confiabilidad
Tiempo MTB Horas por dia  Confiabilidad (%0)
1 afio 200000 24 95.7
5 afios 200000 24 80.3
10 afios 200000 24 64.5
15 afios 200000 24 51.84

Fuente: Elaboracion propia.

De los datos obtenidos en la tabla mostrada anteriormente, se obtiene que los
equipos propuestos poseen un nivel de confiabilidad superior al 50% en un promedio de
10 afios de funcionamiento continuo, a partir del afio 15 el nivel de confiabilidad baja del
50%, por lo que el cambio de dispositivos a partir de la fecha es requerido para evitar

futuras complicaciones.

8.5 Software
El acceso a los equipos debe realizarse desde cualquier herramienta que el gestor
desee, desde herramientas proporcionadas por la misma marca, hasta herramientas
externas desde el sistema operativo que el usuario elija, para garantizar la funcionalidad

del sistema.

Para el manejo, configuracion, analisis y troubleshooting de cada equipo, se utiliza

software libre o propietario de la marca con licencia libre.

A continuacion, se nombran las herramientas de mayor utilizacion para la gestion

y manejo de los dispositivos de redes.
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8.5.1 Dispositivos Mikrotik
La gestion de dispositivos Mikrotik puede realizarse de varias formas, la forma
mas comun es mediante la utilizacion de herramientas propietarias de la marca con

licencia libre, las cuales fueron profundizadas en capitulos anteriores.

Dentro de las herramientas propietarias tenemos:

o WinBox
o WebFig
o Aplicacion movil

o The Dude

Aparte del uso de esas herramientas, la administracion de estos dispositivos puede
ser desarrolladas por otros tipos de herramientas de conexion remota explicadas a

continuacion.

8.5.2 Putty

Los dispositivos aca presentados cuentan con acceso remoto habilitado por medio
del protocolo SSH (Secure Shell), el cual es un protocolo con cifrado de 128 bits para la
interconexion de los dispositivos, de esa forma la informacion transmitida entre ellos no
podré ser leida por un sniffer o alguna herramienta intermedia que intente leer comandos,

usuarios, contrasefias o un analizador de protocolos.

Se propone la utilizacion del software denominado Putty, el cual tiene la opcién

de trabajar como cliente SSH, telnet, Rlogin, desarrollado en un inicio por Taha Simon.

Putty esta disponible para plataformas de Windows, Linux, Mac OS y es un
software de licencia libre. Entre sus caracteristicas principales permite almacenar
direcciones del host, permite conexion tanto de IPv4 como IPv6, el cambio de puerto de

acceso, entre otros.
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Putty es solo una herramienta de acceso, que va permitir entrar al terminal del

dispositivo para poder realizar las configuraciones y su interfaz de acceso se muestra en

la figura 152.

ﬁ PuTTY Configuration ? X
Category:
B Sgssion Basic options for your PUTTY session
; ~ Logging Specify the destination you want to connect to
[=)- Teminal
.. Keyboard Host Name (or IP address) Port
- Bel [192.168.142.128 |22 |
- Features Connection type:
= Window (ORaw (O Telnet (O Rlogin @) 55H () Serial
g\;[:ea.rance Load, save or delete a stored session
- Behaviour
... Tranelation Saved Sessions
(- Selection | |
- Colours -
Default Settings
[=)- Connection LI
- Data T
.. Proxy
. Telnet Delete
- Rlogin
- S5H
- Sefial Close window on exit:
(O Mways  (O)Never (@) Only on clean exit
About Help QOpen Cancel

Figura 153. Interfaz de Putty.
Fuente: Elaboracion propia.

8.5.3 Simbolo de Sistema Windows

El sistema operativo Windows cuenta con un terminal de comandos, denominado

simbolo de sistema o “CMD?”, es un espacio en el cual el usuario puede realizar tareas de

administracion, troubleshooting, puede habilitar SSH o telnet para el acceso a diferentes

dispositivos.

Como parte de las herramientas disponibles de troubleshooting disponibles en

Windows se tiene:

Ping
Tracert
ARP
Nslookup

Netstats
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o Route

Estas herramientas permiten al gestor de redes realizar pruebas de troubleshooting
para determinar deficiencias en la topologia, como caida de enlaces, malas

configuraciones de red, tabla de rutas, tabla ARP entre otros.

En la figura 153 se muestra la pantalla del CMD de Windows.

Figura 154. Interfaz CMD de Windows.
Fuente: Elaboracion Propia.

8.5.4 Terminal Linux
Todos los sistemas operativos basados en Linux cuentan con un terminal o “Shell”

de comandos, el cual tiene funciones similares al CMD de Windows.
Como parte de las herramientas de troubleshooting tenemos, por ejemplo:

o Netstat
o Tcpdump
o Ping

o Traceroute
o Tracepath
o Nmap

o Route

En la figura 154 se muestra la pantalla del Shell de comandos de Linux.
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usuario@arturo-Satellite-L645: ~

Archivo Editar Ver Buscar Terminal Ayuda

jsuario@arturo-Satellite-L645:~$ route -n

Tabla de rutas IP del nicleo
Pasarela Genmask Indic Métric Ref Uso Interfaz
192.168.1.1 0.0.0.0 UG 600 0 wlp2s0b1
0.0.0.0 255.255.0.0 U 1000 0 wlp2s6b1
0.0.0.0 2iS.ZSS.ZSS.O u 600 : wlp2s6b1

iro-Satellite-L645:~$

Figura 155. Shell de comando de Linux.
Fuente: Elaboracion propia.
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CONCLUSIONES
e Serealizo el calculo de ancho de banda en base a las necesidades de los servicios
por miembro del punto de intercambio de trafico, obteniendo el ancho de banda
total por sede, para realizar el disefio del punto de intercambio de trafico de forma

viable.

e Como parte del objetivo propuesto, se logrd6 modelar el disefio de un punto de
intercambio de trafico con equipamiento de marca Mikrotik con ayuda de un
emulador de redes, el cual esta pensado para ser implementado con equipamiento
de la marca en la actualidad. Mostrando la necesidad de agregar un dispositivo de

otra marca que ayude a desarrollar la propuesta.

e Selogré entender el funcionamiento de un punto de intercambio de trafico de capa
2 con un servidor de rutas que apoye el emparejamiento entre los diferentes

miembros.

e Los comportamientos de las variables de medicion fueron realizados segin lo
esperado con las herramientas disponibles por el mismo emulador y los
dispositivos Mikrotik y el manejo de atributos disponibles por cada protocolo.
Permitiendo de esta forma analizar el comportamiento de los diferentes protocolos

utilizados frente a las diferentes pruebas realizadas.

e El manejo del protocolo RSTP ayudd a mantener una red redundante, pero dando

tiempos de respuesta mas altos de los esperados.

e Se utiliz6 la emulacién de un dispositivo de la marca Cisco con el fin de poder
recrear el comportamiento de un servidor de rutas y demostrar su forma de

funcionamiento e integracion con la topologia basada en la marca Mikrotik
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e Laimagen del sistema operativo de los dispositivos Mikrotik no tienen limitacion
en funciones; lo que permitio un mayor desenvolvimiento en el desarrollo del
proyecto y es una sola imagen para cualquier tipo de dispositivo, lo cual crea una
gran ventaja frente a dispositivos de otras marcas. Teniendo como salvedad no
poder realizar pruebas que involucren el ancho de banda ya que el sistema

operativo gratuito de Mikrotik solo dispone de 1 Mbps de capacidad.

e Seanalizo el comportamiento de los dispositivos Mikrotik en un entorno simulado
y se realiz6 una comparacion frente al modo de funcionamiento de un dispositivo
simulando el comportamiento real, hallando que los tiempos de respuesta en un

entorno real iban a mejorar frente a una propuesta netamente simulada.

e EI manejo de routing de los dispositivos Mikrotik permiten un correcto
desenvolvimiento en el proyecto, mientras que las funciones de switching de los
dispositivos Mikrotik presentan ciertas desventajas frente a otras marcas; las
cuales desarrollaron de mejor forma protocolos y manejo de dispositivos de capa

2.
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RECOMENDACIONES
e Como parte del manejo de un software de emulacion de redes, se recomienda
analizar los parametros minimos de funcionamiento del software, asi como los
parametros requeridos por los dispositivos a manejar y de esa forma utilizar el
emulador que se preste mejor a las caracteristicas que uno posea y desee

implementar.

e Como parte de la etapa de disefio se recomienda tener las imagenes de los equipos
propuestos, protocolos a utilizar y un plan de direccionamiento previo al armado

e implementacién de la simulacion.

e Tener en claro el manejo y conocimiento de los protocolos utilizados en el disefio,
ya que ayudaran a un mejor entendimiento del funcionamiento de la red, asi como

un soporte para la solucién de problemas.

e Se recomienda tener en claro el entendimiento de redes jerarquicas, asi como los
modelos de redes en capa 2 para comprender el funcionamiento y evolucion de

los puntos de intercambio de trafico.

e Se recomienda tener en cuenta que el bloqueo por direccion de MAC no puede
realizarse en entorno virtualizado ya que los dispositivos al reiniciarse cambian

de direccion MAC.

e Serecomienda realizar la implementacién por etapas probando el funcionamiento
independientemente, de esa forma al unir todas las etapas la solucion de problemas

se vera reducida a pequefias partes especificas.
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e El disefio propuesto tendrd un funcionamiento de igual manera si se consideran
ASN del mismo valor, teniendo diferencias en los valores de rutas, pero no en la

selectividad de las mismas por medio de comunidades BGP.

e Laimplementacion del servidor de rutas no esta desarrollada en el proyecto, solo
se dio un enfoque de su funcionamiento, para una implementacion con servidor
de rutas; se recomienda la implementacion de un servidor fisico con software open

source como BIRD, Quagga, Zebra, etc.

e Se recomienda usar el paquete “EVE-NG-Win-Client-Pack-2.0” para acceder a
herramientas de administracion como Putty o herramientas de analisis como

Wireshark.

e Por Gltimo, se recomienda estar al tanto de las mejoras que la marca presentara en
sus siguientes versiones para estar al tanto del desenvolvimiento, crecimiento y

evolucién que podra tener el disefio propuesto a través del tiempo.
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ANEXOS

Anexo Nro 1: Equipos Propuestos para implementacion
Router de Borde 01 -Borde 02 - Borde 03 - Borde 04 - Borde 05 - Borde 06

Mikrotik CCR2004-1G-125+2XS

\ E
Mikror ik

1
I// N
IlI/II/ 1! I/ll/lll/ /////
”"”III/II
1, g’

CCR2004-1G-125+2XS
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CCR2004-1G-125+2XS

se. Adapl Overcome.” mindse y heipful, but sometimes you simply need a device

The “Improv

that works and solves the problem without additional tinkering. The CCR2004-1G-125+2XS does just that —

forget about all connectivity troubles and expand your setup in any way you please

dAddiddiadaiasa L r""‘—l r—'ﬁ—]

™ i

e R R R I I Y N T A

Connectivity? You got it! This handy router features
12 x 10G SFP+ and 2 x 25G SFP28 ports

,-'-o»l 2 ‘—'- i Qlﬁo

S o . m

I This is our router with the most powerful single-core performance
so far. It provides incredible results in single tunnel (up to 3.4 Gbps)

and BGP feed processing.

Be prepared for anything: 10G, 40G and now 25G! Paired with such MikroTik multiport products as

CRS317-1G-165+RM, CRS312-4C+8XG-RM and CRS326-245+2Q+RM, your networking setup will know

no bounds. Performance-wise, CCR2004-1G-125+2XS is on r with the renowned CCR1009/CCR1016

routers. And with dual redundant power supply you can forget about unexpected downtime! With its

elaborate port configuration, the new CCR2004-1G-125+2XS is th { addition to any professional

networking arsenal — it will save you tons of ime in some tricky situati

CCR2004-1G125+2X

n
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Specifications

Product code CCR20041G-125+2X5

CPU AL32400 1700 MHz

CPU core count 4

Size of RAM RouterQS ve 1792MB ECC / RouterDS w7 4GB ECC
RAM type DDR4

Storage 128 MB, NAND

Mumber of 1G Ethernet pors 1

Mumber of 10G SFP+ ports 12

Number of 2556 SFP28 ports 2

Operating system Router0S

Router license level -]

Supported input voltage AC power supply 100 - 240 W
Mumber of AC inputs 2

Dimensions 443 x 224 x 44 mm
Operating temperature -20°C to +60°C tested

Max power consumption 49'W

Included parts

| %
2IEC f d Rackmount Fastening set for

=
cords ) ¢ bracket white o rackmount case

IPsec test results

CCR2004-1G-125+2X5 Hardware accelerated IPsec throughput test

1400 byte 512 byte 64 byte:
Mode Configuration

kpps Mbps kpps Mbps kpps Mbps
Sirgle tunnel AES-12B-CBC + SHAY 3036 34003 3536 1448.3 3547 1816
256 unnels AES-I2B-CBC + SHAL 302.0 3ZB24 ITEE 15516 376.4 1827
266 lunnels AES-12B-CEC + SHAZSH 3020 3ZR24 3TRB 16516 376.4 1827
256 nnels AES-256-CBC + SHA1 300.3 33634 3745 1534.0 374.5 1917
256 unnels AES-256-CBC » SHAZSE 300.3 IZE3A 3745 1534.0 3745 1917

CCR2004-1G-125+2X5
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Router Service 3 — Router Service 4

MikrotikRB3011UiIAS-RM

RB3011UIAS-RM

W

g
: .
" v
o
A al 3,{;,
Y : J’t
-

Specifications
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RB301MUIAS-RM

Specifications

Included

A

Performance test results

RB301UIAS All port test RouterOS v6.30rc23
1518 byte 512 byte 64 byte
Mode Configuration
Mbps kpps Mbps kpps Mbps kpps
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Noc Router

Mikrotik 2001UIAS-RM

RB2011 Series

RB2011 are multifunctional routers with 5 Gigabit Ethernet ports and 5
Fast Ethernet ports, and multiple models available. The RB2011iL are
lower cost, but the RB2011Ui series have full features.

All RB2011 devices are powered by a new generation Atheros 600MHz
74K MIPS CPU.

RB20TILS-IN

Mods| RB201IL RE2011UAS
cPu | Atheros AR344 600MHz.
64MB DDR SDRAM onboard memory

Memory A ot [ 1268 DR SORAM onboard memory |
RB20TIL-IN et ::: 18(i33'\'B‘E"QFSZL%";"Ji‘eﬂf&"ﬁﬂfﬁm.«oux
Extras Reset bution, Reset jumper
LEDs Power, User, Etheme activity
Power input | Jack 8-28V DC; PoE in: 828V DC on Ether! (Non 802 3af).
Power output |somAonPortt0
T Deskiop:230x00x25mm
Rackmount:443x92x44mm
RB20TIUIAS-IN Power consumption | W max [ 15w max
Operating System | MikroTik Router0S., L4 license | MikroTik Router0S, L5 license
Packsge includes | RB2011, power supply. screw set, rack ears
. Feature / Model  2011iL-IN 201ASIN  201MUASIN  20MUASRM
RB201T1iL-RM Enclosure Desktop | Rackmount Deskiop Desktop | Rackmount
SFP port | [Yes [Ves [Yes
Power output | on port 10 [onpot10  |onporti0 Tonpart 10 [on port 10
UsB_ B [- 1- Yes [Yes

roaterboard e
RB20TIUIAS-RM 0 :_;;;} .

24V 1.2A Adapter Screw set Rack eors

RB2011 Series
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REPOSITORIO DE

Switch Borde 01 — Switch Borde 02 - Switch Core 01 — Switch Core 02

Mikrotik CRS326-245+2Q+RM

MikroT ik

CRS326-245+2Q+RM

Our fastest switch for the most demanding setups

If you are warking with substantial amount of data — like providing Intemel access or maintaining a huge
data center — this is the perect upgrade for your setup. CRS326-245+2G4RM iz our first product with

40 Ghps Q5FP+ ports for remarkably fast and stable fiber connection.

Creerall it has two 40 Gbps Q5FP+ pois and twenly four 10 Gbps 5FP+ pons, which provides total non-

blacking threughput of 320 Gbps and swilching capacity of 840 Gbhps with forwarding rate of 252 Mpps

with mast common packets,

CR5326-245+20+RM is easy 1o manage — it has a full size USB port for canfiguration and dual power

supply for redundancy — no unexpected downtimea, your clients and colleagues will be thankful!

You can choose between our legendary feature-packed RouterDS for booting or a simpler, but still

powerful SwOS. I you would like the ability to use routing and other Layer 3 features in your CRS, use

RouterOs.

o

This dewvice is great Tor new or existing networks — we have developed an assortment of accessories that
will help you unleash the full potential of this switch in any selup. CRS326-245+20+RM — a professional’s

chaice!

CRS5326-245-20+RM
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Specifications

Product code CRS326-245+20+RM
CPU QCAS531, 650 MHz
Size of RAM &4 MB

Storage 16 ME flash

10100 Ethernet ports 1

106G SFP+ ports 24

40G QSFP+ ports 2

Supported input voltage AC power supply 100 - 240V
Redundant supply ‘fes

USE port USE type &

Serial port R145

Dimensions 443 » 200 = 44 mm

Operating temperature -20°C L +60FC

Operating system Router(S or SwitchOS, License level 5
Max power consumption BS W

Included parts

2 |EC cords Screw and feet Rack ears
kit (K10

CRS5326-245+20+RM
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Switching test results

OCASEIN CREIIE-245:20 FouterDS v 45
1518 byte £12 byte &4 byte
Moo Configuration
kpps Ghps kpps Ghps kpps Ghps
i Mon biocking Layer | L. I . B B .
. ” 218 p— : ’
Swtching | 3t e 260078 78 838 TEIETE 207,868 240652 123214
Mon bdocking Layer
SWHERNG | 3 Cocncmy 9 Ly 260078 ENET? TEIETE 15524 240652 246,428
Switching | Ton Beckinglayer1 | aennmg 120 TEIETE 120 240652 1618
throughpu
Switching | Ton Becking layer1 | aennmg &40 TEIETE B40 240652 323,436
capacity
ts, CRSIN6- 245+ 204-RM comes with a decent buil-in CPU, that can ubilize all RouterDS feabees, but with some
ndiCated in table Dedow

CPU Layer 3 performance results

DCASSI CRSIZG-245 20 Router0S vB.45

1518 byte 512 byte B4 byte
Mode Configuration

kpps Mips kpos Mbps kpps Mbps
Bridging rmiane [fast pathj 3 4530 L. el 238,77 |3 4.4
Bridging 25 bridge fiber rules R 4805 475 1850 ] as7r
Rowubing rmiane [fast pathj 76 4555 (==K ZELG 541 482
Rowubing 25 simple quaues L 4818 8.5 2314 (= ] 25
Rowubing 25 ip filer nules i 3242 294 1304 NG 158

CRS5326-245+20+RM
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Switch Service 01 — Switch Service 02

Mikrotik CRS328-4C-20S-4S+RM

e
Mikrors ik

CRS328-4C-20S-45+RM

32B-4C-205-45+RM al port switch with a combo group

ce, prov

Switching features Quick specifications
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Anexo Nro 2: Configuracion de equipos
Router Municipalidad

/interface bridge

add name=Loopback

add name=Red_Municipalidad

/interface list

add exclude=all include=static name=Admin

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/routing ospf instance

set [ find default=yes ] router-id=10.1.0.1

/routing ospf-v3 instance

set [ find default=yes ] router-id=10.1.0.1

/IP neighbor discovery-settings

set discover-interface-list=Admin

/1P settings

set arp-timeout=4h

/IPv6 settings

set accept-router-advertisements=no

/interface list member

add interface=etherl list=Admin

/IP address

add address=10.1.0.1 interface=Loopback network=10.1.0.3
add address=10.1.1.1/30 interface=ether2 network=10.1.1.0
add address=10.1.1.5/30 interface=ether3 network=10.1.1.4
add address=10.1.2.1/24 interface=Red_Municipalidad network=10.1.2.0
/1P service

set telnet disabled=yes

set ssh port=2022

set WinBox port=8296

/IPv6 address

add address=2001:db8:1000::1 advertise=no interface=ether2
add address=2001:db8:1000:1::1 advertise=no interface=ether3
add address=2001:db8:1001::1 advertise=no interface=Red_Municipalidad
/routing ospf interface

add interface=ether3 network-type=point-to-point

add cost=9 interface=ether2 network-type=point-to-point

add interface=Red_Municipalidad network-type=point-to-point
/routing ospf network

add area=backbone network=10.1.1.4/30

add area=backbone network=10.1.1.0/30

add area=backbone network=10.1.2.0/24
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/routing ospf-v3 interface

add area=backbone interface=ether3 network-type=point-to-point

add area=backbone cost=9 interface=ether2 network-type=point-to-point
add area=backbone interface=Red_Municipalidad

/system identity

set name=Municipalidad

/tool mac-server

set allowed-interface-list=none

Router Comisaria 01

/interface bridge

add name=Comisaria

add name=Loopback

/interface list

add exclude=all include=static name=Admin

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik
/routing ospf instance

set [ find default=yes ] router-id=10.2.0.1

/routing ospf-v3 instance

set [ find default=yes ] router-id=10.2.0.1

/IP neighbor discovery-settings

set discover-interface-list=Admin

/1P settings

set arp-timeout=4h

/IPv6 settings

set accept-router-advertisements=no

finterface list member

add interface=etherl list=Admin

/IP address

add address=10.2.0.1 interface=Loopback network=10.2.0.3
add address=10.2.1.1/30 interface=ether2 network=10.2.1.0
add address=10.2.1.5/30 interface=ether3 network=10.2.1.4
add address=10.2.2.1/24 interface=Comisaria network=10.2.2.0
/IP service

set telnet disabled=yes

set ssh port=2022

set WinBox port=8296

/IPv6 address

add address=2001:cafe::1 advertise=no interface=ether2
add address=2001:cafe:0:1::1 advertise=no interface=ether3
add address=2001:cafe:1::1 advertise=no interface=Comisaria
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/routing ospf interface

add cost=9 interface=ether2 network-type=point-to-point

add interface=ether3 network-type=point-to-point

add interface=Comisaria network-type=point-to-point

/routing ospf network

add area=backbone network=10.2.1.0/30

add area=backbone network=10.2.1.4/30

add area=backbone network=10.2.2.0/24

/routing ospf-v3 interface

add area=backbone cost=9 interface=ether2 network-type=point-to-point
add area=backbone interface=ether3 network-type=point-to-point
add area=backbone interface=Comisaria

/system identity

set name=Comisaria0l

/tool mac-server

set allowed-interface-list=none

Comisaria 02

/interface bridge

add name=Comisaria02

add name=Loopback

/interface list

add exclude=all include=static name=Admin
/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik
/routing ospf instance

set [ find default=yes ] router-id=10.3.0.1
/routing ospf-v3 instance

set [ find default=yes ] router-id=10.3.0.1
/IP neighbor discovery-settings

set discover-interface-list=Admin

/1P settings

set arp-timeout=4h

/IPv6 settings
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set accept-router-advertisements=no

/interface list member

add interface=etherl list=Admin

/IP address

add address=10.3.0.1 interface=Loopback network=10.3.0.3

add address=10.3.1.1/30 interface=ether2 network=10.3.1.0

add address=10.3.1.5/30 interface=ether3 network=10.3.1.4

add address=10.3.2.1/24 interface=Comisaria02 network=10.3.2.0
/IP service

set telnet disabled=yes

set ssh port=2022

set WinBox port=8296

/IPv6 address

add address=2001:cafe:1000::1 advertise=no interface=ether2

add address=2001:cafe:1000:1::1 advertise=no interface=ether3
add address=2001:cafe:1001::1 advertise=no interface=Comisaria02
/routing ospf interface

add cost=9 interface=ether2 network-type=point-to-point

add interface=ether3 network-type=point-to-point

/routing ospf network

add area=backbone network=10.3.1.0/30

add area=backbone network=10.3.1.4/30

add area=backbone network=10.3.2.0/24

/routing ospf-v3 interface

add area=backbone cost=9 interface=ether2 network-type=point-to-point
add area=backbone interface=ether3 network-type=point-to-point
add area=backbone interface=Comisaria02

/system identity

set name=Comisaria02
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/tool mac-server

set allowed-interface-list=none

Router Borde 01

/interface bridge

add name=Loopback

/interface vlan

add interface=ether2 name=vlan3 vlan-id=3

add interface=ether2 name=vlan4 vlan-id=4

add interface=ether2 name=vlan6 vlan-id=6

add interface=ether2 name=vlan100 vlan-id=100

/interface list

add exclude=all include=static name=Admin

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/routing bgp instance

set default disabled=yes

add as=20 client-to-client-reflection=no name=Muni_Borde Router01 \
redistribute-ospf=yes router-id=10.1.0.2

/routing ospf instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.1.0.2

/routing ospf-v3 instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.1.0.2

/IP neighbor discovery-settings

set discover-interface-list=Admin

/1P settings

set arp-timeout=4h

/IPv6 settings

set accept-router-advertisements=no

/interface list member

add interface=etherl list=Admin

/IP address

add address=10.10.10.6/24 interface=vlan100 network=10.10.10.0

add address=10.1.0.2 interface=Loopback network=10.1.0.1

add address=10.1.1.2/30 interface=ether3 network=10.1.1.0

add address=192.168.1.2/24 interface=vlan3 network=192.168.1.0

add address=192.168.2.2/24 interface=vlan6 network=192.168.2.0

/1P service

set telnet disabled=yes

set ssh port=2022
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set WinBox port=8296

/IPv6 address

add address=2001:db8:1::2:1 advertise=no interface=vlan4

add address=2001:db8::2:1 advertise=no interface=vlan100

add address=2001:db8:1000::2 advertise=no interface=ether3

add address=2001:db8:1:2::2 advertise=no interface=vlan6

/routing bgp peer

add in-filter=Principal instance=Muni_Borde_Router01 name=Comisaria01_BR03\
out-filter=Out remote-address=10.10.10.8 remote-as=30 use-bfd=yes

add in-filter=Principal instance=Muni_Borde_Router01 name=Comisaria02_BR05 \
out-filter=Out remote-address=10.10.10.10 remote-as=40 use-bfd=yes

add in-filter=Backup instance=Muni_Borde_Router01 name=Comisaria01_BR04 \
out-filter=Out remote-address=10.10.10.9 remote-as=30 use-bfd=yes

add in-filter=Backup instance=Muni_Borde_Router01 name=Comisaria02_BR06 \
out-filter=Out remote-address=10.10.10.11 remote-as=40 use-bfd=yes

add in-filter=Service3 instance=Muni_Borde_Router01 name=Service3 out-filter=\
Out remote-address=192.168.1.1 remote-as=50 use-bfd=yes

add address-families=IPv6 in-filter=Principal instance=Muni_Borde _Router01 \
name=Comisaria01_BRO03_IPv6 out-filter=Outlv6 remote-address=2001:db8::3:1 \
remote-as=30 use-bfd=yes

add address-families=IPv6 in-filter=Principal instance=Muni_Borde Router01 \
name=Comisaria02_BRO05 IPv6 out-filter=Outlv6 remote-address=2001:db8::4:1 \
remote-as=40 use-bfd=yes

add address-families=IPv6 in-filter=Backup instance=Muni_Borde_Router01 name=\
Comisaria01_BRO04_IPv6 out-filter=Outlv6 remote-address=2001:db8::3:2 \
remote-as=30 use-bfd=yes

add address-families=IPv6 in-filter=Backup instance=Muni_Borde_Router01 name=\
Comisaria02_BRO06_IPv6 out-filter=Outlv6 remote-address=2001:db8::4:2 \
remote-as=40 use-bfd=yes

add address-families=IPv6 in-filter=Service4 instance=Muni_Borde_Router01 \
name=Service4 out-filter=0utlv6 remote-address=2001:db8:1::1:1 remote-as=\
50 use-bfd=yes

add in-filter=Service3_Bckp instance=Muni_Borde_Router01 name=Service3_Bckp \
out-filter=Out remote-address=192.168.2.1 remote-as=50 use-bfd=yes

add address-families=IPv6 in-filter=Service4_Bckp instance=\
Muni_Borde_Router01 name=Service4_Bckp out-filter=Outlv6 remote-address=\
2001:db8:1:2::1 remote-as=50 use-bfd=yes

[routing filter

add action=accept chain=0ut prefix=10.1.2.0/24

add action=discard chain=Out

add action=accept chain=Principal prefix=10.2.2.0/24

add action=accept chain=Principal prefix=10.3.2.0/24

add action=accept chain=Principal prefix=192.168.50.0/24

add action=accept chain=Principal prefix=2001:db8:1:1::/64
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add action=accept chain=Principal prefix=2001:cafe:1::/64

add action=accept chain=Principal prefix=2001:cafe:1001::/64

add action=discard chain=Principal

add action=accept chain=Backup prefix=10.2.2.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=10.3.2.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=192.168.50.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:db8:1:1::/64 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:cafe:1::/64 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:cafe:1001::/64 set-bgp-local-pref=\
3

add action=discard chain=Backup set-bgp-local-pref=3

add action=accept chain=0utlv6 prefix=2001:db8:1001::/64

add action=discard chain=Outlv6

add action=accept chain=Service3 prefix=192.168.50.0/24

add action=discard chain=Service3

add action=accept chain=Service4 prefix=2001:db8:1:1::/64

add action=discard chain=Service4

add action=accept chain=Service3_Bckp prefix=192.168.50.0/24 \
set-bgp-local-pref=3

add action=discard chain=Service3_Bckp set-bgp-local-pref=3

add action=accept chain=Service4_Bckp prefix=2001:db8:1:1::/64 \
set-bgp-local-pref=3

add action=discard chain=Service4_Bckp set-bgp-local-pref=3

/routing ospf interface

add interface=ether3 network-type=point-to-point

/routing ospf network

add area=backbone network=10.1.1.0/30

/routing ospf-v3 interface

add area=backbone interface=ether3 network-type=point-to-point

/system identity

set name=Borde_Router01

/tool mac-server

set allowed-interface-list=none

Router Borde 02

/interface bridge

add name=Loopback

add name=Trunk

/interface vlan

add interface=Trunk name=vlan3 vlan-id=3
add interface=Trunk name=vlan4 vlan-id=4
add interface=Trunk name=vlan6 vlan-id=6
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add interface=Trunk name=vlan100 vlan-id=100

/interface list

add exclude=all include=static name=Admin

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/routing bgp instance

set default disabled=yes

add as=20 client-to-client-reflection=no name=Municipalidad_Backup \
redistribute-ospf=yes router-id=10.1.0.3

/routing ospf instance

set [ find default=yes ] redistribute-bgp=as-type-2 router-id=10.1.0.3

/routing ospf-v3 instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.1.0.3

/interface bridge port

add bridge=Trunk interface=ether2

/IP neighbor discovery-settings

set discover-interface-list=Admin

/1P settings

set arp-timeout=4h

/IPv6 settings

set accept-router-advertisements=no

/interface list member

add interface=etherl list=Admin

/IP address

add address=10.10.10.7/24 interface=vlan100 network=10.10.10.0

add address=10.1.0.3 interface=Loopback network=10.1.0.2

add address=10.1.1.6/30 interface=ether3 network=10.1.1.4

add address=192.168.1.3/24 interface=vlan3 network=192.168.1.0

add address=192.168.2.3/24 interface=vlan6 network=192.168.2.0

/IP service

set telnet disabled=yes

set ssh port=2022

set WinBox port=8296

/IPv6 address

add address=2001:db8:1::2:2 advertise=no interface=vlan4

add address=2001:db8::2:2 advertise=no interface=vlan100

add address=2001:db8:1000:1::2 advertise=no interface=ether3

add address=2001:db8:1:2::3 advertise=no interface=vlan6

/routing bgp peer

add in-filter=Backup instance=Municipalidad_Backup name=Route_Server \
out-filter=Out remote-address=10.10.10.2 remote-as=50 tcp-md5-key=@qp-1XP \
use-bfd=yes

add in-filter=Principal instance=Municipalidad_Backup name=Comisarial_BR03 \
out-filter=Out remote-address=10.10.10.8 remote-as=30 use-bfd=yes
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add in-filter=Principal instance=Municipalidad_Backup name=Comisaria2_BR05 \
out-filter=Out remote-address=10.10.10.10 remote-as=40 use-bfd=yes

add address-families=IPv6 in-filter=Backup instance=Municipalidad_Backup \
name=Route_Server_IPv6 out-filter=0utlv6 remote-address=2001:db8::1:2 \
remote-as=50 tcp-md5-key=@qp-IXP use-bfd=yes

add address-families=IPv6 in-filter=Principal instance=Municipalidad_Backup \
name=Comisarial_BRO3_IPv6 out-filter=Outlvé remote-address=2001:db8::3:1 \
remote-as=30 use-bfd=yes

add address-families=IPv6 in-filter=Principal instance=Municipalidad_Backup \
name=Comisaria2_BRO05_IPv6 out-filter=Outlvé remote-address=2001:db8::4:1 \
remote-as=40 use-bfd=yes

add in-filter=Service3 instance=Municipalidad_Backup name=Service3 \
out-filter=Out remote-address=192.168.2.1 remote-as=50 use-bfd=yes

add address-families=IPv6 in-filter=Service4 instance=Municipalidad_Backup \
name=Service4 out-filter=0Outlv6 remote-address=2001:db8:1:2::1 remote-as=\
50 use-bfd=yes

add in-filter=Service3_Bkp instance=Municipalidad_Backup name=Service3 Bckp \
out-filter=Out remote-address=192.168.1.1 remote-as=50 use-bfd=yes

add address-families=IPv6 in-filter=Service4_Bkp instance=\
Municipalidad_Backup name=Service4_Bckp out-filter=Outlv6 remote-address=\
2001:db8:1::1:1 remote-as=50 use-bfd=yes

/routing filter

add action=accept chain=0ut prefix=10.1.2.0/24

add action=discard chain=0ut

add action=accept chain=Principal prefix=10.2.2.0/24

add action=accept chain=Principal prefix=10.3.2.0/24

add action=accept chain=Principal prefix=192.168.50.0/24

add action=accept chain=Principal prefix=2001:db8:1:1::/64

add action=accept chain=Principal prefix=2001:cafe:1::/64

add action=accept chain=Principal prefix=2001:cafe:1001::/64

add action=discard chain=Principal

add action=accept chain=Backup prefix=10.2.2.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=10.3.2.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=192.168.50.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:db8:1:1::/64 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:cafe:1::/64 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:cafe:1001::/64 set-bgp-local-pref=\
3

add action=discard chain=Backup set-bgp-local-pref=3

add action=accept chain=Outlv6 prefix=2001:db8:1001::/64

add action=discard chain=0Outlv6

add action=accept chain=Service3 prefix=192.168.50.0/24

add action=discard chain=Service3

add action=accept chain=Service4 prefix=2001:db8:1:1::/64
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add action=discard chain=Service4

add action=accept chain=Service3_Bkp prefix=192.168.50.0/24 \
set-bgp-local-pref=3

add action=discard chain=Service3_Bkp set-bgp-local-pref=3

add action=accept chain=Service4_Bkp prefix=2001:db8:1:1::/64 \
set-bgp-local-pref=3

add action=discard chain=Service4_Bkp set-bgp-local-pref=3

/routing ospf interface

add interface=ether3 network-type=point-to-point

/routing ospf network

add area=backbone network=10.1.1.4/30

/routing ospf-v3 interface

add area=backbone interface=ether3 network-type=point-to-point

/system identity

set name=Borde_Router02

/tool mac-server

set allowed-interface-list=none

Router Borde 03

/interface bridge

add name=LoopBack

add name=Trunk

/interface vlan

add interface=Trunk name=vlan3 vlan-id=3

add interface=Trunk name=vlan4 vlan-id=4

add interface=Trunk name=vlan6 vlan-id=6

add interface=Trunk name=vlan100 vlan-id=100

/interface list

add exclude=all include=static name=Admin

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/routing bgp instance

set default disabled=yes

add as=30 client-to-client-reflection=no name=Comi_Borde_Router03 \
redistribute-ospf=yes router-id=10.2.0.2

/routing ospf instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.2.0.2

/routing ospf-v3 instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.2.0.2

/interface bridge port

add bridge=Trunk interface=ether2

/IP neighbor discovery-settings
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set discover-interface-list=Admin

/1P settings

set arp-timeout=4h

/IPv6 settings

set accept-router-advertisements=no

/interface list member

add interface=etherl list=Admin

/IP address

add address=10.10.10.8/24 interface=vlan100 network=10.10.10.0

add address=10.2.0.2 interface=LoopBack network=10.2.0.1

add address=10.2.1.2/30 interface=ether3 network=10.2.1.0

add address=192.168.1.4/24 interface=vlan3 network=192.168.1.0

add address=192.168.2.4/24 interface=vlan6 network=192.168.2.0

/IP service

set telnet disabled=yes

set ssh port=2022

set WinBox port=8296

/IPv6 address

add address=2001:db8::3:1 advertise=no interface=vlan100

add address=2001:db8:1::3:1 advertise=no interface=vlan4

add address=2001:cafe::2 advertise=no interface=ether3

add address=2001:db8:1:2::4 advertise=no interface=vlan6

/routing bgp peer

add in-filter=Principal instance=Comi_Borde_Router03 name=Municipalidad BRO1 \
out-filter=Out remote-address=10.10.10.6 remote-as=20 use-bfd=yes

add in-filter=Backup instance=Comi_Borde Router03 name=MuniclPlaidad_BR02 \
out-filter=Out remote-address=10.10.10.7 remote-as=20 use-bfd=yes

add in-filter=Principal instance=Comi_Borde_Router03 name=Comisaria2_BR05 \
out-filter=Out remote-address=10.10.10.10 remote-as=40 use-bfd=yes

add in-filter=Backup instance=Comi_Borde_Router03 name=Comisaria2_BR06 \
out-filter=Out remote-address=10.10.10.11 remote-as=40 use-bfd=yes

add in-filter=Service3 instance=Comi_Borde_Router03 name=Service3 out-filter=\
Out remote-address=192.168.1.1 remote-as=50 use-bfd=yes

add address-families=IPv6 in-filter=Principal instance=Comi_Borde_Router03 \
name=Municipalidad_BRO01_IPv6 out-filter=OutlPv6 remote-address=\
2001:db8::2:1 remote-as=20 use-bfd=yes

add address-families=IPv6 in-filter=Backup instance=Comi_Borde_Router03 name=\
MuniclPlaidad_BRO02_IPv6 out-filter=OutlPv6 remote-address=2001:db8::2:2 \
remote-as=20 use-bfd=yes

add address-families=IPv6 in-filter=Principal instance=Comi_Borde_Router03 \
name=Comisaria2_BRO5_IPv6 out-filter=OutIPv6 remote-address=2001:db8::4:1 \
remote-as=40 use-bfd=yes

add address-families=IPv6 in-filter=Backup instance=Comi_Borde_Router03 name=\
Comisaria2_BR06_IPv6 out-filter=OutlPv6 remote-address=2001:db8::4:2 \
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remote-as=40 use-bfd=yes

add address-families=IPv6 in-filter=Service4 instance=Comi_Borde_Router03 \
name=Service4 out-filter=OutIPv6 remote-address=2001:db8:1::1:1 \
remote-as=50 use-bfd=yes

add in-filter=Service3_Bckp instance=Comi_Borde_Router03 name=Service3 Bckp \
out-filter=Out remote-address=192.168.2.1 remote-as=50 use-bfd=yes

add address-families=IPv6 in-filter=Service4 instance=Comi_Borde_Router03 \
name=Service4_Bckp out-filter=0utIPv6 remote-address=2001:db8:1:2::1 \
remote-as=50 use-bfd=yes

/routing filter

add action=accept chain=Principal prefix=10.1.2.0/24

add action=accept chain=Principal prefix=10.3.2.0/24

add action=accept chain=Principal prefix=192.168.50.0/24

add action=accept chain=Principal prefix=2001:db8:1:1::/64

add action=accept chain=Principal prefix=2001:db8:1001::/64

add action=accept chain=Principal prefix=2001:cafe:1001::/64

add action=discard chain=Principal

add action=accept chain=Backup prefix=10.1.2.0/24 set-bgp-prepend=3

add action=accept chain=Backup prefix=10.3.2.0/24 set-bgp-prepend=3

add action=accept chain=Backup prefix=192.168.50.0/24 set-bgp-prepend=3

add action=accept chain=Backup prefix=2001:db8:1:1::/64 set-bgp-prepend=3

add action=accept chain=Backup prefix=2001:db8:1001::/64 set-bgp-prepend=3

add action=accept chain=Backup prefix=2001:cafe:1001::/64 set-bgp-prepend=3

add action=discard chain=Backup set-bgp-prepend=3

add action=accept chain=0ut prefix=10.2.2.0/24

add action=discard chain=Out

add action=accept chain=0utIPv6 prefix=2001:cafe:1::/64

add action=discard chain=OutIPv6

add action=accept chain=Service3 prefix=192.168.50.0/24

add action=discard chain=Service3

add action=accept chain=Service4 prefix=2001:db8:1:1::/64

add action=discard chain=Service4

add action=accept chain=Service3_Bckp prefix=192.168.50.0/24 \
set-bgp-local-pref=3

add action=discard chain=Service3_Bckp set-bgp-local-pref=3

add action=accept chain=Service4_Bckp prefix=2001:db8:1:1::/64 \
set-bgp-local-pref=3

add action=discard chain=Service4_Bckp set-bgp-local-pref=3

/routing ospf interface

add interface=ether3 network-type=point-to-point

/routing ospf network

add area=backbone network=10.2.1.0/30

/routing ospf-v3 interface

add area=backbone interface=ether3 network-type=point-to-point
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/system identity

set name=Borde_Router03
/tool mac-server

set allowed-interface-list=none

Router Borde 04

/interface bridge

add name=Loopback

add name=Trunk

/interface vlan

add interface=Trunk name=vlan3 vlan-id=3

add interface=Trunk name=vlan4 vlan-id=4

add interface=Trunk name=vlan6 vian-id=6

add interface=Trunk name=vlan100 vlan-id=100

/interface list

add exclude=static include=static name=Admin

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/routing bgp instance

set default disabled=yes

add as=30 client-to-client-reflection=no name=Comisaria01_Backup \
redistribute-ospf=yes router-id=10.2.0.3

/routing ospf instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.2.0.3

/routing ospf-v3 instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.2.0.3

/interface bridge port

add bridge=Trunk interface=ether2

/IP neighbor discovery-settings

set discover-interface-list=Admin

/1P settings

set arp-timeout=4h

/IPv6 settings

set accept-router-advertisements=no

/interface list member

add interface=etherl list=Admin

/IP address

add address=10.10.10.9/24 interface=vlan100 network=10.10.10.0

add address=10.2.0.3 interface=Loopback network=10.2.0.2

add address=10.2.1.6/30 interface=ether3 network=10.2.1.4

add address=192.168.1.5/24 interface=vlan3 network=192.168.1.0

add address=192.168.2.5/24 interface=vlan6 network=192.168.2.0
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/IP service

set telnet disabled=yes

set ssh port=2022

set WinBox port=8296

/IPv6 address

add address=2001:db8::3:2 advertise=no interface=vlan100

add address=2001:db8:1::3:2 advertise=no interface=vlan4

add address=2001:cafe:0:1::2 advertise=no interface=ether3

add address=2001:db8:1:2::5 advertise=no interface=vlan6

/routing bgp peer

add in-filter=Backup instance=Comisaria01_Backup name=Router_Server02 \
out-filter=Out remote-address=10.10.10.2 remote-as=50 tcp-md5-key=@qp-1XP \
use-bfd=yes

add in-filter=Principal instance=Comisaria01_Backup name=Municipalidad_BRO01 \
out-filter=Out remote-address=10.10.10.6 remote-as=20 use-bfd=yes

add in-filter=Principal instance=Comisaria01_Backup name=Comisaria2_BR05 \
out-filter=Out remote-address=10.10.10.10 remote-as=40 use-bfd=yes

add in-filter=Service3_Bkp instance=Comisaria01_Backup name=Service3_Bckp \
out-filter=Out remote-address=192.168.1.1 remote-as=50 use-bfd=yes

add address-families=1Pv6 in-filter=Backup instance=Comisaria01_Backup name=\
Route_Server02_IPv6 out-filter=OutIPv6 remote-address=2001:db8::1:2 \
remote-as=50 tcp-md5-key=@qp-IXP use-bfd=yes

add address-families=IPv6 in-filter=Principal instance=Comisaria01_Backup \
name=Municipalidad_BRO01_IPv6 out-filter=0utIPv6 remote-address=\
2001:db8::2:1 remote-as=20 use-bfd=yes

add address-families=IPv6 in-filter=Principal instance=Comisaria01_Backup \
name=Comisaria2_BRO5_IPv6 out-filter=OutIPv6 remote-address=2001:db8::4:1 \
remote-as=40 use-bfd=yes

add address-families=IPv6 in-filter=Service4_Bkp instance=Comisaria01_Backup \
name=Service4_Bckp out-filter=OutlPv6 remote-address=2001:db8:1::1:1\
remote-as=50 use-bfd=yes

add in-filter=Service3 instance=Comisaria01_Backup name=Service3 out-filter=\
Out remote-address=192.168.2.1 remote-as=50 use-bfd=yes

add address-families=IPv6 in-filter=Service4 instance=Comisaria01_Backup \
name=Service4 out-filter=OutIPv6 remote-address=2001:db8:1:2::1 \
remote-as=50 use-bfd=yes

[routing filter

add action=accept chain=Principal prefix=10.1.2.0/24

add action=accept chain=Principal prefix=10.3.2.0/24

add action=accept chain=Principal prefix=192.168.50.0/24

add action=accept chain=Principal prefix=2001:db8:1:1::/64

add action=accept chain=Principal prefix=2001:db8:1001::/64

add action=accept chain=Principal prefix=2001:cafe:1001::/64

add action=discard chain=Principal
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add action=accept chain=Backup prefix=10.1.2.0/24 set-bgp-prepend=3

add action=accept chain=Backup prefix=10.3.2.0/24 set-bgp-prepend=3

add action=accept chain=Backup prefix=192.168.50.0/24 set-bgp-prepend=3

add action=accept chain=Backup prefix=2001:db8:1:1::/64 set-bgp-prepend=3

add action=accept chain=Backup prefix=2001:db8:1001::/64 set-bgp-prepend=3

add action=accept chain=Backup prefix=2001:cafe:1001::/64 set-bgp-prepend=3

add action=discard chain=Backup set-bgp-prepend=3

add action=accept chain=0ut prefix=10.2.2.0/24

add action=discard chain=Out

add action=accept chain=0utIPv6 prefix=2001:cafe:1::/64

add action=discard chain=OutIPv6

add action=accept chain=Service3 prefix=192.168.50.0/24

add action=discard chain=Service3

add action=accept chain=Service4 prefix=2001:db8:1:1::/64

add action=discard chain=Service4

add action=accept chain=Service3_Bkp prefix=192.168.50.0/24 \
set-bgp-local-pref=3

add action=discard chain=Service3_Bkp set-bgp-local-pref=3

add action=accept chain=Service4_Bkp prefix=2001:db8:1:1::/64 \
set-bgp-local-pref=3

add action=discard chain=Service4_Bkp set-bgp-local-pref=3

/routing ospf interface

add interface=ether3 network-type=point-to-point

/routing ospf network

add area=backbone network=10.2.1.4/30

/routing ospf-v3 interface

add area=backbone interface=ether3 network-type=point-to-point

/system identity

set name=Borde_Router04

/tool mac-server

set allowed-interface-list=none

Router Borde 05

/interface bridge

add name=Loopback

add name=Trunk

/interface vlan

add interface=Trunk name=vlan3 vlan-id=3

add interface=Trunk name=vlan4 vlan-id=4

add interface=Trunk name=vlan6 vlan-id=6

add interface=Trunk name=vlan100 vlan-id=100
finterface list
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add exclude=all include=static name=Admin

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/routing bgp instance

set default disabled=yes

add as=40 client-to-client-reflection=no name=Comisaria_Borde_Router05 \
redistribute-ospf=yes router-id=10.3.0.2

/routing ospf instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.3.0.2

/routing ospf-v3 instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.3.0.2

/interface bridge port

add bridge=Trunk interface=ether2

/IP neighbor discovery-settings

set discover-interface-list=Admin

/IPV6 settings

set accept-router-advertisements=no

/interface list member

add interface=etherl list=Admin

/IP address

add address=10.10.10.10/24 interface=vlan100 network=10.10.10.0

add address=10.3.0.2 interface=Loopback network=10.3.0.1

add address=10.3.1.2/30 interface=ether3 network=10.3.1.0

add address=192.168.1.6/24 interface=vlan3 network=192.168.1.0

add address=192.168.2.6/24 interface=vlan6 network=192.168.2.0

/1P service

set telnet disabled=yes

set ssh port=2022

set WinBox port=8296

/IPv6 address

add address=2001:db8::4:1 advertise=no interface=vlan100

add address=2001:db8:1::4:1 advertise=no interface=vlan4

add address=2001:cafe:1000::2 advertise=no interface=ether3

add address=2001:db8:1:2::6 advertise=no interface=vlan6

/routing bgp peer

add in-filter=Principal instance=Comisaria_Borde_Router05 name=\
Municipalidad_BRO01 out-filter=Out remote-address=10.10.10.6 remote-as=20 \
use-bfd=yes

add in-filter=Principal instance=Comisaria_Borde_Router05 name=\
Comisarial_BRO3 out-filter=Out remote-address=10.10.10.8 remote-as=30 \
use-bfd=yes

add in-filter=Backup instance=Comisaria_Borde_Router05 name=\
Municipalidad_BRO02 out-filter=Out remote-address=10.10.10.7 remote-as=20 \
use-bfd=yes
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add in-filter=Backup instance=Comisaria_Borde_Router05 name=Comisarial_BR04 \
out-filter=Out remote-address=10.10.10.9 remote-as=30 use-bfd=yes

add in-filter=Service3 instance=Comisaria_Borde_Router05 name=Service3 \
out-filter=Out remote-address=192.168.1.1 remote-as=50 use-bfd=yes

add address-families=IPv6 in-filter=Principal instance=\
Comisaria_Borde_Router05 name=Municipalidad_BRO01_IPv6 out-filter=OutIPv6 \
remote-address=::::2:1 remote-as=20 use-bfd=yes

add address-families=IPv6 in-filter=Principal instance=\
Comisaria_Borde_Router05 name=Comisarial BRO03_Iv6 out-filter=OutIPv6 \
remote-address=2001:db8::3:1 remote-as=30 use-bfd=yes

add address-families=IPv6 in-filter=Principal instance=\
Comisaria_Borde_Router05 name=Comisarial BRO04_IPv6 out-filter=OutIPv6 \
remote-address=2001:db8::3:2 remote-as=30 use-bfd=yes

add address-families=IPv6 in-filter=Backup instance=Comisaria_Borde_Router05 \
name=Municipalidad_BR02_IPv6 out-filter=OutlPv6 remote-address=\
2001:db8::2:2 remote-as=20 use-bfd=yes

add address-families=1Pv6 in-filter=Service4 instance=\
Comisaria_Borde_Router05 name=Service4 out-filter=OutlPv6 remote-address=\
2001:db8:1::1:1 remote-as=50 use-bfd=yes

add in-filter=Service3_Bckp instance=Comisaria_Borde_Router05 name=\
Service3_Bckp out-filter=Out remote-address=192.168.2.1 remote-as=50 \
use-bfd=yes

add address-families=IPv6 in-filter=Service4 Bckp instance=\
Comisaria_Borde_Router05 name=Service4 Bckp out-filter=0utIPv6 \
remote-address=2001:db8:1:2::1 remote-as=50 use-bfd=yes

[routing filter

add action=accept chain=Principal prefix=10.1.2.0/24

add action=accept chain=Principal prefix=10.2.2.0/24

add action=accept chain=Principal prefix=192.168.50.0/24

add action=accept chain=Principal prefix=2001:db8:1:1::/64

add action=accept chain=Principal prefix=2001:db8:1001::/64

add action=accept chain=Principal prefix=2001:cafe:1::/64

add action=accept chain=Backup prefix=10.1.2.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=10.2.2.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=192.168.50.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:db8:1:1::/64 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:db8:1001::/64 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:cafe:1::/64 set-bgp-local-pref=3

add action=accept chain=0ut prefix=10.3.2.0/24

add action=discard chain=Out

add action=accept chain=0OutIPv6 prefix=2001:cafe:1001::/64

add action=discard chain=0OutIPv6

add action=accept chain=Service3 prefix=192.168.50.0/24

add action=discard chain=Service3
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add action=accept chain=Service4 prefix=2001:db8:1:1::/64

add action=discard chain=Service4

add action=accept chain=Service3_Bckp prefix=192.168.50.0/24 \
set-bgp-local-pref=3

add action=discard chain=Service3_Bckp set-bgp-local-pref=3

add action=accept chain=Service4_Bckp prefix=2001:db8:1:1::/64 \
set-bgp-local-pref=3

add action=discard chain=Service4 Bckp set-bgp-local-pref=3

/routing ospf interface

add interface=ether3 network-type=point-to-point

/routing ospf network

add area=backbone network=10.3.1.0/30

/routing ospf-v3 interface

add area=backbone interface=ether3 network-type=point-to-point

/system identity

set name=Borde_Router05

/tool mac-server

set allowed-interface-list=none

Router Borde 06

/interface bridge

add name=Loopback

add name=Trunk

/interface vlan

add interface=Trunk name=vlan3 vlan-id=3

add interface=Trunk name=vlan4 vlan-id=4

add interface=Trunk name=vlan6 vlan-id=6

add interface=Trunk name=vlan100 vlan-id=100

/interface list

add exclude=all include=static name=Admin

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/routing bgp instance

set default disabled=yes

add as=40 client-to-client-reflection=no name=Comisaria02_Backup \
redistribute-ospf=yes router-id=10.3.0.3

/routing ospf instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.3.1.3

/routing ospf-v3 instance

set [ find default=yes ] redistribute-bgp=as-type-1 router-id=10.3.1.3

/interface bridge port

add bridge=Trunk interface=ether2
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/IP neighbor discovery-settings

set discover-interface-list=Admin

/1P settings

set arp-timeout=4h

/IPv6 settings

set accept-router-advertisements=no

/interface list member

add interface=etherl list=Admin

/IP address

add address=10.10.10.11/24 interface=vlan100 network=10.10.10.0

add address=10.3.0.3 interface=Loopback network=10.3.0.2

add address=10.3.1.6/30 interface=ether3 network=10.3.1.4

add address=192.168.1.7/24 interface=vlan3 network=192.168.1.0

add address=192.168.2.7/24 interface=vlan6 network=192.168.2.0

/IP service

set telnet disabled=yes

set ssh port=2022

set WinBox port=8296

/IPv6 address

add address=2001:db8:1::4:2 advertise=no interface=vlan4

add address=2001:db8::4:2 advertise=no interface=vlan100

add address=2001:cafe:1000:1::2 advertise=no interface=ether3

add address=2001:db8:1:2::7 advertise=no interface=vlan6

/routing bgp peer

add in-filter=Backup instance=Comisaria02_Backup name=Route_Server02 \
out-filter=Out remote-address=10.10.10.2 remote-as=50 tcp-md5-key=@qp-1XP \
use-bfd=yes

add in-filter=Principal instance=Comisaria02_Backup name=Municipalidad_BRO1 \
out-filter=Out remote-address=10.10.10.6 remote-as=20 use-bfd=yes

add in-filter=Principal instance=Comisaria02_Backup name=Comisarial_BR03\
out-filter=Out remote-address=10.10.10.8 remote-as=30 use-bfd=yes

add in-filter=Service3_Bkp instance=Comisaria02_Backup name=Service3_Bckp \
out-filter=Out remote-address=192.168.1.1 remote-as=50 use-bfd=yes

add address-families=IPv6 in-filter=Backup instance=Comisaria02_Backup name=\
Route_Server_IPv6 out-filter=0utIPv6 remote-address=2001:db8::1:2 \
remote-as=50 tcp-md5-key=@qp-IXP use-bfd=yes

add address-families=IPv6 in-filter=Principal instance=Comisaria02_Backup \
name=Municipalidad_BRO01_IPv6 out-filter=OutlPv6 remote-address=\
2001:db8::2:1 remote-as=20 use-bfd=yes

add address-families=IPv6 in-filter=Principal instance=Comisaria02_Backup \
name=Comisarial BRO3_IPv6 out-filter=OutIPv6 remote-address=2001:db8::3:1 \
remote-as=30 use-bfd=yes

add address-families=IPv6 in-filter=Service4 Bkp instance=Comisaria02_Backup \
name=Service4_Bckp out-filter=OutlPv6 remote-address=2001:db8:1::1:1 \
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remote-as=50 use-bfd=yes

add in-filter=Service3 instance=Comisaria02_Backup name=Service3 out-filter=\
Out remote-address=192.168.2.1 remote-as=50 use-bfd=yes

add address-families=1Pv6 in-filter=Service4 instance=Comisaria02_Backup \
name=Service4 out-filter=0utlPv6 remote-address=2001:db8:1:2::1 \
remote-as=50 use-bfd=yes

[routing filter

add action=accept chain=Principal prefix=10.1.2.0/24

add action=accept chain=Principal prefix=10.2.2.0/24

add action=accept chain=Principal prefix=192.168.50.0/24

add action=accept chain=Principal prefix=2001:db8:1:1::/64

add action=accept chain=Principal prefix=2001:db8:1001::/64

add action=accept chain=Principal prefix=2001:cafe:1::/64

add action=accept chain=Backup prefix=10.1.2.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=10.2.2.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=192.168.50.0/24 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:db8:1:1::/64 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:db8:1001::/64 set-bgp-local-pref=3

add action=accept chain=Backup prefix=2001:cafe:1::/64 set-bgp-local-pref=3

add action=accept chain=Out prefix=10.3.2.0/24

add action=discard chain=Out

add action=accept chain=0utlPv6 prefix=2001:cafe:1001::/64

add action=discard chain=OutIPv6

add action=accept chain=Service3 prefix=192.168.50.0/24

add action=discard chain=Service3

add action=accept chain=Service4 prefix=2001:db8:1:1::/64

add action=discard chain=Service4

add action=accept chain=Service3_Bkp prefix=192.168.50.0/24 \
set-bgp-local-pref=3

add action=discard chain=Service3_Bkp set-bgp-local-pref=3

add action=accept chain=Service4_Bkp prefix=2001:db8:1:1::/64 \
set-bgp-local-pref=3

add action=discard chain=Service4_Bkp set-bgp-local-pref=3

/routing ospf interface

add interface=ether3 network-type=point-to-point

/routing ospf network

add area=backbone network=10.3.1.4/30

/routing ospf-v3 interface

add area=backbone interface=ether3 network-type=point-to-point

/system identity

set name=Borde_Router06

/tool mac-server

set allowed-interface-list=none
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Router Server

enable

configure terminal

hostname Route_Server

username tesis privilege 15 password t2s1s21
line vty 0 4

privilege level 15

login local

transport input telnet

transport input telnet ssh

exit

interface FastEthernet0/0.100
encapsulation dotlq 100

IP address 10.10.10.2 255.255.255.0
IPv6 address 2001:db8::1:2/64

no shutdown

exit

interface FastEthernet0/0

no shutdown

exit

IPv6 Unicast-routing

router bgp 50

bgp log-neighbor-changes

neighbor IXP peer-group

neighbor IXP password @qp-IXP
neighbor 10.10.10.7 remote-as 20
neighbor 10.10.10.7 peer-group I1XP
neighbor 10.10.10.9 remote-as 30
neighbor 10.10.10.9 peer-group I1XP
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neighbor 10.10.10.11 remote-as 40
neighbor 10.10.10.11 peer-group IXP
address-family IPv4

exit

exit

router bgp 50

bgp log-neighbor-changes

neighbor 1xp peer-group

neighbor 1xp password @qp-I1XP
neighbor 2001:db8::2:2 remote-as 20
neighbor 2001:db8::2:2 peer-group 1xp
neighbor 2001:db8::3:2 remote-as 30
neighbor 2001:db8::3:2 peer-group 1xp
neighbor 2001:db8::4:2 remote-as 40
neighbor 2001:db8::4:2 peer-group 1xp
address-family IPv6

neighbor 2001:db8::2:2 activate
neighbor 2001:db8::3:2 activate
neighbor 2001:db8::4:2 activate

exit

Switch Borde 01

/interface bridge

add name=Trunk priority=0x4000

/interface vlan

add interface=Trunk name=vlan5 vlan-id=5

/interface list

add exclude=all include=static name=Admin

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/interface bridge filter

add action=drop chain=forward disabled=yes in-bridge=Trunk in-interface=\
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ether3 src-mac-address=!50:DA:D7:00:01:01/FF:FF:FF.FF:FF:FF
/interface bridge port
add bridge=Trunk interface=ether3
add bridge=Trunk interface=ether4
add bridge=Trunk interface=ether5
add bridge=Trunk interface=ether6 pvid=100
add bridge=Trunk interface=ether7 path-cost=15
add bridge=Trunk interface=etherl
add bridge=Trunk interface=ether2 path-cost=15
/IP neighbor discovery-settings
set discover-interface-list=Admin
/interface list member
add interface=ether8 list=Admin
/IP address
add address=11.11.11.4/24 interface=vlan5 network=11.11.11.0
/IP service
set telnet disabled=yes
set ssh port=2022
set WinBox port=8296
/system identity
set name=Sw_Borde01
/tool mac-server
set allowed-interface-list=none

Switch Borde 02

/interface bridge

add name=Trunk priority=0x5000

/interface vlan

add interface=Trunk name=vlan5 vlan-id=5

/interface list

add exclude=all include=static name=Admin

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/interface bridge filter

add action=drop chain=forward disabled=yes in-bridge=Trunk in-interface=\
ether3 src-mac-address=!50:DA:D7:00:01:01/FF:FF:FF:FF:FF:FF

/interface bridge port

add bridge=Trunk interface=ether3

add bridge=Trunk interface=ether4

add bridge=Trunk interface=ether5

add bridge=Trunk interface=ether6 pvid=100

add bridge=Trunk interface=ether7 path-cost=15
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add bridge=Trunk interface=etherl
add bridge=Trunk interface=ether2
/IP neighbor discovery-settings

set discover-interface-list=Admin
/interface list member

add interface=ether8 list=Admin
/IP address

add address=11.11.11.5/24 interface=vlan5 network=11.11.11.0
/1P service

set telnet disabled=yes

set ssh port=2022

set WinBox port=8296

/system identity

set name=Sw_Borde02

/tool mac-server

set allowed-interface-list=none

Switch Core 01

/interface bridge

add name=Trunk priority=0x1000

/interface vlan

add interface=Trunk name=vlan5 vlan-id=5
/interface list

add exclude=all include=static name=Admin
/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik
/interface bridge port

add bridge=Trunk interface=ether3

add bridge=Trunk interface=ether4

add bridge=Trunk interface=ether2

add bridge=Trunk interface=etherl

add bridge=Trunk interface=ether5

/IP neighbor discovery-settings

set discover-interface-list=Admin

/interface list member

add interface=ether6 list=Admin

/IP address

add address=11.11.11.2/24 interface=vlan5 network=11.11.11.0
/1P service

set telnet disabled=yes

set ssh port=2022

set WinBox port=8296
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/system identity

set name=Sw_Core01

/tool mac-server

set allowed-interface-list=none

Switch Core 02

/interface bridge

add name=Trunk priority=0x2000

/interface vlan

add interface=Trunk name=vlan5 vlan-id=5
/interface list

add exclude=all include=static name=Admin
/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik
/interface bridge port

add bridge=Trunk interface=ether3 path-cost=30
add bridge=Trunk interface=ether4

add bridge=Trunk interface=etherl path-cost=15
add bridge=Trunk interface=ether2

add bridge=Trunk interface=ether5

/IP neighbor discovery-settings

set discover-interface-list=Admin

/interface list member

add interface=ether6 list=Admin

/IP address

add address=11.11.11.3/24 interface=vlan5 network=11.11.11.0
/1P service

set telnet disabled=yes

set ssh port=2022

set WinBox port=8296

/system identity

set name=Sw_Core02

/tool mac-server

set allowed-interface-list=none

Switch Service 01

/interface bridge

add name=Trunk priority=0x6000
/interface vlan

add interface=Trunk name=vlan5 vlan-id=5
/interface list
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add exclude=all include=static name=Admin
/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik
/interface bridge port

add bridge=Trunk interface=etherl

add bridge=Trunk interface=ether3

add bridge=Trunk interface=ether4

add bridge=Trunk interface=ether2 path-cost=30
/IP neighbor discovery-settings

set discover-interface-list=Admin

/interface list member

add interface=ether6 list=Admin

/IP address

add address=11.11.11.6/24 interface=vlan5 network=11.11.11.0
/IP service

set telnet disabled=yes

set ssh port=2022

set WinBox port=8296

/system identity

set name=Sw_Service0l

/tool mac-server

set allowed-interface-list=none

Switch Service 02

/interface bridge

add name=Trunk priority=0x7000

/interface vlan

add interface=Trunk name=vlan5 vlan-id=5
/interface list

add exclude=all include=static name=Admin
/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=Mikrotik
/interface bridge port

add bridge=Trunk interface=etherl

add bridge=Trunk interface=ether2

add bridge=Trunk interface=ether3 path-cost=50
add bridge=Trunk interface=ether4

/IP neighbor discovery-settings

set discover-interface-list=Admin

/interface list member

add interface=ether6 list=Admin

/IP address
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add address=11.11.11.7/24 interface=vlan5 network=11.11.11.0
add disabled=no interface=etherl

/1P service

set telnet disabled=yes

set ssh port=2022

set WinBox port=8296

/system identity

set name=Sw_Service02

/tool mac-server

set allowed-interface-list=none

Router Service 3

/interface bridge

add name=Loopback

add name=Trunk

/interface vlan

add interface=Trunk name=vlan3 vlan-id=3

add interface=Trunk name=vlan5 vlan-id=5

add interface=ether3 name=vlan6 vlan-id=6

finterface list

add exclude=all include=static name=Admin

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik

/routing bgp instance

set default disabled=yes

add as=50 client-to-client-reflection=no name=Service3 router-id=10.10.9.2
/interface bridge port

add bridge=Trunk interface=etherl path-cost=1

/IP neighbor discovery-settings

set discover-interface-list=Admin

/1P settings

set arp-timeout=4h

finterface list member

add interface=ether4 list=Admin

/IP address

add address=192.168.1.1/24 interface=vlan3 network=192.168.1.0
add address=192.168.50.1/24 interface=ether2 network=192.168.50.0
add address=10.10.9.2 interface=Loopback network=10.10.9.2
add address=11.11.11.8/24 interface=vlan5 network=11.11.11.0
add address=192.168.2.1/24 interface=vlan6 network=192.168.2.0
/1P service

set telnet disabled=yes
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set ssh port=2022

set WinBox port=8296

/routing bgp network

add network=192.168.50.0/24 synchronize=no

/routing bgp peer

add in-filter=Muni_Principal instance=Service3 name=Municipalidad BRO1\
out-filter=Out remote-address=192.168.1.2 remote-as=20 use-bfd=yes

add in-filter=Comisarial_Principal instance=Service3 name=Comisarial_BRO03\
out-filter=Out remote-address=192.168.1.4 remote-as=30 use-bfd=yes

add in-filter=Comisarial_Bckp instance=Service3 name=Comisarial_BR04_Bckp \
out-filter=Out remote-address=192.168.1.5 remote-as=30 use-bfd=yes

add in-filter=Comisaria2_Principal instance=Service3 name=Comisaria2_BR05 \
out-filter=Out remote-address=192.168.1.6 remote-as=40 use-bfd=yes

add in-filter=Comisaria2_Bckp instance=Service3 name=Comisaria2_ BR06 Bckp \
out-filter=Out remote-address=192.168.1.7 remote-as=40 use-bfd=yes

add hold-time=>5s in-filter=Muni_Backup instance=Service3 name=\
Municipalidad_BRO02 out-filter=Out remote-address=192.168.2.3 remote-as=20 \
use-bfd=yes

add in-filter=Muni_Principal instance=Service3 name=Municipalidad BRO1 Bckp \
out-filter=Out remote-address=192.168.2.2 remote-as=20 use-bfd=yes

add hold-time=>5s in-filter=Muni_Backup instance=Service3 name=\
Municipalidad_BR02_Bckp out-filter=Out remote-address=192.168.1.3 \
remote-as=20 use-bfd=yes

add in-filter=Comisarial Bckp instance=Service3 name=Comisarial BR03 Bckp \
out-filter=Out remote-address=192.168.2.4 remote-as=30 use-bfd=yes

add in-filter=Comisarial_Principal instance=Service3 name=Comisarial _BR04 \
out-filter=Out remote-address=192.168.2.5 remote-as=30 use-bfd=yes

add in-filter=Comisaria2_Bckp instance=Service3 name=Comisaria2_BR05_ Bckp \
out-filter=Out remote-address=192.168.2.6 remote-as=40 use-bfd=yes

add in-filter=Comisaria2_Principal instance=Service3 name=Comisaria2_BR06 \
out-filter=Out remote-address=192.168.2.7 remote-as=40 use-bfd=yes

[routing filter

add action=accept chain=Muni_Principal prefix=10.1.2.0/24

add action=discard chain=Muni_Principal

add action=accept chain=Muni_Backup prefix=10.1.2.0/24 set-bgp-local-pref=3

add action=discard chain=Muni_Backup set-bgp-local-pref=3

add action=accept chain=Out prefix=192.168.50.0/24

add action=discard chain=Out

add action=accept chain=Comisarial_Principal prefix=10.2.2.0/24

add action=discard chain=Comisarial_Principal

add action=accept chain=Comisarial_Bckp prefix=10.2.2.0/24 \
set-bgp-local-pref=3

add action=discard chain=Comisarial_Bckp set-bgp-local-pref=3

add action=accept chain=Comisaria2_Principal prefix=10.3.2.0/24
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add action=discard chain=Comisaria2_Principal

add action=accept chain=Comisaria2_Bckp prefix=10.3.2.0/24 \
set-bgp-local-pref=3

add action=discard chain=Comisaria2_Bckp set-bgp-local-pref=3

/system identity

set name="Router Service 3"

/tool mac-server

set allowed-interface-list=none

Router Service 4

/interface bridge

add name=Loopback

add name=Service

/interface vlan

add interface=ether3 name=vlan4 vlan-id=4

add interface=etherl name=vlan5 vlan-id=5

add interface=etherl name=vlan6 vlan-id=6

finterface list

add exclude=all include=static name=Admin

/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik
/routing bgp instance

set default disabled=yes

add as=50 client-to-client-reflection=no name=Service4 router-id=10.1.0.254
/IP neighbor discovery-settings

set discover-interface-list=Admin

/1P settings

set arp-timeout=4h

/IPv6 settings

set accept-router-advertisements=yes

/interface list member

add interface=ether4 list=Admin

/IP address

add address=10.1.0.254 interface=Loopback network=10.1.0.254
add address=11.11.11.9/24 interface=vlan5 network=11.11.11.0
add address=1.1.1.1 interface=ether3 network=1.1.1.1

/IP service

set telnet disabled=yes

set ssh port=2022

set WinBox port=8296

/IPv6 address

add address=2001:db8:1::1:1 advertise=no interface=vlan4
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add address=2001:db8:1:1::1 interface=ether2

add address=2001:db8:1:2::1 advertise=no interface=vlan6

/IPv6 nd

set [ find default=yes ] advertise-dns=no advertise-mac-address=no disabled=\
yes other-configuration=yes

add interface=ether2 managed-address-configuration=yes other-configuration=\
yes

/routing bgp network

add network=2001:db8:1:1::/64 synchronize=no

/routing bgp peer

add address-families=IPv6 in-filter=Muni_Principal instance=Service4 name=\
Municipalidad_BRO1 out-filter=Out remote-address=2001:db8:1::2:1 \
remote-as=20 use-bfd=yes

add address-families=IPv6 in-filter=Comisarial Principal instance=Service4 \
name=Comisarial_BRO3 out-filter=Out remote-address=2001:db8:1::3:1 \
remote-as=30 use-bfd=yes

add address-families=IPv6 in-filter=Comisarial Bckp instance=Service4 name=\
Comisarial_BB04 Bckp out-filter=Out remote-address=2001:db8:1::3:2 \
remote-as=30 use-bfd=yes

add address-families=1Pv6 in-filter=Comisaria2_Principal instance=Service4 \
name=Comisaria2_BRO05 out-filter=Out remote-address=2001:db8:1::4:1 \
remote-as=40 use-bfd=yes

add address-families=IPv6 in-filter=Comisaria2_Principal instance=Service4 \
name=Comisaria2_BRO06 out-filter=Out remote-address=2001:db8:1::4:2 \
remote-as=40 use-bfd=yes

add address-families=IPv6 in-filter=Muni_Backup instance=Service4 name=\
Municipalidad_BR02_Bckp out-filter=Out remote-address=2001:db8:1:2::3 \
remote-as=20 use-bfd=yes

add address-families=1Pv6 in-filter=Muni_Principal instance=Service4 name=\
Municipalidad_BRO02 out-filter=Out remote-address=2001:db8:1::2:2 \
remote-as=20 use-bfd=yes

add address-families=IPv6 in-filter=Muni_Backup instance=Service4 name=\
Municipalidad_BRO01_Bckp out-filter=Out remote-address=2001:db8:1:2::2 \
remote-as=20 use-bfd=yes

add address-families=IPv6 in-filter=Comisarial_Bckp instance=Service4 name=\
Comisarial _BRO03_Backup out-filter=Out remote-address=2001:db8:1:2::4 \
remote-as=30 use-bfd=yes

add address-families=IPv6 in-filter=Comisarial_Principal instance=Service4 \
name=Comisarial BBO04 out-filter=Out remote-address=2001:db8:1:2::5\
remote-as=30 use-bfd=yes

add address-families=IPv6 in-filter=Comisaria2_Bckp instance=Service4 name=\
Comisaria2_BRO05_Bckp out-filter=Out remote-address=2001:db8:1:2::6 \
remote-as=40 use-bfd=yes

add address-families=IPv6 in-filter=Comisaria2_Bckp instance=Service4 name=\
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Comisaria2_BR06_Bckp out-filter=0Out remote-address=2001:db8:1:2::7 \
remote-as=40 use-bfd=yes

/routing filter

add action=accept chain=Muni_Principal prefix=2001:db8:1001::/64

add action=discard chain=Muni_Principal

add action=accept chain=Muni_Backup prefix=2001:db8:1001::/64 \
set-bgp-local-pref=3

add action=discard chain=Muni_Backup set-bgp-local-pref=3

add action=accept chain=Out prefix=2001:db8:1:1::/64

add action=discard chain=0Out prefix=2001:db8:1:1::/64

add action=accept chain=Comisarial_Principal prefix=2001:cafe:1::/64

add action=accept chain=Comisarial_Bckp prefix=2001:cafe:1::/64 \
set-bgp-local-pref=3

add action=discard chain=Comisarial_Principal

add action=discard chain=Comisarial_Bckp set-bgp-local-pref=3

add action=accept chain=Comisaria2_Principal prefix=2001:cafe:1001::/64

add action=discard chain=Comisaria2_Principal

add action=accept chain=Comisaria2_Bckp prefix=2001:cafe:1001::/64 \
set-bgp-local-pref=3

add action=discard chain=Comisaria2_Bckp set-bgp-local-pref=3

/system identity

set name=Router_Service4

/tool mac-server

set allowed-interface-list=none

Noc Router

/interface bridge

add name=Trunk

/interface ethernet

set [ find default-name=etherl ] disabled=yes
/interface vlan

add interface=Trunk name=vlan5 vlan-id=5

add interface=Trunk name=vlan100 vlan-id=100
/interface bonding

add mode=active-backup name=bondingl primary=etherl slaves=etherl,ether2
/interface list

add exclude=all include=static name=Admin
/interface wireless security-profiles

set [ find default=yes ] supplicant-identity=MikroTik
/interface bridge port

add bridge=Trunk interface=bondingl

/IP neighbor discovery-settings
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set discover-interface-list=Admin

/interface list member

add interface=ether9 list=Admin

/IP address

add address=11.11.11.1/24 interface=vlan5 network=11.11.11.0
add address=10.10.10.1/24 interface=vlan100 network=10.10.10.0
/1P service

set telnet disabled=yes

set ssh port=2022

set WinBox port=8296

/system identity

set name=NOC

/tool mac-server

set allowed-interface-list=none
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