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RESUMEN

Con la creacion de la Politica Nacional de Modernizacion de la Gestion Pablica, el enfoque que
deben tomar todas las instituciones del estado debe ser orientado a los procesos, ya que es una
efectiva estrategia de gestion, fortaleciendo la capacidad para lograr resultados en un conjunto,
sistematizado con el fin de fortalecer el rol de cada uno de los organismos que lo integren.

Por esto que, proporcionar la mejora de los procesos de tecnologias de informacion en la
Autoridad Autonoma de Majes aplicando COBIT 5y la NTP-1SO 27001:2014, permitiran crear
valor a través del uso efectivo e innovador de las tecnologias de informacion de éste organismo,
ademas de, satisfacer al usuario con el nivel de compromiso, los servicios de tecnologias de
informacion y la mejora en las relaciones entre las necesidades del negocio y las metas de
tecnologias de informacion, todo bajo el enfoque de la seguridad de la informacion.

Para el presente trabajo, se desarrolld la descripcion de servicios informaticos y sus procesos en
la actualidad (AS — IS) y las mejoras respectivas basandolas en COBIT 5y la NTP 27001:2014
(TO - BE).

Palabras Clave
COBIT 5, NTP-1SO 27001:2014.
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ABSTRACT

With the creation of the National Policy for the Modernization of Public Management, the
approach to be taken by all state institutions must be process-oriented, since it is an effective
management strategy, strengthening the capacity to achieve results in a set, systematized in
order to strengthen the role of each of the agencies that integrate it.

Therefore, providing the improvement of information technology processes in the Autonomous
Authority of Majes applying COBIT 5 and NTP-1SO 27001: 2014, will create value through the
effective and innovative use of the information technologies of this organization , in addition to
satisfying the user with the level of commitment, the information technology services and the
improvement in the relationships between business needs and information technology goals, all
under the focus of information security.

For the present work, the description of IT services and their processes at present (AS - 1S) and
the respective improvements were developed based on COBIT 5 and NTP 27001: 2014 (TO -
BE).

Keywords
COBIT 5, NTP-ISO 27001:2014.
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INTRODUCCION

Segun la Politica Nacional de Modernizacion de la Gestion Publica, la Autoridad Auténoma de
Majes cambiard el modelo de organizacion funcional y migrara hacia una organizacion por
procesos, que asegure un impacto positivo para el ciudadano utilizando todos los recursos
disponibles, en el caso de las tecnologias de informacion, la adopcion de marcos de trabajo como
COBIT 5y la aplicacion de una norma como la NTP-1SO 27001:2014 permitiran mejorar los
procesos de tecnologias de informacion bajo la gobernanza de tecnologias de informacién y su
enfoque en la seguridad de la informacion.

Descripcion de los capitulos:

Capitulo I.- denominado planteamiento del problema, desarrolla el planteamiento del problema,
el objetivo general, los objetivos especificos, las preguntas de aplicacién, la linea y sub-linea de
investigacion, la justificacion e importancia, los aportes, alcances y limitaciones, poblacion y
muestra 0 universo y métodos, técnicas e instrumentos empleados.

Capitulo I1.- denominado fundamentos teoricos, desarrolla el estado del arte y las bases teoricas
del trabajo.

Capitulo I11.- denominado mejora de procesos de tecnologias de informaciéon, desarrolla el
estado actual de la organizacion (AS — IS) y el estado deseado de la organizacién (TO —BE).
Capitulo 1V.- denominado resultados, desarrolla los hallazgos del presente trabajo.

Capitulo V.- denominado analisis y discusion, desarrolla un analisis de los resultados obtenidos.
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CAPITULO I:
PLANTEAMIENTO DEL PROBLEMA

1.1. PLANTEAMIENTO DEL PROBLEMA
La informacién es un recurso clave para todas las organizaciones, desde las mas
pequefias, hasta las grandes multinacionales, no sélo siendo importante cuando es
creada o modificada sino hasta cuando es destruida, es por esto que la tecnologia es
la que juega el rol mas importante y mas ain cuando est4 avanzando cada vez masy

se ha generalizado en todo entorno.

El area de servicios informaticos de la Autoridad Auténoma de Majes busca la
interaccion con las demas areas administrativas para el soporte y gestion de sus
requerimientos de bienes y servicios de tecnologias de informacion, teniendo como
objetivos segun ISACA(2012):

Mantener informacion de calidad para soportar las decisiones de las distintas

unidades operativas.
— Generar valor al negocio con las inversiones en tecnologias de informacion.
— Optimizar el coste de los servicios y tecnologias de informacion.

— Cumplir constantemente con las crecientes leyes, regulaciones, acuerdos

contractuales y politicas aplicables.

Las empresas de éxito mundial han reconocido que las organizaciones deben aceptar
a las tecnologias de informacion como cualquier otra parte importante de la jerarquia
del negocio. Los comités y la direccién, tanto en funciones de negocio, como de
tecnologias de informacién deben colaborar y trabajar juntos, de modo que se incluya
a las tecnologias de informacidn en el enfoque del gobierno y su gestion. Ademas,
cada vez se aprueban mas legislaciones y se implementan regulaciones para cubrir

esta necesidad, la aplicacién de COBIT 5 provee de un marco de trabajo integral que
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ayuda a las empresas a alcanzar sus objetivos para el gobierno y la gestion de las
tecnologias de informacion como lo expone ISACA(2012).

ISACA(2012) también propone que COBIT 5 permite a las tecnologias de
informacion ser gobernadas y gestionadas a partir de sus factores externos (como el
mercado, la industria, etc.) y factores internos (la cultura organizacional, la gestion de
riesgos, etc.) abarcando al negocio por completo de principio a fin y las areas
funcionales de responsabilidad de las tecnologias de informacion, considerando los
intereses relacionados con las tecnologias de informacion de las partes interesadas
internas y externas. COBIT 5 al ser genérico y Util para empresas de todos los
tamarios, tanto comerciales, como sin &nimo de lucro o del sector publico, es
validamente aplicado a la Autoridad Autonoma de Majes ya que, actualmente
servicios informaticos no se encuentra en la estructura organizacional de la
institucion, tampoco cuenta con procesos bien definidos, actualizados, sin gestion de
inicidentes 'y no poseen documentacion de las actividades realizadas.

Pero la implementacion de COBIT no sélo debe enfocarse en los avances de las
tecnologias, en los sistemas de informacion, las telecomunicaciones y la evolucion de
la sociedad de la informacion, ya que las organizaciones se ven expuestas a riesgos
que deben ser mitigados, tratados o transferidos. Por lo tanto, basar el presente trabajo
en la norma NTP-ISO/IEC 27001:2014 va a permitir a la Autoridad Auténoma de
Majes proteger y asegurar su activo mas importante: la informacioén, apoyando a la

continuidad y controlar las debilidades detectadas en el negocio.

Al enfocar nuestro proyecto en la gestion de la informacion, es posible la disminucién
significativa de los riesgos de la informacién para cada proceso de negocio de la
organizacion sin realizar grandes inversiones que perjudiquen los presupuestos de la

Autoridad Auténoma de Majes.

Con la aplicacion de la NTP-ISO/IEC 27001:2014 a los procesos mejorados con

COBIT 5, se podran establecer politicas, procedimientos y controles alineados a los
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objetivos de negocio con el objetivo de mantener los riesgos de tecnologias de

informacion asumibles por la organizacion.

1.2.  OBJETIVOS DEL PROYECTO
1.2.1. Objetivo General
Mejorar los procesos de tecnologias de la informacion aplicando COBIT 5.0
y la norma técnica peruana NTP-ISO 27001: 2014. Caso: Autoridad

Auténoma de Majes.

1.2.2. Objetivos Especificos
— Definir los procesos de tecnologias de informacion de la Autoridad
Auténoma de Majes.
— Aplicar los principios claves de COBIT 5 a los procesos de tecnologias de
informacion de la Autoridad Auténoma de Majes para su mejora.
— Realizar un analisis y gestion de los riesgos propuestos por la NTP-1SO
27001:2014 basada en los procesos de negocio Yy servicios de tecnologias

de informacion de la Autoridad Autonoma de Majes.

1.3. PREGUNTAS DE APLICACION

— ¢Como se puede mejorar la eficiencia de los procesos de tecnologias de
informacion aplicando COBIT 5.0 y la norma técnica peruana NTP-ISO
27001:2014. Caso: Autoridad Auténoma de Majes?.

— ¢COmo se pueden alinear la arquitectura de la informacién y los recursos de
tecnologias de la informacion, con las estrategias y objetivos del negocio, con el
fin de mejorar los procesos de tecnologias de la informacion de la Autoridad
Auténoma de Majes aplicando COBIT 5.0 y la norma técnica peruana NTP-ISO
27001:2014.2.
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1.4. LINEA Y SUB-LINEA DEL PROYECTO
1.4.1. Linea

Sistemas de Informacion y Bases de Datos

1.4.2. Sub-Linea
Tecnologias de Informacion

1.5.  JUSTIFICACION E IMPORTANCIA

ISACA (2012) expone que debido a que la informacién es un recurso clave, la
implementacién de COBIT permite mantener informacion de calidad, generar valor
al negocio con las inversiones de tecnologias de informacién, alcanzar la excelencia
operativa, mantener los riesgos en un nivel aceptable, optimizar los costos de
servicios y tecnologias de informacion y cumplir con las regulaciones y politicas

aplicables en cualquier tipo de organizacion.

COBIT permite enlazar las metas del negocio con las metas de tecnologias de
informacidn, lo que permite conducir las acciones aportando valor al negocio, ademas
del mejoramiento practico del uso de las tecnologias de informacion y el
aprovechamiento de los recursos tecnoldgicos de la Autoridad Autonoma de Majes,
tal y como lo explica Cumanda(2015) donde la aplicacion de COBIT 5 permite
alcanzar los objetivos y metas, optimizando los niveles de riesgo y el uso eficiente de

los recursos de tecnologias de informacion.

Por otro lado, Beingolea (2015) expone que la gestion de activos realizada bajo el
enfoque de la seguridad de la informacidn permite la identificacion y valoracion de
los activos de la informacion utilizados dentro del proceso de negocio, es por esto que
la aplicacion de COBIT a la Autoridad Autdnoma de Majes sera enfocada a la
seguridad de la informacion teniendo como referencia a la norma técnica peruana
NTP-ISO/IEC 27001:2014 para la gestién de riesgos de los procesos de tecnologias
de informacion.
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1.6. ALCANCESY LIMITACIONES
El presente trabajo tiene como alcance mejorar los procesos de tecnologias de
informacion aplicando COBIT 5.0 y la norma técnica peruana NTP-ISO 27001: 2014,
en la Autoridad Autonoma de Majes, con el objeto de alcanzar los objetivos de la
empresa e incrementar la eficiencia de los mismos, mientras se equilibran los riesgos

de los procesos de tecnologias de informacion.

No existen limitaciones para el desarrollo del presente trabajo, debido a que se cuenta
con el financiamiento necesario para costear los gastos en los que se puedan incurrir,
ademaés de tener asesoria en aspectos del conocimiento necesario para realizar la
mejora de los procesos de tecnologias de informacion aplicando COBIT 5.0 y la
norma técnica peruana NTP-ISO 27001: 2014 en la Autoridad Auténoma de Majes.
Por altimo, se tiene acceso a la empresa donde se aplicara el proyecto, poniendo en
practica la propuesta y tomar las lecturas que sean necesarias a efectos de obtener

resultados que permitan determinar el grado de validez de dicha propuesta.

1.7.  APORTES

Mejorar los procesos de tecnologias de informacion aplicando COBIT 5.0 y la norma
técnica peruana NTP-1SO 27001: 2014 en la Autoridad Autonoma de Majes permitira
definir los procesos de tecnologias de informacion, la aplicacion de los principios
claves de COBIT 5 para su eficiencia, ademas de la creacién de una Unidad de
Tecnologias de Informacion que dependa directamente de la Oficina de
Administracion, la definicion del procedimiento a seguir para el correcto desarrollo
de cada uno de los procesos, la asignacién de roles por cada actividad, asi como la
creacion de controles que garanticen el desarrollo de todos los procesos de tecnologias

de la informacion de la Autoridad Autdnoma de Majes.
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1.8. VARIABLES
1.8.1. Variable Independiente

Aplicacion de normas de procesos de tecnologias de informacion.

1.8.1.1 Indicadores

- Numero de catalizadores aplicados del dominio Alinear, Planificar y
Organizar de COBIT 5.

- NUmero de controles cumplidos de la norma técnica peruana NTP-1SO
27001:2014.

— Numero de requerimientos cumplidos de la norma técnica peruana
NTP-1SO 27001:2014.

- Grado de mitigacion de los riesgos de tecnologias de informacidn segun

la norma técnica peruana NTP-ISO 27001:2014.

1.8.2. Variable Dependiente
Mejora de procesos de tecnologias de informacion de la Autoridad Auténoma
de Majes.
1.8.2.1 Indicadores
— Nudmero de procesos de tecnologias de informacion mejorados.
— Ndmero de necesidades de recursos y prioridades de recuperacion de los
procesos de tecnologias de informacion.
— Ndmero de riesgos evaluados en los procesos de tecnologias de

informacion.
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— Numero de controles aplicados a los procesos de tecnologias de

informacion.

1.9. HIPOTESIS
Dado que en la actualidad la politica nacional de modernizacién publica, se ha
convertido en una exigencia para las entidades de la administracion publica, es
probable proponer una mejora de los procesos de tecnologias de la informacion
aplicando COBIT 5.0 y la norma técnica peruana NTP-ISO 27001:2014 para la

Autoridad Auténoma de Majes.

1.10. POBLACION Y MUESTRA O UNIVERSO

Para este caso, el marco poblacional sujeto al estudio, tiene la caracteristica de ser una
institucion publica del Gobierno Regional de Arequipa con una gerencia ejecutiva
autonoma. Por consiguiente, el universo esta representado por todas las empresas
publicas gestionadas por el Gobierno Regional de Arequipa, siendo en su totalidad 14
instituciones, la muestra de éste universo esta calculada a partir de la siguiente
férmula:

r 4n.p.q
M- +4p.q

Donde:

m = Tamafio de la muestra

p = Probabilidad de aplicar mejora de procesos en una institucién publica

q = Probabilidad de no aplicar mejora de procesos en una institucion publica
e = Error muestral

~ 4.(14.0,95. 0,05)
M= 0.052(14 — 1) + 4. (0,05 . 0.95)

m =11.96
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Siendo el resultado 11.96, es redondeado a 12, sin embargo, a efectos de validar la
propuesta, se empleara como muestra no probabilistica de tipo dirigida a la Autoridad
Auténoma de Majes, al ser la Gnica institucion estatal con una organizacién funcional

por gerencias, dependiente del Gobierno Regional de Arequipa.

1.11. METODOS, TECNICAS E INSTRUMENTOS EMPLEADOS

Para el presente proyecto se utilizara la técnica de la entrevista para poder establecer
contacto con los interesados de la organizacion, posteriormente se utilizaré la encuesta
como técnica para establecer un dialogo con el area en observacién y por ultimo, se
utilizara la técnica del analisis documental para poder obtener informacion del tipo
secundaria de la Autoridad Auténoma de Majes, asi como de organizaciones que sean

variables de interés para el proyecto.
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CAPITULO II:

FUNDAMENTOS TEORICOS

2.1. ESTADO DEL ARTE
Salazar (2016) explica la importancia de la aplicacion del marco de referencia COBIT
ya que éste brinda un valor agregado a las tecnologias de informacion, especialmente
en el andlisis de la situacion actual de los procesos de tecnologias de informacion, lo
cual brinda una manera facil de reconocer la situacion actual del area de sistemas e
informatica de las organizaciones del sector publico.
Shameli-Sendi, Aghababaei-Barzegar y Cheriet (2016), afirman que la mejor manera
de abordar la implementacion de un gobierno de tecnologias de informacién es
mediante un enfoque basado en la seguridad de la informacion, bajo un proceso de
mejora continuo ya que los factores de riesgo tecnolégicos cambian constantemente.
Mayadunne y Park (2016), también sostienen que la seguridad de la informacién ha
ido creciendo a nivel exponencial, cambiando la manera de pensar de las
organizaciones y tomar una orientacién cada vez mas preocupada por la seguridad de
su informacion, tal y como lo muestra un estudio realizado donde més del 90% de las
instituciones que tomaron parte de la encuesta, esperaban aumentar o mantener por lo
menos sus inversiones en seguridad de la informacion en el futuro.
Ahmad, Maynard y Shanks (2015), presentan en su investigacion que el manejo a
fallas y ataques de seguridad de la informacién, son la oportunidad para poder obtener
lecciones acerca de seguridad, asi como, la mejora de procesos administrativos, sin
embargo, también explican que las dos grandes causantes de éstas fallas y ataques,
son la falta de comunicacion y colaboracion entre las distintas areas de la
organizacion, es por esto que la mejora de procesos de tecnologias de informacion
basada en COBIT vy la seguridad de la informacion, apoyaria en la construccién y
mantenimiento de una buena cultura de seguridad, siendo una pieza fundamental en
los tiempos actuales, tal como lo explican Dhillon, Syed y Pedron (2015), poniendo
énfasis en la proteccion de la informacion de la organizacion.
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Safa, y Von Solms (2016), plantean que el intercambio de conocimiento, la
colaboracion, la intervencion de todos los miembros de la organizacion y la
experiencia son elementos importantes en el buen uso de las tecnologias de
informacion, ya que tienen un efecto significativo en los procesos de tecnologias de
informacion.
Shameli-Sendi, Aghababaei-Barzegar y Cheriet (2015), definen a la informacion
como un activo comercial que tiene un valor significativo en todas las organizaciones,
es por esto que, debe ser protegido como cualquier otro activo que tenga gran valor
para la organizacion.
Yan y Zavala (2013) explican que una buena practica en las organizaciones para el
area de tecnologias de informacion, es realizar periddicamente evaluaciones de
riesgos con el objeto de minimizar los mismos y priorizar aquellos catalogados como
altos. Asi como también considerar evaluaciones periodicas de auditoria de sistemas
que permitan identificar procesos a mejorar.
También Yan y Zavala (2013) sostienen que en la planificacion de una auditoria de
sistemas es necesario identificar correctamente los elementos que intervienen, de
modo que se tenga una vision global y concreta de los objetivos de la evaluacion del
proceso.
Beingolea (2015) fundamenta que, en el Per(, lamentablemente, en muchos casos se
carece de una adecuada gestion de las tecnologias de informacion, y de esta manera
se impide que éstas proporcionen valor agregado al negocio, por el contrario, pueden
llegar a ocasionar mayores complicaciones a la empresa, tales como el
incumplimiento de los objetivos del negocio, alta pérdida de dinero en las inversiones
en tecnologias de soporte, retrasos en la operatividad, entre otros.
2.2. BASES TEORICAS DEL PROYECTO
2.2.1. COBIT
COBIT 5 es la guia para la gestion eficiente de las tecnologias de informacion
en la empresa, segun ISACA (2012), la implantacion de las préacticas
establecidas por COBIT nacen a partir de la necesidad de:

— Analizar los riesgos y su costo.
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— Considerar la relacion existente entre las compafiias externas y los
grupos externos que brindan servicios de tecnologias de informacion.
— Tratar la informacion relevante y fidedigna para la toma de decisiones
empresariales eficaces y eficientes.
— Integrar las tecnologias de informacion al negocio.
— Proporcionar orientacion en la innovacion y las tecnologias
emergentes.
— Cubrir las responsabilidades funcionales de las tecnologias de
informacion con el negocio.
— Adaquirir control sobre las soluciones de tecnologias de informacion
adquiridas.
Sanchez, Fernandez y Ocafia (2013) fundamentan que COBIT puede medir o
evaluar los niveles de calidad de las entidades de manera especifica, lo que
permite que puede ser aplicado en cualquier empresa y su efectividad no va a
cambiar, no por el hecho de ser estricto y rigido sino por el hecho que cada
una de sus funciones estan pre adaptadas a las necesidades del negocio que lo
piensa aplicarlo.
También Sanchez, Fernandez y Ocafia (2013) indican que COBIT puede ser
colocado con otros marcos de gestion para darle valor agregado y de esta
manera poder tener una mejor herramienta a la cual poder aplicar buenas
practicas de las tecnologias de informacion.
Sobre los dominios de COBIT, Sanchez, Fernandez y Ocafia (2013) explican
que existen dominios como la planificacion y organizacion que son los méas
utilizados dentro de la gestion de las tecnologias de informacién como cliente,
asi como los dominios de adquisicion e implementacion, entrega y soporte y
evaluacion y monitoreo que son mas desarrollados para la parte del servidor.
Luciano (2011) establece que COBIT da a comprender y tiene en cuenta
atributos comunes como seria el disefio de una metodologia madura para
mostrarla de manera sencilla, 1o que brinda una escala de madurez poco
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compleja, ademas indica que los treinta y cuatro procesos pueden poseer un
nivel de madurez especifico.

Vieira y Souza (2016) exponen segun su experiencia que los objetivos tienen
que tener una vinculacion entre los procesos de organizacion y los procesos
de las tecnologias de informacion, si no se llega a una vinculacion entre éstas,
es posible que la implantacion de COBIT falle.

También exponen Vieira y Souza (2016) que conocer el camino de cada
proceso es de vital importancia para mantener la vinculacion y de esta manera
no perder el camino en comun de los fines de los stakeholders de la
organizacion.

Colomo (2012) expone que COBIT se muestra como un marco de gestion de
las tecnologias de informacién, ademas de poder mostrarlo como un conjunto
de herramientas de apoyo para permitir cerrar las brechas entre las
necesidades, las técnicas y los riesgos de negocio de tecnologias de
informacion.

Por lo tanto, COBIT es un modelo de gobierno de tecnologias de informacion
muy robusto, como lo define Poggio (2013), puesto que ayuda a intensificar
los controles sobre los procesos de la cadena de suministro de los cuales
podrian definirse la gestion de servicio y la gestion de cambios, teniendo éstos
controles la funcion de eliminar o mitigar los riesgos dependiendo del impacto
dentro de la gestion de las tecnologias de informacion.

De esta manera Poggio (2013) explica que, COBIT es la mejor opcién para
realizar un control real sobre los diferentes procesos dentro de la gestiéon de
las tecnologias de informacion, sin dejar de lado que es el mejor para reducir

riesgos y solucionar problemas.
2.2.1.1. Versiones de COBIT.

COBIT presenta cinco versiones mayores, como se muestran en la

siguiente tabla:
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Tabla 1.Versiones de COBIT

Version | Afo de | Descripcion
publicacion
1 1996 Coleccion y anélisis de fuentes internacionales de

equipos auditores, ésta version poseia Objetivos de
Control y Guias de Auditorias.

2 1998 Se modificaron las guias de gestion, ya que se
agregaron las guias de autoevaluacidn, referencias y

material de apoyo adicional.

3 2000 Se mejoro el marco de referencia para el soporte del
control gerencial e introdujo el manejo del
desempefio y desarrollo del gobierno de tecnologias
de informacion.

4.1 2005 COBIT define 34 procesos que cubren 210
objetivos de control en 4 dominios: Planificacion y

Organizacién, Adquisicion e Implementacion,

Entrega y Soporte y Supervision y Evaluacion.

5 2012 Amplia a la version 4.1 mediante la integracion de

las normas Val IT y Risk IT, ITIL y las normas ISO.

Fuente: Elaboracion propia

Administracidn

Evolucidn del Alcance

EMWLM_C-—.—_D COBIT &

1996 1998 2000 2005/7 2012

Figura 1. Versiones de COBIT
Fuente: De los Rios, F. (2013). Un marco de referencia de negocio para el gobierno
y la gestion de las Tl de la empresa. Presentacion.
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2.2.1.2.Cubrir la Organizacion de Extremo a Extremo.
ISACA (2012) establece que el objetivo de la gestion de las
tecnologias de informacion debe ser cubierta de extremos a extremo,
es decir:

— Integracion del gobierno corporativo y las tecnologias de
informacion.

— Cubrir todas las funciones y procesos necesarios para
gestionar la informacion y las tecnologias relacionadas
donde quiera que éstas sean utilizadas.

2.2.1.3.Roles, Actividades y Relaciones
ISACA (2012), también expone que COBIT 5 define quiénes estan
involucrados en los procesos de tecnologias de informacion, como lo
hacen y como interactdan, dentro del alcance, como se muestra en la
figura 2:

Roles, Actividades y Relaciones

Figura 2. Roles, Actividades y Relaciones Clave

Fuente: ISACA. (2012). Un Marco de Negocio para el Gobierno y la Gestion de las
Tl de la Empresa - COBIT 5.

2.2.1.4.Modelo de Referencia de Procesos de COBIT.
ISACA (2012), define que las empresas pueden organizar los procesos
de tecnologias de informacion como lo crean por conveniente, pero
que las metas establecidas queden cubiertas.
El modelo de referencia de procesos de COBIT 5 segin ISACA
(2012), divide a los procesos de tecnologias de informacion en:

— Gobierno
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Contiene cinco procesos, dentro de cada uno se definen las
précticas de evaluacion, orientacion y supervision.
Gestion
Contiene los cuatro dominios base para la estructura de los
procesos:

= Alinear, Planificar y Organizar (APO).

= Construir, Adquirir e Implementar (BAI).

= Entregar, dar Servicio y Soporte (DSS).

= Supervisar, Evaluar y Valorar (MEA).

|
Necesidades de negocio

Gobierno

'

Gestion )

Planificar Construir Ejecutar Suporvizar
(APO) (BAT) (DsS) (MEA)

k. "y

Figura 3.Areas Clave de COBIT 5

Fuente: ISACA. (2012). Un Marco de Negocio para el Gobierno y la Gestion de
las Tl de la Empresa - COBIT 5.

Para el presente trabajo se tomara el dominio de Alinear, Planificar y

Organizar, segun ISACA (2012) éste se encuentra compuesto por los

siguientes procesos:
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APOO1: Gestionar el marco de gestion de tecnologias de
informacion.

APOQ02: Gestionar la estrategia.

APOO3: Gestionar la arquitectura empresarial.
APQOO04: Gestionar la innovacion.

APOO5: Gestionar portafolio.
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— APOQOO06: Gestionar el presupuesto y los costos.
— APOQ7: Gestionar los recursos humanos.

— APOQ8: Gestionar las relaciones.

— APOQ9: Gestionar los acuerdos de servicio.

— APO10: Gestionar los proveedores.

— APOL11: Gestionar la calidad.

— APOQO12: Gestionar el riesgo.

— APO13: Gestionar la seguridad.

Procesos de Gobierno de Tl Empresarial
Evaluar, Orientar y Supervisar

Supervisar,
Evaluar
VAL e

MEAM Supervisar,
Eear y aloer
Randimiantn

Canformidsd

Entregar, dar Servicio y Soporte

Gostionar | las Peticomes | DSSO3 Gessonar || DSSO Gestionar i DSV Gestionar f | 0SS
tsOperciones |yl oierce los Frociemas 1a Contiruidad e St
ricio

Procesos para la Gestion de la TI Empresarial

Figura 4. Modelo de Referencia de Procesos de COBIT 5
Fuente: ISACA. (2012). Un Marco de Negocio para el Gobierno y la Gestion de
las Tl de la Empresa - COBIT 5.

2.2.2. Seguridad de la Informacion (NTP-1SO 27001)
Delgado (s.f.) define a la seguridad de la informacion como el conjunto de
medidas preventivas y reactivas de las organizaciones que permiten
resguardar y proteger la informacién buscando mantener la:

— Confidencialidad
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“Propiedad de la informacidn para ser accesible unicamente por los
individuos, entidades o procesos que poseen los privilegios y la
autorizacion” (Mendoza, 2015, p. 5).
— Disponibilidad
“Propiedad de la informacidn para ser accesible y utilizable cuando
una entidad lo requiera” (Mendoza, 2015, p. 5).
— Integridad
“Propiedad de la informacion para mantener su exactitud y
completitud” (Mendoza, 2015, p. 5).
Mendoza (2015) explica que un activo es cualquier cosa que tiene valor para
la organizacidn, existen varios tipos de activos como la informacion, software,
infraestructura tecnoldgica, servicios, las personas junto con sus
conocimientos, habilidades y experiencia o intangibles como la reputacion o
imagen de la empresa.
Segun Delgado (s.f.) los tipos de activos de la informacion, son los siguientes:
— Servicios.
— Datos/informacion.
— Aplicaciones (Software).
— Equipo informético (Hardware).
— Personal.
— Redes de comunicacion.
— Soporte de informacion.
— Equipamiento auxiliar.
— Instalaciones.

— Intangibles.

La norma técnica peruana NTP-ISO/IEC 27001:2014 segin INDECOPI
(2014), ha sido preparada para proporcionar los requisitos para establecer,
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implementar, mantener y mejorar continuamente los procesos de tecnologias
de informacion de la organizacion.
INDECOPI (2014) también define que la NTP-ISO/IEC 27001:2014 aplica
una estructura de alto nivel, lo cual permite la compatibilidad con otras normas
de sistemas de gestién como COBIT.
Horna (2016) enfatiza que la norma NTP-ISO/IEC 27001:2014 aborda los
siguientes controles para la gestion de la organizacion:

— Politicas de seguridad de la informacién.

— Organizacion de la seguridad de la informacion

— Seguridad de los recursos humanos.

— Gestion de activos.

— Control de acceso.

— Criptografia.

— Seguridad fisica y ambiental.

— Seguridad de las operaciones.

— Seguridad de las comunicaciones.

— Adquisicion, desarrollo y mantenimiento de sistemas.

— Relaciones con los proveedores.

— Gestion de incidentes de seguridad de la informacion.

— Aspectos de los sistemas de informacion en la gestion de continuidad

del negocio.

— Cumplimiento.
Horna (2016), también afirma que la norma NTP-1SO/IEC 27001:2014 puede
dar los siguientes beneficios en su aplicacion a las entidades publicas:

— Ayuda en el cumplimiento normativo y legal.

— Incrementa la confianza de los ciudadanos en la institucion.

— Permite un apropiado flujo de informacion necesaria para la toma de

decisiones tanto de forma local como sectorial.
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— Permite abordar un enfoque integrado entre seguridad de la
informacidn y proteccion de datos personales (Ley 29733).
— Permite fortalecer y asegurar mecanismos apropiados de transparencia

y gobierno abierto, etc.
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CAPITULO III:
MEJORA DE PROCESOS DE TECNOLOGIAS DE LA

INFORMACION

3.1. DESCRIPCION DE LA ORGANIZACION

La Autoridad Auténoma de Majes es el organismo del Gobierno Regional de
Arequipa encargado de la gestion del Proyecto Especial Majes-Siguas, cuyo objetivo
es el de garantizar la disponibilidad del recurso hidrico a la poblacion y a las
actividades econdmicas que se desarrollen en la region.

El Proyecto Especial Majes-Siguas se inici6 el 03 de octubre de 1971 como un
“Proyecto Regional Integral de Desarrollo Agricola y Energético”, constituyéndose
como la Unica alternativa viable para reducir los niveles de pobreza, incrementar la
produccion de alimentos, generar divisas y lograr desarrollo agroindustrial sostenido.
Este proyecto ocupa un territorio de 471,576 hectareas, de propiedad de la Autoridad
Autdénoma de Majes, involucrando a las provincias de Arequipa, Castilla, Camana y

Caylloma.

3.2. MISION Y VISION DE LA ORGANIZACION
3.2.1. Misién
Somos el organismo del Gobierno Regional de Arequipa que gestiona el
Proyecto Especial Majes — Siguas, garantizando la disponibilidad de los
recursos hidricos a la poblacion y a las actividades econémicas, promoviendo
una cultura de uso racional del agua, la reconversion productiva hacia la agro
exportacion, la inversion privada y la colaboracion empresarial para el

desarrollo de la region.

3.2.2. Vision
Acreditarse como Institucion eficiente y lider en ejecucion y gestion de
proyectos hidraulicos y energéticos, brindando seguridad hidrica para el
desarrollo humano sostenible de la region.
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3.2.3. Funciones Generales
Las funciones de la Autoridad Autonoma de Majes son las siguientes:

— Gestionar el Proyecto Especial Majes — Siguas.

— Garantizar la disponibilidad del recurso hidrico a la poblacion y
actividades econdmicas.

— Promover una cultura del uso racional del agua.

— Promover la reconversion productiva hacia la agro exportacion.

— Promover la inversion privada nacional e internacional y a la
colaboracion empresarial.

— Gestionar concertadamente el Plan de Ordenamiento Territorial.

— Promover y propiciar el manejo racional e integral de los recursos
hidricos de las cuencas de su ambito, en armonia con la preservacion
y conservacion del ambiente.

— Garantizar la operacion y mantenimiento de la infraestructura mayor

del sistema y la seguridad de la infraestructura hidraulica.
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3.3. ESTADO ACTUAL DE LA ORGANIZACION (AS - IS)
3.3.1. Organigrama de la Organizacion
La estructura organica de la Autoridad Autonoma de Majes segun la

Ordenanza Regional N°270 — Arequipa (2014) es la siguiente:

PRESIDENCIA DEL GOBIERNO
REGIONAL DE AREQUIPA

GERENCIA EJECUTIVA
OFICINA DE CONTROL
INSTITUCIONAL

OFICINA DE OFICINA DE ASESORIA
ADMINISTRACION JURIDICA

OFICINA DE PLANIFICACION
Y PRESUPUESTO

UNIDAD DE RECURSOS
UNIDAD DE CONTABILIDAD }74{ HUMANOS

UNIDAD DE LOGISTICA Y
SERVICIOS

GESTION DE RECURSOS DESARROLLO DEL DESARROLLO ECONOMICO
HIDRICOS PROYECTO MAIJES SIGUAS |1 Y GESTION TERRITORIAL

ETAPA

EFrcﬁngg?LNR:gjgso OPERACION Y ‘ PROMOCION DE LA SANEAMIENTO ‘
MANTENIMIENTO INVERSION PRIVADA TERRITORIAL
HIDRICO
DESARROLLO Y ACONDICIONAMIENTO
COMPETITIVIDAD by
EMPRESARIAL

Figura 5. Estructura Orgénica de la Autoridad Auténoma de Majes
Fuente: Elaboracion Propia

3.3.2. Cuadro Orgénico de la Oficina de Administracion
Segun la Resolucion Gerencial Ejecutiva N°386-2015-GRA/PEMS-GE, los
cargos de la Oficina de Administracion de la Autoridad Autdnoma de Majes

es la siguiente:
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Tabla 2. Cuadro Organico de Cargos de la Oficina de Administracion de la AUTODEMA

N° Unidades organicas y cargos estructurales | Nivel | Observaciones
Orden
1 Gerencia Ejecutiva
Gerente Ejecutivo del PEMS — D-3 Cargo de confianza
AUTODEMA
2 Organo de Control

Organo de Control Institucional

Jefe de Control Institucional D-2 Cargo de confianza

3 Organo de Asesoramiento

Oficina de Asesoria Juridica

Jefe de Oficina de Asesoria Juridica D-2 Cargo de confianza

Oficina de Planificacion

Jefe de Oficina de Planificacién y D-2 Cargo de confianza

Presupuesto

4 Organo de Apoyo

Oficina de Administracion

Jefe de Oficina de Administracion D-2 Cargo de confianza

Jefe de Unidad de Logistica y Servicios D-1 Cargo de confianza

Jefe de Unidad de Contabilidad D-1 Cargo de confianza

Jefe de Unidad de Recursos Humanos D-1 Cargo de confianza
4 Organo de Linea

Gerencia de Gestion de Recursos Hidricos
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Gerente de Gestion de Recursos Hidricos D-2 Cargo de confianza
Sub Gerente de Operacién y Mantenimiento | D-1 Cargo de confianza
Sub Gerente de Promocion y Uso Eficiente D-1 Cargo de confianza

del Recurso Hidrico

Gerencia de Desarrollo del Proyecto Majes —

Siguas Il Etapa

Gerente de Desarrollo del Proyecto Majes D-2 Cargo de confianza

Siguas Il Etapa

Gerencia de Desarrollo Econémico y

Gestién Territorial

Gerente de Desarrollo Econdmico y Gestion | D-2 Cargo de confianza
Territorial
Sub Gerente de Desarrollo y Competitividad | D-1 Cargo de confianza
Empresarial

Sub Gerente de Promocion de la Inversion D-1 Cargo de confianza

Privada

Sub Gerente de Saneamiento Territorial D-1 Cargo de confianza
Sub Gerente de Acondicionamiento D-1 Cargo de confianza
Territorial

Fuente: Elaboracion propia

3.3.3. Clasificacion de Puestos
Segun el Manual Normativo de Clasificacion de Cargos de la Administracion
Publica (1995) la clasificacion de puestos en la Autoridad Auténoma de

Majes, es la siguiente:
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Directivo

Tabla 3. Clasificador de Puesto Directivo

Clasificacion Directivo

Caodificacion D

Formacion Estudios profesionales de educacion
superior

Experiencia Orientada al cargo

Habilidades especiales

Habilidad de liderazgo y/o vocacion por la

asesoria técnico-cientifica, talento

individual
Fuente: Elaboracion propia
Profesional
Tabla 4. Clasificador de Puesto Profesional
Clasificacion Profesional
Codificacion P
Formacion Estudios profesionales de educacion
superior o Estudios técnicos de 6 0 mas
semestres
Experiencia Orientada al cargo
Habilidades especiales Habilidad por la asesoria técnico-cientifica,
capacidad creativa

Fuente: Elaboracion propia

Técnico

Tabla 5. Clasificador de Puesto Técnico

Clasificacion Técnico

Codificacion T

Formacion Estudios acorde al cargo
Experiencia Orientada al cargo

Habilidades especiales

Trabajo en equipo, criterio y capacidad
analitica para la aplicacion de instrucciones

Yy normas

Fuente: Elaboracion propia
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Auxiliar

Tabla 6. Clasificador de Puesto Auxiliar

Clasificacion Auxiliar

Caodificacion A

Formacion Secundaria completa

Experiencia Desempefio en trabajos similares

Habilidades especiales Interpretacion y aplicacion de instrucciones
y normas

Fuente: Elaboracion propia

3.3.4. Denominacion de Puesto
Responsable de Servicios Informaticos
El Responsable de Servicios Informaticos debe realizar la correcta
administracién, monitoreo, soporte y mantenimiento de los sistemas de
informacién de la organizacion.

Los requisitos para la designacién al puesto son:

Tabla 7. Requisitos de Puesto Responsable de Servicios Informaticos

Nombre del puesto Responsable de Servicios Informéticos

Formacion Titulo Profesional de Ingeniero de Sistemas

Experiencia 3 afios

Especialidad Gestion de Redes, Sistemas Integrados y
Datawarehouse.

Fuente: Elaboracion propia

3.3.5. Procesos de Servicios Informaticos
Los procesos de Servicios Informaticos en la Autoridad Autonoma de Majes
se encuentran detallados en el Manual Optimizado de Procedimientos de
AUTODEMA (2009), dentro de la Unidad de Logistica, siendo los siguientes:

Tabla 8. Procesos de Servicios Informaticos

Proceso Cadigo
Copias de seguridad - backup LM-013

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis
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Soporte informatico LM-014
Seguridad, accesibilidad a usuarios, reporte mensual LM-015
Administrador de sistemas S.I.G.A. y S.I.AF. LM-016
Supervision de servicios de sistemas tercerizado LM-017
Supervision de cumplimiento de directiva de seguridad informatica LM-018

Fuente: Elaboracion propia
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CATOLICA .
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— Copias de Seguridad — Backup.

PEMS - Oficina de Codigo Proceso LM-013
A Administracion Responsable Seocidn Informatica
M UNIDAD Revisado Jefe Unidad Logistica
Logistica Aprobado Administrador
AUTODE SECCION Fecha 28-08-2009
Manejo Sostenible | Informatica B
agina ldel
Alcance * Todos los usuarios del PEMS Tiempo Aproximade 5 horas
Responsabilidad * Gerencias / Oficinas
* Jefe de Unidad / Sub Gerencia
* Jefe de Seccién
Area Actividades del Procedimiento Cargo del Dias
Responsabilidad Responsable Horas
Seccion Informitica | 1. GENERAR COPIA DE SEGURIDAD DIARIA Responsable 1 hora
a) Entrar a los sistemas informiticos S.L.G.A. v S.LAF. v sistemas especificos de los | Informatica

usug

05,

b) Generar copia de seguridad de todos los sistemas informaticos
¢) Guardar copia de seguridad codificando nombre del sistema y fecha.

2.  GENERAR COPIA DE SEGURIDAD SEMANAL Responsable 1 hora
a) Realizar iltimo dia hébil de la semana copia de seguridad Informatica
b) Recopilar informacién de sistemas informdticos de la semana
¢) Guardar copia de seguridad codificada de cada sistema de la semana
d)Grabar DVD copia de seguridad de cada sistema de la semana
) Etiquetar DVD consignando la fecha del periodo correspondiente a cada sistema,

ca

f) Custodiar Informacién de los sistemas informiticos en caja fuerte,

almacenar DVD en archivo de oficina inform:

1 hora
3. GENERAR COPIA DE SEGURIDAD MENSUAL Responsable

a) Realizar iiltimo dia habil del mes copia de seguridad Informatica

b) Conectar servidor revisar sistemas informéticos del PEMS

) Realizar copia cédigo fuente de sistemas informéticos de todos los usuarios PEMS

d) Guardar copia de seguridad -cédigo fuente

«) Etiquetar e indicar fecha de copia de seguridad. grabar DVD copia de seguridad

codigo fuente y consignar fecha del periodo correspondiente

f) Almacenar DVD en archivo de oficina informatica.

) Custodiar informacién de copia de seguridad cédigo fuente en caja fuerte,
Usuarios PEMS 4. GENERAR SOLICITUD DIRIGIDA A OFICINA DE  ADMINISTRACION | Usuario PEMS | 30°

INDICANDO COPIA DE BASE DATOS
Secretaria
Oficina de 5. RECEPCIONAR VISAR Y DERIVAR A UNIDAD DE LOGISTICA Administrador | 30°
Administracion
Secretaria
Unidad de . | . Jefe de 30°
L 6. RECEPCIONAR VISAR Y DERIVAR A SECCION INFORMATICA o,

Logistica Logistica
Seccién Tnformdtica | 7+ BRINDAR SOPORTE NECESARIO PARA ACCEDER A BASE DE DATOS | Rejoneable 20°

SOLICITADA POR USUARIO PEMS

Informatica

Figura 6. Detalle del Proceso Copias de Seguridad - Backup
Fuente: Manual Optimizado de Procedimientos de AUTODEMA. (2009). Autoridad
Auténoma de Majes Proyecto Especial Majes Siguas
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Figura 7. Diagrama de Procesos de Copias de Seguridad - Backup
Fuente: Elaboracion propia
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TESIS UCSM

UNIVERSIDAD
CATOLICA

DE SANTA MARIA

— Soporte Informatico.

PEMS — Oficina de Codigo Proceso LM-014
A Administracién Responsable Scecién Informatica
UNIDAD Revisado Jele Unidad Logistica
Logistica Aprobado Administrador
AUTODEMA SECCION Fecha 28-08-2009
Manejo Sostenible | Tnformatica P
agina ldel
Aleance * Todos los nsnarios del PEMS Tiempo Aproximado 4 horaas
Responsabilidad * Gerencias / Oficinas
* Jele de Unidad / Sub Gerencia
* Jefe de Seccidén
Areca Actividades del Procedimiento Cargo del Dias
Responsabilidad Responsable Horas
Usuario PEMS 1. COMUNICAR NECESIDAD DE SOPORTE INFORMATICO - MANTENIMIENTO EN | Usuario PEMS | 157

FORMA VERBAL, ESCRITA O TELEFONO
a) Especificar naturaleza del requerimiento informatico - mantenimiento
b)Especificar urgencia del requerimiento
Scecion Informdtica | 2. BRINDAR SOPORTE INFORMATICO 2 hora
a) Analizar naturaleza del requerimiento mantenimiento, modificacion, implementacidn
de aplicativos en sistemas informaticos
b)Priorizar requerimicnto scgin nivel de importancia alto, medie bajo determinando la
prioridad

c) Realizar requerimiento solicitado de acuerdo a la orden de llegada a excepcidn los de

Responsable
Tnlormitica

alta imporlancia que serdn alendidos prioritariamente.
d)Generar ficha de soporte informatico - mantenimiento de usuario, consignar el
servicio realizado, Unidad/Subgerencia. Usuario, Hora de inicio. Hora de termino,
VeB® de jefe inmediato de usuario, sistemas y satisfaceion del usuario por servicio
e) Elaborar informe técnico a jele inmediato de usuario, detallando la necesidad de
comprar un repuesto, o contratar un servicio especializado para el mantenimiento de
tquipo.
) Enviar informe téenico a jefe inmediato del usuario
RECEPCIONAR INFORME TECNICO Y GENERAR PEDIDO DE COMPRA O | Usuario PEMS | 1 hora
SERVICIO INDICADO LA ENTREGA A RESPONSABLE DE SECCION
TNFORMATICA
a) Indicar en el pedido que se debe entregar al encargado de soporte Léenico
b)Enviar requerimiento a unidad de logfstica adjunto a informe

Usuario PEMS 3.

Secretaria

Unidad de Jete de

Logistica 4. RECEPCIONAR VISAR Y ENVIAR A SECCION COMPRAS 0 SERVICIO Logistica 307
Seceién Compras / 5.  RECEPCIONAR REQUERIMIENTO SOLICITANDO COMPRA 0 SERVICIO Responsable

Servicio a)Generar orden de compra o servicio de 15

Compras/Servi

b) Va procedimiento de servicios ( LM-023 o LM-024 )

clos

Figura 8. Detalle del Proceso Soporte Informético
Fuente: Manual Optimizado de Procedimientos de AUTODEMA. (2009). Autoridad
Auténoma de Majes Proyecto Especial Majes Siguas
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Figura 9. Diagrama de Procesos de Soporte Informético
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=&  DE SANTA MARIA

REPOSITORIO DE :"-‘%-’f'g% UNIVERSIDAD
acly

TESIS UCSM

— Seguridad, Accesibilidad a Usuarios, Reporte Mensual.

PEMS — Oficina de Cadigo Proceso LM-015
A Administracién Responsable Seccidn Informatica
M UNIDAD Revisado Jefe Unidad Logistica
Logistica Aprobado Administrader
AU TODEMA SECCION Fecha 23-08-2009
Manejo Sostenible | informatica Pom
agina ldel
Aleance * Todos los usuarios del PEMS Tiempo Aproximado 1 dia
Responsabilidad * Gerencias / Oficinas
* Jefe de Unidad / Sub Gerencia
* Jefe de Seccign
Arca Actividades del Procedimiento Cargo del Dias
Responsabilidad Responsable Lloras
Seccién Informitica | 1.  DESARROLLAR ACTIVIDADES INFORMATICAS Responsable 4 hora
Informatica
Seccién Informdtica | 2. ADMINISTRAR SEGURIDAD INFORMATICA
a)  Realizar Gltimo dia habil de cada semana verificacién informdtica de: antivirns | Responsable 1 hora

ados, histérico de accesibilidad de usunarios PEMS, modiflicaciones de Informatica
aplicativos, acceso al servidor de usuarios PEMS
b) Proporcionar niveles de seguridad a los usuarios PEMS; Administrador, Usuario tipo

actual

soporte, Usuario

L | 3. ADMINISTRAR ACCESO INFORMATICOS Responsable 307
Seccién Informitica a) Crear usuario para acceso informitico, habilitar correo electrénico corporative a Informética
usuarios, limitar acceso a internet o uso de acuerdo al requerimiento
y - 1. REALIZAR INFORME MENSUAL DE LAS ACTIVIDADES REALIZADAS EN EL | Hesponsable 2hora

Seccidn Tnlormdtica MES Tnlormatica

a) ldentificar tareas desarrolladas tipificando la actividad

b) LEnviar informe a unidad logistica - R _.

Secrelaria 15

Jefe logistica
5. RECEPCIONAR INFORME

Unidad Logistica

Figura 10. Detalle del Proceso Seguridad, Accesibilidad a Usuarios, Reporte Mensual
Fuente: Manual Optimizado de Procedimientos de AUTODEMA. (2009). Autoridad
Auténoma de Majes Proyecto Especial Majes Siguas
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Figura 11. Diagrama de Procesos de Seguridad, Accesibilidad a Usuarios, Reporte Mensual
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REPOSITORIO DE

— Administrador Sistemas S.1.G.A. y S.LA.F.

PEMS — Oficina de Cédigo Proceso LM-016
A Administracién Responsable Seceidn Informatica
UNIDAD Revisado Jefe Unidad Logistica
Logistica Aprobado Administrador
AUTODEMA SECCION Techa 28-08-2009
Manejo Sostenible| Tnformatica ——
Pagina 1del
Aleance * Todos los usuarios del PEMS Tiempo Aproximado 5 dias
Responsabilidad * Gerencias / Oficinas
* Jefe de Unidad / Sub Gerenecia
* Jefe de Seccidon
Area Actividades del Procedimicnto Cargo del Dias
Responsabilidad Responsable Horas
Sececién Informdtica | 1. HABILITAR O DESHABILITAR USUARIOS EN EL SISTEMA S.ILG.A. Y/0 | Responsable 2 hora
S.LAF. Informitica

erificar datos de usuarios: Apellidos y nombres, Codigo otorgado por RR.HH.
Estado Civil. Hijos, Profesién, Colegiatura, Teléfono, E-mail, Denominacién de
Cargo. Dependencia a la que pertenece

b)Habilitar aceeso al sistema de acuerdo a la funcidn que desempedara ¢l nuevo usuario
v olorgar clave de aceeso previa autorizacién de jefe inmediato

Usuarios PEMS 2. SOLICITAR A COOORDINADOR SIGA, CODIFICAR ITEM. Usuario PEMS | 2 hora
Coordinador S1GA 3. SOLICITAR A MEF CREAR CODIGO PARA ITEMS NUEVOS EN EL S.IG.A. Responsable 307
a)Enviar e-mail a catalogaciin del MEF lima solicitando creacion {tems Informatica
Agente Exierno 4.  RECEPCIONAR SOLICITUD VIA E-MAIL Y CREAR ITEMS NUEVOS EN S.LG.A | Responsable 3.dias
MEY SEGUN ORDEN DE LLEGADA MEF LIMA
a) Enviar archivo Zip a seceién informdtica
Coordinador STGA 5. RECEPCIONAR E-MAIL CON ARCHIVO COMPRIMIDO ZIP Y HABILITAR | Responsable I hora
ITEMS SOLICITADOS. Informatica
a) Ejecutar archivo en sistema S.1.G.A.
Usuario PEMS 6. SOLICITAR SERVICIO INFORMATICO DE ERRORES LN SISTEMA S.LG.A. Y/0 | Usuario PEMS | 30
S.LAF.
Seecién 7.  RECEPCIONAR SOLICITUD DE ERRORES INFORMATICO EN SISTEMAS Responsable 2 hora
Tnformatica S.LG.A. YO S.LALF. Informatiea

a)Recepeionar, analizar error de sistema y solucionar, en caso persiste error, derivar
seelorista regional para que solucione error, Si persiste error, derivar a sectorista lima
para que solucione error

1dia

8. CAPACITAR NUEVOS USUARIOS SOBRE EL SISTEMA S.LG.A. yfo S.LA.F. Responsable

6n sobre aplicatives de lo :

Seccién Informdtica | a)  Realizar cronograma de capacitaci Informatica
los usuarios PEMS, dicha capacitacién deberd coordinarse con el drea de Reeursos

Humanos v deberd realizarse con los usuario nuevos

nas

9. CAPACITACION EXTERNA DESARROLLADA CON COORDINADORA SICGA
MEF PRIMER TRIMESTRE DEL ARNO

Figura 12. Detalle del Proceso Administrador Sistemas S.I.G.A. y S.I.LAF.
Fuente: Manual Optimizado de Procedimientos de AUTODEMA. (2009). Autoridad
Auténoma de Majes Proyecto Especial Majes Siguas
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Figura 13. Diagrama de Procesos de Administrador Sistemas S.I.G.A. y S.I.A.F.
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DE SANTA MARIA

PEMS — (Micina de Cadigo Proceso LM-017
A Administracitn Responsable Seccién Informatica
M UNIDAD Revisado Jefe Unidad Logistica
Lagistiea Aprobado Administrador
AUTODEMA SECCION lecha 28-03-2009
Manejo Sostenible | tnformatica n
Pagina ldel
Aleance * Todos los usuarios del PIEMS Tiempo Aproximade 1 dia
Responsabilidad * Gerencias / Oficinas
* Jefe de Unidad / Sub Gereneia
* Jefe de Seecién
Arca Actividades del Procedimiento Cargo del Dias

Responsahilidad Responsahle Horas

Seccién Informdtica | 1. SUPERVISAR SERVICIO DESARROLLADO POR TERCEROS Responsable 4 hora

a) Ln coordinacién con usuaric PLEMS proporcionar términos de referencia para ¢l | Informatica
desarrollo de servicios de sistemas tercerizado

b) Evaluar ¥ analizar tipo de requerimiento diseiio e implementacién de bases de datos
de sistemas desarrollados por proveedores externos

¢) Elabora
aprohacién

d) Realizar requerimiento de servicio

e} Vaaprocedimiento de servicios LM 024

Responsable

informe para hacer de conocimiento de oficing de adminisiracién para su | Informatica

Responsable

) Controlar y moniterizar servicio ¢ implantacién del requerimiento Informdtica

) Recibir capacitacién del programador para reparar, adicionar, 0 extraer reportes
informédticos

h) Solicitar capacitacién a agente externo

Proveedor

Agente Externo 2. BRINDAR CAPACITACION E INSTRUCCION A USUARIOS Externo L dia

Seccion . 3 R Responsable
3. EMITIR CONFORMIDAD DE SERVICIO Y ENYTAR CONFORMIDAD A USUARIO

Tnformatica Informética 157

Usuario PEMS 4. RECEPCIONAR CONFORMIDAD VISAR Y ENVIAR A OFICINA DE
ADMINISTRACION

Usuario PEMS 157

Ofieina de Scerctaria 30

Administracion 5. RECEPCIONAR CONFORMIDAD VISAR Y ENVIAR A UNIDAD DE LOGISTICA Administrador
Il "“'f'fl“,lrf{“ 6. RECEPCIONAR CONFORMIDAD Y DERIVAR A SECCION SERVICIOS PARA jL:"d'“n"‘ 15
OEIEHEA CONTINUAR CON EL PROCEDIMIENTO DE PAGO A PROVEEDOR I“;_‘t‘_
ogiatica

Figura 14. Detalle del Proceso Servicios de Sistemas Tercerizado
Fuente: Manual Optimizado de Procedimientos de AUTODEMA. (2009). Autoridad
Auténoma de Majes Proyecto Especial Majes Siguas
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Fuente: Elaboracion propia

Figura 15. Diagrama de Procesos de Servicios de Sistemas Tercerizado
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TESIS UCSM < DE SANTA MARIA

— Supervision de Cumplimiento de Directiva de Seguridad Informatica

PEMS - Oficina de Cédigo Proceso LM-018
A Administracion Responsable Seccidn Informatica
M UNIDAD Revisado Jefe Unidad Logistica
Logistica Aprobado Administrador
ﬁUTODEMA SECCION Fecha 28-08-2009
! . Pagina Tdel
Aleance * Todos los nsuarios del PEMS Tiempo Aproximado 6 horas
Responsabilidad * Gerencias / Oficinas

* Jefe de Unidad / Sub Gerencia

* Jefe de Seccién

Area Actividades del Procedimiento Cargo del Dias
Responsabilidad Responsable Horas
Seccién Informdtica | 1. ACTUALIZAR DIRECTIVA DE SEGURIDAD INFORMATICA CADA PRIMER Responsable 4
TRIMESTRE DEL ANO Informatica hora
a)Presentar actualizacién mediante informe a unidad de logistica
Secretaria 30°
Unidad Logistica 2. RECEPCIONAR VISAR Y ENVIAR A OFICINA DE ADMINISTRACION Yo Logistica

Oficina

\dministracion 3. RECEPCIONAR VISAR ¥ DIFUNDIR DIRECTIVA DE SEGURIDAD INFORMATICA | 50

) MEDIANTE RESOLUCION ADMINISTRATIVA Seeretaria :
Administrador

Seccién Informitica | 4 GUPERVISAR CUMPLIMIENTO DE DIRECTIVA DE SEGURIDAD INFORMATICA esponsable 1 hora

de Tnformatica

Figura 16. Detalle del Proceso Supervision de Cumplimiento de Directiva de Seguridad
Informatica
Fuente: Manual Optimizado de Procedimientos de AUTODEMA. (2009). Autoridad
Auténoma de Majes Proyecto Especial Majes Siguas

Publicacion autorizada con fines académicos e investigativos
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Figura 17. Diagrama de Procesos de Supervision de Cumplimiento de Directiva de Seguridad Informatica
Fuente: Elaboracion propia
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3.3.6. Cumplimiento de Procesos de COBIT 5 y Controles de la NTP-1SO

27001:2014

Para el cumplimiento de procesos de COBIT 5 y controles de la NTP-1SO

27001:2014 se utilizaron los procesos del dominio Alinear, Planificar y

Organizar:

APO 01 Gestionar el marco de gestion de TI.
APO 02 Gestionar la estrategia.

APO 04 Gestionar la innovacion.

APO 05 Gestionar el portafolio.

APO 07 Gestionar los recursos humanos.
APO 08 Gestionar las relaciones.

APO 09 Gestionar los contratos de servicio.
APO 10 Gestionar los proveedores.

APO 12 Gestionar el riesgo.

APO 13 Gestionar la seguridad.

Asi como los requerimientos de la NTP-1SO 27001:2014:

4. Contexto de la organizacion.
o 4.1 Entender la organizacion y su contexto.
o 4.2 Comprender las necesidades y expectativas de las partes
interesadas.
5. Liderazgo.
o 5.1 Liderazgo y compromiso.
o 5.3 Roles organizacionales, responsabilidades y autoridades.
6. Planificacion.
o 6.1 Acciones para dirigir los riesgos y oportunidades.
o 6.2 Objetivos de seguridad de la informacion y planes para
alcanzarlos.
7. Soporte.

o 7.2 Competencias.
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o 7.4 Comunicaciones.

o 7.5 Documentar informacion.

8. Operacion.
o 8.3 Tratamiento de riesgos de seguridad de la informacion.

9. Evaluacion del desempefio.
o 9.1 Monitoreo, medicion, analisis y evaluacion.
o 9.2 Auditoria interna.
o 9.3 Revision de la gestion.

— 10. Mejora.

o 10.2 Mejora continua.

15. Relaciones con proveedores.

o 15.2 Gestion de cambios de los servicios del proveedor.
La cobertura de cada uno de los procesos de tecnologias de informacién segin
la NTP-ISO 27001:2014 esta definida a partir de siguiente tabla:

Tabla 9. Cobertura de Procesos Segun la NTP-1SO 27001-2014

Cobertura Descripcion

A El requerimiento cubre completamente al proceso.

B El requerimiento cubre medianamente el proceso.

C El requerimiento cubre insuficientemente al proceso.

Fuente: Elaboracion propia
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— APO 01 Gestionar el Marco de Gestién de TI.

Autoridad Auténama de MWajes|

CUMPLIMIENTO DE PROCESOS DE COBIT5Y DE NTP-ISO 27001:2014

COBIT 5.0 NTP-ISO 27001:2014 Procesos
APO 01 m| o w ] o w| e | e
g O - I
= = =] = =] =
= =| = =| =| =
Gestionar el marco de gestion de T1 Requerimientos Cobertura | Justificacion S S| 3 uc = | 5 |Pocumentacion
5.3 Roles organizacionales, N
APO 01.02 Establecer roles y responsabilidades responsabilidades y C Los roles y respon‘s:’_lblhdﬂdes deben estar No presenta
. ! correctamente definidos
autoridades
. . . Se debe comunicar la importancia de la
5.1 Liderazgo y compromiso |Inexistente . o ‘ . " No presenta
administracion de la seguridad de la informacion
, - L, . 6.2 Objetivos de seguridad de
APO 01.04 Comunicar objetivos y direccion de la administracion - hetivo: g o L . _— ,
la informacion y planes para  C Se indica que los objetivos deben ser comunicados Directiva de seguridad
alcanzarlos
. . Se determinan los protocolos de comunicacion y lo
7.4 Comunicaciones Inexistente . ! No presenta
que debe ser comunicado
APO 01.06 Definir informacion( datos) y propietarios del sistema 7.5 Documentar informacion  |C Se d‘ebe fener registro de la informacicn y los Copia de seguridad(DVD)
duefios de la misma
APO 01.07 Administrar la mejora continua de procesos 10.2 Mejora continua Inexistente S]:;ZLOES: calidad implica una mejora continua en No presenta
. - . , . Se debe mantener la conformidad de las politicas y
APO 01.08 Mantener la conformidad con politicas y procedimientos 5 Liderazgo Inexistente P sy No presenta

procedimientos como fueron definidos

Figura 18. Cumplimiento de Procesos de COBIT 5y Controles de NTP-1SO 27001:2014 APO 01

Fuente: Elaboracion propia
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— APO 02 Gestionar la Estrategia.

Autoridad Autonoma de Majes

CUMPLIMIENTO DE PROCESOS DE COBIT 5 Y DE NTP-ISO 27001:2014

COBIT 5.0 NTP-ISO 27001:2014 Procesos
APO 02
lag) ~r ) - - £
~ ~ ~ ~ ~ -~
IR
Gestionar la estrategia Requerimientos Cobertura Justificacion S 9] I F| 3| 3T |Documentacion
La norma técnica indica que se tiene que
4.2 Comprender las com, ren‘der las ;aaa:idages de las a?‘ta
APO 02.01 Entender la direccion de la empresa necesidades y expectativas de |C comp N o a partes X No presenta
X interesadas y éstas deberan tener acceso a la
las partes interesadas . . L
informacion pertinente
5.3 Roles organizacionalcs, La norma técnica indica que cada persona debera
APO 02.02 Evaluar el entorno actual, las capacidades y el rendimiento |responsabilidades y Inexistente tener la capacidad de asignar roles y No presenta
autoridades responsabilidades de acuerdo a su capacidad
. s La norma técnica indica que se deben evaluar los
_ . L 6.1 Acciones para dirigir los . S . .
APO 02.03 Definir las capacidades de T1 y sus objetivos . . Inexistente riesgos y oportunidades para guiar el No presenta
riesgos y oportunidades o X .
direccionamiento del negocio
. . . . . - L: rma técnica indi se deb icar | . . - . .
APO 02.06 Comunicar la estrategia y la direccion de TI 7.4 Comunicaciones C @ norma feenica MAIea que e febe comumear fa Ficha soporte informatico - mantenimiento usuario

entre todas las partes interesadas

Fuente: Elaboracion propia

Figura 19. Cumplimiento de Procesos de COBIT 5 y Controles de NTP-1SO 27001:2014 APO 02
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— APO 04 Gestionar la Innovacion.

putoridad Autonema de Majes CUMPLIMIENTO DE PROCESOS DE COBIT 5 Y DE NTP-ISO 27001:2014
COBIT 5.0 NTP-ISO 27001:2014 Procesos
APO 04
|| owm| e n| =
~ ~ ~ -~ ~ ~
SIS S S 3D
Gestionar la innovacion Re imi Cobi i id = =| =l 8| 5| 2 i
s querimientos obertura Justificacion S 3| 3| J| S| J|Pocumentacion
La norma técnica indica que sc tiene que
4.2 Comprender las comprender las necesidades de las partes
APO 04.02 Mantener un entendimiento del ambiente de la empresa necesidades y expectativas de |C interesadas y éstas deberan tener acceso a la X No presenta
las partes intercsadas informacion pertinente, significando que debe
entender el ambiente de la empresa.
Seglin la norma técnica se debe monitorear los
9.1 Monitoreo. medicion procesos de seguridad de la informacion y los
APO 04.03 Monitorear y observar el abiente tecnologico s o ’ C controles que se realizan, se debe saber quien X [No presenta
andlisis y evaluacion . o
monitorea los servicios y saber los resultados de
dicho monitoreo.

Figura 20. Cumplimiento de Procesos de COBIT 5 y Controles de NTP-ISO 27001:2014 APO 04
Fuente: Elaboracion propia
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— APO 05 Gestionar el Portafolio.

[futriaad Autsnams de Majes CUMPLIMIENTO DE PROCESOS DE COBIT 5Y DE NTP-1SO 27001:2014
COBIT 5.0 NTP-ISO 27001:2014 Procesos

APO 05
g =+ w = - =
= 2 =2 = = =
il I e e e
Gestionar el portafolio Requerimientos Cobertura Justificacién ==l 22| 2|2 Documentacicn
- P que e c I c
Refiere al manejo de la informacion en todos los
APO 05.03 Evaluar y elegir programa a financiar 7.4 Comunicaciones Inexistente procesos de una organizacion, asi como los No presenta

recursos a utilizarse en los mismos.

Figura 21. Cumplimiento de Procesos de COBIT 5y Controles de NTP-1SO 27001:2014 APO 05
Fuente: Elaboracion propia



— APO 07 Gestionar los Recursos Humanos.

[Autoridad Autonema de Majes CUMPLIMIENTO DE PROCESOS DE COBIT5 Y DE NTP-1SO 27001:2014
COBIT 5.0 NTP-1SO 27001:2014 Procesos
APO 07
ml | w| e | e
~ ~ ~ ~ ~— ~
R I RN g A
. L L 2 = = = | = ié
Gestionar los recursos humanos Requerimientos Cobertura Justificacién S5 S| S| 3| T|Pocumentacion
. i . . . Aprovecha las habilidades del personal para su §
APO 0701 Mantener una asignacion de tareas adecuada y apropiada 7.2 Competencias Inexistene correcta asignacion de lareas No presenta
” . ) . Mantiene | idad d h frent
Mantener las habilidades y competencias del personal 7.2 Competencias Inexistene antieng fa capacicad de recursos umanas frente No presenta
APO 07.03 al negocio en el tiempo
9.1 Monitoreo, medicién, . ., - o
N . L Consideracion de evaluacion del desempefio del . .. .
Tvaluar el desempefio laboral del personal andlisis y evaluacion C . X Informe de actividades realizadas
S personal correspondiente
APO 07.04 9.2 Auditoria interna
APO 07.06 Administrar personal de contrato 7.2 Compelencias Inexistene Requerimicnto de competencias de personal No presenta

Figura 22. Cumplimiento de Procesos de COBIT 5y Controles de NTP-ISO 27001:2014 APO 07
Fuente: Elaboracion propia
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— APO 08 Gestionar las Relaciones.

autoridad Autanoma de Majes| CUMPLIMIENTO DE PROCESOS DE COBITSY DE NTP-ISO 27001:2014
COBIT 5.0 NTP-1S0 27001:2014 Procesos
APO 08
oy el y - L -
— — T T~ bl T~
o g ) I B
Gestionar las relaciones Requerimientos Cobertura Justificacién SS 3 :i :i :i Documentacion
4.2 Comprender las La norma técnica indica que se deben
necesidades y expectativas comprender las necesidades de las partes
APO 08.01 Entender las expectativas del negocio de las partes interesadas C interesadas X No presenta
La norma técnica indica que se deben planear y
Identificar las oportunidades, riesgos y limitaciones de TI |6.1 Acciones para dirigir los dirigir los riesgos y las oportunidades para guiar
APO 08.02 para mejorar el negocio riesgos y oportunidades C el direccionamiento del negocio X |Informe
Se debe comunicar necesariamente los cambios
realizados en la gestion de la informacion para
APO 08.04 Coordinar y comunicar 7.4 Comunicaciones C mantener integra la seguridad Informe técnico
Realiza siempre mejoras en la gestion de
sistemas de seguridad de la informacion y
mantener los documentos ordenados y bien
documentados al alcance de todas las partes
APO 08.05 Aportar a la mejora continua de los servicios 10.2 Mejora continua Inexistente interesadas No presenta

Fuente: Elaboracion propia

Figura 23. Cumplimiento de Procesos de COBIT 5 y Controles de NTP-ISO 27001:2014 APO 08
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— APO 09 Gestionar los Contratos de Servicio.

Autoridad Auténoma de Majes|

CUMPLIMIENTO DE PROCESOS DE COBIT 5Y DE NTP-1SO 27001:2014

COBIT 5.0 NTP-ISO 27001:2014 Procesos
APO 09
R I L
I
Gestionar los contratos de servicio Requerimientos Cobertura Justificacion E E E E E E Documentacion
Se debe analizar la demanda de los servicios de TI,
6.1 Acciones para dirigir los identificando los riesgos y planeando los posibles
APO 09.01 Identidficar los servicios de Tl riesgos v oportunidades Inexistente efectos de los mismos No presenta
Segin la norma téenica se debe tener documentada
la informacion de la que se dispone, estando
adecuada y disponible, ademds de estar siempre
APO 09.02 Catalogo de servicios permitidos por TT 7.5. Documentar informacion |Inexistente protegida contra pérdida. [No presenta
Segtin la norma técnica se deben monitorear los
procesos de seguridad de la informacion y los
9.1 Monitoreo, medicion, controles que se realizan, ademas de monitorear
APO 09.04 Monitorear y reportar los niveles de servicio analisis y evaluacion Inexistente los servicios y sus resultados No presenta

Fuente: Elaboracion propia

Figura 24. Cumplimiento de Procesos de COBIT 5 y Controles de NTP-1SO 27001:2014 APO 09

48




— APO 10 Gestionar los Proveedores.

lautaridad Autanoma de Majes|

CUMPLIMIENTO DE PROCESOS DE COBITS Y DE NTP-1SO 27001:2014

COBIT 5.0 NTP-1SO 27001:2014 Procesos
APO 10
ml o= - w | e 2
o T Wy oy b )
= = = = = =
. . - L 2| =] =] 2| 2| = .
Gestionar el marco de gestion de TI Requerimientos Cobertura Justificacién = S| S| 3| S| T |[Poecumentacion
Se debe gestionar permanentemente la
15.2 Gestion de cambios de informacion del proveedor, manteniendo y
APO 10.03 Gestionar las relaciones y contratos con el proveedor los servicios del proveedor  |C mejorando la misma, cada vez que sea necesario Pedido de compra o servicio
15.2 Gestion de cambios de Se debe monitorear y auditar regularmente los
APO 10.05 Monitorear el desempeiio y cumplimiento del proveedor  |los servicios del proveedor  |C servicios brindados por el proveedor X Conformidad de servicio

Fuente: Elaboracion propia

Figura 25. Cumplimiento de Procesos de COBIT 5y Controles de NTP-1SO 27001:2014 APO 10
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APO 12 Gestionar el Riesgo.

Autoridad Auténoma de Majes|

CUMPLIMIENTO DE PROCESOS DE COBITS Y DE NTP-ISO 27001:2014

COBIT 5.0 NTP-1SO 27001:2014 Procesos
APO 12 |l =] W s | ==
| = | | S
2| 2| 2| 2| 2 2
Gestionar el riesgo Requerimientos Cobertura  |Justificacién :3 :3 :3 :3 :3 :3 Documentacidin
Evaluacion de los riesgos en un determinado
6.1 Acciones para dirigir los intervalo para determinar como se ven afectados
APO 12,02 Analizar el riesgo riesgos y oportunidades C ante algin cambio u ocurrencia X X |Informe
Considera el resultado de la evaluacion de riesgos
y el estado del riesgo luego del plan de
APO 12,03 Mantener el portafolio de riesgo 9.3 Revision de la gestion Inexistente  |tratamiento No presenta
Considera el resultado de la evaluacion de riesgos
y el estado del riesgo luego del plan de
APD 12.04 Articular el riesgo 9.3 Revision de la gestion C tratamiento X X |Copia de seguridad, Directiva de seguridad
Planifica acciones para abordar los riesgos y
6.1 Acciones para dirigir los oportunidades y como integrarlos en los procesos
APD 12.05 Definir un portafolio de gestion de riesgos riesgos y oportunidades Inexistente  |de gestion de seguridad de la informacion No presenta
Considera la implementacion del plan de
8.3 Tratamiento de riesgos de tratamiento de riesgos de seguridad de la
APOD 12.06 Respuesta al riesgo seguridad de la informacion  |C informacion X No presenta

Fuente: Elaboracion propia

Figura 26. Cumplimiento de Procesos de COBIT 5 y Controles de NTP-1SO 27001:2014 APO 12
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— APO 13 Gestionar la Seguridad.

Autoridad Autanoma de sajes|

CUMPLIMIENTO DE PROCESOS DE COBIT 5 Y DE NTP-1SO 27001:2014

COBIT 5.0 NTP-ISO 27001:2014 Procesos
APO 13 hal b b & ]
= = = = = =
| 2| 2| 2 2| 2
Gestionar fa seguridad Requerimientos Cobertura Justificacion : : 3 3 S| S |Pocumentacion
Como se van a manejar los riesgos en la
Definir y administrar un plan de tratamiento de riesgos de empresa, proporcionando informacion para el
APO 13.02 seguridad de la informacion 6 Planificacion C correcto desarrollo de los mismos Directiva de seguridad

Figura 27. Cumplimiento de Procesos de COBIT 5 y Controles de NTP-1SO 27001:2014 APO 13

Fuente: Elaboracion propia
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3.4. ESTADO DESEADO DE LA ORGANIZACION (TO - BE)

3.4.1. Mapa de Procesos de la Organizacion

A partir del organigrama sefialado en la Resolucion Gerencial Ejecutiva
N°386-2015-GRA/PEMS-GE, se propone la separacion del Responsable de
Servicios Informaticos a un &rea independiente de soporte, tal como explica
Santana(2011), donde explica que el primer paso de una organizacion, es la
creacion de una Jefatura de Tecnologias de Informacion que reporte al area de
Administracion o al area de Operaciones, de ésta manera comenzando a tener
participacién operativa en la organizacion y con posterioridad, una
participacion mas estratégica, a partir de la importancia que tendrd la
informacién para la organizacion.

Santana (2011), también da una mirada al sector publico, donde observa un
retraso en el uso estratégico de las tecnologias de informacion, ya que no
existe una vision estratégica en la tecnologia, claros ejemplos en nuestro
medio son SUNAT y Registros Publicos, donde éstas instituciones alcanzaron
una mejora en sus procesos de negocio gracias a las tecnologias de
informacion y son consideradas por la poblacion como instituciones que
realizan un buen trabajo.

Con el establecimiento del proceso de soporte de Gestion de Tecnologias de
Informacion en la Autoridad Autonoma de Majes, el Jefe de Unidad tendré la
capacidad de participacion en las juntas directivas y tener la capacidad de
proponer soluciones tecnolégicas que vayan de la mano a los requerimientos

del negocio.

Publicacion autorizada con fines académicos e investigativos
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Procesos Estratégicos

Gestion Gestién Investigacion y Control
Estratégica Presupuestal Desarrollo Gubernamental
. o = . L
. 50|:|ed‘ad‘|:|\nl [ A ©|e Sociedad civil
. Inver.5|o_n|stas g L ) & |* Inversionistas
R e = Procesos Operativos o | Asociaciones
TR Q. AR T] 2
EUbIICD p'r’wa:afj' ‘Z A Promocion del Gestion de la Gestion de Conservacion Supervision de ¢ publico-privadas
= Corporacion Andina| > e Gestion p 1 ¢ |e Corporacion Andina
de Fomento(CAF) o Desarrollo Infraestructura y Proteccion de Recursos - Proyecto (Majes -
- . . - o Territorial ) @ | deFomento(CAF)
« Gobierno Regional 3 Econdmico y Social Hidraulica Hidricos Siguas 11) - . -
. n 8 Gobierno Regional
de A.reqmpa § I/ ﬁ o de Arequipa
. Goblernos_ locales S R 1~ ~ 2 |e Gobiernos locales
. prgangcwnes g B § » Organizaciones
g:ernamsga‘ljes o i oo T c | internacionales
* Otras entidades de Control Gestion de = i
etatln Administrativa Logistica Tecnologias de Patrimonial Personal £ ¢/ Otras entidades det
y Financiera Informacién 2 estado
Gestién
Documental

Figura 28. Mapa de Procesos de la Autoridad Autonoma de Majes Propuesto
Fuente: Elaboracion propia
3.4.2. Denominacion de Puestos
Jefe de Unidad de Tecnologias de Informacion
Es el encargado de la planificacion, administracion, evaluacion y control de
todos los procesos de tecnologias de informacion.

Los requisitos para la designacion al puesto son:

Tabla 10. Requisitos de Puesto Jefe de Unidad de Tecnologias de Informacién

Nombre del puesto Jefe de Unidad de Tecnologias de Informacién

Formacion Titulo Profesional de Ingeniero de Sistemas o
Informatica

Experiencia 5 afios
Especialidad Gestion de Redes, Sistemas Integrados y
Datawarehouse.

Fuente: Elaboracion propia

Encargado de Infraestructura de Tecnologias de Informacion
El Encargado de Infraestructura de Tecnologias de Informacidn es aquel que
gestiona y supervisa la arquitectura de red y las aplicaciones para asegurar el

Publicacion autorizada con fines académicos e investigativos
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desarrollo de los procesos de tecnologias de informacion de la Autoridad
Auténoma de Majes.

Los requisitos para la designacion al puesto son:

Tabla 11. Requisitos de Puesto Encargado de Infraestructura de Tecnologias de Informacion

Nombre del puesto Encargado de Infraestructura de Tecnologias de
Informacion
Formacion Bachiller en Ingenieria de Sistemas o Estudios

Técnicos en Redes de Tecnologias de Informacién.

Experiencia 1 afio

Especialidad Redes, Cableado Estructurado, Sistemas

Integrados de Gestion.

Fuente: Elaboracion propia

Encargado de Seguridad de la Informacion

El Encargado de Seguridad de la Informacion es el responsable de la
alineacion de las politicas de seguridad de la Autoridad Autonoma de Majes a
los procesos de tecnologias de informacion, garantizando la proteccién de los
activos y de la informacion.

Los requisitos para la designacion al puesto son:

Tabla 12. Requisitos de Puesto Encargado de Seguridad de la Informacion

Nombre del puesto Encargado de Seguridad de la Informacion

Formacion Bachiller en Ingenieria de Sistemas o Estudios

Técnicos en Administracién de Sistemas.

Experiencia 2 afos

Especialidad Informética forense, Ethical Hacking, Seguridad

de la Informacion, Sistemas Integrados de Gestion.

Fuente: Elaboracion propia

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis
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Mesa de Servicio

La Mesa de Servicio planea, estructura y provee la entrega de servicios de
soporte de tecnologias de informacion a los usuarios de la Autoridad
Auténoma de Majes, posee mas experiencia que la Mesa de Ayuda.

Los requisitos para la designacion al puesto son:

Tabla 13. Requisitos de Puesto Mesa de Servicio

Nombre del puesto Mesa de Servicio

Formacion Bachiller en Ingenieria de Sistemas o Estudios

Técnicos en Tecnologias de Informacién

Experiencia 1 afio

Especialidad Redes, Cableado Estructurado, Reparacion y

Mantenimiento de Equipos de Cémputo.

Fuente: Elaboracion propia

Mesa de Ayuda

La Mesa de Ayuda es la encargada de responder a los incidentes que se dan
dentro de la infraestructura de tecnologias de informacion, con capacidad de
respuesta rapida, es el primer punto de contacto entre la Unidad de
Tecnologias de Informacion y el usuario de la Autoridad Auténoma de Majes.

Los requisitos para la designacion al puesto son:

Tabla 14. Requisitos de Puesto Mesa de Ayuda

Nombre del puesto Mesa de Ayuda

Formacion Estudios Técnicos en Reparacion y Mantenimiento

de Equipos de Cémputo

Experiencia 6 meses

Especialidad Ninguno

Fuente: Elaboracion propia

Publicacion autorizada con fines académicos e investigativos
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3.4.3. Procesos de Tecnologias de Informacion
Los procesos de tecnologias de informacion propuestos para la Autoridad

Auténoma de Majes son los siguientes:

Tabla 15.Procesos de Tecnologias de Informacién Propuestos

Proceso Cddigo
Realizar copias de seguridad — Backup GTI-01
Realizar soporte informatico GTI-02
Realizar informe mensual GTI-03
Administrar sistemas S.1.G.A. y S.ILA.F. GTI-04
Supervisar servicios tercerizados GTI-05
Supervisar cumplimiento de directivas de seguridad de la informacion GTI-06
Gestionar la recepcion de bienes o servicios de tecnologias de informacion GTI-07
Licenciamiento de software GTI-08
Administrar portal web GTI-09
Asignar equipo Yy accesos a huevo colaborador GTI-10

Fuente: Elabroacion propia

— Realizar copias de seguridad — Backup
Objetivo
Normar el proceso a seguir para la realizacion de copias de seguridad de
toda la informacion de los sistemas de informacién a cargo de la Unidad de
Tecnologias de la Informacion.
Alcance
Comprende desde la clasificacion del periodo de realizacion de la copia de

seguridad, hasta su almacenamiento.

Tabla 16. Resumen del Proceso Realizar Copias de Seguridad - Backup

Responsable Actividades

Encargado de Seguridad de la 1. Planificacion de copias de seguridad -

Informacién /Jefe de Unidad de BACKUP

Tecnologias de Informacion /
Jefe de Unidad de

Administracion

Publicacion autorizada con fines académicos e investigativos
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Encargado de Seguridad de la 2.  Desarrollo de cronograma de copias de
Informacion /Jefe de Unidad de seguridad - BACKUP

Tecnologias de Informacion

Encargado de Seguridad de la 3. Almacenamiento de copias de seguridad -

Informacion /Jefe de Unidad de

Tecnologias de Informacion

BACKUP

Fuente: Elaboracion propia

Tabla 17. Proceso al Detalle de Realizar Copias de Seguridad - Backup

Responsable Actividades
1. Planificacion de copias de seguridad - BACKUP
Encargado de Seguridad de la 1.1. Realiza la evaluacion de  los
Informacion mantenimientos correctivos realizados en el
afio anterior, a fin de presentar las
incidencias  ocurridas y  atenciones
Encargado de Seguridad de la realizadas.
Informacion
1.2. Prepara el Plan Anual de Copias de
Seguridad considerando:
Jefe de Unidad de Tecnologias de — Sistemas de Informacién en
Informacion uso.
— Criticidad de la informacion.
1.3. Recibe el Plan Anual de Copias de
Seguridad, para su revisién y conformidad.
Jefe de Oficina de De existir observaciones devuelve el mismo
Administracion para su correccion; caso contrario, contintia
con el siguiente punto.
1.4. Recibe el Plan Anual de Copias de
Seguridad, aprobado por el Jefe de Unidad
Encargado de Seguridad de la de Tecnologias de Informacion, para su
Informacion revision 'y conformidad. De existir
observaciones devuelve el mismo para su
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correccion; caso contrario, continta con el

siguiente punto.

1.5. Recibe el Plan Anual de Copias de
Seguridad con la conformidad del Jefe de
Unidad de Tecnologias de Informacion y el

Jefe de Oficina de Administracion.

2. Desarrollo de cronograma de copias de seguridad - BACKUP

Encargado de Seguridad de la 2.1. Comunica a Jefe de Unidad de
Informacion Tecnologias de Informacidn realizacién de
copia de seguridad.

Jefe de Unidad de Tecnologias de

Informacion 2.2. Informa al area usuaria que deben salir del
sistema de informacion por
Encargado de Seguridad de la mantenimiento.
Informacion

2.3. Realiza copia de seguridad de la base de

Encargado de Seguridad de la datos de los sistemas de informacion.
Informacion

2.4. Realiza almacenamiento de copia de

Encargado de Seguridad de la seguridad en disco duro externo y/o en un
Informacion CD.

Jefe de Unidad de Tecnologias de 2.5. Entrega CD a Jefe de la Unidad de

Informacion Tecnologias de Informacion.

2.6. Recibe CD de copia de seguridad, para su
revision y conformidad. De existir
Jefe de Unidad de Tecnologias de observaciones devuelve el mismo para su
Informacion. correccion; caso contrario, contintia con el

siguiente punto.
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2.7. Registra ficha de copia de seguridad.

3. Almacenamiento de copias de seguridad - BACKUP

Jefe de la Unidad de Tecnologias 3.1 Guarda CD de copia de seguridad en

de Informacién. histérico de copias de seguridad.

Fuente: Elaboracion propia

FORMATO N°01

FORMATO DE PLAN ANUAL

VLY INFORMACION
Autoridad Auténoma de Majef
Encargado: N°: |
Sistemas: | S.1.G.A.: S.G. | S.LAF.: S.F. |S.LAT.D.:S.T. | Inventarios: IN
PROGRAMACION DE COPIA DE SEGURIDAD
Mes: Enero
o o R PR P O P F P FP P P PPEPPEPDPRPFNPNMNPNRPDNMNNDEEPDDPDODPNDDPNDWDW
| e SR VS TSR U2 B o) B ) o DO BN W R NN OON PO O R NW R UMD N R D

Observaciones:

Figura 29. Formato de Plan Anual de Copias de Seguridad
Fuente: Elaboracion propia
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Fuente: Elaboracion propia

Figura 30. Diagrama de Procesos de Realizar Copias de Seguridad - Backup

60




=== . |NIVERSIDAD
REPOSITORIO DE ‘ CATOLICA

(1 :
TESIS UCSM <2 DE SANTA MARIA

— Realizar Soporte Informatico
Objetivo
Normar el proceso a seguir para la realizacion de soporte informatico al
area usuaria de la AUTODEMA, garantizando el buen funcionamiento de
los equipos, red y programas.
Alcance
Comprende desde la recepcion de solicitud de soporte informatico por parte

del usuario, hasta su conformidad de solucién.

Tabla 18. Resumen del Proceso de Realizar Soporte Informatico

Responsable Actividades

Usuario PEMS / Mesa de Ayuda | 1. Recepcidn de requerimiento de servicio informatico

Mesa de ayuda / Mesa de 2. Brindar soporte informéatico
Servicio / Encargado de
Infraestructura de Tecnologias de
Informacion / Jefe de Unidad de

Tecnologias de Informacion

Mesa de Ayuda / Mesa de 3. Registro de solucion en base de conocimiento
Servicio / Encargado de
Infraestructura de Tecnologias de
Informacion

Fuente: Elaboracion propia

Tabla 19. Proceso al Detalle de Realizar Soporte Informatico

Responsable Actividades

1. Recepcion de requerimiento de servicio informatico

Usuario PEMS 1.1. Realiza requerimiento de manera verbal, escrita o

telefonica de soporte informaético.

Mesa de Ayuda 1.2. Recibe y analiza requerimiento del usuario PEMS y

prioriza requerimiento segun nivel de importancia;
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— Alto: Compromete continuidad  del
negocio.

— Medio: Compromete tiempo de ejecucion
del negocio.

— Bajo: No compromete la continuidad del

negocio.

2. Brindar soporte informético

Mesa de Ayuda 2.1.Realiza requerimiento solicitado. De no satisfacer

requerimiento, deriva requerimiento a Mesa de

Servicio.

Mesa de Servicio

2.2. Recibe requerimiento de Mesa de Ayuda y realiza
soporte informatico. De no satisfacer requerimiento,
deriva requerimiento al Encargado de Infraestructura

de Tecnologias de Informacion.

Encargado de Infraestructura de | 2.3.Recibe requerimiento de Mesa de Servicio y realiza

Tecnologias de Informacion soporte informatico. De ser necesaria la compra de un
repuesto o contratar un servicio especializado, elabora
un informe técnico y lo envia al Jefe de Unidad de

Tecnologias de Informacion

Jefe de Unidad de Tecnologias de | 2.4.Recibe informe técnico, pasa revisién y conformidad y

Informacion lo envia a usuario PEMS.

3. Registro de solucion en base de conocimiento

Mesa de Ayuda. 3.2 Registra ficha de soporte informatico, de haber sido
derivado el requerimiento a la Mesa de Servicio,

recibe ficha de soporte informatico.

Mesa de Servicio. 3.3 Registra ficha de soporte informatico, de haber sido

derivado el requerimiento al Encargado de
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Infraestructura de Tecnologias de Informacion, recibe
ficha de soporte informatico.

Encargado de Infraestructura de | 3.4 Registra ficha de soporte informatico, de haber un

Tecnologias de Informacion informe técnico, adjuntarlo a la ficha.

Fuente: Elaboracion propia

FORMATO DE SOPORTE FORMATO N°02
A INFORMATICO MESA DE SERVICIOS
JIREVIN INFRAESTRUCTURA DE T. I.
Area N°:
Solicitante:
Usuario FECHA:
Solicitante:
Encargado de
requerimiento:
Prioridad: Adjunta:
Requerimiento:
Solucién:
Jefe de Unidad de Tecnologias de Encargado
Informacién

Figura 31. Formato de Soporte Informético
Fuente: Elaboracion propia
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ﬁ AUTORIDAD AUTONOMA DE MAJES

“ANO DEL BUEN SERVICIO AL CIUDADANO” comemL0 G0N
INFORME N° XXX-XXXX-GRA-PEMS/TECNOLOGIAS DE INFORMACION

PARA

ASUNTO
REFERENCIA:

FECHA

Campamento Central Urb. La

Majes " T . Marina E-8 Cayma
www.autodema.gob.pe ‘Apoya los Censos 2017: Tu cuentas para el Peru’ Arequipa

Teléfono 837117 — Fax: 837117 majessiguas@regionarequipa.gob.pe

Figura 32. Formato de Informe
Fuente: Elaboracion propia
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Figura 33. Diagrama de Procesos de Realizar Soporte Informético
Fuente: Elaboracion propia
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— Realizar Informe Mensual.
Objetivo
Normar el proceso a seguir para la elaboracion del reporte mensual de
trabajo de la Unidad de Tecnologias de Informacién.
Alcance
Comprende desde la solicitud de informe de actividades hasta la
comunicacion a la Gerencia Ejecutiva y al Jefe de Oficina de

Administracion acerca de las actividades realizadas en el mes.

Tabla 20. Resumen del Proceso de Realizar Informe Mensual

Responsable Actividades

Jefe de Unidad de Tecnologias de | 1. Elaboracidon de informe mensual
Informacién / Encargado de
Infraestructura de Tecnologias de
Informacién / Encargado de
Seguridad de la Informacion /

Mesa de Servicio

Fuente: Elaboracion propia

Tabla 21. Proceso al Detalle de Realizar Informe Mensual

Responsable Actividades

1. Elaboracién de reporte mensual

Jefe de Unidad de Tecnologias de 1.1. Solicita a Mesa de Servicio, Encargado de

Informacion Infraestructura de Tecnologias de Informaciény a
Encargado de Seguridad de la Informacién
informe mensual de las actividades realizadas en

el mes.

Mesa de Servicio 1.2. Realiza informe mensual con las actividades
realizadas en el mes y lo entrega a Jefe de Unidad

de Tecnologias de Informacion.
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Encargado de Infraestructura de 1.3. Realiza informe mensual con las actividades
Tecnologias de Informacion realizadas en el mes y lo entrega a Jefe de Unidad

de Tecnologias de Informacion.

Encargado de Seguridad de la 1.4. Realiza informe mensual con las actividades
Informacion realizadas en el mes y lo entrega a Jefe de Unidad

de Tecnologias de Informacion.

Jefe de Unidad de Tecnologias de 1.5. Recibe, evalla y compara si las actividades
Informacion realizadas por los Encargados de Unidad de
Tecnologias de Informacion estan alineadas a las

metas mensuales.

Jefe de Unidad de Tecnologias de 1.6. Convoca a reunién para establecer metas de mes

Informacion gue apoyen a los objetivos anuales de la Unidad.

Jefe de Unidad de Tecnologias de 1.7. Elabora informe consolidado.
Informacion

Jefe de Unidad de Tecnologiasde | 1.8. Envia copia de informe consolidado a Gerencia

Informacion Ejecutiva y a Jefe de Oficina de Administracion.

Fuente: Elaboracion propia
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Fuente: Elaboracion propia

Figura 34. Diagrama de Procesos de Realizar Reporte Mensual
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— Administrar Sistemas S.1.G.A.y S.1. A.F.
Objetivo
Normar el proceso a seguir para la administracion de los sistemas de
informacion S.I.G.A. y S.LLA.F.
Alcance
El proceso comienza en el requerimiento del usuario PEMS y termina en

la notificacion de la solucion al requerimiento.

Tabla 22. Resumen del Proceso de Administrar Sistemas S.1.G.A. y S.I.A.F.

Responsable Actividades

Usuario PEMS / Jefe de Unidad / 1. Gestion de usuarios en el sistema de informacién

Jefe de Unidad de Tecnologias de S.I1.G.A.ylo S.ILAF.
Informacion
Mesa de Ayuda / Encargado de 2. Gestion de requerimiento interna.

Seguridad de la Informacion / Jefe de
Unidad de Tecnologias de
Informacion / Secretaria de Recursos

Humanos

Sectorista regional 3. Gestion de requerimiento externa.

Fuente: Elaboracion propia

Tabla 23. Proceso al Detalle de Administrar Sistemas S.1.G.A.y S.I.A.F.

Responsable Actividades

1. Recepcion de requerimiento del sistema de informacion S.1.G.A. y/o S.1.A.F.

Usuario PEMS 1.1. Realiza requerimiento del sistema S.1.G.A. 0 S.L.A.F.
a Jefe de Unidad

Jefe de Unidad 1.2. Recibe requerimiento, da conformidad y deriva
solicitud a Jefe de Unidad de Tecnologias de

Informacion, en caso la rechace termina el proceso.

Jefe de Unidad de Tecnologias de 1.3. Recibe requerimiento y analiza si puede solucionarse

Informacion en el area o es necesario el soporte externo del
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Ministerio de Economia y Finanzas, en caso sea
interno, lo deriva a Mesa de Ayuda, en caso sea

externo, lo deriva a Sectorista Regional.

2. Gestidn de requerimiento interna

Mesa de Ayuda

Encargado de Seguridad de la
Informacion

Jefe de Unidad de Tecnologias de

Informacion

Secretaria de Recursos Humanos

2.5.

2.6.

Recibe requerimiento, lo analiza y realiza soporte
técnico. En caso de ser necesaria la creacion de
credenciales de acceso o items lo deriva al Encargado

de Seguridad de la Informacién.

Recibe el requerimiento, en caso sea necesaria la
creacion de usuario, solicita datos a Jefe de Unidad
de Tecnologias de Informacién:

Apellidos y nombres

Cadigo

Profesion

Teléfono

Email

Denominacion de cargo

Dependencia

En caso sea necesaria la creacién de item, solicita datos a

2.7.

2.8.

Jefe de Unidad de Tecnologias de Informacion:
Descripcion del producto.
Link de referencia.

Imagen del producto.

Recibe solicitud y la deriva a Secretaria de Recursos

Humanos.

Recibe solicitud y envia datos requeridos a Jefe de
Unidad de Tecnologias de Informacion.
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Jefe de Unidad de Tecnologias de

Informacion

Encargado de Seguridad de la
Informacion

2.9. Recibe datos y los envia a Encargado de Seguridad de

la Informacion.

2.10.Recibe los datos, realiza la creacion de usuario/item

y la notifica.

3. Gestion de requerimiento externa

Sectorista regional

3.1 Recibe requerimiento, realiza la solucién del mismo y
notifica su solucién, en caso no haya satisfecho el

requerimiento lo deriva al Sectorista Nacional.

Fuente: Elaboracion propia
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Figura 35. Diagrama de Procesos de Administrar Sistemas S.I.G.A. y S.I.A.F.
Fuente: Elaboracion propia
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— Supervisar Servicios Tercerizados.
Objetivo
Normar el proceso a seguir para la supervision de los servicios tercerizados
de la Unidad de Tecnologias de Informacion.
Alcance
Comprende desde la elaboracion del requerimiento del servicio, hasta la

emision de conformidad del servicio.

Tabla 24. Resumen del Proceso de Supervisar Servicios Tercerizados

Responsable Actividades

Usuario PEMS / Jefe de Unidad de 4.11Supervision de servicios tercerizados
Tecnologias de Informacion / Jefe de
Oficina de Administracion /
Encargado de Infraestructura de

Tecnologias de Informacion

Fuente: Elaboracion propia

Tabla 25. Proceso al Detalle de Supervisar Servicios Tercerizados

Responsable Actividades

1. Supervision de servicios tercerizados

Usuario PEMS 1.1. Realiza requerimiento de manera escrita de
términos de referencia para el desarrollo de sistema

de informacion.

Jefe de Unidad de Tecnologias de 1.2. Recibe y analiza requerimiento del usuario PEMS,
Informacion en caso de dar visto bueno, realiza términos de

referencia y los devuelve a &rea usuaria.

Usuario PEMS 1.3. Elabora informe y lo envia para su aprobacion a
Oficina de Administracién con copia a Unidad de

Tecnologias de Informacion.
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Jefe de Oficina de Administracion

Encargado de Infraestructura de

Tecnologias de Informacion

Jefe de Unidad de Tecnologias de

Informacion

Jefe de Unidad de Tecnologias de
Informacién

1.4.

1.5.

1.6.

1.7.

Recibe y analiza informe, en caso de dar
conformidad, envia a Logistica requerimiento de

Servicio.

Controla y monitorea implementacion del servicio.

Recibe y deriva documentacion del servicio al area

usuaria.

Emite conformidad de servicio y la envia a usuario
PEMS.

Fuente: Elaboracion propia

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM DE SANTA MARIA

=

z <
AUTDRIDAD AUTONOMA DE MAIES .‘.:.f‘
“ANO DEL BUEN SERVICIO AL CTUDADANO™ F——
TERMINOS DE REFERENCIA
SERVICIO PARA X0OO00O0000000K
. OBJETO DE LA CONTRATACION.

Seleccionar al proveedor sea persona natural o juridica gque realice el
"SERVICIO X3000000000000m™

IL FINALIDAD

. ENTIDAD CONVOCANTE

Autoridad Auténoma de majes
IV. BASE LEGAL

#+ Ley N® D4784/2018-PE de Presupuesto del Sector plblico para el afio
Fiscal 2016.

+ Caodigo Civil libro VII- Titulo X, Capitulo 11 Art. 1764
Ley de Contrataciones del estado, Aprobada mediante D.L. N" 1017, su
Reglamento, aprobado por D.S. N® 184-2008 y demas normas
modificatorias (de aplicacion supletoria por disposicion del art. 3 del
RLCE).

V. CARACTERISTICAS Y ALCANCES DEL SERVICIO.

Vl. PERFIL DE LA PERSONA NATURAL O JURIDICA QUE DEBERA PRESTAR
EL SERVICO SEGUN LA NATURALEZA DE LA CONTRATACION.

Vil. LUGARY PLAZO DE EJECUCION.

Vil. VALOR REFERENCIAL.

®

PERIODO DE CONTRATACION O PLAZO.

=

FORMA DE PAGO

XL. INICIO DEL SERVICIO

OBLIGACIONES Y RESPONSAEILIDADES DEL FROVEEDOR

Xl SUPERVISION Y CONFORMIDAD DE SERVICIO.

Campamnarms Contral Urb. L
Mujse ) = s E-8 Copma
- . “Apoya los Censos 2017: Tu cuentas para ef Peru™ oyl
Teldfono E3TLIT = Fecc BEITLLY g3t

Figura 36. Temario de Términos de Referencia
Fuente: Elaboracion propia
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Pericdo
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servido.
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Reg. Do :
Reg. Exp.:

Figura 37. Conformidad de Servicio
Fuente: Elaboracion propia
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— Supervisar Cumplimiento de Directivas de Seguridad de la
Informacion.
Objetivo
Normar el proceso a seguir para la elaboracion y supervision del
cumplimiento de directivas de seguridad de la informacion.
Alcance
Comprende desde el analisis del cumplimiento de las directivas de

seguridad de la informacion hasta su difusion al area usuaria.
Tabla 26. Resumen del Proceso de Supervisar Cumplimiento de Directivas de Seguridad

de la Informacion

Responsable Actividades
Encargado de Seguridad de la 1. Elaboracién de directivas de seguridad de la
Informacion / Jefe de Unidad de informacion.

Tecnologias de Informacion / Jefe

de Oficina de Administracion

Encargado de Seguridad de la 2. Supervision de directivas de seguridad de la

Informacion informacion.

Fuente: Elaboracion propia

Tabla 27. Proceso al Detalle de Supervisar Cumplimiento de Directivas de Seguridad de

la Informacion

Responsable Actividades

1. Elaboracion de directivas de seguridad de la informacion

Encargado de Seguridad de la 1.1. Analiza situacién actual de la seguridad de la
Informacion informacion de la AUTODEMA.

Encargado de Seguridad de la 1.2. Realiza actualizacién de directivas de seguridad de
Informacion la informacion y las deriva al Jefe de Unidad de

Tecnologias de Informacion para su aprobacion.

Jefe de Unidad de Tecnologias de 1.3. Recibe las directivas de seguridad de la informacion

Informacion para su revision y conformidad. De existir

Publicacion autorizada con fines académicos e investigativos
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Jefe de Oficina de Administracién

1.4.

observaciones devuelve el mismo para su
correccion; caso contrario, lo deriva al Jefe de

Oficina de Administracién para su aprobacion.

Recibe las directivas de seguridad de la informacién
para su revision y conformidad. De existir
observaciones devuelve el mismo para su
correccién; caso contrario, lo visa y envia a
Gerencia para su difusion mediante resolucién

administrativa.

2. Supervision de directivas de seguridad de la informacién

Encargado de Seguridad de la

Informacion

2.1. Realiza monitoreo continuo del uso de la

informacion de la AUTODEMA.

Fuente: Elaboracion propia
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DIRECTIVAS DE SEGURIDAD DE LA INFORMACION

TABLA DE CONTENIDO

OQEBEIETIVD
FINALIDAD
BASE LEGAL
ALCAMCE
WIGENCIA
DISMOSICIOMES GENERALES
. DEFINICION
CUMPLIMIENTD OBELIGATORIO
ORGAMIZACION DE LA SEGURIDAD
a. Estructura Organizacional
b. Acceso por parte de terceros
. Dutsourcing
J. EVALUACION DE RIESGD
a.  Inventario de activos
b. clasificacion del acceso de la informacicn
Definiciones
Aplicacion de controles para la informacion clasificada
Informacion de |z Institucion almacenada en formato digital
Informacion de |a Institucion almacenada en formate no digital
Andlisis de riesgo
Cumplimiento
Aceptacion de riesgo
K. SEGURIDAD DEL PERSOMAL
a. Seguridad en la definicion de puestos de trabajo v recursos
b. capacitacion de usuarios
. Procedimientos de respuesta ante incidentes de seguridad
Proteccicn contra virus
d. Copias de respaldo
L. CONTROL DE ACCESD DE DATOS
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Seguridad de contrasefias
control de transacciones
Controles de acceso de programas
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Responsabilidades del usuario
Seguridad de computadoras
Control de acceso aredes
Conexiones con redes externas
Estandares generalas
Directiva del uso de servicio de redes
. Segmentacion de redes
anilisis de riesgo de red
i. Acceso remoto (dial-in)
ii. Encriptacion de los datos
control de acceso al sistema operativo
i. Estandares generales
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Figura 39. indice de Directivas de Seguridad de la Informacion
Fuente: Elaboracion propia
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Figura 40. indice de Directivas de Seguridad de la Informacion
Fuente: Elaboracion propia
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— Gestionar la Recepcion de Bienes o Servicios de Tecnologias de la
Informacion.
Objetivo
Normar el proceso a seguir para la gestion de recepcion de bienes o
servicios relacionados a las tecnologias de informacion.
Alcance
Comprende desde la recepcion del bien o servicio, hasta su conformidad.

Tabla 28. Resumen del Proceso de Gestionar la Recepcidn de Bienes o Servicios de

Tecnologias de Informacion

Responsable Actividades

Jefe de Unidad de Tecnologias de 1. Recepcion de bien
Informacion / Encargado de
Infraestructura de Tecnologias de

Informacion / Encargado de Compras

Encargado de servicios / Jefe de 2. Recepcion de servicio
Unidad de Tecnologias de Informacion /

Agente Externo de Servicios

Fuente: Elaboracion propia

Tabla 29. Proceso al Detalle de Gestionar la Recepcion de Bienes o Servicios de

Tecnologias de Informacion

Responsable Actividades
1. Recepcion de bien
Jefe de Unidad de Tecnologias de 1.1. Recibe bien y lo entrega al Encargado de
Informacion Infraestructura de las Tecnologias de la

Informacion para su revision.

Encargado de Infraestructura de 1.2.Recibe bien y solicita especificaciones

Tecnologias de Informacion técnicas a Encargado de Compras.
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Encargado de Compras

Encargado de Infraestructura de

Tecnologias de Informacion

Jefe de Unidad de Tecnologias de
Informacion

Encargado de Infraestructura de

Tecnologias de Informacion

1.3. Envia especificaciones técnicas a Encargado
de Infraestructura de Tecnologias de la
Informacion.

1.4. Recibe especificaciones técnicas y corrobora
que el bien adquirido las cumpla, da visto
bueno y entrega equipo a usuario PEMS. De
haber alguna observacién o desperfecto,
elabora informe y lo deriva a Jefe de Unidad

de Tecnologias de Informacion.

1.5. Recibe informe, da conformidad y lo deriva a

Encargado de Compras para su solucion.

1.6. Envia bien a almacén.

2. Recepcion de servicio

Encargado de servicios

Jefe de Unidad de Tecnologias de

Informacion

Agente externo de servicios

2.1. Notifica a Jefe de Unidad de Tecnologias de
Informacion del inicio del servicio.

2.2. Informaa Encargado de servicios comienzo
de servicio. En caso de que no se cumpla en
el periodo establecido, notifica a Encargado

de servicios.

2.3. Realiza servicio, elabora informe de trabajo
y lo entrega a Jefe de Unidad de Tecnologias

de Informacidn para su aprobacion.
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Jefe de Unidad de Tecnologias de 2.4. Recibe informe de trabajo, para su revision
Informacion y conformidad y lo entrega a Encargado de

Servicios. En caso de que no se cumpla con
lo solicitado en los términos de referencia,
se lo comunica al Agente Externo de

Servicios para su regularizacién.

Agente Externo de Servicios 2.5. Realiza servicio, actualiza informe de
trabajo y lo entrega a Jefe de Unidad de
Tecnologias de  Informacion para su

aprobacion.

Jefe de la Unidad de Tecnologias de 2.6. Recibe informe de trabajo, para su revision
Informacion y conformidad y lo entrega a Encargado de
Servicios. En caso de que no se cumpla,

notifica a Encargado de Servicios.

Fuente: Elaboracion propia
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— Licenciamiento de Software.
Objetivo
Normar el proceso a seguir para el licenciamiento de software para su
posterior instalacion en los equipos de computo.
Alcance
Comprende desde la solicitud del Usuario PEMS hasta la instalacion de

software licenciado por parte de Mesa de Ayuda.

Tabla 30. Resumen del Proceso de Licenciamiento de Software

Responsable Actividades
Usuario PEMS / Jefe de Unidad de

Tecnologias de Informacion / Encargado de

" 1. Instalacion de software licenciado
Infraestructura de Tecnologias de

Informacion / Mesa de Ayuda

Fuente: Elaboracion propia

Tabla 31. Proceso al Detalle de Licenciamiento de Software

Responsable Actividades

1. Instalacién de software licenciado

Usuario PEMS 1.1. Solicita instalacion de software en su
equipo de computo al Jefe de Unidad

de Tecnologias de Informacion.

Jefe de Unidad de Tecnologias de 1.2. Recibe solicitud de instalacion de

Informacion software, para su revision y
conformidad y la deriva a Encargado
de Infraestructura de Tecnologias de
Informacion. De no dar conformidad,
se deniega solicitud; caso contrario,

continda con el siguiente punto.

Encargado de Infraestructura de Tecnologias |1.3. Recibe solicitud de instalacién de
de Informacion software, da conformidad, asigna

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM — DE SANTA MARIA

licencia a equipo de computo, actualiza
formato de asignacion de equipo y
entrega licencia a Mesa de Ayuda para
su instalacién. De no haber licencia,
solicita adquisicién a Jefe de Unidad

de Tecnologias de Informacion.

Jefe de Unidad de Tecnologias de 1.4. Realiza requerimiento de compra.
Informacion
Mesa de Ayuda 1.5. Recibe licencia de software y realiza

instalacion de software en equipo de

cémputo

Fuente: Elaboracion propia

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
CATOLICA .
DE SANTA MARIA

REPOSITORIO DE

TESIS UCSM

rd L}
FORMATO DE ASIGNACION FORMATO N°01
DE EQU'PO INFRAESTRUCTURA DE
TECNOLOGIAS DE INFORMACION
utoridad Auténoma de Majes

Asignado: FECHA:
Unidad: SBN:
Sistema Operativo SBN:
Windows XP Windows 8 Windows Server 2008 Linux
Windows Vista Windows 8.1 Windows Server 2012

Otro
Windows 7 Windows 10 Windows Server 2016
Ofimatica SBN:
Office 2007 Office 2013 Visio 2013

Otro
Office 2010 Office 2016 Project 2013
Desarrollo e Ingenieria
Visual Studio SQL Server 2000 SQL Server 2012 510
Visual Fox Pro SQL Server 2005 SQL Server 2016 Autocad
Crystal Reports SQL Server 2008 Arcgis Otro
Utilitarios
Winrar Nitro PDF Google Chrome Antivirus
Google Earth Nero Power DVD Vencimiento:
Adobe Reader Mozilla Firefox VLC Player Otro
Sistemas y aplicaciones
S.LLA.F. S.LA.T.D. Retenciones PDT / PLE
S.IL.G.A. LORD-PRO Planillas Otro
Disefio
Adobe Adobe After Effects Adobe Fireworks Otros
Photoshop
Adobe Adobe lllustrator Corel Draw
Dreamweaver

Toda reproduccion o utilizacion de software sin tener la licencia correspondiente otorgada por el titular del derecho de autor
o su representante se considera ilicita y posible de sancién administrativa y/o judicial, conforme a la R.M. N°073-2004-PCM
“Administracion eficiente del software legal en la administracién publica”.

lefe de Unidad de Tecnologias de Informacion Encargado de Infraestructura de Tecnologias de
Informacidn

Figura 43. Formato de Asignacion de Equipo
Fuente: Elaboracion propia

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




Mesa de Ayuda

Realizar instalacién

en equipo de
coOmputo

Licenciamiento de software

Jefe de Unidad de Tecnologias de
Informacion

JEs necesario?

ﬁ c24

Pedido de compra

rY FIr
“
b
& £ |- 1]
2 . .
§ ;Hay licencia? —
- Recibir solicitud de Actualizar formato [
] = instalacian de de asignacién de Enviar licencia
E g software Bl egquipo
T g x
s
i}
LR o
= =
=
o MO [~
E] Solicitar adguisician
=y
o
o
=
| 1T
o h
[i] = =
Recibir solictud de Derivar solicitud de el
instalacién de instalacién de Recibir solicitud
software sl software

INICI

Usuario PEMS

Salicitar instalacian

de software

/?\ R15

Fuente: Elaboracion propia

Figura 44. Diagrama de Procesos de Licenciamiento de Software
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— Administrar Portal Web.
Objetivo
Normar el proceso a seguir para la administracion del portal web de la
AUTODEMA.
Alcance
Comprende desde la solicitud de actualizacion de la informacion, hasta la

notificacion al Jefe de Unidad de Tecnologias de la Informacion.

Tabla 32. Resumen del Proceso de Administrar Portal Web

Responsable Actividades

Encargado de Seguridad de la Informacién 1. Actualizar informacion de portal web
/Jefe de Unidad de Tecnologias de Informacion

[ Jefe de Oficina de Administracion

Tramite Documentario / Jefe de Unidad de 2. Subir resoluciones ejecutivas a portal
Tecnologias de Informacién / Encargado de web
Infraestructura de Tecnologias de la

Informacion

Fuente: Elaboracion propia

Tabla 33. Proceso al Detalle de Administrar Portal Web

Responsable Actividades

1. Actualizar informacion de portal web

Jefe de Unidad 1.1. Solicita a Jefe de Unidad de

Tecnologias de Informacion la

actualizacion de informaciéon de

portal web.

Jefe de Unidad de Tecnologias de Informacion

1.2. Recibe la solicitud de actualizacién
de informacidn, para su revision y
conformidad y la deriva a Encargado
de Infraestructura de Tecnologias de

Informacion. De no proceder,

Publicacion autorizada con fines académicos e investigativos
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deniega solicitud; caso contrario,
Encargado de Infraestructura de Tecnologias de continda con el siguiente punto.
Informacion
1.3. Recibe la solicitud de actualizacién
de  informacion  realiza  las
modificaciones solicitadas, elabora y
envia informe a Jefe de Unidad con
copia a Jefe de Unidad de

Tecnologias de Informacion.

2. Subir resoluciones ejecutivas a portal web

Tramite Documentario 2.1. Envia resolucion ejecutiva a Jefe de
Unidad de  Tecnologias de
Informacion.
Jefe de Unidad de Tecnologias de Informacion
2.2. Recibe y deriva resolucion ejecutiva
a Encargado de Infraestructura de
Encargado de Infraestructura de Tecnologias de Tecnologias de Informacidn.
Informacion
2.3. Recibe, digitaliza y sube archivo .pdf
a portal web.
Encargado de Infraestructura de Tecnologias de
Informacion
2.4. Archiva resoluciéon ejecutiva 'y
notifica a Jefe de Unidad de

Tecnologias de Informacion.

Fuente: Elaboracion propia
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Figura 45. Diagrama de Procesos de Administrar Portal Web
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— Asignar Equipo y Accesos a Nuevo Colaborador.
Objetivo
Normar el proceso a seguir para la asignacion de equipo de cémputo o
impresora, software, asi como los accesos a la red de la AUTODEMA y
correo corporativo al nuevo colaborador.
Alcance
Comprende desde la solicitud de equipo de computo hasta la configuracion
y entrega de accesos a usuario PEMS.

Tabla 34.Resumen de Proceso de Asignar Equipo y Accesos a Nuevo Colaborador

Responsable Actividades

Jefe de Unidad / Encargado de Patrimonio / Jefe | 1. Asignacion de equipo
de Unidad de Tecnologias de Informacion /
Encargado de Infraestructura de Tecnologias de
Informacion / Encargado de Patrimonio /
Secretaria de Recursos Humanos /Mesa de
Ayuda

Secretaria de Recursos Humanos / Jefe de 2. Asignacion de accesos
Unidad de Tecnologias de Informacion /
Encargado de Seguridad de la Informacion /

Mesa de Ayuda

Fuente: Elaboracion propia

Tabla 35. Proceso al Detalle de Asignar Equipo y Accesos a Nuevo Colaborador

Responsable Actividades

1. Asignacién de equipo

Jefe de Unidad 1.1. Solicita equipo de cémputo u
impresora a  Encargado  de

Patrimonio.
Encargado de Patrimonio 1.2. Revisa inventario de activos y deriva

la solicitud a Jefe de Tecnologias de
Informacion. De no tener en
inventario equipo de cémputo u
impresora disponible, informa a Jefe

Publicacion autorizada con fines académicos e investigativos
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de Unidad que haga un pedido de

compra.

Jefe de Unidad de Tecnologias de 1.3. Deriva solicitud a Encargado de

Informacion Infraestructura de Tecnologias de
Informacion.

Encargado de Infraestructura de Tecnologias de [1.4. Realiza la verificacion del estado del

Informacion equipo, formatea equipo de cémputo
e instala software solicitado por Jefe
de Unidad

Encargado de Infraestructura de Tecnologias de |1.5. Registra formato de asignacion de
Informacion equipo y envia una copia a Recursos

Humanos y a Patrimonio.

Encargado de Patrimonio 1.6. Recibe ficha de asignacion de equipo
y hace descargo de equipo de

coémputo u impresora.

Secretaria de Recursos Humanos 1.7. Recibe ficha de asignacion de equipo
y adjunta a file personal de

trabajador.

Mesa de Ayuda 1.8. Realiza instalacion de equipo de
computo u impresora en estacion de

trabajo.

2. Asignacion de accesos

Encargado de Seguridad de la Informacion 2.1. Solicita a Jefe de Unidad de
Tecnologias de Informacion, la
creacion de wusuario en Active

Directory con los siguientes datos:

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis
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— Apellidos y nombres

— Codigo

—  Profesion

— Teléfono

- Emalil

— Denominacién de cargo
— Dependencia

Jefe de la Unidad de Tecnologias de 2.2. Recibe solicitud y la deriva a

Informacion Secretaria de Recursos Humanos.

Secretaria de Recursos Humanos 2.3. Recibe solicitud y envia datos

requeridos a Jefe de Unidad de

Tecnologias de Informacion.

Jefe de Unidad de Tecnologias de Informacion 24 Recibe datos y los deriva a
Encargado de Seguridad de la
Informacion.

pcaroadosRibBeuridadiglalinopgacion 2.5. Recibe datos, crea usuario en Active

Directory para su acceso al dominio
y  crea correo electronico
corporativo.

Encargado de Seguridad de la Informacion o .
2.6. Envia informacion a Mesa de Ayuda.

Mesa de Ayuda ) ) y )
2.7. Recibe informacion, realiza la

configuracion del usuario en equipo
de computo y accesos a equipo y

correo corporativo.

Fuente: Elaboracion propia

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis
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Fuente: Elaboracion propio

Figura 46. Diagrama de Procesos de Asignar Equipos y Accesos a Nuevo Colaborador
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3.4.4. Cumplimiento de Procesos de COBIT 5y Controles de la NTP-1SO 27001:2014
APOO01 Gestionar el Marco de Gestion de Tl

[utaridid Autbnama de Majes) CUMPLIMIENTO DE PROCESOS DE COBIT5Y DE NTP-ISO 27001:2014
COBIT 5.0 NTP-ISO 27001:2014 Procesos
APO 01 < ol of 2| =l €l &f =| o =
I R
Gestionar el marce de gestion de T1 Requerimientos Cobertura |Justificacidn e | s el | | | el | & |[Pecumentaciin
5.3 Roles organizacionales, ; . . o
APO 01.02 Establecer roles y responsabilidades responsabilidades y C I;‘;J;;:t];?nzI;zsss:;]s]zjlﬁ;l;dades deben catar X Lif‘ir;ﬁi:%]isri]c':::jé' Gestin do wuarios, Croar usuario
autoridades ) ) Y-
. . Se debe comunicar la importancia de la Informe consolidado, Directivas de seguridad de la
5.1 Liderazgo y compromiso |A . - . A .s X X X . . P .
ik administracion de la seguridad de la informacion. informacion, Formato de asignacion de equipo.
APO01.04 Comunicar objetivos y direccion de administracion o Objemq? de Seguridad de Se indica que los objetivos deben ser Informe consolidado, Directivas de seguridad de la
la Informacion y planes para |A comunicados X X informacion
alcanzarlos ' '
Se determinan | tocolos d icacion y } -
7.4 Comunicaciones C & determunan fos proloco os de comumeacion y X Directivas de seguridad de la informacion.
lo que debe ser comunicado.
Formato de plan anual de copias de seguridad, Ficha de
L . . . .. Se debe t istro de la infi ion y | imiento solucionado, Infi técnico, F to d
APO 01.06 Definir informacion(datos) y propietarios del sistema 7.5 Documentar Informacion A dseﬁz: d:]f:rnl:fl:;m ¢ mormacion y fos X LZC::::T::;;r?;a:C-mt:LikipnF‘(JJrrI:at;C;eICsTJpoc::m o
informatico, Informe mensual, Informe consolidado.
El ciclo de calidad implica una meiora continua en Ficha de requerimiento solucionado, Informe técnico,
APO 01.07 Administrar la mejora continua de procesos 10.2 Mejora Continua A ol proceso plica una mej ‘ X X Informe mensual, Informe consolidado, Conformidad de
P i Serviclo.
Formato de plan anual de copias de seguridad, Ficha de
requerimiento solucionado, Informe técnico, Formato de
. o copia de seguridad - backup, Formato de soporte
APO01.08 Mantener la conformidad con politicas y procedimientos |5 Liderazgo A S'e ?;ct:':d.]i::?i]::r;rC]Z;EI-;{?:IIE;dZSf::ﬁ politicss X X X X X informatico, Informe mensual, Informe consolidado,
yp : Términos de referencia, Directivas de seguridad de la
informacion, Informe, Formato de asignacion de equipo,
Informe.

Figura 47. Cumplimiento de Procesos de COBIT 5y Controles de NTP-1SO 27001:2014 APO 01

Fuente: Elaboracion propia
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- APOO02 Gestionar la Estrategia

CUMPLIMIENTO DE PROCESOS DE COBIT 5Y DE NTP-ISO 27001:2014
COBIT 5.0 NTP-ISO 27001:2014 Procesos
APO 02
~ ~ - - " = [ = = =
bl B R e e e ] B B
S| R R R| Bl B| BRI B B
Gestionar la estrategia Requerimientos Cobertura Justificacidn e | | e vl vl vl w| | w|Poecumentacion
La norma técnica indica que se tiene que
4.2 Comprender las comprender las necesidades de las partes X x | x
necesidades y expectativas de interesadas y éstas deberan tener acceso a la ° “" |Gestion de usuarios, Informe, Crear usuario en Active
APO 02.01 Entender la direccion de la empresa las partes interesadas A informacion pertinente. Directory.
5.3 Roles organizacionales, La norma técnica indica que cada persona debera X
responsabilidades y tener la capacidad de asignar roles y
APO 02.02 Evaluar el entorno actual, las capacidades y el rendimi autoridades A responsabilidades de acuerdo a su capacidad. Crear usuario en Active Directory.
La norma técnica indica que se deben evaluar los
6.1 Acciones para dirigir los riesgos y oportunidades para guiar el X X Ficha de requerimiento solucionado, Informe técnico,
APO 02.03 Definir las capacidades de TI v sus objetivos riesgos v oportunidad A direccionamiento del negocio. Directivas de seguridad de la informacion.
La norma técnica indica que se debe comunicar la X
APO 02.06 Comunicar la estrategia y la direccion de T1 7.4 Comunicaciones A entre todas las partes interesadas. Directivas de seguridad de la informacion.

Fuente: Elaboracion propia

Figura 48. Cumplimiento de Proceso

s de COBIT 5y Controles de NTP-1SO 27001:2014 APO 02
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— APOO04 Gestionar la Innovacion

. CUMPLIMIENTO DE PROCESOS DE COBIT 5 Y DE NTP-ISO 27001:2014
COBIT 5.0 NTP-1SO 27001:2014 Procesos
APO 04
~ NN - el o =| 2| =
HHHHNHEEEE
Gestionar la innevacién Reguerimicntos Cobertura (Justificacidn S| = [G = = E.; E.; = 3 IG Documentacidn
La norma técnica indica que se tiene que
comprender las necesidades de las partes
4.2 Comprender las interesadas y éstas deberdn tener acceso a la Realizar requerimiento de soporte informético, Realizar
necesidades y expectativas de informacion pertinente, significando que debe requerimientos de S.1.G.A. o S.LA.F., Crear usuario en
APO 04.02 M un entendimiento del ambiente de la empresa las partes interesadas A entender el ambiente de la empresa. X X X |Active Directory.
Seglin la norma técnica se debe monitorear los
procesos de seguridad de la informacion y los
controles que se realizan, se debe saber quien
9.1 Monitoreo, medicion, monitorea los servicios y saber los resultados de Informe mensual, Informe consolidado, Directivas de
APO 04.03 Monitorear y observar el abiente tecnologico andlisis v evaluacion A dicho monitoreo. X X seguridad de la informacion.

Figura 49. Cumplimiento de Procesos de COBIT 5y Controles de NTP-1SO 27001:2014 APO 04
Fuente: Elaboracion propia
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APQOOQ5 Gestionar el Portafolio

autoridad Autonoma de Majes|

CUMPLIMIENTO DE PROCESOS DE COBIT 5 Y DE NTP-1SO 27001:2014

COBIT 5.0 NTP-ISO 27001:2014 Procesos
APO 05
313133835 3133 3
- — — — - -~ — — - -
Gestionar el portafolio Requerimientos Cobertura Justificacién : t; [G S E E [G S : [‘G Documentacién
Refiere al mangjo de la informacion en todos los
procesos de una organizacion, asi como los Términos de referencia,Informe, Formato de asignacion de
APO 05.03 Evaluar y elegir programa a financiar 7.4 Comunicaciones A recursos a utilizarse en los mismos. X X X equipo

Fuente: Elaboracion propia

Figura 50. Cumplimiento de Procesos de COBIT 5y Controles de NTP-1SO 27001:2014 APO 05
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— APOO07 Gestionar los Recursos Humanos

[utoridad Autdrioma de Majes CUMPLIMIENTO DE PROCESOS DE COBIT 5Y DE NTP-1SO 27001:2014
COBIT 5.0 NTP-1SO 27001:2014 Procesos
APO 07
. P . - B~ ~ =~ =~ = =~ = -~ = = ..
Gestionar los recursos humanos Requerimientos Cobertura Justificacion el ol ] vl e vl vl | w| i |Pecumentacion
Aprovecha las habilidades del personal para su
APO 07.01 Mantener una asignacion de tareas adecuada y apropiada  |7.2 Competencias A correcta asignacion de tareas. X Informe consolidado.
Mantiene la capacidad de recursos humanos frente
APO 07.03 Mantener las habilidades y competencias del personal 7.2 Competencias A al negocio en el tiempo. X Términos de referencia, Conformidad de servicio.
9.1 Monitoreo, medicion,
andlisis y evaluacion Consideracion de evaluacion del desempefio del
APO 07.04 Evaluar el desempeifio laboral del personal 9.2 Auditoria interna A personal correspondiente. X Informe mensual.
APO 07.06 Administrar personal de contrato 7.2 Competencias A Requerimiento de competencias de personal. X Términos de referencia.

Figura 51. Cumplimiento de Procesos de COBIT 5y Controles de NTP-ISO 27001:2014 APO 07
Fuente: Elaboracion propia
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APOO08 Gestionar las Relaciones

Autaricdad Auténoma de Majes) CUMPLIMIENTO DE PROCESOS DE COBIT 5 Y DE NTP-1SO 27001:2014
COBIT 5.0 NTP-ISO 27001:2014 Procesos
APO 08
SEEEEEHEEEE
gl | 2| 5| 2| 2| 2| 2| 2| 8
Gestionar las relaciones Requerimientos Cobertura Justificacidn el ol el el vl vl vl wl w| w|Pecumentaciin
4.2 Comprender las
necesidades y expectativas de La norma técnica indica que se deben comprender Informe consolidado, Directivas de Seguridad de la
APO 08.01 Entender las expectativas del negocio las partes interesadas A las necesidades de las partes interesadas. X X Informacion.
La norma técnica indica que se deben planear y
Identificar las oportunidades, riesgos y limitaciones de TI 6.1 Acciones para dirigir los dirigir los riesgos y las oportunidades para guiar el Informe consolidado, Directivas de Seguridad de la
APO 08.02 para mejorar el negocio riesgos y oportunidad A direccionamiento del negocio. X X Informacion.
Se debe comunicar necesariamente los cambios
realizados en la gestion de la informacion para
APO 08.04 Coordinar y comunicar 7.4 Comunicaciones A mantener integramente la seguridad. X Directivas de Seguridad de la Informacion.
Realiza siempre mejoras en la gestion de sistemas
de seguridad de la informacién y mantener los Formato de plan de copias de seguridad, Ficha de
documentos ordenados y bien documentados al requerimiento solucionado, Informe técnico, Directivas de
APO 08.05 Aportar a la mejora continua de los servicios 10.2 Mejora continua A alcance de todas las partes interesadas. X X X X Seguridad de la Informacion, Informe.

Figura 52. Cumplimiento de Procesos de COBIT 5y Controles de NTP-ISO 27001:2014 APO 08

Fuente: Elaboracion propia
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— APOQ09 Gestionar los Contratos de Servicio

|autoridad Autanoma de Majes]

CUMPLIMIENTO DE PROCESOS DE COBIT 5Y DE NTP-1S0 27001:2014

COBIT 5.0 NTP-1S0 27001:2014 Procesos
APO 09
S| 2 2 2L 5 s g
) o ) Il ) e
Gestionar los contratoes de servicio Requerimicntos Cobertura (Justificacidn l:': S : S S G G G G S Documentacidn
Se debe analizar la demanda de los servicios de TL
6.1 Acciones para dirigir los identificando los riesgos y planeando los posibles
APO 09.01 Identidficar los servicios de TI riesgos y oportunidad A efectos de los mismos. X X X Formato de plan anual de copias de seguridad, Informe.
Segiin la norma técnica se debe tener documentada
la informacion de la que se dispone, estando Formato de plan anual de copias de seguridad, Directivas
adecuada y disponible, ademas de estar siempre de seguridad de la informacion, Informe, Formato de
APO 09.02 Catalogo de servicios permitidos por TI 7.5. Do ar informacion |A protegida contra pérdida. X X X ] on de equipo.
Seglin la norma técnica se deben monitorear los
procesos de seguridad de la informacion y los
9.1 Monitoreo, medicion, controles que se realizan, ademas de monitorear Informe mensual, Informe consolidado, Directivas de
APO 09.04 Monitorear y reportar los niveles de servicio andlisis y evaluacion A los servicios v sus resultados. X X seguridad de la informacion.

Fuente: Elaboracion propia

Figura 53. Cumplimiento de Procesos de COBIT 5y Controles de NTP-1SO 27001:2014 APO 09
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— APOI10 Gestionar el Marco de Gestion de Tl

[ rtoridad Autdrioma de Majes] CUMPLIMIENTO DE PROCESOS DE COBITS5Y DE NTP-1SO 27001:2014
COBIT 5.0 NTP-ISO 27001:2014 Procesos
APO 10
13131318 38131887
— bl - — - — bl -~ -~ —
Gestionar el marco de gestion de TI Requerimientos Cobertura Justificaciin S E t_: t_: t_: [G [G [G [G E_: Documentaciin
Se debe gestionar permanentemente la informacion
15.2 Gestion de cambios de del proveedor, manteniendo y mejorando la misma. Conformidad de servicio. Formato de asignacion de
APO 10.03 Gestionar las relaciones y contratos con el proveedor los servicios del proveedor  |C cada vez que sea necesario X X equipo,Informe.
15.2 Gestion de cambios de Se debe monitorear y auditar regularmente los Conformidad de servicio, Formato de asignacion de
APO 10.05 Monitorear el desempefio ¥ cumplimiento del proveedor los servicios del proveedor  |C servicios brindados por el proveedor. X X equipo, Informe.

Figura 54. Cumplimiento de Procesos de COBIT 5y Controles de NTP-ISO 27001:2014 APO 10

Fuente: Elaboracion propia
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APQO12 Gestionar el Riesgo

Autaridad Auténoma de Majes) CUMPLIMIENTO DE PROCESOS DE COBIT 5 Y DE NTP-ISO 27001:2014
COBIT 5.0 NTP-1SO 27001:2014 Procesos
APO 12
NN NENE
Gestionar el riesgo Requerimientos Cobertura  |Justificacidn E E E E G [G [G S [:'} S Documentacidn
Evaluacion de los riesgos en un determmado
6.1 Acciones para dirigir los intervalo para determinar como se ven afectados Ficha de requerimiento solucionado, Informe técnico,
APO 12.02 Analizar el riesgo riesgos v oportunidad A ante algiin cambio u ocurrencia. X X Directivas de seguridad de la informacion.
Considera el resultado de la evaluacion de riesgos Ficha de requerimiento solucionado, Informe técnico,
APO 12.03 Mantener el portafolio de riesgo 9.3 Revision de la gestion A y el estado del riesgo luego del plan de tratamiento. X X Directivas de seguridad de la informacion.
Formato de plan anual de copias de seguridad, Informe
Considera el resultado de la evaluacion de riesgos mensual, Informe consolidado, Directivas de seguridad
APO 12.04 Articular el riesgo 9.3 Revision de la gestion C y el estado del riesgo luego del plan de tratamiento. | X X X de la informacion.
Planifica acciones para aboradar los riesgos y Formato de plan anual de copias de seguridad, Informe
6.1 Acciones para dirigir los oportunidades y como integrarlos en los procesos mensual, Informe consolidado, Directivas de Seguridad
APO 12.05 Definir un portafolio de gestion de riesgos riesgos y oportunidades A de gestion de seguridad de la informacion. X X X de la Informacion.
Considera la implementacion del plan de
8.3 Tratamiento de riesgos de tratamiento de riesgos de seguridad de la Informe consolidado, Directivas de seguridad de la
APO 12.06 Respuesta al riesgo seguridad de la informacion  |C informacion. X X informacion.

Fuente: Elaboracion propia

Figura 55. Cumplimiento de Procesos de COBIT 5y Controles de NTP-1SO 27001:2014 APO 12
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— APO13 Gestionar la Seguridad

flutorided Autbnoma da Majes] CUMPLIMIENTO DE PROCESOS DE COBIT 5Y DE NTP-ISO 27001:2014
COBIT 5.0 NTP-ISO 27001:2014 Procesos
AP0 13 SRR REERE
P IO BN PN I R B B Ry e
Gestionar la seguridad Requerimientos Cobertura  |Justificacién : E : E G G G : S : Documentacidn
Como se van a manejar los riesgos en la empresa,
Definir y administrar un plan de tratamiento de riesgos de proporcionando informacion para el correcto Informe consolidado, Directivas de seguridad de la
APO 13.02 seguridad de la informacion 6 Planificacion A desarrollo de los mismos. X X informacion.

Fuente: Elabo

Figura 56. Cumplimiento de Procesos de COBIT 5y Controles de NTP-1SO 27001:2014 APO 13

racién propia
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3.4.5. Evaluacion de Riesgos y Controles segin COBIT 5 y la NTP-ISO
27001:2014
La evaluacion de riesgos y controles segun COBIT 5 y la NTP- ISO
27001:2014 permitira identificar y valorar los riesgos a los cuéles estan
expuestos los procesos de tecnologias de informacion de la Autoridad

Auténoma de Majes.

3.4.5.1 Factores de Riesgo
Los factores de riesgo a evaluarse se definen en la siguiente tabla:

Tabla 36. Factores de Riesgo

Factor Descripcion

Personal Personas de la organizacion que se encuentran
relacionadas a la ejecucion del proceso directa o

indirectamente.

Procesos Internos Actividades y tareas interrelacionadas que

forman parte del proceso.

Tecnologias de Informacion Herramientas tecnolégicas que forman parte del
proceso.
Eventos Externos Condiciones incontrolables por la organizacion

que afectan directa o indirectamente.

Fuente: Elaboracion propia

3.4.5.2 Evaluacion Inherente
La evaluaciéon inherente calcula el nivel del riesgo inherente de cada
uno de los riesgos de los procesos de tecnologias de informacion, a
partir de la probabilidad de ocurrencia del mismo y su impacto sobre

el desarrollo habitual del proceso.

Tabla 37. Probabilidades del Riesgo

Probabilidad Puntuacion

Casi certeza 5

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis
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Probable
Posible

Improbable

=N W

Raro

Fuente: Elaboracion propia

Tabla 38. Impacto del Riesgo

Impacto Puntuacién

Catastrofico 5

Mayor
Moderado

Menor

RN W B

Insignificante

Fuente: Elaboracion propia

Tabla 39. Nivel del Riesgo Inherente

Probabilidad /Impacto Insignificante | Menor | Moderado | Mayor | Catastréfico
Casi certeza (5.1) (5,2) (5,3) (5,4) (5,5)
Probable (4,2) 4,2) 4,3) (4,4 (4,5)
Posible (3,1) (3,2) (3,3) (3,4) (3,5)
Improbable (2,1) (2,2) (2,3) (2,4) (2,5)
Raro (1,2) 1,2) (1,3) (1,4 (1,5)

Fuente: Elaboracion propia

Tabla 40. Infografia de Colores del Nivel del Riesgo

Nivel Color
Extremo Rojo
Alto Naranja
Moderado Amarillo
Bajo Verde

Fuente: Elaboracion propia

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis
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3.4.5.3. Tipos de Controles
Segun Beingolea (2015), los controles para mitigar el riesgo, son los

siguientes:

Tabla 41. Tipos de Controles

Tipo de control Descripcion

Preventivo Tipo de control que controla las causas
gue ocasionan el riesgo.

Detectivo Tipo de control que detecta y reporta la
ocurrencia de los eventos que

ocasionan el riesgo.

Correctivo Tipo de control que minimiza el

impacto del riesgo.

Fuente: Elaboracion propia
3.4.5.4. Modalidades de Operacion
Beingolea(2015), también establece las modalidades de operacion

por cada control:

Tabla 42. Modalidad de Operacion

Modalidades de Descripcion

operacion

Automatico Se ejecuta por si mismo una vez que ha sido

configurado u establecido.

Combinado Se ejecuta por si mismo pero con intervencion del

responsable del control para su operatividad continua.

Manual Se ejecuta con la intervencidn del responsable del

control para su funcionamiento.

Fuente: Elaboracion propia

3.4.5.5. Evaluacién Residual
La evaluacion residual calcula el nivel del riesgo residual de cada uno

de los riesgos de los procesos de tecnologias de informacidn, a partir

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPOSITORIO DE CATOLICA

TESIS UCSM dee DE SANTA MARIA

de la probabilidad de ocurrencia del mismo y su impacto sobre el

desarrollo del proceso bajo la aplicacién de controles.

Tabla 43. Evaluacién Residual del Riesgo

Probabilidad /Impacto Insignificante | Menor | Moderado | Mayor | Catastréfico
Casi certeza (5,1) (5,2) (5,3) (5,4) (5,5)
Probable (4,1) 42) |43 (44) | @45)
Posible (3,1) 32) |33 (34) | (@35
Improbable (2,1) (2,2) (2,3) (2,4) (2,5)
Raro (1,1) (1,2) | (13 (14 | (@5

Fuente: Elaboracion propia

Tabla 44. Infografia de Colores del Nivel del Riesgo

Nivel Color
Extremo Rojo
Alto Naranja
Moderado Amarillo
Bajo Verde

Fuente: Elaboracion propia

3.4.5.6. Planes de Accion
El plan de accion consiste en las actividades que realizara el
responsable del mismo para tratar el riesgo.
Beingolea (2015), define cuatro opciones de tratamiento de los

riesgos a aplicarse al plan de accion:

Tabla 45. Tratamiento del Riesgo

Opciones de tratamiento Descripcién

Aceptar El riesgo es aceptado cuando no se puede
implementar un control adecuado, el costo de la

implementacion del control es mayor a la

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis
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materializacion del riesgo y/o el nivel del riesgo es

aceptable.

Mitigar El riesgo es mitigado cuando se reduce la
probabilidad o el impacto del riesgo a un nivel

aceptable.

Transferir El riesgo se transfiere cuando no se cuenta con los
recursos necesarios para su tratamiento y se

comparte con un tercero.

Eliminar El riesgo se elimina cuando se suprime la fuente que

origina el riesgo.

Fuente: Elaboracion propia
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Figura 57. Evaluacion de Riesgos y Controles segiin COBIT 5y la NTP-1SO 27001:2014 GTI-01
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Fuente: Elaboracion propia
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Figura 59. Evaluacion de Riesgos y Controles segiin COBIT 5y la NTP-ISO 27001:2014 GTI1-03
Fuente: Elaboracion propia
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Figura 60. Evaluacion de Riesgos y Controles segiin COBIT 5y la NTP-1SO 27001:2014 GTI-04
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Figura 61. Evaluacion de Riesgos y Controles segun COBIT 5y la NTP-1SO 27001:2014 GTI-05
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Fuente: Elaboracion propia

Figura 62. Evaluacion de Riesgos y Controles segun COBIT 5y la NTP-1SO 27001:2014 GTI-06
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Fuente: Elaboracion propia

Figura 63. Evaluacion de Riesgos y Controles segtin COBIT 5y la NTP-ISO 27001:2014 GTI-07
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Fuente: Elaboracion propia

Figura 64. Evaluacion de Riesgos y Controles segiin COBIT 5y la NTP-ISO 27001:2014 GTI-08
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Figura 65. Evaluacion de Riesgos y Controles segtin COBIT 5y la NTP-I1SO 27001:2014 GTI1-09
Fuente: Elaboracion propia
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Fuente: Elaboracion propia
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CAPITULO IV;
RESULTADOS

Para validar la propuesta de mejora de procesos de tecnologias de informacion, se empled
una muestra no probabilistica de tipo dirigida a los trabajadores de la AUTODEMA tomando

en cuenta:

— Oficina o Unidad donde labora.

— Cargo desempefiado.
Como alternativas de respuesta se elaboré una escala que indique el grado de satisfaccion del
trabajador con el estado actual de la organizacion (AS — IS) y su estado deseado (TO — BE),

las cuales estan indicadas en la siguiente tabla:

Tabla 46. Escala de Satisfaccion

Escala Grado de satisfaccion
0 Muy Bajo

1 Bajo

2 Medio

3 Alto

4 Muy Alto

Fuente: Elaboracion propia

El total de trabajadores de la AUTODEMA encuestados segun su Oficina o Unidad donde

labora y su cargo desempefiado se encuentran detallados en la siguiente tabla:

Tabla 47. Trabajadores Encuestados Segln Cargo y Oficina

Directivo Profesional Técnico Servicios | Total
1 2| 3|A|B|C|D|A|B|C
Gerencia Ejecutiva 0 0|12 /0 {0 (2 |0 |O O |1 |O 3
Organo de Control o oo o |1 |0 [0 [0 [O O[O 1
Institucional
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Oficina de 0 110 |0 |0 |1 (0O |O |O |O |O 2
Administracion

Oficina de Asesoria 0 110 |0 (2 (0O |O |O |O |1 |2 6
Juridica

Oficina de Planificacion | 0 110 (0 |0 |2 (0 |O |O |O |3 6
y Presupuesto

Gerencia de Gestionde | 0 0 |0 |O O |O |O (O |O |O |O 0
Recursos Hidricos

Gerencia de Desarrollo | 0 0 (0 (21 |O |O |O |O |O |1 |O 2
del Proyecto Majes —

Siguas 11

Gerencia de Desarrollo | 0 0|0 |O (O |O |O (O |O |O |O 0
Econdmico y Gestion

Territorial

Unidad de Contabilidad | 0 0 |0 |O (1 |O |O (O |O |O |O 1
Unidad de Recursos 0 0O |0 |O O |O |O (O |O |O |O 0
Humanos

Unidad de Logistica 0 0 |0 |O |O (2 |0 |O |0 |0 (2 3
Oficina de Promocién 0 0 |0 |O O |1 |0 (O |O |O |1 2
de la Inversion Privada

Total 0 SIS 1A 10| AR 16T (S0% C=0s 5| OREINCENBE 26

Fuente: Elaboracion propia

El modelo de las encuestas aplicadas a los trabajadores de la AUTODEMA acerca de la

situacion actual de la organizacion se encuentra en la siguiente figura:
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ENCUESTA ACERCA DE LOS PROCESOS DE TECNOLOGIAS | N™:
DE INFORMACION

Ofiicina J
Unidad:
Cargo: Directivo Profesional Técnico Servicios
1 J2z]3lal]e]c]p]la]eJc
ESTADO ACTUAL DE LA ORGANIZACION AS — IS
Responda todas las preguntas utilizando la escala propuesta de manera descendente, donde
cuatrof{d) indica el mayor puntaje y cero(0) el menor puntaje.
ORGANIGRAMA
1. iCom el organigrama actual de la AUTODEMA, cree que los procesos de los servicios
informaticos son eficientes sabiendo que depende estructuralmente de la Unidad de
Logistica y Servicios? Indique en que grado.
4 3 2 1 0
LM-013 COPIAS DE SEGURIDAD — BACKUP
2. Indigue en que grado cree usted que se preserva la informacidn de los diferentes sistemas
de la AUTODEMA.
4 3 | 2 | 1 | 0
3. iCree que las copias de seguridad de los sistemas de la AUTODEMA son almacenados

correctamente? Indique el grado de confianza que tiene de su almacenamiento.

4 3 | 2 | 1 | 0
LM-014 SOPORTE INFORMATICO
4. iCudl es su nivel de satisfaccion con el soporte informatico gque se le brinda?
4 3 | 2 | 1 | 0

5. éEn gué grado influye el procedimiento de soporte informético en el desarrollo de sus
tareas habituales?
4 3 | 2 | 1 | 0
LM-015 SEGURIDAD, ACCESIBILIDAD A USUARIOS, REPORTE MENSUAL
6. éCudl es su nivel de satisfaccidn respecto a la gestidn y seguridad de usuarios y correos
corporativos?
4 3 | 2 | 1 | 0
7. éEnqué grado tiene conocimiento acerca de los reportes mensuales realizados por el drea
de servicios informaticos?
4 3 | 2 | 1 | o0
LM-016 ADMINISTRADOR SISTEMAS 5.1.G.A. Y5.LAF
8. iCudl es su nivel de satisfaccidn respecto al soporte realizado por servicios informadticos
de los sistemas 5.1.G.A. y S.LAF.?

4 3 | 2 | 1 | 0
9. i0ueé tan eficiente es la labor de servicios informaticos en cuanto a la creacidn de items
{ usuarios?
4 3 | 2 | 1 | 0
LM-017 SUPERVISION DE SERVICIOS DE SISTEMAS TERCERIZADO

10. iEn gué grado se cumplen los términos de referencia con el servicio brindado por un
tercero del drea de servicios informaticos?

4 3 | 2 | 1 | 0
LM-018 CUMPLIMIENTO DE DIRECTIVA DE SEGURIDAD INFORMATICA
11. iEn gué grado tiene conocimiento de las directivas de seguridad de la informacidn?
4 | 3 | 2 | 1 | 0

12. iEn gué grado cree gue las directivas de seguridad de la informacidn se encuentran
alineadas al negocio?
4 | 3 | 2 | 1 | 0

Figura 67. Modelo de Encuesta Estado Actual de la Organizacion AS -1S
Fuente: Elaboracion propia

El modelo de las encuestas aplicadas a los trabajadores de la AUTODEMA acerca de la

situacion deseada de la organizacion se encuentra en la siguiente figura:
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DE INFORMACION

s dmer s oy ity
Dficina J
Unidad:

Cargo: Directivo [ Profesional | Técnico | Servicios

1 [ 2] 3 |afJeJc]Jo|l ae [ c|

ESTADO DESEADO DE LA ORGANIZACION TO - BE
Responda todas las preguntas utilizando la escala propuesta de manera descendente, donde

cuatro(d) indica el mayor puntaje y cero{0] el menor puntaje.
ORGANIGRAMA

1. 5i servicios informaticos se disgregaria en una Unidad, indique en gue nivel mejoran los

procesos de la Unidad de Tecnologias de la Informacidn
4 [ 3 [ 2 1 5]
GTi-01 | REALIFAR COPAS DE SEGURIDAD — BACKLIP

2. iEngué grado cree usted que el Plan Anual de Copias de Seguridad apoya a la
planificacion, ejecucion y control de los respaldos de la informacidn de los sistemas de la
AUTODEMAZ

4 | 3 [ 2 [ 1 [ o

3. (En que grado cree usted gque la informacidn respaldada se encontraria disponible,
integra y privada?

4 [ 3 [ 2 [ 1 [ 5]
GTi-02 | REALIZAR SOPORTE INFORMATICO

4. iQueé nivel de satisfaccion tendria usted si su requerimiento ha sido priorizado segdan la
gravedad del incidente y los requerimientos en espera?

4 [ 3 [ 2 [ 1 [ 5]

5. ¢Engué grado cree usted que tener una base de conocimiento apoya a la solucion de
requerimientos de soporte informatico?

4 | 3 [ 2 [ 1 [ 5]
GTi-03 | REALIFAR INFORME MENSUAL
6. iEngué grado se cumplirian las metas de Tecnologias de Informaciaon conforme al
reporte mensual elaborado por la Unidad?
4 3 | 2 | 1 | 0
GTi-04 ADMINISTRAR SISTEMAS 5.1.G.A. ¥ SILAF.

7. ¢Engué grado estaria satisfecho con el procedimiento de creacidén de items / usuarios
de los sistemas 5.L.G.A. y S.LAF.?

4 [ 3 2 1 [ 5]

8. iCual es su nivel de aceptacidn conforme a la labor de la Unidad de Tecnologias de la
Informacidn en cuanto a la solucidn de incidentes de los sistemas 5.1LG.A. y 5.LAF. con el
apoyo del MEF?

4 | 3 2 1 o
GT-05 | SUPERVISAR SERVICIOS TERCERIZADOS

9. (Enqgue grado cree usted que los servicios tercerizados de Tecnologias de la
Informacidn deben ser monitoreados por la Unidad y no por la Unidad de Logistica y
Servicios?

4 3 [ 2 [ 1 [ 5]

10. iCual es su nivel de satisfaccién conforme a gue la Unidad de Tecnologias de
Informacidn realice los téminos de referencia gue incluyan Tecnologia?

4 3 2 [ 1 [ o
GT-06 SUPERVISAR CUMPLIMIENTO DE DIRECTIVAS DE SEGURIDAD DE LA

INFORMACION

£En gué grado cree usted gue las Directivas de Seguridad de la Informacidn deberian ser

comunicadas a la Gerencia Ejecutiva?

4 3 2 [ 1 [ 0
GT-07 GESTIONAR LA RECEPCION DE BIENES O SERVICIOS DE TECNOLOGIAS DE
LA INFORMACION
11. éEn gué grado cree usted que la Unidad de Tecnologias de la Informacidn debe revisar

los bienes o servicios para dar visto bueno a una adquisicion de cualguier Unidad
respecto a las Tecnologias de Informacion?
4 | 3 [ 2 1 5]
GTi-08 | LICENCIAMIENTO DE SOFTWARE

12. ;iEn qué grado cree usted que la Unidad de Tecnologias de la Informacian lleve el
control de las licencias gque se instalan en los equipos de computo de la AUTODERMA?

4 | 3 2 | 1 | 0
GTi-09 | ADMINISTRAR PORTAL WEB

13, ;Estd usted de acuerdo con que la Unidad de Tecnologias de Informacion debe aprobar
las solicitudes de actualizacidn de informacion del sitio web?

4 [ 3 [ 2 [ 1 5]
GTi-10 | ASIGMAR EQUIPOS Y ACCESDS A NUEVD COLABORADOR

14. iCual es su nivel de satisfaccion respecto a gue la Unidad de Tecnologias de Informacidn

revise los equipos de Tecnologias de la Informacidn cuando es asignado a un

trabajador?
4

3 [ 2 | 1 [ 0

Figura 68. Modelo de Encuesta Estado Deseado de la Organizacién TO-BE
Fuente: Elaboracion propia
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41 RESULTADOS DE LA ENCUESTA DEL ESTADO ACTUAL DE LA
ORGANIZACION

1. ¢Con el organigrama actual de la AUTODEMA, cree que los procesos de los

servicios informaticos son eficientes sabiendo que depende estructuralmente de

la Unidad de Logistica y Servicios? Indique en que grado.

Tabla 48. Respuesta a Pregunta N°1

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 1

1 Bajo 7

2 Medio 13

3 Alto 3

4 Muy Alto 2

Fuente: Elaboracion propia

PREGUNTA N°1
Muy Bajo  Muy Alto
4% 8%

Medio
50%
Figura 69. Gréfico Circular de la Pregunta N°1
Fuente: Elaboracion propia

Interpretacion

La mitad de los encuestados opina que los procesos de Servicios Informaticos son
eficientes aunque ésta area depende de la Unidad de Logistica y Servicios, por
otro lado, existe un margen considerable (27% de entrevistados) que opinan que

los procesos de Servicios Informéticos no son eficientes.
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2. Indique en que grado cree usted que se preserva la informacion de los diferentes
sistemas de la AUTODEMA.

Tabla 49. Respuestas a Pregunta N°2

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 0

1 Bajo 10

2 Medio 9

3 Alto 6

4 Muy Alto 1

Fuente: Elaboracion propia

PREGUNTA N°2

Muy Alto
4%

Alto
23%
Bajo
38%

Muy Bajo
0% Medio
35%
Figura 70. Gréfico Circular de la Pregunta N°2
Fuente: Elaboracion propia

Interpretacion
Los encuestados opinan que la informacién de los diferentes sistemas de la
Autoridad Autébnoma de Majes, se preserva en un grado medianamente bajo, sin

embargo hay una pequefia porcién que opina que su almacenamiento es alto.
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3. ¢Cree que las copias de seguridad de los sistemas de la AUTODEMA son
almacenados correctamente? Indique el grado de confianza que tiene de su

almacenamiento.

Tabla 50. Respuesta a Pregunta N°3

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 0

1 Bajo 4

2 Medio 8

3 Alto 10

4 Muy Alto 3

Fuente: Elaboracion propia

PREGUNTA N°3
Bajo Muz;:ajo Muy Alto

16% 12%

Alto
40%

Medio
32%

Figura 71. Gréfico Circular de la Pregunta N°3
Fuente: Elaboracion propia

Interpretacion

Un poco mas de la mitad de los trabajadores de la Autoridad Auténoma de Majes
creen que las copias de seguridad de los sistemas de la organizacion son
medianamente alto almacenados correctamente, sin embargo, existe un margen
considerable que opina que las copias de seguridad no son almacenadas

correctamente.
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4. ;Cual es su nivel de satisfaccion con el soporte informatico que se le brinda?

Tabla 51. Respuestas a Pregunta N°4

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 0

1 Bajo 2

2 Medio 4

3 Alto 16

4 Muy Alto 4

Fuente: Elaboracion propia

PREGUNTA N°4
BajoMuy Bajo
8% 0% Muy Alto

15%

Medio
15%

Alto

62%
Figura 72. Grafico Circular de la Pregunta N°4
Fuente: Elaboracion propia

Interpretacion
En general, los trabajadores de la AUTODEMA se encuentran satisfechos en un

grado medianamente alto con el soporte informatico que se les brinda.
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5. ¢Enqué grado influye el procedimiento de soporte informético en el desarrollo de

sus tareas habituales?

Tabla 52. Respuestas a Pregunta N°5

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 1
1 Bajo 1
2 Medio 8
3 Alto 8
4 Muy Alto 8

Fuente: Elaboracion propia

PREGUNTA N°5
Bajo Muy Bajo
4% 4%

Muy Alto
30%

Medio
31%

Alto
31%

Figura 73. Grafico Circular de la Pregunta N°5
Fuente: Elaboracion propia

Interpretacion
Existen similitudes en el grado de satisfaccion de los encuestados acerca de la
influencia del soporte informatico brindado durante el desarrollo de sus

actividades habituales, con una tendencia mediana a muy alta.
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6. ¢Cudl es su nivel de satisfaccion respecto a la gestion y seguridad de usuarios y

COrreos corporativos?

Tabla 53. Respuestas a Pregunta N°6

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 2
1 Bajo 4
2 Medio 9
3 Alto 9
4 Muy Alto 2

Fuente: Elaboracion propia

PREGUNTA N°6
Muy Bajo Muy Alto
8% 8%

Bajo
35%

Medio
34%

Figura 74. Gréfico Circular de la Pregunta N°6
Fuente: Elaboracion propia

Interpretacion

El nivel de satisfaccion respecto a la gestion y seguridad de usuarios y correos
corporativos es discrepante, ya que, existe un tercio de los encuestados que opina
que el nivel es bajo, mientras que un tercio opina que es medio y un poco menos

de un tercio, alto a muy alto.
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7. ¢Enqué grado tiene conocimiento acerca de los reportes mensuales realizados por

el area de servicios informéticos?

Tabla 54. Respuestas a Pregunta N°7

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 5

1 Bajo 3

2 Medio 15

3 Alto 2

4 Muy Alto 1

Fuente: Elaboracion propia

PREGUNTA N°7

Muy Alto
Muy Bajo 4%
19%

Alto
8%

Bajo
11%

Medio
58%

Figura 75. Gréfico Circular de la Pregunta N°7
Fuente: Elaboracion propia

Interpretacion
El personal de la AUTODEMA tiene mediano conocimiento de los reportes

mensuales del area de Servicios Informaticos con mas de la mitad de encuestados,

teniendo un pequefio porcentaje de rezagados que su conocimiento es bajo.
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8. ¢Cuél es su nivel de satisfaccion respecto al soporte realizado por servicios

informaticos de los sistemas S.1.G.A. y S.ILA.F.?

Tabla 55. Respuestas a Pregunta N°8

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 2

1 Bajo 1

2 Medio 10

3 Alto 11

4 Muy Alto 2

Fuente: Elaboracion propia

PREGUNTA N°8
Muy Bajo Muy Alto
Bajo 8% 8%

4%

Alto
Medio 42%

38%

Figura 76. Gréfico Circular de la Pregunta N°8
Fuente: Elaboracion propia

Interpretacion
Respecto a los sistemas S.I.G.A. y S.I.LA.F., los encuestados se encuentran
medianamente alto satisfechos con el soporte realizado por Servicios

Informaticos.
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9. ¢Que tan eficiente es la labor de servicios informéaticos en cuanto a la creacion de

items / usuarios?

Tabla 56. Respuestas a Pregunta N°9

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 0
1 Bajo 5
2 Medio 7
3 Alto 7
4 Muy Alto 7

Fuente: Elaboracion propia

PREGUNTA N°9
Muy Bajo
Bajo 0%
19%

Muy Alto
27%

Medio
27%

Alto
27%

Figura 77. Gréfico Circular de la Pregunta N°9
Fuente: Elaboracion propia

Interpretacion
La mayoria de los encuestados de la Autoridad Autonoma de Majes aprueban el
trabajo de Servicios Informaticos como nexo en la creacion de items y/o usuarios

de los mismos con un grado de medio a muy alto.
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10. ¢En qué grado se cumplen los términos de referencia con el servicio brindado por

un tercero del area de servicios informaticos?

Tabla 57. Respuestas a Pregunta N°10

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 2

1 Bajo 1

2 Medio 10

3 Alto 10

4 Muy Alto 3

Fuente: Elaboracion propia

PREGUNTA N°10
Muy Bajo Muy Alto
Bajo 8% 12%

4%

Alto
38%

Medio
38%

Figura 78. Gréfico Circular de la Pregunta N°10
Fuente: Elaboracion propia

Interpretacion
Los encuestados de la AUTODEMA se encuentran medianamente alto satisfechos

con los servicios brindados por terceros que involucren a Servicios Informaticos.
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11. ¢En qué grado tiene conocimiento de las directivas de seguridad de la

informacioén?

Tabla 58. Respuestas a Pregunta N°11

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 3

1 Bajo 6

2 Medio 11

3 Alto 5

4 Muy Alto 1

Fuente: Elaboracion propia

PREGUNTA N°11

Muy Alto

Muy Bajo
y Baj 4%

12%

Bajo
23%

Medio
42%
Figura 79. Grafico Circular de la Pregunta N°11
Fuente: Elaboracion propia

Interpretacion
Conforme a las directivas de seguridad de la informacion, el personal de la

AUTODEMA tiene opiniones divididas en su grado, siendo en su mayoria medio.
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12. ¢En qué grado cree que las directivas de seguridad de la informacion se

encuentran alineadas al negocio?

Tabla 59. Respuestas a Pregunta N°12

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 4

1 Bajo 4

2 Medio 11

3 Alto 6

4 Muy Alto 1

Fuente: Elaboracion propia
PREGUNTA N°12
Muy Alto
Muy Bajo 4%

Bajo
16%

15%

Medio

42%

Alto
23%

Figura 80. Gréfico Circular de la Pregunta N°12

Fuente: Elaboracion propia

Interpretacion

Los encuestados opinan que las directivas de seguridad de la informacién se

encuentran medianamente alineadas al negocio.
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Un resumen general de la encuesta del estado actual de la organizacion se encuentra

en la siguiente tabla:

Tabla 60. Resumen de Respuestas de Encuesta de Estado Actual de la Organizacion

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 17

1 Bajo 40

2 Medio 104

3 Alto 88

4 Muy Alto 34

Fuente: Elaboracion propia

RESUMEN DE ENCUESTA
Muy Bajo Muy Alto
7% 0%

Medio
42%
Figura 81. Gréfico Circular Resumen de Encuestas de Estado Actual de la Organizacion
Fuente: Elaboracion propia
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42 RESULTADOS DE LA ENCUESTA DEL ESTADO DESEADO DE LA
ORGANIZACION

1. ¢Si servicios informaticos se disgregaria en una Unidad, indique en que nivel

mejoran los procesos de la Unidad de Tecnologias de la Informacion

Tabla 61. Respuestas a Pregunta N°1

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 0

1 Bajo 1

2 Medio 2

3 Alto 14

4 Muy Alto 9

Fuente: Elaboracion propia

PREGUNTA N°1
Medio Iilaof

8%

Muy Alto
34%

Muy Bajo
0%
Alto
54%

Figura 82. Gréfico Circular de la Pregunta N°1
Fuente: Elaboracion propia

Interpretacion
Los trabajadores de la Autoridad Autonoma de Majes opinan en su mayoria que

los procesos mejorarian si Servicios Informaticos se disgrega en un Unidad

auténoma.

Publicacion autorizada con fines académicos e investigativos
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2. ¢En qué grado cree usted que el Plan Anual de Copias de Seguridad apoya a la
planificacion, ejecucion y control de los respaldos de la informacion de los
sistemas de la AUTODEMA?

Tabla 62. Respuestas a Pregunta N°2

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 0

1 Bajo 2

2 Medio 2

3 Alto 14

4 Muy Alto 7

Fuente: Elaboracion propia

PREGUNTA N°2
BajoMUV Bajo
8% 0%

Medio
8%

Muy Alto
28%

Alto

56%
Figura 83. Gréfico Circular de la Pregunta N°2
Fuente: Elaboracion propia

Interpretacion
La mayoria de los encuestados opinan que la planificacion, ejecucion y control de
los respaldos de informacion, mejorarian con un Plan Anual de Copias de

Seguridad.
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3. ¢Enque grado cree usted que la informacion respaldada se encontraria disponible,
integra y privada?

Tabla 63. Respuestas a Pregunta N°3

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 0

1 Bajo 3

2 Medio 7

3 Alto 11

4 Muy Alto 6

Fuente: Elaboracion propia

PREGUNTA N°3

Bajo Muy Bajo
0%

11% Muy Alto
22%

Medio
26%

Alto
41%

Figura 84. Grafico Circular de la Pregunta N°3
Fuente: Elaboracion propia

Interpretacion
La mayoria de los encuestados de la Autoridad Auténoma de Majes opina que la

informacion se mantendria disponible, integra y privada.
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4. ;Qué nivel de satisfaccion tendria usted si su requerimiento ha sido priorizado

segun la gravedad del incidente y los requerimientos en espera?

Tabla 64. Respuestas a Pregunta N°4

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 0

1 Bajo 1

2 Medio 3

3 Alto 11

4 Muy Alto 11

Fuente: Elaboracion propia

PREGUNTA N°4
Bajo
Medio 4°JA’
12%

Muy Alto
42%

Alto
42% Muy Bajo
0%

Figura 85. Grafico Circular de la Pregunta N°4
Fuente: Elaboracion propia

Interpretacion
La priorizacion de requerimientos es satisfactoria de gran manera por los

encuestados con mas del 80%.
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5. ¢En qué grado cree usted que tener una base de conocimiento apoya a la solucion

de requerimientos de soporte informatico?

Tabla 65. Respuestas a Pregunta N°5

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 0

1 Bajo 1

2 Medio 5

3 Alto 11

4 Muy Alto 9

Fuente: Elaboracion propia

PREGUNTA N°5
Bajo
%

Medio
19%

Muy Alto
35%

Muy Bajo
0%

Alto
42%

Figura 86. Gréfico Circular de la Pregunta N°5
Fuente: Elaboracion propia

Interpretacion
La creacion de una base de conocimientos, también aportaria a la resolucion de

requerimientos de soporte informético segun los encuestados de la Autoridad

Autdénoma de Majes.
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6. ¢En qué grado se cumplirian las metas de Tecnologias de Informacion conforme

al reporte mensual elaborado por la Unidad?

Tabla 66. Respuestas a Pregunta N°6

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 0
1 Bajo 1
2 Medio 7
3 Alto 18
4 Muy Alto 2
Fuente: Elaboracion propia
PREGUNTA N°6
Bajo Muy Alto
4% 7%

Medio
25%

Muy Bajo
0%

Alto
64%

Figura 87. Gréfico Circular de la Pregunta N°6
Fuente: Elaboracion propia

Intepretacion
Los encuestados opinan en su mayoria que las metas de tecnologias de
informacion se cumplirian con la elaboracion de un reporte mensual con lo

realizado.
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7. ¢En qué grado estaria satisfecho con el procedimiento de creacion de items /

usuarios de los sistemas S.1.G.A. y S.1LA.F.?

Tabla 67. Respuestas a Pregunta N°7

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 1
1 Bajo 1
2 Medio 5
3 Alto 14
4 Muy Alto 5
Fuente: Elaboracion propia
PREGUNTA N°7
Bajo Muy Bajo
a% % Muy Alto

19%

Medio
19%

Alto

54%
Figura 88. Gréfico Circular de la Pregunta N°7
Fuente: Elaboracion propia

Interpretacion
Los encuestados opinan que con la nueva definicion del procedimiento de

creacion de items y usuarios, su nivel de satisfaccion seria alto en su mayoria.
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8. ¢Cual es su nivel de aceptacion conforme a la labor de la Unidad de Tecnologias

de la Informacién en cuanto a la solucion de incidentes de los sistemas S.I.G.A. y
S.LLA.F. con el apoyo del MEF?

Tabla 68. Respuestas a Pregunta N°8

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 1
1 Bajo 1
2 Medio 5
3 Alto 13
4 Muy Alto 6
Fuente: Elaboracion propia
PREGUNTA N°8
Bajo Muy Bajo
4%
4% ndd Muy Alto

23%

Medio
19%

Alto

50%
Figura 89. Gréfico Circular de la Pregunta N°8
Fuente: Elaboracion propia

Interpretacion
La mayoria de los encuestados opina que la labor de la Unidad de Tecnologias de
Informacion en cuanto a la solucion de incidentes del S.1.G.A. y S.I.LA.F. con

apoyo del MEF, es alta.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE

TESIS UCSM

UNIVERSIDAD

CATOLICA

DE SANTA MARIA

9. ¢En que grado cree usted que los servicios tercerizados de Tecnologias de la

Informacion deben ser monitoreados por la Unidad y no por la Unidad de

Logistica y Servicios?

Tabla 69. Respuestas a Pregunta N°9

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 0
1 Bajo 1
2 Medio 3
3 Alto 9
4 Muy Alto 13
Fuente: Elaboracion propia
PREGUNTA N°9
Bajo
Medio 4%

11%

Muy Alto
50%

Muy Bajo
0%
Figura 90. Gréfico Circular de la Pregunta N°9
Fuente: Elaboracion propia

Interpretacion
En su mayoria, los trabajadores de la AUTODEMA opinan que los servicios
tercerizados deben ser monitoreados siempre por la Unidad de Tecnologias de la

Informacion siempre y cuando correspondan.
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10. ¢Cudl es su nivel de satisfaccion conforme a que la Unidad de Tecnologias de

Informacion realice los términos de referencia que incluyan Tecnologia?

Tabla 70. Respuestas a Pregunta N°10

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 0
1 Bajo 1
2 Medio 3
3 Alto 9
4 Muy Alto 13
Fuente: Elaboracion propia
PREGUNTA N°10
Bajo
Medio 4%

11%

Muy Alto
50%

Muy Bajo
0%
Figura 91. Gréfico Circular de la Pregunta N°10
Fuente: Elaboracion propia

Interpretacion
Los trabajadores de la Autoridad Autonoma de Majes opinan satisfactoriamente

que la Unidad de Tecnologias de Informacién elabore los términos de referencia
que incluyan tecnologia, asi como que se revisen los bienes o servicios para dar

visto bueno a todo lo que corresponda a tecnologia.
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11. ¢ En que grado cree usted que las Directivas de Seguridad de la Informacion

deberian ser comunicadas a la Gerencia Ejecutiva?

Tabla 71. Respuestas a Pregunta N°11

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 0

1 Bajo 0

2 Medio 5

3 Alto 9

4 Muy Alto 12

Fuente: Elaboracion propia

PREGUNTA N°11
Bajo
Medio 0°JA’

19%

Muy Alto
46%

Alto
35%

Muy Bajo
0%
Figura 92. Gréfico Circular de la Pregunta N°11
Fuente: Elaboracion propia

Interpretacion
Los encuestados creen en un grado muy alto que todas las Directivas de Seguridad

de la Informacion deberian ser comunicadas a la Gerencia Ejecutiva.
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12. ¢En qué grado cree usted que la Unidad de Tecnologias de la Informacion debe
revisar los bienes o servicios para dar visto bueno a una adquisicion de cualquier

Unidad respecto a las Tecnologias de Informacion?

Tabla 72. Respuestas a Pregunta N°12

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 0

1 Bajo 1

2 Medio 3

3 Alto 14

4 Muy Alto 8

Fuente: Elaboracion propia

PREGUNTA N°12
Bajo
Medio 4°JA

11%

Muy Alto
31%

Muy Bajo
0%

Alto
54%

Figura 93. Grafico Circular de la Pregunta N°12
Fuente: Elaboracion propia

Interpretacion
Los encuestados opinan en un grado alto que todos los bienes deben recibir el
visto bueno cuando se realizan adquisiciones respecto a las Tecnologias de la

Informacioén.
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13. ¢ En qué grado cree usted que la Unidad de Tecnologias de la Informacion lleve
el control de las licencias que se instalan en los equipos de computo de la
AUTODEMA?

Tabla 73. Respuestas a Pregunta N°13

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 0

1 Bajo 0

2 Medio 4

3 Alto 5

4 Muy Alto 17

Fuente: Elaboracion propia

PREGUNTA N°13
Bajo
Medio 0%

15%

Alto
19%

Muy Alto

Muy Bajo 66%

0%

Figura 94. Grafico Circular de la Pregunta N°13
Fuente: Elaboracion propia

Interpretacion
Los trabajadores de la AUTODEMA opinan en un grado muy alto en su mayoria,
que las licencias instaladas en los equipos de computo seaan gestionadas por la

Unidad de Tecnologias de la Informacion.
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14. ;Esté usted de acuerdo con que la Unidad de Tecnologias de Informacion debe

aprobar las solicitudes de actualizacion de informacién del sitio web?

Tabla 74. Respuestas a Pregunta N°14

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 0

1 Bajo 2

2 Medio 6

3 Alto 3

4 Muy Alto 15

Fuente: Elaboracion propia

PREGUNTA N°14
BajoMuy Bajo
8% 0%

Medio
23%

Muy Alto
58%

Alto
11%

Figura 95. Gréfico Circular de la Pregunta N°14
Fuente: Elaboracion propia

Interpretacion
La mayoria de los encuestados de la Autoridad Autonoma de Majes opinan en un

grado alto que la informacion debe ser previamente aprobada por la Unidad de

Tecnologias de Informacion para su subida al sitio web.
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15. ¢Cudl es su nivel de satisfaccion respecto a que la Unidad de Tecnologias de
Informacion revise los equipos de Tecnologias de la Informacion cuando es

asignado a un trabajador?

Tabla 75. Respuestas a Pregunta N°15

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 0

1 Bajo 2

2 Medio 1

3 Alto 13

4 Muy Alto 10

Fuente: Elaboracion propia

PREGUNTA N°15

BajoMuy Bajo
Medio 8% 0%
4%

Muy Alto
38%

Figura 96. Gréfico Circular de la Pregunta N°15
Fuente: Elaboracién propia

Interpretacion
La gran mayoria de los encuestados de la Autoridad Autdnoma de Majes opinan
con un grado alto a muy alto que la Unidad de Tecnologias de Informacién debe

revisar los equipos previamente a entregarse a un trabajador.
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Un resumen general de la encuesta del estado deseado de la organizacion se encuentra
en la siguiente tabla:

Tabla 76. Resumen de Respuestas de Encuesta de Estado Actual de la Organizacion

Escala Grado de Satisfaccion Respuesta
0 Muy Bajo 2

1 Bajo 18

2 Medio 61

3 Alto 168

4 Muy Alto 143

Fuente: Elaboracion propia

RESUMEN DE ENCUESTA

Bajo  Muy Bajo
5% 0%

Medio
16%

Muy Alto
36%

Alto
43%

Figura 97. Gréfico Circular Resumen de Encuesta de Estado Deseado de la Organizacion
Fuente: Elaboracion propia
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CONCLUSIONES

Primera.- Se realizd la mejora de los procesos de tecnologias de informacion de la
Autoridad Auténoma de Majes aplicando COBIT 5.0 y la norma técnica
peruana NTP-ISO 27001: 2014, mediante el andlisis y redisefio de procesos
de tecnologias de informacion, la aplicacion de los principios claves de
COBIT 5y el andlisis y gestion de riesgos para la mejora de los mismos.

Segunda.- Los procesos que se realizan en el dia a dia no estan acorde a los definidos en
el Manual Optimizado de Procedimientos, ya que muchos de éstos no son
cumplidos a su totalidad y otros no se encuentran correctamente
documentados y son realizados por necesidad sin planificacion.

Tercera.- El area de Servicios Informéticos de la AUTODEMA no tiene conocimiento de
muchos recursos y servicios que forman parte de las tecnologias de la
informacién, por falta de comunicacion con las demas areas y/o falta de
documentacion.

Cuarta.- Ninguno de los procesos de tecnologias de la informacion de la Autoridad
Auténoma de Majes tiene como base alguna metodologia de gobernanza o
gestion de buenas practicas de tecnologias de informacion.

Quinta.- Los miembros de la Autoridad Autonoma de Majes tienen desconocimiento
parcial o total de los procesos de la organizacién incluyendo a los procesos a
cargo del Encargado de Servicios Informaticos.

Sexta.- Segun la documentacion existente, el Encargado de Servicios Informaticos es el
Unico responsable y ejecutor de todos los procesos de tecnologias de la
informacion, siendo diferente a lo realizado en la préactica.

Sétima.- Al ser el Encargado de Servicios Informéaticos dependiente de la Unidad de
Logistica y Servicios, no tiene capacidad directa de toma de decisiones, asi
como pierde objetividad en las conformidades de adquisicion de bienes o
pedidos de servicio, al ser parte de la Unidad encargada de los procesos de
compra y pedidos de servicio.
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RECOMENDACIONES Y TRABAJOS FUTUROS

Primera.- Aplicar los dominios restantes de COBIT 5 a los procesos de tecnologias de
informacion para lograr la mejora continua de los mismos y mayor grado de
madurez.

Segunda.- Establecer una directiva para el desarrollo e implementacion de proyectos de
acciones de mejora de los procesos de tecnologias de informacién, con el fin
de asegurar la mejora continua de la Unidad de Tecnologias de la Informacion.

Tercera.- Definir un Sistema de Gestion de Seguridad de la Informacion que permita el
desarrollo de un plan que asegure la informacidn, evite mayores costos
operativos y mitigue la baja productividad de toda la Autoridad Auténoma de
Majes.

Cuarta.- Elaborar el Plan Estratégico de Tecnologias de la Informacién, para poder
gestionar los recursos de tecnologias de la informacion, aplicar marcos de
trabajo y planes de trabajo.

Quinta.- Implementar el proceso de Organizacion y Métodos para la alineacion de los

procesos de la Autoridad Autonoma de Majes con sus objetivos empresariales.
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Arequipa, 27 de Octubre de 2017

- GOBIERNDO AEGIONAL AREQUIPA
Senor Autoridad Autdénoma de Majes
Tréamite Dacumentario
Oficina de Arequipa -

Yy

e

Econ. Eduardo Benitez Pérez

27 0Ct. 2017
Jefe de Ia Oficina de Planificacién y Presupuesto - A.T,»,e,c ; . i g
Doc Nv;é;,f.c...’?;.i,f.."fzxp N2 758
Presentee e R
_ Foho.‘; ......... hoza‘.“../f.?r'-'nna ........ o
W
REF: SOLICITUD DE REVISION DE PROPUESTA DE MEJORA DE PROCESOS DE g
TECNOLOGIAS DE LA INFORMACION DE LA AUTODEMA
De mi consideracién:
Es grato dirigirme a hsted a fin de solicitarle la revisién de mi propuesta de Mejora de Procesos
de Tecnologias de la Informacién de la AUTODEMA, que he desarrollado para mi proyecto de
tesis titulado “Mejora.de los Procesos de Tecnologias de la Informacién aplicando COBIT Sy la
Norma Técnica Peruana NTP-ISO 27001:2014. Caso: Autoridad Auténoma de Majes”.
Adjunto los siguientes documentos:
{ GO‘B‘;“;-““N L AREQUIRA |
Propuesta de Organigrama de la Organizacién s = };:JQ;A
Propuesta de Procedimiento GTI— 01 fon v Presuuesto |
e I
Disefio de Proceso GTI - 01 { 2 7 OCT 2[”7 E

Propuesta de Procedimiento GTI — 02
Disefio de Proceso GTI - 02
Propuesta de Procedimiento GTI — 03

‘Disefio de Proceso GTI— 03
Propuesta de Procedimiento GTI — 04
Disefio de Proceso GTI — 04
Propuesta de Procedimiento GTI - 05
Disefio de Proceso GTI — 05
Propuesta de Procedimiento GTI — 06
Disefio de Proceso GTI —06
Propuesta de Procedimiento GTI — 07
Disefio de Proceso GTI — 07
Propuesta de Procedimiento GTI — 08
Disefio de Proceso GTI — 08
Propuesta de Procedimiento GTI — 09
Disefio de Proceso GTI — 09
Propuesta de Procedimiento GTI — 10
Disefio de Proceso GTI— 10

Agradezco de antemano la atencién que brinda a la presente, me despido.

Atentamente
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) . USO INTERNO
Autoridad Autonoma de Majes
OBJETIVO: Normar el proceso a seguir para la realizacion de copias de seguridad de toda la informacién
: de los sistemas de informacion a cargo de la Unidad de Tecnologias de Informaciéon.
. Comprende desde la clasificacion del periodo de realizacion de la copia de seguridad, hasta
ALCANCE: su almacenamiento.
» . D D . .
RESPONSABLE ACTIVIDADES

Encargado de Seguridad de la
Informacion /Jefe de Unidad de
Tecnologias de Informacién / Jefe
de Oficina de Administracion

1. Planificacién de copias de seguridad - BACKUP

Encargado de Seguridad de la
Informacion /Jefe de Unidad de
Tecnologias de Informacion

2. Desarrollo de cronograma de copias de seguridad -
BACKUP

Encargado de Seguridad de la
Informacion /Jefe de Unidad de 3. Almacenamiento de copias de seguridad - BACKUP
Tecnologias de Informacion

APROBACION: FECHA:
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. PROCESO AL DETALLE
RESPONSABLE

ACTIVIDADES

1. PLANIFICACION DE COPIAS DE SEGURIDAD - BACKUP

Encargado de Seguridad de
la Informacion

Encargado de Seguridad de
la Informacion

Jefe de Unidad de
Tecnologias de Informacion

Jefe de Oficina de

Administracion

Encargado de Seguridad de
la Informacion

1.1. Realiza la evaluacion de los mantenimientos correctivos
realizados en el afio anterior, a fin de presentar las incidencias
ocurridas y atenciones realizadas.

1.2. Prepara el Plan Anual de Copias de Seguridad considerando:
— Sistemas de Informacién en uso.
— Criticidad de la informacion.

1.3. Recibe el Plan Anual de Copias de Seguridad, para su revision y
conformidad. De existir observaciones devuelve el mismo para
Su correccion; caso contrario, continlia con el siguiente punto.

1.4. Recibe el Plan Anual de Copias de Seguridad, aprobado por el
Jefe de Unidad de Tecnologias de Informacién, para su revision
y conformidad. De existir observaciones devuelve el mismo para
Su correccion; caso contrario, continta con el siguiente punto.

1.5. Recibe el Plan Anual de copias de seguridad con la conformidad
del Jefe de Unidad de Tecnologias de Informacion y el Jefe de la
Oficina de Administracion.

2. DESARROLLO DE CRONOGRAMA DE COPIAS DE SEGURIDAD - BACKUP

Encargado de Seguridad de
la Informacion

Jefe de Unidad de
Tecnologias de Informacion

Encargado de Seguridad de
la Informacion

Encargado de Seguridad de
la Informacion

Encargado de Seguridad de
la Informacion

Jefe de Unidad de
Tecnologias de Informacion

Jefe de Unidad de

Tecnologias de Informacion.

2.1.Comunica a Jefe de la Unidad de Tecnologias de Informacion
realizacion de copia de seguridad.

2.2. Informa al area usuaria que deben salir del sistema de informacion
por mantenimiento.

2.3.Realiza copia de seguridad de la base de datos de los sistemas de
informacion.

2.4.Realiza almacenamiento de copia de seguridad en disco duro
externo y/o en un CD.

2.5.Entrega CD a Jefe de Unidad de Tecnologias de Informacion.

2.6.Recibe CD de copia de seguridad, para su revisién y conformidad.
De existir observaciones devuelve el mismo para su correccion;
caso contrario, continia con el siguiente punto.

2.7.Registra ficha de copia de seguridad.

APROBACION:

FECHA:
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3. ALMACENAMIENTO DE COPIAS DE SEGURIDAD - BACKUP

Jefe de Unidad de

. - 3.1 Guarda CD de copia de seguridad en histérico de copias de
Tecnologias de Informacion.

seguridad.
VER. | REALIZADA POR FECHA DESCRIPCION DEL CAMBIO REVISION
ELAB. 01 JA 12/10/2017 | DEFINICION DE PROCEDIMIENTO
MODIF.
MODIF.

APROBACION: FECHA:
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A\ | FORMATO DE PLAN ANUAL FORMATO N°01

i‘/ DE COPIAS DE SEGURIDAD |<tcuribAb b 1A
Autoridad Autanoma de Maje IN FORMACION

Encargado: N°: ‘

Sistemas: | S..G.A.: S.G. | S.LALF.: S.F. | S.ILAT.D.:S.T. | Inventarios: IN

PROGRAMACION DE COPIA DE SEGURIDAD

Mes: Enero
O P P PO PP PO PLEFP P PPPEPPEPPEPPEDPNDPNPDPNPDDPNDDDPNDPNDPNNDPNDDPDNDDPNWGDW
RN Wbk DN DR WD UNTDONP OO N WP U N PO O
Observaciones:

Mes: Febrero
O O O O O | |© O O (kB (P |k |k P[RR [ [k |k |k D[N NN NN NN
= N w H (0] (o)} ~ (o] ((e] o = N w b wu (o)} ~ (0] (o) o = N w H (03] (o)} ~ (o]

Observaciones:

APROBACION: FECHA:
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Mes: Marzo
O O O PO O P PP PO PP FP P P PPPPPPEPDNDPDNPDPDNPNDPNDPNDPNDPNMMDPNMDPNDPNDWW
PN W s U DON PO DN W VDN O DRPEPDN WSS VDON PO PO P
Observaciones:
Mes: Abril
o o o o p o o o ok F I F PBR|IRP F FF FF NN NNNKNRNNRNNNDN W
= N W N0 O PN W B DN VOO RPN WP U o N L o
Observaciones:
Mes: Mayo
O PO P P PO PO P PO P EFPF P PFPPPPEPPEPPEPDPNDPDNPDDPNNDPNDPNDPNDPNDDPNDPNDPMNWDWW
PN Wb DN PO DR N WD VNN PO DR DN WD VDN PO DO R
Observaciones:
APROBACION: FECHA:
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Mes: Junio
o O O o p | oo O kF F F FP P P IERL FP EFFEFBKRNRNNRNDRNDRNDRBNDNMNDDNWW
= N W N0 O IN W DN DO o RPN W P U o N WL o
Observaciones:
Mes: Julio
O PO O O O PP P PO P FP P P P PPPEPPEPDNDPNPNDPNDPDNDPNDPNDNMDPNMDPNNMDPNDWW
PN Wb DN PO D RN WD VMTDYON PO DR DN WD VDN PO D
Observaciones:
Mes: Agosto
O PO P P PO PO P PO P EFPF P PFPPPPEPPEPPEPDPNDPDNPDDPNNDPNDPNDPNDPNDDPNDPNDPMNWDWW
PN Wb DN PO DR N WD VNN PO DR DN WD VDN PO DO R
Observaciones:
APROBACION: FECHA:
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Mes: Setiembre
o O O o p | oo O kF F F FP P P IERL FP EFFEFBKRNRNNRNDRNDRNDRBNDNMNDDNWW
= N W N0 O IN W DN DO o RPN W P U o N WL o
Observaciones:
Mes: Octubre
O PO O PO O P P P PO PP FP P P P PPPPPEPDNDPNPNDPNPNDPNNDDPNDPNDPNMDPNMDPNNMDPNDNWW
PN Wb DN PO DN WD UVMTDON PO DR DN WD VDN PO D
Observaciones:
Mes: Noviembre
o o o o D o o o () = = - — — P - — = — N N N N ND N N N N N W
= N W P> PN 0O Ok N W ISP OO N W OEFE N WP U oo N o o ©
Observaciones:
APROBACION: FECHA:
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Mes: Diciembre
O P PP L PLPLRLPLPLLOEP PFPEPPPEPPEPPEPPEDDPNPNDNDPNPNDNDPNPNPNNDPDPDDNDNWW
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Observaciones:

Jefe de Unidad de Tecnologias de
Informacién

Encargado de Seguridad de la Informacién

APROBACION:

FECHA:
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A GTI-01
i A REALIZAR COPIAS DE SEGURIDAD - BACKUP o
J Version: 01
A FORMATO DE COPIA DE FORMATO N°02
kA SEGURIDAD ‘BACKUP SEGURIDAD DE LA
Autoridad Autonoma de Majes IN FORMACIéN
Encargado: N°:
IP Servidor: FECHA: ‘ |
Sistemas de
Informacion: S.I.G.A.
S.ILA.F.
S.I.LA.T.D.
Inventarios
Otros:

Jefe de Unidad de Tecnologias de
Informacién

Encargado de Seguridad de la Informacidén

APROBACION:

FECHA:




Realizar copias de seguridad - BACKUP

Jefe de Ofitina de Administracién

=

Recibir Plan Anual de

Copias de Seguridad

Eo

;Mecesita
correcciones?

Dar visto bueno a
Plan Anual de Copias
de Seguridad

Derivar Plan Anual de
Copias de Seguridad

Jefe de Unidad de Tecnologias de Infor macién

Recibir Plan Anual de

Copias de Sequridad

Fa

iMecesita
correciones?

X

Sl

Dar visto bueno a
Plan Anual de Copias
NO de Seguridad

Derivar Plan Anual de
Copias de Sequridad

Informar al area

usuaria

=

Recibir CD

E- 3]

(Es conforme?

NO

sl

Registrar ficha de
copia de seguridad

Guardar CD de copia
de seguridad

FiN

de la

de

Inido

AR

& Plan Anual de
Copias de

e Seguridad

Realizar evaluacion de
mantenimientos
correctivos

Preparar el Plan Anual
de Copias de
Seguridad

[
Derivar evaluacion de

mantenimientos
correctivos

M| re

A\ R3

Recibir Plan Anual de
Copias de Seguridad

Comunicar realizacion
de copia de
seguridad

Realizar copia de
seguridad de las
hases de datos

Realizar
almacenamiento de
copia de seguridad

]

Entregar CD

Copia de sequridad
de base de datos
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REALIZAR SOPORTE INFORMATICO Version: 01
) : USO INTERNO
Autoridad Auténoma de Majes
OBJETIVO: Normar el proceso a seguir para la realizacion de soporte informatico al area usuaria de la
: AUTODEMA, garantizando el buen funcionamiento de los equipos, red y programas.

ALCANCE: Comprende desde la recepcion de solicitud de soporte informético por parte del usuario, hasta

su conformidad de solucion.

R DEL PRO ®
RESPONSABLE ACTIVIDADES

Usuario PEMS / Mesa de Ayuda | 1. Recepcion de requerimiento de servicio informatico
Mesa de ayuda / Mesa de
Servicio / Encargado de
Infraestructura de Tecnologias de | 2. Brindar soporte informatico
Informacion / Jefe de Unidad de
Tecnologias de Informacion
Mesa de Ayuda / Mesa de
Infraesset::j:;ll?r; igcﬁé%ig?og?as s 3. Registro de solucion en base de conocimiento

Informacién

APROBACION: FECHA:
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AN

Autoridad Auténoma de Majes

REALIZAR SOPORTE INFORMATICO

GTI - 02

Version: 01

. PROCESO AL DETALLE
RESPONSABLE

ACTIVIDADES

1. RECEPCION DE REQUERIMIENTO DE SERVICIO INFORMATICO

Usuario PEMS

Mesa de Ayuda

1.1. Realiza requerimiento de manera verbal, escrita o telefonica de
soporte informético.

1.2. Recibe y analiza requerimiento del Usuario PEMS y prioriza
requerimiento segun nivel de importancia:

— Alto: Compromete continuidad del negocio.
— Medio: Compromete tiempo de ejecucidn del negocio.
— Bajo: No compromete la continuidad del negocio.

2. BRINDAR SOPORTE INFORMATICO

Mesa de Ayuda

Mesa de Servicio

Encargado de Infraestructura
de Tecnologias de
Informacion

Jefe de Unidad de
Tecnologias de Informacion

2.1.Realiza requerimiento solicitado. De no satisfacer requerimiento,
deriva requerimiento a Mesa de Servicio.

2.2. Recibe requerimiento de Mesa de Ayuda y realiza soporte
informatico. De no satisfacer requerimiento, deriva requerimiento
al Encargado de Infraestructura de Tecnologias de Informacion

2.3.Recibe requerimiento de Mesa de Servicio y realiza soporte
informatico. De ser necesaria la compra de un repuesto o contratar
un servicio especializado, elabora un informe técnico y lo envia al
Jefe de Unidad de Tecnologias de Informacion

2.4.Recibe informe técnico, pasa revision y conformidad y lo envia a
Usuario PEMS.

3. REGISTRO DE SOLUCION EN BASE DE CONOCIMIENTO

Mesa de Ayuda

Mesa de Servicio

Encargado de Infraestructura
de Tecnologias de
Informacion

3.1 Registra ficha de soporte informatico, de haber sido derivado el
requerimiento a la Mesa de Servicio, recibe ficha de soporte
informatico.

3.2 Registra ficha de soporte informatico, de haber sido derivado el
requerimiento al Encargado de Infraestructura de Tecnologias de
Informacion, recibe ficha de soporte informético.

3.3 Registra ficha de soporte informético, de haber un informe técnico,
adjuntarlo a la ficha.

APROBACION:

FECHA:
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REALIZAR SOPORTE INFORMATICO

Version: 01

Autoridad Autonoma de Majes

REFERENCIA HISTORICA DE MODIFICACIONES

VER. | REALIZADA POR FECHA DESCRIPCION DEL CAMBIO REVISION
ELAB. 01 JA 12/10/2017 | DEFINICION DE PROCEDIMIENTO
MODIF.
MODIF.

APROBACION: FECHA:
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Mi_/ REALIZAR SOPORTE INFORMATICO Version: o1
FORMATO DE SOPORTE FORMATO N°02
INFORMATICO MESA DE SERVICIO

Nrirt it INFRAESTRUCTURA DET. I.
Area N°:
Solicitante:
Usuario FECHA:
Solicitante:
Encargado de
requerimiento:
Prioridad: Adjunta:
Requerimiento:
Solucion:

Jefe de Unidad de Tecnologias de Encargado

Informacidn

APROBACION:

FECHA:
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GTI-02
REALIZAR SOPORTE INFORMATICO .
Version: 01

AUTORIDAD AUTONOMA DE MAJES

“ANO DEL BUEN SERVICIO AL CITUDADANO”
INFORME N° XXX—XXXX—GRA-PEMS/TECNOLOGIAS DE INFORMACION

GOBIERNO REGIONAL

PARA
ASUNTO
REFERENCIA:
FECHA
Campamento Central Urb. La
. . . Marina E-8 C
mﬁsamdama cob.pe “Apova los Censos 2017: Tu cuentas para el Perd” Ar:;:};ﬂ avma
Teléfono 837117 — Fax: 837117 majessiguas@regionarequipa.gob.pe

APROBACION:

FECHA:




Realizar soporte informatico
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GTI-03

REALIZAR INFORME MENSUAL Version: 01

USO INTERNO

Autoridad Autonoma de Majes

OBJETIVO: Normar el proceso a seguir para la elaboracion del reporte mensual de trabajo de la Unidad de
: Tecnologias de la Informacion

ALCANCE: Comprende desde la solicitud de informe de actividades hasta la comunicacion a la Gerencia
: Ejecutiva y al Jefe de Oficina de Administracion acerca de las actividades realizadas en el mes.

R DEL PRO ®
RESPONSABLE ACTIVIDADES

Jefe de Unidad de Tecnologias de
Informacion / Encargado de
Infraestructura de Tecnologias de
Informacion / Encargado de
Seguridad de la Informacion /
Mesa de Servicio

1. Elaboracién de informe mensual

APROBACION: FECHA:
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_ i_/ REALIZAR INFORME MENSUAL Version: 01
Autoridad Auténoma de Majes
I. PROCESO AL DETALLE
RESPONSABLE ACTIVIDADES
1. ELABORACION DE REPORTE MENSUAL
Jefe de Unidad de 1.1. Solicita a Mesa de Servicio, Encargado de Infraestructura de
Tecnologias de Informacion Tecnologias de Informacion y a Encargado de Seguridad de la
Informacion informe mensual de las actividades realizadas en el
mes.
Mesa de Servicio 1.2. Realiza informe mensual con las actividades realizadas en el
mes y lo entrega a Jefe de Unidad de Tecnologias de
Informacion.

Encargado de Infraestructura | 1.3. Realiza informe mensual con las actividades realizadas en el
de Tecnologias de mes y lo entrega a Jefe de Unidad de Tecnologias de
Informacion Informacion.

Encargado de Seguridad de | 1.4. Realiza informe mensual con las actividades realizadas en el

la Informacién mes y lo entrega a Jefe de Unidad de Tecnologias de
Informacion.

Jefe de Unidad de 1.5. Recibe, evalla y compara si las actividades realizadas por los

Tecnologias de Informacion Encargados de la Unidad de Tecnologias de Informacion estan

alineadas a las metas mensuales.

Jefe de Unidad de 1.6. Convoca a reunién para establecer metas de mes que apoyen a
Tecnologias de Informacion los objetivos anuales de la Unidad.
Jefe de Unidad de 1.7. Elabora informe consolidado.

Tecnologias de Informacion

Jefe de Unidad de 1.8. Envia copia de informe consolidado a Gerencia Ejecutivay a Jefe
Tecnologias de Informacion de Oficina de Administracion.

REFERENCIA HISTORICA DE MODIFICACIONES

VER. REALIZADA POR FECHA DESCRIPCION DEL CAMBIO REVISION
ELAB. 01 JA 12/10/2017 | DEFINICION DE PROCEDIMIENTO
MODIF.
MODIF.

APROBACION: FECHA:
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REALIZAR INFORME MENSUAL .
Version: 01

GALICA Dig
A 2,

L&

AUTORIDAD AUTONOMA DE MAJES

GOBIERNO REGIONAL

“ANO DEL BUEN SERVICIO AL CTUDADANO”

INFORME N° XXX—-XXXX—GRA-PEMS/TECNOLOGIAS DE INFORMACION

PARA

ASUNTO

REFERENCIA:

FECHA

Campamento Central Urb. La

:T:,samdama gob.pe “Apoya los Censos 2017: Tu cuentas para el Perd” x:;::::-s Cayma

Teléfono 837117 — Fax: 837117 majessiguas@regionarequipa.gob.pe
APROBACION: FECHA:




Realizar reporte mensual

Encargado de Seguridad de Ta
Informacién

Informe
mensual

=
Redbir solicitud de
infortme mensual

Enviar informe
mensual

Realizar informe
mensual

[\ R8

Encargado de Infraestructura de

Informe
mensual

=
Recibir solicitud de
infarme mensual

Enviar informe
mensual

Realizar informe
mensual

Mesa de Servicio

Infarme
mensual

]
Reaslizar informe Enviar informe
mensual mensual

1 -
Recibir solicitud de
informe mensual

Jefe de Unidad de Tecnologias de la Informacion

IMICIO

i

Redbir informes
mensuales

Realizar solicituc!

de informe
mensual

+ Evaluar informes

Realizar
modificaciones en
metas a curmnplir

o Plantear nuevas

mensuales

jActividades
realizadas acorde 3
metas mensuales?

B

metas a curmnplir

Convocar a reunian

Elaborar informe
consolidado

—

Informe
consolidado

B Enviar informe
consolidado a
Gerencia Ejecutiva y
A Jefe de Oficina de
Administracion
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ADMINISTRAR SISTEMAS S.I.G.A. Y S.I.LA.F. Version: 01
Autoridad Auténoma de Majes USO |NTERNO
OBJETIVO: Normar el proceso a seguir para la administracion de los sistemas de informacion S.I.G.A. y

S.ILAF.

ALCANCE:

El proceso comienza en el requerimiento del Usuario PEMS y termina en la notificacion de la
solucién al requerimiento.

RESPONSABLE

ACTIVIDADES

Usuario PEMS / Jefe de Unidad /
Jefe de Unidad de Tecnologias de
Informacién

Gestion de usuarios en el sistema de informacion S.1.G.A.
ylo S.I.A.F.

Mesa de Ayuda / Encargado de
Seguridad de la Informacion / Jefe
de Unidad de Tecnologias de
Informacion / Secretaria de
Recursos Humanos

Gestidn de requerimiento interna.

Sectorista Regional

Gestidn de requerimiento externa.

APROBACION:

FECHA:
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i_/ ADMINISTRAR SISTEMAS S.I.G.A. Y S.LA.F.

Autoridad Auténoma de Majes

GTI- 04

Version: 01

. PROCESO AL DETALLE
RESPONSABLE

ACTIVIDADES

1. RECEPCION DE REQUERIMIENTO DEL SISTEMA DE INFORMACION S.I.G.A. Y/O S.I.A.F.

Usuario PEMS

Jefe de Unidad

Jefe de Unidad de
Tecnologias de Informacién

1.1. Realiza requerimiento del sistema S.I.G.A. o S.I.A.F. a Jefe de
Unidad

1.2. Recibe requerimiento, da conformidad y deriva solicitud a Jefe
de Unidad de Tecnologias de Informacion, en caso la rechace
termina el proceso.

1.3. Recibe requerimiento y analiza si puede solucionarse en el Area
0 es necesario el soporte externo del Ministerio de Economia y
Finanzas, en caso sea interno, lo deriva a Mesa de Ayuda, en
caso sea externo, lo deriva a Sectorista Regional.

2. GESTION DE REQUERIMI

ENTO INTERNA

Mesa de Ayuda

Encargado de Seguridad de
la Informacion

Jefe de Unidad de
Tecnologias de Informacion

Secretaria de Recursos

Humanos

Jefe de Unidad de
Tecnologias de Informacion

2.1.Recibe requerimiento, lo analiza y realiza soporte técnico. En caso
de ser necesaria la creacion de credenciales de acceso o items lo
deriva al Encargado de Seguridad de la Informacion.

2.2.Recibe el requerimiento, en caso sea necesaria la creacién de
usuario, solicita datos a Jefe de Unidad de Tecnologias de
Informacion:
— Apellidos y nombres
— Cadigo
—  Profesién
— Teléfono
— Emall
— Denominacion de cargo
— Dependencia
En caso sea necesaria la creacion de item, solicita datos a Jefe
de Unidad de Tecnologias de Informacién:
— Descripcién del producto
— Link de referencia
— Imagen del producto

2.3. Recibe solicitud y la deriva a Secretaria de Recursos Humanos.

2.4.Recibe solicitud y envia datos requeridos a Jefe de Unidad de
Tecnologias de la Informacion.

2.5.Recibe datos y los envia a Encargado de Seguridad de la
Informacion.

APROBACION:

FECHA:
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ADMINISTRAR SISTEMAS S.I.G.A. Y S.LLA.F.

Version: 01

Autoridad Autonoma de Majes

Encargado de Seguridad de |2.6.Recibe los datos, realiza la creacion de usuario/item y la notifica.
la Informacion

3. GESTION DE REQUERIMIENTO EXTERNA

Sectorista Regional 3.1 Recibe requerimiento, realiza la solucién del mismo y notifica su
solucidn, en caso no haya satisfecho el requerimiento lo deriva al
Sectorista Nacional.

REFERENCIA HISTORICA DE MODIFICACIONES

VER. | REALIZADA POR FECHA DESCRIPCION DEL CAMBIO REVISION
ELAB. 01 JA 12/10/2017 | DEFINICION DE PROCEDIMIENTO
MODIF.
MODIF.

APROBACION: FECHA:
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SUPERVISAR SERVICIOS TERCERIZADOS Version: 01
Autoridad Auténoma de Majes USO |NTERNO
OBJETIVO: _l#:})(r::]n(;a}(r)gel!ap'nsrc(;((:aelic;oer\rrs‘ggliglrr1 para la supervision de los servicios tercerizados de la Unidad de
ALCANCE: Comprende desde la elaboracién del requerimiento del servicio, hasta la emision de

conformidad del servicio.

RESPONSABLE

ACTIVIDADES

Usuario PEMS / Jefe de Unidad
de Tecnologias de Informacion /
Jefe de Oficina de Administracion
/ Encargado de Infraestructura de

Tecnologias de la Informacion

1. Supervision de servicios tercerizados.

APROBACION:

FECHA:
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i_/ SUPERVISAR SERVICIOS TERCERIZADOS o
Version: 01
. PROCESO AL DETALLE
RESPONSABLE ACTIVIDADES
1. SUPERVISION DE SERVICIOS TERCERIZADOS
Usuario PEMS 1.1. Realiza requerimiento de manera escrita de términos de

referencia para el desarrollo de sistema de informacion.

Jefe de Unidad de 1.2. Recibe y analiza requerimiento del Usuario PEMS, en caso de
Tecnologias de Informacion dar visto bueno, realiza términos de referencia y los devuelve a
area usuaria.

Usuario PEMS 1.3. Elabora informe y lo envia para su aprobacion a Oficina de
Administracion con copia a Unidad de Tecnologias de
Informacion.
Jefe de Oficina de 1.4. Recibe y analiza informe, en caso de dar conformidad, envia a
Administracién Logistica requerimiento de Servicio.

Encargado de Infraestructura | 1.5. Controla y monitorea implementacién del servicio.
de Tecnologias de
Informacion

Jefe de Unidad de 1.6. Recibe y deriva documentacioén del servicio al area usuaria.
Tecnologias de Informacion

Jefe de Unidad de 1.7. Emite conformidad de servicio y la envia a usuario PEMS.
Tecnologias de Informacion

REFERENCIA HISTORICA DE MODIFICACIONES

VER. | REALIZADA POR FECHA DESCRIPCION DEL CAMBIO REVISION
ELAB. 01 JA 12/10/2017 | DEFINICION DE PROCEDIMIENTO
MODIF.
MODIF.

APROBACION: FECHA:
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SUPERVISAR SERVICIOS TERCERIZADOS .
Version: 01
Py, . el
AUTORIDAD AUTONOMA DE MAJES _‘wﬁ"
o
“ANO DEL BUEN SERVICIO AL CTUDADANO™ S —
TERMINOS DE REFEREMCIA
SERVICIO PARA X000 0000000
I. OBJETODE LA CONTRATACION.
Seleccionar al provesdor sea persona natural o juridica que realice el
"SERVICID M0 oo™
1. FINALIDAD
. ENTIDAD CONVOCANTE
Autoridad Auttnoma de majes
V. BASE LEGAL
# Ley N° D4764/2016-PE de Presupuesto del Sector plblico para &l afio
Fiscal 2016.
« Caodigo Civil libro Wii- Titulo 1X, Capitulo 11 Art. 1764
* Ley de Contratacicnes del estado, Aprobada mediante L. N® 1017, su
Reglamento, aprobadoc por DS, N° 184-2008 y demas normas
modificatorias (de aplicacion supletoria por disposicion del art. 3 del
RLCE).
V. CARACTERISTICAS ¥ ALCANCES DEL SERVICIO.
VI. FERFIL DE LA PERSONA NATURAL O JURIDICA QUE DEBERA PRESTAR
EL SERVICO SEGUN LA NATURALEZA DE LA CONTRATACION.
Vii. LUGAR Y PLAZD DE EJECUCION.
Vill. WVALOR REFERENCIAL.
I¥. PERIODO DE CONTRATACION O PLAZFO.
¥. FORMA DE PAGD
¥l.  INICIO DEL SERVICIO
Xll. OBLIGACIONES ¥ RESPONSABILIDADES DEL PROVEEDOR
X,  SUPERVISION ¥ CONFORMIDAD DE SERVICIO.
Campamnsntc Cartral Urk La
'::mm - “Apoye los Censos 2007; T cusnitas pars = Perd” _rh.“h-'
Teldfons EITLIT = Fex EIT1LY mab.pe

APROBACION:

FECHA:
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SUPERVISAR SERVICIOS TERCERIZADOS .
Version: 01

SAIGA Dy
o 2y,

=i ; AUTORIDAD AUTONOMA DE MAJES

GOBIERNO REGIONAL

“ANO DEL BUEN SERVICIO AL CTUDADANO”
INFORME N° XXX-XXXX—GRA-PEMS/TECNOLOGIAS DE INFORMACION
PARA
ASUNTO
REFERENCIA:
FECHA
Campamento Central urb. La
rﬁ\izmdama_gob_pe “Apova los Censos 2017: Tu cuentas para el Perd” :f:;:};:'s Cayma
Teléfono 837117 — Fax: 837117 majessiguas@regionarequipa.gob.pe

APROBACION: FECHA:
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y i—/ SUPERVISAR SERVICIOS TERCERIZADOS

Autoridad Auténoma de Majes

GTI - 05

Version: 01

s
>

% AUTORIDAD AUTONOMA DE MAJES

“ANO DEL BUEN SERVICIO AL CIUDADANO™

INFORME N° _XXX-XXXX GRA-PEMS/TECNOLOGIAS DE INFORMACION

PARA

lefe de la Oficina de Administracion
ASUNTO : Conformidad de Servicio
REFERENCIA
FECHA

el

OB FETARAL

Tipo de Servicios

Periodo

Monto Total a Pagar

servico.

Jefe de Unidad de Tecnologias de
Responsable Informacion

se otorga conformidad al presente
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SUPERVISAR CUMPLIMIENTO DE DIRECTIVAS Version: o1
DE SEGURIDAD DE LA INFORMACION
Autoridad Auténoma de Majes USO |NTERNO
. Normar el proceso a seguir para la elaboracion y supervision del cumplimiento de directivas
OBJETIVO: de seguridad de la informacién.

ALCANCE: Comprende desde el analisis del cumplimiento de las directivas de seguridad de la informacion

hasta su difusion al area usuaria.

RESPONSABLE

ACTIVIDADES

Encargado de Seguridad de la
Informacion / Jefe de Unidad de
Tecnologias de Informacion / Jefe
de Oficina de Administracion

1. Elaboracién de directivas de seguridad de la

informacion.

Encargado de Seguridad de la
Informacion

2. Supervision de directivas de seguridad de la informacién.

APROBACION:

FECHA:
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SUPERVISAR CUMPLIMIENTO DE DIRECTIVAS
/ﬁOFE/M\ DE SEGURIDAD DE LA INFORMACION Version: 01

. PROCESO AL DETALLE
RESPONSABLE ACTIVIDADES
1. ELABORACION DE DIRECTIVAS DE SEGURIDAD DE LA INFORMACION

Encargado de Seguridad de | 1.1. Analiza situacidn actual de la seguridad de la informacion de la
la Informacion AUTODEMA.

Encargado de Seguridad de | 1.2. Realiza actualizacion de Directivas de Seguridad de la
la Informacion Informacion y las deriva al Jefe de Unidad de Tecnologias de
Informacion para su aprobacion.

Jefe de Unidad de 1.3. Recibe Directivas de Seguridad de la Informaciéon para su
Tecnologias de Informacion revisién y conformidad. De existir observaciones devuelve el
mismo para su correccién; caso contrario, lo deriva al Jefe de
Oficina de Administracién para su aprobacion.

Jefe de Oficina de 1.4. Recibe las Directivas de Seguridad de la Informacién para su
Administracién revision y conformidad. De existir observaciones devuelve el

mismo para su correccion; caso contrario, lo visa y envia a

gerencia para su difusion mediante resolucion administrativa.

2. SUPERVISION DE DIRECTIVAS DE SEGURIDAD DE LA INFORMACION

Encargado de Seguridad de
la Informacion

2.1.Realiza monitoreo continuo del uso de la informaciéon de la

AUTODEMA.
VER. REALIZADA POR FECHA DESCRIPCION DEL CAMBIO REVISION
ELAB. 01 JA 12/10/2017 | DEFINICION DE PROCEDIMIENTO GR
MODIF.
MODIF.

APROBACION: FECHA:
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SUPERVISAR CUMPLIMIENTO DE DIRECTIVAS
DE SEGURIDAD DE LA INFORMACION Version: 01

AUTORIDAD AUTONOMA DE MAJES

“ANO DEL BUEN SERVICIO AL CTUDADANO"

DIRECTIVAS DE SEGURIDAD DE LA INFORMACION

fEImmMmon o

K.

L.

TABLA DE CONTENIDO

OBIETIVO
FINALIDAD
BASE LEGAL
ALCAMNCE
WIGENCLA
DISMOSICIOMES GENERALES
DEFINICION
CUMPLIMIENTD OBLIGATORIO
ORGAMIZACION DE LA SEGURIDAD
a. Estructura Organizacional
b. Acceso por parte de terceros
€. Dutsourcing
EVALUACION DE RIESGO
a.  Inventario de activos
clasificacion del acceso de la informacian
Definiciones
aplicacion de controles para la informacion clasificada
Informacicn de la Institucion almacenada en formato digital
Informacicn de la institucion almacenada en formato no digital
analisis de riesgo
cumplimiento
Aceptacicn de riesgo
SEGURIDAD DEL PERSOMAL
a. Seguridad en la definicion de puestos de trabajo y recursos
b. capacitacion de usuarios
€. Procedimientos de respuesta ante incidentes de seguridad
Proteccion contra virus
d. Copias de respaldo
COMNTROL DE ACCESD DE DATOS
a Reutilizacion de contrasefias
Intentos fallidos de ingreso
seguridad de contrasefias
control de transacciones
Controles de acceso de programas
Administracion de acceso de usuarios
Responsabilidades del usuario
Seguridad de computadoras
control de acceso aredes
Conexiones con redes externas
Estandares generales
Directiva del uso de servicio de redes
. Segmentacion de redes
analisis de riesgo de red
i. Acceso remoto (dial-in)
ii. Encriptacion de los datos
o. Control de acceso al sistema operativo
i. Estandares generales
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APROBACION:

FECHA:
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SUPERVISAR CUMPLIMIENTO DE DIRECTIVAS
DE SEGURIDAD DE LA INFORMACION Version: 01

Wwoam

'ﬁ AUTORIDAD AUTONOMA DE MAIJES

“ANO DEL BUEN SERVICIO AL CTUDADANO"

ii. Limitaciones de horario
jii. Administracion de contrasefias
v, Imactividad del sistema
v. Estandares de autenticacion en los sistemas
Control de acceso de aplicacion
Restricciones de acceso a informacion
Aislamiento de sistemas Crticos
Monitoreo del acceso y uso de los sistemas
i. Sincronizacicn del reloj
ii. Responsabilidades generales
iii. Registro de eventos del sistema
CUMPLIMIENTD NORMATIVD
i. PRegistros

ii. Revision de la directiva de seguridad y cumplimiento técnico

iii. Propiedad de los programas

INFORMACION ALMACEMADA EN MEDIOS DIGITALES ¥ FISICOS

i. Etiquetado de la informacion
ii. Copiado de la informacion
jii. Distribucion de la informacion
iv. Almacenamients de la informacion
v. Eliminacion de la informacian
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APROBACION:
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Supervisar cumplimiento de directivas de seguridad de la informacién
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GESTIONAR LA RECEPCION DE BIENES O GTl-07
SERVICIOS DE TECNOLOGIAS DE Version: 01
INFORMACION USO INTERNO

Autoridad Autonoma de Majes

OBJETIVO: Normar el proceso a seguir para la gestion de recepcion de bienes o servicios relacionados a
: las Tecnologias de Informacioén.

Comprende desde la recepcion del bien o servicio, hasta su conformidad.

ALCANCE:
RESPONSABLE ACTIVIDADES

Jefe de Unidad de Tecnologias de
Informacion / Encargado de
Infraestructura de Tecnologias de
Informacion / Encargado de
Compras

1.

Recepcion de bien

Encargado de Servicios / Jefe de
Unidad de Tecnologias de
Informacion / Agente Externo de
Servicios

2.

Recepcion de servicio

APROBACION:

FECHA:
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GESTIONAR LA RECEPCION DE BIENES O S
NI\ SERVICIOS DE TECNOLOGIAS DE Versisn: o1
/ﬁone/m_ _ INFORMACION '
I. PROCESO AL DETALLE
RESPONSABLE ACTIVIDADES

1. RECEPCION DE BIEN

Jefe de Unidad de
Tecnologias de Informacién

Encargado de Infraestructura
de Tecnologias de
Informacion

Encargado de Compras

Encargado de Infraestructura
de Tecnologias de
Informacion

Jefe de Unidad de
Tecnologias de Informacion

Encargado de Infraestructura
de Tecnologias de
Informacion

1.1. Recibe bien y lo entrega al Encargado de Infraestructura de

Tecnologias de Informacion para su revision.

1.2. Recibe bien y solicita especificaciones técnicas a Encargado de

Compras.

1.3. Envia especificaciones técnicas a Encargado de Infraestructura

de Tecnologias de Informacion.
1.4. Recibe especificaciones técnicas y corrobora que el bien
adquirido las cumpla, da visto bueno y entrega equipo a Usuario
PEMS. De haber alguna observacion o desperfecto, elabora
informe y lo deriva a Jefe de Unidad de Tecnologias de
Informacion.

1.5. Recibe informe, da conformidad y lo deriva a Encargado de

Compras para su solucién.

1.6. Envia bien a almacén.

2. RECEPCION DE SERVICIO

Encargado de servicios

Jefe de Unidad de
Tecnologias de Informacion

Agente externo de servicios

Jefe de Unidad de
Tecnologias de la
Informacion

Agente Externo de Servicios

2.1.Notifica a Jefe de Unidad de Tecnologias de Informacion del inicio
del servicio.

2.2. Informa a Encargado de Servicios comienzo de servicio. En caso
de que no se cumpla en el periodo establecido, notifica a
Encargado de Servicios.

2.3.Realiza servicio, elabora informe de trabajo y lo entrega a Jefe de
Unidad de Tecnologias de Informacion para su aprobacion.

2.4.Recibe informe de trabajo, para su revisién y conformidad y lo
entrega a Encargado de Servicios. En caso de que no se cumpla
con lo solicitado en los términos de referencia, se lo comunica al
Agente Externo de Servicios para su regularizacion.

2.5.Realiza servicio, actualiza informe de trabajo y lo entrega a Jefe
de Unidad de Tecnologias de Informacién para su aprobacion.

APROBACION:

FECHA:
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Iﬁ'OWVI\_ _ INFORMACION '
2.6.Recibe informe de trabajo, para su revisién y conformidad y lo
Jefe de Unidad de entrega a Encargado de Servicios. En caso de que no se cumpla,
Tecnologias de Informacion notifica a Encargado de Servicios.

REFERENCIA HISTORICA DE MODIFICACIONES

VER. REALIZADA POR FECHA DESCRIPCION DEL CAMBIO REVISION
ELAB. 01 JA 12/10/2017 | DEFINICION DE PROCEDIMIENTO
MODIF.
MODIF.

APROBACION: FECHA:
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utoridad Auténoma de Majes

GESTIONAR LA RECEPCION DE BIENES O
SERVICIOS DE TECNQLOGiAS DE
INFORMACION

GTI - 07

Version: 01

AUTORIDAD AUTONOMA DE MAJES

INFORME N°

“ANO DEL BUEN SERVICIO AL CIUDADANO”

XXX-XXXX—GRA-PEMS/TECNOLOGIAS DE INFORMACION

REFERENCIA:

GOBIERNO REGIONAL

Campamento Central

www.autodema.gob.pe
Teléfono 837117 — Fax: 837117

“Apoya los Censos 2017: Tu cuentas para el Perd”

Urb. La

Marina E-8 Cayma

Arequipa
majessiguas@regionarequipa.gob.pe

APROBACION:
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GTI - 08

LICENCIAMIENTO DE SOFTWARE Version: 01

USO INTERNO

Autoridad Autonoma de Majes

Normar el proceso a seguir para el licenciamiento de software para su posterior instalacién en

OBJETIVO: los equipos de cémputo.
. Comprende desde la solicitud del usuario PEMS hasta la instalacion de software licenciado
ALCANCE: por parte de Mesa de Ayuda.
» . DD . .
RESPONSABLE ACTIVIDADES

Usuario PEMS / Jefe de Unidad

de Tecnologias de Informacion /

Encargado de Infraestructurade | 1. Instalacién de software licenciado

Tecnologias de Informacién /
Mesa de Ayuda

APROBACION: FECHA:
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i—/ LICENCIAMIENTO DE SOFTWARE Version: 01
Autoridad Auténoma de Majes
I. PROCESO AL DETALLE
RESPONSABLE ACTIVIDADES
1. INSTALACION DE SOFTWARE LICENCIADO
Usuario PEMS 1.1. Solicita instalacion de software en su equipo de computo al Jefe
de Unidad de Tecnologias de Informacion.
Jefe de Unidad de 1.2. Recibe solicitud de instalacién de software, para su revision y
Tecnologias de Informacién conformidad y la deriva a Encargado de Infraestructura de

Tecnologias de Informacién. De no dar conformidad, se deniega
solicitud; caso contrario, continGia con el siguiente punto.

Encargado de Infraestructura | 1.3. Recibe solicitud de instalacion de software, da conformidad,

de Tecnologias de asigna licencia a equipo de computo, actualiza formato de

Informacion asignacion de equipo y entrega licencia a Mesa de Ayuda para

su instalacion. De no haber licencia, solicita adquisicion a Jefe
de Unidad de Tecnologias de Informacién.

Jefe de Unidad de 1.4. Realiza requerimiento de compra.
Tecnologias de Informacion
1.5. Recibe licencia de software y realiza instalacion de software en
Mesa de Ayuda equipo de computo

REFERENCIA HISTORICA DE MODIFICACIONES

VER. | REALIZADA POR FECHA DESCRIPCION DEL CAMBIO REVISION
ELAB. 01 JA 12/10/2017 | DEFINICION DE PROCEDIMIENTO
MODIF.
MODIF.

APROBACION: FECHA:
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Mi_/ LICENCIAMIENTO DE SOFTWARE Version: o1
Autoridad Auténoma de Majes
FORMATO DE ASIGNACION FORMATO N°01
DE EQUIPO INFRAESTRUCTURA
TECNOLOGIAS DE INFORMACION
Autoridad Auténoma de Majes

Asignado: FECHA:
Unidad: SBN:
Sistema Operativo SBN:
Windows XP Windows 8 Windows Server 2008 Linux
Windows Vista Windows 8.1 Windows Server 2012

Otro
Windows 7 Windows 10 Windows Server 2016
Ofimatica SBN:
Office 2007 Office 2013 Visio 2013

Otro
Office 2010 Office 2016 Project 2013
Desarrollo e Ingenieria
Visual Studio SQL Server 2000 SQL Server 2012 S10
Visual Fox Pro SQL Server 2005 SQL Server 2016 Autocad
Crystal Reports SQL Server 2008 Arcgis Otro
Utilitarios
Winrar Nitro PDF Google Chrome Antivirus
Google Earth Nero Power DVD Vencimiento:
Adobe Reader Mozilla Firefox VLC Player Otro
Sistemas y aplicaciones
S.ILA.F. S.LA.T.D. Retenciones PDT / PLE
S.I.G.A. LORD-PRO Planillas Otro
Diseio
Adobe Adobe After Effects Adobe Fireworks Otros
Photoshop

APROBACION: FECHA:
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Mﬁ_/ LICENCIAMIENTO DE SOFTWARE

Autoridad Auténoma de Majes

GTI - 08

Version: 01

Adobe Adobe lllustrator
Dreamweaver

Corel Draw

Toda reproduccion o utilizacion de software sin tener la licencia correspondiente otorgada por el titular del derecho de autor
o su representante se considera ilicita y posible de sancién administrativa y/o judicial, conforme a la R.M. N°073-2004-PCM
“Administracion eficiente del software legal en la administracién publica”.

Jefe de Unidad de Tecnologias de Informacidn

Encargado de Infraestructura de Tecnologias de
Informacién

APROBACION:

FECHA:
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ADMINISTRAR PORTAL WEB Version: 01
) > USO INTERNO
Autoridad Auténoma de Majes
OBJETIVO: Normar el proceso a seguir para la administracion del portal web de la AUTODEMA.
ALCANCE: Comprende desde la solicitud de actualizacion de la informacion, hasta la notificacion al Jefe

de Unidad de Tecnologias de la Informacion.

RESPONSABLE

ACTIVIDADES

Encargado de Seguridad de la
Informacion /Jefe de Unidad de
Tecnologias de Informacioén / Jefe
de Oficina de Administracion

1.

Actualizar informacién de portal web

Tramite Documentario / Jefe de
Unidad de Tecnologias de
Informacion / Encargado de
Infraestructura de Tecnologias de
Informacion

2.

Subir resoluciones ejecutivas a portal web

APROBACION:

FECHA:
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_ i—/ ADMINISTRAR PORTAL WEB Version: 01
Autoridad Auténoma de Majes
I. PROCESO AL DETALLE
RESPONSABLE ACTIVIDADES
1. ACTUALIZAR INFORMACION DE PORTAL WEB
Jefe de Unidad 1.1. Solicita a Jefe de Unidad de Tecnologias de Informacion la
actualizacion de informacion de portal web.
Jefe de Unidad de 1.2. Recibe la solicitud de actualizacion de informacién, para su
Tecnologias de Informacion revision y conformidad y la deriva a Encargado de Infraestructura

de Tecnologias de Informacion. De no proceder, deniega
solicitud; caso contrario, continGia con el siguiente punto.

Encargado de Infraestructura | 1.3. Recibe la solicitud de actualizacién de informacion realiza las

de Tecnologias de modificaciones solicitadas, elabora y envia informe a Jefe de
Informacion Unidad con copia a Jefe de Unidad de Tecnologias de
Informacion.

2. SUBIR RESOLUCIONES EJECUTIVAS A PORTAL WEB

Tramite Documentario 2.1.Envia resolucidn ejecutiva a Jefe de Unidad de Tecnologias

de Informacion.

Jefe de Unidad de

. o 2.2. Recibe y deriva resolucion ejecutiva a Encargado de
Tecnologias de Informacion

Infraestructura de Tecnologias de Informacion.

Encargado de Infraestructura
de Tecnologias de la
Informacion

2.3.Recibe, digitaliza y sube archivo .pdf a portal web.

2.4.Archiva resolucion ejecutiva y notifica a Jefe de Unidad de

Encargado de Infraestructura . S
Tecnologias de Informacion.

de Tecnologias de
Informacion

REFERENCIA HISTORICA DE MODIFICACIONES

VER. REALIZADA POR FECHA DESCRIPCION DEL CAMBIO REVISION
ELAB. 01 JA 12/10/2017 | DEFINICION DE PROCEDIMIENTO
MODIF.
MODIF.

APROBACION: FECHA:
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Autoridad Autonoma de Majes

GTI-09

ADMINISTRAR PORTAL WEB

Version: 01

>
<

AUTORIDAD AUTONOMA DE MAJES

“ANO DEL BUEN SERVICIO AL CTUDADANO” SonERIoREGIoMAC
INFORME N° XXX-XXXX—GRA-PEMS/TECNOLOGIAS DE INFORMACION
PARA
ASUNTO
REFERENCIA:
FECHA
Campamento Central urb. La
rﬁizutudama_gob_pe “Apoya los Censos 2017: Tu cuentas para el Perd” :f:;:};:'s Cayma
Teléfono 837117 — Fax: 837117 majessiguas@regionarequipa.gob.pe

APROBACION:

FECHA:
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ASIGNAR EQUIPO Y ACCESOS A NUEVO Version: o1
COLABORADOR
) . USO INTERNO
Autoridad Auténoma de Majes
OBJETIVO: Normar el proceso a seguir para la asignacién de equipo de coémputo o impresora, software,
: asi como los accesos a la red de la AUTODEMA vy correo corporativo al nuevo colaborador.
ALCANCE: Comprende desde la solicitud de equipo de computo hasta la configuracion y entrega de

accesos a usuario PEMS.

R DEL PRO ®
RESPONSABLE ACTIVIDADES

Jefe de Unidad / Encargado de
Patrimonio / Jefe de Unidad de
Tecnologias de Informacién /
Encargado de Infraestructura de
Tecnologias de Informacién /
Encargado de Patrimonio /
Secretaria de Recursos Humanos
/Mesa de Ayuda

1. Asignacion de equipo

Secretaria de Recursos Humanos

/ Jefe de Unidad de Tecnologias

de Informacion / Encargado de 2. Asignacion de accesos

Seguridad de la Informacién /
Mesa de Ayuda

APROBACION: FECHA:
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|. PROCESO AL DETALLE
RESPONSABLE ACTIVIDADES

1. ASIGNACION DE EQUIPO

Jefe de Unidad

Encargado de Patrimonio

Jefe de Unidad de
Tecnologias de
Informacion

Encargado de Infraestructura
de Tecnologias de
Informacion
Encargado de Infraestructura
de Tecnologias de
Informacion
Encargado de Patrimonio

Secretaria de Recursos
Humanos

Mesa de Ayuda

1.1. Solicita equipo de cémputo u impresora a Encargado de

Patrimonio.

1.2. Revisa inventario de activos y deriva la solicitud a Jefe de

Tecnologias de Informacion. De no tener en inventario equipo de
coémputo u impresora disponible, informa a Jefe de Unidad que
haga un pedido de compra.

1.3. Deriva solicitud a Encargado de Infraestructura de Tecnologias

de Informacion.

1.4. Realiza la verificacion del estado del equipo, formatea equipo de

computo e instala software solicitado por Jefe de Unidad.

1.5. Registra formato de asignacion de equipo y envia una copia a

Recursos Humanos y a Patrimonio.

1.6. Recibe ficha de asignacién de equipo y hace descargo de equipo

de computo u impresora.

1.7. Recibe ficha de asignacion de equipo y adjunta a file personal de

trabajador.

1.8. Realiza instalacion de equipo de cémputo u impresora en

estacién de trabajo.

2. ASIGNACION DE ACCESOS

Encargado de Seguridad de
la Informacion

Jefe de la Unidad de
Tecnologias de
Informacion

2.1.Solicita a Jefe de la Unidad de Tecnologias de Informacion la

creacion de usuario en Active Directory con los siguientes datos:

— Apellidos y nombres

— Cadigo

— Profesion

— Teléfono

—  Emall

— Denominacion de cargo
— Dependencia

2.2. Recibe solicitud y la deriva a Secretaria de Recursos Humanos.

APROBACION:

FECHA:
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Secretaria de Recursos 2.3.Recibe solicitud y envia datos requeridos a Jefe de Unidad de
Humanos Tecnologias de Informacion.
Jefe de Unidad de 2.4.Recibe datos y los deriva a Encargado de Seguridad de la
Tecnologias de Informacion.
Informacion

Encargado de Seguridad de |2.5.Recibe datos, crea usuario en Active Directory para su acceso al
la Informacién dominio y crea correo electrénico corporativo.

Encargado de Seguridad de |2.6.Envia informacion a Mesa de ayuda.
la Informacion

Mesa de Ayuda 2.7.Recibe informacidn, realiza la configuracién del usuario en equipo
de codmputo y accesos a equipo y correo corporativo.

REFERENCIA HISTORICA DE MODIFICACIONES

VER. | REALIZADA POR FECHA DESCRIPCION DEL CAMBIO REVISION
ELAB. 01 JA 12/10/2017 | DEFINICION DE PROCEDIMIENTO
MODIF.
MODIF.

APROBACION: FECHA:
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FORMATO DE ASIGNACION FORMATO N°01
DE EQU I PO INFRAESTRUCTURA DE
Autoridad Auténoma de Majes TECNOLOG IIAS DE
INFORMACION
Asignado: FECHA:
Unidad: SBN:
Sistema Operativo SBN:
Windows XP Windows 8 Windows Server 2008 Linux
Windows Vista Windows 8.1 Windows Server 2012
Otro
Windows 7 Windows 10 Windows Server 2016
Ofimatica SBN:
Office 2007 Office 2013 Visio 2013
Otro
Office 2010 Office 2016 Project 2013
Desarrollo e Ingenieria
Visual Studio SQL Server 2000 SQL Server 2012 S10
Visual Fox Pro SQL Server 2005 SQL Server 2016 Autocad
Crystal Reports SQL Server 2008 Arcgis Otro
Utilitarios
Winrar Nitro PDF Google Chrome Antivirus
Google Earth Nero Power DVD Vencimiento:
Adobe Reader Mozilla Firefox VLC Player Otro
Sistemas y aplicaciones
S.ILA.F. S.LA.T.D. Retenciones PDT / PLE
S.I.G.A. LORD-PRO Planillas Otro
Diseio

APROBACION:

FECHA:
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Adobe Adobe After Effects Adobe Fireworks Otros
Photoshop

Adobe Adobe lllustrator Corel Draw

Dreamweaver

Toda reproduccion o utilizacion de software sin tener la licencia correspondiente otorgada por el titular del derecho de autor
o su representante se considera ilicita y posible de sancién administrativa y/o judicial, conforme a la R.M. N°073-2004-PCM
“Administracion eficiente del software legal en la administracion publica”.

Jefe de Unidad de Tecnologias de Informacion

Encargado de Infraestructura de Tecnologias de

Informacion

APROBACION:

FECHA:
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RIESGOS Y CONTROLES DE LOS PROCESOS DE TECNOLOGIAS DE LA INFORMACION DE LA AUTODEMA

Proceso Riesgo Evaluacion inherente Control Evaluacion residual Planes de accion
2 |, |8 E: 3 (=
O 3 Q o S |8 : : > _ . = = : : o
g. 3 o C?dlgo del Riesgo Causa F?ctor de =) § Nivel de Riesgo Cddigo del Control |Descripcion del Control 1ISO 27001 COBIT 5.0 Responsable Tipo Ejecucion Documentacion Periodicidad Responsabilidad Segr_e gacion de (,Redu?e: 1a .(,Reduce el =) § vae.l de Riesgo Tratamiento Codlgo. fje Plan Plan de Accidn Responsable
o E o Riesgo Riesgo S & |Inherente funciones probabilidad? impacto? S e |Residual de Accion
k= A & &
Una vez aue el Encaraado de APO 01.06 Definir informacion y propietarios del sistema,
Sequri dacc]i de la Inforrgacién desarrolla 4.2 Comprender las necesidades y expectativas [APO 01.08 Mantener la conformidad con politicas y El Encargado de Seguridad
N Iglan anual de copias de sequridad de las partes interesadas procedimientos, de la Informacién debe
. P g, " |5. Paliticas, APO 04.02 Mantener un entendimiento del ambiente de la . hacer la modificacion del
¢l Jefe de Unidad de Tecnologias de 6.1 Acciones para abordar los riesgos empresa Jefe de Unidad de Plan Anual de Seguridad de [Encargado de Seguridad
Falta de juicio de expertos.  |Personal 2 4  |Alto C1 Informacién lo verifica, en caso de que | . P J05 Y presa, . . Tecnologias de Preventivo Manual Documentado Cada vez que ocurre  |Asignada Adecuada Si No 1 4 Alto Transferir PA1 y g, J y ]
tenaa alauna discrenancia o alao no le oportunidades, APO 08.05, Apoyo a la mejora continua Informacion la Informacion segun las  |de la Informacion
arzzcagse 0 devueFI)ve o Encagr 2do 7.5 Documentar Informacién APO 09.01 Identificar los servicios de TI, correcciones del Jefe de
P . - J 9.3 Revision de la gestion, APO (09.02 Catalogo de servicios permitidos por Tl Unidad de Tecnologias de
Realizar una evalluaci()n ?neojizgzgi(éid de la Informacion para su 10.2 Mejora continua . APQ 12.04 Articular el riesgo, Informacion.
R incompleta o erronea de ' AP0O12.05 Definir un portafolio de gestion de riesgos.
o los mantenimientos
> correctivos.
QO
<
om
=
g
5
&
n
) El Jefe de Oficina de Administracion El Encargado de Seguridad
e . . .,
a rewsa.el Plan Anual de Copias de ” APO 01.08 Mantener la conformidad con politicas y dela Informap .|on de be
S Mala documentacion de los  |Procesos Seguridad, en caso de que tenga o Politicas, rocedimientos Jefe de Oficina de hacer la modificacion del Encargado de Seguridad
- : . 4 4 Extremo C2 alguna discrepancia o algo no le 9.3 Revision de la gestion, P ’ . . . . Preventivo Manual Documentado Cada vez que ocurre  |Asignada Adecuada Si No 1 4 Alto Transferir PA2 Plan Anual de Seguridad de J ., )
mantenimientos correctivos.  |internos . . APO 08.05, Apoyo a la mejora continua, Administracion . , de la Informacién
parezca se lo devuelve al Encargado  [10.2 Mejora continua. APO 12.04 Articular el riesao la Informacion segun las
de Seguridad de la Informacion para su ' 30 correcciones del Jefe de la
modificacion. Oficina de Administracion
R2
Realizar copia de La copia de seguridad de a Procesos
sequridad cpc))rrupta base de datos se interrumpié termos 2 |5 |Extremo El Jefe de Unidad de
0 se genero danada. El Jefe de Unidad de Tecnologias de  |5. Politicas, ArF;CC)e(()j:r.T:)iznl\t/loasntener la conformidad con politicas y Jefe de Unidad de ;’:ggovlggllcisa? ;Igioz:: Zlgn Jefe de Unidad de
C3 Informacion realiza la verificacion de la |9.3 Revision de la gestion, P ’ : : Tecnologias de Correctivo Manual Documentado Cada vez que ocurre  |Asignada Adecuada Si No 1 5 Alto Mitigar PA3 . : Tecnologias de
. . . . APO 08.05, Apoyo a la mejora continua, g las copias de seguridad g
R3 copia de seguridad a almacenarse. 10.2 Mejora continua. : : Informacion . ) Informacidn
: : APO 12.04 Articular el riesgo. realizadas para garantizar
Almacenar copia de La copia de seguridad de la Tecnologia de la i '
. P base de datos se generd I 5  |Extremo la integridad.
seguridad corrupta. ) Informacion
dafiada.
APO 01.06 Definir informacion y propietarios del sistema,
Mesa de Ayuda al hacer el primer 9. Paliticas, 6.1Acciones  |APO 01.08 Mantener la conformidad con politicas y La Mesa de Avuda orioriza
Solicitar atencion de El usuario PEMS piensa que contacto con el usuario PEMS, asigna |para dirigir los riesgos y oportunidades, procedimientos, cada una de I;/s solif: tudes
R4 requerimiento de soporte |su requerimiento es elmas  |Personal 5 3 Extremo C4 la prioridad respectiva al requerimiento |7.5 Documentar Informacion, 9.3 |APO 02.03 Definir las capacidades de Tl y sus objetivos, |Mesa de Ayuda Preventivo Manual Documentado Cada vez que ocurre  |Asignada Adecuada Si Si 3 2 Moderado Mitigar PA4 de atencion de Mesa de Ayuda
informatico inmediato. importante. realizado a partir de los demas Revision de la gestion, 10.2 APO 08.05 Aportar a la mejora continua de los servicios, requerimientos
requerimientos que estan en cola. Mejora continua. APO 12.02 Analizar el riesgo, a
APO 12.03 Mantener el portafolio de riesgo.
Mesa de Ayuda si realiza soporte APO 01.06 Definir informacién y propietarios del sistema,
informatico, hace el llenado de una 5. Politicas, 6.1Acciones |APO 01.08 Mantener la conformidad con politicas y
Realizar soporte Requerimiento no descrito en |Procesos ficha de requerimiento solucionado que |para dirigir los riesgos y oportunidades, procedimientos,
R5 informatico que no esté en bage de conocimiento Ntermnos 4 3 Alto C5 servira como base de conocimiento 7.5 Documentar Informacion, 9.3 |APO 02.03 Definir las capacidades de Tl y sus objetivos, |Mesa de Ayuda Correctivo Manual Documentado Cada vez que ocurre  |Asignada Adecuada Si Si 2 2 Bajo Aceptar N/A N/A N/A
la base de conocimiento. ' para la solucidn de requerimientos Revision de la gestion, 10.2 APO 08.05 Aportar a la mejora continua de los servicios,
similares. En caso contrario lo deriva a [Mejora continua. APQO 12.02 Analizar el riesgo,
un nivel superior para su solucion. APO 12.03 Mantener el portafolio de riesgo.
8
©
S
O
@
S Mesa de Servicio si realiza soporte APO 01.06 Definir informacion y propietarios del sistema,
A . informatico, hace el llenado de una 5. Politicas, 6.1Acciones [APO 01.08 Mantener la conformidad con politicas y
e Realizar soporte . . . e : : _
g formAtico o Requerimiento no descrito en |Procesos ficha de requerimiento solucionado que [para dirigir los riesgos y oportunidades, procedimientos,
© R6 solucionado bor Mesa de ba:e de conocimiento ntermos 3 3 Alto C6 servira como base de conocimiento 7.5 Documentar Informacion, 9.3 |APO 02.03 Definir las capacidades de Tl y sus objetivos, |Mesa de Servicios Correctivo Manual Documentado Cada vez que ocurre  |Asignada Adecuada Si Si 2 1 Bajo Aceptar N/A N/A N/A
o Avuda P ' para la solucidn de requerimientos Revision de la gestion, 10.2 APO 08.05 Aportar a la mejora continua de los servicios,
yuea. similares. En caso contrario lo deriva a |Mejora continua. APO 12.02 Analizar el riesgo,
un nivel superior para su solucion. APO 12.03 Mantener el portafolio de riesgo.
Encargado de Infraestructura de
Tecnolog|as def I.nformaC|on Si realiza APO 01.06 Definir informacidn y propietarios del sistema, . : .
soporte informatico, hace el llenado de ” , : o Se deriva el informe técnico
: - ) 5. Politicas, 6.1Acciones [APO 01.08 Mantener la conformidad con politicas y ,
una ficha de requerimiento solucionado g : : . Encargado de al Jefe de Unidad de :
iy para dirigir los riesgos y oportunidades, procedimientos, . Jefe de Unidad de
que servira como base de ., - : - Infraestructura de : : . : : : Tecnologias de .
R7 3 Moderado C7 . . 7.5 Documentar Informacion, 9.3 |APO 02.03 Definir las capacidades de Tl y sus objetivos, , Correctivo Manual Documentado Cada vez que ocurre  |Asignada Adecuada Si Si 1 1 Bajo Transferir PA5S ., . |Tecnologias de
conocimiento para la solucion de iy ., . . . Tecnologias de Informacidn, el cual sera ,
. . Revision de la gestion, 10.2 APO 08.05 Aportar a la mejora continua de los servicios, g ., Informacion
requerimientos similares. En caso . : : , Informacién para la adquisicion de
: . Mejora continua. APO 12.02 Analizar el riesgo, . .
contrario elabora un Informe Técnico : : NUEVOS bienes o servicios.
: APO 12.03 Mantener el portafolio de riesgo.
Realizar soporte para su entrega al Jefe de Unidad de
informatico no Requerimiento no descrito en |Procesos ) Tecnologias de la Informacion.
solucionado por Mesa de |base de conocimiento. internos
Servicio.
Revisa el Informe Técnico realizado APO 01.06 Definir informacion y propietarios del sistema,
5. Politicas, 6.1Acciones [APO 01.08 Mantener la conformidad con politicas y : : .
por el Encargado de Infraestructura de "y : : - : Se revisa el informe técnico :
Tecnologias de I Informacion para su para dirigir los riesgos y oportunidades, procedimientos, Jefe de Unidad de ara dar Ia conformidad del Jefe de Unidad de
C8 . 9 . b 7.5 Documentar Informacion, 9.3 |APO 02.03 Definir las capacidades de Tl y sus objetivos, |Tecnologias de Correctivo Manual Documentado Cada vez que ocurre  |Asignada Adecuada No Si 1 1 Bajo Mitigar PAG P . , Tecnologias de
posterior entrega al usuario PEMS. En . ., . . . g mismo y entregarselo al .,
. . Revision de la gestion, 10.2 APO 08.05 Aportar a la mejora continua de los servicios, |Informacion . Informacion
caso de que necesite correcciones o . : : . usuario PEMS.
devuelve Mejora continua. APO 12.02 Analizar el riesgo,
' APO 12.03 Mantener el portafolio de riesgo.
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Proceso Riesgo Evaluacion inherente Control Evaluacion residual Planes de accion
2 |. |3 g | g |
m o 1 4 L] E b L] L] L 4 0 0 E R " L] 1 4 -
g. § g_ g?dlgo del Riesgo Causa ;?ctor de o § INII\:eI det Riesgo Cddigo del Control |Descripcion del Control 1ISO 27001 COBIT 5.0 Responsable Tipo Ejecucion Documentacion Periodicidad Responsabilidad fSegr_e gacion de (,Rebd ub(fﬁc:a 42 .(,Redutciel o § :wellddelRlesgo Tratamiento goilgo. fje Plan Plan de Accidn Responsable
g 2 g iesgo iesgo s |E nherente unciones probabilidad? impacto? S £ esidua e Accion
2 7 o a
APO 01.02 Establecer roles y responsabilidades,
APO 01.04 Comunicar objetivos y direccion de
administracion,
4.2 Comprender las necesidades y expectativas APOO1..O§ Mantener la conformidad con politicas y
de las partes interesadas procedimientos,
© Revisa el Informe Mensual y corrobora . P ' APO 04.03 Monitorear y observar el ambiente tecnoldgico,
2 . : . 9.1 Liderazgo y compromiso, . ., : .
c que las actividades realizadas estén . . APO 07.01 Mantener una asignacion de tareas adecuada Se analizan las actividades
D 9.3 Roles organizacionales y responsabilidades, : ,
= L El responsable de su acorde a las metas planteadas para el . y apropiada, . realizadas con las metas .
@ Realizar informe mensual ., . , : 6 Planeamiento 6.1 . Jefe de Unidad de ., Jefe de Unidad de
S . elaboracion no refleja las mes, en caso éstas no hayan sido , . . . APO 07.04 Evaluar el desempefio laboral del personal, , . . . . . iy del mes, si éstas van a ser ,
o R8 que no refleje a lo . : Personal 2 3 Moderado C9 . . , Acciones para dirigir los riesgos y oportunidades, . : Tecnologias de Correctivo Manual Documentado Mensual Asignada Adecuada Si Si 1 2 Bajo Mitigar PA7 . : Tecnologias de
@ . actividades realizadas en el cumplidas, se analiza la razon y se " . ., APO 08.01 Entender las expectativas del negocio, ., actualizadas, se realizan a .,
o realizado en el mes. - . 6.2 Objetivos de Seguridad de Informacion y " . . Informacion . Informacidn
S mes en su Informe Mensual. reprograman. Si éstas han sido lanes bara alcanzarlos APO 08.02 Identificar las oportunidades, riesgos y partir de las metas del mes
© cumplidas, se asignan nuevas metas a P P . ’ limitaciones de Tl para la mejora del negocio, vigente y anterior.
) . 7.2 Competencias, . . »
o cumplir. . - . ., APO 09.04 Monitorear y reportar los niveles de servicio,
9.1 Monitoreo, medicion, analisis y evaluacion, : :
9.3 Revision de Ia aestion APO 12.04 Articular el riesgo,
' J ' APO 12.05 Definir un portafolio de gestion de riesgos,
APO 12.06 Respuesta al riesgo, ,
APO 13.02 Definir y administrar un plan de tratamiento de
riesgos de seguridad de la informacion
El Jefe de Unidad decide si el APO 01.02 Establecer roles y responsabilidades,
10 requenmlent.o soI|C|tad.o por el usuario (4.2 ComprenQer las necesidades y expectativas [APO 02.01 Entender la dlrecmop dg la empresaz Jefe de Unidad Detectivo Manual Sin Documentar Cada vez que ocurre  |No Asignada N/E Si No 3 1 Bl Transferi PAS Se rea!lzg el filtrado de Jefe de Unidad
PEMS amerita ser derivado a la de las partes interesadas. APO 04.02 Mantener un entendimiento del ambiente de la requerimientos.
Unidad de Tecnologias de Informacion. empresa.
Venfpa s.| el requer.|[“n|ento solicitado | | APO 01.02 Establecer rolles y.r’esponsablhdades, Jefe de Unidad de | | Jefe de Unidad de
necesita interverncion del MEF para  |4.2 Comprender las necesidades y expectativas [APO 02.01 Entender la direccion de la empresa, . . . . . . . Se realiza el filtrado de .
C11 : : . - : Tecnologias de Detectivo Manual Sin Documentar Cada vez que ocurre  |No Asignada Adecuada Si No 2 1 Bajo Transferir PA9 n Tecnologias de
ser cumplio o puede realizarse enla  |de las partes interesadas. APO 04.02 Mantener un entendimiento del ambiente de la ., requerimientos. g
e Informacién Informacion
Institucion. empresa.
- . _ APO 01.02 Establecer roles y responsabilidades,
= Se verifica si el requerimiento es de 4.2 Comprender las necesidades y expectativas [APO 02.01 Entender la direccion de la empresa
@ C12 gestion de credenciales o de gestion ' P . yexp ' . b f Mesa de Ayuda Detectivo Manual Sin Documentar Cada vez que ocurre  |No Asignada Adecuada Si No 1 1 Bajo Aceptar N/A N/A N/A
> . L, de las partes interesadas. APO 04.02 Mantener un entendimiento del ambiente de la
< de items para su derivacion.
o empresa.
o Realizar un requerimiento |El usuario PEMS realiza un
é R9 que no amerita ser requerimiento innecesario Personal 4 1 Moderado
2 atendido. para el desarrollo del negocio.
75 Se verifica si el requerimiento ha sido APO 01.02 Establecer roles y responsabilidades,
@ C13 sat|§fecho, on ca.so este no hgya 4.2 ComprenQer las necesidades y expectativas |APO 02.01 Entender la dwecmop d.e 8 empresa: Sectorista Regional MEF  [Correctivo Combinado Sin Documentar Cada vez que ocurre  |Asignada Adecuada Si No 1 1 Bajo Transferir PA10 Se rea!lzg el fitrado de Sesctorista Regional
< podido ser solucionado lo deriva a un |de las partes interesadas. APO 04.02 Mantener un entendimiento del ambiente de la requerimientos.
§ nivel mas alto del MEF. empresa.
:§ rsezz:i]:nciaerws’[loe:jzsgraeral?:itr;acljlzo ° APO 01.02 Establecer roles y responsabilidades, Se realiza la creacion de
E . . . L4 . )
S S C14 credenciales, para la asignacion de 42 ComprenQer las necesidades y expectativas |APO 02.01 Entender la dwecmop d.e a empresa: Encargado de?egurldad Detectivo Manual Sin Documentar Cada vez que ocurre  |Asignada Adecuada Si No 1 1 Bajo Mitigar PA11 credenciales de acceso al Encargado de'§egurldad
‘S = : . de las partes interesadas. APO 04.02 Mantener un entendimiento del ambiente de la |de la Informacion . de la Informacidn
s © permisos respectiva para que pueda empresa sistema.
S 3 trabajar en el sistema. '
= n
© o
@ g
© o - . -
S S Se verifica si el requerimiento cumple APO 01.02 Establecer roles y responsabilidades
E’ % con brindar la informacion necesaria 4.2 Comprender las necesidades y expectativas |APO 02.01 Entender la direc}(/:ién ze la empresa | Se envia al MEF la Encargado de Seguridad
e < C15 para la creacién del item. Encasono || P . y exp ' . P f Sectorista Regional MEF  [Detectivo Manual Sin Documentar Cada vez que ocurre  |Asignada Adecuada Si No 1 1 Bajo Transferir PA12 informacion necesaria para J ., J
S ® . . de las partes interesadas. APO 04.02 Mantener un entendimiento del ambiente de la , . de la Informacion
— T cumpla, se realiza la devolucion de la la creacion del item
S . y empresa.
= solicitud para su correcion.
&
APO 01.07 Administrar la mejora continua de procesos,
” APO 01.08 Mantener la conformidad con politicas y
, . , 2. Politicas, 6.1 _ . :
Se revisa el requerimiento realizado Acciones para diriair los riesqos v oportunidades procedimientos, Jefe de Unidad de Se realiza el filrado de Jefe de Unidad de
C16 por el usuario PEMS. En caso de no p. . J J0S Y Op "|APO 05.03 Evaluar y elegir programa a financiar, Tecnologias de Detectivo Manual Sin Documentar Cada vez que ocurre  |Asignada Adecuada No Si 3 1 Bajo Mitigar PA13 - Tecnologias de
: ) 7.4 Comunicaciones, . . . requerimientos. g
ser viable se rechaza la solicitud. ) ) APO 07.03 Mantener las habilidades y competencias del  {Informacion Informacidn
10.2 Mejora continua.
personal,
APO 09.01 Identificar los servicios de TI.
El usuario PEMS realiza un
Realizar un requerimiento |requerimiento innecesario
R10 que no se encuentra para el desarrollo del negocio |Personal 3 3 Alto
planeado. 0 no cuenta la Unidad para su
ejecucion.
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S -
g 5. Politicas, 6.1 procedimientos, | _
@ , : L : L . : APO 05.03 Evaluar y elegir programa a financiar, ,
O Se revisa el informe con los términos  [Acciones para dirigir los riesgos y oportunidades, . : Se revisa el Informe de
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: N proveedor. caso contrario hacer
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APO 10.05 Monitorear el desempefio y cumplimiento del . .
incumplimiento.
proveedor.
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procedimientos,
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4.2 Comprender las necesidades y expectativas [APO 04.03 Monitorear y observar el ambiente tecnoldgico,
de las partes interesadas, APO 08.01 Entender las expectativas del negocio,
Se revisan las directivas de Seauridad 5. Politicas, 6 |APO 08.02 Identificar las oportunidades, riesgos y
El encargado de Seguridad de ., ) J Planeamiento, 6.1 limitaciones de TI para mejorar el negocio, : :
: -y ., . de la Informacién anteriores para ) L . : . : i Se realizan las correcciones
Realizar un analisis que |la Informacion realiza un corroborar la situacién de la Seauridad Acciones para dirigir los riesgos y oportunidades, |[APO 08.05 Aportar a la mejora continua de los servicios, Encaraado de Seauridad realizadas vor el Jefe de  |Encaraado de Sequridad
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las mismas - -y ., , :
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9.3 Revision de la gestion, APQO 12.04 Articular el riesgo,
10.2 Mejora continua, APO 12.05 Definir un portafolio de gestion de riesgos,
APO 12.06 Respuesta al riesgo,
APO 13.02 Definir y administrar un plan de tratamiento de
riesgos de seguridad de la informacién.
S
(&)
©
S
O
<
©
8]
©
ie)
©
S
;:;s) APO 01.08 Mantener la conformidad con politicas y procedimientos,
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Qo N g dirigir los riesgos y oportunidades, 6.2 |Tl para mejorar el negocio, . .
9 de la Informacion presentada por el |opjetivos de Seguridad de Informacion y planes para  |APO 08.04 Coordinar y comunicar, Jefe de Unidad de Se realizan las correcciones Jefe de Unidad de
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= 1as d ’l Informacion, 9.1 Monitoreo, APQO 12.02 Analizar el riesgo, '
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4.2 Comprender las necesidades y expectativas de las APO 01.08 Mantener la conformidad con politicas y procedimientos,
partes interesadas, 5 APO 02.03 Definir las capacidades de Tly sus objetivos,
Politicas APO 02.06 Comunicar la estrategia y la direccién de T,
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. ) .. |75 Control de la informacién documentada APO 09.02 Catalogo de servicios permitidos por T, Administracion Unidad de Tecnologias de |de la Informacion
Unigad de Tecnologias de Informacion. 8.3 Tratamiento de ri de Sequridad d, | APO 09.04 Monitorear y reportar los niveles de servicio Informacion
, . .0 lratamiento ae riesgos ae seguridaa de la ' ’ .
En caso no estén correctas, realiza Informacion g g APO 12.02 Analizar el riesgo,
observaciones y se las devuelve. 9.1 Monitoreo, medicion, analisis y evaluacion APO 12.03 Mantener el portafolio de riesgo,
9.1 Monitoreo, medicién, analisis y evaluacién APO 1204 Am.cu.larel 116899, : ,
™ AR o y ' APO 12.05 Definir un portafolio de gestion de riesgos,
9.3 ReY|S|on de_Ia gestion, APO 12.06 Respuesta al riesgo,
10. Mejora continua. APO 13.02 Definir y administrar un plan de tratamiento de riesgos de
seguridad de la informacion.
R14
(0] .
o . " : Elaborar un informe con
a Después de haber recibido el bien y las , » .
‘5 especificaciones técnicas se realizala |5, Politicas 74 APO 01.08 Mantener la conformidad con politicas y copia al proveedor y al
= : , : - Encargado de e Encargado de
S ., o procedimientos, usuario solicitante con el
N 5 corroboracion de cada una de las Comunicaciones, 6.1 . . . Infraestructura de . . . . . . . Infraestructura de
o 8 C22 ;L . : L . . APO 05.03 Evaluar y elegir programa a financiar, , Detectivo Manual Documentado Cada vez que ocurre  |Asignada Adecuada No Si 2 2 Bajo Transferir PA19 incumplimiento de .
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S 9 ' P . ' | Personal 2 13 |Moderado Especificaciones Técnicas.
S @ bien. funcionamiento del bien, mas
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é & Técnicas. Se realiza la revision del informe
o 2 realizado por el Encargado de 9. Paliticas, APO 01.08 Mantener la conformidad con politicas y Jefe de Unidad de Se realizan las correcciones |Encargado de
© Infraestructura de Tecnologias de 6.1 Acciones para dirigir los riesgos rocedimientos, , . . . . . solicitadas por el Jefe de  |Infraestructura de
S C23 ., . ) . P J J05Y P . » Tecnologias de Correctivo Manual Documentado Cada vez que ocurre  |Asignada Adecuada No Si 2 2 Bajo Transferir PA20 . P , ,
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B . . g , . o Informacion . g
@ observaciones, lo devuelve para su de la informacion documentada. APO 09.02 Catélogo de servicios permitidos por TI. Informacion. Informacion
correccion.
o APO 01.04 Comunicar objetivos y direccion de
L ” : ., 9. Politicas 9.1 . .,
Se revisa si la solicitud de instalacion . . administracion, .
es necesaria para el correcto Liderazgo y compromiso, r4 APO 01.08 Mantener la conformidad con politicas y Jefe de Unidad de
C24 . : . Comunicaciones, 6.1 - Tecnologias de Detectivo Manual Documentado Cada vez que ocurre  |Asignada Adecuada No Si 4 1 Moderado Evitar N/A N/A N/A
funcionamiento del negocio. En caso . L . . procedimientos, g
Acciones para dirigir los riesgos y oportunidades, . i Informacion
o no lo sea, es rechazada. . ., APO 09.01 Identificar los servicios de Tl,
= 7.5 Control de la informacién documentada . . » .
e e APO 09.02 Catélogo de servicios permitidos por Tl .
= El usuario solicita la : "
Q . ., El usuario PEMS solicita
n instalacion de software |, .,
9 innecesario para el instalacion de software
£ R15 : . desconociendo la necesidad |Personal 4 2 Alto
S negocio o que perjudique .
= . . de licenciamiento, el contrato : - L
5 el funcionamiento del o . . APO 01.04 Comunicar objetivos y direccion de
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§ 90¢00. L . 9.1 Liderazgo y compromiso, administracion, . . . " .
= Se revisa si el software requiere 7 4 Comunicaciones APO 05.03 Evaluar y elegir programa a financiar, Encargado de Se solicita al area que
licencia de paga. En caso necesite ' L g APO 09.02 Catalogo de servicios permitidos por TI, Infraestructura de . . . realizd el requerimiento el |- -
C25 . bag . ... |7.5 Control de la informacién documentada, . J . P P ) Correctivo Manual Documentado Cada vez que ocurre  |Asignada Adecuada No Si 4 1 Moderado Aceptar N/A . d Area solicitante
licenciamiento se solicita la adquisicion ., ) . APO 10.03 Gestionar las relaciones y contratos con el Tecnologias de Pedido de Compra del
o 15.2 Gestion de cambios de los servicios del g
de licencia. ‘oveedor proveedor, Informacion software.
P ' APO 10.05 Monitorear el desempefio y cumplimiento del
proveedor.
. - APO 01.08 Mantener la conformidad con politicas
2 El Jefe de Unidad solicita rocedimientos P y
= actualizar informacién en |Desconocimiento de la Ley de Se revisa la informacion a publicar en (4.2 Comprender las necesidades y expectativas P L,
< N . . s . APO 02.01 Entender la direccion de la empresa, .
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