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INTRODUCCION

Uno de los mayores problemas en el transporte terrestre de carga internacional es la falta de un

sistema de control y seguridad en la cadena de suministro.

Podemos decir que la cadena de suministro es la secuencia de interaccion entre los generadores
de valor (productos y servicios) con sus proveedores que contribuyen en la realizacion,
comercializacion y entrega de una mercaderia 0 un servicio a un cliente final en cualquier
destino, motivo por el cual es imprescindible que se cuente con un sistema de control y
seguridad contra cualquier tipo de contaminacion (corrupcion, terrorismo, contrabando,
pirateria, trafico de migrantes, trafico de armas, trafico de drogas, trata de personas, lavado de
activos, conspiraciones internas), Existen organismos nacionales e internacionales que velan
por la realizacion de un comercio internacional seguro como: el programa C-TPAT (Customs
and Trade Partnership Against Terrorism), por el CBP (Customs and Border Protection), el
programa SAFE por la OMA (Organizacion Mundial de Aduanas), el programa Operador
Econdémico Autorizado OEA por la SUNAT (en el Pert). Sin embargo, fue BASC (Bussines
Alliance for Secure Commerce) el primer programa de comercio seguro que nacio a iniciativa
del sector privado y autoridades, siendo una entidad sin animos de lucro, liderada por el sector
privado y apoyada por Aduanas y Organismos Internacionales, World BASC Organization
con cuya mision de facilitar y agilizar el comercio internacional desarrollo el Sistema de
Gestion en Control y Seguridad (SGCS) para que las empresas dedicadas a la exportacion,
importacion apliquen la Norma BASC y los Estandares de seguridad, para la cadena de
suministro de comercio internacional con la finalidad de tener buenas practicas de seguridad y
estar libres de la contaminacion de actividades ilicitas. Por lo tanto el capitulo BASC Peru
ofrece la Certificacion BASC através de la Implementacion del Sistema de Gestion en Control

y Seguridad (SGCS) BASC, el Sistema permite controlar, minimizar los riesgos y amenazas
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que puedan presentarse en la cadena de suministro internacional garantizando la integridad de
los productos en los procesos de exportacién e importacion, mejorando el Comercio

Internacional Seguro.

La Empresa de transporte de carga terrestre internacional “JB Internacional S.A. Transportes”
pese a ser una empresa formal, tiene una carencia en la gestion de riesgos de operacionales de
la cadena de suministro internacional, esta falta de analisis y control de amenazas,
vulnerabilidades hace que sus operaciones no sean trazables y que estas a su vez puedan sufrir
algun tipo de contaminacion. La no existencia de una buena gestion de riesgos por parte de la
empresa “JB Internacional S.A. Transportes” puede traer consecuencias sobre la imagen de la
empresa dentro y fuera del Pais, como también las limitaciones para el ingreso a nuevos
mercados. Esta situacion hace que se realice una Propuesta de Implementacion del Sistema de
Gestion en Control y Seguridad, basado en la Norma BASC y Estandar de Seguridad VV4-2012
aplicada a la empresa JB Internacional S.A. Transportes para la obtencion de la Certificacion
BASC. con la finalidad de que la organizacién pueda minimizar, controlar la amenazas y
vulnerabilidades que se presenten en la cadena de suministro internacional, disminuya sus
costos, mida los riesgos operacionales, aumente los niveles de servicio y satisfaccion al cliente,

ganar flexibilidad y agilidad en sus procesos.
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RESUMEN

El presente trabajo de investigacion busca analizar a la empresa “JB Internacional S.A.
Transportes con la finalidad poder presentar la propuesta de Implementacion del Sistema de
Gestion en Control y Seguridad. Para lo cual se ha realizado el diagnostico inicial de la brecha
existente del SGCS en la organizacion y el grado de cumplimento de los requisitos de la Norma
y Estandares BASC. Y de acuerdo a este diagndstico realizado se precedio a realizar el analisis
de la gestion de riesgos para la identificacion de las amenazas de las actividades ilicitas y
vulnerabilidades que tiene la organizacion y también se aplicé la técnica de CAUSA —-EFECTO

de diagrama de Ishikawa.

De acuerdo a estos resultados del analisis de la necesidad de Implementar el Sistema De
Gestion En Control Y Seguridad, se procedio a establecer un mapa de procesos, también las
politicas de control y seguridad, los objetivos e indicadores del SGCS, de la misma forma los
procedimientos documentados y manuales que se solicitan en la norma y estandar BASC para
cada uno de los procesos de la organizacion: Proceso Direccion Estratégica, Operaciones y

Soporte/Apoyo.

En la investigacion de la propuesta de Implementar el Sistema De Gestion En Control Y
Seguridad en la empresa JB Internacional S.A. Transportes se menciona el costo estimado
total de S/. 30,979.90. Dentro de los beneficios més resaltantes a nivel de procesos reduccion
desviaciones en 30%, incremento del 20% en tema de nuevos clientes y financieramente
obtener la mayor velocidad de la operaciones logisticas dando un reduccion de 29% del periodo
de transito, reduccién del 30% del tiempo de identificacién y soluciones de problemas,

reduccion de 38% en robos y perdidas dentro de la organizacion.

PALABRAS CLAVE: Sistema De Gestion En Control Y Seguridad, Gestién de Riesgos,

Norma y Estandar BASC.
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SUMMARY

The present research work seeks to analyze the company "JB International S.A. Transports in
order to present the proposal for the Implementation of the Management System in Control and
Security. To this end, the initial diagnosis of the existing gap of the SGCS in the organization
and the degree of compliance with the requirements of the BASC Standard and Standards has
been made. And according to this diagnosis, it was preceded to carry out the analysis of risk
management to identify the threats of illicit activities and vulnerabilities that the organization

has and the technique of CAUSE - EFFECT of the Ishikawa diagram was applied.

According to these results of the analysis of the need to implement the management system in
control and security, we proceeded to establish a process map, also the control and security
policies, the objectives and indicators of the SGCS, in the same way documented procedures
and manuals that are requested in the standard and BASC standard for each of the processes of

the organization: Process Strategic Management, Operations and Support / Support.

In the investigation of the proposal to Implement the Management System in Control and
Security in the company JB International S.A. Transportation is mentioned the total estimated
cost of S /. 30,979.90. Among the most outstanding benefits at the level of processes reduction
deviations in 30%, increase of 20% in the subject of new customers and financially obtain the
highest speed of the logistical operations giving a reduction of 29% of the transit period,
reduction of 30% of the time of identification and solutions of problems, reduction of 38% in

robberies and losses within the organization.

KEYWORDS: Management System in Control and Security, Risk Management, Standard and

BASC Standard.
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CAPITULO | PLANTEAMIENTO TEORICO

1.1. PROBLEMA DE INVESTIGACION

1.1.1. Enunciado Del Problema
“Propuesta de implementacion del sistema de gestion en control y seguridad, basado en
la norma y estandares BASC V4 — 2012 para la empresa JB Internacional S.A.

Transportes, Arequipa - 2018~

1.2. DESCRIPCION DEL PROBLEMA.
Las empresas de transporte terrestre de carga internacional son uno de los sectores con
mayores complicaciones para una gestion exitosa de sus operaciones, esto se encuentra
mas marcado en paises en vias desarrollo. Desde hace décadas, este sector presenta
actualmente casi los mismos problemas: falta de infraestructura (fisica, logistica y
tecnoldgica); seguridad operativa en las carreteras; regulaciones obsoletas; informalidad,;
antigliedad del parque automotor; entre otros. Estos obstaculos naturalmente hacen muy
dificil a las autoridades y los transportistas coincidir armoniosamente en la
implementacién de adecuados medidas de control en seguridad de transporte nacional e
internacional, los cuales facilitan el progreso, desarrollo de la economia y el bienestar
social. Dejando de lado las actuales tendencias globales de conservacion del medio

ambiente y la “seguridad de la cadena de suministro internacional”.

a) El Problema. La Empresa JB Internacional S.A. Transportes no emplea ningun
sistema de control en seguridad para minimizar los riesgos de contaminacion por
actividades ilicitas en sus procesos (Estratégicos, Operativos y Soporte/Apoyo)

b) La Causa: Informalidad en sus procesos puesto que no cuentan con: procedimientos

documentados, caracterizacion de sus procesos, controles, registros, manuales de
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seguridad. Entre las causas multiples que puedan estar originando la problemaética que
presenta la empresa JB Internacional S.A. Transportes son las siguientes:

I.  Falta de compromiso por parte de la alta gerencia con la seguridad de sus procesos,
es por este motivo que la empresa no cuenta con una politica de control y seguridad
la cual debe estar orientada a la prevencion de actividades ilicitas.

ii.  No existen procedimientos documentados y verificables para la seleccion de sus
asociados de negocios (clientes, proveedores y terceras partes) vinculadas en la
cadena de suministro, contemplan parametros mas alla de los requisitos financieros.

iii.  Laempresa no cuenta con procedimientos documentados para la inspeccién de sus
vehiculos, seguridad de sus remolques al momento de la carga, seguimiento y
supervisién de sus vehiculos.

iv. La empresa no cuenta con procedimientos documentados que establezcan las
medidas de seguridad para asegurar la integridad de los procesos relevantes al
servicio de transporte prestado.

v.  Laempresa no cuenta con procedimientos documentados para la inspeccién de sus
vehiculos, seguridad de sus remolques al momento de la descarga, seguimiento y
supervision de sus vehiculos.

vi.  Laempresa no cuenta con procedimientos documentados que impidan el ingreso no
autorizado a camiones y remolques, mantener el control sobre los empleados y
visitantes para asi proteger los activos de la empresa.

vii.  No cuenta con procedimiento establecidos para detectar, impedir o disuadir qué
materiales no declarados y personal no autorizado ingresen al vehiculo y

remolques.
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viii.  La empresa no cuenta con un procedimiento documentado para evaluar a los
candidatos con posibilidades a ser contratados y realizar verificaciones periodicas
de los empleados actuales.

ix. Falta el establecimiento de medidas de seguridad en las tecnologias de informacion
como la proteccion con contrasefias, proteccion a los sistemas y datos, sistema de
posicionamiento global.

X.  No cuenta ni tiene un plan de auditorias internas y externas en temas de seguridad
ya que la alta direccién considera que no es necesario.

c) Consecuencia: Riesgo de materializacion por actividades ilicitas en los procesos

estratégicos, operativos y soporte/apoyo.

d) Qué Hacer: Proponer la implementacién del Sistema de Gestion en Control y

Seguridad (SGCS) BASC.

1.2.1. Campo, Area Y Linea De Accion

Campo: Ciencias Sociales
Area: Administracion.
Linea: Sistema de Gestién en Control y Seguridad

1.2.2. Tipo de Problema

Descriptivo
Nivel de investigacion

Explicativa
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1.2.3. Variables

Variable Independiente

Diagnostico inicial para evaluar la brecha existente con el Sistema de Gestion en

Control y Seguridad BASC en la organizacion.

Variable Dependiente.

Implementacion y certificacion del Sistema de Gestion en Control y Seguridad BASC.
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CUADRO N° 1 Operacionalizacion De Variables

OPERACIONALIZACION DE VARIABLES

VARIABLE
INDEPENDIENTE

Sv1 sv2

INDICADORES

METODO

Diagndstico Inicial Para Evaluar La Brecha Existente Con El Sistema de Gestién en
Control y Seguridad BASC en la Organizacion.

Norma: 4.1 Generalidades SGCS

Evaluacién del Sistema De Gestion En Control Y Seguridad

Norma: 4.2 Politicas de Control y Seguridad

N° de Politicas Establecidos

Evaluacion del Sistema De Gestion En Control Y Seguridad

ALTA DIRECION —
Norma: 4.3 Planeacién

N° de Objetivos del SGCS Establecidos

Evaluacion del Sistema De Gestion En Control Y Seguridad

Norma: 4.6 Mejoramiento Continuo

N° Solicitudes de acciones correctivas y preventivas

Evaluacion del Sistema De Gestion En Control Y Seguridad

Norma: 4.3 Planeacién

N° de Objetivos del SGCS Establecidos

Evaluacion del Sistema De Gestion En Control Y Seguridad

Norma: 4.4 Implementacién y Operacién

Evaluacion del Sistema De Gestion En Control Y Seguridad

Norma: 4.5 Verificacion

N° Auditorias Internas

Evaluacién del Sistema De Gestion En Control Y Seguridad

SGCS
Norma: 4.6 Mejoramiento Continuo N° Solicitudes de Acciones Correctivas y Preventivas Evaluacion del Sistema De Gestion En Control Y Seguridad
Estandar: 7 Entrenamiento de Seguridad y
Concientizacion sobre amenaza. N° de Capacitaciones Realizadas Evaluacion del Sistema De Gestion En Control Y Seguridad
Estandar: 2 Seguridad de los Vehiculos N° de Inspecciones Realizadas Evaluacion del Sistema De Gestién En Control Y Seguridad
OPERACIONES

Estandar: 5 Seguridad en los Procesos N° de Controles Establecidos Evaluacion del Sistema De Gestién En Control Y Seguridad
Estandar: 4 Seguridad del Personal Propio,

zfl(l:\;j::gi Subcontratado y Suministrado. N° de Evaluaciones a candidatos y actuales empleados Evaluacion del Sistema De Gestion En Control Y Seguridad

Estandar: 5 Seguridad en los Procesos

N° de Controles Establecidos

Evaluacion del Sistema De Gestion En Control Y Seguridad

Estandar: 1 Asociados de Negocios

N° de Verificaciones realizadas a los asociados de negocio

Evaluacion del Sistema De Gestion En Control Y Seguridad

CONTABILIDAD
Estandar: 5 Seguridad en los Procesos

N° de Controles Establecidos

Evaluacion del Sistema De Gestion En Control Y Seguridad

Estandar: 7 Seguridad en las Tecnologias de

SISTEMAS Informacion N° de Controles Establecidos Evaluacién del Sistema De Gestion En Control Y Seguridad
Estandar: 5 Seguridad en los Procesos N° de Controles Establecidos Evaluacion del Sistema De Gestion En Control Y Seguridad
Estdndar: 3 Control de Acceso Fisico N° de Registros de Acceso Evaluacion del Sistema De Gestion En Control Y Seguridad
SEGURIDAD Estandar: 5 Seguridad en los Procesos N° de Controles Establecidos Evaluacién del Sistema De Gestién En Control Y Seguridad
Estandar: 6 Seguridad Fisica N° de Registros de Acceso Evaluacién del Sistema De Gestién En Control Y Seguridad
VARIABLE sV1 SV 2 INDICADORES METODO

DEPENDIENTE

Implementacién y
Certificacion Del
Sistema De Gestion
En Control Y
Seguridad BASC

Sistema De Gestion En Control Y Seguridad (SGCS)

Documentacion Completa del SGCS

Auditoria al Sistema De Gestion En Control Y Seguridad
(SGCS)

Fuente: Elaboracién Propia
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1.2.4. Interrogantes Béasicas

Las consideraciones expuestas nos llevan las siguientes interrogantes

a) ¢Cudles seran las politicas de seguridad para la prevencién de actividades ilicitas
para la empresa JB Internacional S.A. Transportes?

b) ¢Cudles seran los objetivos del sistema de gestion en control y seguridad BASC de la
empresa JB Internacional S.A. Transportes?

c) ¢Cudl serd el mapa y caracterizacion de los procesos para la aplicacion del sistema
de gestion en control y seguridad BASC en la empresa JB Internacional S.A.
Transportes?

d) ¢Qué procedimientos y formatos documentados se estableceran segln los requisitos
de lanorma BASC y el estandar de seguridad para que los procesos sean trazables y
seguras?

e) ¢Cuéles seran los objetivos y alcances de los procedimientos del sistema de gestion
en control y seguridad BASC para cada uno de los procesos de la empresa JB
Internacional S.A. Transportes?

f) ¢Qué indicadores de estableceran para medir los objetivos del sistema de gestion en
control y seguridad la empresa JB Internacional S.A. Transportes?

g) ¢Cuéles seran los beneficios de la propuesta de implementaciéon del sistema de
gestion en control y seguridad, basado en la norma y estandares de seguridad para
transportador de carretera BASC v4-2012 para la empresa JB Internacional S.A.
Transportes?

h) ¢Cudles seran los beneficios de la certificacion BASC para empresa JB Internacional

S.A. Transportes?
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1.3. JUSTIFICACION DEL PROBLEMA
En la actualidad el comercio internacional es el eje principal del desarrollo de las
economias, los actores presentes en la cadena de suministro internacional contribuyen
al desarrollo 6ptimo de este, pero a la vez estan expuestos a muchas amenazas y
vulnerabilidades a traves de las actividades ilicitas los cuales serian: (corrupcion,
terrorismo, contrabando, pirateria, trafico de migrantes, trafico de armas, trafico de

drogas, trata de personas, lavado de activos, conspiraciones internas).

Uno de los actores de la cadena de suministro internacional es la empresa JB
Internacional S.A. Transportes, la cual se dedica al transporte de carga por carretera
entre los paises de Bolivia, chile y ecuador, se detectd que las actividades que realiza
son vulnerables las cuales podrian ser contaminadas, motivo por el cual se da la
propuesta de implementacion del Sistema De Gestion En Control Y Seguridad, para
generar la trazabilidad de sus procesos a través de la gestion de riesgos que le permita
la identificacion, analisis, evaluacion, tratamiento, monitoreo y comunicacién de los

riesgos.

1.3.1. Justificacion Metodoldgica
Aplicar las normas y estandares BASC V4-2012 en los procesos de JB Internacional
S.A. Transportes, la norma internacional se basa en la metodologia conocida como
Planear — Hacer — Verificar — Actuar (P-H-V-A) de ciclo de mejora continua de
Edwards Deming. Adicionalmente todos los requisitos estipulados en la norma BASC
son esenciales para la Implementacion del Sistema de Gestion en Control y Seguridad

y se complementa directamente con los estandares internacionales de seguridad BASC.
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1.3.2. Justificacion Empresarial
La presente propuesta de implementacion de Sistema de Gestion en Control y Seguridad
BASC, permitird el incremento de confianza de sus clientes y proveedores,

acercamiento con los clientes que buscan entablar las relaciones con empresas seguras.

Ademas permitird una optimizacion del control y la trazabilidad de la cadena de la
logistica promoviendo operaciones seguras Yy eficientes. EI mejoramiento de los
perfiles de riesgo, mediante la identificacion y gestion de riesgos, la cual eleva la

seguridad de sus procesos.

1.3.3. Justificacion Social
La organizacion al brindar un comercio seguro en la cadena de suministro internacional

estara siendo socialmente responsable con las partes interesadas.

1.3.4. Justificacion Legal
En el aspecto legal participar de manera directa o indirecta en actividades ilicitas tienen
consecuencias penales tanto para los socios de la empresa y los empleados gque se vean
involucrados asi como con sus familiares, la misma tenga la condicién de tercero
civilmente responsable las cuales tengan que afrontar responsabilidades legales y

penales.
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1.4. OBJETIVOS

1.4.1. Objetivos Generales
Implementar el Sistema de Gestion en Control y Seguridad, basado en la norma y estandares

BASC V4 - 2012 para la empresa JB Internacional S.A. Transportes.

1.4.2. Objetivos Especificos

a) Establecer las politicas de seguridad orientadas a la prevencion de actividades ilicitas.

b) Establecer los objetivos del Sistema de Gestion en Control y Seguridad BASC.

c) Elaborar el mapa y caracterizacion de los procesos para la aplicacion del Sistema de
Gestion en Control y Seguridad BASC.

d) Establecer procedimientos documentados segun los requisitos de la norma y estandar
de seguridad BASC.

e) Establecer los objetivos y alcances de los procedimientos del sistema de gestion en
control y seguridad BASC para cada uno de los proceso.

f) Se establecer indicadores para medir los objetivos del Sistema de Gestion en Control
y Seguridad.

g) Determinar los beneficios de implementar el Sistema de Gestion en Control y Seguridad
en la empresa JB Internacional S.A. transportes.

h) Determinar los beneficios de la certificacion BASC para la empresa JB Internacional

S.A. Transportes.
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1.4.3. Matriz De Consistencia

CUADRO N° 2 Matriz De Consistencia

MATRIZ DE CONSISTENCIA
TITULO PROBLEMA OBJETIVOS HIPOTESIS
Problema General: Que la Empresa JB Internacional S.A. | Objetivo General: Implementar el Sistema De Gestion
Transportes no emplea ninglin sistema de control en seguridad | en control y seguridad basado en estdndares y norma
para gestionar los riesgos de contaminacion por actividades ilicitas | BASC V4 — 2012 para la empresa JB Internacional S.A.
en todo sus procesos. Transportes
PROBLEMAS ESPEC{FICOS: OBJETIVOS ESPECIFICOS:
1. ¢Cudles seran las politicas de seguridad para la prevencion de | 1. Establecer las politicas de seguridad orientadas a la
actividades ilicitas para la Empresa JB Internacional S.A. | prevencion de actividades ilicitas.
Transportes? Dado que actualmente la
2. ¢Cuadles serdn los objetivos del Sistema de Gestion en Control y | 2. Establecer los objetivos del sistema de gestién en empresa JB Internacional
Seguridad BASC de la empresa JB Internacional S.A. Transportes? | control y seguridad BASC. S.A. Transportes no cuenta
PROPUESTA DE con controles minimos de

IMPLEMENTACION DEL
SISTEMA DE GESTION EN
CONTROL Y SEGURIDAD,

BASADO EN LA NORMA Y

ESTANDARES V4 — 2012 PARA

3. ¢Cual sera el mapa y caracterizacion de los procesos para la
aplicacién del Sistema De Gestion En Control Y Seguridad BASC en
la empresa JB Internacional S.A. Transportes?

3. Elaborar el mapa vy caracterizacion de los procesos
para la aplicacion del sistema de gestién en control y
seguridad BASC.

4. {Qué manuales, procedimientos y formatos documentados se
estableceran seguin los requisitos de la norma BASC y el estandar de
seguridad para que los procesos sean trazables y seguras?

4. Establecer procedimientos y formatos documentados
segun los requisitos de la norma y estandar de seguridad
BASC.

seguridad para prevenir la

materializacién de
actividades ilicitas en sus
procesos.

Es Probable que al
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LA EMPRESA JB implementar el Sistema de
INTERNACIONAL S.A. 5. ¢Cudles seran los objetivos y alcances de los procedimientos del | 5. Establecer los objetivos y alcances de los | Gestion en Control vy
TRANSPORTES, AREQUIPA - Sistema de Gestion en Control y Seguridad BASC para cada uno de | procedimientos del Sistema De Gestién En Control Y Seguridad pueda realizar
los procesos de la empresa JB Internacional S.A. Transportes? Seguridad BASC para cada uno de los procesos definidos. .
2018 un comercio seguro en la
6. ¢Qué indicadores de estableceran para medir los objetivos del | 6. Establecer indicadores para medir los objetivos del cadena de suministro
Sistema de Gestion en Control y Seguridad la empresa JB | Sistema de Gestidn en Control y Seguridad . .
Internacional S.A. Transportes? internacional.
p
7. éCudles seran los beneficios de la propuesta de implementacién | 7. Determinar los beneficios de implementar el Sistema
del Sistema De Gestién En Control Y Seguridad, basado en la norma | de Gestiéon en Control y Seguridad en la Empresa JB.
BASC y estandares de seguridad para transportador de carretera | Internacional S.A. Transportes.
V4-2012 para la empresa JB Internacional S.A. Transportes?
8. ¢Cudles serdn los beneficios de la certificacion BASC para la | 8. Determinar los beneficios de la certificacion BASC
empresa JB Internacional S.A. Transportes? para la empresa JB Internacional S.A. Transportes.
Fuente: Elaboracion Propia
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1.5. MARCO TEORICO

1.5.1. Antecedentes
Ecca Chavez, K. 1. (2014). Disefio e implementacion del sistema de gestidn en control
y seguridad BASC en una empresa de seguridad privada. Universidad de Piura.
Facultad de Ingenieria. Departamento de Ingenieria Industrial y de Sistemas. Sistemas

de Informacion.

Alvares Valencia, V.M. (2016) Propuesta de implementacion de un sistema de gestion
en control y seguridad basada en la norma y estandares BASC V4-2012 para una
empresa d vigilancia privada. Universidad Catolica de Santa Maria. Facultad de

ingenierias, Programa de Ingenieria Industrial

En cuanto a la certificacion BASC a nivel nacional encontramos que Eduardo Freundt
Delta (2017), Gerente Comercial de ISCO, menciona que la certificacion BASC ayudo
a su empresa lograr ser un Operador Econémico Autorizado (OEA) reconocido ante la
SUNAT, gracias a que sus empleados trabajan siguiendo los requisitos establecidos por

BASC.! (BASC, 2017, pag. 33)

El gerente general de Terminal Internacional del Sur. — TISUR. (2017) Menciona que
los estandares BASC aportan a la organizacién la mejora en el control de las
operaciones, de la informacion, del personal y de las empresas asociadas a nuestra
operatividad. Asi como tomar acciones anticipadas y tener personal capacitado para

responder ante cualquier contingencia.? (BASC, 2017, pag. 21)

Erick Hein Gerente General de Trabajos Maritimos S.A. TRAMARSA. (2017)

Menciona que el aporte de BASC Per( con la certificacion BASC le permite a su

! Cargo SECURITY AISIO X/2017 N° 30 Pag.33
2 Cargo SECURITY ANO X/2017 N° 30 Pag.21
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organizacion estandarizar procesos y controles mitigando riesgos en la cadena de

logistica del comercio exterior.> (BASC, 2017, pag. 20)

Aurelio Palacios Gerente General de empresa de TRITOM TRANSPORTS (2017)
menciona que la implementacién del SGCS BASC como empresa de transportes de
contenedores a nivel nacional certificada por BASC tenemos todo un sistema de gestion
y procedimientos orientados a garantizar la seguridad de nuestras operaciones de igual
manera considera muy importante lo que concierne al control en ruta y tiempos de

desplazamiento.

La AEO — Zertifikat (2016) Tener una Certificacion de Seguridad Reconocida, es lo
gue sucede con los estandares BASC: Sus recomendaciones y estandares llevan a las
empresas a elevar las medidas de seguridad tipicas que aplicaban antes de que los
riesgos de actividades ilicitas se convierten en amenazas serias. Hasta entonces sus
practicas de seguridad se basaban sobre todo en medidas tipo “safety” y no “security”.
Por esta razon, la certificacion BASC no solo reconocida internacionalmente, sino ha
logrado el liderazgo técnico en el Per( y Latinoamérica, ademas de ser incluida como

referencia en paises desarrollados como estados unidos.* (BASC, 2016, pag. 6)

1.5.2. Actividades llicitas en la Cadena de Suministros Internacional
En el comercio internacional existen riesgos que intervienen afectando la integridad de
las operaciones de las organizaciones que participan en la cadena de suministro
internacional, estos riesgos tienen que ver con actividades ilicitas las cuales presentan

una gran amenaza para las organizaciones.

8 Cargo SECURITY AISIO X/2017 N° 30 Pag.20
4 Cargo SECURITY ANO IX/2016 N° 26 Pag.6
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1.5.2.1.La Corrupcion
El indice de percepcion de la corrupcion a nivel mundial en el afio 2017 nos da los
siguientes resultados, Segun el informe de Transparencia Internacional 2017, que mide
la percepcion del nivel de corrupcion del sector publico en 180 paises, para los cual
hace una puntuacion que va de cero siendo altamente corrupto a 100 puntos la cual seria
muy limpio “Nueva Zelanda y Dinamarca ocupan el primer lugar con puntajes de 89 y
88 respectivamente. Siria, Sudan del Sur y Somalia tienen el puntaje méas bajo con
puntajes de 14, 12 y 9 respectivamente. La region de mejor desempefio es Europa
occidental con un puntaje promedio de 66. Las regiones con peor desempefio son Africa
subsahariana (puntaje promedio 32) y Europa oriental y Asia central (puntaje promedio

de 34)” ° (Transparency International, s.f.)

Para el caso de nuestro pais Per que obtuvo una puntuacion de 37, lo que lo ubico en

la posicion 96 del ranking de paises.

Raul Saldias: Presidente de BASC Per0, el combate a la corrupcion se ha convertido en
una prioridad global — particularmente el cohecho (soborno), su principal expresion —
por la ingente pérdida de recursos que representa: cada en el mundo de pagan sobornos
por méas de un billén de ddlares segun la organizacion para la cooperacion y el desarrollo
econdmicos (OCDE) y segun el fondo monetario internacional, los perjuicios de estas
y otras practicas corruptas tienen un costo econémico indirecto que equivale al 2% del
PBI mundial. Nivel local, en el Peru se estima alrededor de 3.000 millones de dolares
anuales pérdidas ocasionadas por la corrupcion, segun la contraloria general de la

republica.

5 www.transparency.org/cpi
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La corrupcion sigue siendo uno de los principales problemas del pais. Tenemos un
estado con problemas de gobierno y de gerencia. Esto da lugar a que termine
incumpliendo con sus funciones fundamentales desincentivando la inversion y
afectando la calidad de sus ciudadanos. La impunidad y la tolerancia a la corrupcion

estan afectando la confianza en las instituciones publicas.

Las nuevas reglas de juego en el comercio internacional son muy complejas y varian de
region en region y en cada continente. BASC permite intercambiar buenas préacticas a
sus asociados para promover de forma exitosa sus relaciones internacionales
comerciales dentro de préacticas de clase mundial. En ese marco establece estandares
comunes de buen gobierno, gestion de riegos y compliance llevando a las empresas en

busca a la excelencia comercial internacional.®

1.5.2.2.Terrorismo
Segiin el Departamento de Estado de EE. UU. “El Sendero Luminoso o SL fue una
amenaza continua en 2016 para la seguridad interna de Peru en una zona localizada. La
membresia de SL consistia en una sola faccion activa, cuya area de actividad e
influencia se limitaba a la zona de emergencia militar especial conocida como
Apurimac, Ene y el valle del rio Mantaro (VRAEM), una region remota y accidentada
ligeramente méas grande que Suiza, que representa mas de la mitad de la cocaina
producida en Peru. Dentro del VRAEM, SL se ha retirado a su fortaleza al norte del rio
Mantaro. Las estimaciones de la fuerza de SL varian, pero la mayoria de los expertos y
el ejercito peruano evaldan a SL en un numero de 250 a 300 miembros, de los cuales

60 a 150 son combatientes incondicionales”’ (Departamento de Estado de EE. UU., s.f.)

6 Fuad Khoury. Presidente Ejecutivo del Instituto de Integridad y Gobernanza.
7 https://www.state.gov/j/ct/rls/crt/2016/272234.htm Departamento de Estado de EE. UU.
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Para mantenerse activo el sendero luminoso participa en todos los aspectos logisticos,
como el narcotréfico con una gran influencia en las areas donde opera, participando
activamente en el trafico de drogas y lavado de activos a cambio de un precio para poder
proteger y resguardar las actividades y operaciones del narcotrafico. Estas situaciones

nos hacen reflexionar que las organizaciones actualmente son vulnerables al terrorismo.

1.5.2.3.Lavado De Activos
En lo que respecta al lavado de activos la PNP desarrolla su actividad principalmente a
través de la Direccion de Lavado de Activos (DIRILA), Ademéas de ello, la
DIRANDRO cuenta con una Division de Lavado de Activos (DIVILA). En lo que
afecta a la financiacion del terrorismo estas funciones estan desempefiadas por la
Direccién Nacional Contra el Terrorismo (DIRCOTE) estas organizaciones del estado

esta para poder controlar en la prevencion de estas actividades ilicitas.

1.5.2.4.Narcotrafico
La diversificacion del mercado ilicito de sustancias prohibidas para la comercializacion
en el mercado del narcotrafico, para lo cual surgen cada afio nuevo sustancias
psicoactivas, la Oficina de Naciones Unidas Contra la Droga y el Delito nos presenta

los principales corrientes de trafico de drogas a nivel mundial segun las sustancias.
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IMAGEN N° 1 Corrientes De Trafico Interregional De Extasis

Corrientes de trafico interregional de éxtasis, 2012-2015

Fuente: Elaborado por la UNODC a partir de las respuestas al cuestionanio para los informes anuales, 2012-2015.

Nota: £l punto en gue se ariginan las flechas gue representan las cormientes no necesanamente indica fa fuente de abastecimientafiugar de fabricacién
del éxtasis. Las flechas indican la direccidn del trdfico de éxtasis, no fas cantidades objeto de trafico. Los limites geogrdficos gue figuran en el mapa no
implican fa aprobacidn o aceptacidn oficial por parte de las Naciones Unidas. Las freas discontinuas representan Nmites por determinar. La fnea de
puntos representa aproximadamente la Nnea de control en fammu y Cachemira convenida por la india y el Pakistin. Las partes todavia no han llegado
a un acuerdo definitive sobre el estatuto de Jammu y Cachemira. Aln no se ha determinado la frontera definitiva entre el Suddn y Sudin del Sur.

IMAGEN N° 2 Corrientes De Trafico Interregional De Opiéceos

Principales corrientes de trafico de opiaceos, 2011-2015

Fuente: Elaboracion de la UNODC a partir de las respuestas al cuestionario para los informes anuales y la base de datos sobre casos de
incautacion de drogas.

Notas: Las comientes de frafico se determinan temiendo en cuenta ef pais de onigen o salida, fransito y desting de las remesas de orogas incautadas, a
partir de i3 informacidn presentada por los Estados Miembros en ef cuestionano para los informes anuales s base de datos sobre casos de incau-
tacion de drogas; asi pues, deben considerarse aproaimadamente inaicativas de s rulas de frafico existentes, y puede haber varias comentes secund-
arias gque no hayan quedado reflejadas. Las fechas que representan las corentes indican iz direcodn ol trafico; ef punto en que se onginan ias
flechas indica la zona de fabricacidn o la de la litima procedencia; el punto en que terminan fas flechas inalca fa zona de consuma o [a def siguiente
desting def trafico. Los Imites geogrdficos gue figuan en ef mapa no implican ia aprobacidn o aceptacidn ofioal por parte de fas Naciomes s Las
fneas discontinuas representan limites por determinar. L3 lnea de puntos representa aprowimac’aments fa fines de controd en tamm §
comvenids por | fiz y e Pakistan. Las partes todavia no han flegado & un acuerdo definitivo sobre ef estatuto de Jammu y Cachemira. Adn no se ha
determinadn s frontera definitiva entre ef Sudan y Sudan del Sur Existe wna confroversia entre el Gobiemo de la Argenting y &l Gobierna dal Reino
Unido de Gran Bretania e irlanda del Norte con respecto a is soberania sobre (33 slas Malvinas (Falkland).
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IMAGEN N° 3 Corrientes De Trafico Interregional De Metanfetamina

Corrientes de trafico interregional de metanfetamina, 2012-2015 —

Fuente: UNODC, a partir de las respuestas al cuestionario para los informes anuales, 2012-2015.

Notas: El punto en que se originan las flechas que representan las corrientes no necesanamente indica la fuente de abastecimiento/lugar de fabricacion
de la metanfetamina. Las flechas indican la direccion del trafico de metanfetamina, no las cantidades objeto de trdfico. Los imites geograficos que figu-
ran en &/ mapa no implican la aprobacion o aceptacion oficial por parte de las Naciones Unidas. Las lineas discontinuas representan limites por determi-
nar. La linea de puntos representa apraximadamente la linea de control en Jammu y Cachemira convenida por (3 India y ef Pakistan. Las partes todavia
no han llegado a un acuerdo definitivo sobre el estatuto de Jammu y Cachemira. Aun no se ha determinado la frontera definitiva entre ef Sudan y Sudan
def Sur.

El narcotrafico siendo organizacion criminal, para poder realizar sus operaciones
corrompiendo a las organizaciones licitas, instituciones pablicas y privadas. Para esto

el estado ha presentado estrategias de control contra ese problematica.

La organizacion CEDRO PERU ha elaborado las rutas por las cuales el narcotrafico
transporta la mercaderia, de la misma manera se ha identificado distintos puntos de

salida de la droga que produce el Perd.
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IMAGEN N° 4 Rutas Del Narcotréafico En El Pert - 2017
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CUADRO NP° 3 Situacion Actual Del Narcotrafico En El Peru
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CUADRO N° 4 Precios De Clorhidrato De Cocaina A Nivel Mundial

PRECIO US$/ PRECIO US$/
LUGAR GRAMO LUGAR GRAMO
1.0

En zona de produccion Italia 91.6
Lima 4.5 Espana 79.5
Estados Unidos 120.0 Filipinas 119.0
Argentina 59 Federacion Rusa 174.0
Chile 9.8 Reino Unido 61.5
Francia 79.5 Grecia 96.0
Suecia 110.6 Nueva Zelanda 179.3

Fuente: Elaborado a partir de informacion del World Drug Report (2011, 2012) — UNODC

Fuente: Elaborado a partir de informacion del World Drug Report (2011-2012)-UNODC

Los precios de las drogas varian mucho segun las zonas, los sectores de consumo, el
lugar de venta, el grado de pureza de la sustancia. En el cuadro N°4 presenta el precio

en ddlares por gramo de cocaina en distintas partes del mundo.

En el 2016, el 59% de la droga producida en el Per( era exportada a través de aeronaves
ilegales que aterrizan en pistas clandestinas, para el 2017, la situacion cambio porque
los narcotraficantes han optado por sacar la cocaina via maritima, principalmente por
el puerto de callao, el 44% de la droga producida en el Per( salié via maritima, mientras
que el 41% fue A través de los puentes aéreas. El resto se envia por via terrestre.® (El

Comercio, 2017)

8 Fuente: Diario el Comercio. Diciembre 2017 — Entrevista al general Hector Loayza, Jefe de Direccion
Antidrogas.
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IMAGEN N° 5 Modalidad De “Gancho Ciego”

Fuente: BASC PERU

Referencia: Curso Taller Gestion de Riesgos en las Organizaciones

—BASC 2015

Una modalidad bastante empleada para este ilicito transporte se le denomina “Gancho
Ciego” que consiste en introducir la droga en un cargamento legal sin que el propietario

se entere.

1.5.2.5.Contrabando de Mercaderia
El contrabando se da cuando de evade pasar la mercaderia por el control aduanero
establecido por la autoridades correspondientes, cuando ingresas las mercaderias de
manera ilegal por diferentes modalidades que existen, dentro de los cuales se encuentra

la modalidad culebra, chacales, carrusel, hormiga, caleta, pampeo. Asi generando

21

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPOSITORIO DE CATOLICA

TESIS UCSM @  DE SANTA MARIA

muchas de las consecuencias para estado a nivel tributario, como también competencia

desleal en el mercado, para gasto para el estado para poder controlar el contrabando.

“La SNI explic6 que el ingreso fraudulento de mercaderia se da principalmente por las
fronteras con Bolivia, Chile y Ecuador; y que entre los sectores industriales mas
perjudicados figuran alimentos, textil, confecciones, tabaco, bebidas alcohdlicas y
combustible. Asimismo, resalto la necesidad de que se fortalezca el sistema de control
99

contra el contrabando, para evitar que la incidencia de este delito siga en aumentando

(Sociedad Nacional de Industrias , 2017)

1.5.2.6.Trafico De Armas
El trafico de armas se da en distintos paises del mundo donde operan organizaciones
ilicitas conjuntamente a veces con el terrorismo, en nuestro pais SUCAMEC es el
encargado de controlar y realizar operativos para la incautacién de armas ilegales.
Enfocados en poder clasificar las armas de fuego y municiones, modalidades de trafico
ilicito de armas y municiones, gestion de arsenales, asi como cadena de custodia de
evidencias de armas y municiones, y manejo del lugar de los hechos en casos de trafico

y posesion ilicita de armas.

Se calcula que aproximadamente 875 millones de armas de fuego estan circulando
alrededor del mundo. Se estima que alrededor de un 74% de estas armas estan en manos
de civiles o guardias de seguridad, mientras que solo el 23% se encuentran en manos
de las fuerzas armadas de los gobiernos y el 3% en manos de la policia. Por otra parte,

alrededor de 8 millones de nuevas armas de fuego son fabricadas cada afio mientras que

% http://www.sni.org.pe/?p=9603 Crecimiento del Contrabando en Per(.
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existe también un significativo movimiento de armas de segunda mano, que pasan de

duefio en duefio, y que pueden permanecer en el mercado por décadas.

1.5.2.7.Trata De Personas

La organizacion internacional para las migraciones nos indica el presente estudio sobre

la trata de las personas, las cuales fueron asistidas por la OIM en la dltima década.

GRAFICO N° 1 Porcentaje De Mujeres/Hombres Victimas De La Trata De Personas
Supervivientes Asistidas Por La OIM En La Ultima Decada.

Porcentaje de mujeres/hombres victimas de la trata supervivientes
asistidas por la OIM en la dltima década por tipos de explotacion:

Mujores 475 IS Homores

Explotacion laboral

Hombres

Mujeres 98%
Explotacion sexual

Hombres

Mujeres 81%
Matrimonio forzado

Fuente: Organizacion Internacional de Naciones

“El Per0 ocupa el tercer lugar de casos de trata de personas en la region. Ningun
esfuerzo seré suficiente para revertir esta situacién mientras no haya un compromiso

total de los organismos del Estado”° (Rodriguez., 2017)

10 presidente del Poder Judicial, Duberli Rodriguez.
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1.5.3. Business Alliance For Secure Commerce BASC Peru.

1.5.3.1.¢,Qué es el BASC?
“Sus siglas significan: “Business Alliance For Secure Commerce”, BASC nacié como
una alianza anti-contrabando, creada en 1996, a partir de la propuesta de una empresa
norteamericana, presentada ante el Comisionado del Servicio de la Aduana de los
Estados Unidos en San Diego, California, con el objetivo de implementar mecanismos
y procedimientos para evitar ser utilizados por organizaciones ilicitas para el transporte
de narcoticos, y darle fin a la larga lista de experiencias con robos y cargamentos
contaminados de empresas de todos los sectores (WORLD BASC ORGANIZATION ,

s.f.)

La cooperacion se fundamenta principalmente en un intercambio permanente de
experiencias, informacion y capacitacion, lo cual ha permitido a las partes incrementar
sus conocimientos y perfeccionar sus practicas en un esfuerzo por mantener las
compafiias libres de cualquier actividad ilicita y a la vez facilitar los procesos aduaneros
de las mismas. Las empresas que forman parte de BASC son auditadas periodicamente
y ofrecen la garantia de que sus productos y servicios son sometidos a una estricta

vigilancia en todas las areas mediante diversos sistemas y procesos”*!

BASC como una organizacion sin fines de lucro que promueve la implementacion de
los estandares internacionales de seguridad en la cadena de suministro del comercio
exterior, con el principal objetivo de lograr un comercio internacional seguro, trazable

e eficiente.

I World BASC Organization, QUIENES SOMOS HISTORIA WBO, Julio 2017.
http://www.wbasco.org/espanol/historia.htm
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ESQUEMA N° 1 Objetivos De Business Alliance For Secure Commerce BASC

INCENTIVAR
una cultura de segurided
¥ proteccion en al
comercio internacional.

o OBJETIVOS

FORTALECER
cooperacion entre al
sactor privado y
gobismo.

Fuente: BASC WBO

“BASC PERU es el capitulo nacional de la WBO (World BASC Organization, WBO
por sus siglas en inglés), fundado en diciembre de 1997 con la misién de promover una
cultura de prevencién de seguridad en la cadena de suministro del comercio exterior

peruano.

Las actividades a nivel nacional de BASC PERU comprenden diversas acciones de
prevencion dirigidas al personal de las empresas, tarea para la cual cuenta con el apoyo
de diversas instituciones publicas y organismos internacionales; entre las que destacan
la Oficina de Aduanas y Proteccion de Fronteras de los EE.UU. (CBP), la Direccion
Antidrogas de la Policia Nacional del Perd (DIRANDRO); La Comision Nacional para
el Desarrollo y Vida sin Drogas (DEVIDA), La Fiscalia de la Nacion, La Unidad de

Inteligencia Financiera (UIF) de la SBS, Poder Judicial del Pert, Cdmara de Comercio
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Americana del Perd (AMCHAM), Autoridad Portuaria Nacional (APN), La Direccion
General de Capitanias y Guardacostas del Pert (DICAPI), Centro de Informacién y
Educacion para la Prevencion del Abuso de Drogas (CEDRO), Organizacion Mundial

de Aduanas (OMA).”*2 (BASC, 2017)

1.5.3.2.Que es la certificacion
La certificacion es un procedimiento mediante el cual, un organismo entrega por escrito,
de que un producto, un proceso 0 un servicio, estd conforme a los requisitos
especificados. Este se materializa en un certificado: documento emitido de acuerdo a
las reglas de un sistema de certificacion, que indica con un nivel suficiente de confianza,
que un producto, proceso o servicio debidamente identificado, esta conforme a una
norma o a otro normativo en especifico. El proceso de certificacion comprende por lo
general la evaluacion de los procesos, productos, servicios e instalaciones, mediante
inspeccion ocular, muestreo, pruebas, investigacion de campo o revision y evaluacion
de los sistemas de gestion de una determinada norma. Existe un seguimiento posterior
a la certificacion inicial para comprobar el cumplimiento con los estdndares y contar
con los mecanismos que permitan proteger y evitar la divulgacion la propiedad

industrial o intelectual del cliente. (FAO-Certificacion y acreditacion, s.f.)*

1.5.3.3.Certificacion de BASC en el Peru.
En cuanto a la seguridad de la cadena de suministro internacional BASC Peru sefiala
como pionero al Sistema de gestion en Control y Seguridad BASC. Para controlar,
minimizar los riesgos y amenazas que se puedan presentar en la cadena de logistica

internacional y estableciendo medidas de garanticen seguridad, de los productos en

12 NUESTRA ORGANIZACION, BASC PERU JULIO 2017
http://www.bascperu.org/nuestra-organizacion/basc-peru

13 Suorse: 1SO/ Paris — Dauphine University y Dauphine Foundation / Universidad Francisco José de Caldas,
Colombia
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proceso de exportacion. De modo similar, la norma ISO 28000 creada en 2007, es una
norma de gestion de la cadena de suministros que tiene el respaldo del prestigio y la
experiencia de la organizacion 1ISO. Ambas normas cuyas certificaciones son validadas
por BASC Peru, al ser normas dirigidas a un sistema de gestion, se basan en el ciclo de
la mejora continua, identificando amenazas a la seguridad como es caso de terrorismo,
narcotrafico, contrabando, lavado de activos y entre otros evaluando riesgos y

controlando y mitigando sus consecuencias negativas para las partes involucradas.

GRAFICO N° 2 Empresas Peruanas Con Certificacion BASC Por Sectores

o
i

03 35%
30
20

10

Servicios Portuarios y
. Exportador Agente Aduanal . Maritimos Complementarios
Agente de Carga Transportador de .
. Agente Maritimo Carretera Operador Logfstico
. Servicio de Vigilancia Almacenadoras - Otros
y Seguridad Privada Depdsitos Fiscales

Fuente: BASC PERU — Memoria Anual 2017

En el siguiente grafico muestra los sectores a los que pertenecen las empresas
asociadas a BASC Per(, las cuales a diciembre del 2017 sumas 674 empresas

peruanas
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1.5.4. NormaY Estandares BASC

1.5.4.1.Norma BASC
El trabajo de preparacion de la Norma Internacional BASC, Se realiza a través del
Comité Tecnico, creado por la Asamblea General BASC. ElI Comité Técnico esta
conformado por funcionarios de WBO y de sus capitulos miembros. WBO trabaja
estrechamente con aduanas, autoridades y organismos multiples naciones y de caracter
internacional, tales como oficinas de aduanas y proteccion fronteriza de los Estados

Unidos de América, Organizacién Mundial de Aduanas, entre otros.

De tal manera la World BASC Organization cuya mision es la de facilitar y agilizar el
comercio internacional, todos los asociados de deben cumplir con los 20 requisitos que
indica la norma BASC con la finalidad de que los asociados de BASC PERU puedan

tener la certificacion BASC.

1.5.4.2.Estandares BASC
Los Estandares BASC son un conjunto de requerimientos que BASC exige a sus
Asociados de Negocio, para la certificacion y de igual manera una vez certificado el
asociado debera de para por un proceso de auditoria BASC cada afio, con la finalidad

de verificar la mejora continua del SGCS BASC.

Estos criterios minimos de seguridad se presentan como las bases fundamentales a ser
utilizados por los Transportadores de carretera para establecer practicas de seguridad
eficaces que optimicen el rendimiento de la cadena de suministro y mitiguen el riesgo

de la pérdida, robo, tréfico ilicito de drogas, pasé de contrabando y elementos que
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pudieran ser utilizados para acciones terroristas en la cadena de suministro

internacional.** (World BASC Organization,, 2012, pag. 1)

Los estandares BASC son aplicadas, implementadas y mantenidas de acuerdo al sector
y acorde a la legislacion local, los sectores que pueden obtener la certificacion BASC
son: Agentes de Aduana, Agentes de Carga, Agentes Maritimos, Empresas de Servicios
Complementarios, Portuarios y Maritimos, Exportadores e Importadores, Operaciones
Portuarias, Agentes de Estiba, Operadores Logisticos, Servicios de Vigilancia y
Seguridad Privada, Servicios Portuarios, Empresas de Servicios Complementarios
Aeroportuarios, Terminales de Almacenamiento, Terminales Portuarios, Maritimos o
Fluviales, Transportes de Carga Terrestre, Transportista Aéreos, Transportistas

Maritimos, Zona Franca.

Segun lo dicten las circunstancias, en caso de infraccion o incidente de seguridad,
los Transportadores de Carretera deben realizar una evaluacion completa de sus
practicas de seguridad de las cadenas de suministro internacionales basandose en los
criterios de seguridad BASC. En los casos en que un Transportador de Carretera no
controle un elemento especifico de su cadena de suministro, como por ejemplo un patio
o terminal de camiones, el manejo de remolgques o un proceso sujeto a estos criterios,

el Transportador debe trabajar con estos.

14 World BASC Organization, Estandares de Seguridad Version: 04-2012 TRANSPORTADOR DE
CARRETERA Pégina: 1.
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1.5.5. Gestion del Riesgo
Cuando se habla del riesgo estamos frente a un evento que puede ocasionar un dafio en
un activo, riesgo es la proximidad voluntaria o inconsciente a una situacion que nos
puede generar dafio o consecuencias, es el potencial que una amenaza determine explote

las vulnerabilidades de un activo y ocasione un dafio.

Para esto también se debe tener en cuenta con el riesgo inherente — riesgo inicial y riesgo

residual — riesgo final.

Y cuando hablamos de gestion del riesgo se refiere a las actividades coordinadas para

dirigir y controlar una organizacion en lo relativo al riesgo.

En la norma BASC 4.3.3. Gestion del Riesgo indica que la organizacién debe un
procedimiento documentado para establecer e implementar un proceso de gestion de
riesgos que permita la determinacion del contexto, identificacion analisis, evaluacion,
tratamiento, monitoreo y comunicacion de los riesgos, debe realizar una reevaluacién
de los riesgos minimo una vez al afio y/o cuando se identifiquen nuevas amenazas y

vulnerabilidades en el SGCS.

1.5.6. Metodologia Empleado el Modelo de Gestion de Riesgos 1SO 31000
La metodologia de gestién de riesgos planteada es una guia genérica adaptable para

cualquier organizacion, sin importar el tipo de negocio, actividad o funcién.
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ESQUEMA N° 2 Metodologia Empleado ElI Modelo De Gestién De Riesgos 1SO 31000

v l
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Fuente: BASC PERU

1.5.6.1.Establecer EI Contexto.
Define los pardmetros externos e internos basicos dentro de los cuales deben administrarse
los riesgos para proveer una guia para las decisiones dentro de estudios de administracion
de riesgos mas detallados. Esto establece el alcance para el resto del proceso de

administracion de los riesgos.
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A. Contexto Externo.
e Ambiente del negocio, competencia.
e Requisitos legales y reglamentos.
e Aspectos Cultural, Politico, Financiero y Policial.
e Amenazas y oportunidades de la organizacion.
e Asociados de negocio.
e Las Directrices claves del negocio.
B. Contexto Interno.
e Gobierno, organizaciones, funciones y responsabilidades.
e Conocer la cultura de la organizacion.
e Conocer las partes internas involucradas.
e Conocer la infraestructura.
e Conocer los recursos (Capital, personas, tiempo, sistemas, procesos y tecnologia)

e Elriesgo principal es fallar los objetivos estratégicos.

1.5.6.2.1dentificar los Riesgos
Este paso busca identificar los riesgos a administrar. Incluir todos los riesgos, estén o

no bajo control de la organizacion.

La intencién es generar una lista amplia de eventos que podrian afectar a cada

elemento de la estructura.
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Habiendo identificado una lista de eventos, es necesario considerar causas Yy
escenarios posibles. Hay muchas formas en que se pueden iniciar un evento. Es

importante, que no se imitan las causas significativas.

Meétodos para identificar los riesgos

1. Listade chequeo

2. Registros histdricos, base datos.

3. Lluviade ideas.

4. Analisis de FODA

5.  Entrevistas estructurales, encuetas y cuestionarios.

6. Informes

7.  Experiencia personal y organizacional.

1.5.6.3. Analizar los Riesgos
Los objetivos de analisis son separar los riesgos menores aceptables de los riesgos
mayores, promover datos para asistir en la evaluacion y tratamiento de los riesgos. El
andlisis de riesgos involucra presentar consideracion a las fuentes de riesgos, sus

consecuencias y las probabilidades que puedan ocurrir esos riesgos.

A. Determinacion de Controles

Identificar la administracién, sistemas técnicos y procedimientos existentes para

controlar los riesgos y evaluar sus fortalezas y debilidades.

e Proceso que permite comprender la naturaleza y el nivel de riesgo.

e Se consideran las medidas de control existente.
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e Determina la consecuencia (impacto) y la posibilidad de que ocurra.

e Nivel del Riesgo: R=P x|
Anélisis Cuantitativo
Utiliza palabras o escalas para describir la magnitud (Alto, Moderado, Bajo)
Andlisis Cualitativo
Utiliza valores numericos (Promedios, Secuencias, Datos Estadisticos, Otros)
Andlisis Semi — Cuantitativo
Asigna valores a las escalas cualitativas.

CUADRO N° 5 Valores De Las Escalas De Probabilidades Y Consecuencias

PROBABILIDAD

Nivel | Descripcion Descripcion detallada

5 Casi certeza Se espera a que ocurra casi en todas las circunstancias.
4 Probable Probablemente ocurrird en la mayoria de las circunstancias.
3 Posible Podria ocurrir en algin momento.
2 Improbable Pudo ocurrir en algin momento.
1 Raro Puede ocurrir solo en ocasiones excepcionales.

CRITERIOS CONSECUENCIAS

Nivel | Descripcion Descripcion detallada

1 Insignificante Sin perjuicios a la imagen de la empresa, baja pérdida financieras.

Perjuicios minimos a la imagen interna de la empresa, pérdida
2 Menor . . .

financiera media.

Perjuicios minimos a la imagen externa de la empresa al verse

3 Moderado . L A e :
relacionada a actividades ilicitas, pérdida financiera alta.

Perjuicio moderados a la imagen externa de la empresa al verse

4 Mayor - L g i )
relacionada a actividades ilicitas, pérdida financiera mayor.
- Perjuicios altos a la imagen externa de la empresa, al verse involucrada

5 Catastrofico

en actividades ilicitas, enorme pérdida financiera.

Fuente: BASC PERU
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1.5.6.4.Evaluar Riesgos
Involucra comprar el nivel de riesgo detectado durante el proceso de analisis con criterios

de riesgo establecidos previamente.

El analisis de riesgo y los criterios contra los cuales se comparan los riesgos en la
evaluacion de riesgos deberian considerarse sobre la misma base. La evaluacion de riesgos
deberia considerarse sobre la misma base. La evaluacion cualitativa involucra la
comparacion de un nivel cualitativo de riesgo contra criterios cualitativos, y la evaluacién

cuantitativa involucra comparacion de un namero de riesgo.

El producto de una evaluacion de riesgo es una lista de riesgos con prioridades para una

accion posterior.

CUADRO N° 6 Calculo De Nivel De Riesgo

CALCULO DEL NIVEL DEL RIESGO

Consecuencia

Probabilidad 1 (Insignificante) 3 (Moderadas) 5 (Catastroficas)

2 (Menores) 4 (Mayores)

5 (Casi certeza)
4 (Probable)
3 (Posible)

2 (Improbable)
1 (Raro)

RPIN W&~ Ol

Nivel del Riesgo
Significativo

De9a?25
Dela8

Tolerable

Fuente: BASC PERU
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1.5.6.5.Tratamiento
Proceso destinado para modificar el riesgo, la finalidad consiste en documentar la
manera en que se implementaran las opciones de tratamiento elegidas, el plan debe
identificar las responsabilidades, el presupuesto, las medidas de desempefio y el proceso
de revision a establecer, el plan deberia integrarse en los procesos de la organizacién y

discutirse con las partes interesadas apropiadas.

El riesgo residual de deberia documentar y someter a seguimiento, revision, y cuando

sea apropiado al tratamiento adicional.

Involucra identificar el rango de opciones para tratar los riesgos, evaluar esas opciones,

preparar planes para tratamiento de los riesgos e implementarlos.

Los Manejo o Tratamiento Del Riesgo

a. Evitar: El riesgo se rechaza, prohibe, elimina o detiene por ofrecer poca
recompensa o no estar alineados con los objetivos de la empresa.

b. Reducir o Controlar: El riesgo es aceptado pero se establecen acciones para
disminuir el riesgo.

c. Asumir, retener o aceptar: Aceptando un riesgo, se mantiene en su nivel, sin
tomar ninguna accién solo su monitoreo.

d. Compartir: En la que el riesgo se traslada a un tercero.

ESQUEMA N° 3 Manejo O Tratamiento Del Riesgo

Concepto Riesgo Residual

Controles Existentes

Riesgos
Tratamiento

Riesgo remanente
después del
tratamiento

Riesgo Residual
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Fuente; BASC PERU

1.5.6.6.Monitoreo y Control
Es necesario monitorear los riesgos, la efectividad del plan de tratamiento de los riesgos,
las estrategias y el sistema de administracion que se establece para controlar la
implementacion, los riesgos y la efectividad de las medidas de control necesitan ser
monitoreadas para asegurar que las circunstancias cambiantes no alteren las prioridades
de los riesgos, las responsabilidades del monitoreo y control deben estar claramente

definidas.

Pocos riesgos permanecen estaticos, es esencial una revision sobre la marcha para asegurar
que el plan de administracion se mantiene relevante, determinar los periodos de revision,
los resultados se deben registrar e incluir en informes internos y externos, segun sea

apropiado.

1.5.6.7.Comunicar y Consultar.
La comunicacion y consulta son una consideracion importante en cada paso del proceso
de administracion de riesgos, es importante desarrollo un plan de comunicacion para

los interesados internos y externos en la etapa mas temprana del proceso.

e Cada paso debe ser comunicado y consultado con los interesados internos y
externos.

e Dialogo en ambas direcciones, mas que un flujo de informacion en un solo
sentido.

e La percepcion del riesgo puede variar debido a diferencias en los supuestos,
conceptos, las necesidades, aspectos y preocupaciones de los interesados.

e Los interesados probablemente haran juicios de aceptabilidad basados en su
percepcién de los mismos.
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1.5.7. Diagrama de Causa — Efecto de ISHIKAWA
El diagrama de causas-efecto de Ishikawa, asi Ilamado en reconocimiento a Kaouru
Ishikawa ingeniero japonés que lo introdujo y popularizd con éxito en el analisis de
problemas en 1943 en la Universidad de Tokio durante una de sus sesiones de capacitacion
a ingenieros de una empresa metalurgica explicandoles que varios factores pueden
agruparse para interrelacionarlos. Este diagrama es también conocido bajo las
denominaciones de cadena de causas-consecuencias, diagrama de espina de pescado o
“fish-bone”. El diagrama de Ishikawa es un método grafico que se usa para efectuar un
diagndstico de las posibles causas que provocan ciertos efectos, los cuales pueden ser

controlables.®® (UNIT (Instituto uruguayo de Normas Técnicas), 2009, pag. 22)
Se usa el diagrama de causas-efecto para:
 Analizar las relaciones causas-efecto

«  Comunicar las relaciones causas-efecto y facilitar la resolucion de problemas

desde el sintoma, pasando por la causa hasta la solucion.

En este diagrama se representan los principales factores (causas) que afectan la
caracteristica de calidad en estudio como lineas principales y se contintia el procedimiento
de subdivision hasta que estdn representados todos los factores factibles de ser
identificados. El diagrama de Ishikawa permite apreciar, facilmente y en perspectiva,
todos los factores que pueden ser controlados usando distintas metodologias. Al mismo

tiempo permite ilustrar las causas que afectan una situacion dada, clasificando e

15 Herramientas para la Mejora de la Calidad
(Impresién, 2009) Pag.22
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interrelacionando las mismas.*® (UNIT (Instituto uruguayo de Normas Técnicas), 2009,
pag. 22)

ESQUEMA N° 4 Esquema De Diagrama De Ishikawa De Las 5m

BUSHESS ALLANGE For SECURE COMMERCE e
www.bascbogota.com

Diagrama de Espina de Pescado, de Ishikawa Método de las 5 M
MAQUINAS

MATERIALES | MANO DE OBRA |

/

METODO

Resultados

MEDIO AMBIENTE

Es un sistema de anadlisis estructurado que se fija cinco pilares
fundamentales alrededor de los cuales giran las posibles causas de un
problema. Estas cinco “M” son las siguientes:

Fuente: BASC Bogota.

1.5.8. EIl Ciclo De Deming Como Herramienta Mejora Continua (P-H-V-A)
El Dr. Williams E. Deming, fisico y mateméatico americano, trabajo en la década de
1950 en Japdn como consejero del censo de este pais. Sus conceptos de calidad fueron
rapidamente aplicados en Japon en el area industrial y en la alta gerencia. El ciclo, ruta
o0 rueda de Deming, también conocido con la denominacidon de ciclo de Shewart, ciclo
PDCA («plan-do-check-act») o ciclo PHVA (planificar-hacer-verificar-actuar), es uno

de los pilares fundamentales para la planificacion y la mejora de la calidad que se aplica

16 Herramientas para la Mejora de la Calidad
(Impresién, 2009) Pag.22
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en la familia de las normas UNIT-ISO 9000 y en las demas normas sobre sistemas de

gestion.” (UNIT (Instituto uruguayo de Normas Técnicas), 2009, pag. 10)

Este ciclo actia como una verdadera espiral, ya que al cumplir el Gltimo paso, segun se
requiera, se vuelve a reiniciar con un nuevo plan dando lugar asi al comienzo de otro

ciclo de mejora. El ciclo PHVA puede describirse brevemente:

ESQUEMA N° 5 Ciclo De Deming Como Herramienta Mejora Continua (P-H-V-A)

4.6. MEJORAMIENTO 4.1. REQUISITOS GENERALES

CONTINUO 4.2. POLITICA DE CONTROL Y SEGURIDAD

4.3. PLANEACION

HACER:

4.5. VERIFICACION 4.4, IMPLEMENTACION Y

OPERACION

Fuente: BASC PERU

1.5.9. Implementacion De Un Sistema De Gestion En Control Y Seguridad BASC

1.5.9.1. Compromiso De La Alta Direccion
La Alta Direccién debe estar comprometida de que su organizacién cada vez mas sea

segura, integra, confiable y competitiva.

Debe ser consciente de que la implementacién de un Sistema de Gestion en Control y

Seguridad BASC, permitird a su organizacion a llevar una gestion de riesgos optima.

17 Herramientas para la Mejora de la Calidad
(Impresién, 2009) Pag.10
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La Alta Direccion debera establecer la Politica de Control y Seguridad BASC, la misma

debe estar orientada a la prevencion de actividades ilicitas.

Asi mismo la Alta Direccion debe realizar una revision del Sistema de Gestion en
Control y Seguridad BASC, sobre la marcha del sistema, la revision de las auditorias
realizadas, tomar las acciones preventivas, correctivas y de mejora continua en el SGCS
segun los hallazgos que encuentren en las auditorias y también la revision de los
objetivos establecidos con relacion a la Seguridad y Control. Esta revision del SGCS

BASC debe estar evidenciado por un acta de reunion.

1.5.9.2. Formacion Del Equipo De BASC
La formacion del equipo BASC estara encabezado por la Alta Gerencia, el Coordinador
BASC, Auditor Interno BASC y los Responsables de cada uno de los procesos de la
organizacion. Para tal efecto la empresa capacitara en BASC PERU a los responsables
de la implementacion del SGCS BASC, la formacidn de auditores internos BASC con

la finalidad de que el equipo de trabajo esté comprometida.

Asi mismo BASC PERU consciente de la importancia de generar las competencias en
el personal que labora en las organizaciones que deseen implementar por primera vez
el Sistema de Gestion en Control y Seguridad BASC; Ofrece el Curso/ Taller “Conozca
como implementar el SGCS BASC en su Organizacion” el cual brinda a los
colaboradores los conocimientos los conocimientos para una adecuada implementacion

del SGCS BASC”

1.5.9.3. Conocimiento De La Norma Y Del Estandar BASC V4 2012
Para la capacitacion BASC a fin de dar cumplimiento a numeral 4.5.2 de la Norma
BASC “Debe disponerse de un equipo de auditores competentes en el Sistema de

Gestion en Control y Seguridad” el representado deberd capacitar minimo a dos
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funcionarios de la organizacion en los cursos “Interpretacion de la Norma y Estdndares

BASC” y en el curso taller “Auditor Interno BASC”.

La formacion del Equipo BASC esté orientado a Mapa de Procesos-Caracterizacion de
Procesos-Evaluacion de Riesgo, Formulacién de Politicas, Objetivos, Previsiones,
Documentacion y  Requisitos  Legales, Descripcion de  Competencias,
Responsabilidades y Autoridades, Control de Registros, Seguimiento y Medicién del
SGCS BASC, Técnicas para el Desarrollo de Acciones correctivas/preventivas y

Revisidn por la Direccion.

1.5.9.4. Definir EI Alcance Del SGCS BASC
La Norma BASC esta disefiada para ser utilizada en las organizaciones de todos los

tamanos e independiente de la naturaleza de sus actividades.

1.5.9.5.Establecer Una Politica De Control Y Seguridad BASC.
La Alta Direccion debe establecer, documentar, comunicar, publicar y respaldar su
politica de control y seguridad. Esta politica debe estar orientada a la prevencion de
actividades ilicitas y ser adecuada al propdsito, alcance del sistema de gestion y riesgos
de la organizacion, incluyendo un compromiso con el mejoramiento continuo del
sistema de gestion. La politica debe ser marco de referencia para establecer y revisar

los objetivos BASC.'® (World BASC Organization, 2012, pag. 7)

Esta politica de Control y Seguridad BASC no solo es comunicada y entendida dentro
de la organizacidn, sino también esta orientada de conocimiento del publico en general

y asociados de negocio.

18 World BASC Organization, Business Alliance for Secure Commerce, Norma BASC Versidn: 04-2012 Pagina
7
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1.5.9.6.Definir Objetivos De SGCS BASC.
La Alta direccion debe establecer y revisar los objetivos del SGCS en las funciones y
los niveles pertinentes dentro de la organizacion. Dichos objetivos deben ser coherentes
y permitir dar evidencia del cumplimiento de la politica de control y seguridad a través

de indicadores de gestion.'® (World BASC Organization, 2012, pag. 8)

Los Objetivos deben ser determinados por la alta direccion, estos deberan guardar
relacion y dejar evidencia de que se viene realizando la politica de SGCS BASC en

todos los procesos que realice la empresa.

La forma de revisar la evidencia estara determinada por medio un indicador para cada

proceso establecido.

1.5.9.7.Disefio De Manual De Seguridad Del BASC.
El establecimiento de la informacion en los manuales es de vital, estos son las guias
bésicas para realizar cada una de las actividades que se llevan a cabo en la empresa, una
de estas actividades es el Sistema de Gestion en Control y Seguridad BASC, pero
¢cuéles son los manuales mas utilizados en el sector de las franquicias? ¢Por qué es tan
importante manuales en todas las operaciones?, ; Como hacer mejores manuales en una
franquicia? Esto y mas lo explicareé a continuacion. Los manuales son documentos,
donde se especifican todas y cada una de las operaciones que se realizan dentro de la
Franquicia, la cual puede dividirse en varios manuales, como son los de Operaciones,
Seguridad, Guia de preapertura, Recursos Humanos, entre otros. EI Manual del Sistema

de Gestion en Control y seguridad que contemple y describa el alcance y como la

19 World BASC Organization, Business Alliance for Secure Commerce, Norma BASC Version: 04-2012 Pagina
8
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empresa cumple todos los requisitos de la norma y los estandares, asi como las

exclusiones debidamente justificadas.?® (World BASC Organization, 2012, pag. 9)

El manual del SGCS debe ser elaborado por el “equipo BASC”, revisado y aprobado
por la alta direccién, dicho manual contiene la forma en que esta cumple con la Norma

BASC y el estandar de seguridad Version: 04-2012.

1.5.9.8.Establecer Un Lista Maestra De Documentos De SGCS BASC
La organizacion debe tener un procedimiento documentado que incluya listado de
maestros de documentos que le permitan controlar todos los documentos requeridos

para la implementacion del SGCS BASC.?! (World BASC Organization, 2012, pag. 10)

La lista maestra de documentos contiene todos los procedimientos, manuales, formatos,
planes, programas entre otros las cuales puedan ser localizadas oportunamente para su
revision, actualizacion, asi mismo puedan ser identificados y retirados aquellos
documentos obsoletos, en la lista maestra cada documento tendra la informacion de tipo
de documento, nombre del documento, proceso responsable, codigo, version, fecha de

revision y aprobacion.

1.5.9.9.Gestion De Riesgos BASC: De Acuerdo A 1SO 31000:2009
La organizacion debe tener un procedimiento documentado para establecer e
implementar un proceso de gestion de riesgos que le permita la determinacion del
contexto, identificacion, analisis, evaluacion, tratamiento, monitoreo y comunicacion

de los riesgos.?? (World BASC Organization, 2012, pag. 12)

20 World BASC Organization, Business Alliance for Secure Commerce, Norma BASC Version: 04-2012 Pagina
9

2L World BASC Organization, Business Alliance for Secure Commerce, Norma BASC Version: 04-2012 Pagina
10

22 World BASC Organization, Business Alliance for Secure Commerce, Norma BASC Version: 04-2012 Péagina
12

44

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPOSITORIO DE CATOLICA

TESIS UCSM @  DE SANTA MARIA

En la actualidad la gestion riesgos tiene un papel muy importante para la alta direccion
por medio de esta se define el grado de responsabilidad que se tiene frente a las diversas
amenazas que tiene en la cadena de suministro, es por esta razon que es de vital
importancia que la alta direccidn sea un actor primordial y adquiera un compromiso en
la prevencidn y tratamiento del gestion riesgos de su organizacién, como en la mejora

continua del sistema de seguridad.

1.5.9.10. Verificacion Y Mejora Continua: Seguimiento Y Medicion De BASC.
En la verificacion se realiza el seguimiento y medicion, estableciendo objetivos y metas
que permitan determinar la eficacia de SGCS. La verificacion esta acompafiado por la
auditoria interna al SGCS BASC, misma que debe tener una programacion,
planificacion del a auditoria con la finalidad de ejecutarse para verificar las evidencias
de cada proceso segun los requisitos establecidos en la norma BASC y Estandares de
Seguridad para la identificacion de los hallazgos de la No Conformidades y

Observaciones.

La Organizacion debe revisar y mejorar continuamente la eficacia del Sistema de
Gestion y Seguridad BASC mediante el cumplimiento de la politica y objetivos de

control y seguridad.?® (World BASC Organization, 2012, pag. 12)

1.5.10. Proceso De Afiliacion Y Certificacion BASC Pera Para La Empresa JB
Internacional S.A. Transportes.
De acuerdo con la norma BASC, la empresa J.B Internacional S.A. transportes debe
realizar el proceso PHVA para cada uno de las actividades que se determinen en el

mapa de procesos.

23 World BASC Organization, Business Alliance for Secure Commerce, Norma BASC Version: 04-2012 Pégina
12
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La Empresa J.B. Internacional S.A. transportes al ser una empresa sin la certificacion
BASC, vendria a ser una empresa Postulante, deberd presentar una solicitud de

afiliacion a BASC PERU.

1.5.10.1. Solicitud de Inscripcion
Solicitar informacion sobre el proceso de inscripcion al area de afiliaciones del Capitulo

BASC PERU.

e Correo: paula.lopez@bascperu.org

e Teléfonos: (01) 612-8300 Anexos 2278 — 2275

1.5.10.2. Presentacion de Documentos

A continuacion realizaremos las propuestas de estos documentos:

a. Carta simple, realizamos la propuesta de dicha carta.

b. Copia literal actualizada de la ficha de inscripcion de la empresa en Registros
Publicos (Original, antigiiedad no mayor a 3 meses).

c. Vigencia de poder del representante Legal (Original, actualizada).

d. Vigencia de Poder de los Miembros del Directorio (Original, actualizada

e. Informe de composicion de accionistas. Carta simple especificando la
participacion porcentual de los accionistas firmada por el Representante Legal.

f. Copia simple del Testimonio de Constitucion de la empresa.

g. Copiasimple del RUC (Original, actualizada)

h. Copia simple del documento de identidad del Representante Legal.

i. Copiasimple de los documentos de identidad de los Miembros del Directorio.

j. Remitir FORMATO DE REGISTRO detallando toda la informacién solicitada.

k. Formato 1 - Declaracion de origen de fondos.
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I. Formato 2 - Aceptacion del Reglamento de Afiliaciones y Certificaciones y
demés documentos emitidos por la WBO.

m. Cartas de Recomendacidn de clientes BASC. (Minimo 2).

n. Copia de Tarjeta de propiedad de sus vehiculos. (Unicamente para certificacion
como transporte terrestre de carga y/o operador logistico).

0. Estados Financieros de los dos ultimos afios.

p. Enviar comprobante de pago por derecho de postulacion (S/300 Soles inc. IGV).

NUmeros de Cuentas.

1.5.10.3. Aprobacion e Inicio del Proceso.
a. Ser aprobado por el comité de Certificacion del Capitulo BASC PERU para iniciar
el proceso de certificacion.
b. Recibir la carta de aprobacién para iniciar el proceso de certificacion, recibir los
reglamentos, Norma y Estandares y el Acta de Compromiso para formalizar su

relacion contractual con el Capitulo BASC PERU.

1.5.11. La Organizacion

1.5.11.1. Breve Resefia Histdrica
JB Internacional S.A. Transportes es una empresa con 27 afos de experiencia en el
transporte de carga internacional por carretera. Parte de Grupo Blanco que cuenta con
servicios anexos como agencia de aduanas y terminal aduanero, servicios que permiten
ofrecer una experiencia de confort y agilidad en el transporte y los tramites de

exportacion.

Nuestro enfoque de seguridad y compromiso es complementado por costos

competitivos en el mercado y una calidad de servicio éptima, asi como una flota
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moderna conformada por las marcas mas representativas y confiables en el mercado

como MACK, VOLVO e INTERNATIONAL.

1.5.11.2. Actividad Principal
JB Internacional S.A. Transportes cuenta con una flota de camiones propia,
involucrados en las operaciones de nuestros clientes y con el desarrollo de nuestro pais;
transportando seguridad y compromiso a nivel nacional e internacional. Realizamos el
servicio de transporte de carga a diferentes departamentos del Pertu y brindamos
servicios logisticos integrales hacia Bolivia, Chile y Ecuador ampliando nuestros

destinos.

Contamos con un sistema informatico y actualizacion permanente. Telefonia celular
nacional e internacional en todas las unidades. Monitoreo GPS de las unidades,

generando compromiso Yy seguridad hacia nuestros clientes.

1.5.11.3. Misién
JB Internacional S.A. Transportes con dos décadas de experiencia en el mercado brinda
servicios de Transporte de Carga Terrestre de manera eficiente y trazable de acuerdo a
las necesidades de nuestros clientes, cumpliendo el marco normativo nacional e
internacional de transporte terrestre, en los servicios de: Carga general, Mercancia
Peligrosas, Explosivos, Paqueteria con apoyo de sus colaboradores motivados y
comprometidos con los objetivos de la organizacion. Constituyéndose en socios

estratégicos en las operaciones de nuestros clientes.

15.11.4. Vision
Posicionarnos como una empresa de transporte de carga terrestre nacional e
internacional al 2021, brindando un comercio seguro en nuestros Servicios,

incrementando el valor para nuestros clientes y acciones.
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15.11.5. Valores

Los valores con que nuestra organizacion brinda el servicio de transporte de carga

terrestre son:

. Seguridad
. Compromiso
. Puntualidad
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1.5.11.6. Organigrama

ESQUEMA N° 6 Organigrama De La Empresa JB Internacional S.A. Transportes

JUNTA GENERAL DE
ACCIONISTAS

GERENCIA GENERAL

IASEORIA LEGAL EQUIPO BASC

l l l

OPERACIONES Y . COMERCIAL Y
LOGISTICA ADMINISTRACION MARKETING
) ) CONTROL RECURSOS
gggggllé\X\CION ggg}sggpﬁ%gg FINANZAS CONTABILIDAD RN A ANOS COOR. VENTAS
ASISTENTE
CONTABLE
. OPERADORE
MANTENIMIENTO ALMACEN COMPRAS SEGURIDAD S

Fuente: JB Internacional S.A. Transportes

50



UNIVERSIDAD

REPOSITORIO DE CATOLICA

TESIS UCSM ~@  DE SANTA MARIA

1.5.11.7. Nuestros Clientes
En JB Internacional S.A. Transportes trabajamos de la mano con nuestros clientes

principales para garantizar la calidad en el servicio.
En donde el desempefio percibido del servicio coincide con las expectativas del cliente.

1.5.11.8. Descripcion De Puestos

La empresa J.B. Internacional S.A. Transportes trabaja con un enfoque funcional:

En el &mbito estratégico: Su estructura organizacional es jerarquica (organigrama), su
modo de accidn frente a las diversas tareas es interna, Recurso principal es el capital,
la proyeccion de recursos lo realiza directamente los directivos, la direccion es por
medio de ordenes gerenciales, la compensacion de los trabajadores es por medio de
ascensos de puesto, el ambiente laboral se determina digamoslo por asi decir orden
jerarquico, un Unico factor que no tiene seria el control externo: JB INTERNACIONAL

S.A. TRANSPORTES

1.5.12. Glosario De Términos Y Definiciones.?
¢+ Accion Correctiva: Accidon tomada para eliminar la causa de una no conformidad
detectada u otra situacion no deseable. (Word BASC Organization, 2012, pag. 1)

¢+ Accion Preventiva: Accidn tomada para eliminar la causa de una no conformidad

L)

potencial u otra situacion potencial no deseable. (Word BASC Organizatién, 2012,
pag. 1)

% Accion Requerida: Situacion que, basada en evidencia objetiva, demuestra el
incumplimiento de un requisito y requiere intervencion para lograr la conformidad.

(Word BASC Organization, 2012, pag. 1)

24 BASC PERU - Glosario de Términos y Definiciones del SGCS
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¢+ Alcance. Es la suma total de todos los servicios, procesos o productos a los que se
aplican los requisitos o caracteristicas del sistema de gestion en control y seguridad
BASC SGCS. (Word BASC Organization, 2012)

¢+ Alta Direccion: Persona o grupo de personas que dirigen y controlan al mas alto
nivel de una organizacion // gerencia general. (Word BASC Organization, 2012)

s Amenaza: Son aquellos factores externos a la organizacién que advierten
proximidad o propensién a un evento de pérdida (materializacion de un riesgo)
sobre los cuales esta no tiene control. (Word BASC Organization, 2012)

% Andlisis Y Evaluacion De Riesgo: Uso sistematico de la informacién disponible
para determinar las posibles amenazas, sus causas, probabilidad de manifestacion y
la magnitud de sus consecuencias. (Word BASC Organization, 2012)

« Asociado De Negocios: Cliente, proveedor o tercero vinculado a la cadena de
suministro considerado con algin nivel de criticidad de acuerdo al modelo de
gestion del riesgo de la organizacion. (Word BASC Organization, 2012)

+ Auditado: Organizacion o persona que es auditada. (Word BASC Organization,
2012)

¢+ Auditor: Persona con la competencia adecuada para llevar a cabo una auditoria.
(Word BASC Organization, 2012)

% Auditoria Del Sistema De Control Y Seguridad SGCS: Examen sistematico,
objetivo e independiente, para determinar si las actividades y resultados
relacionados con la gestion en control y seguridad, cumplen las disposiciones
preestablecidas y si estas se aplican en forma efectiva y son aptas para alcanzar los

objetivos. (Word BASC Organization, 2012)
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% Auditorias Internas: Denominadas también como auditorias de primera parte, se
realizan por, 0 en nombre de, la propia organizacién para fines internos y puede
constituir la base para la auto-declaracion de conformidad de una organizacion.
(Word BASC Organization, 2012)

% Cadena De Suministro: Es la secuencia de interaccion entre los generadores de
productos y servicios con sus proveedores que contribuyen en la realizacion,
comercializacion y entrega de una mercancia o un servicio a un cliente final en
cualquier destino. (Word BASC Organization, 2012)

% Camion: Un camidn es un vehiculo motorizado para el transporte de carga. Se

L)

construyen alrededor de una estructura resistente llamada chasis. La mayoria estan
formados por un chasis portante, generalmente un marco estructural, una cabina y
una estructura para transportar un contenedor o para hallar un remolque. (Word
BASC Organization, 2012)

s Competencia: Aptitud y evidencia de aplicacion de los criterios de Educacion,
Formacion, Experiencia y Habilidades; es el conocimiento y la experiencia aplicado
mediante el uso de las habilidades. (Word BASC Organization, 2012)

% Conclusion De La Auditoria: Concepto de una auditoria que proporciona el
equipo auditor tras considerar todos los hallazgos obtenidos, el objetivo y el alcance
de la auditoria. (Word BASC Organization, 2012)

+«+ Contenedor: Es un tipo de equipamiento definido por la International Organization
of Standardization (ISO) para propositos de transporte. (Word BASC Organization,
2012)

<+ Control: Actividad de seguimiento del desarrollo y etapas de los procesos en la

cadena de suministro, para asegurar el resultado esperado y tomar medidas
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preventivas, correctivas y de mejora, para reducir la posibilidad de materializacion
de un riesgo. (Word BASC Organization, 2012)

% Conformidad: Cumplimiento de un requisito. (Word BASC Organizatién, 2012)

% Cliente De La Auditoria: Organizacion o persona que solicita una auditoria. (Word
BASC Organization, 2012)

% Cliente: Organizacion o persona que recibe un producto o servicio (Consumidor,
usuario final, minorista, beneficiario y comprador. El cliente puede ser interno o
externo a la organizacion). (Word BASC Organization, 2012)

¢+ Correccion: Accion tomada para eliminar una no conformidad detectada.

% Criterios De Auditoria: Conjunto de politicas, procedimientos o requisitos
utilizados como referencia (Norma, Estandares, legislacion aplicable y documentos
del SGCS). (Word BASC Organization, 2012)

+ Debe (Deben, debera, deberan): Requisito de caracter obligatorio para demostrar
la conformidad del sistema de gestion en control en seguridad. (Word BASC
Organization, 2012)

+ Deberia (Deberian): Requisito de caracter condicional de la cual la organizacién
debera justificar la exclusién para demostrar la conformidad del sistema de gestion
en control en seguridad. (Word BASC Organization, 2012)

¢ Documento: Informacion y su medio de soporte o registro, especificacion,
procedimiento documentado, plano, informe, norma. El medio de soporte puede ser
papel, disco magnético, dptico o electrénico, fotografia o0 muestra patrén o una
combinacidn de éstos. (Word BASC Organization, 2012)

X/

+ Disposicidon: Precepto legal o reglamentario, orden o mandato.
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¢ Eficacia: Es la medida del cumplimiento de las metas y objetivos planeados.
Capacidad de alcanzar el efecto que espera o se desea tras la realizacién de una
accion. (Word BASC Organization, 2012)

+« Establecer: Hacer que empiece a funcionar una cosa o una actividad, generalmente
con propésito de continuidad (Crear, fundar). (Word BASC Organization, 2012)

% Estandares Del SGCS: Conjunto de requerimientos especificos aplicables,

complementarios a esta norma y de obligatorio cumplimiento en funcidn al alcance

del SGCS, en las empresas que lo implementen. (Word BASC Organization, 2012)

L)

» Evidencia De La Auditoria: Registros, declaraciones de hechos o cualquier otra
informacion que son pertinentes para los Criterios de Auditoria y que son

verificables. (Word BASC Organization, 2012)

L)

» Evidencia Objetiva: Datos que respaldan la existencia o veracidad de algo y
pueden obtenerse por medio de la observacion, medicion, ensayo/prueba u otros
medios. (Word BASC Organization, 2012)

 Equipo Auditor: Grupo conformado por dos 0 mas auditores que llevan a cabo una
auditoria.

¢ Estructura De La Organizacion: Disposicion de responsabilidades, autoridades y
relaciones entre el personal. (Word BASC Organization, 2012)

% Evento Critico: Acontecimiento imprevisto (Relativo a un punto de transicion en
que alguna propiedad sufre una pérdida de valor). (Word BASC Organization,
2012)

% Factores Externos: Son las fuerzas que se generan fuera de la organizacion, que

inciden en los asuntos de control y seguridad y que deben tenerse en cuenta de

manera apropiada; incluye aspectos tales como: legislacion, innovaciones

tecnoldgicas y normatividades sectoriales. (Word BASC Organization, 2012)
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% Factores Internos: Son los aspectos de la organizacién que inciden en su capacidad
para cumplir con la gestion de control y seguridad; incluye aspectos tales como:
reorganizacion interna, cambio en la tecnologia, cultura en materia de prevencion
de riesgos y modificaciones a procesos. (Word BASC Organizatién, 2012)

« Fortaleza: Control establecido en el sistema cuyo cumplimiento y resultados
superan las expectativas de un requisito de esta Norma o de un estandar del SGCS.
(Word BASC Organization, 2012)

¢+ Furgdn: Vehiculo con ruedas, con un espacio interior grande y que se usa para el
transporte de mercancias; vagon de un tren destinado al transporte de equipaje,
correo o de mercancias. (Word BASC Organization, 2012)

% Gestion Del Riesgo: Proceso definido para identificar, analizar, tratar, monitorear
y controlar la exposicién y las consecuencias de los diferentes riesgos que puedan
afectar negativamente a las personas, activos y procesos de la organizacién. (Word
BASC Organization, 2012)

% Gestion En Seguridad: Conjunto de actividades encaminadas a la prevencion y

L)

proteccion de los riesgos a que estan expuestos personas, activos y procesos, de las
organizaciones. (Word BASC Organization, 2012)

% Hallazgo: Resultados de la evaluacion de la evidencia objetiva, recopilada frente a

L)

los criterios de auditoria. Los hallazgos de la auditoria pueden indicar tanto la
conformidad o no conformidad con los requisitos 0 generar observaciones para
posterior seguimiento futuro. (Word BASC Organizatién, 2012)

« Impacto: Conjunto de consecuencias provocadas por un hecho. (Word BASC
Organization, 2012)

+« Incidencia: Influencia o efecto que tiene una cosa sobre otra (Word BASC

Organization, 2012).
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% Informacion: Datos que poseen significado util para el SGCS. (Word BASC
Organization, 2012)

« Infraestructura: Sistema de instalaciones, equipos y servicios necesarios para el
funcionamiento de una organizacion. (Word BASC Organization, 2012)

¢+ Inspeccidn: Evaluacion de la conformidad por medio de observacion y dictamen,
acompafada cuando sea apropiado por medicion, ensayo/prueba o comparacion con
patrones. (Word BASC Organization, 2012)

« Lavado De Activos: Es el proceso orientado a ocultar el reconocido origen
delictivo de cualquier clase de bienes, con el propésito de darles apariencia de
legitimidad y asi facilitarle su uso y disfrute al autor del delito, ayudandole a eludir
las consecuencias juridicas de sus acciones, y/o para darle apariencia de legalidad a
la actividad delictiva en si misma. (Word BASC Organization, 2012)

¢ Liberacion: Autorizacion para proseguir con la siguiente etapa de un proceso.
(Word BASC Organization, 2012)

% Manifiesto: Documento en el cual se detalla la relacion de la mercancia que
constituyen carga de un medio o de una unidad de transporte, y expresa los datos
comerciales de las mercancias. (Word BASC Organization, 2012)

% Manual De Seguridad: Documento que especifica y describe como el SGCS de
una organizacion cumple los requisitos. (Word BASC Organizatién, 2012)

% Mejora Continua: Actividad encaminada a aumentar la capacidad de la
organizacion y del Sistema de Gestion en Control y Seguridad para cumplir los
requisitos. (Word BASC Organization, 2012)

s Meta: Un requisito detallado de desempefio, que surge de los objetivos de control

y seguridad, cuantificado siempre que sea posible, pertinente para la organizacion
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o0 parte de ella y que necesita que sea establecida y cumplida con el fin de lograr
dichos objetivos. (Word BASC Organization, 2012)

% No Conformidad: Situacion que, basada en evidencia objetiva, demuestra el
incumplimiento de un requisito especificado, establecido en la Norma, Estandares
o disposiciones que le aplican a la organizacion. (Word BASC Organization, 2012)

% Objetivo De Seguridad: Resultado ambicionado, o pretendido por la organizacion
y sus procesos, referente a seguridad. (Word BASC Organization, 2012)

¢ Objetivos De Control Y Seguridad: Conjunto de resultados y metas que la
organizacion se propone alcanzar en cuanto a su actuacién en materia de control y
seguridad, programados cronoldgicamente, cuantificables y medibles. (Word

BASC Organization, 2012)

L)

» Observacion: Hallazgo referente a un requisito del SGCS cuyo andlisis y evidencia
objetiva no permiten definir la conformidad o no con los requisitos del sistema y
requiere seguimiento para su definicién y tratamiento. (Word BASC Organization,
2012)

% Operador Logistico: Es aquella empresa que por encargo de su cliente disefia los

procesos de una o varias fases de su cadena de suministro (aprovisionamiento,

transporte, almacenaje, distribucién e incluso, ciertas actividades del proceso
productivo), organiza, gestiona y controla dichas operaciones utilizando para ello
infraestructuras fisicas, tecnologia y sistemas de informacion, propios o ajenos,

independientemente de que preste 0 no los servicios con medios propios o

subcontratados. En este sentido, el operador logistico responde directamente ante

su cliente de los bienes y de los servicios adicionales acordados en relacion con
éstos y es su interlocutor directo entre su cliente y el receptor de los bienes. (Word

BASC Organization, 2012)
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% Organizacion: Persona natural o juridica, pablica o privada, que tiene sus propias
funciones, responsabilidades y administracion en la cadena de suministro y que
implementa o implementara el SGCS. (Word BASC Organization, 2012)

% Parte Interesada: Empresa, persona o grupo que tenga un interés en el desempefio
0 éxito de una organizacién (Clientes, accionistas, proveedores etc.). (Word BASC
Organization, 2012)

¢ Peligro: Es una fuente o situacion con potencial capacidad de producir pérdidas en
términos de bienes y dafio a la propiedad. (Word BASC Organization, 2012)

< Plan: Un plan es una lista en la que se enumeran unas acciones concretas que se
van a desarrollar en un momento concreto. (Word BASC Organization, 2012)

% Planes De Contingencia: Son los procedimientos alternativos utilizados cuando
una situacion se presenta en forma diferente a como fue planificada. El objetivo es
recuperar el normal funcionamiento de la organizacion como a su cadena de

suministro. (Word BASC Organization, 2012)

L)

» Planes De Emergencia: Conjunto de acciones previstas a aplicar cuando se
materialice un riesgo (eventos criticos). El objetivo final debe ser minimizar en lo
posible los dafios generados a la organizacién como a su cadena de suministro.
(Word BASC Organization, 2012)

 Politica De Seguridad: Intenciones globales de una organizacion relativas a un
compromiso de seguridad y prevencion de riesgos cuya aplicacion esta orientada y
hace referencia para el establecimiento de los objetivos del Sistema de Gestion en
Control y Seguridad SGCS BASC. (Word BASC Organizatién, 2012)

%+ Prevision: Accion de disponer lo conveniente para atender los requisitos de la

Norma y los Estandares BASC. (Word BASC Organization, 2012)
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 Probabilidad: Relacion entre el nimero de condiciones favorables a la ocurrencia
de un evento (Amenaza — vulnerabilidad) con la cantidad total de eventos
desarrollados; es la frecuencia con la que se obtiene un resultado (o conjunto de
resultados) del que se conocen todos los resultados posibles, bajo condiciones
suficientemente estables. (Word BASC Organization, 2012)

% Procedimiento: Método estdndar logico y ordenado en que se ejecutan las
actividades para obtener siempre el mismo resultado, y generando evidencia
objetiva de cumplimiento de los controles de seguridad aplicados (puede estar
documentado o no). (Word BASC Organization, 2012)

%+ Procedimiento Documentado: Cuando aparece el término significa que un método
estandar logico y ordenado se ha establecido, documentado, implementado y
mantenido en la organizacion. (Word BASC Organization, 2012)

% Proceso: Conjunto de actividades que se realizan o suceden ordenadamente bajo
ciertas circunstancias, mediante las cuales los elementos de entrada se transforman
en resultados. (Word BASC Organization, 2012)

% Proceso De Gestion Del Riesgo: Aplicacion de politicas, sistema de gestion,
procedimientos y practicas, a las tareas de establecimiento del contexto,
identificacion, andlisis, evaluacion, tratamiento, monitoreo y comunicacion del
riesgo. (Word BASC Organization, 2012)

% Programa: Un programa es todo conjunto de actividades planificadas, que tienen
un inicio y fin determinado, que requieren recursos de acuerdo a las caracteristicas,
alcance vy ejecucion del mismo, pretendiendo alcanzar objetivos y metas a corto,

mediano o largo plazo. (Word BASC Organization, 2012)
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% Programa De La Auditoria: Conjunto de una o mas auditorias planificadas para
un periodo de tiempo determinado y dirigidas hacia un proposito especifico. (Word
BASC Organization, 2012)

% Propiedad Intelectual: Es el reconocimiento de un derecho particular en favor de
un autor u otros titulares de derechos, sobre las obras del intelecto humano. (Word
BASC Organization, 2012)

¢ Proveedor: Organizacion o persona que proporciona un producto o0 servicio
(Productor, distribuidor, minorista o vendedor de un producto, o prestador de un
servicio o informacion). (Word BASC Organization, 2012)

% Registro: Documento que presenta resultados obtenidos o proporciona evidencia
de actividades desempefiadas. (Word BASC Organization, 2012)

% Remolque: Cosa que se lleva remolcada por mar o por
tierra. No se puede mover por sus propios medios sino que es arrastrado y dirigido

por otro vehiculo o nave. (Word BASC Organization, 2012)

L)

% Requisito: Necesidad o expectativa establecida por la norma, el estandar, la
organizacién, o la legislacion aplicable al SGCS, generalmente implicita u

obligatoria. (Word BASC Organization, 2012)

L)

% Revision De La Direccion: Evaluacion formal, por parte de la direcciédn, del estado
y de la adecuacion del Sistema de Gestion en Control y Seguridad, en relacion con
la politica. (Word BASC Organization, 2012)

% Revision: Actividad emprendida para asegurar la conveniencia, adecuacion y

eficacia del tema objeto de la revision, para alcanzar unos objetivos establecidos.

(Word BASC Organization, 2012)
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% Riesgo: Riesgo es la proximidad voluntaria o inconsciente a una situacion de
peligro. Es la exposicion al peligro o a circunstancias que nos puedan generar dafio
o0 consecuencias. (Word BASC Organization, 2012)

¢+ Servicio De Abastecimiento: Servicio de aprovisionamiento a bugque o aeronaves
para proporcionar alimentos y suministros. (Word BASC Organizatién, 2012)

% Simulacro: Es la simulacion de una situacion de emergencia donde se busca
recrear, de una manera ficticia, las dificultades que se generarian en una situacion
real. (Word BASC Organizatién, 2012)

+ Sistema De Gestion En Control Y Seguridad SGCS: Estructura de seguridad con

L)

enfoque de procesos basada en la gestion de riesgos de la cadena de suministros y
soportada en la mejora continuo, que ayuda a lograr los objetivos de la organizacion,
mediante la implementacion de los requisitos de esta Norma y de los Estandares
BASC. (Word BASC Organizatién, 2012)

%+ Sustancia Precursora: Sustancia quimica susceptible de ser utilizada en la
produccion de estupefacientes, cuyo listado se encuentra en la Convencion de las
Naciones Unidas contra el Trafico llicito de Sustancias Estupefacientes y
Psicotropicas de 1988 (Convencion de Viena) (Word BASC Organization, 2012).

% Trazabilidad: Capacidad para seguir la historia, la aplicacion o la localizacion de
todo aquello que esta bajo consideracion. (Word BASC Organization, 2012)

¢ ULD: Un elemento unitario de carga, 0 ULD por sus siglas en inglés (Unit Load
Device), es un contenedor o palet metalico usado para cargar equipaje, mercancias,
y correo en aviones de fuselaje ancho y determinados aviones de fuselaje estrecho
especificos. Permite que una gran cantidad de carga sea agrupada en una sola
unidad. Puesto que conllevan un menor nimero de unidades de carga, ahorran

tiempo y esfuerzo al personal de tierra y ayudan a prevenir retrasos en los vuelos.
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Cada ULD dispone de su propia lista 0 «<manifiesto de carga», para que su contenido
pueda ser controlado. (Word BASC Organization, 2012)

% Validacion: Confirmacion mediante el suministro de evidencia objetiva de que se
han cumplido los requisitos para una utilizacion o aplicacion especifica prevista.
(Word BASC Organization, 2012)

 Verificacion: Confirmacion mediante la aportacion de evidencia objetiva de que se
han cumplido los requisitos especificados. (Word BASC Organization, 2012)

% Vulnerabilidad: Son todos los factores internos a la organizacion que facilitan la
materializaciéon de un evento de pérdida (riesgos) sobre los cuales se deberan

determinar alternativas de control. (Word BASC Organization, 2012)

1.6. HIPOTESIS
Dado que actualmente la empresa JB Internacional S.A. Transportes no cuenta con
controles minimos de seguridad para prevenir la materializacién de actividades ilicitas en

SUS Procesos.

Es Probable Que al implementar el Sistema De Gestion En Control Y Seguridad pueda

realizar un comercio seguro en la cadena de suministro internacional.

63

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
CATOLICA '
DE SANTA MARIA

REPOSITORIO DE

TESIS UCSM

CAPITULO Il PLANTEAMIENTO OPERACIONAL

2.1. TECNICAS E INSTRUMENTOS
Para la presente investigacion se utilizara las siguientes técnicas para la recoleccion de

datos

2.1.1. Técnicas De Observacion
Dicha informacion sera de fuentes primarias; procedentes de investigaciones, tesis,
estudios anteriores sobre los beneficios que tiene la implementacion de un sistema de
gestion en control y seguridad en una empresa para tener una buena gestién de los

riesgos enfocados a las actividades ilicitas.

2.1.2. Técnicas De Verificacion.
Para el diagnostico inicial de la brecha existente del Sistema De Gestién En Control Y
Seguridad, se utilizara la lista de verificacion de auditoria BASC del cumplimiento de
los requisitos de la norma y estandares de seguridad para el transportador de carretera,
la lista de verificacion se aplicara a los procesos de la organizacién conjuntamente con

la colaboracion de los responsables de cada proceso.

2.2.ESTRUCTURA DE LOS INSTRUMENTOS

Se considera los siguientes instrumentos:

A. Técnicas de procesamiento de datos: Se aplicara el método sintético, teniendo por
objeto analizar documentos procedentes de investigaciones , tesis, revistas, estudios
anteriores e investigaciones relacionados al sistema de gestién de control y seguridad
BASC, asi como la seguridad en la cadena de suministro internacional, gestidn de riesgos,

las cuales seran analizados en la empresa JB Internacional S.A. transportes.
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B. Validacion: Se hace una revision de material bibliogréfico e informacion de internet
que aplica a este estudio para la propuesta de implementacién del SGCS BASC y se
seleccionan puntos de vista sobre el sistema y la certificacion BACS, como el manejo de la

gestion de riesgos en la cadena de suministros.

2.3.CAMPOS DE VERIFICACION

2.3.1. Ambito
Se efectuara las oficinas de la empresa JB INTERNACIONAL S.A. TRANSPORTES

de la ciudad de Arequipa.

2.3.2. Temporalidad

La Investigacion se realizara los periodos del afio 2017.

2.3.3. Unidades De Estudio
Mapa de Procesos y el grado de cumplimiento de los requisitos de la Norma BASC y

Estandar BASC.

2.4 ESTRATEGIA DE RECOLECCION DE DATOS

2.4.1. Preparacion
Para efectuar esta investigacion se procedera a solicitar permiso al director de la

Facultad de Administracion de la Universidad Catolica de Santa Maria.

Posteriormente se visitara las instalaciones de la empresa JB INTERNACIONAL S.A.

TRANSPORTES para pedir permiso y asi efectuar esta investigacion.

Luego se aplicara el método de la observacion que consiste en saber seleccionar aquello

gue queremos analizar. Se suele decir que "Saber observar es saber seleccionar.

Planteamos el objeto de observacion - conocimiento:
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2.4.2. Ejecucion
Para la ejecucion se primeramente se realizara el diagnostico inicial sobre el grado de
cumplimiento de los requisitos de la norma y estandares BASC V4-2012. En el caso de
los estandares de seguridad BASC se utilizara para el transportador de carretera, para
este diagnostico a realizarse se utilizara las listas de verificacion del cumplimiento o

brecha existente del SGCS en la organizacion JB. Internacional S.A. Transportes.

2.4.3. Evaluacion
La evaluacion es el resultado del diagndstico inicial del SGCS, las cuales que seran
emitidos en el informe resaltando las NO CONFOMIDADES MAYORES Y
MENORES, LAS OBSERVACIONES. Adicionalmente se realizara el analisis de la

gestion de riesgos, como el analisis de causa — efecto de diagrama de Ishikawa.

2.5.RECURSOS NECESARIQOS

2.5.1. Humanos

Bachilleres en administracién de empresas.

2.5.2. Materiales
e Internet
e Dos computadoras
e Fichas bibliograficas, revistas y documentales
e Copias fotostaticas
e Anillado
e Movilidad

e Adquisicidn de libros
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e Cursos sobre SGCS

2.5.3. Financieros

COADRO M 7 DENOMINACION | CANTIDAD | COSTO Recursos
TOTAL
Papel bond 1000 24.00
Fichas bibliogréficasy = 1200 120.00
doc.
Cartucho tinta de 02 200.00
Impresora
Copias fotostéaticas 300 30.00
Anillado 05 25.00
Uso de computadora 01 100.00
Movilidad -- 200.00
Adquisicién de libros 08 640.00
TOTAL -- 1350.00
2.6.CRONOGRAMA
CUADRO N° 8 Cronograma De Investigacion
Tiempo Julio Agosto Setiembre
Actividades 123 4 1 23 41 2 3 4
1. Revision bibliogréfica x| X
2. Elaboracion de fichas de estudio N
., . L. X X
3. Formulacion del planteamiento tedrico
., . . X X
4. Formulacion del planteamiento operacional
5. Recoleccion de datos X)X
6. Estructuracion de resultados X X
7. Redaccion informe final AIRA
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CAPITULO 111 ANALISIS Y DESARROLLO DE LA PROPUESTA PARA JB

INTERNACIONAL S.A. TRANSPORTES

3.1.DIAGNOSTICO INICIAL DE LA EMPRESA JB INTERNACIONAL S.A.
TRANSPORTES EN EL SGCS BASC
Una vez presentado los documentos requeridos por BASC PERU y aprobado por el Comité
de Certificacion se coordinara la realizacion del Diagndstico Inicial para evaluar las
brechas que existen con el Sistema de Gestion en Control y Seguridad (SGCS) BASC en

la organizacion.

Se programa la visita de un auditor internacional BASC a la empresa, el cual después de
su visita como resultado de la realizacion del diagnostico inicial la empresa recibird un
informe en el cual se detalla el Porcentaje % del cumplimiento de la norma y el estandar

BASC en el cual se encuentra la empresa visitada.

A continuacion realizaremos un diagnostico interno del cumplimiento de la norma y

estandar BASC.
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3.1.1. Diagnostico Inicial Del Cumplimiento De Los Requisitos De La Norma BASC V.04
- 2012

Para realizar el presente diagnostico se hizo una revision del grado cumplimiento de la

Norma BASC en la organizacion, en las cuales son se solicitan 20 requisitos de

obligatorio cumplimiento para todas las organizaciones.

ESQUEMA N° 7 Estructura De Norma BASC Version 04-2012

ESTRUCTURA DE LA NORMA BASC

4.2 Politica de Control y
Seguridad

4.1 Generalidades

4.3 Planeacién
4.3.1 Generalidades
4.3.2 Objetivos del SGCS
4.3.3 Gestion del Riesgo
4.3.4 Requisitos legales
4.3.5 Previsiones

4.6 Mejoramiento
continuo
4.6.1 Mejora continua
4.6.2 Accidn correctiva y
preventiva
4.6.3 Compromiso de la
Direccion

4.4 Implementacion y Operacién
4.4.1 Estructura, responsabilidad y
autoridad
4.4.2 Entrenamiento, capacitacion y
toma de conciencia
4.4.3 Comunicacion
4.4.4 Documentacion Sistema
4.4.5 Control de Documentos
4.4.6 Control operacional
4.4.7 Preparacion y respuesta a
eventos criticos

4.5 Verificacién
4.5.1 Seguimientoy
medicion
4.5.2. Auditoria
4.5.3 Control de
Registros

Fuente: BASC PERU
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CUADRO N° 9 Diagnéstico Inicial Del Cumplimiento De La Norma BASC V.04 — 2012

DIAGNOSTICO INICIAL DEL CUMPLIMIENTO DE LA NORMA BASC V.04 - 2012

2* EMPRESA: JB INTERNACIONAL S.A. TRANSPORTES
JB wiimacousa  ALCANCE SGCS BASC: TRANSPORTADOR DE CARRETERA
REQUISITOS NORMA BASC V.4- NO EN SUMATORIA
s 2012 CUMPLE | PROCESO | CUMPLE | NOAPLICA |\ o 17ONTAL
4.1 | GENERALIDADES 100.00% | 0.00% | 0.00% | 0.00% 100.00%
4.2 ggémg\AgE R 100.00% | 0.00% | 0.00% | 0.00% 100.00%
4.3 | PLANEACION 100.00% | 0.00% | 0.00% | 0.00% 100.00%
4.3.1 | Generalidades 100.00% | 0.00% | 0.00% | 0.00% 100.00%
Objetivos del Sistema de Gestion en o ® o q o
D7 e -t e 100.00% | 0.00% | 0.00% | 0.00% 100.00%
4.3.3 | Gestion de Riesgo 100.00% | 0.00% | 0.00% | 0.00% 100.00%
4.3.4 | Requisitos Legales 100.00% 0.00% 0.00% 0.00% 100.00%
4.3.5 | Previsiones 100.00% | 0.00% | 0.00% | 0.00% 100.00%
4.4. | IMPLEMENTACION Y OPERACION | 85.71% | 14.29% | 0.00% | 0.00% 100.00%
4.4.1 | Estructura, Responsabilidad y Autoridad | 100.00% 0.00% 0.00% 0.00% 100.00%
4.4.2 (E:"tre."a”?'e”m' Capacitaciony Toma de | g 4901, | 100.00% | 0.00% | 0.00% 100.00%
onciencia
4.4.3 | Comunicacion 100.00% | 0.00% | 0.00% | 0.00% 100.00%
4.4.4 | Documentacion Sistema 100.00% 0.00% 0.00% 0.00% 100.00%
4.4.5 | Control de Documentos 100.00% | 0.00% | 0.00% | 0.00% 100.00%
4.4.6 | Control Operacional 100.00% | 0.00% | 0.00% | 0.00% 100.00%
4.4.7 E:‘I?tfcirsdm y RESRIESE & (BETiS 100.00% | 0.00% | 0.00% | 0.00% 100.00%
4.5 | VERIFICACION 100.00% | 0.00% | 0.00% | 0.00% 100.00%
4.5.1 | Seguimiento y Medicion 100.00% | 0.00% | 0.00% | 0.00% 100.00%
4.5.2 | Auditoria 100.00% | 0.00% | 0.00% | 0.00% 100.00%
4.5.3 | Control de Registros 100.00% | 0.00% | 0.00% | 0.00% 100.00%
4.6 ;":ég';:’;é'f"m CONTINUODEL | 4460006 | 0.00% | 0.00% | 0.00% 100.00%
4.6.1 | Mejora Continua 100.00% | 0.00% | 0.00% | 0.00% 100.00%
4.6.2 | Accién Correctiva y Preventiva 100.00% 0.00% 0.00% 0.00% 100.00%
4.6.3 | Compromiso de la Direccién 100.00% 0.00% 0.00% 0.00% 100.00%
NO EN
NIVEL DE CUMPLIMIENTO DE cUMPLE [ITTe =T CUMPLE

REQUISITOS DE LA NORMA BASC V4-2012

97.62% | 2.38% | 0.00% | 0.00% 100.00%

Fuente: Elaboracion Propia
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GRAFICO N° 3 Diagnoéstico Inicial Del Cumplimiento De Los Requisitos De La Norma
BASC V.04 - 2012

DIAGNOSTICO INICIAL DEL CUMPLIMIENTO DE LOS REQUISITOS DE LA NORMA BASC V.04

-2012
120.00%
[v)
100.00% 57.62%
5 80.00%
|_
&  60.00%
(@]
o
O  40.00%
20.00%
2.38% 0.00% 0.00%
0.00%
NO CUMPLE EN PROCESO CUMPLE NO APLICA

ESTADO DE DIAGNOSTICOINICIAL PARA EL SGCS BASC

B NO CUMPLE m®mENPROCESO mCUMPLE NO APLICA

Fuente: Elaboracion Propia.

El diagnostico inicial realizado a la organizacion JB INTERNACIONAL S.A.
TRANSPORTES en cuanto a los requisitos exigidos de la Norma BASC V.04 - 2012, se
verifica que el grado de cumplimiento, que 97.27% de la Norma BASC no se cumple,

el 2.38% se encuentra en proceso y no cumple con ninguna Norma BASC la organizacion.
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3.1.2. Diagnéstico Inicial Del Cumplimiento De Los Requisitos Del Estandar De
Transportador De Carretera BASC V.04 — 2012.

El diagnostico de cumplimiento de los requisitos del estdndar del transportador de

carretera para la empresa de JB Internacional S.A. Transportes, las cuales se han revisado

segun los 8 capitulos que indica el estandar de seguridad BASC.

ESQUEMA N° 8 Estructura De Estdndar Basc

ESTRUCTURA DE ESTANDARES BASC

8. Entrenamiento
de seguridad y
concienciacion
sobre amenaza

7. Seguridad 3. Control de
en las acceso fisico
tecnologias de
informacion

4, Seguridad del
personal propio,
subcontratado y

6. Seguridad _ suministrado
Fisica 5.Seguridad en

los procesos

Fuente: BASC PERU
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ESQUEMA N° 9 Diagnostico Inicial Del Cumplimiento Del Estandar Para
Transportador De Carretera

DIAGNOSTICO INICIAL DEL CUMPLIMIENTO DEL ESTADAR PARA TRANSPORTADOR DE CARRETERA

EMPRESA: JB INTERNACIONAL S.A. TRANSPORTES
ALCANCE SGCS BASC: TRANSPORTADOR DE CARRETERA
ESTANDARES PARA NO EN SUMATORIA
NO. | rRANSPORTADOR DE CARRETERA | CUMPLE | PROCEso | CUMPLE | NOAPLICA | i ONTAL
1 | nEQUTSTTOS DEASOCIADOSDE | 100.00% | 0.00% | 0.00% | 0.00% 100.00%
1.1 | Procedimiento de Seguridad 100.00% 0.00% 0.00% 0.00% 100.00%
i1 || RSV 8 LEERD £ RERTES ] 100.00% | 0.00% | 0.00% | 0.00% 100.00%
Financiacion del Terrorismo
2 | SEGURIDAD DE LOS VEHICULOS 57.69% 23.08% 0.00% 19.23% 100.00%
sy || FreEelinssie Gy I see i ol 80.00% | 20.00% | 0.00% | 0.00% 100.00%
Vehiculos
2.2 | Seguridad de los Remolques y la Carga | 85.71% 14.29% 0.00% 0.00% 100.00%
2.3 | Seguridad de los Contenedores 0.00% 100.00% 0.00% 0.00% 100.00%
oy, | PreliERng 6 SRl EnL 80.00% | 20.00% | 0.00% | 0.00% 100.00%
Supervision de Vehiculos
2.5 | Sellos de Furgdn y Contenedor 33.33% 66.67% 0.00% 0.00% 100.00%
2.6 | Carga Consolidado 100.00% 0.00% 0.00% 0.00% 100.00%
3 | CONTROL DE ACCESO FISICO 92.86% 7.14% 0.00% 0.00% 100.00%
3.1 | Empleados 100.00% 0.00% 0.00% 0.00% 100.00%
3.2 | Visitantes, Proveedores y Vendedores 100.00% 0.00% 0.00% 0.00% 100.00%
Verificacion de Correos y Paquetes de ® ® o o o
3.3 Correspondencia 100.00% 0.00% 0.00% 0.00% 100.00%
3.4 | 1dentificacion y Retiro de Personas no | 446 6905 |  0.00% | 0.00% | 0.00% 100.00%
Autorizadas
3.5 | Personal de Seguridad 0.00% 100.00% 0.00% 0.00% 100.00%
3.6 | Inspecciones 100.00% 0.00% 0.00% 0.00% 100.00%
SEGURIDAD DEL PERSONAL
4 | PROPIO, SUBCONTRATADO Y 45.45% 27.27% 27.27% 0.00% 100.00%
TEMPORAL
4.1 | Verificacion Preliminar al Empleo 50.00% 25.00% 25.00% 0.00% 100.00%
Verificacién y Mantenimiento del a9 a9 o o N
4.2 Personal Después de la Contratacion 33.33% 33.33% 33.33% 0.00% 100.00%
4,3 | Procedimiento de terminacion de 100.00% | 0.00% | 0.00% | 0.00% 100.00%
vinculacion Laboral
5 SEGURIDAD EN LOS PROCESOS 46.15% 0.00% 53.85% 0.00% 100.00%
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Manejo y Procesamiento de o ® 8 o o
5.1 Informacién y Documentos de la Carga 66.67% 0.00% 33.33% 0.00% 100.00%
5.2 | Entrega y Recepcion de Carga 37.50% 0.00% 62.50% 0.00% 100.00%
5.3 | Discrepancias en la Carga 50.00% 0.00% 50.00% 0.00% 100.00%
6 SEGURIDAD FiSICA 36.36% 40.91% 22.73% 0.00% 100.00%
6.1 | Seguridad del Perimetro 66.67% 33.33% 0.00% 0.00% 100.00%
6.2 | Puertas y Casetas 0.00% 100.00% 0.00% 0.00% 100.00%
6.3 | Estacionamiento de Vehiculos 0.00% 50.00% 50.00% 0.00% 100.00%
6.4 | Estructura de Edificios 0.00% 0.00% 100.00% 0.00% 100.00%
6.5 | Control de Cerraduras y Llaves 50.00% 50.00% 0.00% 0.00% 100.00%
6.7 | Iluminacion 0.00% 100.00% 0.00% 0.00% 100.00%
6.8 | Sistemas de Alarmas y Video Camaras | g4 ggor, | 25.00% | 25.00% | 0.00% 100.00%
de Vigilancia
SEGURIDAD EN LAS
7 TECNOLOGIAS DE INFORMACION 70.00% 20.00% 0.00% 10.00% 100.00%
7.1 | Proteccion de Contrasefias 50.00% 0.00% 0.00% 50.00% 100.00%
7.2 | Responsabilidad 80.00% 20.00% 0.00% 0.00% 100.00%
7.3 | Proteccion a los Sistemas y Datos 0.00% 100.00% 0.00% 0.00% 100.00%
7.4 | Sistema de Posicionamiento Global 100.00% 0.00% 0.00% 0.00% 100.00%
ENTRENAMIENTO [?E SEGURIDAD
8 Y CONCIENTIZACION SOBRE 100.00% 0.00% 0.00% 0.00% 100.00%
AMENAZAS
8.1 | Capacitacion 100.00% 0.00% 0.00% 0.00% 100.00%
NIVEL DE CUMPLIMIENTO DE NO CUMPLE
CAPITULOS DEL ESTANDAR CUMPLE gy
TRANSPORTADOR CARRETERA BASC | 68.57% | 14.80% | 12.98% 3.65% 100.00%
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GRAFICO N° 4 Diagnostico Inicial Del Cumplimiento De Los Requisitos Del Estandar
De Transportador De Carretera BASC V.04 — 2012

DIAGNOSTICO INICIAL DEL CUMPLIMIENTO DE LOS REQUISITOS DEL ESTANDAR
DE TRANSPORTADOR DE CARRETERA BASC V.04 - 2012

80.00%

20.00% 68.57%
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PORCENTAIJE

30.00%
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NO CUMPLE EN PROCESO CUMPLE NO APLICA

ESTADO DE DIAGNOSTICO INICIAL PARA EL SGCS BASC
B NO CUMPLE ®EN PROCESO m CUMPLE NO APLICA

Fuente: Elaboracién Propia

El diagnostico inicial realizado a la organizacion JB INTERNACIONAL S.A.
TRANSPORTES en cuanto a los requisitos exigidos del estandar para el transportador
de carretera, se verifica que el grado de cumplimiento, que 68.57% del Estandar no se
cumple, el 14.80% se encuentra en proceso, el 12.98% cumple con la norma y el 3.65%

de los requisitos no aplica en los procesos de la organizacion.
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3.1.3. Anadlisis de Gestion de Riesgos Con Enfoque a las Actividades llicitas.
Para la empresa JB Internacional S.A. Transportes se ha visto por conveniente realizar la
gestion de riesgos para las actividades ilicitas que pueden ser fuente de la contaminacion
en las operaciones de los procesos, para lo cual se tiene que identificas las amenazas, las
vulnerabilidades, el impacto y la probabilidad de la materializacion del riesgo derivado
de las actividades ilicitas, asi como organizaciones participantes en la cadena de
suministro internacional que tengan vinculos directos o indirectos como es narcotrafico,
lavado de activos, terrorismo, corrupcion, contrabando entre otras. . En lanorma BASC
en su clausula 4.3.3 Gestion Del Riesgo, sefiala que al tener un procedimiento
documentado para establecer e implementar un proceso de gestion de riesgos que permita
la determinacion del contexto, identificacion, analisis, evaluacion, tratamiento,
monitoreo y comunicacion de los riesgos, por lo cual empleamos esta metodologia el

modelo de Gestion De Riesgos del 1SO 31000.

En la propuesta el analisis de Gestion De Riesgos se va realizo en los procesos principales
de la organizacion con es el caso de la Alta Direccion, Operaciones (Carguio, Transporte
y Entrega), Soporte/Apoyo (Contabilidad, Recursos Humanos, Seguridad, Sistemas), las

mismas a continuacion detallaremos:

3.1.3.1.Gestién De Riesgos En La Proceso De Direccionamiento Estratégico
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CUADRO N° 10 Anélisis De Riesgo Para El Proceso De Direccidn Estratégica

EVALUACION DE RIESGOS BASC JB INTERNACIONAL S.A. TRANSPORTES

2 3. ANALISIS DEL RIESGO INICIAL 4. 5. TRATAMIENTO DEL RIESGO
. EVALUACIO
IDENTIFICACIO VERIFICACION 7.
TICONIEXTO N RIESGO VALORACION NIbES ESTABLECER ( Tratamiento, Controles DEL ANALsisDEL | EVALUACION | 6. MONITOREO COMUNICACION
CONTROL EXISTENTE DEL RIESGO
INICIAL (R=P x1) RIESGO Presupuestales, Responsable, Plazo) | TRATAMIENT | RIESGO FINAL) FINAL
> INICIAL O DEL RIESGO
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Fuente: Elaboracion Propia
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3.1.3.2.Gestion De Riesgos En La Proceso De Operaciones

CUADRO N° 11 Andlisis De Riesgo Para El Proceso De Operaciones (Carguio)

2

EVALUACION DE RIESGOS BASC JB INTERNACIONAL S.A. TRANSPORTES

3. ANALISIS DEL RIESGO INICIAL
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Fuente: Elaboracion Propia
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CUADRO N° 12 Andlisis De Riesgo Para El Proceso De Operaciones (Transporte)

EVALUACION DE RIESGOS BASC JB INTERNACIONAL S.A. TRANSPORTES
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° DERAIERS servicio de
§ . personal monitoreo del CCTV
I3 asignado para el a otra empresa de
= monitoreo de seguridad
transporte

Fuente: Elaboracién Propia
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CUADRO N° 13 Andlisis De Riesgo Para El Proceso De Operaciones (Entrega)

EVALUACION DE RIESGOS BASC JB INTERNACIONAL S.A. TRANSPORTES

3. ANALISIS DEL RIESGO INICIAL

2.
IDENTIFICACIO ,
1. CONTEXTO CONTROL VALORACION
N RIESGO EXISTENTE (GE)]
=P X
5 INICIAL
2
-
212 = i o o
u ElSs o a 0] & =
o 8 B38| L @ = & 5
o S 2|l z2® g2 w 2 v 3| O
= | u o o 0O = o =] s 2|l @
< =l w»n = < = e 2 | o=
o = = Q=20 —~ ) o o © 83| 8
Q| Y| <g =S92 P = a2 83 w
<| 2 T Jo o ] 5 ] mw| 3|8 =
Gldg 2wlSo [SE 2 s 8|z[&gs| 2
S| St <S5 N Q 2 o [ wl | =S| a
2 [ g =W < g Q S| m|lo®
o|d32 w9z |L& = 2 @2 g|gs
= o 2 v w o - - w «\ [}
= = o = o €| 2
E g So< = 2| a|a3l 3
£8 522 g I =R
= o< o @ =
= 4 = w
<
2
° Actividad:
: 1 No Tienen
S procedimiento
%) i ili
© Actividad.- s de trazabilidad
£ e ol = de la carga
e *Falta de ®
< _— o o 2 No se cuenta
o Procedimiento e N
J en manejo de S Perdida con monitoreo a
S discrepancias en g de EECBCREENE:
% P k . 3 No tienen
= la carga de o imagen .
fid b procedimientos
< 4 - faltantes y € luci
z | 2 o sobrantes, & . para solucionar e
‘5’ K<l E = . investigar @
< o 15 [ Sancione ki)
v S| e < P 1+ ] legal faltantes o c
82| & P ersonal.- % o | Slesgales b | o
2<|w| 2| - |[D P 2 sobrantes en la =
o IS esconocimiento | £ § 2
QG| 2| 3| € | delcoordinador | €3 * carga g
Oex| < B g S P I: 5 4 |20
e J g £ ersonal: o
< E| - > sobre la = g | Probable " o
o« E o @ & . . c € 5 4 Tienen P
Ir] inspecciones S cierre . -
a — © o , [T identificado al ©
o < %] S vehiculos de = tempora . [
[G] c c . < trabajador 5
w o © seguridad ~ Idela R . =
-4 al|l 8 P (verif.domici.,
E & © S empresa o
bl £ Instalacién.- o Lo
g “Falta de & Toxicoldgicos,
2
o N < " . certificado de
o monitoreo en ] Perdida
o 3 = antecedentes,
= CCVT: Noexiste | @ de - .
o Py = . ficha actualizada)
5 supervisién en el o Cliente q
° » Instalacidn:
o transporte de la = N
= . o 5 No tienen un
< mercaderia <
2 (=} personal
3 asignado para el
§ monitoreo de
E:'n transporte

Fuente: Elaboracion Propia

4.
EVALUAC

ION DEL
RIESGO
INICIAL

¢SIGNIFICATIVO?

5. TRATAMIENTO DEL RIESGO

7.
EVALUACI
ESTABLECER ( Tratamiento, Controles | VERIFICACION DEL | ANALISIS DEL ON DEL 6. MONITOREO COMUNICACI
TRATAMIENTO DEL RIESGO FINAL 4
Presupuestales, Responsable, Plazo) RIESGO RIESGO [o]\'}
FINAL
8 g S —
(= ] R
= -3 < ol
n Q9| g S =% o~
w w B T e 9 g 5
2 > S| 8|58 |w S=|o| T2 (<] E =z
a 2|18z 2 z29|( | 83| @ = @ o
Z o S|E|lug|a Sc® a8 8 = 2 2 w
s £ s|2|(2s(d(£|S28|2|25|2| § P g 3
a T = Q 0 —
= 5 w|l2 |z |8|28|Scs|<|¥35|8a e o [ =
= w 2| g | Lcs|(s || ESB| 2| 08| = & o w
< = - I - 9% | 2|65 |2 = & a o
I o 2| 21 Q5| x | &E|l2g|2 ] w a
= £ g|lg|s™ e £5|*= ) =
= s|&|a £ 25
o 8 S 2
o o S
Actividad:
*Elaborar
Procedimientos de
Trazabilidad de la
carga
* Se implementara
ccrv. o
* Elaborar Mesdt:iei:mo. El
procedimientos % verlia;icarzeel
para solucionar e © o .
. X o cumplimiento Cumplir lo
investigar faltantes = .
i 'g con lo indicado en el
i [ (@] establecido procedimiento
: 4 ° 4 de comunicacién
Personal: 2 ° ] o
© a0 indi
3 * Capacitar al -8 € =] £ & ] I"'_" 'que md.lFa I;
o personal del drea Ccl 2 N 3| o = = br .Interacuo.n e
S - o| Q| & 8| g ] = se verificara el intercambio de
de operaciones a| F S | © - 1 4 4 L . na
a . . o o S o| © - o cumplimiento informacion y
w | sobre inspecciones ol | < RS T @) L
3 monitoreo de S| S — T| S > = con lo opiniones sobre
v etk Q@ © é = E establecido los riesgos entre
seguridad dlel = g =) los empleados,
co%\tenedor s < Mes de alta direccién, y
— v £ Diciembre: El 14 Asociados de
narcofra’ f;co & se verificara el Negocio.
. ! § cumplimiento
, con lo
CI(:‘ :::I:iir;i?' establecido
*Contratar el
servicio de
monitoreo del
CCTV a otra
empresa de
seguridad
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3.1.3.3.Gestion De Riesgos En La Proceso De Soporte/Apoyo

CUADRO N° 14 Andlisis De Riesgo Para El Proceso De Soporte/Apoyo (Recursos Humanos)

EVALUACION DE RIESGOS BASC JB INTERNACIONAL S.A. TRANSPORTES
5. TRATAMIENTO DEL RIESGO

3. ANALISIS DEL RIESGO INICIAL
2.
1. CONTEXTO IDENTIFICACION T VALORACION
2 RIESGO INICIAL (R=P x1)
w
2
»n | W
= >
o a = o
2 < |G|l < = <] s
i o E|38| w8a ] £ o ®
S 2|z 7 wow @ = 23| O
] > = ] axzZ ] Z2(o|s€| @
o« F|wn]lS<T <09 z z Sla|ags| @
L5 Q wl| g o a=20x 5 o o V15l 82| w
< | E(z%| 2588 (82 5 2 23|82 |2
AEHEEEFREE g g G382y
ol g ¢ zgsd St < o 2| 3|oRr| 2O
ga| ©eSEz |g< 2 a Elo|EE |
Eo Z2 £ E= a 2|z|9s8|%
E E 23 s z o a 8|3
Z 8 = = & 25
o~ 93 = 4 28
= 3
Actividad:
a e 1 No Tienen
S © procedimiento de
s § verificacion de
& ] empleo
= (] g 2 No se verifica e
g § E 2 investigan los
5 . . antecedentes de los
g @ ° Actividad.- 2 «» | *Perdida
= [} =4 5 @ 9 R empleados
= ° g Falta de & .2 | deimagen 3 No tienen
o
z S » Evaluacionde | £ §
5 B S candidatos ] o GRS ¢l
c = 4 S . concientizacién o
@ <§( S 2 Programas de 5 jS Sanciones sobre adicciones 8
2 2 8 b
o g ; o 8 P concientizacion, : E legales 4. No tiene g
32|85 S o° Termino de 2w . i S
S| G8 [] - St | « establecido 5E
a z 8 - T Vinculo laboral | -5 @ Probable L
< 2 S 2 g g% . procedimientos 4
o w |l = @ © € £ clerre para la 215 4 20
E8|1E9 & = Personal.-* No s 2 temporal . - S
-3 Y5 e [] S — o £ desvinculacién de o
2 '&’ <3 2 -g e °3 ¢l los empleados CG!J
PR T
3> o g E © procedimientos 8 o empresa. P o
9, Ol o> 3 o . = 2 Personal: °
w ) T © y registros © ‘o o @
x| % = ARy 4 No Tienen @
= & 2 5 . ThealE identificado al 2
= = 8 Instalacién.- '—; S | informacié o
; o <] *Perdida de £ 8 ndela [EEIElE
< 2 S i S8 -2 | (verif.domici., reg.
4 &= Activos de la » 5 | organizacio Y
s % g i — S 5 Toxicoldgicos,
Z Q@ S & certificado de
o 9 5 _g- antecedentes, ficha
2 2 @ actualizada)
[=} s Instalacién:
§ ug: 5 No tienen
= gn identificado areas
S = criticas de la
organizacion

Fuente: Elaboracion Propia

4.
EVALUAC
ION DEL

RIESGO
INICIAL

¢SIGNIFICATIVO?

ANALISIS DEL EVALUACI 7.
ESTABLECER ( Tratamiento, Controles 'IY::':'EEIIAIS\I?I%DDIEIL R(':E:z::\:s' ON DEL 6. MONITOREO | COMUNICACIO
Presupuestales, Responsable, Plazo) ) . RIESGO \']
RIESGO reducir la
FINAL
=~ _
o
o| & ?g 8 o
< sl < 8 P v 9| O a
el g8 |z 559y sdo|8218 & |4 =
z w O o | g|23 @ zts ol 83| 2 2 a o o
w o h ugl s S8 < | g |03 5|8 | & g < = =
S| 25 |25(/3(s3iZ|35|gegE|8s|L| S 2| & =
= Ea 8|2z |2 |SEEf<|28|a = = = =
= 205 2sS| 8| E4da | |EEC| 0|08 S = & [} w
< o o ° d n aE8 ol 5= = 2 5 A a
P~ o a | OH w 53 & © [C] w =
= & ] 5|89 = SE E(&5|2 = & o
~ u
x© 2 = 3 = 2 -~
- © ]
2 =
Actividad:
*Elaborar
PrOCesd:jrzlento Mes de Junio:
verificacion de El C?I.a 18 se
empleo K verificara el
* Verificar e o cumplimiento
& con lo Cumplir lo
investigar los 2 P
antecedentes ,2 establecido indicado en el
o n o b procedimiento de
Tener e 8 I < Mes de comunicacion que
rogramas de < < o o q
t?oncientizacib 3 o S| 2| e * O | Setiembre: El indica la
£ n sobre o S| & 2 b=} < 5 14 se interaccion de
2
g S (] NSRS ] | verificarael intercambio de
a adicciones o | F 8| 2| - 1 4 4 s o . I
o * Elaborar o ol X | £ | o = Z | cumplimiento informacion y
« roceZir:ieanto % E & S § ,‘é’ ﬂoﬂ con lo opiniones sobre
° ) T |35 < £ | establecido | los riesgos entre
o ““_J 2 g =} los empleados,
desvinculacién | 3 < ) =] IR
de los = < Mes de alta direccién, y
empleados £ Diciembre: El Asociados de
. . = 14 se Negocio.
Personal: £ . |
* Identificar al S verificara e
© limient
personal cumplimiento
o con lo
Ins::g::?ém establecido
*Identificar las
dreas criticas
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CUADRO N° 15 Analisis De Riesgo Para El Proceso De Soporte/Apoyo (Contabilidad)

EVALUACION DE RIESGOS BASC JB INTERNACIONAL S.A. TRANSPORTES

3. ANALISIS DEL RIESGO INICIAL a4 5. TRATAMIENTO DEL RIESGO
2. i
EVALUACION EVALUACIO 7.
. < . VERIFICACION DEL b 4
LACONTEXTO IDENTIRICACION TROLEXISTENTE | VALORACION | DEL RIESGO ESTABLECER ( Tratamiento, Controles TRATAMIENTO DEL | ANALISIS DEL N DEL 6 MONITOREO) COMUNICACION
= RIESGO INICIAL (R=P x 1) INICIAL Presupuestales, Responsable, Plazo) RIESGO RIESGO FINAL RIESGO
w FINAL
g
[
o g a < S 6 — v g -~ =
@a = ° & 5 o
8 3|23 w2 8 € = & © 5|ls|s o P | =8
o 2(z|z% L oo a 5 o 8 - a w| o [ = o @ 8 =
(o] > < (] Qo w o ®E| Q@ ° o W s & 59 u v 2| g Tl Q ) o
< = S T g2 = 2 o g 2= 9 =] 2 = = Tl g 2= 9@ i 2
o G|2|2s| 888z |[-3 o [} o8 83| 3 Z =3 & S| E|=g 2 253 g &8 & Z 2 o )
< 2 Z 9 =220 3 3] o = S 8c| & < o I3 = 5 | 4 S| v < Se=-|3 383 c| = < @ 9 =
w| ol SuN O S s < = O | &5 5% w ] s o a < 2| 5|1 8588 & 598 w (3] 2 5 =
S[S8| sy938 (83 = z w | o 25| 8 z 2 o w2 2358 |SEs| g7 8 Z ) [ g
o|32| E32= |[2< 2 2 @ el a z g = 23 |(ag G| “|Esc|d L8 & H & 2 a
29| 208 T a 2 (s CF| 5 o = Q S| e|cf g AsEe| 2 G5 = & o 8
E £ 52¢E 1= al 2| S o = £ 2 2|8z sclal <2 2 b
= H Swv< 2 o a o ad s o 2 < 2 5 a o =
£8| 2= 8 2 =R g s | |a =3 |28
a S = = = o 2 2 =
Actividad:
8 1 No Tienen
2
° procedimiento
£ para evaluary
8 )
| | L
2 seleccionar a los Actividad:
S asociados de s
o (] negocio Belberer Mes de
£ © e Procedimientos fr———
& 8 2 No se verifica B GEIErY Junio: El dia
o 5 o acuerdos de . 18se
o = © q seleccionar a o "
o = = o . seguridad con ) = verificara el
o] @ L S Perdida " los asociados o= e
w Lo Actividad.- £ ; asociados de i © cumplimient
3 « o = de imagen N de negocio. H
@ o Falta + negocio no BASC 5 = o conlo P~
a ° > Py ) . o Establecer bl O . Cumplir lo indicado
7 © s evaluacion a = - . 3 No se tiene © © [ %) establecido L
8 o 3] . o Sanciones . o acuerdos de © () a en el procedimiento
Q 5 = EoEBEdEls || 2 legales eselitmii 3 seguridad con 3 H S < de comunicacion que
g alz|2 g de negocio 8 @ 3 criterios de e ES e - < o @ Mes de indica la i o
218 = g =8 —— £ asociados de 2| @ 9 0| o b o Setiembre: indica la interaccién
=] 2 S} o « £ 2 | *Probable o o« negocio no S| g ] 21 & 2 E . de intercambio de
<=z |© S Personal.- S . contra lavadode | O g BASC S8 5|8 - ] El 14 se infe o
wa s R © No aplica ] clerre activos y S |5 4 2 3|l |5 RN 3 1| 4 4 E | verificarael Informacion y
E < = = - € ® | temporal de X L [=] * Establecer > 2 £| S i 2 . opiniones sobre los
k| & <@ o procedimient | 5§ T financiamiento <@ w o Q| o T | = ] cumplimient N
o2 S o) ° . @ S | laempresa. . el (3 criterios de el < ~ 5| © > -9 riesgos entre los
a O Q © c 0s y registros o B del terrorismo. © L © — = S| N = (o) o con lo
Re) < & H 20 ) prevencién %) © = < = . empleados, alta
a=2 < -1 Qg © Personal: < < S = = | establecido Y
= o © " S *Robo a la " o contra lavado o 3 v [=] direccion, y
= =3 = Instalacidn.- o . ) 4 No Tienen o . o < o 2 N
1} & ] r——— £ informacion . = ] de activos y ] -] < Asociados de
> | & ° Perdida de S identificado al 2 X S o < Mes de .
> o X @ dela " financiamiento £ b~ X Negocio.
3 Activos de la <] Y personal critico . = Diciembre:
12 o o organizacio : . del terrorismo. & I—
o = empresa o (verif.domici., c El 14 se
b ® ] n reg hesonal S verificara el
] =] > Lo * |dentificar al © L
@ o a Toxicoldgicos, P cumplimient
o g oy personal critico
H £ certificado de s o conlo
2 ] Instalacion: .
= antecedentes, . establecido
< 5 . *1dentificar las
o ficha actualizada) . -
o iy areas criticas
5 Instalacién:
E 5 No tienen
2 identificado
2 3 o
a dreas criticas de
la organizacion

Fuente: Elaboracion Propia
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CUADRO N° 16 Andlisis De Riesgo Para El Proceso De Soporte/Apoyo (Seguridad)

EVALUACION DE RIESGOS BASC JB INTERNACIONAL S.A. TRANSPORTES

3. ANALISIS DEL RIESGO INICIAL 4. 5. TRATAMIENTO DEL RIESGO
EVALUAC 7.
2. IDENTIFICACION AL
RIESGO INICIAL LT ESTETE VALORACION ION DEL ESTABLECER ( Tratamiento, Controles 'I\'I::':':ICMAIEII\JC')I"\(I)II))EEI;. ANALISIS DEL ON DEL . MONITOREO | COMUNICAC
= RIESGO Presupuestales, Responsable, Plazo) RIESGO RIESGO FINAL RIESGO [o]\]
g INICIAL FINAL
o a x| < 2 o ~ =
(4] < w|NT o] o © < O | o S © O
& | g |5[28%] ege 2 z i 5 ARE =¥ 28l 3
o S Z| 53 axZ2 I} z Bl 2e|sgQ [e} o »n Iy 2|50 v 2|l a|lTE| O o w z
3 = wl| =% <09 [ o L) 9o @ > = Lo 2| g|lok |4 TEilag| 9=z | @wn > a2 o
& S 529z (23 g 3 wle|egyad = z uE s|s|2g|2| _[Bs3|c|88|u = 2 o w
< 2|z 4 ZuNO oT a o d| o < = [<IH] w|l a|l¥sS || F|Scg|2|es]|x < % = o}
wlge D w30 53 < = S| @859 w %) M [ o < 2 (S| |3 |58 | w g 2 = <
St <53 % g2 I~ < | 23 a8 = 2 [ = - S|l |23 = =
=N ] I [ 2 o 2 > w| S E a w o
o|g3| 958 |88 s 9 Slz|ledz| 2 |& z3 slelS3|5|%|Bcz|8|eflz2| 2 |8 - 8
= w - = v w =] 1 w
£e| 33% E a gle|2gz2 2 & o g 5| =| 85| % sS|&|2E| 2 2 & a
= 5253 s = £ 2 £ 5|53 =3 g2 2 ~
g3 < o S o 2 o & = S ®
5= Ss 8 =3 |8 g <2
= Actividad:
ke *Establecer un
=} o :
s L] sistema de
s s _g Actividad: identificacion
é E Y 1 No tiene un positiva de los
~ : & sistema de empleados,
2 ° o identificacion visitantes,
&= .§ Actividad.- E positiva de los vendedores. Mes de Junio:
2 :E *Falta sistema ° empleados, * Establecer El dia 18 se
w L o
!; L control de E visitantes. control o o verificara el
n < ) Identificacion 2 . . 2 No se tiene restriccion el 2 cumplimiento Cumplir lo
w o £ o o Perdida de © o
cua & positiva de los K] imagen control o acceso de los ] con lo indicado en el
= % ° empleados, :‘E 8 restriccion el empleados a las E establecido procedimiento
22| R E visitantes, ° o q acceso de los R areas sensibles. ® ) b de
>0 L N q o Sanciones el . ° (6] < 2 N
se| = : inspecciones = ] legales empleados a las = Establecer un = 2 ° = Mes de comunicacion
2 5 8 % % g €38 8 areas sensibles. czn procedimiento ?)o 0 * o a0 O | Setiembre: El que indica la
5 g é ol @ kS Personal.-*No r_mv 'g * probable 3 No se tiene un n I~ para el control vl g =] 2 & 2 E dia 14 se interaccion de
E zlz2 g < cuenta con o5 A procedimiento 3 5 4 |20 S de la entrega, Q| = g| o T 1 4 4 | verificarael intercambio de
Es il 2| & personal de R clerre para el control de | @ 2 devolucién y ol 3 2 | ElB i Z | cumplimiento | informaciény
ou o 5 'c% o seguridad 38 el el la entrega, ﬁ &3 cambio de ﬁ I 8 H B g o con lo opiniones
a8 |53 a| © o 2 S| laempresa. o 2 " al a| = 2| N 2 o .
] < = © certificado = 8 devolucién y = carnés de = © = < - establecido sobre los
» Q| o > S o S 15} b —= E
2 > o L} o > cambio de carnés o identificacion de o S 3 [=] riesgos entre
zal|l 8| = a O w| *Roboala . g 3 < o =]
o & S Instalacién.-*No | 5 2| informacion de identificacion 2 los visitantes. 2 k] < Mes de los empleados,
8 % 'g tiene CCTV, no = ﬁ de los visitantes. Personal: £ Diciembre: El alta direccion,
0o 8 estad 2 de. [ aa Personal: * Contratar un & dia 14 se y Asociados de
O w r . > organizacion Pr— S o §
ga s implementado el @ 4 No tiene Personal de o verificara el Negocio.
j g mddulo de ig responsable de seguridad propio © cumplimiento
S} (%) recepcion de @ seguridad. certificado o de con lo
= S seguridad S Instalacién: tercerizar - establecido
9 & 4 5 No tiene CCTV, Instalacién:
=
ui % s El médulo de * Habrd
< o g Seguridad no estd monitoreo con
3 2 3 implementado. CCTV,
S a Implementar el
5 médulo de
© seguridad.

Fuente: Elaboracion Propia
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CUADRO N° 17 Andlisis De Riesgo Para El Proceso De Soporte/Apoyo (Sistemas)

EVALUACION DE RIESGOS BASC JB INTERNACIONAL S.A. TRANSPORTES

2 3. ANALISIS DEL RIESGO INICIAL 4. 5. TRATAMIENTO DEL RIESGO
. EVALUAC 7.
IDENTIFICACIO EVALUACI
1. CONTEXTO N RIESGO VALORACION ION DEL ESTABLECER ( Tratamiento, Controles VERIFICACION DEL ANALISIS DEL ON DEL 6. MONITOREO COMUNICACI
CONTROL EXISTENTE RIESGO 4 TRATAMIENTO DEL | RIESGO FINAL ON
= INICIAL { x1) Presupuestales, Responsable, Plazo) RIESGO RIESGO
; INICIAL FINAL
[
w > < w
o o = 3 = o g = =
2 | <|&|S5 > o "D S lol. = .5
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S S <Swo W o 2 < 2l <| 25 w| 0| < SEla| LS| a o
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ofge Wgsz S < 2 A oQ| a8 | o H = w 2|eo|fs|a|lc|EsE|8|08| = = 3 I
S < = g2 2 a 20| o G- = < = < L] < 7 GES| Q|5 g 7] o o
(] 9 E [ o ] €| g > = o« ] 2| | Q5| & sS|a |« = = = a
E E 23S =z w | a s @ = g 5| s|3=| = Se a z @ 3
s 3 a « 2 > z s | 8| & =3 s ~
= S = S g« 8
=
S § g Actividad: Actividad:
9 2 1No tiene ;
© © 8 S ” *Contar con )
o < P . proteccién contra oa Mes de Junio:
= o ° Perdida el acceso no proteccién contra el El dia 18 se
= -g Actividad.- E A & autorizado de la DRI verificara el
E ° *Falta politicas, S @ | imagen ) de la documentacion y < o
= o . S & documentaciony la . L, = cumplimiento
S : procedimientos S 9 informacién en los la informacion en los © conlo cumplirlo
= o @ oemEses £% : equipos de D DN, % establecido indicado en el
=]
38 . -8 | tecnologia de O @ | Sancione q, P @ * Establecer control o - L o retl
& @l € E| e (] cémputo. @ Py © [ b1 procedimiento
w = s g informacion ® 5| slegales 2 No tiene un = restriccion el acceso de & Q < < Mes de de comunicacién
o Sl s ‘o £33 e g los empleados a las o < [ o) - o]
> _ | = T « o = . procedimiento para = ! Ny % ] o o o | Setiembre: El que indica la
O x| =| 5| € of Personal-*No w O identifi lab @ 3 éreas sensibles. a8 = ol & ] 2| s q i6n d
& g| i o] & 8 8 ® identificar el abuso o «< . ol & S 2| 3 2 = se interaccion de
<s|G S & cuenta con 5 w | Probable - =} Establecer S L £ | K = [ ot 0 0
~ = o & | c © . de los sistemas o° S o o & = o & ] = verificara el intercambio de
wow o o personal de =5 cierre . " o 5 4 procedimientos para o | & S 2N oS 1 4 4 e . »
EEl > 5] 8 . 3 92 informéticos. = (=N o, =| o < £l o = Z | cumplimiento informaciény
x 9l g S| E - capacitado g2 S| tempora . = g identificar el abuso de SOl o rall S ] L
Ow|o a C o £ 3 No se tiene o N S| < ~ s| © 2 -3 con lo opiniones sobre
o I S| & E > 8 lebale copias de respaldo S e SiteliEs s| 7| = = ® c © | establecido los riesgos entre
9, E 8_ § 2 Instalacidn.- @ 2| empresa depla informapcién 8_ informaticos. 8_ 'g < E los emgleados
2 E 2 £ Mo i E sensible § R g < 'g 2 Mes de alta dichcién )
2 8 5| e E 3 Personai< * GaiiRiEr I g = Diciembre: El Asociados déy
E K = implementado £ -g *Robo a 4 No tiene er-sonal Personal de sistemas E 1456 : Negocio
b ® elmédulode | S B la a acitF;do capacitado € verificara el .
8 g recepcion de > E informac Ins’:alacién Instalacion: 8 cumplimiento
2 —_— M .
< ug seguridad 8 ion de la 5 No tiene sist * Implantar el sistema P |
= e g organiza o'tlen? sistema de anti-espia en los con 0.
‘8 3 K cién anti-espia en los sistemas de establecido
= = = sistemas de Py
5 [} £ i computacién
] a wi computacion
a

Fuente: Elaboracion Propia
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3.1.4. Andlisis de Causa — Efecto Por Diagrama de Ishikawa
Para la organizacion JB. Internacional S.A. Transportes una vez identificado las
amenazas Y vulnerabilidades vamos utilizar la metodologia de Diagrama de Ishikawa
para identificar las causas con la finalidad de ver las consecuencias mediatas o futuras
que las puede afectar la organizacion y medidas que van a establecer para poder
minimizar y controlar los riesgos identificados en cada una los de procesos de la

organizacion.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




ESQUEMA N° 10 Analisis Causa- Efecto Proceso Direccidn Estratégica

Faltan politicas de
control y seguridad

Falta de politicas orientada a las actividade

Falta Compromiso de la Alta
Direccion

ANALISIS CAUSA- EFECTO PROCESO DIRECCION ESTRATEGICA (Alta Direccion)

\ No se han establecido objetivos de

control v sequridad

No cuenta con provisiones con fin cubrir los

ilicitas

Wivos, planes y controles operacionales \‘

No cuenta con un sistema de gestion de seguridad

Falta Sistemas de Seguridad

A 4

MATERIALIZACION

DEL RIESGO (Corrupcién,

Delitos Informaticos,
Narcotrafico, Lavado de

Activos)

Fuente: Elaboracién Propia
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CUADRO N° 18 Andlisis Causa- Efecto / Solucién Proceso Direccion Estratégica (Alta Direccién)

ANALISIS CAUSA- EFECTO / SOLUCION PROCESO DIRECCION
ESTRATEGICA (ALTA DIRECCION)

CAUSA

EFECTO

SOLUCION

Faltan  politicas de
control y sequridad

- Falta de politicas
orientada a las actividades

ilicitas

Falta Compromiso de la
Alta Direccion

- No cuenta con
provisiones con fin cubrir
los objetivos, planes y
controles operacionales

- No se han establecido
objetivos de control y
seguridad

Falta Sistemas de
Seguridad

- No cuenta con un
sistema de gestion de
seguridad

MATERIALIZACION
DEL RIESGO
(Corrupcion, Delitos
Informaticos,
Narcotréafico, Lavado
de Activos)
Creando esto un impacto
negativo en la
organizacion como:
Perdida de imagen,
Sanciones legales,
Probable cierre temporal
de la empresa, Robo a la
informacién  de la

organizacion

Concientizar a la
Alta Direccion para
pueda establecer
politicas de control y
seguridad orientadas
a la prevencion de
las actividades
ilicitas
Lograr que la Alta
Direccion tenga un
compromiso de
implantar un sistema
de seguridad en toda
su cadena de
suministro.

La Alta Direccion
fijar objetivos de
control y seguridad
en cuanto al SGCS
BASC,

Fuente: Elaboracién Propia

Publicacion autorizada con fines académicos e investigativos
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ESQUEMA N° 11 Andlisis Causa- Efecto Proceso Operaciones

ANALISIS CAUSA- EFECTO PROCESO OPERACIONES

Falta de Inspecciones de Falta Control en la Zona de Carguio

Vehiculos
\ No se realizan el registro filmico o

fotogréfico del ingreso de la carga

No se Realizan Inspecciones de vehiculo durante e No hay control de precintos de alta MATERIALIZACION DEL

carguio, transporte y entrega de la mercaderia seguridad
RIESGO (Corrupcién, Robo de

Mercaderia, Narcotrafico,

v

Lavado de Activos, contrabando)

No hay un seguimiento de transporte, asi como No tiene procedimientos para proceso de carguio,
las rutas asignadas, puntos de parada. transporte y entrega de la mercaderia.
Falta de Monitoreo de la Falta de Procedimientos
Mercaderia Documentados

Fuente: Elaboracion Propia
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CUADRO N° 19 Andlisis Causa- Efecto / Solucién (Proceso Operaciones)

ANALISIS CAUSA- EFECTO / SOLUCION (PROCESO OPERACIONES)

CAUSA EFECTO SOLUCION
Falta de Procedimientos
Documentados
- No tiene procedimientos para
proceso de carguio, transporte y
entrega de la mercaderia.

Falta de Inspecciones de

: MATERIALIZACION
Vehiculos

- No se Realizan InRgeciongg¥d (Co[irEuL gc!)Ir_:lS[();eolitos Establecer los
vehiculo aurantee I GOLIG Inf(?rmé{icos rocedimientos y controles
transporte y entrega de la =3 . P " y
. Narcotréafico, Lavado | respectivos en los procesos
mercaderia (17 Puntos) g .
de Activos, de carguio, transporte y
Falta Control en la Zona de C(:jontrabano_lo) dgn;reg? de la medrcaderla,I
Carguio Creando esto un impacto | dichos prmatos e contro
. . negativo en la | permitiran tener un registro
- No se realizan el registro i i - b
o - . organizacion como: | de las actividades realizadas
filmico o fotografico del ingreso Y ;
Perdida de imagen, en el proceso de
de la carga i )
Sanciones legales, operaciones

- No hay control de precintos de

alta sequridad Probable cierre temporal

de la empresa, Robo a la
informacion  de la
Falta de Monitoreo de la organizacion
Mercaderia

-No hay un seguimiento de
transporte, asi como las rutas
asignadas, puntos de parada.

Fuente: Elaboracion Propia
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ESQUEMA N° 12 Anélisis Causa- Efecto Proceso Soporte/Apoyo (Recursos Humanos)

ANALISIS CAUSA- EFECTO PROCESO SOPORTE/APOYO (Recursos Humanos)

Falta Programas de
Concientizacion

Documentados
\ No hay capacitaciones sobre

actividades ilicitas

Falta Procedimientos

No se cuenta con procedimientos

documentados para la verificacion

preliminar del empleo, mantenimiento y
desvinculacién laboral.

No hay capacitaciones sobre MATERIALIZACION DEL
adicciones

RIESGO (Delitos Informéticos,

v

Narcotrafico, Lavado de Activos,

Robo de Activos)

No se han identificado las areas criticas de la

No hay identificacién completa del personal
critico como la visita domiciliaria,
actualizacion de antecedentes y exameng
toxicologicos

organizacion para poder restringir el ingreso de los

empleados no autorizados.

e ., Falta Identificacién de Areas
Falta Identificacién de .
e Criticas
Personal Critico

Fuente: Elaboracion Propia
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CUADRO N 20 Analisis Causa- Efecto / Solucion Proceso Soporte/Apoyo (Recursos Humanos)

ANALISIS CAUSA- EFECTO / SOLUCION PROCESO SOPORTE/APOYO

(Recursos Humanos)

CAUSA EFECTO SOLUCION
Falta Procedimientos
Documentados
- No se cuenta con
procedimientos
documentados para la
verificacion preliminar del
empleo, mantenimiento y Establecer
desvinculacion laboral Procedimientos

controles

Falta Programas de respe_ctiv_qs para la
Concientizacién MATERIALIZACION venflcgcwn
- No hay capacitaciones | DEL RIESGO (Delitos |~ Prenminar - de
sobre actividades ilicitas | |nformaticos, empleo,

Narcotrafico, Lavado . .,
T, . ’ desvinculacion
- No hay capacitaciones | de Activos, Robo de - el
sobre adicciones Activos)
: empelado.
B Creando esto un impacto

Falta Identificacion de negativo en la RN

Personal Critico organizacion como: " ! !>mo | € :j/a
- No hay identificacion Perdida de imagen, ener un plan I €
completa del personal Sanciones legales, | capacitaciones a fos

critico como la visita
domiciliaria, actualizacién
de antecedentes y
examenes toxicoldgicos

Ealta Identificacion de
Areas Criticas

- No se han identificado
las areas criticas de la
organizacion para poder
restringir el ingreso de los
empleados no autorizados.

Probable cierre temporal
de laempresa, Robo de la
informacion y activos de
la organizacion

mantenimiento y

empleados en la
identificacion  de
actividades ilicitas.

Capacitacion  en
gestion de riesgos
orientados a las
actividades ilicitas.

Fuente: Elaboracion Propia

Publicacion autorizada con fines académicos e investigativos
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ESQUEMA N° 13 Analisis Causa- Efecto Proceso Soporte/Apoyo (Contabilidad)

ANALISIS CAUSA- EFECTO PROCESO SOPORTE/APOYO (Contabilidad)

Falta Procedimientos

Falta la Evaluacion y Verificacion de
Documentados

Asociados de Neaocio

\\ No cuenta con criterios de prevencion de

financiamiento del terrorismo

No_se han establecido procedimientos No se evalda con los criterios de MATERIALIZACION DEL
documentados para evaluar y verificar los seguridad en tema de lavado de activos
asociados de negocio

RIESGO (Corrupcion, Delitos

\ 4

Informaticos, Narcotrafico,

Lavado de Activos, terrorismo)

No cuenta con acuerdos de seguridad que le
permitan cumplir con los requisitos minimos
de seguridad a sus asociados

Falta de Acuerdos de
Seauridad

Fuente: Elaboracion Propia
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CUADRO Nr° 21 Analisis Causa- Efecto / Solucion Soporte/Apoyo (Contabilidad)

ANALISIS CAUSA- EFECTO / SOLUCION SOPORTE/APOYO

(Contabilidad)

CAUSA

EFECTO

SOLUCION

Falta Procedimientos
Documentados

- No se han establecido
procedimientos
documentados para
evaluar y verificar los
asociados de negocio

Falta la Evaluacion y
Verificacion de
Asociados de Negocio

- No cuenta con criterios
de prevencion de
financiamiento del
terrorismo

- No se evalua con los
criterios de seguridad en
tema de lavado de activos

Falta de Acuerdos de
Seguridad

- No cuenta con acuerdos
de seguridad que le
permitan cumplir con los
requisitos minimos de
seguridad a sus asociados

MATERIALIZACION

DEL RIESGO
(Corrupcion,  Delitos
Informaticos,

Narcotrafico, Lavado

de Activos, terrorismo)

Creando esto un impacto

negativo en la
organizacion como:
Perdida de imagen,
Sanciones legales,

Probable cierre temporal
de la empresa, Robo a la
informacion  de la
organizacion

Se establecera
procedimientos y
controles que le
permitan a la
organizacion evaluar y
verificar a sus
asociados de negocio,
de misma manera
realizar acuerdos de
seguridad BASC para
los asociados que no
cuenten con
certificacion BASC

Fuente: Elaboracion Propia.

Publicacion autorizada con fines académicos e investigativos
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ESQUEMA N° 14 Anédlisis Causa- Efecto Proceso Soporte/Apoyo (Seguridad)

Falta Procedimientos
Documentados

No se han establecido procedimientos

documentados para control de acceso a las
instalaciones y vehiculos

ANALISIS CAUSA- EFECTO PROCESO SOPORTE/APOYO (Seguridad)

Falta Identificacion positiva de los
empleados, visitantes y Terceros

\\ No hay registro de ingresos y salida de

los empleados

No hay identificacién positiva y registro de

los visitantes y terceros MATERIALIZACION DEL

RIESGO (Corrupcion, Delitos

No hay inspecciones de las areas
criticas, del ingreso de materia no
autorizado a las unidades

/ paquetes y correspondencias

Informéticos, Narcotréfico,
No hay inspecciones al ingreso de

Lavado de Activos, terrorismo,

No cuenta con CCTV, asi como camaras y

robo de activos)

video vigilancia.

Falta de Inspecciones
de Seauridad

Falta CCTV

Fuente: Elaboracién Propia
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ESQUEMA N° 15 Analisis Causa- Efecto / Solucion Soporte/Apoyo (Seguridad)

ANALISIS CAUSA- EFECTO / SOLUCION SOPORTE/APOYO (Seguridad)

CAUSA EFECTO SOLUCION

Falta Procedimientos
Documentados

- No se han establecido
procedimientos
documentados para
control de acceso a las
instalaciones y vehiculos

Falta ldentificacion MATERIALIZACION
positiva de los DEL RIESGO
empleados, visitantesy | (Corrupcion,  Delitos
Terceros Informaéticos,
- No hay registro de Narcotrafico, Lavado Se establecera
ingresos y salida de los de Activos, terrorismo, procedimientos y
empleados robo de activos) controles que le
permitan el control al
- No hay identificacion Creando esto un impacto acceso a las
positiva y registro de los | negativo en la | instalaciones, unidades
visitantes y terceros organizacion como: | vehiculares, inspeccion
Perdida de imagen, de paquetes y
Falta de Inspecciones de | Sanciones legales, correspondencias.
Seguridad Probable cierre temporal
de la empresa, Robo a la
- No hay inspeccionesal | informacion de la
ingreso de paquetes y organizacion

correspondencias

Falta CCTV

- No cuenta con CCTV,
asi como camaras y video
vigilancia en areas
criticas.

Fuente: Elaboracion Propia.

Publicacion autorizada con fines académicos e investigativos
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ESQUEMA N° 16 Analisis Causa- Efecto Proceso Soporte/Apoyo (Sistemas)

ANALISIS CAUSA- EFECTO PROCESO SOPORTE/APOYO (Sistemas)

Falta Procedimientos Equipos sin Proteccion

Documentados

\ No hay un acceso restringido a

No hay Sistema de Anti-Espia de

las computadoras

No se han establecido procedimientos

documentados para control de acceso a
los sistemas informaticos

computacion

A 4

R

No hay copias de respaldo de la informacion
sensible de la organizacion

Falta Copias de Respaldo

MATERIALIZACION DEL

RIESGO (Corrupcion, Delitos

Informaticos, Narcotréafico,

Lavado de Activos, terrorismo,

robo de activos)

Fuente: Elaboracion Propia
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CUADRO N° 22 Analisis Causa- Efecto / Solucion Soporte/Apoyo (Sistemas)

ANALISIS CAUSA- EFECTO / SOLUCION SOPORTE/APOYO

(Sistemas)
CAUSA EFECTO SOLUCION

Falta Procedimientos

Documentados

- No se han establecido

procedimientos

documentados para MATERIALIZACION

control de acceso a los DEL RIESGO

sistemas informaticos (Corrupcion,  Delitos

Informaticos,
Equipos sin Proteccion Narcotrafico, Lavado

de Activos, terrorismo, Se establecera
- No hay un acceso robo de activos) procedimientos y
restringido a las controles que le
computadoras Creando esto un impacto | permitan el control al
negativo en la acceso a la
- No hay Sistema de Anti- | organizacion como: | informacion sensible
Espia de computacion Perdida de imagen, de la organizacion.
Sanciones legales,
Falta Copias de Probable cierre temporal
Respaldo de la empresa, Robo a la
informacion  de la
- No hay copias de organizacion

respaldo de la informacion
sensible de la
organizacion

Fuente: Elaboracion Propia

Publicacion autorizada con fines académicos e investigativos
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3.2.PROPUESTA DE IMPLEMENTACION DE LOS REQUISITOS DE LANORMA Y
ESTANDAR BASC V 04-2012 SEGUN EL DIAGNOSTICO INICIAL
3.2.1. Propuesta De Implementacién De Los Requisitos De La Norma BASC.

3.2.1.1. (NORMA BASC 4.1.) Generalidades
La organizacion debe establecer, documentar, implementar, mantener y mejorar

continuamente el SGCS determinando los siguientes aspectos.

a) Enfoque de procesos aplicado a la seguridad de la organizacion.
b) Documentar la secuencia e interaccion de los procesos

c) Definir el alcance del SGCS.

La elaboracién y la propuesta de los requisitos para los procedimientos y documentos
establecidos en la norma BASC PERU, tienen un enfoque de seguridad en los procesos
de la organizacion, la documentacién y secuencia de los procesos que realizan en la

organizacion y finalmente definir el alcance del SGCS.

Publicacion autorizada con fines académicos e investigativos
En su investigacion no olvide referenciar esta tesis




ESQUEMA N° 17 Mapa De Procesos De JB Internacional S.A. Transportes

Cddigo | JB-DE-MP-001

MAPA DE PROCESOS DE JB INTERNACIONAL S.A. :
Version 1

TRANSPORTES PARA LA GESTION DE RIESGOS Revision 1

JB INTERNACIONAL S.A.

4 F TRANSPORTES
% Sequidad y Compromisa

Fecha 26/01/2018

PROCESOS ESTRATEGICOS
DIRECCION J
SGCS
’ [ )
-

- - r -

: ( \ [ | (
PROCESOS OPERATIVOS

CARGUIO TRANSPORTE ENTREGA
—
| ( | ‘

b 4 b 4 v v
PROCESOS SOPORTE/APOYO

RECURSOS
HUMANOS [EESSSSSg  CONTABILIDAD 4 SISTEMAS § J SEGURIDAD

Fuente: Elaboracion Propia
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3.2.1.2. (NORMA BASC 4.2) Politica De Control Y Seguridad
La Alta Direccion debe establecer, documentar, comunicar, publicar y respaldar su
politica de control y seguridad. Esta politica debe estar orientada a la prevencion de
actividades ilicitas y ser adecuada al propdsito, alcance del sistema de gestion y riesgos
de la organizacion, incluyendo un compromiso con el mejoramiento continuo del
sistema de gestion. La politica debe ser marco de referencia para establecer y revisar

los objetivos del SGCS.

Se ha elaborado una politica de seguridad para la prevencion de actividades ilicitas para
la organizacion JB Internacional S.A. Transportes, esta politica se definié segun la
norma BASC V4-2012, con la finalidad que la alta direccion pueda revisarlo y
aprobarlo, para luego sea difundido en toda la organizacidn, de esta forma exista una

concientizacion y conocimiento de los objetivos generales y especificos.
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JB [ INTERNACIONAL S_A.
TRANS

POLITICA DE CONTROL Y SEGURIDAD PARA LA PREVENCION DE
ACTIVIDADES ILICITAS (NARCOTRAFICO, CONTRABANDO Y

TERRORISMO)

JB INTERNACIONAL S.A. TRANSPORTES cuenta con una flota de camiones propia,
involucrados en las operaciones de nuestros clientes y con el desarrollo de nuestro pais;
transportando seguridad y compromiso a nivel nacional e internacional. Realizamos el
servicio de transporte de carga terrestre a diferentes departamentos del Per( y brindamos
servicios logisticos integrales hacia Bolivia, Chile y Ecuador ampliando nuestros

destinos.

Contamos con un sistema informéatico y actualizacion permanente. Telefonia celular
nacional e internacional en todas las unidades. Monitoreo GPS de las unidades,

generando compromiso y seguridad hacia nuestros clientes.

Estamos comprometidos en mantener y mejorar un Sistema de Gestion en Control y
Seguridad (SGCS) en nuestras operaciones, con el objetivo de impedir que la empresa
sea utilizada para actividades ilicitas relacionadas al narcotrafico, contrabando o

terrorismo.

Para este fin, implementamos estandares internacionales de seguridad basados en la

norma BASC v.4-2012 (Business Alliance for Secure Commerce) y nos enfocamos en

los siguientes objetivos:

Fuente: Elaboracion Propia
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OBJETIVO GENERAL

Desarrollar y ejecutar acciones preventivas destinadas a evitar el contrabando de

mercancias, narcoticos y terrorismo a través del comercio de nuestra organizacion.
OBJETIVOS ESPECIFICOS

Brindar a la organizacion una herramienta gerencial que permita mantener y fortalecer el

negocio con alta seguridad en la logistica de comercio internacional.

Optimizar, estandarizar y buscar la mejora continua en los procesos, operaciones y
protocolos de seguridad de nuestra cadena de abastecimiento, con el objetivo de

asegurarlas contra el riesgo de actividades ilicitas.
Mantener la credibilidad internacional en la legalidad nuestros productos y servicios.

Implementar una cultura de seguridad en la organizacion con el fin de prevenir que

nuestros productos y/o servicios sean utilizados para actividades ilicitas.

Comprometer plenamente a nuestros socios estratégicos: proveedores, transportistas,

autoridades y colaboradores internos en cumplir con el SGCS en nuestras operaciones.

DILIA SOLEDAD TORRES CHAVEZ

Gerente General

JB Internacional S.A. Transportes

Fuente: Elaboracion Propia
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3.2.1.3. (NORMA BASC 4.3) Planeacion

3.2.1.3.1. (Norma 4.3.1) Generalidades
El éxito o fracaso del SGCS depende de una adecuada planificacion. Esto implica
el cumplimiento de los requisitos en materia de control y seguridad, estableciendo

criterios de desempefio, definiendo ¢qué se debe hacer?, ;quién es el responsable?,

¢Cuando se debe hacer? y ¢ cudl seria el resultado esperado?

3.2.1.3.2. (Norma 4.3.2) Objetivos del Sistema de Gestion en Control y Seguridad SGCS.
La Alta Direccion debe establecer y revisar los objetivos del SGCS en las funciones
y los niveles pertinentes dentro de la organizacion. Dichos objetivos deben ser
coherentes y permitir dar evidencia del cumplimiento de la politica de control y

seguridad a través de indicadores de gestion.
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OBJETIVOS DE SISTEMA DE GESTION EN CONTROL Y SEGURIDAD
BASC

1. SENSIBILIZARY ENTRENAR AL PERSONAL EN EL SGCS

JB INTERNACIONAL S.A TRANSPORTES establecerd un programa de
capacitacién, que asegure un comercio seguro, para concientizar al personal sobre temas

de narcotréfico, trafico de armas, lavado de activos, confidencialidad, robo, terrorismo
Nombre Indicador: Cumplimiento Del Programa De Capacitacion:

Ratio: Capacitaciones Realizadas / Capacitaciones Programadas.

Meta: 100%

Frecuencia: Semestral

Registro: Programa de capacitacion BASC (Lista de asistencia, certificados de
capacitacion)

2. CONTROL Y SEGUIMIENTO SGCS BASC

JB INTERNACIONAL S.A TRANSPORTES realizara control y seguimiento a sus

procesos, para determinar si se cumple o hay desviaciones en el SGCS BASC.
Nombre Indicador: Cumplimiento Del Control Y Seguimiento Del SGSC BASC

Ratio: Cantidad De Indicadores Que Cumplieron La Meta Establecida / Cantidad De
Indicadores Establecidos

Meta: 100%

Frecuencia: Semestral

Registro: Matriz de Medicion de Indicadores De Procesos SGCS BASC

Fuente: Elaboracion Propia
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3. MEJORA CONTINUA SGCS BASC

JB INTERNACIONAL S.A TRANSPORTES se compromete a realizar acciones

correctivas y preventivas en las no conformidades u observaciones al SGCS BASC.

Nombre Indicador: CUMPLIMIENTO DE LAS ACCIONES CORRECTIVAS Y

PREVENTIVAS.

Ratio: Acciones Correctivas Y Preventivas Solucionadas / No Conformidades Y

Observaciones Detectadas En SGSC BASC.

Meta: 100%

Frecuencia: Semestral

Registro: Solicitud De Accion Correctiva Y Preventiva.

DILIA SOLEDAD TORRES CHAVEZ
Gerente General

JB Internacional S.A. Transportes

- .

Fuente: Elaboracion Propia
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3.2.1.3.3. (Norma 4.3.3) Gestion de Riesgos
La organizacién debe tener un procedimiento documentado para establecer e
implementar un proceso de gestion de riesgos que permita la determinacion del
contexto, identificacion, andlisis, evaluacion, tratamiento, monitoreo y
comunicacion de los riesgos. Debe realizar una revaluacion de los riesgos minimo
una vez al afio y/o cuando se identifiquen nuevas amenazas o vulnerabilidades en

el SGCS.

Se elabor6 una propuesta de gestion de riesgos resguardando todos los

requerimientos que exige la norma BASC PERU.
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1. OBSETIVO

Identificar los peligros y evaluar los riesgos a los cuales esta expuesta JB Internacional
S.A. Transportes de acuerdo a sus procesos Y actividades en las cuales interacttan los
colaboradores.

2. ALCANCE
Aplica a todos los procesos y actividades como transporte carga terrestre que desarrolla

JB Internacional S.A. Transportes.

3. VIGENCIA.
Este procedimiento aplica a todas las areas de JBINSA que generen registros.

4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucion y control de este procedimiento esta
a cargo de coordinador de BASC y los responsables de cada area.

5. DEFINICIONES
Anélisis de Riesgo: Uso Sistematico de la informacion de disponible, para determinar
la frecuencia con la cual pueden ocurrir eventos especificados y la magnitud de las
consecuencias.
Evaluacion de Riesgos: Proceso usado para determinar las prioridades de gestién del
riesgo mediante la comparacion del nivel del riesgo contra normas predeterminadas,
niveles de riesgo, objetivos y otros criterios.
Gestion del Riesgo: Proceso Sistematico relacionado a la administracion de los riesgos.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia
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Peligro/Amenaza: Es una fuente o situacion con potencial de pérdidas en términos de

lesiones, dafio a la propiedad y/o procesos, al ambiente o una combinacion.

Riesgo: Posibilidad de que suceda algo que tendra impacto en los objetivos. Se mide en

término de consecuencia y la posibilidad de ocurrencia.
6. EQUIPOS.

Equipos de computo y comunicaciones (Teléfono, Fax, computador, impresora) Equipo

de oficina (Escritorio)
7. INFRAESTRUCTURA.
Uso de las instalaciones donde se vaya a efectuar la labor.
8. MATERIALES.
Politica de administracion y retencion de registros.
Cronograma de retencion de Registros.
9. DESCRIPCION DEL PROCEDIMIENTO

9.1. Establecimiento del Contexto.

e Se evalla el contexto estratégico, organizacional y de gestiobn de riesgos

identificando para este fin sus fortalezas, debilidades, oportunidades y amenazas.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia
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9.2. Idéntificacién de Peligros

e Se aplica diversas técnicas y herramientas para identificar los peligros como pueden
ser: juicios basados en experiencias, registros, diagrama de flujo, brainstorming,
analisis de escenarios y herramientas de calidad.

e Laidentificacion incluye todos los peligros, estén o no bajo control.
9.3. Andlisis de Riesgos.

e Seanaliza las consecuencias y la probabilidad del evento.

e Los criterios para el analisis de riesgo estan orientadas hacia la proteccion de la
empresa contra las actividades ilicitas como el narcotréfico, el terrorismo y el
contrabando.

e Las consecuencias y las probabilidades se combinan para producir un nivel de

riesgo. El analisis que se realiza es cualitativo.
9.4. Evaluacion de Riesgos.

e Se compara el nivel de riesgo detectado durante el proceso de andlisis de riesgo
detectado durante el proceso de andlisis d riesgos con los niveles de aceptacién de

JB Internacional S.A. Transportes.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia

109

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE X UNIVERSIDAD

CATOLICA

TESIS UCSM DE SANTA MARIA

R ” PROCESO: ESTRATEGICO/SGCS Pagina 4de5
* PROCEDIMIENTO: Cddigo |JB-PRD-GR-001
JB[;Z ,NTERNAC,OQALSA Gestion de Riesgos Version V0L

9.5. Tluratamiento de los Riesgos.

e Seidentifica la mejor opcion para tratar riesgos.
e Las opciones de tratamiento se pueden enfocar a lo siguiente:
a. Evitar el riesgo, decidiendo no proceder con la actividad que probablemente
generaria el riesgo.
b. Reducir la probabilidad de la ocurrencia.
c. Reducir las consecuencias.
d. Transferir los riesgos, esto involucra que otra parte soporte o comparta el riesgo, lo
cual debe asegurar que la otra parte pueda administrarlo efectivamente.
e. Retener los riesgos, después de que los riesgos hayan sido reducidos o transferidos
se genera un riesgo residual el cual puede ser retenido.
9.6.Monitoreo y Revision.
El coordinador BASC es el encardo del Monitoreo de la gestion de riesgos.
Es esencial el monitoreo sobre la marcha para asegurar que el plan de administracion se
mantiene relevante
9.7.Comunicacién y Consulta.
e Una vez finalizado el proceso de gestion de riesgo es importante informar los
resultados al personal y a las partes interesadas.
e La comunicacion de los riesgos es para los interesados internos y externos.

e Laconsulta involucra un dialogo en ambas direcciones entre los interesados.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia
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10. PRODUCTO DEL PROCEDIMIENTO.

- Matriz de Gestion de Riesgos

11. FIN DEL PROCEDIMIENTO

Auditor Interno BASC Administracion Gerencia General
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3.2.1.3.4. (Norma 4.3.4) Requisitos Legales
La organizacién debe tener un procedimiento documentado para identificar,
actualizar, implementar y comunicar los requisitos legales y reglamentarios al cual

esté sometido y le sea aplicable al SGCS BASC.

La organizacion debe asegurar el cumplimiento de las disposiciones y normas
relativas a proteger la propiedad intelectual, incluyendo la propiedad de Norma y
Estandares BASC vy el uso adecuado del logo que identifica la marca y la imagen

corporativa de WBO.

3.2.1.3.5. (Norma 4.3.5) Previsiones
La organizacion debe hacer previsiones con el fin de cubrir los objetivos, planes y
controles operacionales para que la organizacion implemente, mantenga y mejore

continuamente el sistema de gestién en control y seguridad.

3.2.1.4. (NORMA BASC 4.4) Implementacion Y Operacion
3.2.1.4.1. (Norma4.4.1) Estructura, Responsabilidad y Autoridad
La responsabilidad final por el control y seguridad de la organizacion, recae en el

mas alto nivel de la Direccion.

La organizacion debe designar un representante de la Alta Direccion con el nivel de
autoridad y responsabilidad para asegurar que el SGCS se implemente, mantenga y

mejore continuamente.

Debe establecer y documentar las responsabilidades, funciones y autoridad del
personal que afecta la seguridad de la organizacién, identificadas en el analisis de
criticidad del recurso humano, producto de la gestion de riesgos de la cadena de

suministro y las actividades relacionadas con el comercio internacional.
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3.2.1.4.2. (Norma 4.4.2) Entrenamiento, Capacitacion y Toma de Conciencia
La organizacion debe determinar y demostrar las competencias requeridas del

personal y en caso de no disponer de ellas, debe tomar las acciones necesarias.

El personal debe ser consciente de la responsabilidad por el control y seguridad en
todos los niveles de la organizacion y de la influencia que su accién o inaccion

pueda tener sobre la eficacia del SGCS BASC.

3.2.1.4.3. (Norma 4.4.3) Comunicacion

La organizacion debe establecer condiciones para:

a. Mantener una comunicacion abierta y efectiva de informacion sobre control
y seguridad en el comercio internacional.
b. Lograr la participacion y el compromiso de accionistas, directivos,

empleados y asociados de negocio.

3.2.1.4.4. (Norma 4.4.4) Documentacién del Sistema
La documentacion es un elemento clave para permitir a una organizacion
implementar de manera efectiva el SGCS. Es util para consolidar y conservar los
conocimientos sobre el tema, sin embargo es recomendable mantenerla reducida al

minimo requerido.

La documentacion del Sistema de Gestion en Control y Seguridad BASC debe

incluir:

a. El Manual del SGCS que contemple y describa el alcance y cémo la empresa
cumple todos los requisitos de la Norma y los Estandares, asi como las
exclusiones debidamente justificadas.

b. Los procedimientos documentados y los registros requeridos por esta

Norma y Estandares de Seguridad.
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c. Los documentos que la organizacion determine sean indispensables para

asegurar la eficacia del SGCS.

3.2.1.45. (Norma4.4.5) Control de Documentos
La organizacién debe tener un procedimiento documentado que incluyan listados
maestros de documentos que le permitan controlar todos los documentos requeridos

para la implementacion del SGCS BASC, y garantizar que:

a. Se aprueben los documentos antes de su emision.

b. Puedan ser localizados oportunamente.

c. Se revisen periodicamente y se actualicen cuando sea necesario.

d. Se encuentren legibles y disponibles garantizando su preservacion, custodia
y confidencialidad.

e. Sean oportunamente identificados y retirados los documentos obsoletos para
evitar su uso no previsto; incluyendo aquellos que deban ser retenidos con
propositos de preservacion legal o de conocimiento.

f. Se controlen los documentos de origen externo.

g. Se disponga de un sistema de proteccion y recuperacion de la informacion

sensible de la organizacion que incluya medios magnéticos y fisicos.
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1. OéJETIVO

Definir controles necesarios para la identificacion, revision y actualizacion del
compendio de documentos utilizados en la operacion de JBINSA, de acuerdo a las
politicas de retencién documental establecidas por la organizacion. Mantener
actualizado al 95% el compendio de documentos utilizados en la operacion de JBINSA.
2. ALCANCE
Aplica a todos los procesos de JBINSA que elaboren, modifiquen o eliminen
documentos. Este documento también aplica para controlar los documentos de origen
externo.
3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta Gerencia.
4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucién y control de este procedimiento esta
a cargo de los Jefes y/o encargados de area. Y por extension por el Control Interno.
5. DEFIMICIONES
COPIA NO CONTROLADA: Documento sobre el cual no existe responsabilidad de
comunicar sus cambios y actualizaciones.
DOCUMENTO: Cualquier medio que contenga informacion y que sirve para ilustrar o
comprobar algo. Un documento puede tener incluidos diagramas de flujo, tablas, figuras,

planos, grabaciones magnéticas, fotografias, formatos, entre otros.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia
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DOCUMENTO CONTROLADO: Documento sobre el cual existe control y
responsabilidad para informar y suministrar las actualizaciones que se realicen.
DOCUMENTO EXTERNO: Todos aquellos documentos que no se elaboran en
JBINSA pero que son incluidos como parte del Sistema y que ayudan o guian el
desarrollo de los procesos.
DOCUMENTO OBSOLETO: Documento que ha perdido su vigencia en fecha o
contenido.
ELIMINACION: Actividad mediante la cual un documento se suprime o elimina.
MODIFICACION: Mecanismo a través del cual se realizan cambios necesarios en los
documentos. Pueden ser de forma o de fondo.

6. EQUIPOS
Equipos de computo y comunicaciones (Teléfono, Fax, computador, impresora) y
Equipo de oficina (Escritorio, E stands, Archivadores).

7. INFRAESTRUCTURA
Uso de las oficinas de JBINSA donde se vaya a ejecutar el procedimiento.

8. MATERIALES.
Listado de control de naturaleza de cambios. Listado Maestro de Documentos y

Registros.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
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9. DESCRIPCION DE PROCEDIMIENTO.

9.1. Creacion de Documentos.
Toda creacion o actualizacion de documentos debe solicitarse por escrito, por las
areas interesadas, al Area de Administracion. Ningun documento debe modificarse
sin autorizacion. La solicitud la puede realizar en primera instancia, el supervisor del
area, quien evaluara la pertinencia de dicha solicitud.

9.2. Revision de Documentos

9.3. Los documentos deben pasar por la revision del Jefe de Area o del Supervisor
designado por el Gerente en donde se verificara que la informacién contenida en el
documento sea clara, concreta y que corresponda con la finalidad por la que fue creado.

9.4. Aprobacion de Documentos.
Todos los documentos del Sistema de Gestion, expedidos por la empresa deben ser
aprobados antes de su emisién y publicacion.
La aprobacion implica que el documento sea enviado por la administracion, para su
respectiva publicacion por parte del Jefe o Supervisor y/o Encargado del area.

9.5. Actualizacion de un Documento.
Cuando el documento es sometido a actualizacion, este sometera al documento a
revision y aprobacion por parte del Jefe, Supervisor y/o Encargado del Area. Luego se
debe notificar por parte de propietario del documento al Area de Administracion la

novedad

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
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9.6. Codificacion de un Documento.
Para mantener un orden con respecto a la clasificacion visual de los documentos
usados por la compafiia se establecera el siguiente cddigo.
9.7. Control de Versiones
Se debe actualizar la version de los documentos que generen cambios (contenido o
estructura del documento) y deben ser aprobados nuevamente por el Area propietaria
del documento.
9.8. Preservacion de Documentos.
Los documentos fisicos que use JBINSA seran almacenados en condiciones de
almacenamiento adecuadas para mantenerlos legibles y facilmente identificables. Los
documentos que son almacenados de forma electronica en la plataforma SharePoint,
donde estan los documentos actualizados para todo el personal.
9.9. Gestion de Documentos Externos.
Toda documentacion se considera externa a JBINSA, mientras no sea elaborada por el
personal de la empresa, pero que hacen parte del Sistema de Gestion en Control y

Seguridad y que ayudan o guian en el desarrollo de los procesos de las Areas.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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3.2.1.4.6. (Norma 4.4.6) Control Operacional
La organizacién debe asegurar, con base en su evaluacion de riesgos,
responsabilidad y participacion en la cadena de suministro y las actividades
relacionadas con el comercio internacional, que los planes, programas y controles
de seguridad se encuentran totalmente integrados en todo el ambito de la

organizacion y dentro de todas sus actividades.

Al implementar la politica y la gestion efectiva del control y la seguridad, la
organizacion debe hacer lo necesario para garantizar que todas las actividades se

realicen de manera segura.

3.2.1.4.7. (Norma 4.4.7) Preparaciony Respuesta a Eventos Criticos

La organizacion debe tener procedimientos documentados para:

a. ldentificar y responder oportunamente ante amenazas y vulnerabilidades.

b. Responder oportunamente ante situaciones criticas, para mitigar el impacto
y el efecto que estos eventos o situaciones puedan generar sobre las
operaciones o la imagen de la organizacion mediante procedimientos de
contingencia y emergencia.

c. Realizar ejercicios practicos y simulacros que prueben la eficacia de las
medidas de proteccion, asi como las medidas previstas para dar respuesta a
eventos criticos.

d. Investigar todos aquellos elementos del sistema que tuvieron relacion,

directa o indirecta, con la falla presentada.
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3.2.1.5. (NORMA BASC 4.5) Verificacion

3.2.1.5.1. (Norma 4.5.1) Seguimiento y Medicion
Para la empresa J.B. Internacional S.A. transportes, para el seguimiento y medicion
de las caracteristicas claves que puedan tener impacto significativo en el control y
seguridad, se propone el siguiente procedimiento documentado, el cual contendra

indicadores y metas que permitiran determinar la eficacia del SGCS BASC.

3.2.1.5.2. (Norma 4.5.2) Auditoria.
Para la empresa J.B. Internacional se elabor6 un procedimiento documentado para

realizar auditorias internas a los procesos que esta realiza.

Se propone un programa de auditorias internas que contemplen los requerimientos
de la norma BASC version 4-2012 y el estdndar de transportador de carretera

BASC.
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L. OBJETIVO

Realizar el seguimiento y medir regularmente parametros claves de desempefio del
SGCS BASC para determinar su cumplimiento en la totalidad de la organizacion.

2. ALCANCE
Aplica a todas las actividades y procesos que desarrolla JB Internacional S.A.
Transportes dentro de su Sistema de Gestion en Control y Seguridad BASC.

3. VIGENCIA.
Este procedimiento aplica a todas las areas de JBINSA que generen registros.

4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucién y control de este procedimiento esta
a cargo de coordinador de BASC y los responsables de cada area.

5. DEFINICIONES
No se han identificado términos por definir.

6. EQUIPOS.
Equipos de computo y comunicaciones (Teléfono, Fax, computador, impresora) Equipo
de oficina (Escritorio)

7. INFRAESTRUCTURA.
Uso de las instalaciones donde se vaya a efectuar la labor.

8. DOCUMENTOS DE REFERENCIA

e Norma BASC Version 4 — 2012 y Estandares BASC, Version 4 — 2012

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia
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9. DESCRIPCION DEL PROCEDIMIENTO

9.1.Verificacion de Objetivos y Metas.
El cumplimiento de los objetivos de seguridad del SGSC BASC sera revisado y evaluado
en la revision por la direccién. Las conclusiones seran enviadas a los responsables que
basandose en ello, tomaran las acciones correspondientes con el seguimiento del
coordinador de BASC.
El seguimiento se realizara a través de matriz de indicadores BASC, cuyo continuo
monitoreo permite establecer las condiciones e identificar diversos sintomas que se
derivan del manejo del Sistema de Gestion en Control y Seguridad BASC.
Toda falla u oportunidad de mejora detectada en el SGCS BASC debera de generar un
plan de accion que satisfaga la correccion o prevencion de la misma. El plan de accion
debera de ser ejecutado en la medida de lo posible dentro del plazo de establecido.

10. PRODUCTO DEL PROCEDIMIENTO.
Matriz de Medicion de Indicadores

11. FIN DEL PROCEDIMIENTO

Auditor Interno BASC Administracion Gerencia General
Firma: Firma: Firma:
Fecha (D/M/A): Fecha (D/M/A): Fecha (D/M/A):
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018

Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.
Fuente: Elaboracion Propia
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L OBJETIVO

Verificar la efectividad de las auditorias que componen en el programa de auditorias.
2. ALCANCE
El presente procedimiento se aplica la auditoria interna a todos nuestros procesos y
actividades que como empresa de transportes de carga nacional e internacional
desarrolla.
3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta
Gerencia.
4, RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucién y control de este procedimiento
esta a cargo del Coordinador BASC y auditores internos, debe tener los criterios y los
métodos de auditoria claros para garantizar el tramite satisfactorio de las Auditorias,
asi como contar con el programa de auditoria, y las fechas en las cuales se va a
desarrollar.
5. DEFINICIONES
e AUDITORIA: Proceso sistematico, independiente y documentado para obtener
evidencias de los procesos y evaluarlos de manera objetiva con el fin de determinar

la extension en que se cumplen los criterios de Auditoria.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
Se prohibe la reproduccién parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia
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e AUDITORIA INTERNA: La auditoria interna es un proceso cuya
responsabilidad parte de la Alta Gerencia de las compafiias, y se encuentra
disefiado para proporcionar una seguridad razonable sobre el logro de los objetivos
de la organizacion.

e CRITERIO DE AUDITORIA: Numerales que contienen los requisitos
comprendidos dentro del SCA, que se usan como referencia frente a la cual se
compara la evidencia recopilada durante la auditoria interna.

e EVIDENCIA DE LA AUDITORIA: Registros, declaraciones de hechos o
cualquier otra informacidn que son pertinentes para los criterios de auditoria y que
son verificables.

e HALLAZGOS DE LA AUDITORIA: Resultados de la evaluacion de la
evidencia de auditoria recopilada frente a los criterios de auditoria.

e CONCLUSIONES DE LA AUDITORIA: Resultado de la auditoria que
proporciona el equipo auditor tras considerar los objetivos y todos los hallazgos de
la misma.

e AUDITADO: Organizacion o proceso que es auditado.

e AUDITOR: Persona con la competencia necesaria para llevar a cabo una

auditoria.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia
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6.

e PLAN DE AUDITORIAS: Descripcion de las actividades y los preparativos de
e ALCANCE DE LA AUDITORIA: extension y limites de una Auditoria.
e NO CONFORMIDAD: Incumplimiento de un requisito.

e ACCION CORRECTIVA: Accion tomada para corregir la causa de una no

e ACCION PREVENTIVA: Acci6n tomada para evitar la causa de una no

Fecha de Aprobacioén: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018

EQUIPO AUDITOR: Uno o més auditores que llevan a cabo una auditoria. El
equipo auditor puede incluir auditores en Formacién y puede estar formado por
personal de JBINSA o por personal externo contratado para esta labor.

PROGRAMA DE AUDITORIA: Conjunto de auditorias planificadas para un
periodo de tiempo determinado, en este programa el Coordinador del Equipo
BASC, conjuntamente con la gerencia general definen el objetivo general, el
alcance del programa y un rango de fechas en las que se debe realizar las auditorias

internas.

una auditoria.

conformidad detectada u otra situacion indeseable.

EQUIPOS

Equipos de computo y comunicaciones (Teléfono, Fax, computador, impresora)
INFRAESTRUCTURA

Equipo de oficina (Escritorio), Uso de las instalaciones donde se vaya a efectuar la

auditoria.

Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia
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8. MATERIALES.
Libreta de apuntes, boligrafo, cronograma de auditoria, plan de auditorias Internas, lista
de verificacion de auditoria, CAmara Fotografica.
9. DESCRIPCION DE PROCEDIMIENTO.
9.1.Criterios de Auditoria
Los criterios de auditoria se utilizan como referencia frente a la cual se determina la
conformidad, y pueden incluir politicas, objetivos, procedimientos, normas, requisitos
legales, requisitos del sistema de gestion, requisitos contractuales, cédigos de conducta
sectoriales, u otros acuerdos planificados aplicables.
9.2.Alcance de la Auditoria
La auditoria interna va desde la planeacion de las auditorias que se van a realizar, su
ejecucion, el tramite de los informes relacionados a la misma, hasta la entrega de los
mismos a cada una de las areas con las recomendaciones de mejora para su analisis,
seguimiento y evaluacion de la eficacia de las accione tomadas.
9.3.La frecuencia de las auditorias es:
Auditoria de Instrucciones de Trabajo: Minimo 2 veces al afio se debe realizar una
auditoria al SGCS BASC.
9.4.Método de Auditoria
El método de auditoria se basa en la auditoria presencial o In Situ, y en la que se

contemplan los métodos descritos a continuacion:

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia
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Grado de Implicacion entre auditor y Auditado Auditoria In Situ

e  Realizar entrevistas.

e  Completar listas de verificacion y
cuestionarios con el auditado.

e  Revision documental con el auditado.

e  Muestreo (basado en juicios, o
estadistico basado en atributos).

e  Observar el trabajo desempefiado

Sin interaccién Humana e  Realizar visitas al sitio

Completar listas de verificacion

9.4.1. Reunidn de Apertura: Liderada por el Coordlnador BASC y donde se presentan

Interaccion Humana

a los auditores internos y auditados, se confirma el objetivo de la auditoria, se
explica la metodologia de recopilacion de evidencias y se aclara que la auditoria
es un muestreo.

9.4.2. Asignacion de tareas al equipo auditor: ElI Coordinador BASC asigna
responsabilidades especificas a los auditores internos con respecto las areas,
procesos 0 actividades que se van a evaluar. Se debe tener en cuenta la
independencia, competencia, recursividad y niveles de experticia del auditor
interno para realizar la asignacion.

9.4.3. Recoleccion de Informacién: Se da por medio de entrevistas en los puestos de
trabajo, o visitas durante la ejecucion de las actividades, donde se verifica la
aplicacién de los procedimientos por medio de inspeccidn visual y preguntas claras
y que permitan la recoleccion de la informacion requerida.

9.4.4. Comunicacion durante la auditoria: Se debe mantener comunicacion constante
entre el Coordinador BASC y auditor interno, quien informara al auditado los
progresos de la auditoria. Los hallazgos que sugieran un riesgo inmediato y

significativo para el auditado deben comunicarse de forma inmediata y sin demora.

Fecha de Aprobacién: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia
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9.4.5. Reporte de Hallazgos de Auditoria Interna: Los hallazgos de las auditorias son

identificados y registrados en los formatos correspondientes al tipo de auditoria
realizada.
En estos registros, queda referenciando el criterio de auditoria que evaluado y la
evidencia que lo soporta el cumplimiento o no de dicho criterio. Si aplica, el
auditado propondra acciones de mejora para eliminar la causa raiz del
incumplimiento de los requisitos de auditoria usando el formato de acciones
correctivas, preventivas.

9.4.6. Informe final de Auditoria y reunion de cierre: Elaborado por el Coordinador
BASC y donde se presentan los objetivos y alcance de auditoria, identificacion de
los auditores y auditados, los criterios de la auditoria, aspectos positivos, no
conformidades encontradas, andlisis porcentual de no conformidades halladas,
comparativo entre auditorias previas, y el reporte de los hallazgos como soporte.

9.4.7. Seguimiento: En el caso que se presenten no conformidades, el Coordinador de
BASC debe hacer seguimiento entendido como la verificacion de la
implementacidn y la eficacia de las acciones planeadas, segun el procedimiento de

acciones correctivas y preventivas.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.
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10. ."Programa de Auditoria.
Elaboracion Cronograma de Auditoria: La planificacion y elaboracion del
cronograma de auditoria se realiza por parte de Equipo Auditor BASC.

11. Evaluacion de Riesgos de Seguridad:
La evaluacion de riesgos busca por medio de un diagnéstico general, identificar las
amenazas presentes, estimacion de posibles consecuencias, valoracion del riesgo
asociado y la determinacion de sus impactos.
JBINSA tiene como objetivo general por medio de un panorama de riesgos, prevenir
y administrar todos aquellos factores que afecten negativamente las areas operativas
de la empresa, sin que su ocurrencia llegue a nuestros asociados de negocio, a nuestro
personal ni a nuestros procesos internos.
En el panorama de riesgos de JBINSA, se contempla el nombre del riesgo, agente
generador, efectos, identificacion de causas, monitoreo, junto con la probabilidad y
el impacto a la organizacion.

12. Auditores Internos:

e Habilidad para la preparacion y planificacion de la auditoria

Cumplimiento (en los horarios de las auditorias y las reuniones)

Trato respetuoso y cortes a los auditados

Orden, coherencia y claridad (en las preguntas realizadas)

Capacidad para recopilar evidencia

e Habilidad para elaborar los Registros de No Conformidad de auditoria.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia

130

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
QhisB CATOLICA
TESIS UCSM @  DE SANTA MARIA

REPOSITORIO DE

N, PROCESO: ESTRATEGICO / SGCS Pagina 8de9
'* PROCEDIMIENTO: Cdodigo | JB-PRD-AI-004
JB[; .NTERNAC.OE.AALSA Auditoria Interna Version VoL

13. %Coordinador de BASC:
¢ Planifica la Auditoria y hace uso eficaz de los recursos durante la misma.
e Organizay dirige a los Auditores internos
e Asigna tareas individuales a los auditores internos.
e Representa a los auditores internos en las comunicaciones con el Auditado.
e Prepara los documentos y formatos requeridos para la ejecucion de la
Auditoria Interna.
e Dirige las reuniones de apertura y cierre de la Auditoria Interna.
e Asegura el progreso de la Auditoria Interna de acuerdo al Plan de Auditoria.
e Consolida el informe del resultado de la Auditoria en forma clara, concluyente
y sin demoras.
e Adelanta la respectiva evaluacion a los Auditores.
e Presenta el informe del resultado de la Auditoria en forma clara, concluyente
y sin demoras.
14. Mantenimiento de la Competencia del Auditor.
Los auditores internos deben garantizar su competencia actualizando sus
conocimientos sobre el tema y participando en ciclos de auditoria, y refuerzos de sus
conocimientos de forma periddica. El desempefio de los auditores internos debe ser
evaluado por parte del Coordinador de BASC, el desempefio del Coordinador de

BASC seréa evaluado por la Gerencia General.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia
131

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




CATOLICA '
DE SANTA MARIA

REPOSITORIO DE (  UNIVERSIDAD

TESIS UCSM

= PROCESO: ESTRATEGICO / SGCS Pagina 9de9
N PROCEDIMIENTO: Codigo | JB-PRD-SM-004
JB{ IQITE.RNACI()TRNAI"\SI;Oi.T?S. Auditoria Interno Version V.01

15. DESCRIPCION DE PROCEDIMIENTO.

Procedimiento de Auditoria Interna

Coordinador BASC Auditores Internos

16. PRODUCTO DEL PROCEDIMIENTO.
Informe de Auditoria Interna , Acciones de mejora de las auditorias, Reporte de No
Conformidades

17. FIN DEL PROCEDIMIENTO

Auditor Interno BASC Administracion Gerencia General
Firma: Firma: Firma:
Fecha (D/M/A): Fecha (D/M/A): Fecha (D/M/A):
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018

Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.
Fuente: Elaboracion Propia
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CUADRO N° 23 Programa Anual De Auditorias Al Sistema De Gestion En Control Y Seguridad (SGCS)

JB INTERNACIONAL s.A.
Y TRANSPORTES
¢ Seguridad y Compromiso

PROGRAMA ANUAL DE AUDITORIAS AL SISTEMA DE GESTION EN CONTROL Y SEGURIDAD (SGCS)

cODIGO: JB-SGCS-AUD-001

VERSION: 01

FECHA DE REVISION: 15/02/18

FECHA DE APROBACION: 15/02/18

ITEM PROCESOS A AUDITAR AREAS A AUDITAR FECHAS DE LA AUDITORIA FEB. MAR. ABR. | MAY. | JUN. | JUL. | AGO. | SET. | OCT. | NOV. | DIC. | ENE.
001 Direccion Estratégica Alta Direccidn 12-03-18 /14-03-18 - - - - - - - - = =
002 SGCS BASC SGCS BASC 12-03-18 / 14-03-18 - - - - = = - - - -
003 Carguio Operaciones 12-03-18 / 14-03-18 - - - - - - - o o o
004 Transporte Operaciones 12-03-18 /14-03-18 - - - - - - - - = =
005 Entrega Operaciones 12-03-18 / 14-03-18 - - - - - - - o o o
006 Recursos Humanos RRHH 12-03-18 / 14-03-18 - - - - = = = = = =
007 Contabilidad Contabilidad 12-03-18 / 14-03-18 - = = = = = = - - -
008 Seguridad Seguridad 12-03-18 /14-03-18

009 Sistemas Sistemas 12-03-18 /14-03-18 - - - - = = o - - -

NOTAS:

LAS FECHAS PROPUESTAS PUDIERAN MODIFICARSE, EN FUNCION DE LA SITUACCION O FACTIBILIDAD QUE GUARDEN LOS PROCESOS AL MOMENTO

DE REALIZARSE LA AUDITORIA

V.B.

AUDITOR LIDER

Fuente: Elaboracién Propia
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CUADRO NF° 24 Plan De Auditoria Interna SGCS BASC

Codigo: JB-SGCS-AUD-002
: Version: 001
| * e
Nasl PLAN DE AUDITORIA INTERNA SGCS BASC Fecha: 14/03/2018
S Revisado: AUD INTERNO
Aprobado: G.G.
FECHA: | MARTES 12 | MEs [ JUNIO ARO: 2018
Datos Generales
NOMBRE DE LA ORGANIZACION: JB INTERNACIONAL S.A. TRANSPORTES
RUBRO: TRANSPORTADOR DE CARRETERA
Equipo Auditor
AUDITOR 1 (LIDER): Carlos Alberto Blanco Torres CODIGO: AUD/INT-BT-01
AUDITOR 2: NA CODIGO: NA
AUDITOR 3: NA CODIGO: NA

Detalles de Auditoria

OBJETIVO: Verificar el Mantenimiento y Mejoramiento del Sistema de Gestidn en Control y Seguridad SGCS BASC de la Organizacién JB INTERNACIONAL S.A.
TRANSPORTES, determinando el grado de Conformidad con la Norma BASC y los estandares correspondientes.

ALCANCE : Se auditaran los procesos establecidos en el mapa de procesos del SGSC BASC, y que estén dentro del alcance de la certificacion, tomando como base los
criterios de auditoria aplicados a la Empresa JB Internacional S.A. Transportes, ubicada Via de Evitamiento Kilometro 6 lote 268. Distrito de Cerro
Colorado, Arequipa, Peru.

CRITERIOS : a) Norma y Estandar BASC: Version 04-2012 Actualizada;

b) Procedimientos e Instructivos de la organizacion para el SGCS BASC;
c) Principios de Auditoria;

d) Plan de Auditoria;

e) Actividades de la Auditoria;

f) Competencia de los Auditores;

g) Reglamento de Afiliacion y Certificacion BASC;

h) Informe de Auditorias Anteriores (Internas y Externas)

TIPO DE AUDITORIA :

AUDITORIA DE CERTIFICACION

OBSERVACIONES:

Muy Importante la Presencia de la Alta Direccion
Se requerira un Proyector Multimedia y una Laptop para la Reunién de Apertura

ITINERARIO DE AUDITORIA

N2 PROCESOS REQUISITOS (Norma y Estandar BASC) AUDITOR AUDITADO HORA INICIO HORA FINAL
1 Reunion de Apertura Carlos Alberto Blanco Torres Todos 9:00:00 a.m. 09:15:00
. Norma: 10:00:00 a.m.
ESTRATEGICO | 45 /43-4.3.1-43.2-43.5/4.4.1./4.63 Responsable del
2 (Direccion ) Carlos Alberto Blanco Torres 09:15:00 a.m.
. Estandar Proceso
Estratégica) 8.1.8
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ESTRATEGICO

Norma:
41./43-433-43.4/4.43/ 4.44-4.45-4.4.7/
4.5.1-4.52-4.5.3/4.6.1-4.6.2

Responsable del

Estandar Carlos Alberto Blanco Torres 10:00:00 a.m. 11:00:00 a.m.
(SGCSBASC) | 11.5-1.1.7 /1.1.10-1.1.11/2.1.4/ 2.4.4/ 3.1.2/ Proceso
3.5.1/3.6.2/5.1.2/5.2.7/6.1.1 /6.4.2/6.7.1/6.8.2
-6.8.7/7.1.2/7.2.2/8.1.1-8.1.4 -8.1.5 -8.1.6
Norma:
4.4.6-4.4.7
Estandar:
OP(ECF:;%;‘ES ;223]: 222151_ 222162/ 2231_3232:5 42_22:32_124252/2 Carlos Alberto Blanco Torres Resp;r;zzl:l: del 11:00:00 a.m. 12:00:00 a.m.
2.5-25.1-2.5.2-2.5.3 (a)-2.5.3(b) /5-5.1-5.1.1-
5.1.2-5.1.3 / 5.2-5.2.3-5.2.4-5.2.5-5.2.6-5.2.7 -
5.2.8
Norma:
4.4.6-4.4.7
Estandar:
o(if::\;g?eis 213.-/22-22.1-222-22.4-2.25-2.2.6 / 2.3- Carlos Alberto Blanco Torres Res”;’r';scae?; del 12:00:00 a.m. 01:00:00 p.m.
23.1/24-24.1-24.2-24.3-245 [/ 25-25.3(a)
-2.5.3(b)-2.5.3 (d)-2.5.3 (e) - 2.5.3 (f) 2.6.1 / 5.1.-
5.1.1.-5.1.2- 5.1.3 /5.2.7-5.2.8
REFRIGERIO 1:00:00 p.m. 2:00:00 p.m.
Norma:
4.4.6-4.4.7
OPERACIONEs | Estandar: Responsable del
(Entrega) 2-21-213/22-221-2.2.2-22.5-2.2.6-2.2.7 Carlos Alberto Blanco Torres Proceso 2:00:00 p.m. 2:40:00 p.m.
/ 23-23.1/24-243-245/25-253(c) /5-
5.1-5.1.1-51.2-513/5.2-521-5.25-526-
5.2.7-5.2.8 / 5.3-5.3.1-5.3.2
Norma:
4.4.2-4.23 -44.6-4.4.7
SOPORTE/APOYO | Estandar: Responsable del
(Recursos 4-41-411-412-413-414/42-42.1-42.2- Carlos Alberto Blanco Torres Proceso 2:40:00 p.m. 3:30:00 p.m.
Humanos) 423-424-425-4.26/ 43-43.1/5.1.2/8-8.1
-8.1.1-8.1.2-8.1.3-8.1.7
Norma:
44.6-4.4.7
SOPORTE/APOYO | Esténdar: Carlos Alberto Blanco Torres Responsable del 3:30:00 p.m. 4:00:00 p.m.

(Contabilidad)

1-11-1.11-1.1.2-1.13-1.1.4-1.1.6-1.19 /1.2 /
5.1.2

Proceso
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Norma:
Norma: 4.4.6 - 4.4.7
Estandar:

SOPORTE/APOYO | 3-3.1-3.1.1-3.1.3-3.1.4-3.1.5/3.2-3.2.1-3.2.2- Responsable del
10 (Seguridad) 3.23-3.2.4/3.3-3.3.1 /3.4-3.41/3.6.1/5.1.2/6- | CrosAlbertoBlancoTorres Proceso 4:00:00 p.m. 4:30:00 p.m.
6.1-6.1.2-6.1.3 / 6.2-6.2.1-6.2.2 / 6.3-6.3.1 /
6.5-6.5.1-6.5.2 / 6.6 / 6.7-6.7.1-6.7.2-6.7.3 -
6.7.4 / 6.8-6.8.1-6.8.2-6.8.3-6.8.5-6.8.6
Norma:
Norma: 4.4.6 - 4.4.7
11 SOP(Cs)iI:'tI':égZ;)YO Estandar: Carlos Alberto Blanco Torres RESP;ZSCZ:f del 4:30:00 p.m. 5:15:00 p.m.
7.-71-7.1.1/72-7.21-7.23-7.24-7.25 [ 7.3-
73.1/74-74.1-7.4.2/5.1.2
12 REVISION DE HALLAZGOS 5:15:00 p.m. 5:30:00 p.m.
13 Reunidn de Cierre | Carlos Alberto Blanco Torres Todos 5:30:00 p.m. 6:00:00 p.m.

Fuente: Elaboracion Propia
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3.2.1.5.3. (Norma 4.5.3) Control de Registros
La Empresa JB Internacional S.A. Transportes debera llevar los registros necesarios
para demostrar la conformidad de los requisitos del SGCS BASC, para lo cual, se
elaboro un procedimiento documentado de control de registros, en el cual se incluye
listado maestro de registros, que servira para la identificacion, mantenimiento,

disposicion de estos registros y para la entrega, control y archivo de la informacion.
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1. OBJETIVO

Controlar y preservar el 95% de los registros generados en la operacion de JBINSA, de
acuerdo a las politicas de control y retencion documental establecidas por la empresa.

2. ALCANCE
Aplica a todos los procesos de JBINSA que elaboren, modifiquen o eliminen
documentos. Este documento también aplica para controlar los documentos de origen
externo.

3. VIGENCIA.
Este procedimiento aplica a todas las areas de JBINSA que generen registros.

4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucién y control de este procedimiento esté a
cargo de los Jefes y/o encargados de area. Y por extension por el Control Interno

5. DEFINICIONES
ACCESO: Restriccién de la consulta a determinados usuarios y medidas de control.
ALMACENAMIENTO: Accion de ubicar o colocar elementos en un espacio o lugar
mediante la utilizacion de estructuras (estanterias, muebles de archivo, cajas, sistemas
rodantes, otros) que permitan un facil acceso para su recuperacién, mediante la definicion

de un sistema de organizacion.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia
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ARCHIVO CENTRAL: Es en el que se agrupan registros transferidos por los distintos
archivos de gestion de la entidad respectiva, cuya consulta no es tan frecuente pero que
siguen teniendo vigencia y son objeto de consulta por las propias oficinas y particulares
en general.

DISPOSICION FINAL: Destino final de los registros. Accion que se toma una vez se
ha cumplido el tiempo de retencidn o conservacion establecido para un registro.
FORMATO: Esquema predeterminado que facilita el registro de la informacion que se
genera en un proceso o actividad. Puede estar en medio escrito 0 magnético.
PROTECCION: Determinacion de las condiciones ambientales y fisicas de
almacenamiento o archivo de los registros que garanticen un ambiente adecuado para
prevenirlos contra dafio, deterioro, pérdida o extravio.

RECUPERACION: El método que se debe seguir para poder consultar los registros, el

cual incluye la definicion de criterios de acceso y la clasificacion de los registros.

REGISTRO: La informacion en éstos consignada se debe poder demostrar con base en
las actividades efectuadas o los resultados alcanzados de acuerdo a los objetivos

planteados para el Sistema de Gestidn en Control y Seguridad.

6. EQUIPOS.
Equipos de computo y comunicaciones (Teléfono, Fax, computador, impresora) Equipo

de oficina (Escritorio)

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia
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7. INFRAESTRUCTURA.
Uso de las instalaciones donde se vaya a efectuar la labor.
8. MATERIALES.
Politica de administracion y retencion de registros.
9. DESCRIPCION DEL PROCEDIMIENTO
9.1.Creacion De Registros.
La creacion de los registros se debe desarrollar al interior del area involucrada, la cual
determina la informacion que necesita para comprobar la ejecucion de una actividad.
9.2.Uso de Versiones Actualizadas.
Todo registro de informacién relacionada con JBINSA, se debe hacer a través de los
documentos aprobados por la Gerencia y que son destinados para tal fin.
9.3.Almacenamiento.
Los registros fisicos que use en JBINSA seran almacenados en archivadores y en bodega
bajo condiciones adecuadas de temperatura y humedad para mantenerlos legibles y
facilmente identificables. Los registros son almacenados de forma electronica en la
plataforma central y en la carpeta compartida de cada area.
9.4.Proteccion y Recuperacion.
Los registros almacenados electronicamente en la carpeta compartida de cada area de
acuerdo a los permisos asignados por el administrador de la red. En caso que se requiera
consultar y acceder a los registros almacenados fisicamente en el archivo propio de

JBINSA, se diligencia el formato de control de acceso de personal donde.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia
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JB INTERNACIONAL S A.
R TRANSPORTES
% ; Seguridad y Compromiso

Procedimiento de Control de Registros

Jefe de Area Control Interno

INICIO

Generar registro
usando la
documentacién
aprobada de JBINSA

dAlmasctg[\a I:I ardnlv:o Remitir informacion
Tge dI;'n ?'aaéen del registroy su

ala codificacion de las tiempo de retendon.

carpetas.

A 4

4

Almacenar los
archivos de acuerdo a
las condiciones de
tiempo y espado de
JBINSA

FIN

10. PRODUCTO DEL PROCEDIMIENTO.
Listado de documentos y registros
Acta de Eliminacion de registros

11. FIN DEL PROCEDIMIENTO

Auditor Interno BASC Administracion Gerencia General

Firma: Firma: Firma:

Fecha (D/M/A): Fecha (D/M/A): Fecha (D/M/A):

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia
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3.2.1.6. (NORMA BASC 4.6) Mejoramiento Continuo Del SGCS

3.21.6.1. (Norma4.6.1) Mejora Continua
Para la empresa J.B. Internacional S.A. transportes propondra que dentro de sus
objetivos del sistema de gestion en control y seguridad BASC, tenga la politica de
mejora continua, la cual debera revisar y mejorar continuamente la eficacia del
Sistema de Gestion de Control y Seguridad BASC, a continuacion dejamos la

propuesta de dicho objetivo:
MEJORA CONTINUA SGCS BASC
(Para la empresa J.B. Internacional S.A. transportes)

JB INTERNACIONAL S.A TRANSPORTES se compromete a
realizar acciones correctivas y preventivas en las no conformidades u

observaciones al SGCS BASC.

Nombre Indicador: CUMPLIMIENTO DE LAS ACCIONES

CORRECTIVAS Y PREVENTIVAS.

Ratio: Acciones Correctivas Y Preventivas Solucionadas / No

Conformidades Y Observaciones Detectadas En SGSC BASC.
Meta: 100%
Frecuencia: Semestral

Registro: Solicitud De Accién Correctiva Y Preventiva.

3.2.1.6.2. (Norma 4.6.2) Accion Correctiva y Preventiva
Para la empresa J.B. Internacional se elaboraron los siguientes
procedimientos documentados para la implementacion  de acciones
correctivas y preventivas.
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1. OBJETIVO
Describir las Actividades a seguir para generar acciones correctivas y preventivas ante
la evidencia de no conformidades o potenciales no conformidades.

2. ALCANCA
Se aplica a todas las actividades y procesos que desarrolla la empresa JB Internacional
S.A. Transportes dentro de su SGCS BASC.

3. VIGENCIA.

Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta Gerencia.

4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucién y control de este procedimiento estd a
cargo de Auditores Internos BASC y responsables de cada proceso.

5. DEFINICIONES
Accion Preventiva: Accion tomada para eliminar una no conformidad potencial u otra
situacion potencialmente indeseable.

Accién Correctiva: Accion tomada para eliminar la no conformidad detectada u otra
situacion indeseable.

No Conformidad Menor: Deficiencia que no es tan grave como para Ser mayor,
incumplimiento parcial.

No Conformidad Mayor: Falla total de un proceso o procedimiento critico, ausencia
total de un requisito, numerosas no conformidades menores, una no conformidad menor

que no se haya cerrado.

Fecha de Aprobacién: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
i i0 ] i jzacion expresa de JB TRANSPORTES S.A

Fuente: Elaboracion ropi
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6. EQUIPOS
Equipos de computo y comunicaciones (Teléfono, Fax, computador, impresora)
7. INFRAESTRUCTURA
Equipo de oficina (Escritorio), Uso de las instalaciones donde se vaya a efectuar la
auditoria.
8. MATERIALES.
Libreta de apuntes, boligrafo, cronograma de auditoria, plan de auditorias Internas, lista
de verificacion de auditoria, CAmara Fotografica.
9. DESCRIPCION DE PROCEDIMIENTO.
9.1.Deteccion del Problema:
Para la toma de acciones correctivas, primero se deben detectar las principales fuentes.
e Eventos criticos en la seguridad.
e Las no conformidades del sistema (sean 0 no detectadas en la auditorias)
e Auditorias internas y externas
e Revision del SGCS BASC

e Desviaciones de indicadores de medicién BASC.

Los criterios para indicar acciones preventivas son los siguientes.

e Ocurrencia de incidentes en la seguridad, actos o condiciones inadecuadas de alto

potencial.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia
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e Las no conformidades potenciales detectadas durante el monitoreo y medicion,
auditorias internas, verificaciones, etc.

9.2.Investigacion de las Causas y Propuesta de Accion Correctiva/Preventiva.

Una vez detectada una no conformidad, el auditor interno en coordinacion con el
encargado o responsable del proceso correspondiente se reuniran para investigar las
causas del problema. Se analizan y plantean las soluciones factibles de aplicar y se

determina una fecha limite para su implantacion.

Una vez cumplida la fecha limite, se analiza la no conformidad para establecer si esta fue

solucionada. Si se logro el objetivo, se cierra la solicitud de accion y preventiva.

Para cuando se trata de no conformidades potenciales, se solicita una accion preventiva,

repitiendo el proceso de igual manera.

El estado de las acciones correctivas y/o preventivas es revisado en reuniones acordadas
analizando de nuevo las acciones correctivas y preventivas que no han llegado a una

solucion adecuada.

Fecha de Aprobacién: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.
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10. DESCRIPCION DE PROCEDIMIENTO.

Procedimiento de Auditoria Interna

Coordinador BASC Auditores Internos

11. PRODUCTO DEL PROCEDIMIENTO.
Solicitud De Accidn Correctiva Y Preventiva.

12. FIN DEL PROCEDIMIENTO.

Auditor Interno BASC Administracion Gerencia General
Firma: Firma: Firma:
Fecha (D/M/A): Fecha (D/M/A): Fecha (D/M/A):
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018

Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.
Fuente; Elaboracion Propia
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3.2.1.6.3. (Norma 4.6.3) Compromiso de la Direccion
En la Empresa JB Internacional S.A. Transportes se va buscar el compromiso de la
Alta Direccion haciendo su participacion en la implementacion de Sistema de
Gestion en Control y Seguridad, también en la Auditorias Internas futuras que se
tenga que realizar al SGCS, el compromiso de la Alta Direccidn estara enfocado a
los temas como el desempefio global del SGCS, desempefio individual de los
procesos del SGCS, resultados de auditorias internas y/o auditorias de BASC de
Certificacion, cambios que puedan afectar el SGCS, en el resultado de la gestion de

riesgos.

3.2.2.  Propuesta De Implementacion De Los Requisitos Del Estandar De Seguridad
BASC Para Transportador De Carretera.
3.2.2.1.(ESTANDAR BASC 1) Requisitos De Asociados De Negocio
Para la Empresa J.B. Internacional S.A. Transportes se ha propuesto elaborar
procedimientos documentados y verificables para la seleccion de sus Asociados de

Negocio (clientes, proveedores y terceras partes) vinculadas en la cadena de suministro.

3.2.2.1.1. (ESTANDAR BASC 1.1) Procedimientos de Seguridad
Para la empresa J.B. Internacional S.A. Transporte se propone el siguiente
procedimiento de seguridad, el cual verifica los pardmetros minimos de seguridad
para sus Asociados de Negocio (clientes, proveedores y terceras partes) que exige

el estandar de transportador de carretera BASC.
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1. OBJETIVO

Seleccionar y evaluar a los Asociados de Negocios (Proveedores, Clientes y Terceros)
con la finalidad de brindar servicios que cumplan con los criterios de los sistemas de
gestion de calidad implementados.
2. ALCANCE
Comprende a todas las empresas que suministran materiales e insumos relacionados al
sistema operativo y los clientes potenciales.
3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta Gerencia.
4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucién y control de este procedimiento estd a
cargo del area de finanzas, logistica y por extension por el administrador.
5. DEFINICIONES
Personal de area critica: Es el personal que trabaja en un espacio fisico, actividad u
operacion de la empresa, que por su vulnerabilidad y severidad de impacto podria causar

pérdidas o un dafio grave a la empresa.

Personal de &rea no critica: Es el personal que por trabaja en un espacio fisico,
actividad u operacion de la empresa cuyas funciones no tiene las implicancias del

personal de areas criticas.

Fecha de Aprobaciéon: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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6. EéUIPOS

Se requiere computador con acceso al sistema y correo electronico, acceso a linea
telefonica fija y/o Mavil, carpetas de archivo para guardar documentacion, y elementos
de papeleria para diligenciar el archivo.

7. INFRAESTRUCTURA
Uso de las instalaciones de las oficinas de JBINSA donde se vaya a ejecutar el
procedimiento.

8. MATERIALES.
Para el desarrollo del procedimiento se requiere: la entrega del formato de evaluacion de
proveedores al &rea administrativa diligenciado y comunicacion con el cliente para la

aprobacidn del proveedor.

9. DESCRIPCION DE PROCEDIMIENTO.

9.1. Seleccion de Asociados de Negocios (Proveedores)

Se verifica sus datos en Pagina de la SUNAT: Nombre comercial, RUC, Direccion del
Domicilio Fiscal, y Representante legal. Ademéas de consultar la Lista Clinton para

comprobar que no estan incluidos en esta lista.

Las empresas proveedoras de materiales estaran sujetos a la evaluacién tanto técnica
como econdmica anualmente para mantenerse dentro de la base de datos de proveedores

calificados.

Fecha de Aprobaciéon: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
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La administracion deberd mantener una “Base de datos de proveedores calificados”, esta

seré evaluada anualmente al iniciar la campana.

La evaluacion se realiza a todos los Asociados de Negocios (los proveedores criticos),
siendo estos aquellos que tienen un impacto significativo durante la realizacion del
producto y/o en el producto final, con relacién a la inocuidad, calidad y legalidad.

La alta direccidn; solicita las Especificaciones Técnicas de los requerimientos al Jefe de
Operaciones. De contar con el Asociado de Negocios calificado (proveedor calificado)
seguird con el Procedimiento de Compras; caso contrario la Administracion toma
contacto con aquellas empresas que pudieran cumplir como proveedor del mismo y envia

las especificaciones del producto requerido por la empresa.

El jefe de operaciones solicita el cuestionario para proveedores como también la
informacién requerida y estas seran derivadas a la alta direccion para la posterior

evaluacion.

La Alta Direccidn evaluara la informacion obtenida frente a los Criterios de Calificacion
de los Asociados de Negocios (Proveedores) de ser aprobada la solicitud, el registro se

procede a archivar

Cuando sea necesario el uso de productos o servicios, por las exigencias de Operacion o
falta de stock de los Asociados de Negocios (proveedores calificados); se tomaran
proveedores de emergencia, se buscard referencias del mismo antes de tomar una
decision. Se revisard el material una vez hecha la compra, realizdndose la evaluacion

inmediata.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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9.2. Seleccion de Asociados de Negocios — Politicas de Prevencion de Lavado de

Activos

A nuestros asociados de negocio de cualquier tipo de servicio o bien que ofrezcan se les

pide la siguiente informacion:

i.  Denominacion o razon social.

ii.  Registro Unico de Contribuyentes (RUC)

iii.  iii. Objeto social y actividad econdmica principal (comercial, industrial,
construccion, transporte, etc.)

iv.  Identificacion de los accionistas, socios 0 asociados, que tengan un porcentaje igual
0 mayor al 5% de la acciones o participaciones de la persona juridica.

v. Identificacion del representante legal o de quien comparece con facultades de
representacion y/o disposicion de la persona juridica, considerando la informacién
requerida para las personas naturales, en lo que resulte aplicable. Asimismo,
verificar el otorgamiento de los poderes correspondientes.

vi.  Domicilio del Representante Legal.
vii.  Domicilio fiscal de la Raz6n social de la Empresa.

viii.  Teléfonos fijos de la oficina y/o de la persona de contacto, sea que se trate del local
principal, agencia, sucursal u otros locales donde desarrollan las actividades
propias al giro de su negocio.

ix.  Elorigen de los fondos, bienes u otros activos involucrados en dicha transaccion.

X.  Llenado del Cuestionario de Prevencion de Lavado de Activos

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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Cuestionario de Prevencion de Lavado de Activos

Nombre de la Institucion:

Direccion/ Pais:

Nombre y Cargo del Contacto:

Ndmero Telefénico:

Correo Electrénico:

Politicas de Prevencién y Lavado de Activos SI NO

1. ¢Cuenta su institucion con politicas en materia de Prevencion y Lavado de
Activos?

2. ¢Cuenta con una persona encargada de velar por las politicas en materia de
Prevencion y Lavado de Activos?

3. (Estas determinadas politicas de Prevencion han sido aprobadas por la
gerencia general y representante legal de la empresa?

4. ¢Cuenta la institucion con auditores internos BASC que evallen
regularmente a los asociados de negocio en materia de prevencion y lavado
de activos?

5. ¢Cuenta la institucion con politicas que aseguren de manera razonable que
se trabaja con instituciones financieras de alto valor y prestigio empresarial?

6. ¢Cuenta la institucién con sucursales o subsidiarias ubicada localmente o en
otros paises?

7. ¢Cuenta la institucion con un programa de monitoreo de actividades
sospechosas o inusuales a sus trabajadores?

8. ¢Otorga a los empleados politicas de capacitacion sobre los riesgos y
perjuicios que puede contraer una empresa relacionada a lavado de activos?

9. (Cuenta la institucion con sistemas de identificacion de sus clientes y del
mercado en el cual operan?

10. ¢Cuenta la institucién con matrices de evaluacidn de riesgo con respecto a
las amenazas que se le podria presentar?

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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CRITERIOS DE CALIFICACION DE Criterio
ASOCIADOS DE NEGOCIOS
(PROVEEDORES DE INSUMOS) item

Tomar en cuenta los resultados de la
o evaluacion de muestras y/o la aceptacion de
Cumplimiento de

o s o las especificaciones técnicas enviadas por el
Especificaciones Tecnicas

proveedor por parte del area interesada que

solicito el requerimiento.

Comparar el precio del mercado o histérico
Precio del sistema vs el precio ofrecido por el

posible proveedor.

Captar informacion respecto a capacidad
. o demostrada de cubrir con los requerimientos
Disponibilidad _ | .
del cliente (volumenes de produccion,

respaldo, etc.).

Considerar si es contado o crédito y cudl es el
Forma de Pago

plazo de pago.

o Sistemas de calidad implementados (BASC,
Certificaciones

ISO, Certificacion Seguridad, etc.).

Referencias Positivas Principales clientes, garantias.
11. PRODUCTO DEL PROCEDIMIENTO.

Listado de proveedores actualizado.

12. FIN DEL PROCEDIMIENTO

Auditor Interno BASC Administracion Gerencia General

Firma: Firma: Firma:

Fecha (D/M/A): Fecha (D/M/A): Fecha (D/M/A):
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1. OBJETIVO

Entrega a tiempo y completa por parte de las areas solicitantes toda la documentacién
necesaria para la creacion de nuevos proveedores, bajo las condiciones, criterios de
seleccidn y requisitos del procedimiento de nuevos asociados de negocio.

2. ALCANCE
El procedimiento aplica para todas las areas de JBINSA que tengan relaciones
comerciales con proveedores.
Para la creacion de proveedores se debe completar la documentacion relacionada en
el checklist de proveedores, Junto con los criterios de seleccion y tres (3) cotizaciones
para la eleccion del proveedor.

3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacién por parte de la Alta
Gerencia.

4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucién y control de este procedimiento esta
a cargo del area de finanzas y por extension por el administrador.

5. DEFINICIONES

e Checklist de proveedores: Listado donde se enuncian los documentos

requeridos para proceder con la creacién y aprobacion del nuevo asociado.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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e Asociado de Negocio: Son los terceros dentro de la cadena de suministro con el
cual el JBINSA voluntariamente y por su propia iniciativa vincula dentro de sus
obligaciones.

e Criterio de Seleccion: Conjunto de factores que determinan la eleccién de un
proveedor bajo, condiciones de Precio, Calidad, Variedad, Forma de Pago,
Tiempo de Entrega, Servicio Post Venta, Dias de Crédito.

6. EQUIPOS
Se requiere computador con acceso al sistema y correo electrénico, acceso a linea
telefonica fija y/o Movil, carpetas de archivo para guardar documentacion, y
elementos de papeleria para diligenciar el archivo.

7. INFRAESTRUCTURA
Uso de las instalaciones de las oficinas de JBINSA donde se vaya a ejecutar el
procedimiento.

8. MATERIALES.
Comunicacion previa de la solicitud de creacion del asociado bajo las directrices del
procedimiento. Documentos completos para la creacion del nuevo asociado. Tener la

informacion del checklist.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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Seguridad y Compromiso

9. DESCRIPCION DE PROCEDIMIENTO

Procedimientos de Nuevos Proveedores

Comercial Contabilidad

INICIO

Verificar si se
requiere crear
nuevo proveedor o
actualizacion de
datos

El drea involucrada
debe solidtar al
nuevo prowvedor

de negocio la
documentacion
requerida (check
list proveedores)
— -

Verificar que la
NO —» documentacion
v este conforme

:Nuevo
Proveedor?

Actualizar base de
datos de

proveedores

aprobados —p c &
4 ) rear proveedor
¢Docs OK? S manualmente

NO
Notificar al
Completar un solicitante la
formato con la creacion del
“—— informadon proveedor al érea
requerida del solicitante
roveedor
P —

Archivar la carpeta
del nuevo cliente
en orden
consecutivo de
acuerdo al codigo
interno de
creacion

FIN

10. PRODUCTO DEL PROCEDIMIENTO.
Se envia un email de notificaciéon al solicitante, en donde se indica el nimero de
registro de creacion y actualizacion de proveedor como asociado del negocio.

11. FIN DEL PROCEDIMIENTO

Auditor Interno BASC Administracion Gerencia General
Firma: Firma: Firma:
Fecha (D/M/A): Fecha (D/M/A): Fecha (D/M/A):
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
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Representante Legal de la Empresa

.................................................................................... mediante la firma de
este documento manifiesto mi acuerdo y me comprometo a apoyar sus esfuerzos por mantener
su “Sistema de Gestién en Control y Seguridad BASC” dentro de la cadena de suministros,

dentro del cual tenemos participacion.

Como Asociado de Negocio, mi empresa se compromete a colaborar con ustedes y trabajar de
manera segura, legal y confiable, estableciendo procesos, controles y procedimientos que
mitiguen el riesgo de pérdida, robo, trafico de drogas, contrabando, terrorismo, lavado de
activos, contaminacion, y/o cualquier otra actividad ilicita evitando ser utilizados para tal dentro

de la Cadena Logistica Internacional.
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Me comprometo a:

NO

Criterios de cumplimiento:

Marcar

CLSI” 0

“N.A”

01

Colaborar con sus procedimientos de trabajo seguros, en los cuales
tenemos participacion, y aceptar las sugerencias de mejora para la
seguridad de las operaciones en los sistemas de Seguridad

Implementados.

02

Seleccionar y evaluar a sus asociados de negocio, y nuevos Socios
(accionistas); conocer identidad, legalidad, solidez financiera de la
empresa, antecedentes; y reportar cualquier operacion sospechosa ante las

autoridades competentes.

03

Identificacion y evaluacion de los riesgos, identificar areas sensibles de su
empresa, conocer los riesgos dentro de procesos, labores; establecer

controles y procedimientos operacionales documentados.

04

Contar con sistema de identificacion de empleados para control del acceso
e identificarlos positivamente, limita accesos a zonas no autorizadas.

Personal porta identificacion vigente, visible.

05

Administracion apropiada del recurso humano para prevenir actos ilicitos,
e inseguros; ejecutar controles establecidos en procedimiento de

contratacion y de retiro del personal.
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06

Verificar los antecedentes del personal de puestos criticos, conforme lo

permita la ley.

07

Estacionamiento, Almacenaje de materiales y/o insumos en un area
segura, especificas, e iluminacion adecuada para impedir el acceso y/o

manipulacion no autorizados.

08

Verificar que las instalaciones de almacén, produccién, empaque,
despacho de carga estén seguras, que cuenten con barreras fisicas u otras

que la protejan contra el acceso no autorizado.

09

Disponer de medidas de seguridad para los riesgos, procedimientos,
planes de emergencia y contingencias, dispositivos de alerta, accion,
evacuacion en caso de falla de amenaza o falla en las medidas de

proteccion.

10

Contar con una persona responsable de la Seguridad.

11

Contar con medios de comunicacion y accion de respuesta oportuna y
disponible por parte del personal de seguridad, con supervisores,

responsables de seguridad, y con las autoridades necesarias.

12

Contar con un programa de capacitacion, que incluya temas para
prevencion de actividades ilicitas, accidentes e incidentes, planes de
emergencia, primeros auxilios, Mantenimiento de la integridad de la
carga, reconocer conspiraciones internas, controles de acceso, y reportes

de actividad sospechosa.
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13

Disponer de informacidn sobre los requisitos legales aplicables a su

empresa.

14

Contar con controles de manejo de Ilaves y cerraduras de las areas

criticas.

15

Controlar la documentacién e informacion de los equipos informaticos,
protegiéndola contra el acceso no autorizado, manipulacién indebida o la

alteracion de los datos del negocio.

16

Garantizar que la informacion y documentacion usada para despachar
mercancias y carga, sea legible, oportuna, completa, exacta y esté
protegida contra los cambios, pérdidas o introduccion de informacion
erronea. Reportar discrepancias o anomalias para que sea solucionada y/o

investigada apropiadamente.

17

Atender las visitas de verificacion de cumplimiento de criterios de

seguridad BASC, calidad, seguridad, etc.

Suscrito:

Arequipa,........ De.vvveeeeiii,

......... Del 2017

Representante: JB Internacional S.A. Transportes

Nombre: Dilia Soledad Torres Chavez Nombre:
Cargo: Gerente General Cargo:
DNI: 02388774 DNI:

Fuente: Elaboracion Propia.
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1. OBJETIVO

El procedimiento posee los siguientes objetivos
e De Gestion: Obtener los suministros requeridos para el aseguramiento de las
actividades
e De Desempefio: Cumplir con la meta exigida para la compra, procesar todas
las solicitudes de compra.
2. ALCANCE
Este procedimiento aplica para todas las areas de JBINSA requieran bienes o servicios
para desempefiar su labor.
3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta
Gerencia.
4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucion y control de este procedimiento esta
a cargo del &rea de finanzas, operaciones, por extension por el Gerencia General. Para
el desarrollo del procedimiento es necesario: Formato de solicitud del recurso
completamente aprobado.
5. DEFINICIONES

Compra: adquisicion de una cosa material o servicio.
Proveedor: persona 0 una empresa que surte a otras empresas con existencias
necesarias para el desarrollo de la actividad.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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Cotizacién: Aquel documento o informacion que el departamento de compras usa en
una negociacion.
Suministro: al conjunto de cosas, generalmente imprescindibles para el desarrollo de
las actividades de la empresa.

6. EQUIPOS
Computador. Microsoft Office. Conexidn a Internet. Elementos de oficina. Elementos
de comunicacion. Impresora.

7. INFRAESTRUCTURA
Uso de las instalaciones de las oficinas de JBINSA donde se vaya a ejecutar el
procedimiento.

8. MATERIALES.
Para el desarrollo del procedimiento se requiere: La entrega del formato de solicitud
de compra al area administrativa diligenciado, y las caracteristicas del bien o

servicio requerido detallado. Generar una orden de compra.
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Compras

9. DESCRIPCION DE PROCEDIMIENTO

Procedimiento de Compras

Area Solicitante Logistica Gerencia General

10. PRODUCTO DEL PROCEDIMIENTO
Cotizaciones de los proveedores, Orden de compra, Comprobante de compra o
ejecucion del servicio con visto bueno del area solicitante.

11. FIN DEL PROCEDIMIENTO

Auditor Interno BASC Administracion Gerencia General
Firma: Firma: Firma:
Fecha (D/M/A): Fecha (D/M/A): Fecha (D/M/A):
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018

Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.
Fuente: Elaboracion Propia
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1. OBJETIVO

Realizar los pagos a los proveedores de manera oportuna de acuerdo con la fecha de
vencimiento de cada factura, sin afectar el flujo de efectivo de la empresa y por lo tanto
evitar quejas, reclamos y reporte a centrales de riesgo por deuda por parte del proveedor.
2. ALCANCE
Inicia con la recoleccion de las solicitudes de pago elaboradas por contabilidad, después
de esto se hace la ejecucion del requerimiento efectuando el pago bien sea por pago
deposito, transferencia electrénica o cheque con emision y autorizacién de la gerencia
general.
3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta Gerencia.
4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucion y control de este procedimiento esté a
cargo del &rea de contabilidad, finanzas, por extension por el administrador. Para poder
iniciar el proceso, se requiere la solicitud de pago por parte de contabilidad con la factura
del proveedor como soporte adjunto.
5. EQUIPOS
Computador. Microsoft Office. Conexion a Internet. Elementos de oficina. Elementos

de comunicacion. Impresora.

Fecha de Aprobaciéon: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.
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6. INFRAESTRUCTURA

Uso de las instalaciones de las oficinas de JBINSA donde se vaya a ejecutar el

procedimiento.
7. MATERIALES.
Aprobaciones de la gerencia para hacer los pagos a proveedores segun vencimiento.

8. DESCRIPCION DE PROCEDIMIENTO

Procedimiento de Cuentas por Pagar

Contabilidad Finanzas Gerencia General

INICIO

Verificar la
naturaleza del
ago

Pago con Emision de los
Cheq cheques

0

Efectuar el pagoy
remitir a

FIN

9. FIN DEL PROCEDIMIENTO

Auditor Interno BASC Administracion Gerencia General
Firma: Firma: Firma:
Fecha (D/M/A): Fecha (D/M/A): Fecha (D/M/A):
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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3.2.2.1.2. (ESTANDAR BASC 1.2.) Prevencion del Lavado de Activos y Financiacion del
Terrorismo
La Empresa J.B. Internacional S.A. Transportes aplicara en su proceso de seleccion
y de evaluacion de Asociados de Negocio, y nuevos socios (accionistas),

cuestionario que contenga criterios de prevencion contra el lavado de activos.

Monitoreo de sus operaciones (ingresos, caracteristicas de sus operaciones, otros
clientes, cumplimiento de contratos y antigiiedad en el mercado), reporte oportuno

a las autoridades competentes cuando identifique operaciones sospechosas.

3.2.2.2.(ESTANDAR BASC 2) Seguridad De Los Vehiculos
Para la empresa J.B. Internacional S.A. Transportes se ha propuesto los siguientes
procedimientos documentados y controles minimos para mantener la integridad de sus
vehiculos (tractor y remolque) con la finalidad de protegerlos contra la introduccion de

personal y/o materiales no autorizados.

3.2.2.2.1. (ESTANDAR BASC 2.1) Procedimientos de Inspeccion de Vehiculos.

3.2.2.2.2. (ESTANDAR 2.2) Seguridad de los Remolques y la Carga.

Segln los requisitos del estandar JB Internacional S.A. Transportes debe establecer
procedimientos que permitan garantizar la integridad de la carga, del remolque para poder
impedir el ingreso del personal no autorizado. Adicionalmente a esto se deben asegurar que la
mercaderia sea legitima, se deben notificar oportunamente a las autoridades correspondientes

ante la presencia de actos ilicitos.
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1. OBJETIVO
Establecer los lineamientos de inspeccion para tracto, furgones y contenedores de
acuerdo a los estandares de seguridad BASC

2. ALCANCE
Este procedimiento aplica para la realizacion de inspecciones, teniendo en cuenta los
riesgos o amenazas de carga, el procedimiento para reportar contaminacion de carga y el
procedimiento de uso de precintos de seguridad.

3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta Gerencia.

4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucion y control de este procedimiento esté a
cargo de &rea de seguridad y operaciones, se inicia cuando las areas operativas solicitan
los sellos para darle seguridad a sus operaciones.

5. DEFINICIONES
Furgon: Vehiculo, ya sea rigido o articulado, que posea una carroceria cerrada con techo
gue se encuentre separada de la cabina para los pasajeros.
Contenedor: Embalaje metalico grande y recuperable de tipos y dimensiones acordados
internacionalmente, destinado a facilitar el porte de mercancias embaladas o no, por una
0 mas modalidades de transporte, sin necesidad de proceder a operaciones intermedias

de recarga.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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e Furgon isotérmico, cuya carroceria esta aislada térmicamente para mantener
latemperatura de la carga. Este vehiculo no cuenta con sistema de refrigeracion.

e Furgon frigorifico, que a diferencia del furgdn isotérmico cuenta con sistema
de refrigeracion.

e Cisterna

Precinto: Dispositivo utilizado para “sellar” la carga, que llegara deteriorado a destino
en el caso de que esta no haya sido accedida por sitios diferentes a las puertas del furgon

del vehiculo.

6. EQUIPOS
Equipos de oficina, Impresoras, Computadores, Precintos se Seguridad

7. INFRAESTRUCTURA
Uso de las instalaciones fisicas de JBINSA donde se lleve a cabo la operacion, las
instalaciones del cliente.

8. MATERIALES.
e Formato Anexo A: Inspeccion de Contenedores (7 puntos)
e Formato Anexo B: Inspeccidn de Tracto y Furgones (17 puntos)

e Formato Anexo C: Lista De Chequeo De Vehiculos
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9. DESCRIPCION DE PROCEDIMIENTO

Procedimiento de Inspecciones de Tracto, Furgones y Contenedores

DESCRIPCION DE
ACTIVIDADES

Determinar los puntos de la
inspeccion para los furgones y

FLUJOGRAMA RESPONSABLES REGISTRO

contenedores. Ver: ~ INICIO Auditores Internos BASC Formato de Inspecddn de Furgones
Anexo A (Inspeccion de Contenedor.
Contenedores)

Anexo B (Inspeccion de Tracto

y Furgones)

Levar a cabo la inspeccion de ‘Ees;'t'ﬂ b Auditores Internos BASC Formato de nspecdon de urgones

los puntos en el exterior y
interior del furgén y contendor

Hacer la verificacion con
procedimientos que NS #
monitoreen cumplimiento de Verificacion Auditores Internos BASC
la politica tomando las
acciones correctivas y
preventivas necesarias. Que se
hallan encontrado.

De presentarse anomalias Anomalias NO— Auditores Internos BASC Formato de Inspecdon de Furgones
durante la inspeccion. Contenedor.

N

Se encontraron fficgitgy Informar Auditores Internos BASC Formato de Inspecdén de Furgones
inspeccion Contenedor.

Registro de Acciones Correctivas,
Preventivas, y registro de la revision por
el equipo BASC.

A
Se devuelve el contenedor a
area de seguridad. Para Devolver
anormalidades ilicitos informar Contenedor 6 Auditores Internos BASC
a las autoridades Furgon
correspondientes, informar a
los clientes. para que
procedan a solucionar la
anomalidad.
Y
Se procede a llenar el el
contenedor / furgén. AR Ry Operaciones/Seguridad
A
En Presencia (Cliente) se sella e
con el precinto de seguridad el seguridad y tomar Operaciones/Seguridad
contenedor ¢ Furgon y se fotos
toma fotos del estado del
contenedor 6 furgén.
Y
Termina la Inspeccion FIN

10. PRODUCTO DEL PROCEDIMIENTO.
Minimizar y controlar riesgos 0 amenazas de carga, contaminacion de carga.

11. FIN DEL PROCEDIMIENTO

Auditor Interno BASC Administracion Gerencia General
Firma: Firma: Firma:
Fecha (D/M/A): Fecha (D/M/A): Fecha (D/M/A):
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
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1. OE’;J ETIVO
Minimizar y/o mitigar el riesgo de que en el proceso de entrega y salida de la mercancia
del almacén y/o depdsito del proveedor hacia los clientes, haya brechas de seguridad que
permitan la merma o el saqueo de la carga, contrarrestando la intencién de acciones
ilicitas que pretendan ir en contra de este objetivo general.
2. ALCANCE
Inicia con la identificacion de los cargos, sus funciones y los factores de riesgo a los
cuales estdn expuestos y termina con el seguimiento y evaluacion de los elementos
entregados. Aplica para todos los colaboradores en operacion y personal
administrativo/operativo de JBINSA.
3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta Gerencia.
4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucién y control de este procedimiento esté a
cargo de Jefe de Operaciones, coordinador de operaciones de Arequipa y Desaguadero.
5. DEFINICIONES
Precinto: Dispositivo utilizado para “sellar” la carga, que llegara deteriorado a destino
en el caso de que esta no haya sido accedida por sitios diferentes a las puertas del furgon
del vehiculo. Este dispositivo cuenta con una numeracion consecutiva de control.
Embalaje: Elementos y materiales utilizados para empacar la carga y servir ademas
como cubierta y proteccion de la misma.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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6. EQUIPOS
Montacargas, estocas hidraulicos, rampas y otros.

7. INFRAESTRUCTURA
Bodega de almacenamiento de mercancia de cliente y/o almacén temporal aduanas,
talleres de JBINSA.

8. MATERIALES.
Llenado de la guia de remision del transportista, copia de SCRT, SOAT vigente, brevete
del conductor, Certificado vigente de inspeccion de revision técnica vehicular, tarjeta de
propiedad. Los documentos mencionados anteriormente serdn entregados por el
conductor de JBINSA al proveedor para la velicacion y validacion de la informacion de
enviada por operaciones.

9. DESCRIPCION DE PROCEDIMIENTO.
Indicar al personal a realizar el servicio las especificaciones y términos del mismo.
El jefe de operaciones antes de inicio de cada servicio se comunica con el chofer y/o
proveedor sobre su estatus para indicarles los términos del servicio.
Realizar tramites documentarios
El jefe de operaciones realizara las gestiones en el punto de origen de las oficinas para
que le emitan las autorizaciones de salida de la carga a transportar.
Registro de ingreso en el punto de origen
El conductor de JBINSA procede con su registro con el area de seguridad para ser

atendido en el punto de origen.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
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Esut)iba de la carga.

Procede a estibar la carga de acuerdo al documento de retiro y el fisico, verifica cantidad,

estado de la carga, lotes y confirma carga.

Realiza documentos de transporte.

El asistente de operaciones y/o por extension el jefe de operaciones emite la carta porte

terrestre.

Entrega de carga en el o los puntos de destino (desestiba)

Entrega la carga asegurandose de las condiciones de las mismas en buen estado y registra

firma del responsable de la recepcion en el punto de entrega.

Seguimiento/monitoreo de las unidades

Se realiza un seguimiento de las unidades y el estado de las entregas, de acuerdo a la ruta

de distribucion asignada a cada transporte.

¢ Se termino con el servicio?

Se da conformidad de entrega y se informa si se termind con el servicio o si las unidades

de transporte traen devoluciones. En caso de ser asi, se informa al Jefe de Operaciones.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.
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Procedimiento de Carguio de Mercaderia

Centro Almacén y/o

Operaciones Taller P s S5

[ Distribucion Cliente
INICO
Prepara Recibe

i6 on de
unidades para el unidades para

carguio carguio

Designa Unidades

para carguio

Designa Unidades
para carguio
Enviala orden d
lida (Gastos, val
combustible)
Seguimientoy
monitoreo de fas Se proceds
i transportar la carg:
idades de R e
transporte - GPS. punto ino

FIN

10. PRODUCTO DEL PROCEDIMIENTO.
Control y Registro de los documentos emitidos durante el proceso de carguio.
11. FIN DEL PROCEDIMIENTO

Auditor Interno BASC Administracion Gerencia General
Firma: Firma: Firma:
Fecha (D/M/A): Fecha (D/M/A): Fecha (D/M/A):
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018

Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia
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3.2.2.2.3. (ESTANDAR BASC 2.3) Seguridad de los Contenedores.
En el estandar se solicita que se debe utilizar sellos de alta seguridad que cumpla o

exceda la norma ISO 17712.

3.2.2.2.4. (ESTANDAR BASC 2.4) Procedimientos de Seguimiento y Supervision de Vehiculos
JB Internacional S. A. Transportes debe asegurar la integridad de la carga,
identificar rutas, aplicar procesos de verificacion documentaria, denunciar

oportunamente y documentar cualquier anomalia.
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1. OBJETIVO

El objetivo de este procedimiento es dar a conocer todo el proceso de envio y entrega de
los precintos de seguridad a para todas las operaciones de transporte de carga terrestre
que realice JBINSA, marcando parametros de entrega y envio segun la solicitud de
operaciones.

2. ALCANCE
El presente procedimiento estd enmarcado en el proceso de direccion y mejoramiento
continuo. Aplica para todas las operaciones de JBINSA que tengan relacion con los
precintos de seguridad.

3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta Gerencia.

4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucién y control de este procedimiento esté a
cargo de area de seguridad y operaciones, se inicia cuando las areas operativas solicitan
los sellos para darle seguridad a sus operaciones.

5. DEFINICIONES
Precinto: Dispositivo utilizado para “sellar” la carga, que llegara deteriorado a destino
en el caso de que esta no haya sido accedida por sitios diferentes a las puertas del furgon

del vehiculo.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
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Un precinto es un sello de seguridad, un dispositivo fisico numerado que se instala
sobre mecanismos de cierre para asegurar que éstos no se abran sin autorizacion
(adrede o por accidente). Una vez puesto, el sello no puede eliminarse sin provocar su
destruccion. Estos sellos se dividen en dos categorias Precinto flexible y Precinto de

Botella.

6. EQUIPOS
e Pc
e Correo electronico
e Elementos de oficina (teléfono, fax.)
e Mueble de archivo

7. INFRAESTRUCTURA

Uso de las instalaciones fisicas de JBINSA donde se lleve a cabo la operacion.
8. MATERIALES.
e Solicitud de Precintos de Seguridad.
e Precintos de seguridad.

e Registro de Precintos de Seguridad.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
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9. DESCRIPCION DE PROCEDIMIENTO.

Procedimientos de Solicitud de Precintos de Seguridad

Operaciones Seguridad

:

INICIO

Verificar registro de
precintos de
seguridad en busca
de anomalias con el
uso de sellos de
seguridad

Enviar la solicitud de
Precintos de
Seguridad

Validar con el
solicitante las
anomalias en el uso

de sellos
Verificar la

eValidacién
Conforme?
Alistar los Sellos
NO
nvia icio de con
s soli
delos s
precintos de

car rega
seguridad relacionado a sus
seriales

¢Anomalias?

INICIO

10. PRODUCTO DEL PROCEDIMIENTO.

Registro de Precintos diligenciado con fecha, cliente, consecutivo y usuario
autorizado.

11. FIN DEL PROCEDIMIENTO

Auditor Interno BASC Administracion Gerencia General
Firma: Firma: Firma:
Fecha (D/M/A): Fecha (D/M/A): Fecha (D/M/A):
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018

Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia
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1. OBJETIVO
El procedimiento descrito y detallado para transportar mercancia dentro del Perq,
Bolivia y Ecuador ha sido establecido para reducir los riesgos de perdidas, robo,
trafico ilicito de drogas, paso de contrabando y elementos que pudieran ser utilizados
para acciones terroristas en la cadena suministro internacional.

2. ALCANCE
Proporcionar una metodologia para la seguridad de la mercancia mediante la
asignacion de recursos con base en la evaluacion de riesgos tanto de las diferentes
rutas como de la valoracion estimada de la misma.

3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacién por parte de la Alta
Gerencia.

4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucién y control de este procedimiento esta
a cargo de Jefe de Operaciones, coordinador de operaciones de Arequipa Yy
Desaguadero.

5. DEFINICIONES
PRECINTO: Dispositivo utilizado para “sellar” la carga, que llegard deteriorado a
destino en el caso de que esta no haya sido accedida por sitios diferentes a las puertas
del furgdn del vehiculo. Este dispositivo cuenta con una numeracion consecutiva de

control. GPS: Global Position System (Sistema de Posicionamiento Global).
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6. EQUIPOS
GPS, Camaras de video, Cadmaras fotogréficas, Cascos, Botas de Seguridad, Chalecos.
7. INFRAESTRUCTURA
Bodega de almacenamiento de mercancia de cliente y/o almacén temporal aduanas,
talleres de JBINSA.
8. MATERIALES.
Sistemas para el seguimiento satelital, Celulares, Planillas de registro de movimientos.
9. DESCRIPCION DE PROCEDIMIENTO.
9.1.EXIGENCIAS PARA LOS VEHICULOS
e Los vehiculos deben estar en 6ptimas condiciones técnico-mecénicas, con todo el
mantenimiento completo, todos los dispositivos de seguridad electronicos vy
operacionales instalados y en buen estado de funcionamiento, y abastecidos de
combustible con un minimo de ¥ de tanque al momento de su llegada para el cargue.
e El area de Operaciones deberd llevar el control y actualizacion de documentos de las
unidades, asegurarse de que cada vehiculo tenga al dia los documentos necesarios para
poder circular.
e Adicionalmente, el vehiculo debe pasar la Lista de comprobacion de Inspeccion de
vehiculo al momento de recoger la mercancia en el almacén o en el lugar definido.
e El vehiculo debe contar con carroceria cerrada metalica con puerta dotada de

portacandado.
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e El vehiculo debe estar equipado con un sistema de posicionamiento global verificado
y en operacion (GPS) que permita el rastreo del mismo.

e El vehiculo puede ser rastreado por Control de Seguridad mientras la mercancia esta
en ruta.

e GPS portatil sera incluido adentro de la mercancia cuando sea exigido por control de
seguridad.

e El vehiculo debe tener un sensor que emita la sefial de alerta por apertura y/o cierre de
las puertas del vehiculo (carroceria-furgén).

10. EXIGENCIA PARA LOS CONDUCTORES DE JBINSA
Cualquier conductor de JBINSA, para recoger, transportar la carga mercancia tiene
que haber completado.

e El conductor y el vehiculo deben contar con todas las exigencias establecidas
por el Ministerio de Transporte y Comunicaciones (SOAT-Seguro
Obligatorio, licencia de Transito, licencia de conducir, revision técnica).

e Formacion y Capacitacion de los Conductores, los conductores deben haber
recibido y entendido los siguientes temas: Procedimientos de cargue y entrega
—JBINSA, Procedimiento de notificacion mientras el vehiculo esta en transito-
conductor, Inspeccién del vehiculo (Segiin Normas BASC)

e Lista de Verificacion de Conductores Aprobados
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o ijINSA mantendrd una lista de todos los conductores aprobados. EI RRHH es
responsable de notificar al &rea de operaciones en un tiempo no menor de 24 horas
cualquier cambio de conductores incluyendo: despido, retiro, o cambio de cualquier
tipo que cause que un conductor autorizado pierda su aprobacion de transportar carga
y/o mercancia del CLIENTE.

e Sobre la llegada al almacén o donde se recoja la mercancia del cliente, JBINSA
comprobara que el conductor es certificado, aprobado, y que el vehiculo esta en buen
estado; de otra manera no se procedera el transporte de la mercancia.

11. REQUISITOS GENERALES TRANSPORTE
En el momento de retirar la carga, el conductor de JBINSA validara fisicamente los
datos suministrados por el cliente y entregara la mercancia.

12. RESPONSABILIDADES DE SEGURIDAD
Antes de iniciar el desplazamiento, el conductor debe comunicarse con el Area de
Seguridad con el fin de establecer las condiciones del viaje y coordinar cualquier
situacion especial:

e Detenciones para tomar alimentos (dependiendo de la extension del trayecto)

e Detenciones para reabastecimiento de combustible (dependiendo de la
extension del trayecto)

e Estas detenciones deben ser programadas en lugares que cuenten con
seguridad para el transito.

e Procedimientos en sectores con la via en mantenimiento.
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e Establecer los factores que inciden para la ocurrencia de eventos intencionales que
puedan afectar la seguridad de la carga.

e Establecer los factores que inciden en la ocurrencia de eventos no intencionales o
fortuitos que pueden afectar la seguridad de la carga. Realizar un analisis de
amenazas con el fin de identificar los riesgos que de ellas pueden provenir y que

afecten la carga.

El conductor suministrara al area seguridad todos los datos que le sean requeridos. El
Seguridad verificara la lista de chequeo con el conductor, para establecer el cumplimiento

de todos sus puntos.

e Si se encuentra algin incumplimiento en la lista de chequeo, se determinaré si la falla
puede ser resuelta o si el vehiculo debe ser cambiado.

e Sivamas de un vehiculo, deben mantener una distancia prudente de un vehiculo a otro;
dicha distancia se establece antes de iniciar el recorrido.

e Se considerard una emergencia de asalto cuando cualquier vehiculo ajeno al
movimiento intente obstaculizar la marcha, a no ser que sea un retén identificado de
manera oficial

e El recorrido se realizard invariablemente por las vias previamente establecidas; de
presentarse la necesidad de un cambio de ruta, este sera reportado por el conductor a

Operaciones y Seguridad, de donde saldra la instruccion con la nueva ruta.
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13. EVALUACION DE RIESGOS
Para la correcta Evaluacion de Riesgos se debe tener en cuenta lo siguiente:
e Conocer las tendencias criminales de los delitos en general en la ciudad y pais.
e Considerar las estadisticas y tendencias delincuenciales en los sectores de las rutas a
utilizar para los desplazamientos
e Identificar el modus operandi de los criminales en el delito especifico de pirateria
terrestre, y asaltos en carreteras y vias publicas; en general, todo lo referente al robo
de carga transportada.
e Establecer los factores que inciden para la ocurrencia de eventos intencionales que
puedan afectar la seguridad de la carga.
e Establecer los factores que inciden en la ocurrencia de eventos no intencionales o
fortuitos que pueden afectar la seguridad de la carga.
e Realizar un andlisis de amenazas con el fin de identificar los riesgos que de ellas
pueden provenir y que afecten la carga.
14. ANALISIS DE RUTAS
Aspectos que se contemplan para el anélisis:
e Elaborar una descripcion fisica detallada de las rutas.
e Establecer Ruta Principal y Rutas Alternas
e Distancia fisica y tiempo promedio de recorrido para unidades con carga y sin carga.

e Descripcién de la via: urbana, rural, nacional e internacional.
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e Ubicacion de los peajes

e Sitios de paradas: Describir los factores por los cuales se considera seguro o
inseguro cada sitio.

e Zonas de riesgo en la ruta: Describir los antecedentes de seguridad, los hechos
delictivos y el modus operandi en los delitos que afectan el transporte de carga en
rutas, basados en informacion de boletines de policia nacional, de transito y de
carreteras.

e Zonas con pérdida de sefial de telecomunicaciones.

e Apoyos por parte de autoridades de policiales y civiles.

15. ACTIVIDADES DE PRE SALIDA DE UNIDADES

e Revisar que las unidades estén limpias, con la documentacion y herramientas en
orden y sin reparaciones pendientes.

e Verificar el funcionamiento de los equipos de comunicacion.

e Auvisar al encargado de control de seguridad de JBINSA en caso de que se detecten
fallas en el funcionamiento de cualquier equipo para que lo direccione al area
correspondiente.

e Estar en la fecha y hora establecidas para la cita.

e Realizar el Check list de la unidad, reportar cualquier anomalia al centro de
Control de Seguridad.

e Anotar nimero. de sellos, precintos en vehiculo.

e Cumplir con las reglas de seguridad de las instalaciones en origen y destino.
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16. AéTIVIDADES DURANTE LA RUTA, LLEGADA A DESTINO

e Personal encargado de conducir debe repasar mentalmente la ruta a seguir,

identificando posibles rutas de escape, de desviacion y puntos de apoyo como casetas
de vigilancia, instalaciones de la policia, y entidades como bomberos, defensa civil y
demas.

e Observara constantemente a su alrededor, si se encuentra en alto total. Desconfie de
motocicletas y vehiculos que se le emparejan.
e No entablar conversaciones con extranos.

e Utilizar constantemente los espejos laterales. La mayoria de los asaltos se originan
desde un angulo lateral por lo que es conveniente que se vigile.

e Debera estar siempre atento en los altos, esquinas, intersecciones o interrupciones de
transito; estos Ultimos, dependiendo de su naturaleza, pueden ser distractores para
Ilevar a cabo un asalto.

e Aumentar las medidas de seguridad al llegar a lugares donde la unidad se detenga o
baje la velocidad, estos son los puntos mas vulnerables para que ocurra un hecho
delictivo, ejemplo: semaforo, policias acostados, circulacion lenta, calles con
dimensiones reducidas, condiciones de la cinta asfaltica, etc.

e Vigilar que los precintos no sean violados o cambiados en caso de que aplique y al
finalizar el servicio validar el nUmero con quien recibe el transporte.

e En caso de falla mecanica, el conductor debe posicionar su unidad en un lugar
adecuado, con sus respectivas sefializaciones y posteriormente reportar al area

seguridad y operaciones.
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17.WI5ERSONAL DE MONITOREO CONTROL
Valida de acuerdo a los tiempos establecidos:
e Posicion vs Informacion proporcionada por el conductor.
e Cumplimiento de ruta
e Encomunicacion constante atento a las claves de comunicacion establecidas
e Verifica medios informativos a fin de detectar disturbios, condiciones climaticas,
accidentes, etc. sobre la ruta a seguir.
e En todo momento se mantiene preparado para una posible implementacion de
operativo ante alguna situacion de riesgo que se pueda presentar.
18. ESTADO DE ALARMA
Se considera que un servicio entra en Estado de Alarma cuando:
e El Centro de control recibe una sefial de panico enviada por la unidad en transito.
e Reporte de vehiculos sospechosos.
e Reporte de detencion de autoridades.
e Desvio de ruta.
e No hay comunicacion del Centro de Control con el conductor de la mercaderia
e Detencion en zonas no autorizadas.
e Fallas Mecanicas.

19. SITUACIONES ANOMALAS - DE EMERGENCIA
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Situacion Anomala: Situacion diferente a la previamente establecida. Estas

situaciones son detectadas por el operador de monitoreo, al presentarse cualquier una
situacion anémala el encargado de centro de control es el responsable de dar
seguimiento estrecho a esta anomalia hasta que el servicio vuelva a su estado normal
o bien se confirme como situacion de emergencia. Desvié de ruta, Fallas en medios de
comunicacion, Detencidn en lugar no autorizado, Detenciones recurrentes, Detencidn
de autoridades, Unidades o personas sospechosas, Informacién confusa, ejemplo (el
conductor no reporta correctamente su ubicacién, deteccion de nerviosismo en

tonalidad de voz).

20. SITUACION DE EMERGENCIA; ALARMA CONFIRMADA
e No comunicacién en lugares de cobertura.
e Desvi6 de ruta sin comunicacion.
e No hay comunicacion durante detencion de autoridades.
e Reporte de personal operativo, transportistas, cliente sobre situaciones de
riesgo.

21. INTERVALOS DE MONITOREO

Ubicacion Caracteristicas Frecuencia Monitoreo
Zona urbana Movimiento por zonas urbanas y/o metropolitanas 15 Minutos
Tramos carreteros Movimiento por vias nacionales o internacionales 30 Minutos
Rutas Criticas Movimiento por tramos de alto riesgo 05 Minutos
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018

Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia
187

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE 4R 32'%{‘.‘5,1“’*”
TESIS UCSM DE SANTA MARIA
PROCESO: OPERACIONES Pagina 11 de 11
PROCEDIMIENTO: Codigo | JB-PRD-OP-004
j'{;'”f::"cfﬁ%sﬁi%‘s‘s' Transporte de Mercaderia Version V.01

Procedimiento de Transporte de Mercaderia

Operaciones Centro de Control Seguridad Conductor JBINSA Cliente

|

Indica al personal Seguiniento y monitoreo
iones y dela unidades de
del sewicio transportes - GPS

Confima servido
ZSe termino con el N 5| ejecutados y tratamiento

sewicio? de las devoluciones con el
cliente

Revision de documentos
de las cargas entregadas

22. PRODUCTO DEL PROCEDIMIENTO.
Grabacion y registro de rutas por el Personal de Monitoreo Control. Documentos

firmados con la constancia de recibido de la carga.
23. FIN DEL PROCEDIMIENTO

Auditor Interno BASC Administracion Gerencia General
Firma: Firma: Firma:
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3.2.2.2.5. (ESTANDAR BASC 2.5) Sellos del Furgén y Contenedor / ULD
JB Internacional S.A. Transportes debe establecer procedimientos documentados
con la finalidad asegurar que los sellos de alta seguridad no sean manipulados, que
permitan verificar que el nimero de sello y su ubicacién corresponda con lo indicado
por el consignador. Ante retiro de sellos en transito en la frontera por parte de las
autoridades gubernamentales la misma debe notificada de inmediato el cambio y la

colocacion del nuevo sello al consignador, agente aduana y/o importador.
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1. OBJETIVO

Dar los parametros para el correcto uso, manejo y reconocimiento de los precintos de
seguridad en las operaciones que se requieran.

2. ALCANCE
El presente procedimiento estd enmarcado en el proceso de direccion y mejoramiento
continuo. Aplica desde la identificacion de las caracteristicas de los precintos de
seguridad, hasta las actividades de verificacion de los precintos de seguridad.

3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta Gerencia.

4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucién y control de este procedimiento esté a
cargo de area de seguridad y operaciones, se inicia cuando las areas operativas solicitan
los sellos para darle seguridad a sus operaciones.

5. DEFINICIONES
Precinto: Dispositivo utilizado para “sellar” la carga, que llegara deteriorado a destino
en el caso de que esta no haya sido accedida por sitios diferentes a las puertas del furgon
del vehiculo.
Un precinto es un sello de seguridad, un dispositivo fisico numerado que se instala sobre
mecanismos de cierre para asegurar que éstos no se abran sin autorizacién (adrede o por
accidente). Una vez puesto, el sello no puede eliminarse sin provocar su destruccion.
Estos sellos se dividen en dos categorias Precinto flexible y Precinto de Botella.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia

190

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
QhisB CATOLICA
TESIS UCSM @  DE SANTA MARIA

REPOSITORIO DE

PROCESO: OPERACIONES Pagina 2 de 3

% i PROCEDIMIENTO:
N Uso y Reconocimiento de Precintos de | <0990 | JB-PRD-OP-005

JB INTERNACIONAL S.A.

TRANSPORTES Segundad VeI’Si()n VOl

% } Segundad y Compromiso

6. EQUIPOS

Equipos de oficina, Camaras Fotogréficas, Impresoras, Computadores, Precintos de
seguridad, Equipos de telecomunicaciones.
7. INFRAESTRUCTURA
Uso de las instalaciones fisicas de JBINSA donde se lleve a cabo la operacion.
8. MATERIALES.
Precintos de seguridad, Registro Fotogréafico.
9. CONDICIONES GENERALES

e La responsabilidad de la compra y almacenamiento de los precintos recae
Unicamente sobre la Coordinadora Operaciones. Persona debe ser de plena
confianza dentro de la organizacion.

e El proveedor debe brindar la confianza suficiente en la fabricacion de los precintos.
Para evaluar su conformidad es necesario realizar semestralmente la evaluacion de
proveedores.

e Los pedidos de precintos se hardan con una orden de compra aprobado por la
gerencia general en la cual quedan por escrito las condiciones, cantidades, y
direccion a enviar.

e Los sellos deben contener sistemas de seguridad como probadores eléctricos,

codigos de barras, etc. Ademas de una numeracién que permita el control.
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10. DESCRIPCION DE PROCEDIMIENTO

Procedimientos de Uso y Reconocimiento de los Precintos
DESCRIPCION DE
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et » los muistos dd
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marcador Operacionss, Conductor JBNSA Registro ftografco
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11. PRODUCTO DEL PROCEDIMIENTO.
Registro Fotografico del Correcto Uso y Reconocimiento de Precintos de Seguridad
12. FIN DEL PROCEDIMIENTO
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3.2.2.2.6. (ESRANDAR 2.6) Carga Consolidada (LTL- Less-than Truck Load)
No aplica la siguiente Estandar de Carga Consolidada ya que la organizacion J.B.
Internacional S.A. Transportes actualmente no realiza ese tipo de servicio y/o

actividad.

3.2.2.3.(ESTANDAR BASC 3) Control De Acceso Fisico
Para el control de acceso fisico a las instalaciones de la empresa J.B. Internacional S.A.
Transportes se propone los siguientes procedimientos y formatos de control, con la
finalidad de impedir el ingreso no autorizado de unidades vehiculares, empleados y
visitantes a la organizacién. Se propone un formato de verificacion para los empleados

y a los asociados de negocio en el cual se registrara el motivo de su actividad.

3.2.2.3.1. (ESTANDAR BASC 3.1) Empleados
JB Internacional S.A. Transportes debe contar con un sistema de identificacion
positiva de los empleados, identificar areas sensibles para controlar o restringir el
acceso de los empleados. También contar con procedimientos para la entrega,
eliminacién, devolucion y cambio de dispositivos de acceso. Los empleados de

JBINSA su carne de identificacion en un lugar visible.

3.2.2.3.2. (ESTANDAR BASC 3.2) Visitantes / Vendedores / Proveedores de Servicio
JB Internacional S.A. Transportes debe establecer procedimientos documentados
que permitan controlar la entrega, devolucion carne de identificacion de los
visitantes, mantener un diario manual o registro de todos los visitantes, asimismo

revisar la identificacion sea valida.
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1. OBJETIVO
Establecer acciones de control para prevenir el ingreso de personas no autorizadas a las
instalaciones de la empresa por las recepciones.

2. ALCANCE
Sera llevado a cabo por el area de recepcion, con el apoyo de los diferentes colaboradores
a ser visitados con el fin de confirmar las visitas. Todos los colaboradores, clientes,
proveedores y visitantes para el ingreso deben portar el carnet de identificacion, o
documento de identidad nacional cuando aplique.
Registro de control de visitantes. Presentacion de documento de identidad a las
recepcionistas para verificacion.

3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta Gerencia.

4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucion y control de este procedimiento esta a
cargo del area de seguridad y por extension por el administrador.

5. DEFINICIONES
Colaborador: Cualquiera de las personas contratadas como empleado o contratista para
prestar sus servicios a la empresa.
Visitante: Toda persona que ingresa a las recepciones de la empresa con el fin de reunirse
con alguno de los colaboradores de la misma.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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6. EQUIPOS

Teléfonos para verificar con los colaboradores a ser visitados.

7. INFRAESTRUCTURA
Uso de las instalaciones donde se vaya a ejecutar el procedimiento.

8. MATERIALES.
Hojas para Registro de Colaboradores y Visitantes

9. DESCRIPCION DE PROCEDIMIENTO.
Todas aquellas personas que no sean colaboradores de la empresa deben mostrar en
las recepciones un documento de identificacion con el fin de ser verificados por parte
de las recepcionistas con la persona a visitar.
Cuando un colaborador de la empresa detecta que hay alguna persona sin identificar
0 sin carnet de visitante, debe abordarla amablemente y llevarla de inmediato a la
recepcion con el fin de realizar y/o legalizar el procedimiento mencionado en el
parrafo anterior.

9.1.Control de Acceso
Todas las personas que vayan a acceder a las oficinas deben ser supervisadas mediante
el presente procedimiento. Esto se debe llevar a cabo sin importar que en la recepcién

del edificio o centro empresarial el visitante ya haya sido identificado.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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uéon el fin dé evitar confusiones o suplantaciones, toda persona a quien le haya sido
expedido un carnet de identificacion y acceso debe portarlo todo el tiempo en lugar
visible y hacer uso del mismo de manera adecuada. Dicho carnet es personal e
intransferible, de manera que no puede ser prestado ni utilizado para dar acceso a

colaboradores que no lo porten.

9.2.Para todos los Visitantes

e Deben portar el carnet de acceso temporal en lugar visible todo el tiempo
mientras estan dentro de las instalaciones

e Deben estar acompafiados todo el tiempo por algin colaborador de la
comparfiia mientras se encuentren dentro de sus instalaciones.

e El carnet de visitante debe ser devuelto cuando el visitante vaya a abandonar
las instalaciones.

e Alfinalizar la jornada laboral del dia, el personal de recepcion deben verificar
que todos los visitantes hayan dejado las instalaciones; de no ser asi, debe
verificar con el colaborador visitado.

e Siporel contrario, hay algin visitante que ain no haya salido y no se encuentre
en la &rea visitado y que ademas su documento esté en la recepcion del edificio,
de manera inmediata se debe notificar a seguridad con el fin de verificar en

donde se encuentra esta persona

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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Procedimientos de Identificacion de Visitantes y Colaboradores
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¥

Reclamar
doaumento
entregadoala
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Garantizar que al
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10. PRODUCTO DEL PROCEDIMIENTO.
Libro Registro de Control de Visitantes.
11. FIN DEL PROCEDIMIENTO
Coordinador SGCS BASC Administracion Gerencia General
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3.2.2.3.3. (ESTANDAR BASC 3.3) Verificacion de Correos y Paquetes de Correspondencia
JB Internacional S.A. Transportes deberia de examinar los paquetes o correos

recibidos y llevar el registro de la misma.

3.2.2.3.4. (ESTANDAR BASC 3.4) Identificacion de Personas no Autorizadas
JB Internacional S.A. Transportes debe establecer procedimientos para identificar,

dirigirse y retirar a personas no autorizadas o no identificadas.

3.2.2.3.5. (ESTANDAR BASC 3.5) Personal de Seguridad
JB Internacional S.A. Transportes debe asegurar que su personal de seguridad esta

controlando de entrada y salida de sus instalaciones.

3.2.2.3.6. (ESTANDAR BASC 3.6) Inspecciones
JB Internacional S.A. Transportes debe inspeccionar a todos sus vehiculos y
conductores que entren y salgan de su instalacion incluyendo inspecciones al azar

del equipaje y efectos personales de los choferes.

Inspeccionar cuando un contenedor y/o el vehiculo no esta apto para ser cargado o

permitir el ingreso o salida de las instalaciones.
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1. C)BJETlVOI

Acciones de control designadas para prevenir el ingreso de paquetes o sobres con
materiales o sustancias que representen peligro para la integridad fisica de los
colaboradores de JBINSA.

2. ALCANCE
Sera llevado a cabo por el area de recepcidn, previo entrenamiento y conocimiento del
procedimiento, para registro de control de correspondencia y paquetes, presentacion
de la guia por parte del mensajero con el fin de que las recepcionistas verifiquen
remitente y destinatario.

3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta
Gerencia.

4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucion y control de este procedimiento esta
a cargo del area de seguridad y por extension por el administrador.

5. DEFINICIONES
Inflamable: Que se enciende con facilidad y desprende inmediatamente llamas.
Bomba: Artefacto explosivo provisto del artificio necesario para que estalle en el
momento conveniente.
Acido: Que tiene sabor como de agraz o de vinagre.

Explosivo: Que hace o puede hacer explosion.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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6. EQUIPOS

Elementos de oficina
7. INFRAESTRUCTURA
Uso de las instalaciones donde se vaya a ejecutar el procedimiento.
8. MATERIALES.
Libro para Registro de Paquetes y Correspondencia
9. DESCRIPCION DE PROCEDIMIENTO.
Las cartas y paquetes con explosivos son usadas con frecuencia por terroristas para
atacar personas seleccionadas segun su posicion social, econémica o politica. No solo
pueden estar dirigidos a blancos especificos, sino que también, si el ataque tiene éxito,
el grupo terrorista involucrado puede lograr un impacto publicitario enorme.
Adicionalmente, también pueden ser usados por las siguientes razones:
e Comparativamente son faciles de hacer.
e Quien lo envia no corre peligro.
e Hay muy pocas probabilidades de que quien lo envia pueda ser detectado

e El objetivo es especifico

Sin embargo, con el tiempo se ha comprobado que no son completamente efectivos.

En muchos casos, el fallar el objetivo pretendido se ha debido a:

e EI despertar sospecha por parte del receptor: correo inesperado,
incorrectamente dirigido, o tiene un sello postal inusual.
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e La allerta del posible destinatario por la deteccion de un dispositivo (o después
de una explosion) y la consecuente difusion de detalles como el tamafio, y otras
particularidades

e El montaje simultaneo de cartas o paquetes bomba contra una serie de personas
y que implica el envio de correo.

a. Caracteristicas de las cartas y paquetes bomba
Espesor minimo: La descripcion “carta bomba’ es en realidad un nombre inapropiado
El espesor normal de una carta esta generalmente entre 2 y 4 milimetros
En la practica, cualquier elemento de correo que tenga menos de 8mm de espesor no
puede contener un explosivo pero el paquete podria contener un &cido o material
inflamable Por lo tanto, una carta o paquete con mas de 8mm de espesor puede
contener una bomba.
Métodos de iniciacion: El detonador es un pequefio tubo metalico (diametro minimo
6mm) que contiene un explosivo extremadamente sensitivo; su funcion es iniciar el
material explosivo principal.

b. ldentificacion de la carta o paquete
Para los siguientes casos, todo correo que no llegue a través de oficinas de correo o
mensajeria oficiales, o aquellos que lleguen por ese medio pero tengan mas de 8mm

de espesor.
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c. Manipulacién de una carta o paquete bomba

Todas aquellas personas que reciben correo deben estar familiarizadas con las
caracteristicas de los sobres y paquetes bomba y con la forma de identificarlos, como
se describe mas arriba. Ademas deben estar capacitados para para la manipulacion de

correo con sospecha de contener explosivos.

Correo Sospechoso — Procedimientos de Emergencia.

e NO trate de doblar el elemento. : las cartas bomba normalmente son duras y
dificiles de doblar
e NO ponga el elemento en agua o cualquier otro liquido

e NO altere el elemento de ninguna manera

Carta sospechosa: En un jardin o terreno adyacente, dentro de un contenedor con

tapa (si es posible, que ambos sean de madera o plastico)

e En un sétano desocupado

e En un cuarto aislado, preferiblemente sin ventanas; si las tiene, deben estar
abiertas Nadie debe acercarse a menos de 25 metros de la carta sospechosa, sin

importar el sitio en donde esta haya sido colocada.
Paquete Sospechoso

e Enun jardin o terreno adyacente si lo hay, a 100 metros de todas las personas
e En un cuarto aislado, preferiblemente sin ventanas; si las tiene, deben estar

abiertas
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Procedimientos de Identificacion de Correspondencia y Paquetes

Area de Recepcion

INICIO

4
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Verificar la
apariencia del
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¢Apariencia OK?

NO

|

Iniciar el
procedimiento de
emergencia

Hacer Firmar del
destinatario y
delegado del

s——pi destinatario registro

en envié de recepcion
de correspondencia

Y

INICIO

10. PRODUCTO DEL PROCEDIMIENTO.
Libro para Registro de Paquetes y Correspondencia.

11. FIN DEL PROCEDIMIENTO

Coordinador SGCS BASC Administracion Gerencia General
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3.2.2.4.(ESTANDAR BASC 4) Seguridad Del Personal Propio, Subcontratado Y Temporal
Se elaboraron los procedimientos para la vinculacion y desvinculacion del personal
propio, subcontratado y temporal para la empresa J.B. Internacional S.A. transportes, el
cual deberé velar por el cumplimiento de estos procedimientos, se elaboraron formatos
los cuales contendran los registros verificables para la trazabilidad de dicho proceso y
asi poder dar cumplimiento de los objetivos del Sistema de Gestion en Control y

Seguridad.

3.2.2.4.1. (ESTANDAR BASC 4.1) Verificacion Preliminar al Empleo
JB Internacional debe establecer procedimientos que permitan verificar informacion
de la solicitud de empleo tales como antecedentes personales, judiciales y
referencias laborales adicionalmente debe hacer la verificacion domiciliaria al

personal que ocupara areas criticas.
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1. OBJETIVO

Proveer las pautas necesarias para realizar y/o actualizar las descripciones de cargo de
las diferentes areas de JBINSA.

2. ALCANCE
Este procedimiento aplica para todas las areas de la compafiia.

3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta Gerencia.

4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucién y control de este procedimiento esté a
cargo de Recursos Humanos, por extension, el administrador, actualizacion de perfil por
una nueva actividad, responsabilidad, habilidad, entre otras especificaciones que se
puedan tener en cuenta para actualizar un perfil ya existente.

5. DEFINICIONES
Descripcion de Cargo: documento en el que se consignan las actividades a desarrollar.
Puesto: es la estructura organizacional béasica. Representa el conjunto de
responsabilidades.
Desempefio (performance): establecimiento de objetivos y la evaluacion del
cumplimiento de los mismos. Los objetivos se establecen de acuerdo al puesto. Persona:
quien ejecuta el cargo, revisada desde la perspectiva de competencias, desarrollo y

potencial.
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Colaborador: miembro del equipo de trabajo JBINSA vinculado a las actividades de

la organizacion.

6. EQUIPOS
Computador.
7. INFRAESTRUCTURA
Uso de las instalaciones de JBINSA donde se vaya a ejecutar el procedimiento.
8. MATERIALES.
e Formato Descripcion de Cargo

e Elaboracién de Descripciones de Cargo
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9. DESCRIPCION DE PROCEDIMIENTO.

Procedimiento de Perfiles de Cargo

Recursos Humanos Control Interno

Verificar que
formato
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10. PRODUCTO DEL PROCEDIMIENTO.
Descripcion del cargo

11. FIN DEL PROCEDIMIENTO

Coordinador SGCS BASC Administracion Gerencia General
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1. OBJETIVO
El proceso de seleccion de talentos tiene como objetivo, estandarizar el proceso de
validacion de las cualidades y caracteristicas de cada candidato, con el fin de garantizar
la idoneidad de éste, segun el cargo al cual se postula.
2. ALCANCE
Este procedimiento aplica al area de Recursos Humanos.
3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta Gerencia.
4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucion y control de este procedimiento esta
a cargo de Recursos Humanos, por extension, el administrador.
5. DEFINICIONES
e Posicion: Cargo que se encuentra sin recurso asignado.
o Perfil: Definicion de las caracteristicas necesarias que un candidato requiere para
presentarse a una vacante
e Reclutamiento: Proceso mediante el cual se busca capturar candidatos para cubrir
una vacante.
e Prueba Técnica: Prueba especifica (de conocimientos o de habilidades) que busca

determinar el estado del candidato con respecto a lo requerido por el perfil.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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e Prueba Psicoldgica: Pruebas realizadas por un psicélogo que busca determinar

aspectos bésicos de personalidad.

e Renuncia: Formalizacién de un colaborador sobre su finalizacion de contrato.

e Finalizacion de Contrato: Formalizacion de la culminacion de la relacién laboral
existente con un colaborador.

e Colaborador: Miembro del equipo de trabajo de JBINSA vinculado a las
actividades de la organizacion.

e Entrevista: Entrevista especifica realizada por el jefe inmediato o el solicitante del
recurso.

e Conocimiento Técnico/Profesional: Informacién que arroja el candidato, durante
el proceso de entrevista, relativo a su formacién académica, al mismo tiempo que
se valida por medio de una prueba técnica especifica del area a la cual se postula.

e Experiencia Laboral: En este proceso, el objetivo es poder tener un acercamiento
al conocimiento préctico que tiene el candidato, con respecto al cargo al cual se
estd postulando, con el fin de reconocer las fortalezas y debilidades potenciales,
que pueda presentar el candidato, al momento de iniciar a ejecutar las labores en
caso de ser contratado.

6. EQUIPOS
Computador.
7. INFRAESTRUCTURA

Uso de las oficinas de JBINSA donde se vaya a ejecutar el procedimiento.
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia.

209

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD
REPOSITORIO DE kCATOLICA

TESIS UCSM - DE SANTA MARIA

PROCESO: SOPORTE/APOYO Pagina 3de 3
PROCEDIMIENTO:
Seleccion del Talento

Caodigo | JB-PRD-ST-008
Version V.01

JB INTERNACIONAL S A.
R TRANSPORTES
% ; Seguridad y Compromiso

8. DESCRIPCION DE PROCEDIMIENTO.

Procedimiento de Seleccion del Talento

Jefe de Area Recursos Humanos
INICIO
Enviar solicitud Revisar si el Solicitar al
por parte del Jefe vacante se da por candidato listado
‘Area pormedio renuncia o de documentos de
correo electronico aumento de ingreso
talento i
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e oferta laboral

bisqueda como
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- - con el solcitante
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Apto?

9. PRODUCTO DEL PROCEDIMIENTO.
Candidato seleccionado para cubrir la posicion
10. FIN DEL PROCEDIMIENTO
Coordinador SGCS BASC Administracion Gerencia General
Firma: Firma: Firma:
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1. OéJETIVO

Brindar herramientas para implementar la Induccion Organizacional e induccion en el
Cargo, que posibiliten que los trabajadores de JBINSA identifiquen su campo de accion,
los procesos organizacionales y los elementos que comprenden la cultura de la
Organizacion, asi como los procesos y procedimientos necesarios que contribuyen a su
optimo desempefio en el nuevo cargo.

2. ALCANCE
Este procedimiento aplica para los trabajadores que intervienen en la planeacion y
desarrollo de la Inducciéon Organizacional de Recursos Humanos, para los jefes como
guia de preparacion de Induccién en el Cargo y para todo trabajador que requiera
Induccion Organizacional y en el cargo. Inicia con la definicion del cronograma anual de
Induccion organizacional, el ingreso y/o inicio del colaborador en nuevo cargo y finaliza
con la entrega del registro de la asistencia y calificacion de la induccién.
Este procedimiento aplica para todo nuevo trabajador que ingrese a la organizacion con
contrato directo por JBINSA a término fijo o indefinido.

3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta Gerencia.

4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucion y control de este procedimiento esta a
cargo de Recursos Humanos, por extension, el administrador.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
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5. DEFINICIONES
Colaborador: persona que tiene contrato laboral con JBINSA.
Induccion Organizacional: Es aquel entrenamiento donde se entregan al colaborador
los contenidos referentes a: Mision, Vision, Politicas e Imperativos basicos del
funcionamiento de la organizacién, que le permiten adaptarse y entrar la cultura
organizacional.
Induccion en el cargo: Es el proceso de entrenamiento inicial que debe tener todo
colaborador nuevo o antiguo de JBINSA que inicia nuevo en un cargo. Aqui Si
contempla entrenamiento en la generalidad de procesos con los que interactda,
Instrucciones de trabajo y demas actividades que aseguraran su adecuado desempefio.
6. EQUIPOS
Proyector, PC, Equipos de Oficina, Libreta de Apuntes y elementos de papeleria.
7. INFRAESTRUCTURA
Uso de las oficinas de JBINSA donde se vaya a ejecutar el procedimiento, donde el
colaborador vaya a desempefiar su trabajo.
8. MATERIALES.
e Programa de Induccion

e Registro de la Asistencia
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9. DESCRIPCION DE PROCEDIMIENTO

Procedimiento de Induccién de la Organizacién

Recursos Humanos Jefe de Area
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FIN
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Procedimiento de Induccién de Cargo
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e Lo
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FIN

10. PRODUCTO DEL PROCEDIMIENTO.
Formato de Induccion en el cargo, Registro de asistencia Induccién Corporativa,
Manual de Induccién.

11. FIN DEL PROCEDIMIENTO

Coordinador SGCS BASC Administracion Gerencia General
Firma: Firma: Firma:
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1. OBJETIVO
Vincular al candidato que ha sido seleccionado, procurando proveer los requisitos de
seguridad exigidos por las normas pertinentes.
2. ALCANCE
Este procedimiento aplica para todos nuevos colaboradores de JBINSA.
3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta Gerencia.
4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucion y control de este procedimiento esta
a cargo de Recursos Humanos, por extension, el administrador.
5. DEFINICIONES
Vacante: cargo que se encuentra sin recurso asignado.
Perfil: definicion de las caracteristicas necesarias que un candidato requiere para
presentarse a una vacante.
Reclutamiento: proceso mediante el cual se buscan capturar candidatos para cubrir
una vacante
Finalizacion de Contrato: formalizacion de finalizacion de la relacion laboral
existente con un colaborador.
Colaborador: miembro del equipo de trabajo de JBINSA vinculado mediante contrato

laboral.
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Contrato laboral: documento mediante el cual se formaliza la relacion empleado
empleador y se exponen las condiciones de la subordinacion a la cual acoge el nuevo
colaborador.
6. EQUIPOS
Proyector, PC, Equipos de Oficina, Libreta de Apuntes y elementos de papeleria.
7. INFRAESTRUCTURA
Uso de las oficinas de JBINSA donde se vaya a ejecutar el procedimiento.
8. MATERIALES.
e Formato Visita domiciliaria
e Contrato laboral, compromisos JBINSA, afiliaciones seguridad social y todos

los documentos requeridos por JBINSA
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9. DESCRIPCION DE PROCEDIMIENTO.

Procedimiento de Vinculacién Laboral

Jefe de Area Recursos Humanos

Citar
telefénicamente al
candidato
confirmando la
fecha en que debe
firmar contrato y
llevar documentos
solicitados.

l

Elaborar contrato
laboraly

por parte del
candidato

Programar Con el
Jefe Superior Programar
iato la Induccion
Induccion de Organizacional
Cargo

Realizar
evaluacion
periodo de prueba

Enviar resultado
de calificacion del
periodo de prueba
a RRHH

Imprimir resutlado.
periodo de prueba
y adjuntar dentro
de la hoja de vida
del colaborador

10. PRODUCTO DEL PROCEDIMIENTO.
Colaborador contratado.

11. FIN DEL PROCEDIMIENTO

Coordinador SGCS BASC Administracion Gerencia General
Firma: Firma: Firma:
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3.2.2.4.2. (Estandar BASC 4.2) Verificacion Y Mantenimiento Del Personal.
JB Internacional S.A. Transportes debe tener registros actualizados de la
informacién de sus empleados, asi mismo tiene contar con programas de

capacitacion sobre la concientizacion.

3.2.2.4.3. (Estandar BASC 4.3) Procedimiento De Terminacion Del Vinculo Laboral.
JB Internacional debe establecer procedimientos documentados para retirar la
identificacion y eliminar los claves de acceso a las instalaciones y sistemas de los

empleados desvinculados
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1. OBJETIVO
El objetivo del presente Plan de Capacitacion Anual, es dotar a todo nuestros
colaboradores de la empresa, de las herramientas que les permita ser mas competitivos y
productivos dentro del mercado, de manera tal que sea una ventaja comparativa del
servicio que brindamos, las mismas que puedan satisfacer las necesidades de nuestros
clientes, y poder brindarles un comercio seguro en sus operaciones segun las normas
BASC en el Sistema de Gestion en Control y Seguridad.
2. ALCANCE
El presente plan de capacitacion, esta orientado y dirigido al personal administrativo y
operativo de la empresa tanto en la Sede Principal y Sucursales, como en provincia, bajo
el enfoque que a continuacion se detalla:
3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta Gerencia.
4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucién y control de este procedimiento esta a
cargo de Responsable de Recursos Humanos.
5. EQUIPOS
GPS. Camaras de video, Camaras fotogréaficas, Cascos, Botas de Seguridad, Chalecos.
6. INFRAESTRUCTURA
Bodega de almacenamiento de mercancia de cliente y/o almacén temporal aduanas,

talleres de JBINSA.
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7. MATERIALES.
Sistemas para el seguimiento satelital, Celulares, Planillas de registro de movimientos.
8. DESCRIPCION DE PROCEDIMIENTO.
El presente plan de capacitacion estd constituido por diferentes modulos segun
requerimiento de la organizacion.
a. Modulo General
Contamos con un Plan Anual de Capacitacion en el cual buscamos cubrir las
brechas y necesidades de nuestros colaboradores que labora en todos los procesos
de la empresa, de modo tal que alcance un estandar de especializacion de acuerdo
a las actividades que realice.
b. Moddulo Basico
Contamos con un plan de instruccion aprobado debidamente por la
DICSCAMEC, en el cual aseguramos que nuestro personal alcance el estandar
académico exigido por las regulaciones estatales.
c. Modulo de Especializacion
Hemos desarrollado un modulo de especializacion el cual se aplica de acuerdo al
giro de la empresa. Para casa de Sistema de Gestion en Control y Seguridad se
debera considerar las siguientes charlas para todas las areas de la organizacion
Induccion BASC, Inspeccion de Unidades, Consumo de alcohol y droga,

Actividades llicitas, Gestion de riesgos.
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1. OBJETIVO
Dotar y garantizar con Elementos de Proteccion Personal que correspondan y cumplan
con las caracteristicas de seguridad, para la proteccion personal de nuestros
colaboradores, teniendo en cuenta los Factores de Riesgos a los cuales se encuentran
expuestos, proveer y suplir las necesidades en cantidad, calidad, eficiencia y
cumplimiento de Normas Técnicas Nacionales o Internacionales.

2. ALCANCE
Inicia con la identificacion de los cargos, sus funciones y los factores de riesgo a los
cuales estan expuestos y termina con el seguimiento y evaluacién de los elementos
entregados. Aplica para todos los colaboradores en operacion y personal
administrativo/operativo de JBINSA.

3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta Gerencia.

4. RESPONSABILIDAD
El procedimiento de asignacion y entrega de elementos de proteccion personal es
responsabilidad de Recursos Humanos, pero son los colaboradores los responsables del
cuidado y uso de los mismos. La entrega y reposicion de los elementos de proteccidn

de personal se realizara segun la necesidad del cargo.
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5. DEFINICIONES

IPP: Implementos de Proteccion Personal.
COLABORADOR: Personal en planilla de JBINSA a quien seré entregado el I.P.P.
6. EQUIPOS
Elementos de oficina. Equipos de computo y comunicaciones (teléfono, fax,
computador, impresora). Equipo de oficina (escritorio).
7. CONDICIONES GENERALES
La Entrega Implementos de Proteccion Personal (I.P.P.) estd a cargo del area de
Recursos Humanos y se realiza dependiendo del elemento. La entrega y reposicion de
E.P.P se realiza segin necesidad.
Los I.P.P se entregan directamente a cada uno de los colaboradores, segln la necesidad
que se haya establecido.
Los I.P.P seran suministrados a los colaboradores en operacion y los administrativos
de JBINSA.
La evaluacién de calidad, confort y sequimiento de uso de los elementos de proteccion

personal es apoyada por parte de seguridad.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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8. DESCRIPCION DE PROCEDIMIENTO.

Procedimiento de Entrega de Implementos de Proteccion del Personal

Recursos Humanos Logistica

Realizar consulta
técnica de los
EPP.

Identificar
caracteristicas de
deben de cumplir

los E.P.P.
4
Enviar la solicitud Coordinar la
de compra de compra de E.P.P.
EPP. con el proveedor

A4

Recibir los EP.P.
solicitados

se o
proveedory se retoma
NOSR | brocesa desdela
actvidad 5

Se genera listado
de entrega de
EP.P.alos
colaboradores

9. PRODUCTO DEL PROCEDIMIENTO.
Se genera listado de entrega de E.P.P. a los colaboradores
10. FIN DEL PROCEDIMIENTO

Coordinador SGCS BASC Administracion Gerencia General
Firma: Firma: Firma:
Fecha (D/M/A): Fecha (D/M/A): Fecha (D/M/A):
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
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Fuente: Elaboracion Propia.
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1. OBJETIVO

Brindar un proceso agil al colaborador en proceso de retiro o desvinculacion laboral
con el fin de lograr que la entrega de su puesto y los documentos correspondientes a su
salida se den conjuntamente y sin contratiempos.
Cumplir con los tiempos de procesamiento de las liquidaciones de los beneficios para
asi generar los pagos correspondientes al ex colaborador sin llegar a incurrir a procesos
legales.
Realizar la entrega de los documentos del paquete de retiro al colaborador al momento
de la firma de su liquidacion.
2. ALCANCE
Este procedimiento aplica a todos los colaboradores de JBINSA que se encuentre en
proceso de desvinculacion laboral.
3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta Gerencia.
4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucion y control de este procedimiento esta
a cargo de Recursos Humanos, por extension, el administrador.
5. DEFINICIONES
Colaborador: miembro del equipo de trabajo de JBINSA vinculado mediante contrato

laboral.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.

Fuente: Elaboracion Propia.

224

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPOSITORIO DE CATOLICA

TESIS UCSM ~@  DE SANTA MARIA

s PROCESO: SOPORTE/APOYO Pagina 2 de 3
2* PROCEDIMIENTO: Codigo | JB-PRD-DL-013
’BI'NTSZAC'%‘:}EO s Desvinculacion Laboral Versisn V.0l

e Cierre de Planilla: proceso mediante el cual se finaliza el contrato y se genera la
liquidacion correspondiente
e Termino de Vinculacion Laboral: documento mediante el cual se verifican los
puntos a tener en cuenta durante el proceso de liquidacion y finalizacion de
relacion laboral
6. EQUIPOS
PC, Equipos de Oficina, elementos de papeleria.
7. INFRAESTRUCTURA
Uso de las oficinas de JBINSA donde se vaya a ejecutar el procedimiento.
8. MATERIALES.
Formato visita domiciliaria.
Contrato laboral, compromisos JBINSA, afiliaciones seguridad social y todos los

documentos requeridos por JBINSA

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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9. DESCRIPCION DE PROCEDIMIENTO.

Procedimiento de Desvinculacion Laboral
Recibir liquidacion
Jefe Inmediato Recursos Humanos firmada por empleado

Verfficary
documentar el
motivo: Renuncia,
despido o
Negociacion.

Identificar al
a

desvincular.

Elaborar carta de
aprobacién de
renuncia

Elaborar carta de.
renuncia de
contrato sin
justa causa

Elaboracién de Entregar a RRHH
liquidacion Ca(nel de
beneficios identificacion,
definitiva cuenta de correo y

otros implementos
entregados
Entregar y hacer
firmar por
empleado,
documentacion de
retiro.

Recibir liquidacion
firmada por
empleado

Generar pago de
liquidacion

Archivar
doaimentos en
carpeta personal

10. PRODUCTO DEL PROCEDIMIENTO.
Registro de retiro de colaboradores al mes.
11. FIN DEL PROCEDIMIENTO

Coordinador SGCS BASC Administracion Gerencia General
Firma: Firma: Firma:
Fecha (D/M/A): Fecha (D/M/A): Fecha (D/M/A):
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018

Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.
Fuente: Elaboracion Propia.
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3.2.2.5.(ESTANDAR BASC 5) Seguridad En Los Procesos
Para la empresa J.B. Internacional S.A. Transportes, se ha presentado los
procedimientos para poder garantizar la seguridad en sus procesos, verificandose que le
proceso mas critico de la empresa es el area de operaciones, para llevar mayor control
en el manejo y procesamiento de informaciones y documentos de la carga, las
autorizaciones para realizar las actividades de la empresa. Estos procedimientos también
estan enfocados en la entrega, recepcion y discrepancia de la carga con el objetivo de

mantener la integridad de la carga de los clientes.

Estos procedimientos que van ser establecidos e implantados tienen la finalidad de
impedir, detectar o disuadir todos los materiales no declarados que representen una
contaminacion y amenaza en la actividad de la empresa, de igual forma también para el

personal no autorizado tenga acceso a los vehiculos e instalaciones de la organizacion.

3.2.2.5.1. (ESTANDAR BASC 5.1) Manejo y Procesamiento de Informacion y Documentos de
la Carga
JB Internacional S.A. Transportes debe establecer una politica de sellos y firmas
para la autorizacion de diferentes procesos. Se debe asegurar que la informacion que
se utiliza en la liberacion de mercaderias y carga sea legible, completa, exacta y

protegida contra modificaciones.
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1. OBJETIVO

Establecer politicas de firmas y sellos para la autorizacién de los procesos, con el fin
de evitar la mala utilizacion de los sellos oficiales de la empresa y los diferentes
niveles de firmas autorizadas.

2. ALCANCE
Aplicable a todos los Jefes de Area y a todos los sellos y firmas que son controlados
en la organizacion.

3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta
Gerencia.

4. RESPONSABILIDAD
Es responsabilidad de cada usuario de los sellos, el uso correcto y la preservacion de
los mismos. La persona encargada del proceso de Sistema de Gestion en Control y
Seguridad tiene la responsabilidad de llevar la implantacion, ejecucion y control
de la emision y actualizacion de los mismos en el formato correspondiente.
La responsabilidad por la implantacion, ejecucion y control de este procedimiento esta
a cargo del area de seguridad y por extensién por el coordinador de BASC.

5. DEFINICIONES
Sello: Un sello es un utensilio con iméagenes grabadas que, mediante la impresion de
una tinta sobre una superficie, permite dar autorizacion o conformidad a una

documentacion o cerrar un pliego

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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Fuente: Elaboracion Propia.
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Firma: Es el trazo, titulo o grafico que un individuo escribe a mano sobre una

documentacion con la intencion de conferirle validez o de expresar su conformidad.

6. EQUIPOS
Equipos de computo y comunicaciones (Teléfono, computador, impresora)
7. INFRAESTRUCTURA
Equipo de oficina (Escritorio), Uso de las instalaciones donde se vaya a efectuar la
auditoria.
8. MATERIALES.
Formatos Controlados

9. DESCRIPCION DE PROCEDIMIENTO.

ACTIVIDAD DESCRIPCION REGISTRO
Ante la emisiébn de un sello nuevo, este debera Lista de
registrase en el formato “Lista de distribucion, | distribucion,

Registro autorizacion de firmas y sellos autorizados (JB-PROD-SF- | autorizacion
014) para su control respectivo por parte del area de | de firmasy
Sistemas de Gestion En Control y Seguridad sellos
autorizados
En caso de pérdida de un sello, el usuario comunicara del
hecho a la persona encargada de proveer los sellos
para laemision de un nuevo sello (copia). Posteriormente
) comunicard al personal involucrado de la pérdida del
Perdida sello y al proceso de Sistema de Gestion en Control y
Seguridad para tomar las acciones pertinentes hasta la
reposicion del nuevo sello.
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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ACTIVIDAD DESCRIPCION REGISTRO

En caso de deterioro del sello, el usuario
_ solicitard el cambio respectivo siguiendo el
Duplicado A o
mismo procedimiento que en el caso de

pérdida de sellos.

Si se diera el caso, que el nuevo sello a utilizarse | Lista de
sufre algunos cambios en su estructura (nombre, | distribucién,
cargo, otros), el usuario deber4 comunicarlo en | autorizacion  de
forma inmediata al proceso de Sistema de | firmas y sellos
Gestion en Control Seguridad para la | autorizados (JB-
Cambio de Sello | actualizacibn de su Lista de distribucion, | PRD-SEG-014)
autorizacion de firmas y sellos autorizados (JB-
PRD-SF-014), asimismo, se comunicara a todo
el personal involucrado del cambio del nuevo
sello para tomar las acciones y precauciones que

se crean convenientes.

10. PRODUCTO DEL PROCEDIMIENTO.
Control de la Lista de distribucién, autorizacion de firmas y sellos autorizados

11. FIN DEL PROCEDIMIENTO

Coordinador SGCS BASC Administracion Gerencia General
Firma: Firma: Firma:
Fecha (D/M/A): Fecha (D/M/A): Fecha (D/M/A):
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
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3.2.2.5.2. (ESTANDAR BASC 5.2) Entrega y Recepcion de Carga.
JB Internacional S.A. Transportes debe adoptar medidas de proteccion de la
informacién y documentacion critica y los procedimientos establecidos para
asegurar que la informacion recibida de los asociados de negocio en cuanto a la

integridad de la carga sea reportada en forma exacta y oportuna.

3.2.2.5.3. (ESTANDAR BASC 5.3) Discrepancias en la Carga
JB Internacional S.A. Transportes debe establecer procedimientos para investigar y
solucionar todos los casos de faltantes y sobrantes y otras discrepancias de la

anomalia.

231

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPOSITORIO DE CATOLICA

TESIS UCSM @  DE SANTA MARIA

Ly PROCESO: OPERACIONES [ Lde3
2* PROCEDIMIENTO: Codigo | JB-PRD-ERC-006
”31 lNTSNAC,%LSA Entrega y Recibo de la Carga Versisn V.01
1. OBJETIVO

Prevenir accesos ilicitos a la mercaderia desde el momento del cargue del producto en
el centro de distribucidn o bodega hasta su descargue en los clientes finales.

2. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta
Gerencia.

3. RESPONSABILIDAD Y ALCANCE
La responsabilidad por la implantacion, ejecucion y control de este procedimiento esta
a cargo de Jefe de Operaciones, coordinador de operaciones de Arequipa Yy
Desaguadero.
Inicia desde la entrega del producto al conductor por parte del cliente inicial previa
verificacion del estado de la carga y realizando el pesaje de la misma, con
acompafiamiento de seguridad del cliente, continuando con la colocacion de precintos
de seguridad y la entrega de documentos al conductor, y termina en la entrega al
cliente final donde el producto serd verificado segin la documentacion
correspondiente.

4. DEFINICIONES
PRECINTO: Dispositivo que se usa para “sellar” la carga, que llegara deteriorado a
destino en caso de que esta no haya sido accedida por sitios diferentes a la puertas del
furgdn del vehiculo. Este dispositivo cuenta con una numeracion consecutiva de

control.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
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EMBALAJE: Elementos y materiales utilizados para empacar la carga y servir
ademas como cubierta y proteccion de la misma.
5. EQUIPOS

Rampas, Gatos hidraulicos, Montacargas, Pistolas de radiofrecuencia.

6. INFRAESTRUCTURA
Bodega de almacenamiento de mercancia de cliente y/o almacén temporal aduanas,
talleres de JBINSA.

7. MATERIALES.
Lista de Chequeo utilizada por el conductor para la revision de condiciones técnicas,
mecaénicas Y fisicas de sus vehiculos con fin de que cumplan de manera eficiente y
segura con el transporte de la mercaderia.

8. DESCRIPCION Y MEDICION
Parametros de seguridad y estado de los vehiculos que deben ser considerados en el
procedimiento para la entrega de mercaderias al conductor, cuando estas van a ser
trasladados a los clientes finales.

a) En primera instancia el conductor debe garantizar diariamente que sus
vehiculos estan cumpliendo con las condiciones mecanicas, técnicas y fisicas
especificas en la lista de chequeo.

b) El asistente de operaciones hace a cargo de los siguientes pasos.

Verificar y registrar el peso de la carga, toma de fotografias, del estado general
de la carga, del embalaje, de la carga en el vehiculo una vez organizada dentro

del furgdn, del precinto.

Fuente: Elaboracion Propia.
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c) Para finalizar, el asistente de operaciones recibe los documentos, los verifica

junto con las fotos y el estado de la carga, y hace la entrega del conductor.

Para la recepcion de la mercaderia por parte de los clientes finales, se recomienda que
su departamento de seguridad elabore un procedimiento en linea con los anteriores

pardmetros considerando:
Verificacion y Toma de Fotografias

Del precinto, de ubicacion y estado de la carga dentro del vehiculo, del estado exterior

de la carga, del estado de embalaje, del peso de la carga

Ante cualquier novedad que se detecte, la fase de investigacion permitira realizar una
comparacion de datos obtenidos tanto en el origen como en el destino, facilitando

establecer si la novedad ocurrié o no durante el traslado de la mercaderia

9. PRODUCTO DEL PROCEDIMIENTO
Videos, Fotografias, Registro de lista de Chequeo de Vehiculos

10. FIN DEL PROCEDIMIENTO

Coordinador SGCS BASC Administracion Gerencia General
Firma: Firma: Firma:
Fecha (D/M/A): Fecha (D/M/A): Fecha (D/M/A):
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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Fuente: Elaboracion "Propia.
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1. OéJETIVO

Velar por la Seguridad de la Carga de los clientes de la compafiia, con el fin
contrarrestar los dafios, saqueos / mermas.

2. OBJETIVOS DEL PROCEDIMIENTO
Acciones de control desganadas para detectar a tiempo cualquier novedad que se
presente con la carga en la diferentes terminales y almacenes temporales al momento de
su llegada, con fin de llevar a cabo las investigaciones correspondientes o informar a
los involucrados de manera que se establezca el terminal y almacén temporal donde
ocurrié exactamente la novedad, el objetivo final es tomar previsiones para que no
haya robo de elementos en la carga de los clientes.

3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta
Gerencia.

4. RESPONSABILIDAD

La responsabilidad por la implantacion, ejecucion y control de este procedimiento esta
a cargo de Jefe de Operaciones, coordinador de operaciones de Arequipa y
Desaguadero.

5. DEFINICIONES

PREALERTA: Mensaje con el cual se informa que una carga esta en camino hacia
Terminal y Almacenes temporales.

GUIA: Documento que contiene la relacion de la mercaderia que esta llegando.
CCTV: Circuito Cerrado de Television

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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6. EQUIPOS
GPS, camaras de video, camaras fotograficas, teléfonos, computadoras
7. INFRAESTRUCTURA
Bodega de almacenamiento de mercancia de cliente y/o almacén temporal aduanas,
talleres de JBINSA.
8. MATERIALES.
Sistemas para el seguimiento satelital, celulares, planillas de registro de movimientos.
9. REGISTROS FOTOGRAFICOS
Verificar y tomar fotos cuando la carga presente alguna novedad, las personas
autorizadas para esta actividad en la bodega y/o en el terminal y almacenes temporales
son: El Transportista Autorizado, El Personal de Seguridad, EI Coordinador BASC
10. PRODUCTO DEL PROCEDIMIENTO.
Videos, fotografias, correos electrénicos

11. FIN DEL PROCEDIMIENTO

Coordinador SGCS BASC Administracion Gerencia General
Firma: Firma: Firma:
Fecha (D/M/A): Fecha (D/M/A): Fecha (D/M/A):
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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3.2.2.6.(ESTANDAR BASC 6) Seguridad Fisica
La empresa J.B. Internacional S.A. Transportes para poder resguardar su seguridad
fisica en sus instalaciones con el perimetro, puertas y casetas, estacionamiento de
vehiculos, estructura de sus edificios, control de cerradura y llaves, iluminacion y
sistema de alarmas, en estos requisitos del estandar de transportador de carretera se
implantaran con la finalidad de detectar, impedir o disuadir que los materiales no
declarados puedan ingresar a la instalacion de la organizacion, asi mismo del personal
no autorizado, estableciendo procedimientos que permitan mayor control para poder
detectar el indebido de sellos y firmas, como también la activacion de alarmas, para lo
cual primeramente se va realizar la identificacion de los puntos de riesgo en las
instalaciones las cuales si no se hacen el control se pueden convertir en una amenaza

para las organizacion.

3.2.2.6.1. (ESTANDAR BASC 6.1) Seguridad del Perimetro
J.B. Internacional S.A. Transportes debe periédicamente inspeccionar las cercas con

las que cuente para verificar alguna anomalia o el mal funcionamiento.

3.2.2.6.2. (ESTANDAR BASC 6.2) Puertas y Casetas
J.B. Internacional S.A. Transportes debe monitorear continuamente, controlar y

supervisar las puertas de ingreso y salida de los vehiculos y el personal.

3.2.2.6.3. (ESTANDAR BASC 6.3) Estacionamiento de Vehiculos
J.B. Internacional S.A. Transportes debe controlar los estacionamientos tanto para

los vehiculos de la empresa, del personal, de los visitantes.

3.2.2.6.4. (ESTANDAR BASC 6.4) Estructura de los Edificios
J.B. Internacional S.A. Transportes debe tener instalaciones que resistan la entrada

forzada o ilegal, asi mismo debe hacer reparaciones y mantenimiento periodico.
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1. OBJETIVO

Dar a conocer la forma en que se debe identificar y visualizar los puntos de riesgo para
que cualquier colaborador de JBINSA sea participe del control de los peligros y dejar
una sefial visual que sirva de alerta para que cualquier colaborador este alerta a ese
peligro identificado.
2. ALCANCE
Desde la identificacion de la condicién insegura a nivel locativa hasta la ubicacion del
punto de aprendizaje, ya cuando la condicion insegura fue corregida y se tomaron las
acciones correctivas respectivas.
3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta Gerencia.
4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucion y control de este procedimiento esta a
cargo del rea de seguridad y por extension por el coordinador de BASC.
5. DEFINICIONES
Punto de riesgo: Sefial visual que indica que en ese lugar hay una condicion insegura

que es fuente de peligro.

Peligro: fuente, situacion o acto con potencial de dafio en términos de enfermedad o

lesion, a las personas 0 una combinacion de €stos.
Personal expuesto: Numero de personas que estan en contacto con peligros.

6. INFRAESTRUCTURA
Equipo de oficina (Escritorio), Uso de las instalaciones donde se vaya a efectuar la
auditoria.

7. MATERIALES.
Plantillas puntos de riesgo y puntos de aprendizaje.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.
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JB INTERNACIONAL S A.

TRANSPORTES

Seguridad y Compromiso

8. DESCRIPCION DE PROCEDIMIENTO

Procedimiento de Identificacién de Riesgos

Coordinador BASC Seguridad
INICIO
Identificar el
punto de Riesgo
(PR)
Enviar Plan de
Acciones Efectivas
Elaboracion de Contra la
1 puntos de riesgos
con sus controles PAECA a Coord.
BASC.
Enviar 3
comunicado de el
w cercaal érea
v
Verificar si PR se
puede mitigar por
JBINSA

Realizar Accion
Correctiva para
S— mitigar y/o retirar
el fiesgo
identificado

{8 riesgo o
puede mitigar
JBINSA?

NO

¥

Enviar reporte de
seguridad al
cliente

Verificar si el
riesgo fue
controlado

JO FIN
9. PRODUCTO DEL PROCEDIMIENTO.
Puntos de riesgo y lecciones aprendidas.
10. FIN DEL PROCEDIMIENTO
Coordinador SGCS BASC Administracion Gerencia General
Firma: Firma: Firma:
Fecha (D/M/A): Fecha (D/M/A): Fecha (D/M/A):
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3.2.2.6.5. (ESTANDAR BASC 6.5) Control de Cerradurasy Llaves
JB Internacional S.A. Transportes con relacion a sus areas criticas debe contar con
mecanismos de cierre y estar controladas, las ventanas, puertas y cercas interiores y
exteriores. De la misma manera tener el control sobre las cerraduras, llaves y claves

de acceso entregadas.

3.2.2.6.6. (ESTANDAR BASC 6.6) lluminacion
JB Internacional S.A. Transportes debe mantener un adecuada iluminacion de sus
instalaciones, como es las areas de entrada y salida, areas de manejo y almacenaje

de carga, areas de estacionamiento y almacenaje de tractos, remolques y furgones.

3.2.2.6.7. (ESTANDAR BASC 6.7) Sistemas de Alarmas y Videocamaras de Vigilancia
JB Internacional S.A. Transportes deberia contar sistemas de alarmas y camaras de
vigilancia para supervisar y monitorear sus instalaciones. Prevenir el no acceso a las

areas criticas.
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1. OBJETIVO

Establecer las actividades para la correcta utilizacion de las alarmas colocadas en la
empresa, incluyendo su activacién, acciones a seguir y su desactivacion. Aplica a
todas las alarmas de emergencia (seguridad y de evacuacion), instaladas en las
instalaciones de JB Internacional S.A. Transportes.

2. ALCANCE
Desde la identificacion de la condicion insegura a nivel locativa hasta la ubicacion del
punto de aprendizaje, ya cuando la condicion insegura fue corregida y se tomaron las
acciones correctivas respectivas.

3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta
Gerencia.

4. RESPONSABILIDAD
Jefe de Recursos Humanos: Responsable de aprobar y hacer cumplir lo dispuesto en
el presente procedimiento.
Responsable de Seguridad: Responsable de implementar y verificar el cumplimiento
del presente procedimiento. Responsable de activar las alarmas de emergencia y
cumplir el presente procedimiento.
Brigadas de Emergencia: Brindar las indicaciones de evacuacion al personal. Dentro
de las plantas de produccion pueden activar las emergencias por indicacion del
Responsable de Seguridad.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.
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5. DEFINICIONES
Agente de Seguridad: Persona encargada de velar por la seguridad de la empresa
perteneciente a una empresa de servicios o de la misma empresa.

Alarmas de emergencia: Dispositivo de sonido utilizado para advertir a todo el
personal de la planta de una emergencia.

Alarma de evacuacion: Dispositivo de sonido utilizado para advertir a todo el
personal del fundo ante una emergencia. Para evacuacion se utiliza UNA SOLA
PULSACION PROLONGADA (30” como minimo).

Alarma de seguridad: Dispositivo de sonido utilizado para advertir a todo el personal
del fundo ante una emergencia distinta de la evacuacion.

Evacuacion: Accion o medida que consiste en retirar a todo el personal de una
determinada area que se encuentra bajo condiciones inseguras y amenazada por una
emergencia.

Emergencia: Situacion de peligro o desastre que requiere una accion inmediata.

6. EQUIPOS
Equipos de cOmputo y comunicaciones (Teléfono, sefialéticas, computador,
impresora)

7. INFRAESTRUCTURA

Equipo de oficina (Escritorio), CCTV de JBINSA

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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8. MATERIALES.
Computadoras
Sensores

9. COMUNICACION ENTRE LA CENTRAL DE MONITOREO Y SUS
SUPERVISORES CON PERSONAL RESPONSABLE Y AUTORIZADO DEL
SISTEMA DE ALARMA DE JBINSA
La comunicacion o protocolo establecido entre la central de monitoreo y sus
supervisores con personal responsable y autorizado de JBINSA es via celular
Personal responsable y autorizado de JBINSA que esté registrado en la central de
monitoreo podra comunicarse directamente via telefonica fija o movil; esta
comunicacion deberéa seguir las siguientes pautas: Seguir el protocolo establecido por
PROSEGUR S.A. donde es verificado tanto el receptor como el emisor de la
comunicacion a traves de las claves de identificacion arriba mencionadas
Establecer y cumplir el horario registrado de aperturas y cierres de cada uno de los
sistemas de alarma ubicados en cada sede.

10. PRODUCTO DEL PROCEDIMIENTO.
Registro y Reporte de Incidencias de Activacién de Alarmas

11. FIN DEL PROCEDIMIENTO

Coordinador SGCS BASC Administracion Gerencia General
Firma: Firma: Firma:
Fecha (D/M/A): Fecha (D/M/A): Fecha (D/M/A):
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018

Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.
Fuente: Elaboracion Propia.
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3.2.2.7.(ESTANDAR BASC 7) Seguridad En Las Tecnologias De Informacion
El uso de las tecnologias de informacién en la Empresa J.B. Internacional S.A.
Transportes se va aplicar los procedimientos que permitirdn obtener un registro y uso
adecuando de la tecnologia de informacion que maneja la empresa para realizar sus
actividades, las cuales competen la creacion de usuarios la misma que contara con la
proteccion de las contrasefas, el mantenimiento preventivo Yy la notificacion de uso

indebido del sistema.

3.2.2.7.1. (ESTANDAR BASC 7.1) Proteccion con Contrasefia
La Empresa J.B. Internacional S.A. Transportes debe establecer, politicas
procedimientos y normas de tecnologia de informacion que sean utilizadas en la

organizacion.

3.2.2.7.2. (ESTANDAR BASC 7.2) Responsabilidad
El control de la documentacion y la informacion en los equipos de la empresa JB

Internacional S.A. Transportes debe incluir la proteccién de acceso no autorizado.

3.2.2.7.3. (ESTANDAR BASC 7.3) Proteccion a los Sistemas y Datos
La empresa JB Internacional S.A. Transportes debe tener instalado software y anti-

espia en sus sistemas de computacion con la finalidad de prevenir la infiltracion.

3.2.2.7.4. (ESTANDAR BASC 7.4) Sistema de Posicionamiento Global
La empresa JB Internacional debe contar con procedimientos documentados
establecidos para el manejo, activacion y desactivacion de los transmisores

receptores.
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1. OBJETIVO

Realizar procesos de mantenimiento previo a la falla para evitar futuros dafos los
cuales podrian ocasionar contratiempos en la organizacion.

2. ALCANCE
Aplica para los equipos y programas que pertenecen a JBINSA en Lima, Arequipa y
Desaguadero.

3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta
Gerencia.

4. RESPONSABILIDAD
La responsabilidad por la implantacidn, ejecucion y control de este procedimiento esta
a cargo del administrador.

5. DEFINICIONES
Mantenimiento: Personal externo para soporte en algunos casos especificos.
Outlook: Interfaz de administracion de correo.

6. EQUIPOS
Equipos de cdmputo y comunicaciones (Teléfono, computador, impresora), Equipo
de oficina (Escritorio), Herramienta de mano (Destornilladores, sopladora,
ponchadora).

7. INFRAESTRUCTURA

Uso de las oficinas de JBINSA donde se vaya a ejecutar el procedimiento.

8. MATERIALES.
Outlook

Fecha de Aprobaciéon: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
Se prohibe la reproduccion parcial o total de este documento sin la autorizacion expresa de JB TRANSPORTES S.A.
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Seguridad y Compromiso

9. DESCRIPCION DE PROCEDIMIENTO.

Procedimiento de Mantenimiento Preventivo

Administracion

INICIO

Elaboracion de forma
anual la programacién
preventiva, en donde
se busque
diagnosticar
reemplazos,
adaptaciones,
restauraciones,
inspecciones,
evaluaciones, etc.

Comunicar alos
usuarios del Sistemas
que ya se encuentra
laborando el
programa de
mantenimiento.

Notificara los
usuarios, la fechay
hora del
mantenimiento

l

Reanalizar el
mantenimiento de
acuerdo al programa
publicado

Diligenciar el formato
de mantenimiento
preventivo y solicita al
usuario su firma

==

Archivaren carpeta

FIN

10. PRODUCTO DEL PROCEDIMIENTO.
Registro de mantenimiento firmado por el usuario.
11. FIN DEL PROCEDIMIENTO

Coordinador SGCS BASC Administracion Gerencia General
Firma: Firma: Firma:
Fecha (D/M/A): Fecha (D/M/A): Fecha (D/M/A):
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018

Se prohibe la reproduccidn parcial o total de este documento sin la autorizacién expresa de JB TRANSPORTES S.A.
Fuente: Elaboracion Propia.
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1. OBJETIVO

Crear un usuario nuevo o modificar uno ya registrado en el sistema para parame trizar
su acceso a aplicaciones internas.

2. ALCANCE
Este procedimiento se aplica para la creacion de cualquier usuario nuevo que ingresa
a JBINSA y que solicita la creacion o para modificar los permisos de acceso a los
aplicativos.

3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta
Gerencia.

4. RESPONSABILIDAD

La responsabilidad por la implantacién, ejecucion y control de este procedimiento esta
a cargo del administrador.

5. DEFINICIONES
Directorio Usuarios: Base de datos unica donde se registran todos los usuarios y sus
respectivos permisos de acceso.

6. EQUIPOS
Equipos de computo y comunicaciones (Teléfono, Fax, computador, impresora)
Equipo de oficina (Escritorio)

7. INFRAESTRUCTURA
Uso de las oficinas de JBINSA donde se vaya a ejecutar el procedimiento.
8. MATERIALES.

Outlook
Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
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S
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Sig TRANSPORTES
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9. DESCRIPCION DE PROCEDIMIENTO.

Procedimiento de Gestion de Usuario

Colaborador de JBINSA Jefe Inmediato Colaborador Administracion

10. PRODUCTO DEL PROCEDIMIENTO.
Registro de control de usuarios del sistema
11. FIN DEL PROCEDIMIENTO
Coordinador SGCS BASC Administracion Gerencia General
Firma: Firma:

Firma:

Fecha (D/M/A):

Fecha (D/M/A):

Fecha (D/M/A):

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacién: Julio 22 de 2018
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1. OBJETIVO

Dar a conocer el procedimiento para el reporte y/o notificacion en caso de que las
herramientas de JBINSA no sean usadas fuera de los pardmetros establecidos,
saliendose de los objetivos del negocio.

2. ALCANCE
Aplica para notificar cualquier caso en donde se determine un uso indebido de las
herramientas del sistema.

3. VIGENCIA.
Este procedimiento rige a partir de la fecha de aprobacion por parte de la Alta
Gerencia.

4. RESPONSABILIDAD
La responsabilidad por la implantacion, ejecucién y control de este procedimiento esta
a cargo del administrador.

5. DEFINICIONES
Navegador de Internet: Programa utilizado para acceder a internet (pueden ser,
Internet Explorer o Google Chrome).
Uso Indebido del Sistema: Utilizacion de los recursos tecnoldgicos de la empresa, y
cuyo uso no tiene nada que ver con el desarrollo de sus funciones.

6. EQUIPOS
Equipos de cdmputo y comunicaciones (Teléfono, Fax, computador, impresora),
Equipo de oficina (Escritorio)

7. INFRAESTRUCTURA
Uso de las oficinas de JBINSA donde se vaya a ejecutar el procedimiento.

8. MATERIALES.
Software de correo electrénico Outlook, Registro de historial de navegacion de
internet, archivos descargados.

Fecha de Aprobacion: Julio 22 de 2018 Fecha de Actualizacion: Julio 22 de 2018
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Seguridad y Compromiso

9. DESCRIPCION DE PROCEDIMIENTO.

Procedimiento de Gestion de Usuario

Administracion Jefe Inmediato Colaborador

INICIO

Identificar uso
indebido del sistema
de otro colaborador
de inspeccion visual

Verificar las politicas
internadas de
JBINSA como
soporte de la

infraccion

Verificarlas politicas
internas de JBINSA
como soporte de la

infraccion

Notificar por escrito
al jefe inmediato de
acuerdo a las
politicas y con
evidencia
encontrada la
ocurrencia efectiva
de la infraccion

Notificar por escrito
el resultado de la o
Recibir reporte de
Pl investigacion

evaluacién al jefe
inmediato

Tomar las acciones
necesarias, de

acuerdo al resultado

de la investigacion

A

10. PRODUCTO DEL PROCEDIMIENTO.
Comunicacion escrita del resultado de la evaluacion

11. FIN DEL PROCEDIMIENTO

Coordinador SGCS BASC Administracion Gerencia General

Firma:

Firma:

Firma:

Fecha (D/M/A):

Fecha (D/M/A):

Fecha (D/M/A):

Fecha de Actualizacién: Julio 22 de 2018

Fecha de Aprobacion: Julio 22 de 2018
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3.2.2.8.(ESTANDAR BASC 8) Entrenamiento De Seguridad Y Concientizacion Sobre
Amenazas

3.2.2.8.1. (ESTANDAR BASC 8.1) Capacitacion
La Empresa J.B. Internacional tendra un programa de capacitacion enfocados en el
Sistema de Gestion en Control y Seguridad, de la misma manera la induccién y
concientizacion de la implementacion de SGCS BASC el mantenimiento de la
misma a traves de la mejora continua, las capacitaciones se realizaran por el personal
interno y como externo. Cabe mencionar también que BASC PERU también realiza
las capacitaciones para los asociados que se encuentren en proceso de certificacion,
asi como los que cuentan con la certificacion ofreciendo charlas gratuitas, hasta
programas para capacitacion en su sede de Limay en provincias, las mismas estan

orientadas a la prevencion de actividades ilicitas.
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3.3.  IMPACTO Y BENIFICIOS DE LA PROPUESTA
3.3.1. Impacto De La Propuesta En Los Criterios De Seguridad BASC.
La empresa J.B. Internacional S.A. Transportes a Implementar el SGCS BASC va
adoptar estos criterios minimos de seguridad en sus procesos, con finalidad de
brindar un comercio seguro a los integrantes en la cadena de suministros

internacional.

3.3.1.1.Asociado de Negocio.
Contar con Proveedores, Clientes y Terceras partes que cumplan la seguridad

minima requerida por BASC, para la realizacion de un comercio seguro.

3.3.1.2.Seguridad de los Vehiculos.
Permitira a la organizacion mantener la integridad de los vehiculos,

protegiendo la introduccion del personal y material no autorizado.

3.3.1.3.Control en Acceso Fisico.
Permitira una identificacion positiva en el control de acceso de los empleados,
visitantes y vendedores con la finalidad de proteger los activos de la empresa.

Impedir el acceso no autorizado a camiones y remolques.

3.3.1.4.Seguridad del Personal Propio, Subcontratado.
Permitira evaluar a los posibles colaboradores contratados, verificar
periddicamente a los empleados actuales con la finalidad que no estén

involucrados en actos ilicitos que puedan afectar a la organizacion.

3.3.1.5.Seguridad en los Procesos.
Permitira establecer medidas de seguridad para asegurar la integridad de sus
procesos relevantes al servicio de transporte prestado en la cadena de

suministros internacional.
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3.3.1.6.Seguridad Fisica
Permitira el resguardo al acceso no autorizado a las instalaciones de manejo y

almacenaje de la carga.

Permitira detectar, impedir, o disuadir que materiales no declarados y personal

no autorizado.

3.3.1.7.Seguridad en las tecnologias de Informacion
Permitira contar con la proteccién contra el acceso no autorizado a la

informacidn sensible y a los documentos de la organizacion.

3.3.1.8.Entrenamiento de Seguridad y Concientizacion sobre Amenaza
Permitira contar con un programa de capacitacion anual le permitira tener
colaboradores que estén realmente concientizados con los objetivos de SGCS
BASC. Con lafinalidad de poder reconocer amenazas y vulnerabilidades sobre

actividades ilicitas en toda la cadena de suministros.
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3.3.2. Beneficios De la Implementacion y Certificacion del SGCC BASC
3.3.2.1.Clientes

a. Acercamiento con clientes que buscan entablar relaciones comerciales con
empresas seguras.

b. Consolidacion de la marca en sus relaciones comerciales.

c. Incremento de confianza de sus clientes, proveedores y autoridades como
resultado de la implementacion del Sistema de Gestion en Control y Seguridad
(SGCS) BASC

d. Utilizacion de la imagen corporativa de BASC, que le permita a la empresa

identificarse internacionalmente.

3.3.2.2.Procesos

a. Optimizaciéon del control y la trazabilidad de la cadena logistica con los
consecuentes beneficios que ello conlleva ante un eventual hallazgo de ilicitos
no deseados en la carga.

b. Reduccién de costos y riesgos derivados del control de los procesos.

c. Mejoramiento de los perfiles de riesgo mediante la identificacion y gestion de
riesgos, lo cual eleva la seguridad de sus procesos.

d. Respuesta oportuna ante un hallazgo ilicito no deseado.

e. Mayor compromiso y concientizacion del personal con la empresa en la
implementacién del Sistema de Gestion en Control y Seguridad (SGCS) BASC

f. Laimplementacién del SGCS BASC promueve operaciones seguras y eficientes,

asi como, procesos simplificados que incrementan su competitividad.
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3.3.2.3.Financiero
Beneficios segun el estudio de la universidad de Stanford, los resultados obtenidos
por las empresas que implementaron sistemas de gestion de seguridad son los

siguientes:?®

a. Mejoras de la seguridad del producto: Reduccion del 38% en robos y pérdidas.

b. Mayor cantidad de clientes: Reduccion del 26% de pérdida de clientes, 20% de
incremento en nuevos clientes.

c. Mayor velocidad de las operaciones logisticas: Reduccién del 29% del periodo de
transito, 28% de reduccion del tiempo de entrega.

d. Respuesta Oportuna: Reduccion del 30% del tiempo de identificacion y solucion
de problemas.

e. Mejora de Procesos: Reduccion del 30% de las desviaciones de los procesos.

f. Mojaras en los Inventarios: 14% de reduccion de existencias requeridas, 12%

incremento de entregas a tiempo.

25 Fuente: “Innovators in Supply Chain Security: Better Security Drives Business Value”, Estudio de Stanford
University realizado por Barchi Peleg — Gillai, Gauri Bhat and Lesley.
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3.3.2.4.Beneficios Por Parte de BASC PERU

a. Facilitacion de contactos en diferentes paises a través de los capitulos BASC.

b. Capacitacion, entrenamiento y servicios complementarios.

c. Envio de publicaciones técnicas e informativas.

d. Entrega gratuita de material disuasivo y de sensibilizacion BASC

e. Charlas gratuitas de concientizacion a los colaboradores de las empresas
asociadas.

f. Charlas gratuitas de sensibilizacion a los clientes y proveedores de las empresas

g. Apoyo en el mantenimiento del SGCS BASC a través de auditorias de control.

h. Ser miembro de los comités de seguridad BASC PERU (aéreo, maritimo y
terrestre)

i. Validacion del certificado BASC de la empresa con los Estandares del programa
C-TPAT de la aduana de estados Unidos de Ameérica.

j. Inclusién de una base de datos mundial a la que tiene acceso el Customs and
Border Protection (CBP) de la aduana de los EE.UU y la organizacion Mundial
de Aduanas (OMA).

k. Inclusion en la base de datos de la organizacion Mundial BASC (WBO), que
brinda la oportunidad de contactar nuevos clientes y/o proveedores a nivel
internacional.

|. Desarrollando una cultura Integral de prevencion de seguridad en las

operaciones d comercio exterior.
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3.3.3. Costo De La Propuesta De Implementacion Y Certificacion SGCS BASC
A continuacion se presenta el costo de la inversion para la Implementacion Del Sistema
De Gestion En Control Y Seguridad vy certificacion BASC para la empresa J.B.
Internacional S.A. Transportes. Estos costos se han establecido segun el requerimiento
de BASC Peru y el Diagndstico Inicial a la organizacion para certificacion. Las mismas

se detallan a continuacion:
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CUADRO N 25 Costo De La Propuesta De Implantacion De SGCS BASC

COSTO DE LA PROPUESTA DE IMPLEMENTACION SGCS BASC
Descripcion it Unidad Cpsto_ Costo Total Observaciones
dad Unitario
Proceso de Afiliacion
Sr?\llligrt)Ud de Inscripeion (Documentacion a 33 Hojas 0.3 S/ 9.90 Documentos a Color (Expediente)
Costo de Certificacion BASC 1 8850 S/ 8,850.00
SUB TOTAL S/ 8,859.90
Proceso de Certificacion
Diagnostico (Gastos de Visita del Auditor
BASC a la organizacién)
. Auditor . -
a. Gastos de Viaje 1 BASC S/ 400.00 Pasajes de Avion (lda-Vuelta)
. Auditor Gastos de Estadia en Hotel
b. Gastos de Estadia ! BASC S/ 45860 (Habitacion y Comida por 2 dias)
£ Auditor Movilidad para el Traslado
¢. Gastos de Traslado en Movilidad 1 BASC S/ 100.00 Aeropuerto-Hotel-Empresa viceversa
Cur§0 Interpretacion de g Norma'yy 2 a— 760 S/ 1,520.00 | Curso arealizarle en Lima o Provincia
Estandares BASC ores
Curso _Taller Cor_no _I’mplementar 853 2 R rad 322 S/ 644.00 | Curso a realizarle en Lima o Provincia
BASC en su Organizacion ores
Curso de Gestion de Riesgos 4 Co?rtgad 340 S/ 1,360.00
- N Colaborad . . -
Formacion de Auditor Interno BASC 2 ™ 1780 S/ 3,560.00 | Curso a realizarle en Lima o Provincia
SUB TOTAL S/ 8,042.00
Implementacién de Documentacion
II3n'16;\)srecsmn de Politica y Objetivos de SGCS 6 Hojas 15 s/ 9.00 | Tamafio A3 a Color
Colocacion en cuadros de la Politica y : Cuadro de madera, enchapado en
Objetivos de SGCS BASC B | Hoa % | S0 21000 g,
Impresion de Manual de SGCS BASC 34 | Hojas 03 | o HORORIS: N> 2 color, Tamafio Ad. A
S/. 0.30 por Hoja
La impresion a color, Tamafio A4. A
Impresion  de procedimientos. 35 3 Juegos 1.8 S/ 189.00 | S/.1.8 por Procedimiento de 6 Paginas
en promedio.
Elaboracién de formatos operativos por la : :
- 7 Millar 260 S/ 1,820.00 | Formatos con Copias.
imprenta
Impresion y Copias de Otros Formatos 24 Ciento 0.1 S/ 240.00 | 100 Copias por formato
SUB TOTAL S/ 2,478.20
Implementacion de los Requerimientos en la Instalacién de la Organizacion
Personal de Seguridad Externo S/ 2,500.00
Pintado de Sefializacion de Seguridad S/ 4,000.00
Instalac!on de Sefialética de Seguridad en las s/ 1,500.00
Instalaciones
Un Kit Camaras de Seguridad 16 Céamaras 160 S/ 2,560.00 Eeagescamaras seran Instaladas en 2
Costo de DVR 2 DVR 300 S/ 600.00 | Una para cada cede.
Luces Iluminacién 6 Luces 160 S/ 960.00
Implementacion de Caseta de Seguridad 1 1000 S/ 1,000.00
SUB TOTAL S/ 13,120.00
Auditoria de certificacion
. Auditor . L
a. Gastos de Viaje 1 BASC S/ 400.00 Pasajes de Avién (lda-Vuelta)
. Auditor Gastos de Estadia en Hotel
b. Gastos de Estadia ! BASC S/ 458.00 (Habitacién y Comida por 2 dias)
- Auditor Movilidad para el Traslado
c. Gastos de Traslado en Movilidad 1 BASC S/ 100.00 Aeropuerto-Hotel-Empresa viceversa
SUB TOTAL S/ 958.00
TOTAL DE INVERSION PARA LA IMPLEMENTACION SGCS BASC S/ 30,979.90

Fuente: Elaboracion Propia.
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CONCLUSIONES

PRIMERO: La Empresa JB Internacional S.A. Transportes al no contar con ningan Sistema
de Gestion en Seguridad para poder realizar sus operaciones de una manera segura y trazable

es totalmente vulnerable a la contaminacion de actividades ilicitas.

SEGUNDO: La falta de establecimiento de politicas de control y seguridad orientados a la
prevencion de actividades ilicitas por parte de la Alta Direccion no manifiesta confiabilidad a

los asociados de negocio.

TERCERO: Se elabord y se presentara los principales objetivos del Sistema De Gestion En
Control Y Seguridad SGCS para empresa JB Internacional S.A. Transportes, los objetivos
establecidos seran evaluados segun los indicadores que plantaron en cada uno de los objetivos

del SGCS BASC.

CUARTO: Se ha elaborado y planteado para la empresa JB Internacional S.A. Transportes una
mapa de proceso segun las actividades que realiza como integrante en cadena de suministro

internacional.

QUINTO: La organizacién al no tener procedimientos documentados de seguridad que
permitan que las operaciones tengan un control y registro de sus actividades de sus procesos no
puede evidenciar la trazabilidad frente a la contaminacion o materializacion de una actividad
ilicita en sus operaciones. Por esta situacion se vio por conveniente elaborar procedimientos
documentados de seguridad para ser implantados en todos sus proceso segun los requisitos de

la Norma BASC V4-2012 y Estandar de Seguridad para Transportador de Carretera.

SEXTO: En cuanto a los beneficios de la implementacion del Sistema de Gestion en control y
Seguridad y la certificacion BASC, se ha verificado innumerables beneficios que le permitiran

que empresa JB internacional S.A. Transportes brinde un servicio transporte de carga por
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carretera de manera segura y trazable, que sea una empresa mas confiable y competitiva en el

mercado.

RECOMENDACIONES

PRIMERO: Que la empresa JB Internacional S.A. Transportes pueda Implementar el Sistema
de Gestion en Control y Seguridad BASC, y posteriormente solicitar la auditoria de

certificacion a BASC PERU.

SEGUNDO: Se debe comprometer la participacion de la alta direccion en programas
concientizacion y sensibilizacion de seguridad en la cadena de suministro internacional
brindada BASC PERU y otros organismos estatales que promueven también una cultura de
seguridad y proteccion en el comercio internacional contra los riesgos de narcotrafico,

contrabando, lavado de activos y otras actividades ilicitas.

TERCERO: La empresa JB Internacional S.A. Transportes debe asegurar que todos sus
colaboradores dispongan de todo lo necesario para poder cumplir sus responsabilidades con el

Sistema de Gestion en Control y Seguridad BASC.

CUARTO: Incentivar la participacion activa de sus colaboradores en la mejora continua del

Sistema de Gestion en Control y Seguridad BASC.

QUINTO: La empresa JB Internacional S.A. Transportes deberia conformar un comité de
gestion de riesgos lo cual permita la reevaluacion de los riesgos una vez al afio y/o cunado se
identifiquen nuevas amenazas o vulnerabilidades en toda su cadena de suministro empleando

la metodologia de gestion de riesgo basada en la ISO 31000.
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ANEXOS

LISTA DE VERIFICACION
DIAGNOSTICO INICIAL AL

SGCS BASC
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4 FT-AUD-LV-001
; LISTA DE VERIFICACION Vol
JB INTERNACIONAL S.A,
a3 TRANSPORTES
quridad y Compromisa
PROCESO A AUDITAR: ESTRATEGICO (Direccién Estratégica)
AUDITOR (ES): Carlos Alberto Blanco Tortes
AUDITADO (S): Responsable de Alta Direccién
FECHA: 12/09/17
Hallazgos
Norma
No Preguntas o actlvu.iad 2 deszfrr'ollar (1,\]) Comentarios Acciones a Implementar
(documento o registro a solicitar) Estandar
(E) M(m|O
¢Ha establecido, documentado, o U 3 resentara la prop uestaa la
icad blicad 1dad La organizacién aun no ha Alta Direccion de la
1 | comunicado, pubieado y Tespedado Sl 42 N) | X | - |- | implementado el SGCS | implantacion de SGCS BASC
politica de control y seguridad en la .
{raciond BASC. y los benefician para la
organ ) organizacion de la misma.
Se presentara la propuesta a la
¢La Politica de Control y Seguridad de la La organizacioén aun no ha Alta Direccion de la
2 | organizacion esta orientada a la prevencion | 4.2.(N) | X | - | - implementado el SGCS implantacion de SGCS BASC
de actividades ilicitas? BASC. y los benefician para la
organizacion de la misma.
éiiei? :;t)ablecllf(i)(; y dime;]r(ljs azrll(;f:nos l‘iz La organizacién no ha Se debe establecer y definir
3 cmpeno, P ’ 431 (N) | X |- | - establecido y definido criterios de desempefio, los
actividades a desarrollar y el resultado = o -
esperado? criterios de desempefio responsables.
¢Se ha establecido y revisado los Objetivos Lz o no'hq LaA Alt.a, Direccion de la
. . . establecido ningin objetivo | organizacion debe establecer y
4 | SGCS en las funciones y niveles pertinentes | 4.3.2. N) | X | - | - - 4 5 . . .
dentro de I oreanizacion? en relacion a un sistema revisar los objetivos del SGCS
& ; seguridad. BASC
La organizacién debe hacer
¢La organizacion tiene previsiones con el fin La organizacién no cumple provisiones con el fin de
5 | cubrir los objetivos, planes y controles | 4.3.5.(N) | X | - | - con la clausula en su cumplir con sus objetivos,
operacionales? totalidad. planes y controles
operacionales.
) . La organizacion debe designar
S .Se o }dencm que l'a un representante de la Alta
¢la  organizaciébn cuenta con un organizacion no ha designado L .
o Direccion con el nivel de
representante de la Alta Direccién con un un representante de la Alta autoridad v responsabilidad
6 | nivel de autoridad y responsabilidad para | 4.4.1. (N) | X | - | - Direccién para asegurar la yresp
. . i para asegurar que el SGCS
asegurar que el SGCS se implemente, implementacion, BASC s implemente
mantenga y mejore continuamente? mantenimiento y mejora mantenea I*)rne'ore ?
continua del SGCS BASC. Jety e
continuamente.
, L . . SF ewflfiencla que la La Alta Direccién debe realizar
¢Como Alta Direccion  realiza la revision organizacion no cumple con A intervalos planificados
7 | del SGCS BASC como minimo una vez al | 4.6.3.(N) | X | - | - la clausula puesto no ha lm‘, iml b ey al af -
afio? realizado la implementacion TIMO und ver a1 ane,
de SGCS BASC revisiones del SGCS BASC.
Cémo incentiva la participacién activa de Se evidencia que la No Aplica, puesto que no se
¢ . S £ , pues se
8 sus empleados en el SGCS BASC? 8.18.(E) | X orgamzaccllo;;;gci::?ﬁple con ha implementado el SGCS.
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LISTA DE VERIFICACION FrAbIV R
LN V.01
JB INTERNACIONAL S.A.
“ TRANSPORTES
4 # Sequridady Compromisa
PROCESO A AUDITAR: ESTRATEGICO (SGCS BASC)
AUDITOR (ES): Carlos Alberto Blanco Torres
AUDITADO (S): Responsables de Sistema de Gestion Seguridad y Control BASC
FECHA: 12/09/17
a.g Norma Hall
Preguntas o actividad a ™) azgos
No. | desarrollar (documento o registro Estandar Comentarios Acciones a Implementar
a solicitar
) (E) |M|m|o
.. y o Se presentara la propuesta a la Alta
¢Todos los requisitos del SGCS han La organizacién aun no ha D prop .
S A Direccion de la implantacion de
1 sido incorporados en los procesos de | 4.1. (N) X |- |- implementado el SGCS . .
N SGCS BASC y los beneficios para la
la organizacién? BASC. L .
organizacion de la misma.
¢Se documenté la secuencia e b Se presentara la propuesta a la Alta
¢ - La organizacién ain no ha 5 . -
interaccion de los procesos que . Direccion de la implantacion de
2 . 3 4.1. (N) X [-1|- implementado el SGCS .
realiza a través de mapa y BASC SGCS BASC y los beneficios para la
caracterizacién de procesos? ' organizacion de la misma.
. oy Se presentara la propuesta a la Alta
¢Se ha definido en el alcance de La organizacién aun no ha Dri)reccién de lqpimp Iantacion de
3 Sistema de Gestién en Control y [ 4.1. (N) X [-1- implementado el SGCS atmpianta
. SGCS BASC y los beneficios para la
Seguridad? BASC. L .
organizacion de la misma.
¢Cuenta la  organizacién  con
procedimiento documentado para
establecer e implementar un proceso ! La organizacién debe tener un
- - . La organizacién no o
de gestién de tiesgos que permita la . procedimiento documentado para
4 B 433.(N) | X | - | - | cumple con la clausula en .
determinacion del contexto, | establecer e implementar un proceso
. . o e o su totalidad. ot .
identificacién, analisis, evaluacion, de gestion de riesgos.
tratamiento, monitoreo y
comunicacion de los riesgos?
¢Se  tiene  programado  una Y La organizacién debe tener un
. . La organizacién no o
revaluacién de los riesgos como p procedimiento documentado para
5 s ~ 433.(N) | X | - | - | cumple con la clausula en .
minimo una vez por afio en todos los - establecer e implementar un proceso
procesos de la organizacién? i de gestion de riesgos.
Lo . . P La organizacion debe tener un
¢Se realiza identificacién de nuevas La organizacion no £ar
. . procedimiento documentado para
6 amenazas o vulnerabilidades en el | 4.3.3.(N) | X | - | - | cumple con la clausula en .
S . establecer ¢ implementar un proceso
SGCS de la Organizacién? su totalidad. - .
de gestion de riesgos.
S La organizacién no cuenta
¢La organizacion cuenta con un o S
o0 con procedimientos La organizacion debe contar con
procedimiento documentado para o
: . L documentados para procedimiento documentado para
7 identificar, actualizar, implementary | 4.3.4. (N) | X | - | - . . . . . R
. . identificar, actualizar, identificar, actualizar, implementar y
comunicar  requisitos legales y . . . . ’
) implementar y comunicar comunicar los requisitos legales.
reglamentarios? L
los requisitos legales.
Se evidencia que la
organizacion que no La organizacion debe mantener una
¢Se tiene una comunicacion abierta y realiza ninguna comunicacion abierta y efectiva de la
3 efectiva de informaciéon sobre el 4.4.3. (N) X |-|- comunicacion sobre la informacién sobre el control y
control y seguridad en el comercio | informacién sobre control seguridad en el comercio
internacional? y seguridad en el comercio internacional.
internacional.
Se evidencia que la
¢Existe  la  participacién  y organizacion no ha La organizacion debe lograr la
9 compromiso de accionistas, 443.(N) | x logrado la participacién y | participacién y el compromiso de los
directivos, empleados y asociados de | compromiso de los accionistas, directivos, empleados y
negocio? accionistas, directivos y asociados de negocio.
asociados de negocio.
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La documentacién de SGCS BASC
:Cuenta con un Manual del SGCS . . S -
cue contemple v describa el alcance Se evidencia que la debe incluir: E1 manual de SGCS
aue pey organizaciéon no cuenta que contemple y describa el alcance
10 | y como la empresa cumple todos los | 4.4.4. (N) . . .
L. con un manual de SGCS y cémo la empresa cumple con los
requisitos de la Norma vy los ’ -
. BASC. requisitos de la Norma y los
Estandares? . ’
Estandares.
Se  tiene  los cocedimientos Se evidencia que la La documentacién de SGCS BASC
< P . organizacion no cuenta debe incluir: Los procedimientos
documentados  y los registros o .
1 requeridos bor la Norma v Bstandar 4.4.4. (N) procedimientos documentados y los registros
4 oS P ¥ documentados y los requeridos por esta Norma y los
de Seguridad? . : . :
registros requeridos. Estandares.
. . Ia organizacion debe tener un
Se evidencia que la o
N S . procedimiento documentado que
¢Cuenta la Organizacién con un organizacion no tiene incluvan listados maestros de
12 procedimiento documentado para 4.4.5. (N) procedimiento documentos aue le permitan
poder tener una lista maestra de | documentado que incluyan s P
. i controlar todos los documentos
documentos? listados maestros de . . -
documentos requeridos para la implementacion
) de SGCS BASC.
Se evidencia que la
. organizacion no cuenta L
¢Cuenta con un procedimiento o o rocediffionto La organizacién debe tener
13 documentado para poder identificar 4.4.7. (N) . pmenta do para procedimientos documentados para:
Gl 18} .
y responder oportunamente ante las * - P Identificar y responder ante
. 5 identificar y responder ’ .
amenazas y vulnerabilidades: A amenazas y vulnerabilidades.
vulnerabilidades.
Se evidencia que la S
e W La organizacién debe tener
. N . organizacion no tiene b
¢Se realizan ejercicios practicos y o, A procedimientos documentados para:
14 simulacros que prueben la eficacia de 44.7. (N) oce dimien%(ljl Responder oportunamente ante
las medidas de proteccion, asi como | 7 dol:;umenta m v situaciones criticas, para mitigar el
medidas de prevencién? P impacto y el efecto que estos
responder oportunamente
. g - eventos
ante situaciones ctiticas.
Se evidencia que la
organizacion no tiene S
& N La organizacion debe tener
procedimientos .
o procedimientos documentados para
¢Cuenta  con  procedimientos documentados para el o S
.. - S el seguimiento y medicién de las
15 | documentados para el Seguimiento y | 4.5.1. (N) seguimiento y medicion de P
o A caracteristicas claves para que
Medicién de SGCS BASC? las caracteristicas claves . DR
puedan tener impacto significativo
para que puedan tener .
- 7 S en el control y seguridad
impacto significativo en el :
control y seguridad.
Se evidencia que la
:Para el Seguimiento y Medicién se organizacién no ha S
¢ SR O ¥ S La organizacién debe establecer
ha establecido indicadotes y metas establecido indicadotesy | . .
16 . . | 451.(N) . indicadores y metas para determinar
que permitan determinar la eficacia metas que le permitan la cficacia del SGCS BASC
del SGCS BASC? determinar la eficacia del ’
SGCS BASC
R Se evidencia que la L
¢La  organizacién  cuenta con R g o La organizacion debe tener
17 procedimiento documentado para 45.2. (N) cgon . oS procedimientos documentados para
realizar auditorfas internas a los | T docfmenm dos para realizar auditorfas internas a los
elementos del SGCS? . facos pa elementos del SGCS.
realizar auditorias internas.
Se evidencia que la L
Jdencia que La organizacién debe elaborar y
organizacion no tiene . o
N . . ejecutar un programa de auditorfas
¢La organizacién elabora y ejecuta su elaborado ningin . S
18 R 4.5.2. (N) o internas, su enfoque y periodicidad
programa de auditorfas internas? programa de auditoria . :
interna en control v debe ajustarse a la madurez del
. ’ SGCS.
seguridad.
Se evidencia que la La organizacion debe llevar los
.Cuenta con cocedimiento organizacion no llevalos | registros necesatios para demostrar
19 cdocumenta do que ixP; cluya listado | 4.5.3. (N) registros necesarios para | la conformidad con los requisitos del
A ¥ o demostrar la conformidad SGCS BASC y tener un
maestro de registros? . o ’
con los requisitos del procedimiento documentado, que
SGCS BASC. incluya listado maestro de registros
Se evidencia que la
¢Cémo la organizacién revisa y organizaciéon no cumple La Organizacion debe revisar y
20 mejora continuamente la eficacia del 4.6.1. (N) con la clausula puesto no mejorar continuamente la eficacia
Sistema de Gestion de Control y | ha realizado la del Sistema de Gestion en Control y
Seguridad BACS? implementacién de SGCS Seguridad BASC
BASC
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Se evidencia que la
¢la organizacién cuenta con organizacion no cumple La organizacién debe tener

2 procedimientos documentados para 46.2. (N) con la clausula puesto no | procedimientos documentados para
la  implementacion de acciones | ha realizado la la implementacion de acciones
correctivas y preventivas? implementacién de SGCS correctivas y preventivas-

BASC
. . . La organizacién al no . .
¢Realiza la  verificacién  los 5 . Se debe evidenciar que la
o . cumplir con la cliusula S
procedimientos de seguridad que ha organizacién a implementados sus

22 |- . 1.1.5. (E) 1.1.1, no se pueden T -
implementado el Asociado  de cvidenciar la procedimientos de evaluacién para
Negocio no BASC? . - sus asociados de negocio

implementacion de estas ’
:Se realiza la difusién de los criterios Se evidencia que no cuenta | Se debe definir e indicar los canales

23 | de seguridad BACS para que estén | 1.1.7. (E) con dichos métodos de de difusion de los criterios de
disponibles para los clientes? difusion. seguridad BASC a los clientes.
¢Cémo responsable de toda la carga . .

. . . - Se evidencia que no con S .

24 contenida realiza la divulgacién de la 1.1.10. (E) cuentan politicas de LLa alta direccion debera elaborar
importancia de la seguridad de la| 7 e fri dad. politicas de seguridad
cadena de suministros? & '

. . . Al no contar con politicas Se deben elaborar planes de

¢Se realiza la divulgacién de la . P S P .

25 | importancia de I seguridad de la | 1111 (E) de segutidad, no cuentan | concientizacion para la divulgacion
P o su R un plan de concientizacién | de la importancia de la seguridad en
cadena de suministros? e
de estas la cadena de suministro

¢Existe un procedimiento Se evidencia que no se

documentado  que permita la cuenta con procedimientos .

. . . 4 P . P Se debe establecer procedimientos

identificacion factores y practicas documentados que ; . P
26 . ; . 2.14. (E . . ue identifiquen factores y practicas

q q

que puedan juzgar que él envié de un identifiquen factores o de fiesoo

cierto transportador implique mayor practicas que sean s

riesgo? riesgosas.

¢Cuenta con verificacién

documentada, periddica e imprevista . ) )

Se evidencia que no existe

para asegurar que se mantengan los D ) Se debe elaborar un proceso de

27 L : 2.4.4.(E) un proceso de verificacion . .
L u Vi 8}

diarios y que sigan, se cumplan con o cum T erificacién documentada

procedimientos de seguimiento y

supervision?

Se evidencia que la
. . . organizacion no ha La organizacion debe identificar
¢Se ha identificado aquellas dreas . 8 2 & . -
. . identificado aquellas areas aquellas areas sensibles para

28 | sensibles para controlar y restringirel | 3.1.2. (E) - o

acceso de los empleados? sensibles para controlar o | controlar o restringir el acceso de los
P ’ restringir el acceso de los empleados
empleados.
Se evidencia que la

¢Asegura que su personal de organizacion cuenta con su
seguridad esté controlando las ersonal de seguridad que

& . RES su q Se debe asegurar que su personal de
puertas de entrada y salida de sus realiza el control de las ' .

29 | . . 3.5.1. (E) . seguridad estd controlando las
instalaciones, areas de puertas de entrada y salida. .

] . N o puestas de entrada y salida
almacenamiento y manejo de Pero no lleva ningin :
equipos? registro de los controles
realizados.
¢Cuenta con un procedimiento Se evidencia aue la Se debe establecer procedimientos
documentado para inspeccionar videncia que documentados para inspeccionar y
v organizaciéon no cuenta ¥

30 definir cuando un contenedor y/o la 3.6.2. (E) cgon lroce dimicntos definir cuando un contenedor y/o la
unidad de transporte no es apto para | ~ doctlljmenta dos ar'(; unidad de transporte no es apto para
ser cargado o para permitir el ingreso . . P ser cargado o para permitir el

. - . realizar las inspecciones. . . . -
y salida de su instalacién? ingreso y salida de la instalacion.
:Se ha establecido una politica de - . o oy
< PO’ Se evidencia que la Debe existir una politica de firmas y
firmas y sellos que autoricen los o g b . ’

31 diferentes ocesos de I 5.1.2. (E) organizacion no tiene una sellos que autoricen los diferentes
organizacién? p politica de firmas y sellos. procesos de la organizacion.

Se evidencia que la
¢Se ha establecido un procedimiento organizacion no tiene Debe establecerse un procedimiento

32 | para la trazabilidad oportuna de la | 5.2.7. (E) establecido procedimiento | para la trazabilidad oportuna de la
carga? para la trazabilidad de carga.

carga.

267

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE UNIVERSIDAD

TESIS UCSM

CATOLICA :
DE SANTA MARIA

Se realiza  inspecciones y Se evidencia que la organizacion
33 | reparaciones periédicas de las | 6.4.2. (E) SI CUMPLE cumple con requisitos mencionados
instalaciones de la organizacién? en la clausula.
¢Se ha considerado en su evaluacion Se evidencia que la Debe estar considerado en su
34 | de tiesgo el uso de elementos de | 6.7.1. (E) organizacion no realiza la evaluacion de riesgos, el uso de
seguridad electrénica? evaluacién de riesgos. elementos de seguridad electronica.
35 ¢Dispone de un plano de ubicacién 6.82. (E) SI CUMPLE La identificacién de los puntos de
de las dreas criticas de la instalacién? ) ; riesgo no se encuentra documentado
. . Se evidencia que la
fjneer heancgstal:::l;clldo rls):e dlijri?ir;ntiz organizacion no tiene un Se Debe establecer un plan de
d & d dP e q plan de emergencia con emergencia con procedimientos
36 al(é :;mzzl:éss gvacézz?;l;:iscass 6.8.7. (E) procedimientos documentados y dispositivos de
de ar,nenaza oy falla de medida de documentados y alerta de accién y evacuacion en caso
s dispositivos de alerta de de amenazas
proteccions accion.
Se evidencia que la Se Debe establecer politicas,
¢Cuenta  con  procedimientos, organizacion no tiene procedimientos y normas de
37 politicas y normas de tecnologia de 7.1.2. (E) establecido politicas, tecnologfa de informacion, utilizadas
informacién  utilizadas en su| 7 procedimientos y normas | en la organizacion, las cuales deben
organizacion? de tecnologfa de darse a conocer mediante
informacion. capacitacion.
¢Se establecido un procedimiento e e.Vid.eflda e 12 SE.: Debe establfi cerun
ara identificar el abuso de los organizacién no cuenta procedlmlenFo para {dentlﬁcgr, el
38 |P informati fin d 7.2.2. (E) con procedimiento para | abuso de los sistemas informaticos a
sistemas Informaticos a tin -de identificar el acceso del fin de detectar accesos no
detectar accesos no autorizados? s : . AP .
personal no autorizado. autorizados, manipulacion indebida
¢Se cuenta con un programa anual de Se evidencia que la Se Debe contar con un programa
capacitacién a fin de que todo el organizacion no cumple anual de capacitacion a fin de que
39 | personal sepa reconocer y reportar | 8.1.1. (E) con la clausula 8.1.1 debe todo el personal sepa reconocer y
amenazas y vulnerabilidades sobre contar con un programa | reportar amenazas y vulnerabilidades
las actividades ilicitas? anual de capacitacion. sobre actividades ilicitas
¢Se ha dado a conocer a los orgs;lfzvalfiz[:lc?oqszrfple Se Debe hacer conocer a los
40 empleados los procedimientos para 8.1.4. (E) Eobdzztist SRTTEE empleados los procedimientos para
identificar y reportar una actividad ST identificar y reportar una actividad
cuenta con procedimientos
sospechosa? . sospechosa.
establecidos.
¢Se ha realizado la capacitacion al - ?Vld{if}cm quela .
ersonal we  labora en Ia organizacion no cuenta Se Debe capacitar al' perlsonal que
41 |besona 4 impl 8.1.5. (E) con el personal capacitado labora en la organizacién para
gg?jrlle];lXSED para Impiantar - en para implementar el SGCS implantar el SGCS BASC
) BASC.
Se evidencia que la
¢Se ha implantado politica para evitar organizaciéon no cuenta Se Debe implementar una politica
42 |la divulgacién innecesaria de la | 8.1.6. (E) con una politica para evitar | para evitar la divulgacién innecesaria
informacién confidencial? la divulgacion de de informacién confidencial.
informacién confidencial.
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LISTA DE VERIFICACION FEATDAON
N V.01
JB INTERNACIONAL S.A.
6! TRANSPORTES
4 Sequrdad y Compromisa
PROCESO A AUDITAR: OPERACIONES (Carguio-Transporte-Entrega)
AUDITOR (ES): Carlos Alberto Blanco Torres
AUDITADO (S): Responsables de Operaciones
FECHA: 12/09/17
Norma
Preguntas o actividad a desarrollar N) Hallazgos . .
No. . B 5 Comentarios Acciones a Implementar
(documento o registro a solicitar) Estandar
(E) M (0]
¢Cuéntenme como funciona su proceso
1 de operaciones, que riesgos se ha - - - - -
identificado?
La Organizacién debe asegurar,
;L organizacion asegura que los planes con base en su evaluacion de
é g gura q >
programas y controles de seguridad se Se evidencia que la riesgos, responsabilidad y
2 encuentran totalmente integrados en | 4.4.6. (N) | X - organizacion no realiza participacion en la cadena de
todo el ambito de la organizacién y la evaluacion de riesgos. suministros y actividades
dentro de todas sus actividades? relacionadas a comercio
exterior.
La Organizacién debe asegurar,
Esta integraciéon estd basada en su con base en su evaluacion de
<Est tegt: td basad: b 1 d
evaluacion de riesgos, responsabilidad y Se evidencia que la riesgos, responsabilidad y
3 participacion en la cadena de suministros | 4.4.6. (N) | X - organizacion no realiza participacion en la cadena de
y las actividades relacionadas con el la evaluacién de riesgos. suministros y actividades
comercio internacional? relacionadas a comercio
exterior.
. . . Se evidencia que la
«Alimplementar la politica y la gestién del o L
g L Organizacién no ha La Organizacion debe
control y la seguridad, la organizacién ! . © -
4 . . . 446.(N) | X - implementado una implementar la politica de
garantiza que las actividades se realicen de ' & ” I .
5 politica y la gestién del | gestién en control y segutidad
manera segurar . ’
control y seguridad.
Se evidencia que la
. o organizacion no cuenta La organizacion debe tener
¢Tienen procedimientos documentados e 0
ara 1o identificacion respuesta con procedimiento procedimientos documentados
5 p Y P 447.(N) | X L documentado para para: Identificar y responder
oportuna ante amenazas y P ’
. identificar y responder ante amenazas y
vulnerabilidades? ’ o :
ante amenazas y vulnerabilidades.
vulnerabilidades.
. o Se evidencia que la
¢Tienen procedimientos documentados yidencia que S
. . . organizacion no tiene La organizacion debe tener
de contingencia y emergencia para la L o
Lo elaborado ningun procedimientos documentados
respuesta oportuna ante  situaciones .
P - . procedimiento para: Responder
6 criticas, para mitigar el impacto y el efecto | 4.4.7. (N) | X - S
L documentado para oportunamente ante situaciones
que estos eventos o situaciones puedan o i, .
. - responder criticas, para mitigar el impacto
generar sobre las operaciones o la imagen
L oportunamente ante y el efecto que estos eventos
de la organizacién? o P ’
situaciones criticas.
Se evidencia que la
. . - organizacién no tiene La organizacion debe tener
¢Realizan  ejercicios  practicos y L o
. . elaborado ningun procedimientos documentados
simulacros que prueben la eficacia de las cocedimiento ara: Responder
7 medidas de proteccién, y las medidas | 4.4.7. (N) | X - P bara: Besponder
. documentado para oportunamente ante situaciones
previstas para dar respuesta a eventos . i, .
erticos? responder criticas, para mitigar el impacto
’ oportunamente ante y el efecto que estos eventos
situaciones criticas.

269

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE

TESIS UCSM

UNIVERSIDAD

CATOLICA ,
DE SANTA MARIA

Se evidencia que la
organizacion no tiene La organizacién debe tener
. . elaborado ningun procedimientos documentados
¢Ante una falla, se investigan los o
; . procedimiento para: Responder
8 clementos del sistema que tuvieron | 4.4.7. (N) | X N
S L documentado para oportunamente ante situaciones
relacion directa o indirecta? Py - .
responder criticas, para mitigar el impacto
oportunamente ante y el efecto que estos eventos
situaciones criticas.
Se evidencia que la
organizacion no tiene L organizacion debe tener
. P elaborado ningun procedimientos documentados
«La respuesta a eventos criticos esté sujeta S
- h . procedimiento para: Responder
9 a la gestién de riesgos a través de planes | 4.4.7. (N) | X S
. . . d()cumentad() para ()portunamente ante situaciones
de contingencia y emergencia? P i, .
responder criticas, para mitigar el impacto
()p()rtunamente ante y Cl CfeCt() que estos eventos-
situaciones criticas.
. . Se debe elaborar una lista de
¢Los choferes estin capacitados para . : . . L
inspeccionar  sus  vehiculos ata Se evidencia que no verificacién y dar capacitacion
10 | nspe e P 211.(E) | X cuentan con una lista de sobre identificacion de
identificar compartimientos naturales u . A .
- . . - verificacién compartimientos naturales y
ocultos utilizando la lista de verificacion? :
ocultos
. . . d . Se debe incorporar un plan de
¢Las inspecciones de los vehiculos se Se evidencia que no . . porar un p
. . L . inspecciones sistematicas de los
11 | realizan de manera sistematica en patiode | 2.1.2. (E) | X cuentan con un plan de . .
. 5 ’ " | vehiculos al entrar, salir y en el
camiones, en el punto de cargas inspeccion de vehiculos P °
ultimo punto de carga.
Se evidencia que no
. . cuentan con un
¢En el patio de camiones el responsable ’ .
. . . , responsable de seguridad Se debe designar un
12 | de seguridad registra el vehiculo después | 2.1.3. (E) | X ;
que vele por la correcta responsable de seguridad-
de lo que haya hecho el chofer? ; 0
ejecucion de las
inspecciones
Se evidencia que no se
¢Existe un procedimiento documentado cuenta con
: : . L Se deben establecer
para identificar factores o practicas procedimientos o
. . ) procedimientos que
13 | especificas que puedan juzgar que él| 2.14.(E) | X documentados que 4 . L
- . Lo . i identifiquen factores y practicas
envié dan cierto transportador implique identifiquen factores o de ricsoo
mayor riesgo? practicas que sean 5
riesgosas.
Se evidencia que la
empresa no realiza la
. . S N Se debe elaborar un formato y
«Se realiza la inspeccién visual de todos inspeccion visual de los . B .
. . . definir los medios visuales con
14 | los remolques vacios, estando en el patio | 2.1.5.(E) X remolques vacios: en su . . .
. A . los cuales se permita evidenciar
de camiones y en el punto de carga? intetior, en el patio de S
; la realizacion de estos.
camiones y en el punto
de carga.
Se evidencia que la
empresa no realiza la
ey Se debe elaborar un formato y
. . . . inspeccion de 17 puntos . Lo y
¢Se realiza la inspeccién considerando los definir los medios visuales con
15 2.1.5.(E) X tractos y remolques . . .
17 puntos de los tractos y remolques? » o los cuales se permita evidenciar
vacios: en su interior, en S
. . la realizacion de estos.
el patio de camiones y
en el punto de carga.
:Qué medidas se toman para mantener la . .
(i:ge idad del remol uep ara proteserlo Se evidencio que los Se debe elaborar un formato
16 grida noque para proteg 2.21.(E) X remolque se encuentran | para dejar evidencia del estado
contra introducciéon de personas y/o . . .
. . con integridad optima del remolque.
materiales no autorizados?
Se evidencia que la
. . organizacion no tiene .
¢Cuenta con procedimientos establecidos 8 S Se debe elaborar
ara mantener la integridad de sus procedimientos rocedimientos que aseguren la
. U u
17 |P s 2.2.2.(E) X establecidos para proce q g
remolques y de la carga en todo . . integridad de los remolques y la
mantener la integridad - ’
momento? N carga.
de sus remolques y la
Cﬂl’ga
Se evidencia que se
¢Se asegura que la mercaderia sea legitima asegura la mercaderia, Se debe evidenciar la
18 |y que no se cargue contrabando en las | 2.2.3.(E) | X mas no que se contraste | verificacién de la mercaderia
instalaciones de carguio? la mercaderfa cargada cargada
con la documentaria
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«Se asegura que en la ruta a su destino no Se evidencia que no Se debe elaborar
19 |[se haya cargado contrabando u otros | 2.2.4.(E) X existen controles dentro procedimientos de control
elementos ilicitos? de las rutas que realizan dentro de las rutas
, Se evidencia que los
¢Se almacena los remolques en un area q .
. . remolques se almacenan Se debe implementar la
20 |segura para impedir el acceso y/o| 2.2.5.(E) - X . S .
. ., . en areas seguras, mas no restriccion a estas areas
manipulacién no autorizada? .
restringen el acceso.
Se evidencia que no
cuentan con
. . S Se debe elaborar
¢Se ha establecido procedimientos para procedimientos S .
. . . procedimientos para denunciar
denunciar y neutralizar la entrada no establecidos para .
21 ) . 2.2.6.(E) X - . . y neutralizar la entrada no
autorizada a remolques, tractos y areas de denunciar y neutralizar la .
. ’ . autorizada a remolques,
almacenaje? entrada no autorizada a . .
tractores o areas de almacenaje
me()lunS, tractores o
areas de almacenaje
¢Se notifica oportunamente a las Se evidencia que no
autoridades correspondientes, cualquier cuentan con un Se debe elaborar un
22 | cambio estructural, como | 2.2.7.(E) X - procedimiento para procedimiento para la
compartimientos ocultos y descubiertos notificacién a las notificacién a las autoridades-
en los remolques? autoridades
Se evidencia que la
¢Se utiliza sellos de alta seguridad que organizacion cuenta con sellos
cumpla o exceda la norma ISO 17712 ue cumplen con las normas de
23 P 231.(E) | - X SI CUMPLE P s ¢
cuando se transporta contenedor o seguridad, pero no lleva ningian
furgén para un importador/exportador? registro de control del uso de
los sellos.
:Se asegura que se mantenga la integridad : ;
< eura q ga 18 Mg Se evidencia que no
del vehiculo y del remolque mientras el . Se deben elaborar planes de
24 . 2.4.1.(E) X - cuentan con un plan de . iy
vehiculo transporta la carga en ruta al . . verificacion de rutas
. verificaciones de rutas
destino?
:Se ha identificado tutas predeterminados Se evidencia que no
¢ o P . q Se deben elaborar planes de
25 |con procedimientos que incluyan | 2.42.(E) | X - cuentan con un plan de . -
. .. . . verificacién de rutas
verificacién de rutas al azar? verificaciones de rutas
¢El conductor notifica a la empresa : . Se debe elaborar plan
. . Se evidencia que los .
cualquier retraso en la ruta debido a . capacitaciones para los
26 L L , . 2.4.3.(E) - - operadores no notifican . .,
condiciones climaticas, trafico o cualquier operadores para la notificacion
. . los retrasos en las rutas
otra circunstancia? de los retrasos que tengan
Al no existir un proceso
«Se hace la denuncia oportunamente y se de verificacién Se debe denunciar las
27 documenta  cualquier ~anomalia o 2.4.5.(E) X documentada, no se anomalias descubiertas en el
modificaciones estructurales inusuales | 7 puede denunciar ni vehiculos a la autoridad
descubiertas en el vehiculo? existe registro de las competente
anomalfas descubiertas
Se debe elaborar
. . X , procedimientos documentados
¢Existe procedimientos documentados Se evidencia que no .
. . : . que estipulen la forma de
claramente definidos que estipulen como existen dichos .
., S control de los mismos, se debe
28 | se controlan los sellos en posesion del | 2.5.3 (E) X - procedimientos, por lo
elaborar un plan de
transportador de carretera durante la tanto el control de estos o
N capacitacion acerca del uso de
ruta? es inexistente .
los mimos para el empleo
correcto del mismo.-
:Existe procedimientos documentados
é
claramente definidos que estipulen como Nuestra Organizacion no
29 | se controlan los sellos en posesion del | 2.6. (E) - - NO APLICA realiza en transporte de carga
transportador de carretera durante la consolidada
ruta?
¢Existe la garantia de la coherencia de la
informacién transmitida a las autoridades
a través de los sistemas, con la .
30 | - ? 5.1.1. (E) - - SI CUMPLE -
informacién  que aparece en los
documentos de transaccion con respecto
a tales datos?
e Se evidencia que la Debe existir una politica de
¢Se hace el uso de la politica de firmas y Jidencia que PO
. organizacion no tiene | firmas y sellos que autoricen los
31 |sellos que autoricen los procesos de| 5.1.2. (E) | X - > .
. una politica de firmas y diferentes procesos de la
operaciones? : L
sellos. organizacion.
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Se evidencia que la

organizacion no tiene Debe tener procedimientos
¢Cuenta con procedimientos establecidos procedimientos establecidos para impedir,
39 | Para impedir, detectar y disuadir que 513 documentados detectar o disuadir que
materiales no declarados y personal no establecidos para materiales no declarados y
autorizado tenga acceso al vehiculo? impedir, disuadir, personal autorizado tenga
detectar materiales no acceso al vehiculo
declarados.
Se evidencia que la Debe adoptar medidas de
¢Se adopta medidas de proteccién de la organizacién no tiene | proteccion de la informacién y
informacién y documentacién critica y medidas de proteccion documentacion critica y
33 | procedimientos establecidos para| 521.(E) | X | - - de la informacion y procedimientos establecidos
asegurar que la informacién recibida de documentacion critica y para asegurar que la
los asociados del negocio? procedimientos informacion recibida de los
establecidos. Asociados de los Negocios
S . . Se evidencia que la
¢Se verifica con exactitud la carga que S le con el
34 |llega contra la informacién del | 5.23.(E) | - | - | - SI CUMPLE organizacion cumple con ¢

requisito mencionado en la

manifiestor .
clausula.

Se evidencia que la
organizacion cumple con el
requisito mencionado en la

clausula.

¢Se describe con exactitud, indicando la
35 cantidad, peso, etiquetas, marcas, frente a | 5.2.4. (E) i - 4 ST CUMPLE
los documentos de la carga?

Se evidencia que la
organizacion cumple con el
requisito mencionado en la

clausula.

¢Se realiza la comparacién de los érdenes
de compra o de entrega frente a la carga?

36 525.(EB) | - |- | - SI CUMPLE

Se evidencia que la
organizaciéon cumple con el
requisito mencionado en la

«Se identifica plenamente a los
37 | conductores antes de que teciban o | 5.2.6. (E) - - - SI CUMPLE
entreguen la carga?

clausula.
Se evidencia que la
+Existe un procedimiento para investigar organizgcit}n no tiene Debe §xi5tir un procedimiento
lucionar todos los casos de faltantes o g proc'edlmlento RS para investigar y solucionar
38 Zosl(a)rantes  otras  discrepancias o 531.(E) | X | - - investigar y solucionar todos los casos de faltantes o
anomalias dg la carga? P todos los casos faltantes | sobrantes y otras discrepancias
o sobrantes, anomalias o anomalias de la carga.
de la carga.
«Se realiza la notificacién oportuna a las Se evidencia que la
autoridades competentes si se detectan organizacion cumple con el
3 anomalias o alztividades ilegales o 5.3.2. (E) b : STCUMPLE requisito mencionado en la
sospechosas relacionadas a los faltantes? clausula.
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PROCESO A AUDITAR: SOPORTE / APOYO (Recursos Humanos)

solicitud empleo?

. Norma
Preguntas o actividad a Hallazgos
™) . .
No. desarrollar (documento o Estandar Comentarios Acciones a Implementar
registro a solicitar
gi ) (E) |M|m|o
¢Cuéntenme cémo funciona su
1 | proceso de RR.HH, que riesgos se - - - - -
ha identificado?
S Oroanizacié i ) Se evidencia que la organizacién | La Organizacién debe determinar y
:Su rganizacién  realiza e : . /
< & N cuenta con el personal calificado, demostrar las competencias
entrenamiento, capacitacién y . 5 5 :
2 o 442.(N) | X - | pero requiere de la capacitacion | requeridas del personal y en caso de
toma de conciencia sobre el SGCS . b ) !
BASC? en la implementacién SGCS no disponer de ellas, debe tomar las
) BASC. acciones necesarias.
Se evidencia que la organizacién L2 oreanizacion deb tencr
. L . K a organizacion debe mantener una
¢Se mantiene la comunicacién que NO realiza ninguna santza . .
. . . - Sy comunicacion abierta y efectiva de la
abierta y efectiva de informacién comunicacion sobre la : -
3 . 443.N) | X - . P informacién sobre el control y
sobte el control y seguridad en el informacion sobre control y idad ) o
.. . ) . seguridad en el comercio
comercio internacional? seguridad en el comercio gurk .
e internacional.
¢La organizacién asegura que los A
planes, programas y controles de - p L W D aclon deb? asegurar, con
idad . Se evidencia que la organizacion base en su evaluacion de riesgos,
segurida se encuentran ] ., o S
4 X %Lim nte inteorados en todo el 446.N) | X - NO realiza la evaluacion de responsabilidad y participacion en la
otalmente integrados en todo e : .
imbito de I s izacio riesgos. cadena de suministros y actividades
ambito de la organizacién . ’. .
dentro de tod & cividades> ¥ relacionadas a comercio exterior.
entro de todas sus ac ades?
:Esta integracion estd basada en L
< lgr 6n d i La Organizacién debe asegurar, con
su  evaluacio e esgos . . . ) .
bilidad ficipacis 80, Se evidencia que la organizacion base en su evaluacion de riesgos,
responsal ad y participacion en . ., S N
5 P Y particip 446.(N) | X - NO realiza la evaluacion de responsabilidad y participacion en la
la cadena de suministros y las . .
cividad lacionad ) riesgos. cadena de suministros y actividades
actividades relacionadas con e . ’. .
mercio internacional> relacionadas a comercio exterior.
comercio internacional?
¢Al implementar la politica y la La Organizacién debe asegurar, con
gestion del control y la seguridad, Se evidencia que la organizacién base en su evaluacion de riesgos,
6 | la organizacién garantiza que las | 4.4.6. N) | X - NO realiza la evaluacion de responsabilidad y participacion en la
actividades se realicen de manera riesgos. cadena de suministros y actividades
segura? relacionadas a comercio exteriot.
¢La organizacién cuenta con Se evidencia que la organizacion T4 oreanizacién debe t
Lo . a organizacion debe tener
procedimientos documentados de NO cuenta con procedimiento coce dimifﬂt( < documentados para
. . . . . C DS Ul DS .
7 | contingencia y emergencia para | 4.4.7.(N) | X - documentado para identificar y P Identificar d tp
’ entificar y responder ante
responder oportunamente ante responder ante amenazas y Amenazas v lnI():mbi]i dades
. ) L . e sy vul s.
situaciones criticas? vulnerabilidades. ’ ‘
L . . L La organizacion debe tener
¢La organizacién cuenta con Se evidencia que la organizacion 3 ig tos documentad
Lo . L rocedimientos documentados para:
procedimientos  documentados NO tiene elaborado ningin p R d . R pt
. L . s esponder oportunamente ante
8 | para realizar ejercicios practicosy | 4.4.7. N) | X - procedimiento documentado i p1 riltji e mitioar el
. . situaciones ctiticas, para ar ¢
simulacros que prueben la eficacia para responder oportunamente . P &
. PR oo Py impacto y el efecto que estos
de las medidas de proteccions ante situaciones criticas.
eventos
. Se evidencia que la organizacion Se dCbén CXISM‘ P roccd]{r{lcntos
¢Cuenta con procedimientos para NO ticne procedimiontos par para verificar la informacién de la
. . ., ene ‘OCC OS ara .o
9 | verificar la informaciéon de la| 4.1.1.(E) | X - P P solicitud de empleo tal como los

vetificar la informacién de la
solicitud de empleo.

antecedentes personales, judiciales y
referencias laborales y personales
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¢Se realiza la verificacion de los Se hace la Solicitud de los
10 | antecedentes penales, policiales y | 4.1.1. (E) SI CUMPLE
: antecedentes.
referencias laborales y personales?
Se debe realizar, de conformidad
. . S Se evidencia que la organizacion con la legislacion local, una visita
¢Se realiza una visita domiciliaria . - P Lo ,
.. i NO realiza la visita domiciliaria al | domiciliaria al personal que ocupara
11 | que ocupa posiciones criticas o | 4.1.3. (E) . P
. personal que ocupara las las posiciones criticas o que afecte a
que afecte a la seguridad? S P .
posiciones criticas. la seguridad, antes de que ocupe el
cargo y actualizarla cada dos afios.
. . L Se Deberia realizar pruebas al
. Se evidencia que la organizacion . P
¢Se realizan pruebas al personal, . R personal de areas criticas, conforme
realiza las pruebas toxicologicas .
12 | para detectar consumo de alcohol, | 4.1.4. (E) ; a la legislacion local, para detectar
. al personal que va ocupar las
drogas y otras adicciones? . - consumo del alcohol, drogas y otras
areas ctiticas. S ;
adicciones.
Se evidencia que la organizacién . .
. . jcia que fa org Debe mantener una lista actualizada
¢Cuenta con lista actualizada de mantiene una lista de sus de empleados propios y
13 |sus empleados propios y | 4.2.1.(E) empleados, pero NO se P Propios 3
. subcontratados que incluya datos
subcontratados? encuentran actualizada en su .
. personales de mayor relevancia
totalidad.
. . ¢ evidencia que la organizacion cbe realizar revisiones periddicas
Se evid 1 Debe reali d
¢Cuenta con evidencias de ; P . -
. S NO realiza las revisiones después de la contratacion
14 | revisiones periédicas a empleados | 4.2.2. (E) e | ; o
o eri6dicas después de la conforme a la criticidad del cargo
dicas d del fe la criticidad del
de criticidad? . .
contratacion. que ocupe el trabajador.
. Se evidencia que la organizacion . .
¢Cuenta  con un  archivo 4 S Debe disponer de un archivo
. . NO mantiene el archivo ; .
fotografico  actualizado  del b ! fotografico actualizado del personal
15 Lo . 4.23. (E) fotografico actualizado, de e, T .
personal e incluir un registro de . e incluir un registro de huellas
. huellas dactilares, pero no de .
huellas dactilares y firmas? dactilares y firma.
todos sus empleados. ’
Debe contar con un programa de
¢Cuenta con programas de . . N S e
T S Se evidencia que la organizacién | concientizacién sobre adicciones de
concientizacion sobre adicciones .
16 4.25. (E) NO cuenta con programas de alcohol, drogas, juegos y otras
al alcohol, drogas y otras I o . ! -
- concientizacion sobre adicciones. adicciones, que incluya avisos
adicciones? . L
visibles y material de lectura.
¢Realiza el registro y control del Se evidencia que la organizacion
17 | suministro, la entrega y uso de | 4.2.6. (E) SI CUMPLE lleva el control del suministro y el
uniformes de trabajo? uso uniformes de trabajo.-
:Cuenta con  procedimientos - 3 Y .
¢ . P . Se evidencia que la organizacion Debe establecer procedimientos
establecidos  para  retirar la ; .
. . ) L NO tiene establecido documentados que establezcan las
identificacion y  eliminar el  j X .
18 . 4.3.1 (E) procedimiento documentado medidas de seguridad para asegurar
permiso y clases de acceso a las —r 7 . .
: . . para la terminacién del vinculo la integridad de los procesos
instalaciones y sistemas de los .
. laboral. relevantes al servicio de transporte
empleados desvinculados?
Se evidencia que la organizacion . .
. . due 8 ofgan. Debe existir un sistema de
¢Existe un sistema de NO cuenta con ningtn sistema . . . .
- } . ) identificacion positiva de los
documentacién para el control de para la identificacién de los S
19 . 3.1. (B) empleados con el objetivo de
accesos y salidas para los empleados para el control el .
. controlar el acceso y salida de las
empleados? acceso y salida de las . o
3 . instalaciones.
instalaciones.
Se evidencia que la organizacion . .
e ‘8 organ Debe existir un sistema de
. . NO cuenta con ningun sistema S - oy
¢Existe un sistema de N . o identificacion positiva de los
: . . - para la identificacién de los S
20 | identificacién positiva de los | 3.1.1 (E) empleados con el objetivo de
empleados para el control el .
empleados? . controlar el acceso y salida de las
acceso y salida de las . o
. . instalaciones.
instalaciones.
Se evidencia que la organizacion L . .
) . . - 2 . La organizacién debe identificar
¢Tienen control y registro de NO ha identificado aquellas areas . .
, . aquellas dreas sensibles para
21 | acceso de empleados a las areas | 3.1.2 (E) sensibles para controlar o S
. o controlar o restringir el acceso de
sensibles? restringir el acceso de los
los empleados
empleados.
. . El personal encargado de la
¢Controlan  la  entrega y Se evidencia que en la P gado ¢
) 3 R seguridad de la organizacion debe
devolucién ~ de  carné  de organizacién NO hay control de .
22 | . . 3.1.3 (E) > S . controlar la entrega y devolucién de
identificacién de  empleados, carnés de identificacion de los . et
. . . carnés de identificacion de
visitantes y proveedores? asociados de negocio. .
empleados, visitantes y proveedores.
) o Se evidencia que la organizacion
¢Tiene procedimientos 29 82 Se deben establecer, documentar y
NO tiene establecido S °
documentados ~ para  entrega, . mantener procedimientos para la
23 L - . 3.1.4 (E) procedimientos para la entrega S -
eliminacién, devolucién y cambio IR . . entrega, eliminacion, devolucion y
. - eliminacién, devoluciéon y cambio > . .
de dispositivos de acceso? L : cambio de dispositivos de acceso.
de dispositivos de acceso.
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Se evidencia que los . .
) . q S Deben exhibir los trabajadores el
¢Tienen sus trabajadores los colaboradores de la organizacion tné o identificacion en un laoar
.. . . carné o identificacion en un luga
24 | fotochecks en lugares visibles?, | 3.1.5 (E) NO exhiben el carné o L . s
. . . - visible, bajo las normas de seguridad
verificar. identificacion dentro de las . . -
. : vigentes dentro de las instalaciones
instalaciones.
¢Existe un control de la Se evidencia que NO hay un . . .,
: . . . . . ., Deben presentar una identificacion
identificaciéon de los visitantes, control identificacion de los . .
25 L. 321 (E) . vigente con fotograffa al momento
proveedotes de  setvicio y visitantes, proveedores de la . . .
S de ingresar a la instalacion.
vendedores? organizacion.
. . . . . Mantener un diario electrénico o
¢Existe un  registro  diario Se evidencia que NO se .
. . L manual con el registro de todos los
electrénico o manual de todos los mantiene un diario manual o L .
26 | .. L 3.2.2 (E) L visitantes, incluyendo el nombre del
visitantes  (Nombres, proposito, clectrénico de todos los L N .
., . .. visitante, proposito de su visita y
Confirmacién de Identidad)? visitantes. . . . ’
confirmacion de su identidad.
¢Existe un procedimiento de La organizacién NO posee Deben existir procedimientos para
27 control de entrega, devolucién y 3.2.4 (B) procedimientos patra controlar la | controlar la entrega, devolucion y
cambio de carnés de - entrega, devolucién y cambio de | cambio de carnés de identificacion
identificacion de los visitantes? carnés de identificacion. de los visitantes.
. . . Se Debe contar con procedimientos
. . Se evidencia que la organizacion . . .
¢Existe procedimiento establecidos para identificar,
. . . NO cuenta con los N .
establecido  para  identificar, o . dirigirse y retirar a personas no
28 L . 3.4.1 (E) procedimientos establecidos para S . .
dirigirse y retirar a las personas no . 1 " autorizadas o no identificadas
. . : identificar, y retirar a personas no . .
autotizadas o no identificadas? ; teniendo en cuenta los siguientes
autorizadas
aspectos.
Se evidencia que la organizacion
¢Cuenta con un personal de cuenta con su personal de
. 3 : Se Debe asegurar que su personal de
seguridad para el control de las seguridad que realiza el control A .
29 . . 3.5.1 (E) ] seguridad esta controlando las
puertas de ingteso y salida sus de las puertas de entrada y salida. .
: . . ; puestas de entrada y salida
instalaciones? Pero no lleva ningin registro de ’
los controles realizados.
Se Debe contar con un programa
¢Cuenta con un programa anual Se evidencia que la organizacion anual de capacitacion a fin de que
30 de  capacitaciéon  para  los 8.1.1. (E) NO cumple con la clausula 8.1.1 todo el personal sepa reconocer y
colaboradores en temas T debe contar con un programa reportar amenazas y
actividades ilicitas? anual de capacitacion. vulnerabilidades sobre actividades
ilicitas
. . e Se evidencia que la organizacion . .
¢Cbémo se realiza la difusion de los q santz Se Debe difundir entre los
L NO cuenta con procedimiento .
31 | procedimientos de la| 8.1.2.(E) empleados los procedimientos que
o documentados en control y S
organizacion a los colaboradores? g la organizacién. -
seguridad.
. L Se evidencia que la organizacion Se Debe brindar capacitacion
q g P
¢Se realiza capacitacién a los . S L .
NO realiza capacitacién adicional adicional a los empleados que
32 | colaboradores responsables del | 8.1.3. (E) : . Py , .
) en la inspeccion en envié y laboran en las dreas de envios y
proceso de carguio y entrega? i . 4
recepcion de carga. recibos de carga
¢Existen  capacitaciones  para Se evidencia que la organizacion | Se Debe ofrecer capacitacion para
33 | mantener la integridad de la carga 8.1.7. (E) NO realiza capacitacién para mantener la integtidad de la carga
durante la recepcién y transporte o mantener la integridad de la carga | durante la recepcién y transporte de
de la carga? durante y transporte de la carga. la carga.
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AUDITADO (S): Responsable de Contabilidad
FECHA: 12/09/17
Hallazgos
Norma
Preguntas o actividad a desarrollar q .
No. g - o (N) Comentarios Acciones a Implementar
(documento o registro a solicitar) | Estandar
(E) M| m|O
¢Cuéntenme cémo  funciona su

1 | proceso de Asociados de Negocio, que - - - - - -

riesgos se ha identificado?
S La Organizacién debe asegurar,
¢La organizacién asegura que los -
con base en su evaluacion de
planes, programas y controles de < ; -, . .
. Se evidencia que la organizacién riesgos, responsabilidad y
seguridad se encuentran totalmente . E e :

2 |. P 446.(N) [ X | - |- NO realiza la evaluacién de participacion en la cadena de

integrados en todo el dmbito de la . S L
S riesgos. suministros y actividades
organizacion y dentro de todas sus . .
L relacionadas a comercio
actividades? :
extetior.

. - , La Organizacién debe asegurar.
¢Esta integracion esta basada en su 5 egatal

) . . con base en su evaluacion de
evaluacién de tiesgos, responsabilidad . 5 . x .

L Se evidencia que la organizacion riesgos, responsabilidad y
y participacién en la cadena de " . S ’

3 L o 446.(N) | X | - | - NO realiza la evaluacion de participacion en la cadena de
suministros y  las  actividades : S .

. . riesgos. suministros y actividades
relacionadas  con el  comercio . : .
. . relacionadas a comercio
internacional? .

exterior.
La Organizacion debe asegurat,

¢Al implementar la politica y la gestién con base en su evaluacion de
del control y la seguridad, Ila Se evidencia que la organizacion riesgos, responsabilidad y

4 | organizacién  garantiza que las| 44.6.(N) | X | - | - NO realiza la evaluacién de participacion en la cadena de
actividades se realicen de manera riesgos. suministros y actividades
segura? relacionadas a comercio

exterior.
. L. Se evidencia que la organizacion Ta organizacion debe tener
sl 8 8
JTienen procedimientos L o0
p - - NO cuenta con procedimiento | procedimientos documentados
documentados para la identificacion y . . .

5 447.(N) | X | - | - | documentado para identificar y para: Identificar y responder
respuesta oportuna ante amenazas y ’ ’
vulnerabilidades? responder ante amenazas y ante amenazas y

) vulnerabilidades. vulnerabilidades.
¢Tienen procedimientos
documentados de contingencia y . . L La organizacion debe tener
. Se evidencia que la organizacién o
emergencia para la respuesta oportuna . o procedimientos documentados
ante situaciones criticas, para mitigar el NO tiene claborado ningin ara: Responder

6 |. »P s 447.(N) | X | - | - procedimiento documentado para: Besponder

impacto y el efecto que estos eventos o oportunamente ante situaciones
e para responder oportunamente o iy .
situaciones puedan generar sobre las Lo o criticas, para mitigar el impacto
. ; ante situaciones criticas.
operaciones o la imagen de la y el efecto que estos eventos
organizaciéon?
. S - . . S La organizacion debe tener
¢Realizan  ejercicios  practicos y Se evidencia que la organizacion o
. . . L procedimientos documentados
simulacros que prueben la eficacia de NO tiene elaborado ningin
. . o ; para: Responder
7 |las medidas de proteccién, y las| 447.(N) | X | - | - procedimiento documentado S
. . oportunamente ante situaciones
medidas previstas para dar respuesta a para responder oportunamente P e .
. o . criticas, para mitigar el impacto
eventos criticos? ante situaciones criticas.
y el efecto que estos eventos
. . L La organizacion debe tener
Se evidencia que la organizacion o
. . . S procedimientos documentados
¢Ante una falla, se investigan los NO tiene elaborado ningin
; . i - para: Responder
8 | elementos del sistema que tuvieron | 44.7.(N) | X | - | - procedimiento documentado S
oo S oportunamente ante situaciones
relacién directa o indirecta? para responder oportunamente Py .. .
L . criticas, para mitigar el impacto
ante situaciones criticas. ;
y el efecto que estos eventos
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¢La respuesta a eventos criticos estd
sujeta a la gestion de riesgos a través de
planes de contingencia y emergencia?

4.4.7. (N)

Se evidencia que la organizacion
NO cuenta con un manual de
emergencias y contingencia ante
eventos ctiticos.

La organizacién debe tener
procedimientos documentados
para: Responder
oportunamente ante situaciones
criticas, para mitigar el impacto
y el efecto que estos eventos

10

¢Tienen procedimientos
documentados para el seguimiento y
medicién de las caracteristicas claves
que puedan tener impacto en el control
y segutidad?

4.5.1. (N)

Se evidencia que la organizacion
NO tiene procedimientos
documentados para el
seguimiento y medicion de las
caracteristicas claves para que
puedan tener impacto
significativo en el control y
seguridad.

La organizacién debe tener
procedimientos documentados
para el seguimiento y medicién
de las caracterfsticas claves para

que puedan tener impacto

significativo en el control y

seguridad

12

¢Tienen procedimientos
documentados para evaluar a los
Asociados de Negocio?

11.1. (B)

Se evidencia que la organizacion

NO cuenta con dichos procesos

documentados de evaluacion de
sus Asociados de Negocio.

Se deberi elaborara e
implementara un
procedimiento documentado
para la evaluacion de sus
Asociados de Negocio.

13

¢Cuenta con el registro de verificacién
de sus Asociados de Negocio, solidez
financiera, existencia legal, capacidad
de cumplimientos de los requisitos
contractuales y  capacidad  para
identificar y solucionar deficiencias de
seguridad?

1.1.2. (E)

Se evidencia que la organizacion
NO cuenta con la
documentacién que indique que
el asociado de negocio estd o no
cettificado por BASC PERU o
se encuentte en proceso de
certificacion.

Se debera elaborar un formato
para el registro de los
Asociados de Negocio
Certificados, No certificados y
en proceso de certificacion de
BASC PERU.

14

¢Cuenta con documentaciéon que
indique que el Asociado de Negocio
estd o no certificado por BASC?

1.1.2. (B)

Se evidencia que la organizacion
NO cuenta con la
documentacion que indique que
el asociado de negocio estd 0 no
certificado por BASC PERU o
se encuentre en proceso de
certificacion.

Se debera elaborar un formato
para el registro de los
Asociados de Negocio
Certificados, No certificados y
en proceso de certificacion de
BASC PERU.

15

¢Ha establecido acuerdos de seguridad
con Asociados de Negocio que no
cuenten con certificado BASC?

1.1.4. (E)

Se evidencia que NO cuenta con
los acuerdos de seguridad con
sus Asociados de Negocio.

Se debe realizar acuerdos de
seguridad BASC para los
Asociados de Negocio que no
estén certificados

16

¢Mantiene alguna lista de Asociados de
Negocio BASC?

1.1.6. (E)

Se evidencia que la organizacion
NO cuenta con una lista de
asociados de negocio
certificados.

Se debera elaborar una lista con
sus asociados de negocio
certificados

18

¢Ha realizado acuerdos de seguridad
BASC con los proveedores de servicio
por contrato?

1.1.9. (E)

Se evidencia que NO cuentan
con acuerdos de seguridad con
sus proveedores, es por este
motivo que no cuentan con el
compromiso de estos acuerdos

Se debera elaborar contratos
que cuenten con los requisitos
de seguridad BASC para los
proveedores

19

¢De qué forma realiza la divulgacién de
la importancia de la seguridad en la
cadena de suministro?

1.1.10. (E)

Se evidencia que NO con
cuentan politicas de seguridad.

La alta direccién debera
elaborar politicas de seguridad

20

¢«Cuenta con criterios prevencion
contra el lavado de activos y
financiamiento del terrotismo para la
evaluaciéon de Asociado de Negocio?

1.2.1. (E)

La organizacion al no cumplir
con la clausula 1.1.1, NO cuenta
con criterios para la prevencion

contra el lavado de activos ni

terrorismo

La alta gerencia debe establecer
en su proceso de seleccién de
asociado de negocio los
criterios para la prevencion de
lavado de activos y
financiamiento de terrorismo

21

¢Qué factores toma en cuenta para la
identificacién de operaciones
sospechosas?

1.2.2. (E)

La organizacion al NO cumplir
con la clausula 1.1.1. La
identificacion de operaciones
sospechosas es inexistente.

Se deben incluir en la
elaboracién de los
procedimientos factores
minimos para la deteccién de
actividades sospechosas

21

¢Usa la politica de firma y sellos que
autorice los las actividades de su
proceso?

5.1.2. (E)

Se evidencia que la organizacion
NO tiene una politica de firmas
y sellos.

Debe existir una politica de
firmas y sellos que autoricen los
diferentes procesos de la
organizacion.
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PROCESO A AUDITAR: SOPORTE / APOYO (Seguridad)
AUDITOR (ES): Catlos Alberto Blanco Totres
AUDITADO (8S): Responsables de Seguridad
FECHA: 12/09/17
Norma
Preguntas o actividad a desarrollar Hallazgos . .
No g . e (N) g Comentarios Acciones a Implementar
(documento o registro a solicitar) Estandar
(E) M|m| O
1 ¢Cuénteme cémo funciona su proceso de
Seguridad, que riesgos se ha identificado?

R La Organizacién debe asegurar,
¢La organizacién asegura que los planes, con base en su evaluacion de
programas y controles de seguridad se Se evidencia que la ries Tc;s res\ onsabilidad

2 | encuentran totalmente integrados en todo el | 44.6. N) | X | - | - | organizacion NO realiza - g a’ciénpen la cadena de
. . . ., s . d d
ambito de la organizacién y dentro de todas la evaluacion de riesgos. K pa L
sus actividades suministros y actividades

’ relacionadas a comercio.

. . . La Organizacién debe asegurar,
¢Esta integracién estd basada en su con base en su evaluacion de
evaluacién de riesgos, tresponsabilidad y Se evidencia que la ries vc;s res\ onsabilidad v

3 | patticipacién en la cadena de suministros y [ 4.4.6. N) | X | - | - organizacion NO realiza artic% a’ciénpen 13‘ cadena de
las actividades relacionadas con el comercio la evaluacién de riesgos. p pa L
internacional? suministros y actividades

' relacionadas a comercio.

La Organizacién debe asegurar,
¢Al implementar la politica y la gestion del Se evidencia que la con base en su evaluacion de
control y la seguridad, la organizacién . il . riesgos, responsabilidad y

4 . . . 4406.N) [ X | - | - [ organizacion NO realiza e ’
garantiza que las actividades se realicen de P participacion en la cadena de
manera segura? SOS: suministros y actividades

relacionadas a comercio.
Se evidencia que la
gy g La organizacion debe tener
¢Tienen procedimientos documentados para con procedimiento oce dii}ien‘tm documentados
5 | la identificacién y respuesta oportuna ante | 4.4.7. (N) | X | - | - documentado para P o )
o e para: Identificar y responder ante
amenazas y vulnerabilidades? identificar y responder - -
" amenazas y vulnerabilidades.
sy :
vulnerabilidades.
¢Tienen procedimientos documentados de Se evidencia que la La oreanizacion debe tener
. . . — . > acion debe te
contingencia y emergencia para la respuesta organizacion NO tiene roce dii)n tentos documentados
oportuna ante situaciones criticas, para elaborado ningin [; 2 Responder oport na.meﬁte
) . o s . SPC Dportu
6 | mitigar el impacto y el efecto que estos | 44.7. N) | X | - | - procedimiento p ante sitEaciones Eriticas At
eventos o situaciones puedan generar sobre documentado para . . P
. . mitigar el impacto y el efecto que
las operaciones o la imagen de la responder oportunamente estos eventos
organizaciéon? ante situaciones criticas.
Se evidencia que la R
oreanizacion NqO tiene La organizacién debe tener
¢Realizan ejercicios practicos y simulacros gelabl)m do ninetn procedimientos documentados
. . C o)
ue prueben la eficacia de las medidas de o mngu ara: Responder oportunamente
7 |4 447.N) | X rocedimiento
roteccion, y las medidas previstas para dar | P ante situaciones criticas, para
p Y P documentado para > P
respuesta a eventos criticos? responder opott famente mitigar el impacto y el efecto que
u
. . ,e estos eventos
ante situaciones criticas.
Se evidencia que la L
oreanizacion Nqo tienc La organizacion debe tener
. . 8 . procedimientos documentados
¢Ante una falla, se investigan los elementos elaborado ningun 22 Responder obortunamente

8 | del sistema que tuvieron relacién directa o | 44.7. N) | X | - | - procedimiento para: Respon por

indirecta? documentado para ante situaciones critieas, para
responder oportunamente mitigar el impacto y el efecto que
u
L e estos eventos
ante situaciones criticas.
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Se evidencia que la S
L . La organizacion debe tener
organizacion NO tiene o
. P . procedimientos documentados
¢La respuesta a eventos criticos estd sujeta a elaborado ningin ara: Responder obortunamente

9 |la gestién de riesgos a través de planes de | 4.4.7. (N) procedimiento pan;e sit}jaciones Eﬂ'tica% At

contingencia y emergencia? documentado para L i P
mitigar el impacto y el efecto que
responder oportunamente > y
L . estos eventos
ante situaciones criticas.
Se evidencia que la
organizacion NO cuenta Debe existir un sistema de
. . con ningun sistema para la identificacion positiva de los
:Como se hace el control el acceso y salida 2 . S
10 | . . ¥ 311 E) identificacion de los empleados con el objetivo de
de los empleados a las instalaciones? .
empleados para el control | controlar el acceso y salida de las
el acceso y salida de las instalaciones.
instalaciones.
. . El personal encargado de la
Se evidencia que en la . N
. . L seguridad de la organizacion
¢«Cémo se realiza el control de la entrega y organizacion NO hay debe controlar la entreoa v
11 | devolucién de carné de identificacién de | 3.1.3 (E) control de carnés de devolucion de camésgde'
empleados, visitantes y proveedores? identificacion de los identificacion de empleados
asociados de negocio. .. P ?
visitantes y proveedores.
Se evidencia que la
Se tiene establecido. documentado los organizacion NO tiene Se deben establecer, documentar
J u . . .
; rocedimientos para la,entre a, eliminacién, S3lecido y mantener procedirmientos para

12 |P - para 82, i) > 3.1.4 (E) procedimientos para la la entrega, eliminacion,

devolucién y cambio de dispositivos de Lo, o .
Acceso? entrega eliminacion, devolucién y cambio de
’ devolucién y cambio de dispositivos de acceso.
dispositivos de acceso.
Se evidencia que los . .
4l Deben exhibir los trabajadores el
s N carné o identificacién en un lugar
¢Los empleados exhiben el camné o organizacion NO exhiben . . s

13 |°¢ . s . 3.1.5 (E) A ; . visible, bajo las normas de

identificacion en un lugar visible? el carné o identificacion . .

seguridad vigentes dentro de las
dentro de las . .
. : instalaciones
instalaciones.
iy Se evidencia que NO hay
<Los visitantes, vendedores y proveedores > ol d(i:ntiﬁcaciéri Deben presentar una
. . .. . u . . . . .

14 | presentan identificacién  vigente  con 321 (B) e s EE R identificacion vigente con
fotografia al momento de ingresar a la - ovec NN l’a fotograffa al momento de
. .. Vi . . ..
instalacién? p S ingresar a la instalacion.

organizacion.
Mantener un diario electrénico o
Tleva un recistro manual o electrénico de Se evidencia que NO se | manual con el registro de todos
N 8! . mantiene un diario los visitantes, incluyendo el
15 | todos los visitantes, incluyendo el nombre | 3.2.2 (E) . - i L
. o . manual o electrénico de | nombre del visitante, propésito
del visitante, prop6sito de su visita? - . ..
todos los visitantes. de su visita y confirmacion de su
identidad.
.. Se evidencia que los . N
¢Los visitantes, vendedores, proveedores  oeriles alo qocio NO Deberfan ser acompanados y

16 | son acompafiados y exhiben en un lugar | 3.2.3(E) U aﬁi dos. ni exhiben en un lugar visible su

visible su identificacién temporal? e iI:ienti ﬁc;ci(')n identificacién personal
La organizacion NO Deben existir procedimientos
¢Cémo  realiza el control de la entrega, posee procedimientos para controlar la entrega,

17 | devolucién y cambio de carnés de| 3.2.4 (E) para controlar la entrega, | devolucién y cambio de carnés
identificacién de los visitantes: evolucion y cambio de e identificacion de los
dentifi de tantes? devol y cambio d de identifi de I

carnés de identificacion. visitantes.
. . Se Deberia examinar
Se evidencia que la o
. o R . petidédicamente todo cotreo y
¢Se examina los paquetes recibidos antes de organizacion NO realiza aquete recibidos. antes de sor

18 | ser distribuidos, manteniendo el registro de | 3.3.1. (E) la inspeccion periddica de p ((llistribui dos rn}iétenién d(;

la misma? correos y paquetes . T
g siempre un registro de los
recibidos. .
mismos
Se evidencia que la Se Debe contar con
.Cuenta con procedimiento establecido para organizacion NO cuenta | procedimientos establecidos para
e pro . P con los procedimientos identificar, dirigitse y retirar a
19 | identificar, dirigirse y retirar a las personas | 3.4.1. (E) . -
. ! . establecidos para personas no autorizadas o no
no autorizadas o no identificadas? . . . . . .
identificar, y retirar a identificadas teniendo en cuenta
personas no autorizadas los siguientes aspectos.
Se evidencia que NO se . .
, . . ., videncia que Se debe inspeccionar todos los
¢Cémo se realiza la inspeccion todos los realizan inspecciones a vehiculos v conductores que
20 | vehiculos y conductores que entren y salgan | 3.6.1. (E) todos los vehiculos y a entren v sz;l an de s imté]gcién
. . u S
de sus instalaciones? conductores que entren o cnysagan .
X K incluyendo inspecciones
salgan de las instalaciones. ’
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Se evidencia que la Debe adoptar medidas de
organizacion NO tiene proteccién de la informacion y
Usa la politica de fi I . medidas de proteccion de documentacion critica y
21 fossf; Saalzgvilcjde: ‘;inslj y sefos ?ue autorice | 545, E) la informacion y procedimientos establecidos para
procesos documentacion critica y asegurar que la informacion
procedimientos recibida de los Asociados de los
establecidos. Negocios
¢Cuenta con cercas o barreras intetiores y/o S e\yl,den.c,m que a . .
distemas  de  control dentro de una organizacion utiliza ' Debe inspeccionar
22 | instalacion d ad 6.1.2 cercas, pero NO se periddicamente todas las cercas
acién de maneja de carga para segregar | 6.1.2. (E) cran ata verificar su inteotidad
la carga doméstica, internacional de alto enctlletn N § pasa VIZ tc1 G ) d <8 ¢
valor y peligrosa? CO:EQZ j:;?: e entificar dafos.
¢Se realiza inspeccion periédicamente todas S < V'lde'ncla due 13( > Debe inspeccionar
23 |las cercas para verificar su integridad e | 6.1.3. (E) organtzacion Nc.), r§ahza perlodlcamente todas la§ cereas
. . P 8t la ins dica de ara verificar su integridad e
identificar dafios? a inspeccion perid paray . <8
las cercas identificar dafios.
Deben ser controladas,
.Co . . monitoreados y supervisadas las
¢«Como se realiza el control, monitoreo y uestas de entrada v salida de
24 | supervision de las puertas de entrada y salida | 6.2.1. (E) SI CUMPLE ve%l’culos vde persorllal De igual
de vehiculos y de personal? manera, asegurarfas cuando no
estén en uso.
¢Cuenta con cantidad minimo de puertas )
25 habilitadas para entradas y salidas? 6-22. (E) SO MPLE )
Se evidencia que la
. . organizacion NO cumple | Se evidencia que la organizacion
26 éEXlS.te el. control ~ de . fas areas de 6.3.1. (E) F con el requisito p cumple cl)n el reci)uisito
estacionamiento de los vehiculos privados? IR, Ny mencionado en la cliusula.
clausula.
Se evidencia que la Debe contar con mecanismos de
¢Cual es el mecanismo de cierre y estar organizacion cuenta con cierre y estar controladas, las
27 | controlados, las puertas y cercas interiores y | 6.5.1. (E) mecanismos de cierre, ventanas, puertas y cercas
exteriores de dreas criticas? pero no estan controladas | interiores y exteriores de areas
en su integridad. criticas.
Se evidencia que la Debe mantener un control sobre
¢Existe un control sobre las cerraduras, organizacion NO realiza | las cerraduras, llaves y claves de
28 | llaves y claves de acceso entregadas, llaves de | 6.5.2. (E) el control sobre acceso entregadas, incluso las
tractores? cerraduras y claves de cerraduras y llaves de los
acceso entregadas. tractores.
Se evidencia que la organizacion
29 ¢Existe una adecuada iluminacién dentro y 6.6. (F) ST CUMPLE cuenta con la iluminacién, pero
fuera de la instalacién? e estan habilitadas en toda la
instalacion-
¢Las areas de entradas y salidas, dreas de Se evidencia que la organizacion
30 manejo y almacenaje de carga, barreras 6.6. (E) SI CUMPLE cuenta con la iluminacién, pero
petimetrales, areas de estacionamiento o e estan habilitadas en toda la
almacenaje para tractores, remolques? instalacion-
¢Cuenta con sistemas de alarmas y camaras Se evidencia que la organizacion
31 de vigilancia para supervisar y monitorear las 6.7.2. (B) SI CUMPLE cuenta con sistemas de alarma,
instalaciones y prevenir el acceso no| 7 las camaras de vigilancia no se
autorizado a las dreas criticas? encuentran operativas.
Se evidencia que la Debetia estar monitoreado por
32 ¢El sistema de video cimaras cuenta con 6.73. (B) organizac?én NO realiza | personal competente dutﬁ:mte las
grabadora? el monitoreo de sus 24 horas el sistema de video de
camaras de vigilancia. camaras y contar con grabacion.
«Se encuentran visibles las alarmas y se Se evidencia que la organizacion
33 | escuchan los dispositivos auditivos en la | 6.7.4. (E) SI CUMPLE cumple con el requisito sefialado
totalidad del lugar? en la clausula.
Se evidencia que la organizacion
. . tiene un responsable de
34 | cComo Jefe de scguridad cuenta con sus | gy gy SI CUMPLE seguridad gcm no han
funciones establecidas? est;blecidc: sus funciones
documentadas.
Se evidencia que la
35 «Se controlan las dreas de lokers de los 6.83. (E) _organizacién NO tiene Deben ser controladas las areas
empleados? instalada lockers para los de lockers de los empleados
empleados
:Dispone de un sistema adecuado que Se cv'idcr'l?ia que la Debe disponer de sisFemas
. Lo organizacion estd en adecuados que permitan la
36 |Permia a comunicacion oportuna CONSUS | 685, E) proceso de implementar | comunicacién oportuna con los
sup elrv 1sores 217 gnc;l rgados de seguridad y su sistema de supervisores y encargados de
con as autoridades: comunicacion. seguridad y con las autoridades.
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PROCESO A AUDITAR: SOPORTE / APOYO (Sistemas)
AUDITOR (ES): Catlos Alberto Blanco Tottes
AUDITADO (S): Responsables de Sistemas
FECHA: 12/09/17
Norma
a.g Hallazgo
Preguntas o actividad a desarrollar ™) g . q
No. - o 2 s Comentarios Observaciones
(documento o registro a solicitar) Estandar
(E) [M/m|O
1 ¢Cuénteme cémo funciona su proceso de
Sistemas, que riesgos se ha identificado?
¢La organizacién asegura que los planes, La Organizacién debe asegurar, con
programas y controles de seguridad se Se evidencia que la base en su evaluacion de riesgos,
2 | encuentran totalmente integrados en todo | 4.4.6. (N) | X | - | - organizacion NO realiza la responsabilidad y participacion en la
el ambito de la organizacién y dentro de evaluacion de riesgos. cadena de suministros y actividades
todas sus actividades? relacionadas a comercio.
¢Esta integraciéon esta basada en su La Organizacién debe asegurar, con
evaluacién de tiesgos, responsabilidad y Se evidencia que la base en su evaluacion de riesgos,
3 | participacién en la cadena de suministros | 4.4.6. N) | X | - | - organizacion NO realiza la responsabilidad y participacion en la
y las actividades relacionadas con el evaluacion de riesgos. cadena de suministros y actividades
comercio internacional? relacionadas a comercio.

. . . La Organizacion debe asegurar, con
¢Alimplementar la politica y la gestién del . . 8 Oc asenral
control v 1a seouridad. Ia oreanizacion Se evidencia que la base en su evaluacion de riesgos,

4 ¥ guridad, sant 446.IN) | X | - | - organizacion NO realiza la responsabilidad y participacion en la
garantiza que las actividades se realicen de g ] e .
5 evaluacién de riesgos. cadena de suministros y actividades
manera segurar . c
relacionadas a comercio.
Se evidencia que la La organizacion debe tener
¢Tienen procedimientos documentados organizacion NO cuenta con | procedimientos documentados para:
5 |Ppara la  identificacién y tespuesta 447.(N) | X procedimiento documentado Responder oportunamente ante
oportuna ante amenazas y| para identificar y responder situaciones criticas, para mitigar el
vulnerabilidades? ante amenazas y impacto y el efecto que estos
vulnerabilidades. eventos
¢Tienen procedimientos documentados . . S
. . . Se evidencia que la La organizacién debe tener
de contingencia y emergencia para la e L
Lo organizacion NO cuenta con | procedimientos documentados para:
respuesta oportuna ante  situaciones S
P - . procedimiento documentado Responder oportunamente ante
6 | criticas, para mitigar el impacto y el efecto | 4.4.7. (N) | X | - | - . . L e .
L para identificar y responder situaciones criticas, para mitigar el
que estos eventos o situaciones puedan .
. : ante amenazas y impacto y el efecto que estos
generar sobre las operaciones o la imagen o i :
L vulnerabilidades. eventos
de la organizacién?
Se evidencia que la La organizacion debe tener
¢Realizan ejercicios practicos y simulacros organizacion NO cuenta con | procedimientos documentados para:
7 | que prueben la eficacia de las medidas de 447.0V) | X procedimiento documentado Responder oportunamente ante
proteccién, y las medidas previstas para | para identificar y responder situaciones ctiticas, para mitigar el
dar respuesta a eventos criticos? ante amenazas y impacto y el efecto que estos
vulnerabilidades. eventos
Se evidencia que la La organizacion debe tener
. . organizacion NO cuenta con | procedimientos documentados para:
¢Ante una falla, se investigan los >
; . procedimiento documentado Responder oportunamente ante
8 | clementos del sistema que tuvieron | 44.7.(N) | X | - | - . . L o .
PO - para identificar y responder situaciones criticas, para mitigar el
relacién directa o indirecta? . ;
ante amenazas y impacto y el efecto que estos
vulnerabilidades. eventos
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Se evidencia que la La organizacién debe tener
Lar " ¢ i 4 suiet organizacion NO cuenta con | procedimientos documentados para:
:La respuesta a eventos criticos esta sujeta S
9 < 1 pti in de 1 través de pl ) 447.(N) procedimiento documentado Responder oportunamente ante
a la gestion de riesgos a través de planes | 4.4.7. . . Lh e .
d 8 G ; S i b para identificar y responder situaciones criticas, para mitigar el
e contingencia y emergencia? y .
& y & ante amenazas y impacto y el efecto que estos
vulnerabilidades. eventos
¢Los colaboradores tienen cuentas Se evidencia que la
10 | individuales y estas tienen un cambio | 7.1.1. (E) organizacion NO cuenta con -
petiédico de la contrasefia? sistema automatizado
. . Se Debe establecer politicas,
Se evidencia que la o
B . procedimientos y normas de
e . organizacion NO tiene . . .
1 ¢Cuenta con politicas, procedimientos y 7.1.2. () establecido politicas tecnologia de informacion,
normas de tecnologia de informacién? o X dimient P - d utilizadas en la organizacion, las
rocedimientos y normas de
P . > - cuales deben darse a conocer
tecnologia de informacion. . .
© mediante capacitacion.
Se evidencia que la .
. . L 15 El control de la documentacion y la
¢Los equipos de cémputo cuentan con organizacion NO tiene la . - .
A . informacion en los equipos de
12 | proteccién  contra el acceso no | 7.2.1. (E) proteccion de los documentos y . to. deben inclui teccid
. . - i computo, deben incluir proteccién
autorizado? la informacién en los equipos puto, pro
. contra el acceso no autorizado.
de computo.
Se evidencia que la
, . T | organizacion NO ha Deben estar sujetos a apropiadas
¢A qué medidas disciplinatias estan 8 blecid did : didas di e i aap lp
. - . establecido medidas medidas disciplinarias, los
13 | sujetas, los infractores del sistema de | 7.2.3. (E) o s " ) . .
idad de ¢ looia de inf ion? disciplinarias a los infractores a | infractores del sistema de seguridad
seguridad de tecnologia de informacions ; . . . -
4 gt la seguridad de las tecnologias de tecnologias de la informacion.
de informacion.
Se evidencia que la .
S 4 Se Debe tener copias de respaldo de
. organizacion NO cuenta con . - .
1 ¢Cuenta con copias de respaldo de la 7.2.4. (E) ias de respaldo d la informacion sensible de la
‘ = : N copias de respaldo dentro de .
informacién sensible de la organizacién? P N / organizacion y contar con una copia
instalaci fi Y
sus instalaciones mas no fuera . .
. o fuera de las instalaciones.
de la instalacion.
Se Debe supetrvisar contratistas,
. A técnicos o programadores
. - Se evidencia que la prog
¢Los contratistas, técnicos o -t . contratados externamente que
organizacion que los técnicos o . .
15 programadores contratados 7.2.5. (E) o mratmadore M. .. trabajan en sistemas de la
externamente que trabajan en sistemasde | 7 progr organizacion para asegurar que los
t te NO &
S . externamente son . . -
la organizacién son supervisados? o datos sensibles e informacién
supervisados. . o .
P confidencial estan siendo protegidos
contra pérdida o adulteracion
. . . Se evidencia que la organizacion
¢Se instalan y mantienen actualizado 9 san2
frware antivirus v antiesnia en los cuenta con software antivirus en
S0 - . .
16 | . d Y P il 7.3.1. (E) SI CUMPLE sus sistemas de computacion. Pero
flséir: asi . e}computamon para prevenir no software anti-espfa para prevenir
nfiltracions . .
la infiltracion.
Tos  transmisores receptores Se evidencia que la Se Deben proteger contra el uso
cl tr6ni (GPS) " p n organizacion NO cuenta con la inapropiado, compromiso, robo,
electronicos cuentan o - . . g U p
- - . proteccion del uso inapropiado, | manipulacién incorrecta, alteracion
17 | proteccién contra el uso inapropiado, | 7.4.1. (E) . - - S .
robo. manipulacion incorrecta. alteracion manipulacion, alteracion de y duplicacién de los transmisores -
d ’]jcacigtﬁ ? cualquier tecnologia de receptores electronicos o cualquier
U] ! . . ..
yaup seguimiento o rastreo. tecnologia de seguimiento o rastreo.
Se evidencia que la
. organizacion NO tiene .
¢Cuenta con procedimientos sant Se Debe tener procedimientos
h procedimiento documentados .
ocumentados  establecidos  para el . . ocumentados establecidos para e
documentad, tablecid r 1 d tad tablecid 1
. L s establecidos para el manejo, . L A
18 | manejo, activacién y desactivacioén de los | 7.4.2. (E) manejo, activacion y desactivacion
i L, . activacion y desactivacion de Y
transmisotes - receptores electrénicos de los tr or cor de los transmisores-receptores
.. . os transmisores y receptores . s .
posicionamiento? PR p electronicos de posicionamiento.
electronicos de
posicionamiento.
Usa 1 litica de fi I Se evidencia que la Debe existir una politica de firmas y
:Usa la politica de firma y sellos que N . ; . ’
19 |¢© tori lp 1 dividad dy . q S| 5.1.2.(B) organizacion NO tiene una sellos que autoricen los diferentes
autorice los las actividades de su procesor - S
p politica de firmas y sellos. procesos de la organizacion.
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