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RESUMEN

Las herramientas de disefio utilizadas para poder implementar sistemas
de control, supervision y vigilancia, utilizando tecnologias integradas, y
utilizando sistemas IP inaldmbricas para observar a distancia las ocurrencias,
con la red de acceso, la red de gestidn, el principio de manejo de los diversos
sensores planteados y otros los cuales se pueden montar en un sistema

integrado, objeto del presente trabajo de tesis.

También se centra en la provision de calidad de servicio, y para ello se

realiza un estudio acerca de trabajos desempefiados con anterioridad.

En el disefio de este sistema se han tenido en cuenta una serie de

factores para la eleccién y ubicacion de los elementos de la misma.

El factor mas importante es conocer cuales son los puntos mas
vulnerables en materia de seguridad, puntos como cristaleras, puertas o
accesos. También se ha tenido en cuenta la ubicacion de bienes valiosos y
riesgos personales. Por tratarse de un edificio de uso publico y por el que
circulan diariamente cientos de personas cada uno de los elementos han de
ser resistentes al vandalismo o posibles incursiones indeseadas y ataque
(Marti, 2013).

Palabras claves: Transmision, Grabacion, Conectividad, Dispositivos.
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ABSTRACT

The design tools used to implement control, supervision and surveillance
systems, using integrated technologies, and using wireless IP systems to
remotely observe the occurrences, with the access network, the management
network, the principle of management of the various raised sensors and others

which can be mounted in an integrated system, object of this thesis work.

It also focuses on the provision of quality of service, and for this purpose
a study is carried out on previously performed work.

In the same way, the management that must be carried out on the

sensorization equipment.

In the design of this system, a number of factors have been taken into

account for the choice and location of its elements.

The most important factor is to know which are the most vulnerable points
in terms of security, points such as windows, doors or accesses. The location
of valuable assets and personal risks has also been taken into account.
Because it is a public use building and through which hundreds of people
circulate each of the elements must be resistant to vandalism or possible
unwanted incursions and attacks (Marti, 2013).

Key words: Transmission, Recording, Connectivity, Devices.
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INTRODUCCION

La presente Tesis de investigacion titulado: “FORMULACION DE UN
PROYECTO DE SISTEMAS INTEGRADOS DE INSTRUMENTACION
ELECTRONICA Y FOTONICA, PARA LA SUPERVISION Y VIGILANCIA DE
EVENTOS, CON PARAMETROS INSTRUMENTALES UTILIZANDO
ALARMAS ELECTRONICAS BASADAS EN IP INALAMBRICAS?”, se realiz6
debido al constante desarrollo y el auge de la tecnologia inalambrica que
motivan a incursionar por las modernas herramientas de disefio usadas en
implementar sistemas de control, supervision y vigilancia, utilizando
tecnologias integradas y utilizando sistemas IP inalambricas para observar a
distancia las ocurrencias, son la red de acceso, la red de gestion, el principio
de manejo de los diversos sensores planteados y otros los cuales se pueden

montar en un sistema integrado, objeto del presente trabajo de tesis.

También se centra en la provisién de calidad de servicio, y para ello se
realiza un estudio acerca de trabajos desempefiados con anterioridad. De
igual forma se presenta la gestion que se debe realizar sobre los equipos de

sonorizacion, a través de la implantacion de una arquitectura inalambrica.

En el presente trabajo, se pretende orientar un disefio de Video
Vigilancia IP, lo cual es una tecnologia de vigilancia visual que combine los
beneficios analdgicos de los tradicionales CCTV (Circuito Cerrado de
Television) (Pelaez, J. 2014), cuyas ventajas digitales de las redes de
comunicacién IP (Internet Protocolo), lo cual permite la supervision local y/o
remota de imagenes y audio, asi como el tratamiento digital de las imagenes.
Este sistema envia las imagenes en tiempo real obtenidos por los equipos

segun la cobertura y ubicacion de las camaras de video vigilancia.
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CAPITULO |

1. PLANTEAMIENTO TEORICO

1.1 Del contenido del problemay su relevancia

El presente trabajo tiene por objeto la formulacion de un sistema de
instrumentacion que permita la supervision y vigilancia, mediante sensores de
altima generacion electronica y fotonica y que lo captado de los parametros
de los eventos, puedan ser transmitidos via IP inalambrica a diferentes
terminales de tipo organizacional o personal, garantizando los requisitos de

precision y calidad necesarios.

Como un objetivo afiadido a lo que son las lineas del proyecto de
investigacion que soporta esta Tesis y a la propia concepcién de la misma, se
persigue también la vigilancia y seguridad, extendiendo las posibilidades de
monitorizacién remota, mediante PCs y terminales mdviles, las caracteristicas

técnicas de las camaras utilizadas, se muestran en el anexo 3.

Un reto importante que abordara la presente tesis, es el

aprovechamiento de la via IP inalambrica.

1.2 Definicion del problema

La realidad actual, nos presenta las existentes redes fijas de
comunicaciéon, complementadas con redes mdviles con un namero similar de
usuarios. Estos usuarios de moviles tienen, sin embargo, mayores
requerimientos y expectativas que los usuarios fijos, por lo que la demanda de
aplicaciones de telecomunicacion requiere altos canales de bit-rate. Por ello,
dada la caracteristica de movilidad de los usuarios de nuestro tiempo, se
puedan usar redes como IP, tanto moéviles, como fijos, interactuando para
pasar datos (imagen y voz) en tiempo real y alta velocidad de los datos
obtenidos de los sensores de los instrumentos electrénicos, que en nuestro

estudio seran: de movimiento, voz, imagen y como se dijo, aprovechando la
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IP inalambrica, se incluirdn sistemas de seguridad y vigilancia, mediante
camaras de video. Aplicando los 4 niveles de vigilancia (Deteccion,
Clasificacion, Reconocimiento e ldentificacion). Se hace mencion a
instrumentos fotdnicos, para la aplicacion de luz en la deteccién y sensado de
mediciones Opticas. En particular a través de diferentes espectroscopias
(fluorescencia, reflectancia optica difusa) y foto dindmica respectivamente
obteniendo un rendimiento de alta resolucién en imagenes en color diurnas y
vision nocturna por visién de infrarrojos activos que eliminan completamente
los cambios de enfoque y otras distorsiones del color debido a los IR. (Palacios
y Giraldo, 2006).

1.3 Antecedentes y Justificacion, Viabilidad y Propoésito de la

Investigacion
Los resultados de nuestro trabajo, serviran para:

Los segmentos organizacionales y personales, quienes conoceran de
nuevas alternativas de Ultima generacion en tecnologias integradas de
instrumentacion electronica, para la supervision, vigilancia y seguridad, de
parametros, lugares y eventos, utilizando sistemas de alarmas electronicas

basadas en IP inaldmbricas.

1.3.1. Conveniencia.

El presente trabajo de investigacion, nos sirve para establecer un estudio
y el andlisis de cobmo poder controlar y supervisar a distancia parametros y
eventos de instrumentacion que tenga que ver con humedad, presion,

temperatura, nivel y seguridad, utilizando IP Inaldmbrica.

Los sistemas de supervision de los parametros nombrados, no permiten
un acceso integrado a distancia, es por ello que se justifica la incorporacién
de las tecnologias IP inalambricas, con el objetivo de aprovechar los recursos
al maximo. Pretendiendo analizar las tendencias hacia las tecnologias

emergentes en IP.
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1.3.2. Relevancia Social.

Se benefician las empresas, empresarios, técnicos, usuarios,
funcionarios, trabajadores en general, interesados en el tema. Todos los
involucrados tendran la posibilidad de tener mejores servicios de control, video

vigilancia y telecomunicaciones integrados.

1.3.3. Implicaciones practicas.

Evidentemente el trabajo brinda la oportunidad de obtener
conocimientos sobre tecnologias en sensores de humedad, presion,
temperatura, nivel e intrusién en cuanto a su planeacion y gestion, normativa

y regulacion de dichos servicios.

1.3.4. Valor Teorico.

A las teorias en el estudio de estos sensores y sus parametros, se
adicionaran Tecnologias emergentes que han devenido de investigaciones
resientes de fisicos, matematicos, ingenieros y profesionales de la gestion.
Las teorias de las telecomunicaciones inalambricas son analizadas y

evolucionadas en el tiempo.

1.3.5. Utilidad Metodoldgica.

Complementa aspectos tecnoldgicos de normatividad, seguimiento y
gestiéon, en resumen, un hibrido multidisciplinario, como consideramos que

debe ser un trabajo de tesis.

1.3.6. Viabilidad del Trabajo.

Disponibilidad de recursos financieros, humanos y materiales.

Se disponen de recursos financieros suficientes, para llevar a cabo esta
propuesta.
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Recursos humanos: Se cuenta con el apoyo de personal técnico y

profesional.

Recursos Materiales: Sera necesario disponer de material bibliogréfico,
como libros, revistas especializadas, Internet, de los cuales se dispone.

1.4 Delimitacién

El proyecto se circunscribe geogréficamente a la Ciudad de Arequipa
(Perq).

1.5 Objetivos
1.5.1 Objetivo General

Estudiar y analizar el desarrollo y las tendencias de las tecnologias de
control, deteccion, clasificacién, supervision, reconocimiento y vigilancia en el

manejo de los sensores mencionados.
1.5.2 Objetivos Especificos

o Resumir los planteamientos teoricos relacionados con la sensorica de
video y acceso de intrusos, relacionados con sistemas de

Telecomunicacion IP Inalambrica

o Establecer un marco conceptual de lo que debe hacerse éptimamente,
para implementar un sistema integrado de supervision, control y
vigilancia de los parametros planteados, recurriendo ademas a sistemas

de aviso mediante tecnologia IP inalambrica.

o Disefar una Infraestructura de Gestion del sistema planteado, de Redes
y Servicios soportada en IP, que se apoye en los protocolos de su
Gestion y Administracion de la potencialidad de sus arquitecturas

distribuidas.
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o Los temas tratados en el proyecto son de interés de ingenieria en
Telecomunicaciones, Control, Administracion y Gestion, por lo que la
interpretacion y aplicacion estaran sujetos a las normas de la UIT (Unién
Internacional de Telecomunicaciones) y del MTC (Ministerio de
Transportes y Comunicaciones).

o Definir la capacidad del sistema, los medios de transmisién, protocolos,
enlaces, antenas, nodos, topologias fisicas y / o virtuales de la red y de
otras caracteristicas de lo planteado, en sus necesidades de

comunicacion, seguimiento y gestion por el usuario.

o Seleccionar e implementar aplicaciones de calidad, que demuestren la
factibilidad técnico-econémica del uso de estos sistemas de Video

Vigilancia.
1.6 Formulacién de la Hipotesis

“Es posible realizar un estudio, analisis y formulaciéon de un proyecto,
tendientes a optimizacion, de diferentes sistemas de tecnologia integrada de
instrumentacion electronica, para la supervision y vigilancia de eventos
relacionados con los parametros instrumentales y de seguridad, utilizando

sistemas de alarmas electronicas basadas en IP inalambricas”.
1.7 Variables
1.7.1 Variables Dependientes

VMCO (Variables Manejables a Corto Plazo): Aquéllas sobre las que se

pueden ejercer una accion directa.

Estas son: Tecnologias de instrumentacion electronicas, Redes, Herramientas

de disefio IP inalambricas.
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1.7.2 Variables Independientes

VNMCP (Variables No Manejables a Corto Plazo): Las variables,

independientes, dificilmente podemos controlar a corto plazo, estas tienen

mas relacién con el entorno en el que nos desenvolvemos.

Factores Politicos.

Factores Legales.

Factores Culturales.
Factores Econdmicos.
Factores Demogréficos.
Recursos Naturales.
Estructura Socio-Economica.

Estructura Socio-Cultural.

1.8 Disefo de lainvestigacion

Involucra analisis cuantitativo y cualitativo.

o Anélisis cuantitativo: Se aplica a través de encuestas, pretendiendo

alcanzar una cobertura que ayude a percibir cuales son las variables

influyentes para el andlisis del sistema.

Velocidad de captura de imagenes.
Tasa de Trasmision.
Resolucion.

Alcance.

o Andlisis cualitativo: Es el resultado de un cuidadoso proceso de

investigacion.

Satisfaccion del Usuario.

Calidad de Servicio.
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e Escalabilidad.

. Posterior al analisis de los sistemas, los resultados se someteran a una
metodologia estadistica que permita descubrir la consistencia y

coherencia entre las respuestas y las afirmaciones obtenidas.

1.8.1. Técnicas de Investigacion.

Fundamentalmente, Descriptiva, Exploratoria, Causal, segun
(Hernandez, R., Fernandez, C. y Baptista, M. 2016).

Descriptiva: Porque es una investigacion tecnoldgica, que describe, y

evalla modernas tecnologias emergentes en telecomunicaciones.

Exploratoria: Por que analiza y sintetiza ubicacion, tecnologias y

Herramientas de disefo.

Causal: Por que analiza y sintetiza causal/efecto de aplicacion de

herramientas de implementacion de nuevas tecnologias.

1.8.2. Instrumentos de Verificacion.

o Test de Estado de la Configuracion de los sistemas:

> Llevar un formato de verificacién del estado de la configuracion del
CCTV.
» Caracteristicas para la eleccion de un software. Como se muestra

en el anexo 7.

° Indicadores de funcionamiento de los sistemas:

> Realizacion de un Mantenimiento Preventivo.

» Realizaciéon de un Mantenimiento Correctivo.
» Verificar el correcto funcionamiento de caAmaras de CCTV.
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» Reparacion o cambio de los componentes de unidades dafiadas
gue permiten la correcta edicion de las imagenes.

> Verificacion y revision funcionamiento de los respaldos de energia
propios de los sistemas, incluyendo su autonomia.

» Verificar el correcto funcionamiento de la red Ethernet local interna.

» Verificacion y calibracion cuando se requiera, de los distintos
equipos. En el caso del sistema de grabacion de imagenes, se
debera revisar que todos los canales estén grabando y de igual
forma, que todas las imagenes estén siendo monitoreadas por

estos.

. Indicadores de Gestién de Mercadeo:

»  Todo el sistema estara compuesto por equipos y elementos de la
misma marca, no se aceptard partes de equipos de diferentes
marcas por un tema de compatibilidad.

»  Los equipos de CCTV deberan cumplir con la Norma NTSC.

Y

Los equipos de CCTV deberan cumplir con la Norma ISO9001.

»  Los equipos de CCTV deberan cumplir con la Norma Internacional
NEMA.

»  Serreconocidos por nuestros clientes, como una solucién integral
y de confianza

»  Generar alianzas estratégicas con proveedores que nos permita
desarrollar nuestro plan de negocios.

»  Obtener un buen tiempo de entrega de los equipos. Las

caracteristicas a tomar en cuenta, para la eleccién de los equipos

de un CCTV, se muestran en el anexo 5.

° Indicadores de Gestion de Calidad:

»  Mejorar el desempefio de todos los procesos del Sistema de

gestion de Calidad.
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»  Cumplir con los requisitos pactados con el cliente, asegurando su
satisfaccion.

»  Lograr la aceptacion de nuestros clientes a partir de la satisfaccion
de los mismos.

»  Mejorar la competencia del personal para asegurar la calidad en
la prestacion de los servicios.

»  Promover el mejoramiento en el desempefo de los proveedores
en relaciones de mutuo beneficio con los mismos, cumpliendo con
los valores de calidad, compromiso, innovacién, profesionalismo,
confianza.

»  Control y estado de las herramientas, repuestos e instrumentos
utilizados para el mantenimiento.

»  Control, distribucion y modificacion de planos, que se utilizan en
el proceso de mantenimiento.

»  Actividades de mantenimiento y lista de verificacion de trabajos.
Se refiere a elaborar y tener seguimiento de los planes o
programas de mantenimiento.

»  Control de producto o servicio no conforme. Se refiere al control
de trabajos rechazados por la Inspeccién del Contrato o que
gueden inconclusos. El formato para la validacion de la correcta

instalacion de los equipos, se muestra en el anexo 4.
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CAPITULO I

2. MARCO CONCEPTUAL

En este Capitulo se muestra la informacién relevante, acorde a
indicadores y variables en estudio, tomando en cuenta los puntos mas
importantes en cuanto a la investigacion buscada por el Tesista, conceptos
sobre supervision remota, la explicacion del sistema de video vigilancia IP,

modelos de Camaras IP que existen, y ancho de banda que se consumira.
2.1 Instrumentacion Electrénica.

Pérez, M. (2014), la instrumentacién es parte de la electronica, digital o
analoga, para el desarrollo del manejo de equipos eléctricos y electrénicos,
con el fin de medirlos. Equipo que aplica el proceso del sensado y procesa
informacion relevante asumiendo caracteristicas fisicas y quimicas, para
monitorear y controlar dichos procesos, usando dispositivos electronicos y

modernos equipos tecnologicos.

Figura 1: Instrumentacion Electrénica
Fuente: Laboratorio de Telecomunicaciones UCSM.

El mismo Pérez, M. (2014), manifiesta que los elementos fundamentales
para tomar medidas son los llamados sensores, capaz de distinguir la
presencia y/o ausencia de un objeto, todos los sensores estan desarrollados

siguiendo principios concretos de los campos fisico, quimico o biolégico,

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM DE SANTA MARIA

facultados para transformar la variacion de magnitudes a medir en una sefial

eléctrica.

Para Granda, M. y Mediavilla, E. (2015), un sensor es el elemento
sensible primario, el cual responde a las variaciones de la magnitud que se
mide, es un dispositivo disefiado para recibir informacion de una magnitud del
exterior y transformarla en otra magnitud, normalmente eléctrica, siendo
capaces de cuantificar y manipular, usualmente estos aparatos se miden
mediante la utilizacion de elementos pasivos por citar algunos de ellos:
resistencias variables, PTC, NTC, LDR, todos los equipos que varian su

magnitud en funcion a una variable.

2.1.1 Tipos de sensores
Pallas, R. (2006), los sensores segun el aporte de energia, pueden ser:

a) Pasivos: Cuando la energia de la sefial de salida, procede en su mayor

parte de una fuente de energia auxiliar y/o externa.

e Resistivos: Convierte la oscilacion de la magnitud a computar en una
oscilacion de su resistencia eléctrica (termistor, el cual mide la

temperatura variable ademas de desplazamiento).

e Condensador: Convierte la oscilacion de la magnitud a testear en una
variacion de la capacidad de un capacitor (condensador de material
dieléctrico, cambiando su conductividad y alertando la presencia de
ciertas sustancias, actuando como un interruptor electronico que

trabajan sin contacto).

¢ Inductivos: Convierte la oscilacién de la magnitud a evaluar en una
variacion de la inductancia de una bobina, para detectar materiales
ferrosos (bobina con su devanado movil, que puede servir para medir

proximidad).
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b) Activos: Cuando su energia de salida, es generada por su propia energia
y/o entrada. Llamados también sensores generadores como el transistor,
gue genera energia eléctrica por conversion de energia procedente de
una fuente de alimentacion para funcionar, por citar otros ejemplos:
termopar, fotorresistencia, fotodiodo, fototransistor, condensador de

placas maviles, sensor de efecto Hall, etc.

FLUJO DE ENERGIA

Excitacidn
Sefales
Sefial de FLUJO DE ENERGIA de salida
, . z salida
Variable a medir
- Vo > Vo
Variable a medir
SENSOR SENSOR

(a) (b)

Figura 2:Sensor no generador de energia “pasivo” (a) y sensor generador de energia
“activo” (b)
Fuente: Pérez, G. (2014). Pag. 357

2.1.2 Acondicionadores

Medina, R. (2007), por su parte manifiesta que “su sefal de salida de un
sensor no es valida para su procesado”. Fundamentalmente necesita de una
amplificacion con el cual poder adaptar diferentes niveles a los componentes
del circuito (un amplificador de instrumentacion, es inmune a cierto tipo de

ruido).

Ocasionalmente la salida del sensor pueda que no sea totalmente lineal
hasta incluso que dependiera de condiciones de funcionamiento como la
temperatura del ambiente o su tension de alimentacion, requiriendo alinear el
sensor para compensar las variaciones apoyandonos de hardware o software

(externo).

En otros casos la informacion de la sefial no se encuentra a nivel de
tension, se halla en su frecuencia, corriente u otro parametro de medicion, por

lo que requiere también de unos demoduladores, filtros o modificadores de
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corriente-tension, como ejemplo tenemos el puente de Wheatstone, cuando
se reemplazan alguna o varias impedancias del puente por unos sensores,

seguidamente analégicamente se coloca un amplificador.

2.1.3 Digitalizacion

Medina, R. (2007), Para registrar una sefal eficaz hay que cambiar la
sefial en digital, es decir, hablar de conversion analdgica-digital y viceversa,
también en manejo y lectura remota de mediciones. De otro lado, suele
aplicarse técnicas de multiplicacion de sefiales en casos que exista mas de

una para medir.

frR

Clasificacion Captura Imagenes

Figura 3: Digitalizacion. Ejemplo de proceso de digitalizacion
Fuente: CIO (2011). Guia digitalizacion de documentos

2.1.4 Equipos electrénicos

Rodriguez, J. (2018), los equipos electronicos conforman otra parte de
la instrumentacion electronica, hacen referencia a la parte y/o elemento del
sistema que ejecutara la medida o en el mismo sistema, por ejemplo: el
medidor de voltaje (multimetro), el osciloscopio (ondas senoidales). Otros
equipos eléctricos o electrénicos no necesariamente han sido disefiados para
tomar mediciones, sino por el contrario generar energia como las fuentes de

alimentacion en DC y AC.

2.1.5 Instrumentacion virtual

Medina, R. (2007), es la emulacién de instrumentos fisicos por medio de

equipos computacionales PC u ordenador. El proceso se da cuando el
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computador alcanza la informacién respectiva de la variable a medir y
ejemplifica la informacién en pantalla. La instrumentacion virtual, ideada para
cambiar y extender elementos "hardware" por otros "software", para ello el uso
del procesador de una PC, actia como dispositivo central, ejecutando el
programay comunicandose con el resto de dispositivos, seteandolos para que
nos dé, unos valores de lectura y visualizando sus medidas. Permitiéndonos
automatizar las medidas, visualizandolas y procesando la informaciéon de

manera remota.

Marchena, E. y Serpa, J. (2006). La instrumentacién virtual, no es
simplemente medir corriente o voltaje, implica el procesamiento, analisis,
almacenamiento, distribucion y dispersion de los datos e informacion que
guardan relacién con la medicién de una o varias sefales. Usando un software
que le permita generar algoritmos de control, que sean factibles para poder
integrar y controlar los procesos con mas complejidad. En este proceso de
interface se observa la interaccion entre hombre-maquina, generando

funciones de analisis y procesamientos de sefales.

Figura 4: Adquisicion de datos
Fuente: (Marchena y Serpa, 2006)

2.1.6 Transductor

Medina, R. (2007). Es usado para transformar o convertir algun tipo de
energia, en otra diferente energia como un sefial eléctrica analoga, como el

proceso comunmente llamada electromecanica, transformando una sefial
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eléctrica en mecéanica. Se usa fundamentalmente en la industria donde tienen

gue ver con el sensado de los procesos industriales.

Magnitud Senal analégica
fisica Transductores normalizada

Figura 5: Transductores
Fuente: PCE Instrumentos

Algunos dispositivos transductores segun Granda, M. y Mediavilla, E.
(2015), pueden ser el micr6fono el cual tiene el mecanismo de convertir la
energia acustica (transiciones de la presién del aire) en energia eléctrica

(transiciones de voltaje).

2.2 Sensor de humedad

Lépez, A. citado por Ortega, C. (2018). Manifiesta que segun su principio
fisico al que se cifien para cuantificar la misma, existen varios tipos:

. Mecanicos: a través de cambios en su dimension de ciertos materiales
al tener contacto con la humedad, asi como el cabello humano.

. Basados en sales higroscopicas: derivan el valor de la humedad del
ambiente por medio de una molécula de agua que tiene mayor capacidad
de absorcion.

. Por conductividad: el torrente de agua circulando por cierto ambiente
permitiéndole circular una corriente, segun la medida de corriente induce
el valor de la humedad.

. Capacitivos: basado en la permuta de capacidad que padece un
condensador ante la presencia de humedad.

. Infrarrojos: este tipo posee dos fuentes infrarrojas, encargadas de

absorber en parte la radiacion emitida por el vapor de agua.
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. Resistivos: Cuyo principio es aprovechar la conductividad de la tierra,
gue, al contener agua en demasia, el terreno generard mayor

conductividad.

T

Figura 6: Sensor de Humedad
Fuente: ER (s/f)

2.3 Sensores de Presion

Ortega, C. (2018), los sensores transformaran una magnitud fisica en
una eléctrica, son muy habituales en cualquier proceso industrial o sistema de
ensayo. Los tipos son diversos, pero su particularidad es su robustez, ya que
son sometidos a todo tipo de liquidos en los procesos industriales, tales como
agua (sensores de presion de agua), aceite (sensores de presion para aceite),
y hasta liquido de frenos, etc. Sus rangos de medida y precision varian
demasiado en funcion a la aplicacion. Actuando como presostatos, abriendo
y cerrando por medio de un contacto eléctrico, expresadas en unidades de

pascal, bar, kilogramos por centimetro y psi.

Sensores de presion Sensores de presion Sensores de presion
industriales para laboratorio y con membrana
ensayos enrasada

' | 'i B

Figura 7: Sensores de Presion
Fuente: SENSING (2019)
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2.4 Sensores de Temperatura

Ortega, C. (2018), Ios sensores de temperatura se ejecutan
beneficiandose de cierta caracteristica fisica de algunos materiales
conductores y semiconductores. Tienen en principio de modificar la
resistencia eléctrica en funcién de los cambios de temperatura ambiente,
debido a este principio el cual describe el funcionamiento de un sensor de
temperatura en cualquiera de sus tipos (cuando aumenta la temperatura la

resistencia disminuye).

El principio de los sensores de temperatura radica en la resistividad de
los metales, es la variacion de la resistencia de un conductor a raiz de la
temperatura, debido al incremento en la temperatura de iones, que hacen
vibrar con mayor amplitud (ondas) dificultando el paso de los electrones a

través del conductor. Existen tres tipos de sensores de temperatura:

o Termistor: Sensor y su principio de funcionamiento tiene que ver, con la
variacion de aumento de la resistencia el valor de la temperatura
aumenta y su mayor problema es que no es lineal, complicando su
calibracion.

o RTD: Sensor y su principio de funcionamiento tiene que ver, con la

variacion de la resistencia en el conductor referente a la temperatura.

o Termopar: Sensor y su principio de funcionamiento tiene que ver, con el
efecto termoeléctrico, generando una tension en funcién a la medicion

de la temperatura.
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Figura 8: Sensores de temperatura
Fuente: OMEGA. Direct Industry

2.5 Sensores de Nivel

Pallas, R. (2003). El método mas simple para medir el nivel de un liquido
es sumergiendo una regla y observar la longitud que queda mojada luego de
ser extraida, para obtener una sefal eléctrica se emplea un flotador con
conexion mecanica el cual convierte el desplazamiento de la superficie libre
en una fuerza o par y estos en un angulo de giro, dicho angulo es proporcional
al nivel de liquido. Bajo estas bases, el sensor de nivel es un equipo
electronico capaz de medir la altura del material (liquido), contenido en un
tanque u otro recipiente, mediante un sensor tipo boya, abriendo y cerrando

los contactos eléctricos, utilizando sefiales ON/OFF.

Sonda Capacitancia
Sondeo de Peso  Cable

Ultrasdnico

Nivel Alta ;—

Inclinacidn
o

—

= __-:-_:_’_?‘ Detector del canal

(T

)
g I F obstruido
ns
Nivel Bajos*-'-_”_ L Capacitancia

[ o

Figura 9: Sensores de Nivel para liquidos
Fuente: ANTECH (2008)
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Figura 10: Sensores de Nivel para solidos
Fuente: ANTECH (2008)

El mismo Pallas, R. (2003), se utilizan en el control de procesos
(industria), pueden dividirse en dos tipos principales: Los sensores de
medicion de punto de nivel se usan para registrar una altura de un liquido en
un determinado nivel preestablecido, usualmente este tipo de sensor funciona
como alarma, indicando un sobre llenado cuando el nivel determinado ha sido
adquirido, o viceversa pone en alerta cuando el nivel este bajo (sensor de nivel

tipo Boya).

El otro tipo de sensores son los de nivel continuo son mucho mas
sofisticados, tienen la capacidad para seguir el nivel de todo un sistema, tienen
la capacidad de medir el nivel del fluido dentro de un rango especificado,
causando una salida analégica que se correlaciona con el nivel en el
contenedor. A manera de sistema de gestion a nivel, la sefial de salida se
vincula a un bucle de control de proceso y a un indicador visual (sensor de

nivel tipo Radar).
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Figura 11: Sensores de nivel, con alarma
Fuente: ANTECH (2008)

2.6. Introduccion alos sistemas de CCTV

CRS Tecnologia (2014), Un (CCTV) es una instalacion de componentes
directamente conectados, que crean un circuito de imagenes que no puede
ser visto por otra persona fuera de él. Y se diferencia de la emision de sefales
de television ordinarias en que éstas pueden ser vistas por cualquiera con una
antena u otro equipo para recibirlas aplicando un sistema de grabacién y

visualizacion, de diversas imagenes en movimiento.

Céamaras '
varios tipos 2.
= -
e &
& Consulta

\Remota

Figura 12: Sistema CCTV
Fuente: Techtrol (2016)

FEYS (2015), al contrario de la television sefial abierta, todos sus

componentes estan enlazados, disefiado para un numero especifico de
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espectadores (limitado). Sus componentes basicos una 0 mas camaras de
vigilancia interconectadas a uno o0 mas monitores o televisores, encargados
de la reproduccién de las imagenes enfocadas por las cAmaras. La tecnologia
de avanzada solian conectar directamente o por medio de red otros
componentes como PC. Dentro de las caracteristicas del sistema, las camaras
se fijan en un lugar determinado, las cuales pueden estar controladas
apartadamente desde un punto especifico (sala de control), donde se puede
maniobrar la vista panordmica, enfoque imagen, inclinacion y acercamiento.
Este sistema incluye vision nocturna, sus operaciones son manejadas
mediante ordenador y deteccion de movimiento en tiempo real, pone en alerta
cuando el ambiente vigilado se evidencia movimiento frente a la camara. Con
la modernidad la claridad de las imagenes es excelente, aplicaciones para

pasar de niveles oscuros a claros.

FYES (2016), ademas el sistema esta compuesto por un dispositivo de
almacenamiento de video (NVR-Network Recorder Video) obedeciendo a la
estructura del circuito amparado en redes I[P, pudiendo realizarse
combinaciones, dependerd de la necesidad ciertamente. Respecto a las
camaras son fijadas, cuentan con zoom, moéviles o PT (Pan, Tilt) o PTZ (Pan,
Tilt, Zoom) movimiento remoto controlado mediante consola y/o teclado y se
puede manipular diversas opciones acordes al software instalado. El sistema
CCTV de video vigilancia se apoyan en otros dispositivos: sensores
crepusculares, infrarrojos, teleobjetivos, posicionadores y video inteligente,
camaras sofisticadas inclusive permiten captar imagenes térmicas e
infrarrojos en la oscuridad o imagenes en zonas iluminadas con los leds

infrarrojos.
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Figura 13: Sistema CCTV IP
Fuente: Marti, S. (2013)

Marti, S. (2013). En los inicios de la CCTV inicia con una camara
transmitiendo sefial de video analogo (monitor remoto, cable coaxial de 75
ohm), transmision limitado apreciado por una sola area desde un sitio remoto.
Su trasmision era limitada, una sola vista.

i |

Transmizidn de senal analdgics a traves ‘
de un medio analogico (cable coand de 75 ohms ).

L3

1 camara Monibor de Seguridad

Figura 14: Inicio del CCTV
Fuente: Marti, S. (2013)

Los primeros sistemas de vigilancia electrénica funcionaban de manera
analoga por medio de un cable coaxial (cobre) y emitian una sefal sinusoidal
entre + 0,5 y -0,5 voltios, estas camaras enviaban una sefial al monitor de
control a través de este cable que por lo general creaba mucha interferencia
lo que provocaba que las imagenes llegaran distorsionadas y de mala calidad,
la calidad de la imagen se media (LTV) lineas de television y en efecto las
grabadoras no eran digitales en vez de eso las grabadoras lo hacian por medio
de cintas de video VHS O VTR ya con estas la calidad de la imagen era un

poco mejor pero de todos modos no era del todo nitida.
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La diferencia entre un DVR y NVR, es que el DVR (Digital Video
Recorder), se conecta a camaras analdgicas, el cual le envia una sefial de
video que digitaliza después de que la camara analoga le envia la sefal del
video. Es mas econdmico y se pueden encontrar camaras de calidad (960H y
1000 lineas de resolucién). Han evolucionado tanto que se pueden conectar
a alarmas, con protocolo RTSP e incluso gran calidad en streaming, entre
otros. Se usa un cable RG59 para instalar, aunque se puede usar UTP con
transceptores de video. Una mala instalacién, con cables al descubierto,
puede ser propicia para el sabotaje lo que la hace mucho mas vulnerable este
tipo de CCTV. En cambio, el NVR o Grabador de Video de Red con el sistema
IP, las imagenes llegan procesadas al grabador. Es un poco mas caro, pero
ofrece una mayor calidad, con menos ruido y mejor resolucion. Por su precio
no lo utilizan todo tipo de usuario. Dependiendo de la necesidad y capacidad
del cliente. Se puede basar en ordenador o en sistemas autonomos. Se puede

usar un cable utp, mas econémico que el RG59, o incluso wifi.

Las principales funciones de un videograbador IP son dos:

o Grabar o digitalizar: las imagenes que proceden de las camaras
conectadas.

o Comprimir las imagenes via cddec: siendo mas recomendable
H264.Las diferencias quedan muy claras a continuacion en la Figura
(15).
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Figura 15: Componentes de los Sistemas de CCTV
Fuente: Marti, S. (2013)

2.7 Diferencias entre los sistemas analdgicos, IP e Hibridos

2.7.1. Sistema de CCTV analbgico

Segun Marti, S. (2013), La imagen parte de la camara de video vigilancia
de manera anéloga, con amplitud y periodo variable en el tiempo. Su salida
esta conformada por un conector BNC con impedancia de 75 ohm, la misma
impedancia que utilizamos en nuestras casas en la entrada de video, cable o
antena de TV. Es por eso que las camaras de analogas, utilizan en su
cableado, cable coaxial para la sefial de video y de un cable de alimentacion
de energia para cada cAmara anéloga. En este sistema se utilizara el RS-485,

Para el control de las cdmaras de video, serd mediante el grabador DVR.
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Figura 16: Instalacion de CCTV analdgica
Fuente: Marti, S. (2013)

El mismo Marti, S. (2013), manifiesta que, en un CCTV analdgica, el
DVR (grabador), es el dispositivo central, aqui van conectadas las camaras
de video y el excesivo cableado que pudieran llegar al DVR, provocaria un
inconveniente con el sistema, ya que el DVR se sobresaturaria, lo cual
incrementa significativamente la carga en el ancho de banda de lared y la

centralizacién de este proceso crearia un “cuello de Botella”.

Camara \

w’,\l&/\('u:n DE CABLEADO
Ot 1 Y
Camara -~ /

Figura 17: Saturacion del cableado en CCTV analégicos
Fuente: Marti, S. (2013)

Camara

El DVR es quien limita la cantidad de fps (frames por segundo) es la
velocidad con la que el equipo puede procesar imadgenes a determinada
resolucién por cada canal y/o camara, con las que generard el video digital
(MPEG, MPEG- 4 y H-264), visualizando lo grabado y transmitiendo los datos
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en formato digital conectandose a la red, desde cualquier PC que se encuentre

conectado a una red local.

2.7.2 Sistemade CCTV sobre IP

Marti, S. (2013), los elementos que conforman el sistema de CCTV IP
son los siguientes: Camaras de red IP y NVR.

El sistema de CCTV de IP o sistema de television de circuito cerrado con
protocolo de internet, utiliza la dltima tecnologia de transferencia inalambricas
de datos IP garantizando una video vigilancia continuo, con una instalacion

facil, el esquema basico se aprecia en la figura (18).

Camara Bullet Camara Box

% 3 fCableado Ethernet
Camara Domo 1 Routey

-

PC

Laptop

Acceso remoto EH

alas camaras
y al grabador Smartphone

NVR

Figura 18: Instalacion de CCTV sobre IP
Fuente: Marti, S. (2013)

2.7.3. Sistemas Hibridos

Marti, S. (2013), los sistemas IP han venido evolucionando, al pasar de

los afios, mejorando prestaciones y menor costo.

Las aplicaciones de video vigilancia IP, la tecnologia inalambrica es méas
flexible, genera rentabilidad y la instalacién de las camaras es mas rapida,

este sistema hibrido en sistemas IP, permitird cubrir mas areas de grandes
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dimensiones, como para estacionamientos. Ofrece una excelente alternativa
porque permitira eliminar la necesidad de utilizar cables de comunicacion y
alimentacion de las camaras IP. Para la instalacion, seria conveniente la
instalacion de red de area local Wireless. En estos casos, contariamos con
equipos especializados para transmitir inalambricamente las sefiales de video

vigilancia, como se muestra en la figura (19).

Multiplexer

ey

Figura 19: Sistema hibrido de CCTV
Fuente: Marti, S. (2013)

2.8 Beneficios de los sistemas de CCTV IP frente a los sistemas CCTV
analégicos

Perea, F. y Saavedra, H. (2016), alguno de los beneficios del sistema
CCTV IP, es la accesibilidad remota a todos sus elementos de video vigilancia
configurandolo de manera remota (camaras y NVR), permitiendo monitorear
y grabar en tiempo real la sefial de video, desde cualquier punto de la red. Las
camaras IP son dispositivos de video grabacion de sefial digital, conectados
a través del internet. Transmiten video de alta definicion, mas econdmicas,
presentan mayor niumero de opciones y cualidades de montaje, por su facil
instalacion y mantenimiento, por el contrario el CCTV analdgico, solo
visualizan usuarios situados en el centro de control, La calidad de imagen de
un CCTV IP, se mantiene facilmente en un sistema de video en red que en
una instalaciéon analdgica, caso contrario y mas ventajoso es que la sefial de
video IP digital, emite imagenes en formato digital por la red IP y no pierden

la calidad al transmitir por las redes a donde sea la distancia.
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Respecto a la infraestructura de la red los CCTV IP, no necesitan
cableados especificos, La CCTV IP, usan tecnologia PoE (Ethernet), asi que
una aplicacion de video en red aprovecha la infraestructura existente, por lo
gue resultan menos cara, que el cableado coaxial y de fibra tradicional usada

en el sistema CCTV Analdgico.

2.9 Componentes del Sistema de CCTV sobre IP

Los elementos y/o componentes del sistema de CCTV IP son:
a) Céamara IP

Perea, F. y Saavedra, H. (2016), Una camara digital es un dispositivo
evolucionado de las camaras analogas. A la salida del sensor no tenemos
simplemente un convertidor analégico-digital (DAC) sino todo un procesador
de imagen que integra la etapa de conversion, con las de acondicionamiento,
filtrado y mejoramiento de la imagen, cuando la imagen estd procesada,
aparecera la etapa de compresion. Esto se debe a que la version digital de la
imagen, requiere de un ancho de banda mayor para transmitirse. Esto
depende de los esquemas de modulacién y cédigos de linea utilizados. La
sefial de video contiene una gran cantidad de redundancia y existen
algoritmos sofisticados que permiten removerla y lograr compresiones

substanciales.

Sus partes son: Lente, procesador de imagen, Filtro éptico, Sensor de
imagen, Compresién, CPU, interfaz Ethernet, Memoria Flash, Dram, como se
muestra en la figura (20). Las camaras IP contienen memoria interna SD que

le permite guardar los videos.
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Figura 20: Esquema Bésico de una camara IP
Fuente: Perea, F. y Saavedra, H. (2016)

b) Lente

Perea, F. y Saavedra, H. (2016), Las lentes son los elementos que se
colocan en las camaras y son los que permiten trasladar la luz de la escena 'y
formar adecuadamente la imagen, sobre el sensor electrénico tomavistas. Su
principio de funcionamiento es la refraccion 6ptica, fenébmeno natural que se
estudia en la rama Optica de la fisica de la luz. Se construyen con vidrios
opticos debidamente construidos y tallados en formatos adecuados al calculo

Optico que se necesita para cada aplicacion y se clasifican segun:

lluminacion

o Iris fijo: Se utiliza cuando existe la necesidad de que la iluminacion sea
constante, basicamente donde los interiores que se requiere iluminar sea
artificialmente.

o Iris variable manual: Se utiliza cuando existe la necesidad de que la
iluminacion varie, conviene usar este lente si se pretende lograr mayor
precision en las imagenes, ya que puede adaptarse a los cambios de luz.

o Auto iris: Se utiliza cuando existe la necesidad de que la camara esté
instalada en el exterior, y poder controlar en forma automatica la cantidad

de iluminacion, manteniendo una sefal de video constante.
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Distancia

o Lentes fijas: Se utiliza cuando se tiene medida la distancia necesaria
para lograr el alcance de la cAmara, sin tener que hacer alguna variacion,
ni cambio de ubicacion.

o Lentes verifocales: Se utiliza para ajustar de forma manual la distancia
focal. Permitiendo la modificaciéon del campo visual en presencia del
usuario y fijandolo a una posicion fija.

o Lentes zoom: Se utiliza cuando existe necesidad de observar imagenes
cercanas o lejanas alternadamente.

o Gran angular: Se utiliza cuando existe la necesidad de captar un angulo

de vision amplio, y obtener més apertura angular.

Distancia Focal 3.6 mm 8mn

) mm

40 mm

f
Punto Focal

Eje Optico

Angulo de Vision 180° 9 63

Figura 21: Distancia Focal de una lente
Fuente: Marti, S. (2013)

Factores que se deben de tomar en cuenta para determinar el tipo de

lente a usar:

o Tamafio del objeto que queremos visualizar, mediante la altura y la
anchura, en otras palabras, si queremos ver una persona de cuerpo
entero, medio cuerpo o tan solo el rostro.

o Tamafio del sensor de la camara. Las camaras llevan un sensor (que
puede ser del tipo CMOS o CCD) que es la parte mas sensible a la luz

que convierte las imagenes en sefiales eléctricas.
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C) Sensor de imagen

Perea, F. y Saavedra, H. (2016), Los sensores CCD se fabrican usando
una tecnologia desarrollada especificamente para la industria de camaras,
mientras mayor sea la cantidad de pixeles posea la CCD, mayor sera la
resolucion de la camara, mientras que los sensores CMOS, se basan de una
tecnologia estandar ampliamente utilizada en los chips de memoria, dentro de
una PC. Las camaras de alta calidad de hoy en dia, utilizan en la mayoria de
los casos sensores CCD. A pesar que existe avance, en la tecnologia de los
sensores CMOS se viene acortando las distancias, pero siguen siendo
inadecuados para camaras donde se exige una calidad de imagen superior,
pueden resultar perfectos para camaras IP basicas, donde el tamafio y el

precio son factores relevantes.
d) Procesador de imagen

Perea, F. y Saavedra, H. (2016), Nos permite recepcionar la imagen
digitalizada por medio del sensor, luego la procesa y la envia a la etapa de
compresion. La calidad de una imagen puede ajustarse para aplicar diferentes
técnicas y pardmetros de visualizacion, consiguiendo mejoras en el tiempo de
exposicion a la luz, obteniendo ganancia en la compensacion de la luz de
fondo, manteniendo un rango dinamico, de mejor reduccion del ruido y

mejorando el color de fondo.

e) CPU
Es méas que un chip basado en Linux, y su funcién es controlar y
administrar, en general todas las funciones de la camara IP. Mediante la
gestion de los procesos internos tales como:
e Compresion.
e Trasmision de las imagenes.
e Gestion de alarmas.

e Gestion de Notificacion y seguimiento.
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f) Etapa de compresidn

Perea, F. y Saavedra, H. (2016), esta etapa es imprescindible para la
transmision de las imagenes y video por una red IP, aplica filtros que
minimamente le quitan calidad a la imagen, los métodos de compresion mas
usados son: MJPEG, MPEG-4 y H.264. El primero es un estandar cada
fotograma es comprimido como imagen en formato JPEG, pudiendo
efectuarse a diferentes niveles, que son definidos por el usuario, ademas de
gue esta técnica de trasmision genera volumenes de datos inferiores, las
cuales son trasmitidas por la red. El segundo, permite reducir la tasa de
generacion de bits, para lograr una mejor calidad de imagen elevada,
aplicados para codificar y transmitir flujos de video y audio en escenarios de
bajo ancho de banda (méax. 1,5 Mbit/s). El H.264 también conocido como
MPEG-4, se trata del estandar para la compresion de la sefial video digital.
H.264 ofreciendo mayor resolucion al video obteniendo velocidad de bits con
el mismo ancho de banda, obteniendo como resultado la misma calidad de

video.
g) Tarjeta Ethernet

Perea, F. y Saavedra, H. (2016), Primero estas tarjetas se conectaban
ala PC através de un zécalo ISA, AGP. El controlador de red, viene integrada
en el chip de la placa base o con un chip Ethernet, con los conectores RJ-45
integrados en la parte trasera de la placa base. La tarjeta de red, “Adaptador
LAN”, “Adaptador de red”, es un dispositivo de hardware que le da la

capacidad de poder conectarse a la red de para trasmitir las imagenes.

Los impulsos eléctricos se trasmiten por estos cables y son recibidos por
la PC en la red o por un servidor web en Internet, para ser convertidos
nuevamente en datos digitales dentro de la tarjeta de red, generando un bucle
repetitivo, cada vez que se hace una peticion, para lograr que la tarjeta de red
interactle con los demas dispositivos de la red y lograr que la red tenga
acceso a Internet, necesitariamos conectar entre las tarjetas de red y en la

salida, un router.
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2.9.1. Clasificacion de las camaras IP

Perea, F. y Saavedra, H. (2016), se clasifican en:

Céamaras box: Puede ser fija o vari focal, se usan en sistemas de
seguridad profesional, donde se requiere de una Optica especifica o casos en
gue la cAmara sea bien visible. Camaras IP tipo Box aptas tanto para interior
como para exterior. Son camaras de facil instalacion perfectas para

ubicaciones de interior o exterior como oficinas, instituciones o tiendas.

Cémara red PTZ: Son capaces de realizar paneos, inclinaciones y
ampliaciones, hasta barridos de 360° del espacio en el que se instalen,
pueden variar sus angulos para registrar objetos que se encuentren por
encima o por debajo de la camara, para poder ampliar y visualizar el objetivo.

Camara bullet: Compacta y combina (camara + Optica + cabina) (IP 65).
Son muy resistentes al exterior ya que estan preparadas para la intemperie,
por lo que son recomendadas para la visualizacion de grandes espacios como

patios, exteriores o0 estacionamientos.

Céamara mini domo: Esta camara de reducido tamafo se instala muy
facilmente en cualquier fachada o pared, ya que incorpora un soporte en L que
le permite fijarla en el lugar deseado solo con utilizar unos tornillos. Puede
disponer de su camara de vigilancia con movimiento en cualquier lugar de su
casa 0 negocio que necesite y ademas controlar las opciones de zoom y

movimiento horizontal y vertical desde su movil.

2.10 Transmisioén

Perea, F. y Saavedra, H. (2016), mediante el sistema de transmision en
CCTV IP Una red Ethernet tiene la capacidad de conectar dispositivos. Dichos
datos se emiten en tramas, usando tecnologias como Token Ring y FDDI, la

mas utilizada es la Ethernet que esta especificada en la norma IEEE 802.3.

Esta conexion se establece a través de un LAN donde iran conectados

todos los ordenadores, periféricos y médems, de manera que habré siempre
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un unico cable que partira desde cualquiera de los equipos o periféricos hacia
una LAN, y por supuesto, todos los periféricos y ordenadores que estén

conectados a dicho LAN, permaneceran conectados también entre si.

Cabe destacar que, ademas de compartir datos como ficheros y carpetas
entre ordenadores, también permite que todos los equipos se conecten a un
mismo o varios periféricos, evidentemente sin la necesidad de estar

conectando y desconectando cables.

2.10.1. Conexiones inalambricas

Garcia, F. (2010), La conexion en dispositivos inalambricos en una red
LAN, devienen varios dispositivos que asumen funciones y trabajan bajo un
solo estandar, extensiones como IEEE 802.11 (WIFI o WLAN). La conexion
gue se establece entre dos aparatos electronicos sin ningun medio fisico se
conoce con conexién inaldmbrica. Las conexiones inalambricas son

conexiones sin cables.
Tipos de Redes Inalambricas segun su alcance:

o Redes inalambricas de area personal (Wireless Personal- WPAN) con
muy pocos metros de alcance (menos de 10m) y dentro de las cuales
podemos encontrar diferentes conexiones inalambricas como

Bluetooth e Infrarrojos.

o Redes inaldmbricas de area local (Wireless Local-WLAN). Su alcance

de hasta 100 m, utilizando la conexién o Red Wifi.

o Redes inaldmbricas de é&rea metropolitana (Wireless Metropolitan -
WMAN), su alcance es hasta los 50 Km. La red de conexién mas

utilizada es la WiMax.

o Redes inalambricas de area amplia (Wireless Wide- WWAN), para
grandes areas, como ciudades o paises, a través de multiples sistemas

de satélites o0 antenas basados en la telefonia maovil, atendidos por un
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ISP (proveedor de servicios de internet). Como se muestra en a Figura

(22).
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Figura 22: Ejemplo de conexionado de los Puntos WIFI
Fuente: Garcia, F. (2010)

2.11 Ancho de bandade un CCTV IP

Garcia, F. (2010). En el sistema CCTV IP es necesario dimensionar
adecuadamente el ancho de banda ocupado por las camaras cuidando de no
saturar la red. Si se quiere instalar una camara IP, podemos definir cuanto
ancho de banda consumiria de acuerdo con la configuracién de calidad de
transmision de video de la camara. Porque cuanto mayor sea la calidad
(resolucion, velocidad de cuadros por segundo y compresion), mayor sera el
uso del ancho de banda. Otros factores como la cantidad de movimiento frente
ala camara también pueden influir en el resultado del uso del ancho de banda,
por lo que es importante que realice los célculos y las pruebas para
asegurarse de los requisitos de ancho de banda para cualquier proyecto. Por
lo tanto, debemos medir el uso del ancho de banda en puntos especificos de
nuestra red para garantizar que el sistema funcionara sin fallas si el ancho de
banda disponible no es suficiente, tenemos que usar enlaces de red/Internet
mas rapidos o reducir la cantidad de ancho de banda que viaja a través de la
red, o de lo contrario utilizar un NVR, de mayor capacidad, dependiendo del

tipo de camaras IP.
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2.12 Funciones de Seguridad en lared

Naranjo, M. (2008), Una camara IP, le permite monitorear su casa o
negocio usando un software que se conecta directamente a internet. A
diferencia de una camara web, no se necesita una computadora para
transmitir las imagenes de video en red. Si la camara IP, no codifica la
informacion que transmite, otras personas podrian acceder y ver lo que
registra la camara. Podria estar abriéndole las puertas de su domicilio al

mundo entero.

Las camaras IP, ofrecen proteccion contra amenazas basicas para una
red, por ejemplo, suplantacién de IP, DHCP y MAC. El ajuste de parametros
de red garantiza que la red sea segura y evita ataques malintencionados. Los

filtros de paquetes ofrecen proteccion basica contra ataques en la red.

Una vez que se haya elegido su camara IP, instalela teniendo en cuenta

la seguridad:

o Mantener el software actualizado.

o Revisar la configuracion de la contrasefia de su camara.
o Usar una contrasefia solida y Unica.

o Activar las funciones de seguridad de la camara

o No compartir el codigo con personas ajenas.

2.13 Almacenamiento de grabacion

Marti, S. (2013). Las unidades de almacenamiento son importantes en
el sistema de CCTV IP, cuya funcion es visualizar, grabar, controlar y

monitorear imagenes de video.

La capacidad de almacenamiento se calcula en funcién de los
pardmetros seleccionados en la herramienta de célculo, junto a la calidad de
video y la actividad en la escena. Las necesidades de capacidad de
almacenamiento pueden variar en funcién de los siguientes factores: La
cantidad real de las cdmaras conectadas, los dias de almacenamiento, el
formato de video, la tasa de compresion, la resolucion de las camaras, los
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marcos por segundo, los ajustes, el software. La capacidad total accesible en

un NVR, puede variar en funcién del entorno donde se instalara el CCTV IP.
Caracteristicas para escoger un NVR:

o Resolucion de visualizacidn en vivo y grabacién: Resolucion con la
cual el equipo es capaz de desplegar imagenes en vivo, a la vez que
graba informacién en disco por cada canal. Expresado en CIF’s (1 CIF:

352 x 240 pixeles) o simplemente en Megapixeles.

o Velocidad de procesamiento de imagenes: Velocidad con la que el
equipo puede procesar imagenes a determinada resolucién por cada

canal, se expresa en FPS (Frames por Segundo)

o Almacenamiento: Capacidad por disco duro que puede albergar y
soportar.
o Formato de compresion de video: Se encarga de optimizar la

informacion util de video, procesarla para su almacenamiento y

transmision por medio de lared de. Se trabaja con H.264, H264+, H265.

2.14 Camaras de Video

ADAP Informatica (2019). Existe gran variedad de camaras de video
vigilancia IP creadas para satisfacer diversas necesidades de usuarios, desde
camaras para interiores (domo), para exteriores que tienen carcasa compacta
(Bullet), con infrarrojos con visién nocturna, ocultas en dispositivos diferentes
y/o aparentes, anti vandalicos, con sefial de video inaldmbrica o servidor web,

termo graficas, detectan movimiento, zoom automatico y vision nocturna, etc.
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Figura 23: Diferentes tipos de camaras de Video
Fuente: ADAP Informética (2019)

2.15 Tecnologia IP Inalambrica

Dorodigne, J. (2015), las comunicaciones IP (Protocolo Internet), la
Comunicacion IP es una aplicacion inmediata, permitiendo la realizacion de
llamadas telefénicas ordinarias sobre redes IP usando software en PC,
gateways y teléfonos estandares. Es decir, son los servicios de comunicacion
voz, fax, mensajes de voz transportadas via IP, en lugar de ser transportados

via la red telefénica.

Los requerimientos fisicos minimos que se necesitan para una aplicacion
de Telefonia IP son: Computadora (minimamente Intel Core 15 - Memoria : +
8GB RAM - Sistema Operativo: Windows 7 Professional), Tarjeta de Sonido
(32/64 bits sound card (Sound Blaster) y parlantes y Microfonos (auriculares

evitan eco en la linea).

La IP inalambrica hace que la comunicaciéon, sea mucha mas eficiente y
por menor costo. Dichas llamadas se transmiten en una calidad de 64kb por
segundo (kbps) en cada direccién, por un total de transmisién de 128kb (64
kb ida y 64kb vuelta). Como existen 8Kb en un Kilo Bytes (KB), esto se
transada en una transmision de 16KB por cada segundo que el circuito esta

abierto, y 960KB cada minuto que esta abierto.

El objetivo de las redes inalambricas es el de proporcionar las facilidades
no disponibles en los sistemas cableados y formar una red global donde se

complementen ambas, enlazando los diferentes equipos y ofreciendo una

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis



http://www.monografias.com/trabajos12/mncerem/mncerem.shtml
http://www.monografias.com/Computacion/Internet/
http://www.monografias.com/Computacion/Redes/
http://www.monografias.com/trabajos/modemyfax/modemyfax.shtml
http://www.monografias.com/Computacion/Redes/
http://www.monografias.com/trabajos13/memor/memor.shtml
http://www.monografias.com/trabajos11/memoram/memoram.shtml
http://www.monografias.com/trabajos11/teosis/teosis.shtml

REPOSITORIO DE

TESIS UCSM

UNIVERSIDAD
CATOLICA \
DE SANTA MARIA

flexibilidad total de la comunicacion. Actualmente cuando se habla de

transmision de video vigilancia via radio, se da por hecho que la sefial a

transmitir es “IP”. Las soluciones de transmision de banda ancha por IP

permiten instalar camaras con un ahorro importante de costo, asociados a la

instalacion de cableado Ethernet o de fibra Optica. Las tecnologias

inaldmbricas hacen posibles instalaciones que de otra forma serian inviables

desde el punto de vista técnico y econémico. Los estandares inaldmbricos

mas adecuados para este tipo de conectividad son:

* WIFI (Wireless Fidelity)

* WiMAX (Worldwide Interoperability for Microwave Access)

Al

Figura 24: Voz IP
Fuente: Dorodigne, J. (2015)
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Figura 25: Infraestructura de red de la PUCP
Fuente: PUCP (2017)
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2.16 Alarmas Basadas en IP Inalambrica

Rey, F. (2011). Los sistemas de vigilancia IP se han convertido en la
alternativa de supervision y video vigilancia en red. Su demanda crece por los
bajos costos, reducido niumero de elementos y equipos tecnoldgicos de red IP
y transmisién inaldmbrica, monitoreando y vigilando. Los sistemas de video
vigilancia estan basados en una red IP, siendo implementados en centros
comerciales, empresas, instituciones, aeropuertos, campus universitarios, etc.
debido a que estos sistemas acceden a monitorear eventos significativos,

pudiendo ser grabados e integrados a un sistema con sensores y alarmas.

D)
9,:))

Figura 26: Alarma IP con Servidor Cloud
Fuente: Made in china (2013)

VISONIC (2019). Power Max de Visonic ofrece una plataforma de control
IP, fiable y flexible capaz de soportar un amplio rango de comunicaciones IP
(GSM/GPRS y banda ancha), permitiendo usar un receptor IP de alta
rentabilidad para sus usuarios. Sus servicios avanzados aumentan su
competitividad y eleva ganancias, con video Vvigilancia inalambrica,
verificacion de alarma por video, mensajeria de evento de riesgo y servicios

de control y vigilancia del hogar, todo basado en Internet.
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Figura 27: Sistema de Supervision y Vigilancia
Fuente: Made in china (2013)

Sistemas inalambricos. Punto a multipunto

Rey, F. (2011), este sistema sienta sus bases en el uso de transmisores
de paquetes IP, en interfaces ethernet estandar y disefio facil de extender,
permitiendo asi conexiones de red de alta velocidad a mudltiples switches
Ethernet, routers o PC desde un Unico punto. Las camaras inalambricas
transmiten informacion a una estacion base o punto de acceso, con capacidad
de 11 Mbps, frecuencia 2.4 GHz, y cubrir de 7 a 10 kildmetros. Esta plataforma
combina excepcionalmente un rendimiento robusto, escalable, teniendo

multiples capas de seguridad, de facil uso.
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CAPITULO III

3. ANALISIS DE LAS HERRAMIENTAS DE DISENO PARA LA
IMPLEMENTACION DEL SISTEMA PROPUESTO

Las herramientas de disefio utilizadas para poder implementar sistemas
de control, supervision y vigilancia, utilizando tecnologias integradas, basadas
en sistemas IP inalambricas, para poder observar a distancia las ocurrencias
son: lared de acceso, la red de gestion, el principio de manejo de los diversos
sensores planteados y otros, los cuales se pueden montar en un sistema
integrado, objeto del presente trabajo de tesis.

3.1 El sistema planteado

El presente trabajo, pretende orientar un disefio de Video Vigilancia IP,
lo cual es una tecnologia de vigilancia visual que combine los beneficios
analdgicos de los tradicionales CCTV (Circuito Cerrado de Television) con las
ventajas digitales de las redes de comunicacion IP (Internet Protocol), para
Pelaez, J. (2014), permite la supervision local y/o remota de imagenes y audio,
asi como el tratamiento digital de las imagenes. La herramienta de disefio

utilizada, es IP Video System Design Tooles, como se muestra en el anexo 8.

Con la herramienta de disefio IP Viseo system Desing Tooles, podremos:

Aumentar la eficiencia de los sistemas de seguridad mientras reduce

los costos y encuentra las mejores ubicaciones para las cAmaras.

o Calcular la distancia focal precisa de la lente de la camara, los &ngulos

de visidn y la densidad de pixeles (PPM / PPF) en segundos.

° Verificar las zonas de identificacion, reconocimiento, observacion,

deteccidén y monitoreo de cada camara en un plano del sitio.

o Minimizar las zonas muertas para aumentar el nivel de seguridad de

las instalaciones mediante el modelado 2D y 3D.
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o Obtener estimaciones del ancho de banda de red requerido y calcular
el espacio de almacenamiento en disco duro requerido para archivos

de video.

o Cargar el plano del sitio o el plano del piso desde un archivo JPEG,
PNG, PDF o TIFF e importar dibujos de AutoCAD DWG (Pro)

o Imprimir o exportar proyectos a PDF. Copiar los calculos, dibujos y
maquetas 3D a MS Word, Excel, Visio u otro software para crear una

visualizacion de proyecto de alta calidad.

Existe una gama muy amplia de camaras con diferentes funcionalidades,

para satisfacer todas las necesidades y presupuestos.
El objetivo es:

o Disefiar un sistema de Video Vigilancia IP, el cual permita vigilar y
controlar, a todo el personal para asi poder disminuir las pérdidas de

los activos.

o Diseflar un sistema de Video Vigilancia IP para una supervision

continua de los datos enviados por la camara IP.
o Disefiar la red légica y fisica de la Video Vigilancia IP.

o Elaboracion de un modelo de Configuracion e instalacion del software
de operacion del IVMS-4200.

o Elaboracion de un manual de Usuario para el personal involucrado en
el manejo del Software de los equipos de video vigilancia IP.

o Elaboracion de un modelo de Preguntas frecuentes del software de
operacion del IVMS-4200 como ayuda. Las cuales se adjuntan en el

anexo 1.
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El sistema propuesto planteara los siguientes temas:

El plan de Investigacion, se enfocara en la situacion problematica actual
de una empresa, donde se han producido pérdida de documentacion, bienes
y dinero, por ello planteamos la hipo6tesis y se aplicaran los objetivos

principales.
3.2 Eleccion de la Tecnologia

Posterior al andlisis del estudio de las tecnologias de video vigilancia, se
ha definido por el disefio de un sistema de video vigilancia IP, tomando en los

factores para la eleccion de la tecnologia.
Consideraciones para poder elegir la tecnologia que usaremos:

o Aplicacion prevista: Silas camaras del CCTV tienen que proporcionar
detalles en alta resolucion, y si queremos reproducir las imagenes en

movimiento.

o Enfoque: Las camaras Ip por su gran resolucion, permite que se utilice
menos camaras, para ofrecer los enfoques necesarios. La tecnologia
de lentes 360° permite obtener una vista panoramica y permite vigilar

un estacionamiento con una sola camara Ip.

o Ancho de banda: Si se determina utilizar varias camaras IP con
resoluciones elevadas de 4K, 2 megapixeles, seria necesario instalar
una red especial de video y asi evitariamos posibles problemas con el
ancho de banda a utilizar. Ademas de poder calcular el tipo de NVR,
para el correcto funcionamiento de las Camaras Ip. Este sistema
consume menos ancho de banda de la red, y los datos se procesan en
la misma cadmara y es enviada la imagen procesada al NVR e inicie la

grabacion de las imagenes.

o Almacenamiento de datos: Aqui como requisito para no tener

posibles fallas de red, mantenimiento se necesita que las cadmaras
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seleccionadas tengan una memoria interna, sin perder las imagines que

se grabaran.

o Acceso Remoto: Las camaras de video IP permiten la vigilancia desde
casi cualquier lugar, sélo es necesaria una conexion a Internet y un
dispositivo terminal que pueda conectarse a dicha red y asi poder
visualizar en tiempo real las imagenes en cualquier ordenador con
acceso a Internet, asi también como realizar las busquedas de las

imagenes tomadas.

o Posibilidades de ampliacion: La ampliacion de los sistemas de
CCTV, se podria utilizar el cable coaxial ya instalado, con la salvedad
de que cumpla las especificaciones del sistema IP a instalar, el sistema
de video vigilancia en red permite la integracion con otras aplicaciones

digitales disponibles en la ampliacion del CCTV IP.

o Seguridad: Se debe de tener una buena sefial codificada, para que no

pudiera existir caso de manipulacion de los datos sin autorizacion.

o Costos: En la instalacion de una infraestructura de video vigilancia IP.
El CCTV, muy pocas veces, necesitara mantenimiento, y esto permitira

el ahorro de tiempo y dinero.

Lo mas importante es conocer cuales son los puntos mas vulnerables en
materia de seguridad, como ventanas, puertas y/o accesos. Asi como la
ubicacion de los bienes valiosos. (Marti, 2013). Mediante la eleccion correcta
de las camaras y del NVR. Para elegir cada camara se ha tenido en cuenta

los siguientes criterios (Marti, 2013).

o Altura y tipo de fijacion (pared, poste o techo).

o Area y cobertura que cada camara visualizara.

o Resolucién de imagen necesaria para la determinada area a visualizar.
o Tipo de lente y sensor de imagen.
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o Condiciones luminicas dia y noche.
o Condiciones climéticas que sera capaz de soportar el CCTV instalado.

Al elegir el NVR se han realizado una serie de célculos para definir la
capacidad de almacenamiento del disco duro para poder grabar todas las
imagenes de las camaras y los métodos de compresion y para distintas

frecuencias de imagen (numero de fps).

Tan igual que las camaras, NVR y el software de manejo y control son
parte del catdlogo de la empresa HIKVISION. El presupuesto total de la
instalacion contempla tanto los materiales (camaras IP, accesorios de las
camaras, NVR, discos duros, cableado, componentes, canalizacidn, licencias,
etc), asi también el presupuesto de la instalacion del CCTV IP.

3.3 Céamaras

Teniendo en cuenta los criterios especificados en el punto anterior para
esta instalacion se han elegido un total de 10 camaras distribuidas de la

siguiente manera:
- Planta exterior: 4 cAmaras.
- Planta Baja: 2 camaras.
- Planta Primera: 3 camaras.
- Planta Estacionamiento: 1 camara.
Se han instalado cuatro tipos de camaras diferentes.

Las camaras tipo 1 y tipo 4 son cdmaras domo para interior y para
exterior, con caracteristicas técnicas similares, pero con distintas

resoluciones.

Las camaras tipo 2 y tipo 3 son camaras bullet para interior, con

caracteristicas técnicas similares, pero con distintas resoluciones. A
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continuacion, se explican las principales caracteristicas técnicas de cada una
(Marti, 2013).
- Tipo 1: Camara domo IP resolucién 8MP, DS-2CD4185F-1Z.

Caracteristicas técnicas:

Sensor de imagen 1/1.7” CMOS de barrido progresivo Resolucion 4096
x 2160 pixeles. 15 fps. Conmutacion Dia / Noche electronica. Alimentacion 12
VDC * 10% / PoE (802.3at). Color. 0.01 Lux @ (F1.2, AGC ON), 0 lux con IR
0.014 Lux @ (F1.4, AGC ON), 0 lux con IR. Compresion H.264, Compresion
de audio G.711 / G.722.1 | G. 726 | MP2L2, tasa de bits de audio 64 Kbps
(G.711) / 16 Kbps (G.722.1) / 16 Kbps (G.726) / 32-128 Kbps (MP2L2),
electrénica diurna y nocturna (-I: filtro de corte IR con cambio automatico) ,
IP66, Activacion de alarma, deteccion de intrusion, deteccién de desenfoque,
deteccion de movimiento, deteccion de rostro, analisis dinamico, alarma de
manipulacion, desconexion de red, conflicto de direccion IP, excepcion de
almacenamiento, autenticacion de usuario de seguridad, marca de agua,
filtrado de direccion IP, acceso andénimo, ONVIF estandar, PSIA , CGl, ISAPI,
interfaz de comunicacion, 1 puerto Ethernet RJ45 10/100 / 1000M, 1 interfaz
RS-485 y 1 interfaz RS-232, Instalacion interior. (Marti, 2013).

Figura 28: Tipo 1: Cadmara Domo IP DS-2CD4185F-I1Z, 8MP Camara domo IP
inteligente para interiores Hasta 4096 x 2160 de alta resolucion
Fuente: HIKVISION PRODUCT CATALOG (2015)
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- Tipo 2: Camara 2MP a prueba de vandalismo, Smart IP Bullet
resolucion Megapixel 1920 x 1080, DS-2CD4625FWD-IZ(S)(H)

Caracteristicas técnicas:

Sensor de imagen 1/2.8” CMOS de barrido progresivo Resolucion 1920
x 1080 pixeles. 15 fps. Conmutacion Dia / Noche electronica. Alimentacion 12
VDC + 10% / PoE (802.3at). Color. 0.005 Lux @ (F1.2, AGC ON), 0 Lux con
IR 0.007 Lux @ (F1.4, AGC ON), 0 Lux con IR. Compresion H.264,
Compresion de audio G.711/ G.722.1/ G. 726 / MP2L2, tasa de bits de audio
64 Kbps (G.711) / 16 Kbps (G.722.1) / 16 Kbps (G.726) / 32-128 Kbps
(MP2L2), electronica diurna y nocturna (-I: filtro de corte IR con cambio
automatico), IP66, activacion de alarma deteccién de cruce de linea, deteccion
de intrusién, detecciébn de cambio de escena, deteccion de excepcion de
audio, deteccién de movimiento, analisis dinamico, alarma de manipulacion,
desconexion de red, conflicto de direccién IP, excepcion de almacenamiento,
autenticacion de usuario de seguridad, marca de agua, filtrado de direccién
IP, anénimo acceso, estandar ONVIF, PSIA, CGI, ISAPI, interfaz de
comunicacion 1 interfaz Ethernet RJ45 10M / 100M / 1000M, Instalacion
interior.(Marti, 2013).

Figura 29: Tipo 2: Camara 2MP, Bullet IP inteligente
a prueba de vandalismo, 1920 x 1080 de alta resolucion
Fuente: HIKVISION PRODUCT CATALOG (2015)
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- Tipo 3: Camara 6MP a prueba de vandalismo, Smart IP Bullet
resolucion Megapixel 3072 x 2048, DS-2CD4625FWD-IZ(S)(H).

Caracteristicas técnicas:

Sensor de imagen 1/2.8” CMOS de barrido progresivo Resolucion 3072
x 2048 pixels. 15 fps. Conmutacion Dia / Noche electrénica. Alimentacion 12
VDC + 10% / PoE (802.3at). Color. 0.01 Lux @ (F1.2, AGC ON), O Lux con IR
0.014 Lux @ (F1.4, AGC ON), 0 Lux con IR. Compresion H.264, compresion
de audio G.711/G.722.1/ G.726 | MP2L2, velocidad de bits de audio 64 Kbps
(G.711) / 16 Kbps (G.722.1) / 16 Kbps (G.726) / 32-128 Kbps (MP2L2 ),
Electronica diurna y nocturna (-I: filtro de corte IR con interruptor automatico),
IP66, activacion de alarma, deteccion de cruce de linea, deteccion de
intrusion, deteccion de cambio de escena, deteccion de excepcion de audio,
deteccion de movimiento, andlisis dinamico, alarma de manipulacion,
desconexion de red, IP conflicto de direcciones, excepcion de
almacenamiento, autenticacion de usuario de seguridad, marca de agua,
filtrado de direcciones IP, acceso anénimo, ONVIF estandar, PSIA, CGI,
ISAPI, interfaz de comunicacion, interfaz Ethernet 1 RJ45 10M / 100M /
1000M, Instalacion interior.(Marti, 2013).

Figura 30: Tipo 3: Camara 6MP Bullet IP inteligente
a prueba de vandalismo Hasta 3072 x 2048 de alta resolucion
Fuente: HIKVISION PRODUCT CATALOG (2015)
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- Tipo 4: Camara 3MP 36X Network IR PTZ IP Domo resolucion
Megapixel 2048x1536, DS-2CD4625FWD-1Z(S)(H)

Caracteristicas técnicas:

Sensor de imagen CMOS de escaneo progresivo de 1/3 " Resolucién
2048 x 1536 pixels. 30 fps. Conmutacién Dia / Noche electrénica.
Alimentacién 12 VDC + 10% / PoE (802.3at). Color. F1.6, AGC encendido:
Color: 0,05 lux, B / N: 0,01 lux. Compresion H.264, compresion de audio
G.711lulaw / G.726 /| MP2L2 / G.722, filtro de corte de infrarrojos electronico
de dia y noche IP66, deteccion de cruce de linea de activacion de alarma,
deteccion de intrusion, deteccion de cambio de escena, deteccion de
excepcién de audio, deteccion de movimiento, analisis dinamico, alarma de
manipulacion, desconexion de red, conflicto de direccion IP, excepcion de
almacenamiento, autenticacion de usuario de seguridad (ID y PW),
autenticacion de host (direccion MAC), filtrado de direcciones IP, API estandar
abierta, compatible con Onvif, PSIA, CGl y Genetec, estandar IP66, proteccion
contra rayos TVS 6.000 V, proteccion contra sobretensiones y proteccion

contra transitorios de voltaje Instalacion exterior.(Marti, 2013).

Figura 31: Tipo 4: Camara 3MP 36X Domo PTZ IR de red
36X DS-2DF83361V-AEL (W) Sensor CMOS HD de 1/3’,
2048 x 1536 de alta resolucion

Fuente: HIKVISION PRODUCT CATALOG (2015)
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3.4 Caélculo del Ancho de Banda total de las camaras

Es necesario conocer el ancho de banda (BW) para la instalacién. Se
dimensiona adecuadamente el BW que ocupa cada camara para evitar la
saturacion de la red. EI BW utilizado por el hardware de instalacion de video
vigilancia depende de la configuraciéon y una serie de parametros que son:
frecuencia de imagen (fps), resolucion de imagen (pixel), factor de
compresion. En la actualidad las camaras y el NVR son elementos dinamicos
gue no se limitan a transmision y grabacion de imagenes de amplio volumen
pasivos. Evallan cada escenario y parametros para la reduccion del BW al
maximo. Hay varias maneras de beneficiar el sistema de vigilancia IP.

Para hacer el célculo del ancho de banda ocupado por todas las camaras
es necesario conocer los siguientes datos:

e El nimero de imagenes.

e Laresolucion de la imagen.

e Factor de compresion.

e El numero de camaras y/o canales.

e Resolucion de las camaras (pixeles).

Numero de frames por segundo (fps).
Consideraciones para el calculo del ancho de Banda:

o Balanceo de cargas: En redes extensas, para evitar flujos amplios de
informacion que saturan la red y servidores, por ello existen otros
servidores que ayuden a balancear la carga, es decir el fluido de los
datos por la red.

o Conmutacion de redes: Se realiza entre dos redes légicas que
requieren la division de un ordenador y la red de video IP. Las redes se

conectan fisicamente, pero son divididas l6gicamente.
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o Imé&genes condicionadas a sucesos: NTCS consiste en 29,97 cuadros
de video por segundo. El sistema inteligente de la camara y NVR
permiten implantar frecuencias de video para eventos con poca

importancia en caso de deteccion de alarma o movimiento.

o Redes mas rapidas: Cada vez son mas asequibles los conmutadores

por su constante baja en precios.

Con los datos anteriores se realizan este calculo de forma instantanea.
Hemos utilizado el software Disk Calculator. Este programa calcula también la
capacidad de almacenamiento del disco duro para una instalacion
determinada, dato que nos sera util para el calculo de nuestro NVR. En la
figura (33), podemos observar el manejo del programa utilizando su sistema
de desplegables y datos numeéricos.

Hay que tener en cuenta la compresion en la que son capaces de
comprimir el video las camaras, actualmente lo mas comuin seria

encontrarnos con los siguientes formatos de compresion:

o H264/H264+: Es una norma que define un cédec de video de alta es
una norma que define un cédec de video de alta compresion. Este
formato fue creado en 2003 y se extendié durante 2010, ha sido el mas
popular en video vigilancia hasta la actualidad. EI H264+ mejora la
compresion del H264, esto permite un menor consumo de ancho de

banda y un menor consumo de disco duro al almacenar el video.

o H265/H265+ o HEVC: (High Efficiency Video Coding) es un formato de
compresion de video més eficiente que el H264. Nacio en 2014 y se
esta comenzando a extender en el mundo del CCTV en la actualidad.
Este formato de compresion permite ahorrar un 40% aproximadamente
de ancho de banda y disco duro frente a la compresion H264+. En
imagenes estaticas existe aun mas diferencia y en H264 y H265
pudiendo llegar a comprimir los datos un 50% mas.
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1 Bandwidth Calculation

resm Number : 1 x 32 Constant B2 Rate : 9830 kbps 64

64

|

466.3

I

Figura 32: Funcionamiento del software “IP Bandwidth Calculator”
Fuente: Elaboracion propia

Utilizando este software de Bandwidth Calculator se han calculado los
anchos de banda para 10 camaras de nuestra instalacion, sabiendo que
contamos con tres resoluciones diferentes: 4CIF, Megapixel (1280x960) y
Megapixel (1920x1080). Para un numero de frames por segundo de 15y 30
fps (calidad PAL) y para el método de compresion de mayor rendimiento
H.264-10 calidad alta. En la figura (33), podemos observar el calculo del ancho
de banda.

Camaras 4K/8MP (4096x2160): BW= 9830 Kbit/s.
Camaras 2MP (1920x1080): BW= 2457 Kbit/s.
Camaras 6MP (3072x2040): BW= 6758 Kbit/s.
Céamara 3MP (2048x1536): BW= 3072 Kbit/s.
BW total de la instalacion:

4 Camaras 4K/8MP (4096x2160): a 15fps.

2 Camaras 2MP (1920x1080): a 15fps.
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3 Camaras 6MP (3072x2040): a 15fps.
1 Camara 3MP (2048x1536): a 30fps.

Compresion H.264-10 (calidad alta).

BWmax =94.3 MBit/s

1) BW en funcién del método de compresién. Fijando los valores de

resolucién y namero de frames por segundo (15fps y 30fps), para 10

camaras, se han obtenido los siguientes resultados:

@ Bandwidth calculator

1 Add Device | Bandwidth Calculation Clear

Bandwidth Device Name: Device Number: s x
1 z Stream Number: 1x 4 Constant Bit Rate : 9830 kbps 1 0
Resolution : 4K/BMP(4096x21... | Frame Rate : 15 fps | Encoding : H.264
Device Type: Stream Number: Device Number
1pC . ] =@ Device(2) X
Stream Number : 1 x 2 Canstant Bit Rate : 2457 kbps
Bit Rate: @ Constant Resolution : 2MP/1080P(1920... | Frame Rate : 15 fps | Encoding : H.264 10
Resolution: w8 Device(3) X IPC Number DVR Number
3MP/QXGA(2048x1536) - Stream Number : 1 x 3 Canstant Bit Rate : 6758 kbps
Resolution : 6MP(3072x2048) | Frame Rate : 15 fps | Encoding : H.264
Frame Rate(fps):
- wE Device(4) X
Stream Number: 1 x 1 Constant Bit Rate : 3072 kbps
Encoding Resolution : 3MP/QXGA(2048... | Frame Rate : 15 fps | Encoding : H.264
]
H.264 -

Recommended Bit Rate(kbps) Total Bandwidth (Mb
otal Bandwidth (Mbps})

il

3072

Figura 33: Ancho de Banda (Mbit/s) en funcién del método de Compresion
Fuente: Elaboracién propia

2) BW en funcién del numero de fps. Fijando la compresion a H.264-
10 alta calidad y variando el nimero de fps, para una camara, se han obtenido

los siguientes resultados:
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V (fps) ACIF 1?’;;60 19&0&0
25 0,96 2,87 4,92
20 0,82 2,46 4,26
15 0,65 1,97 3,32
10 0,48 1,47 2,46
5 0,27 0,82 1,39
1 0,07 0,22 0,38

Figura 34: Ancho de Banda (Mbit/s) en funcién del numero de fps
Fuente: Elaboracion propia

TIPO ANALOGICO HDSDI 1P
RESOLUCION 960H 720P, 1080P 720P, 1080P, SMP
CABLE COAXIAL COAXIAL RED
uTe SOPORTADO NO SOPORTADO
FLUIDEZ SIN RETRASO SIN RETRASO < 300 ms
CALIDAD COMUN CLARA/SIN PERDIDA | CLARA/SIN PERDIDA/NITIDA
DISTANCIA < 300 m <100 m <100m
TRASMISION VIDEO VIDEOQ + AUDIO VIDEO + AUDIO + DATA
INSTALACION FACIL FACIL FACIL
ANTI-INTERFERENCIA FUERTE DEBIL FUERTE

Figura 35: Caracteristicas y diferencias entre tecnologia Analoga, HDSDI e IP
Fuente: Elaboracién propia

Para poder definir el uso de las camaras en la marca Hikvision, se realizo
una comparacion de las caracteristicas de las camaras con respecto a otra
marca, resaltando que las camaras propuestas tienen mejores caracteristicas
de uso con respecto a la otra marca. En la figura (36, 37, 38, 39). Se muestran

la comparacion entre las camaras propuestas con otras marcas.
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Hikvision DS-2CD4185F-(1)(Z) BOSH FLEXIDOME IP starlight 3000i
8MP 4K 2.8-12mm Camara Domo 8MP 4K 3.9-10mm Camara Domo
_ .
F
ITEM DIFERENCIAS 4 i
— s
~ == p - .
Sel dei 1.7" CMOS
1 Convertidor nsor de imagen 1/ ) con Sensor de imagen CMOS de 1/1,8"
escaneo progresive
2 Velocidad de transmisién Resolucién maxima: 4096 x Resolucién maxima: 3840 x
del flujo principal: 2160@22fps 2160@22fps
3 Amplio rango d’mamlco DWDR WDR
de la iluminacién
a Reduccidn digital de 3D DNR IDNR
ruido en la imagen
IR hasta 5/13 metros d
5 Rango del iluminador IR: [Rango infrarroje de hasta 30 metros con hasta 5/18 metros de
alcance.
6 Lente Objetivo motorizado con Smart N/A
Focus
] AC24V/PoE, 12 Vee
7 Alimentacién No necesitan cableado de . bleado de ali
alimentacion i ' '
8 Tipo de camara Cémara de interiores Cimara de interiores
9 Sensor Deteccion de movimiento en video N/A
10 Modo de visidn Vision diurna/nocturna Visien diurna
11 Deteccién de movimiento Sensor de movimiento N/A
12 Enfoque de los contornos Obturador electronico para
de la imagen diferentes entornos de vigilancia
13 Grado de proteccio IP66
Figura 36: Comparacion de Camaras Domo de 8MP
Fuente: Elaboracién propia
Hikvision DS-2CD4625FWD-I1Z(S)(H) SONY UNIV-208RTG/S
2MP 2.8-12mm Cimara Bullet 2.1Mpx 2,8 mm Ciamara Bullet
ITEM DIFERENCIAS
SONY
1 |Convertidor Sensor de imagen 1/2.8” CMOS con CMOS SONY STARVIS
escaneo progresivo
Velocidad 1id Resolucid P
2 de trar ) 1920 Resolucién maxima: 1920 x 1080P
del flujo principal: 10: P
3 Amplio rango d'mamlco DWDR DWDR
de la iluminacién
a Reduccién digital de 3D DNR 2D-DNR
ruido en la imagen
IR hasta 15/20 metros d
5 Rango del iluminador IR: |Range infrarrojo de hasta 30 metros eon has a. /20 metros de
6 Lente Objetive motorizade con Smart N/A
Focus
AC24V/PoE, 19 Ve
7 Alimentacién No necesitan cableado de . ~ R
- ) necesitan cableado de alimentacion
8 Tipe de camara Camara de interiores Camara de interiores
9 Sensor Deteccién de movimiento en video N/A
10 Modo de visiéon Vision diurna/nocturna Vision diurna
11 D ién de Recor de rostro N/A
12 Enfoque de los contornos Obturador electronico para N/A
de lai diferentes entornos de vigil
13 Grado de proteccion IP66 IP66

Figura 37: Comparacién de Camaras Bullet de 2MP
Fuente: Elaboracion propia
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Hikvision DS-2CD4665F-1Z(S)(H) SONY UNIV-500CNST
EMP 2.8-12mm Cémara Bullet EMpx 2.8 a 12 mm. Cdmara Bullet
ITEM DIFERENCIAS ’— Y
L - -
-
SONY
1 Convertidor Sensor de imagen 1/1.8".CMOS con CMOS SONY
escaneo progresivo
2 Velocidad de transmisién Resolucién méxima: 3072 x Resolucion méxima: 1080P
del flujo principal: 2048@20fps
3 Amplio rango r.ilnamlco DWDR DWDR
de la iluminacién
a Re.dunnlnn r:hgltal de 3D DNR 3D DNR
ruido en la imagen
IR hasta 15/20 met: d
5 Rango del iluminader IR: |Rango infrarrojo de hasta 30 metros con hasta 15/20 metros de
alcance.
6 Lente Objetivo motorizado con calentador N/A
. 3 AC-ZAV[PDE, 12 Vee
7 Alimentacion No necesitan cableado de . ~ .
N ) necesitan cableado de alimentacion
alimentacion
8 Tipo de camara Camara de interiores Camara de interiores
] Sensor Deteccion de movimiento en video N/A
10 Modo de visién Vision diurna/nocturna Vision diurna
11 Deteccion de movimiento Sensor de movimiento N/A
12 Enfoque de los contornes Obturador electronico para N/A
de la imagen diferentes entornos de vigilancia
13 Grado de proteccion IP66 IP66
Figura 38: Comparacion de Camaras Bullet de 6MP
Fuente: Elaboracién propia
Hikvision DS-2DF8336IV-AEL(W) FZOON HD 3MP Sony IMX323
3MP 4.5-162mm Camara Domo |3MP 2.19-6.23mm Camara IP Domo|
ITEM DIFERENCIAS
) Sensor de imagen 1/1.9 ” CMOS Sensor de imagen 1/2.9” CMOS
1 Convertidor ) )
con escaneo progresivo con escaneo progresivo
2 Velocidad de transmisién Resolucién maxima: Resolucién maxima:
del flujo principal: 1920x1080@30fps 1985x1105P@20fps
3 Amplio rango cllnamlco DWDR WDR
de la iluminacién
a Reduccion digital de 3D DNR IDNR
ruido en la imagen
5 Rango del iluminador IR: Rango infrarrojo de hasta 30 IR con hasta 15/20 metros de
metros alcance.
6 Lente Objetivo motorizado con Smart N/A
Focus
AC24V/PoE, 12 Vee
7 Alimentacién No necesitan cableado de necesitan cableado de
alimentacion alimentacion
8 Tipo de camara Cémara de exteriores Cimara de exteriores
9 Sensor Deteccién de movimiento en video N/A
10 Modo de visién Vision diurna/nocturna Vision diurna
11 Deteccidn de movimiento Sensor de movimiento N/A
12 Enfoque de los conternos Obturador electronico para N/A
de la imagen diferentes entornos de vigilancia
13 Grado de proteccién IP66 IP66

Figura 39: Comparacion de Camaras Domo de 3MP
Fuente: Elaboracion propia
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3.5 Grabador

Como se ha visto en puntos anteriores de este proyecto uno de los
factores mas importantes a tener en cuenta en la eleccion de un grabador
(NVR) son el niumero de canales o camaras IP soportados. Este niUmero de
canales dependera de la resolucién de grabacion para de cada camara.
Ademas, se tiene que contar siempre con un porcentaje de reserva para
futuras ampliaciones. La instalacién cuenta con un total de 10 camaras de las
cuales 04 son de resolucion 8 Megapixel, 02 son de resolucion 2 Megapixel,
03 son de resolucion 6 Megapixel, 01 es de 3 Megapixel. Ocupa el equivalente
a 10 canales. Teniendo en cuenta todo esto se ha elegido un NVR con 16

canales de video:
Grabador IP NVR. DS-96128/256NI-E-16 (-E24) (/H).
Caracteristicas técnicas:

Compresion H264, MPEG4. 64 canales de grabacion de los cuales: 64
camaras IP a 4CIF tiempo real o 32 camaras IP a 720P tiempo real o 16
camaras IP a 2MP tiempo real o 16 camaras IP a 8MP a 6IPS. Soporta
camaras de 8MP/5MP/ 3MP/ 1080P / UXGA/ 720P/ 4CIF/ VGA/ DCIF/ 2CIF/
QCIF. Maximo Ancho de Banda de entrada/salida 400Mbps. E/S Audio. E/S
Alarmas. Software incluido para Explorer, IPhone, Android. IP Estatica o
dinamica. Capacidad maxima para 16 discos duros SATA x 3TB. Plataforma
NETRA. Sistema de frontal abatible para un acceso rapido y seguro a los
discos. Gestion de discos avanzada, por grupos y con grabacion en espejo.
Configuracion de las rutinas asociadas a los eventos: por horario e
independiente para cada camara. 4 RJ-45 10 /100 /1000 Mbps self-adaptive
Ethernet interfaces, 4 puertos USB 2.0 y 3.0, 1 puerto SATA hasta 3TB. 1
puerto RS232 para configurar pardmetros, mantenimiento, canal
transparente. 2 puerto RS-485 uno para control de cAmara y otro para teclado.
Reproduccion simultdnea de 4 interfaces de Red LAN. Max. 128 canales
remotos simultaneos. Marca de agua. 100-240 VAC, 6.3A. Alimentacion dual
opcional. Max 300W, alimentacion dual 115W (sin disco duro).

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




VEXC- UNIVERSIDAD
REPOSITORIO DE R

TESIS UCSM =@  DE SANTA MARIA

El NVR estara situado en el cuarto de servidores del edificio. Las
instalaciones de este espacio mantienen a los equipos ubicados en su interior
en las condiciones adecuadas de temperatura y humedad. Ademas, dispone
de los equipos de alimentacion ininterrumpida (SAl) necesarios también para
nuestro NVR.

P! 2
-
Network Domes Carmerss o
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v X |
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£ | W

Figura 40: Célculo de la Capacidad del Disco Duro y NVR
Fuente: Elaboracién propia

Para calcular la capacidad del disco duro y poder determinar para
conocer el niumero de discos de 3TB que colocaremos dentro de nuestro NVR.
Para poder definir la capacidad de almacenamiento del disco duro tendremos

que tener en cuenta:
e Cantidad de canales (camaras).
e Resolucion de las camaras (pixeles).
e Cantidad de frames por segundo (fps).
e Factor de compresion.
e Tiempo total de grabacién (dias).

e Porcentaje de Alarma (%). Este dato se refiere al total del tiempo que
va a estar grabando si se tiene en cuenta solo los momentos de
activacion de alguna alarma. En el caso de grabacion continuada este

porcentaje seria del 100%.
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Para obtener este célculo se ha utilizado el software Disk Calculator y
Bandwidth Calculator, teniendo en cuenta para el calculo del ancho de banda

de las camaras, los siguientes valores:
e Las 10 camaras grabando de manera simultanea.
e 4 Camaras 4K/8MP (4096x2160): a 15fps.
e 2 Camaras 2MP (1920x1080): a 15fps.
e 3 Camaras 6MP (3072x2040): a 15fps.
e 1 Cémara 3MP (2048%x1536): a 30fps.
e 15fpsy 30fps (PAL).
e Tiempo maximo de grabacién 15 horas diarias durante 30 dias.
e Compresion H.264-10 (méxima calidad).

e Porcentaje de alarma 100%.

BWmax = 94.3 MBit/s

Conociendo el valor, se decide instalar en el DVR, 4 discos WESTER
DIGITAL de la linea Purpura, cada uno de 6TB de capacidad.

o Capacidad de almacenamiento del disco en funcion del método de
compresién. Fijando los datos de 15fps y 30fps, tiempo 15h durante 30

dias, para 10 camaras, se han obtenido los siguientes resultados:
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1 Add Device NTSC 1 Disk Caleulation Clear
Channel Name: Channel Number:

Channel 1 wa Channel(1) X [} B Recording Time Given
Number : 9 Constant Bitrate : 9830 kbps —
Frame Rate: 15 fps | R T

Device Type: Resolution : 4K/8MP(4096x2160) | Encoding : H.264

Recording Time:
1PC
wm Channel(2) x 1 Day(s) Week(s) ‘® Month(s)
Bitrate: ® Constant Bitrate Number : 1 Constant Bitrate : 1228 kbps
Frame Rate : 30 fps | Resolution : 4CIF{704x576) Encoding : H.264 Recording Time/day:
Resolution:

15 h
ACIF(704x576)

Frame Rate(fps):

30 M Required Disk Space:
Encoding:

H.264

Recommended Bitrate(kbps):

1228

19+

]
i —

Figura 41: Capacidad del disco (GB) en funcion del método de Compresion
Fuente: Elaboracion propia

Para reducir la capacidad del disco se tendria que reducir la resolucion
ademas de la cantidad de dias de grabacion, como se muestra en el ejemplo.
Una camara 4CIF a 15fps y compresion H.264-10 calidad alta para un dia de
grabacion a 15 horas de trabajo y a 1 dia, necesita una capacidad de 30GB,
para un dia de grabacion a 15 horas y a 30 dias necesitariamos una capacidad
de 128GB. Las grabaciones seguiran una secuencia de tiempos semanal
como se muestra en la figura (37). (Marti, 2013).

. En los tiempos de apertura del edificio, se grabaran las imagenes de

todas las camaras de forma permanente.

o En los tiempos de cierre del edificio, so6lo se grabaran de forma
permanente, las imagenes de las camaras pertenecientes al grupo
“Accesos y estacionamiento”. El resto de camaras solo grabaran en el

caso gue detecten un movimiento.
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Horario Lunes | Martes | Miercoles | Jueves |Viernes | Sabado | Domingo

07:30-22:00

Figura 42: Diagrama de tiempos semanal
Fuente: Elaboracion propia

3.6 Software de control

Para nuestro disefio de investigacion, utilizaremos el software IVMS-
4200 en la PC central, desde donde se pueda gestionar y controlar todo el
sistema. Solo podran tener acceso al software, personal autorizadas que
acrediten ser los operadores mediante su usuario y contraseia. Este software
lo obtenemos de la pagina de desarrollo de la marca Hikvision, El software
IVMS-4200 nos permitira hacer un seguimiento de operacion y funcionabilidad
de los dispositivos de la instalaciéon del CCTV, dicho software se comportaria
como la parte central del sistema de vigilancia. ElI IVMS-4200 mantendra
compatibilidad con los siguientes dispositivos: NVR, camaras IP, tarjetas de
video y decodificadores, como se muestra la compatibilidad de software en
figura (43).

Paneles de alarma
(':

\ E
» S
/
&y

m—

Camaras Almacenamiento (NVR)

Figura 43: Compatibilidad del software IVMS-4200 con equipos IP
Fuente. Marti, S. (2013).
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IVMS-4200 es un software de gestion de video versatil para dispositivos
NVR, camaras IP, dispositivos de VCA, paneles de control de Seguridad.
Proporciona multiples funcionalidades, entre las que se incluyen la
visualizacion y monitoreo en tiempo real, la grabacion de video, la busqueda
y reproduccion remota, la copia de seguridad de los videos, con una estructura
flexible y facil de operar. Permite pre visualizacién a pantalla completa, pre
visualizacion en periodos temporales, grabaciéon manual y captura de
imagenes en tiempo real. Es un sistema fiable y seguro con funciones como
monitoreo en tiempo real y busqueda de video, copia de seguridad de

archivos.

Requerimientos minimos de la PC donde se instalara el software
IVMS-4200:

o Sistema Operativo: Microsoft Windows 7/Windows 2008 (32 bits o 64
bits), Windows XP/Windows.

o CPU: Intel Core (TM) I5 3.0 GHz y superiores.

o RAM: 8G o superior.

o Resolucién de pantalla: 1024x768 o superior.

o Tarjeta de video: RADEON X700 Series o superior

El monitor principal permite un maximo de 32 canales para visualizacion
en modo Directo, configuracién de los parametros de video y manejo de
eventos de alarma. Permite pre visualizacibn a pantalla completa, pre
visualizacion en periodos temporales, grabacion manual y captura de

iméagenes en tiempo real.
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Funciones Especiales:

Incluye interfaz de mapas (MAP).

o Configuracion local y remota de equipos DVR’s, NVR’s y camaras IP.
o Compatibilidad con equipos Hikvision/epcom y HiLook.

o Proteccion por usuario y contrasefia.

o Control PTZ con el mouse.

. Audio de 2 vias.

o Compatible DDNS HIKVISION y SYSCOM.
o Soporta plataforma Hik-Connect (P2P).

Caracteristicas del Software:

Puede administrar hasta 1024 dispositivos/camaras.
o Puede administrar hasta 256 DVRs/NVR’s.
o Soporta hasta 4 monitores (64 camaras simultaneas).

o Soporta equipos locales y remotos (P2P o DDNS).

o Soporta audio de 2 vias.

o Soporta configuracion local y remota en dispositivos Hikvision/epcom y
HiLook.

. Constantes actualizaciones GRATUITAS.
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Figura 44: Compatibilidad del software IVMS-4200
Fuente. Hikvision, S. (2018).

3.7 Implementacion de un Sistema de Video Vigilancia IP

Se planteara un proyecto de estudio, disefio, fabricacién, entrega y
puesta en funcionamiento de un sistema de video vigilancia, que garantice la
cobertura durante el dia y la noche de una empresa o institucion, que podria

ser un Edificio.

La solucion consistira de un sistema de video vigilancia digital
inalambrica IP, estando en red con equipos de codificacién/decodificacion de
video y software de diferentes fabricantes.

Esta solucion sera de la mas avanzadas dentro del mercado profesional

y debera poseer ventajas en relacion a otras.

Estos sistemas estan compuestos de varios modulos interconectados
entre si; camaras IP, el servidor de almacenamiento central, codificador,
decodificador, la base de datos central de configuracion, y el analizador de
contenido del video.

La topologia de red debe sera en estrella, acorde a las especificaciones.

En la implementacién, se debera determinar el nUmero de camaras a
emplear, el tipo de almacenamiento, el mecanismo de backup en caso de
caida de la red eléctrica, los dispositivos de proteccion contra posibles

ataques vandalicos y condiciones meteoroldgicas adversas, etc.
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Para la realizacion completa y estructurada del proyecto, se llevara a
cabo un sistema de gestion de la calidad integral documentado bajo los
requisitos y de acuerdo a las especificaciones, que permitan asegurar la
calidad del proyecto, la mejora continua, el mantenimiento y seguimiento de
este CCTV, durante las etapas de planificacidon, disefio, implementacion,
pruebas y periodo de garantia, estableciendo una serie de procesos para el

control de dispositivos, verificacion, medicion y seguimiento.

Se realizara la planificacion del proyecto de acuerdo a las tareas, plazos
y costos, que incluye un diagrama de Gantt, herramienta basica en la gestiéon
de proyectos de todo tipo, con la finalidad de representar las diferentes fases,
tareas y actividades programadas como parte de un proyecto o para mostrar
una linea de tiempo en las diferentes actividades haciendo el método mas

eficiente. Como se muestra el cronograma en el anexo 2.

Los sistemas de video digital en red han redefinido completamente sus
posibilidades y tendencias en el mercado tecnolégico. Pero las condiciones y
requisitos de los profesionales y usuarios de la seguridad deben mantener los

siguientes paradmetros:

o Alto rendimiento de video (resolucion y fluidez).

o Sistema integrado con centralizacion de configuracién y gestion.

. Gestion del telecontrol.

o Gestion del almacenamiento de video.

o Gestidn de alarmas y eventos.

o Interfaces gréficos de usuario de alto nivel de gestion (IGUs). —

Utilizacion inteligente y optimizada de la red de transporte.
o Aplicaciones de analisis del contenido de la imagen.

El éxito de esta solucién en particular, se fundamenta en la capacidad
que tiene de proporcionar respuestas completas que cumplen perfectamente
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todos los requisitos anteriores. Los principales objetivos de la solucion
proyectada se basan en proporcionar a todos los dispositivos principales los

parametros de:

o Compatibilidad con las camaras y monitores analdgicos disponibles

en el mercado.

o Enrutamiento, optimizado de flujos de video sobre la red IP.

o Almacenamiento local y centralizado.

o Descompresion centralizada, visualizacion y almacenado de video.
o Manejo de camaras mdéviles (cualquiera disponible).

o Gestion de tarjetas Input/Output y gestion de eventos.

o Aplicaciones de analisis del contenido de imagen.

o Configuracion simple a través de una interface de encadenamiento.

Para hacerle un buen seguimiento y control a la instalacion de un CCTV,

se adjuntan los formatos en el anexo 6.
3.8  Anadlisis del video

Podemos realizar el analisis de video de forma local en cada camara, en
un vehiculo, o en un centro de control. Observando cosas cotidianas que
podriamos no ver. El movimiento en un area donde no deberia haber
movimiento, o varias personas juntandose de manera sospechosa.

Los andlisis se pueden detectar tomando en cuenta los siguientes

factores:

o Violacion de &reas y perimetros.
o Paquetes o bultos abandonados.
o Accidentes de transito.
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o Robo de vehiculos.
. Otras situaciones peligrosas.

El analisis de video actia como una fuerza multiplicadora, permitiendo
al personal manejar cientos de camaras a la vez, logrando que sean mas
efectivos y precisos en el proceso de visualizacion y grabacion de las sefales
de video vigilancia.

Software IVMS-4200

El software de gestion de video es un componente clave en cualquier

solucioén.

Es el software que proporciona las herramientas para monitorear,
analizar video y grabarlo.

A diferencia que un navegador web estandar, permite la visualizacion

remota, permitiéndonos visualizar y gestionar varias camaras a la vez.

El software mas basico permite la visualizacion en tiempo real y la
recuperacion de video archivado. El IVM-4200, permite la visualizacion
simultanea de mudltiples camaras y varios modos de almacenamiento
(continuo, programado, y activado por alarma), manejando archivos de
imagen de gran tamafo, a altas tasas de imagenes por segundo, buscando
una rapida accion respecto al control de movimiento y zoom de camaras, con
soporte de audio y acceso remoto a través de un navegador web, ademas de
teléfonos o dispositivos portatiles. (Tramullas, 2013). En la figura (46), se
muestra la Barra Menu de todas las opciones de la Pantalla de Control
Principal, del Software IVMS-4200. Mostrandose las opciones y lo que
significa, en espafiol.

Por esta raz6n que sus equipos son considerados como una de las
mejores opciones a las que se puede recurrir para instalar un sistema de video
vigilancia con una excelente definicion, rendimiento y tiempo de vida atil. En
la figura (47, 48, 49, 50, 51), se muestra las hojas técnicas de las camaras y
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el NVR. Su interfaz sencilla e intuitiva hace que su uso esté al alcance de
cualquiera y un mouse USB facilita ain mas la tarea. Entre los tipos de
grabacion de Hikvision con tecnologia Turbo HD esta la grabacion en tiempo
real, por alarma movimiento, movimiento & alarma, y movimiento/alarma. Esta
versatilidad que trae de fabrica lo hace apto para todas las situaciones y
requerimientos que pudieran presentarse. Se evita asi tener que incorporar
nuevo software con los inconvenientes de configuracién que ello podria
ocasionar. Su plataforma https://www.hikvision.com/es/, permite descargar todo

tipo de informacién técnica, para poder desarrollar cualquier tipo de Proyecto
de video vigilancia de manera gratuita. En la figura (45), se muestra el
diagrama de componentes que se utilizarian con el Software IVMS-4200.

Para hacerle un buen seguimiento y verificacién de la configuracién, para

la instalacion de un CCTV, el formato se muestra en el anexo 7.

0 Configuracién local y remota de dispositivos HIKVISION
Visualizacion y reproduccién remota de eventos

Software iVMS-4200

MONITOR MONITOR

Soporta hasta 4 monitores simultaneos.

y actualizaciones g

- Permite tener 256 canales en tiempo real. |- Compatible con biometricos de reconocimianto facial. | - Administracion de eventos/ alarmas.

- Ideal para un centro de monitoreo. - Compatible con paneles de control de acceso. - Soporta hasta 1024 canales o 256 dispositivos.
- Soporta plataforma Hik-Connect (P2P). - Soporta audio de dos vias. - Control PTZ.

- Compatible con videoporteros IP.

Figura 45: Diagrama de componentes del Software IVMS 4200
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015).

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis



https://www.hikvision.com/es/

REPOSITORIO DE UNIVERIDAB

CATOLICA
TESIS UCSM - DE SANTA MARIA

BARRA DE MENU DEL IVIM5-4200
Abrir archivo de imagen Permite buscar y ver imagenes capturadas, almacenadas en la PC local
Abrir archivo de video Permite buscar y ver archivos de video grabados en la PC local
Archivo Abrir archivo de registro Permite visualizar los archivos de registro de copia de seguridad
salida Bloguea las operaciones de la pantalla. Inicie sesion
en el cliente de nuevo para desbloquearlo
Bloguear Sale del software de cliente IVMS-4200
Consultar Usuario Cambia el usuario conectado
Sistema Importar archm?de configuracion Importa el archivo de configuracidn cliente al ordenador
del sistema
Exportar arch Iw: de configuracion Exporta el archivo de configuracion cliente al ordenador
del sistema
1024*768 Muestra la ventana a un tamaiio de 1024*768 pixeles
1080*1024 Muestra la ventana a un tamaiio de 1080%1024 pixeles
1440*900 Muestra la ventana a un tamaiio de 1440%900 pixeles
16801050 Muestra la ventana a un tamaiio de 1680%1050 pixeles
Maximizar Muestra la ventana en el modo maximizado
Panel de Control Accede a la interfaz del panel de control
Vista Vista Principal Abre la pagina de vista principal
Reproduccion Remota Abre la pagina de reproduccion remota
Muro de Video Abre la pagina del muro de video
Mapa electronico Abre la pagina del mapa electrénico
Panel de control de seguridad  |Abre la pagina del Panel de control de seguridad
Intercomunicador de video Abre la pagina del Intercomunicador de video
Vista previa de pantalla auxiliar |Abre la pagina de la Vista previa de pantalla auxiliar
Gestion de dispositivos Abre la pagina de Gestion de dispositivos
Gestion de eventos Abre la pagina de Gestion de eventos
Programa de almacenamiento  |Abre la pagina de almacenamiento
Gestion de cuentas Abre la pagina de Gestion de cuentas
Busqueda de registros Abre la pagina de Busqueda de registros
Configuracion del sistema Abre la pagina de Configuracion del sistema
lerramientas Difusion Selecciona la cdmara para iniciar la difusion
Control de armado del dispositivo |Ajusta el estado de armado de los dispositivos
Control de salida de alarma Activa o desactiva la salida de alarma
Control de limpiador por lotes [Inicia o detiene por lotes los limpiadores de los dispositivos
Sincronizacion de horas por lotes |Sincronizacion de hora por lotes de los dispositivos
Reproductor Abre el reproductor para visualizar los archivos de videos
Cola de mensajes Muestra la informacion del mensaje de correo electrénico que se va a enviar
Abrir asistente Abre la guia de configuracion del cliente
Abrir asistente del muro de video [Abre la guia de configuracion del muro de video
i Haga click para abrir el Manual de usuario, también pueda abrir
Manual de usuario (F1) .
Ayuda el Manual de usuario , pulsando la tecla F1 del teclado
Acerca de Muestra la informacién basica de software de cliente
|dioma Permite seleccionar el idioma del software de cliente y reiniciar el
software para activar los ajustes

Figura 46: Barra de Menu del IVMS 4200
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015).

Conectividad Power over Ethernet (PoE):

Tecnologia que permite a los dispositivos LAN, como camaras de red,
serdn alimentadas a través de la red IP. Utilizando cableado estandar
Ethernet. En el caso de un sistema basado en IP PoE, cada camara individual

transmite datos y recibe energia a través del mismo cable Ethernet,
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eliminando la necesidad del cableado, dado que el sistema opera sobre una

red ya existente.

La energia eléctrica, se suministra directamente desde los puertos de
datos a los que esta conectada la camara.

Otra ventaja de PoE es que permite la instalacion de un UPS para
aplicaciones de video vigilancia que requieren funcionamientos 24 horas,
incluso en momentos de cortes de luz. Las camaras de red son utilizadas
principalmente en situaciones donde la instalacién de cableado extra puede
causar dafio, o en lugares donde las camaras necesitan ser reubicadas muy

frecuentemente.

Una LAN Wireless es una red local inaldmbrica. Se utilizan en entornos
interiores y cubren distancias pequefias. Los estandares de este tipo de redes
Wireless estan habitualmente bien definidos de manera que los productos de

diferentes fabricantes pueden operar en conjunto sobre la misma red.

Los Bridges Wireless se usan para conectar edificios o multiples
emplazamientos usando enlaces punto a punto que permiten que los datos

recorran largas distancias en conexiones a gran velocidad (Techtrol, 2016).
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Figura 47: Hoja Técnica de Camara de 8 MP, Modelo DS-2CD4185F-1Z

Fuente. P4gina Central HICKVISION. (2015)
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Figura 48: Hoja Técnica de Camara de 2 MP, Modelo DS-2CD4665FWD-IZ(S)(H)
Fuente. Pagina Central HICKVISION. (2015)
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Figura 49: Hoja Técnica de Camara de 6 MP, Modelo DS-2CD4665F-1Z(S)(H)
Fuente. Pagina Central HICKVISION. (2015)
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Figura 50: Hoja Técnica de Camara de 3 MP, Modelo DS-2DF83361V-AEL(W)
Fuente. Pagina Central HICKVISION. (2015)
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Figura 51: Hoja Técnica de NVR, Modelo DS-96128/256NI-E16(-E24) (/H)
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CAPITULO IV

4. ESTUDIO ECONOMICO:
4.1 Componentes del Proyecto de Sistema de Video Vigilancia.

Este sistema envia las imagenes en tiempo real obtenidos por los
equipos segun la cobertura y ubicacion de las cAmaras de video vigilancia.

La conectividad de las camaras IP de video vigilancia sera establecida
mediante enlaces inalambricos punto a punto (no se aceptaran
interconexiones inalambricas punto a multipunto), en frecuencias ISM de
5.8GHz con capacidad de trabajar en banda de Seguridad Publica 4.9 GHz,
con un throughtput efectivo para soportar sefiales de video eficiente y de

calidad de las camaras de video IP.

La red inalambrica estara conformada por estaciones suscriptoras
interconectadas a nodos de concentracion (sub-nodos), y estos a su vez
conectados a un nodo principal. Los radioenlaces deben cumplir estandares
internacionales, tales como WI-FI, PDH, SDH, IEEE 802.11, IEEE 802.16
entre otras que estén autorizados por el MTC para operacion en el Peru.

4.2 Consideraciones Generales.

La instalacion, configuracion, puesta en operacion y pruebas de
funcionamiento de los equipos se deberan regir bajo los siguientes

parametros:

o El suministro de la energia eléctrica necesario para la alimentacion de
todos los equipos y sus accesorios, asi como los permisos para la

instalacion de los mismos correrd a cargo del Usuario.

o Las camaras y su respectivo enlace contaran con un sistema de
alimentacion de respaldo que le proporcione un minimo de una hora de

autonomia ante un posible corte de energia eléctrica.
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o Todo equipamiento que se instale a la intemperie debera ser del tipo

outdoor de fabrica con certificaciébn Nema 4X o IP 66 como minimo.

o Todo equipamiento que se instale en el Centro de Control y Monitoreo
debera ir en un rack de comunicaciones exclusivo para el sistema de
CCTV, a excepcion de los monitores de visualizacion del sistema, por lo
que el postor deberd entregar el disefio de la ubicacion de los
dispositivos del sistema en el gabinete teniendo en cuenta los requisitos

de flujo de aire en el mismo.

o Todos los equipos de comunicacion inalambrica deberdn poder ser

configurados y administrados desde un sélo software.

o Seré& responsabilidad del proveedor la realizacion de las pruebas de
funcionamiento para la recepcién del mismo por el Usuario, asi como el
entrenamiento de los responsables del manejo del sistema, haciendo

uso del manual de Funcionamiento del Software 1IVM-4200.

4.3 Equipamiento y materiales del Sistema de Video Vigilancia.
DESCRIPCION CANTIDAD

CAMARAS IP NATIVAS PARA INTERIOR Y
EXTERIORES, DOMO IP 8MP, DS-2CD4185F-1Z, 2MP
Vandal-proof Smart IP Bullet DS-2CD4625FWD-

10
IZ(S)(H), 6MP Vandal-proof Smart IP Bullet DS-
2DF8336IV-ALW(W), 3MP 36X Network IR PTZ IP
Domo DS-2CD4665SF-1Z(S)(H)
NVR , SS-7716/32NI-ST(-ST) 01
SISTEMA ELECTRICO ININTERRUMPIDO (UPS) — o1
UPS 300/500VA
LICENCIA DE SOFTWARE: PARA ADMINISTRACION -

Y GRABACION DE CAMARAS
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SWITCH DE COMUNICACION PARA NODO DE

) 01
CONCETRACION
SWITCH POE DE COMUNICACION PARA NODO o
PRINCIPAL
SOLUCION DE GRABACION DE ALTA CAPACIDAD 01
TV / MONITOR: MONITOR LCD DE 42 PULGADAS 03
TECLADOS DE CONTROLADOR DE MOVIMIENTO o
(JOYSTICK)
ESTACIONES DE TRABAJO PARA MONITOREO o
CON DOBLE MONITOR DE 22”
GABINETE DE COMUNICACIONES 24RU 01
MUEBLE DE MELAMINA 03
POZOS DE PUESTA A TIERRA PARA NODOS DE o

CONCENTRACION Y PRINCIPAL

4.4 Centro de Control de Monitoreo.

Los materiales necesarios para el acondicionamiento del local asignado
para la Central de Emergencia seran evaluados al momento de efectuarse el
estudio necesario del area, previa entrega de los planos.
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4.5 Sistema de Atencidon de emergencias.

DESCRIPCION CANTIDAD

SOFTWARE DE ATENCION DE EMERGENCIAS 01

SERVIDOR PBX/IP: CENTRAL DE EMERGENCIA 01

SISTEMA ELECTRICO ININTERRUMPIDO (UPS) 01

— UPS 2500/3000VA

TELEFONOS IP 05

4.6 Distribucién de las camaras de Video Vigilancia.

Nombre Latitud Longitud
Céamara 1 12 9'55.56"S 77 1'32.10"0
Camara 2 12 10'50.4"S 77 1'31.74"0
Cémara 3 12 10'16.56"S 77 1'19.62"0
Cémara 4 12 10'10.92"S 77 1'18.32"0
Céamara 5 12 10'10.73"S 77 1'42.42"0
Camara 6 12 9'52.74"S 77 1'19.14"0
Cémara 7 12 10'7.44"S 77 1'46.08"0
Camara 8 12 10'18.9"S 77 1'35.7'0
Camara 9 12 10'10.44"S 77 1'31.44"0
Cémara 10 12 10'24.42"S 77 0'54.6"0

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM & DE SANTA MARIA

4.7 Presupuesto

A continuacion, se procede a detallar los costos que se necesitan para

poder implementar el sistema de video vigilancia, como se muestra en la figura

(52).
1 4 UND  |Hikvision DS-2CD4185F-(1)(Z), BMP 4K 2.8-12mm Cimara Domo 280 1120
2 3 UND Hikvision DS-2CD4625FWD-1Z(S)(H), 2MP 2.8-12mm Cémara Bullet 250 750
3 2 UND Hikvision DS-2CD4665F-1Z(S)(H), 6MP 2.8-12mm Cdmara Bullet 205 550
4 1 UND Hikvision DS-2DF83361V-AEL{W), 3MP 4.5-162mm Cdmara Domo 260 60
5 1 UND  |Hikvision DS-96128/256NI/E16 (E24) [/H)-AEL(W), NVR 1400 1400
6 1 UND BOBINA DE CABLE MARCA BELDEN DE 305 MTS CAT SE, PARA CCTV 1250 1250
1 1 KIT KIT DE CONECTORES PARA CCTV 50 50
8 1 UND GABINETE DE TELECOMUNICACIONES 145 145
9 1 UND ESTABILIZADOR FORZA DE 8 PUERTOS 30 30
10 2 UND POWER RACK DE 8 TOMACORRIENTES PARA GABINETE 30 60
HP Pavilion All-in-One PC 27-xa002la 27" Intel Core 15 178 HDD + 256GB 55D 8GB -
1 1 EQP 1200 1200
6GQ59AAZABM
POR SERVICIO DE INSTALACION DE 10 PUNTOS DE DATOS
12 1 GBL 1000 1000
{INCLUYE MATERIALES)
POR SERVICIO E INSTALACION DE 10 CAMARAS,1 NVR, IMONITOR ,1 GABINETE,
13 1 GBL . 2000 2000
INSTALACION DE SOFTWARE, Y PUESTA EN OPERACION CCTV
14 1 GBL GASTOS ADMINISTRATIVOS 500 500
SUBTOTALS 10315
GV 18% 1767
TOTALS 12082
S —

Figura 52: Presupuesto
Fuente. Propia (2020)
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4.8 Analisis Estadistico para un Sistema de Seguridad

Los Analisis Cuantitativo y Cualitativo, se desarrollaron mediante una
encuesta, dirigida a un sector de personas, duefios de empresas, oficinas y
publico en general, interesadas en un sistema de seguridad, fueron un total
de 100 encuestados, mediante la metodologia de mensaje de texto, para
poder conocer cudles eran sus preferencias respecto a un CCTV,
manteniendo como cualidades que deberia tener un CCTV, aplicando un
andlisis Cuantitativo, con una ponderacion del 0 al 5. Obteniendo que el 100
% de las personas encuestadas consideran estas preferencias en la

instalacion de un CCTV:
e Velocidad de captura de imagenes.
e Tasa de trasmision.
e Resolucion.
e Alcance.

Para posterior ser llevado a un Analisis Cuantitativo, con se muestra en las
figuras (53, 54).

Manteniendo como cualidades que deberia tener un CCTV, aplicando un
andlisis Cualitativo con una ponderacién del 0 al 5. Obteniendo que el 100 %
de las personas encuestadas consideran estas preferencias en la instalacion
de un CCTV:

e Satisfaccion del usuario.
e Calidad de servicio.
e [Escalabilidad

Para posterior ser llevado a un Anadlisis Cualitativo, con se muestra en las
figuras (55, 56).
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ANALISIS CUANTITATIVO SOBRE
LAS PREFERENCIAS DEL CONSUMIDOR FRECUENCIA
SOBREEL CCTV
Velocidad de captura de imagenes. 5
Tasa de Trasmision. 5
Resolucion. 5
Alcance 5

Figura 53: Andlisis Cuantitativo sobre las preferencias del consumidor sobre
el CCTV.
Fuente. Propia (2020)

ANALISIS CUANTITATIVO SOBRE
LAS PREFERENCIAS DEL
CONSUMIDOR SOBRE EL CCTV

Velocidad de captura Tasa de Trasmision. Resolucién. Alcance
de imagenes.

O R, N W B U1 O

B FRECUENCIA

Figura 54: Analisis Cuantitativo sobre las preferencias del consumidor
sobre el CCTV, aplicando cuadro Estadistico de Barras.
Fuente. Propia (2020)
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ANALISIS CUALITATIVO SOBRE
LAS PREFERENCIAS DEL FRECUENCIA
CONSUMIDOR SOBRE EL CCTV

Satisfaccion del Usuario. 5
Calidad de Servicio. 5
Escalabilidad. 5

Figura 55: Andlisis Cualitativo sobre las preferencias del consumidor
sobre el CCTV.
Fuente. Propia (2020)

ANALISIS CUALITATIVO SOBRE
LAS PREFERENCIAS DEL
CONSUMIDOR SOBRE EL CCTV

o B, N W B~ U1 O

Satisfaccion del Usuario. Calidad de Servicio. Escalabilidad.

B FRECUENCIA

Figura 56: Andlisis Cualitativo sobre las preferencias del consumidor
sobre el CCTV, aplicando cuadro Estadistico de Barras.
Fuente. Propia (2020)

Los Analisis de la importancia de la video seguridad, se muestran en un
cuadro estadistico, se desarrollaron mediante una encuesta, dirigida a un
sector de personas, duefios de empresas, oficinas y publico en general,
interesadas en un sistema de seguridad, fueron un total de 100 encuestados,
mediante la metodologia del mensaje de texto, para poder conocer sus
necesidades e inquietudes sobre la importancia de la video seguridad.

Aplicando un andlisis Estadistico, con una ponderacion del 0 al 5. Obteniendo
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que el 100 % de las personas encuestadas, consideraba muy importante la

video seguridad:
¢ Nada Importante.
e Poco importante.
e Importante.
e Muy Importante.

Para posterior ser llevado a un Analisis Estadistico, con se muestra en las
figuras (57, 58).

IMPORTANCIA DE LA VIDEO
SEGURIDAD FRECUENCIA
NADA IMPORTANTE 0
POCO IMPORTANTE 0
IMPORTANTE 0
MUY IMPORTANTE 5

Figura 57: Importancia de la Video seguridad.
Fuente. Propia (2020)

IMPORTANCIA DE LAVIDEO SEGURIDAD

MNADA IMPORTANTE POCO IMPORTANTE IMPORTANTE MUY IMPORTANTE

m FRECUENCIA

Figura 58: Importancia de la Video seguridad, aplicando cuadro Estadistico de Barras.
Fuente. Propia (2020)
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Los Andlisis del nivel de la delincuencia, se muestran en un cuadro

estadistico, se desarrollaron mediante una encuesta, dirigida a un sector de

personas, duefios de empresas, oficinas y publico en general, interesadas en

un sistema de seguridad, fueron un total de 100 encuestados, mediante la

metodologia del mensaje de texto, para poder conocer sus interrogantes de

gue tan frecuente consideraban el nivel de la delincuencia. Aplicando un

analisis Estadistico, con una ponderacion del 0 al 5. Obteniendo respuesta de

las personas encuestadas, que consideraban que el nivel de la delincuencia

era todos los dias:
e Bajo.
e Esporadicamente.
e Continuamente.

e Todos los dias.

Para posterior ser llevado a un Analisis Estadistico, con se muestra en las

figuras (59, 60).

NIVEL DE DELINCUENCIA FRECUENCIA
BAJO 1
IEXPORADICAMENTE 2
ICONTINUAMENTE 3
{T0DOS LOS DIAS 5

Figura 59: Nivel de la delincuencia.

Fuente. Propia (2020)

NIVEL DE DELINCUENCIA

2
1 - .
o

BAID

EXPORADICAMENTE CONTINUAMENTE

W FRECUENCILA

TODOS LOS DIAS

Figura 60: Nivel de la delincuencia, aplicando cuadro Estadistico de Barras.

Fuente. Propia (2020)
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Los Andlisis de las preocupaciones del cliente de como quedara su
sistema de Video vigilancia se muestran en un cuadro estadistico, se
desarrollaron mediante una encuesta, dirigida a un sector de personas,
duefios de empresas, oficinas y publico en general, interesadas en un sistema
de seguridad, fueron un total de 100 encuestados, mediante la metodologia
del mensaje de texto, para poder conocer sus necesidades e inquietudes
sobre la video seguridad. Aplicando un andlisis Estadistico, con una
ponderacion del 0 al 5. Obteniendo que el 100 % de las personas encuestadas

consideran estas preferencias en un CCTV:
e Calidad de la imagen.
e NUumero de camaras instaladas.
e Posicionamiento de las camaras.
e Software de gestion complicado.

Para posterior ser llevado a un Analisis Estadistico, con se muestra en las
figuras (61, 62).

PREOCUPACIONES DEL CLIENTE CON LA
INSTALACION DEL SISTEMA DE VIDEO FRECUENCIA
VIGILANCIA

Calidad de la imagen

Nimero de camaras instaladas
Posicionamiento de las camaras
Sofware de gestion complicado

(Limitaciones humanas de vision 5

Figura 61: Preocupaciones del Cliente, con la instalacion del
Sistema de Video Vigilancia.
Fuente. Propia (2020)

Ln(Ln (en (wn
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PREOCUPACIONES DEL CLIENTE CON LA
INSTALACION DEL SISTEMA DE VIDEO VIGILANCIA

N W Ul O

[N

Calidad de la Namero de Posicionamiento Sofware de Limitaciones
imagen camaras de las cdmaras gestion humanas de vision
instaladas complicado

B FRECUENCIA

Figura 62: Preocupaciones del Cliente, con la instalacién del Sistema de Video Vigilancia,
aplicando cuadro Estadistico de Barras.
Fuente. Propia (2020)

En estos tiempos donde la delincuencia cada dia gana mas terreno,
todos tenemos la necesidad de protegernos de posibles situaciones de riesgo,
como la delincuencia, mediante diferentes métodos, tal vez no se lo habian
planteado, pero cuando hablamos de seguridad, no hay nada mas efectivo
gue la instalacién de unas camaras de video vigilancia, tanto en la casa, como
para proteger su empresa. La instalacion de unas camaras de seguridad sin
lugar a dudas proporcionara una grata sensacién de seguridad y de
tranquilidad mucho mayor a no tenerla. De esta forma, cuando estés en casa
0 se vayan de vacaciones, se tendra el alivio de poder controlar en todo
momento, que esta ocurriendo en tu hogar o negocio, razén por la cual, los
duefios de casas y empresas, tienen la intension o ya optaron por la
implementacién de un sistema de seguridad, que les brinden seguridad en
todo momento, razén por cual, le presentamos las conclusiones de la

importancia de implementar un sistema de seguridad.

o Impide robos: La instalacion de cAmaras de seguridad en los puntos
estratégicos de nuestra casa 0 negocio, son imprescindibles a la hora
de querer evitar un posible robo, ya que ayudan a mantener alerta tanto

a los habitantes o trabajadores, como a los intrusos, ya que los ladrones
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al ver camaras de video seguridad, podrian arrepentirse de cometer

hurto, las camaras siempre son un medio disuasorio.

o Sirve como soporte de evidencia: Si fuera el caso de que ocurriera
algun evento desafortunado, los dispositivos de seguridad electronica,
podran servirle como soporte de las evidencias de robo, ante la Justicia.

o Permite un monitoreo constante: Al ser sistemas interconectados
entre si, nos da una mayor posibilidad de identificar cualquier tipo de
movimiento extrafio, 0 acciones que puedan generar, sospecha de una

u otra manera.

o Mantiene su negocio bajo control: Habitualmente, las cAmaras de
seguridad se encuentran activas las 24 horas del dia, raz6n por lo cual,
usted puede estar tranquilo, en caso de encontrarse fuera de su oficina
0 casa, ya que, con las nuevas tecnologias, usted lograra monitorear
cada uno de los movimientos registrados, mientras se encuentre

ausente.

o Ayuda a controlar las visitas: Permite el reconocimiento de las
personas que estan al otro lado de la puerta, cuya finalidad es de

controlar, quienes ingresan y salen de nuestra casa o empresa.
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES:
5.1 Conclusiones:
Primera.- Se demostro la hipétesis planteada.

Segunda.- La dimensiébn de los parametros instrumentales para la
supervision y vigilancia, utilizando alarmas basadas en IP

inaldmbricas, quedo demostrada.

Tercera.- En estos tiempos de avance de la tecnologia, los sistemas
integrados de instrumentacion electrénica, para la supervision y

vigilancia IP inalambrica, son de interés general.

Cuarta.-  Se desarrollaron los objetivos de analisis, sintesis y evaluacion en
la optimizacion de recursos para los sistemas sensoricos,
logrando el andlisis de los principales parametros, logrando
alternativas de disefio considerando un escenario de despliegue

real.

Quinta.- Los sistemas planteados, proporcionan una flexibilidad para
futuras extensiones en un aumento de integracion y colaboracion

de los servicios en la arquitectura IP emergente.
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5.2. Recomendaciones:

Primera.- Analizar y Disefiar, por parte de los profesionales de la Electronica
y sus socios tecnoldgicos de la Ingenieria en Telecomunicaciones,
gue incorporen integracion de las redes, dispositivos, equipos, y
servicios, apoyandose en protocolos inalambricos basados en IP.

Segunda.-Analizar continuamente, sistemas de energia no convencionales,
con el objetivo de su incorporacion para ahorro en alcance, tiempo
y costos para el cliente.

Tercera.- Desarrollar la investigacion de mercado de estos sistemas
emergentes, para facilitar a los clientes una decision sobre la
eleccién de estos sistemas para desarrollar su infraestructura
arquitectonica.

Cuarta.- Transferir los conocimientos al sector publico y privado, mediante
la realizacion de eventos y publicaciones sobre las tecnologias

emergentes.
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ANEXO 1
CONFIGURACION E INSTALACION DEL SOFTWARE,
MANUAL DE OPERACION DEL SOFTWARE Y
SOPORTE ADICIONAL AL SOFTWARE IVMS-4200
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CONFIGURACION E INSTALACION DEL SOFTWARE DE OPERACION
DEL IVMS-4200
1. INSTALACION DE SOFTWARE
1.1 Abriendo el software del IVMS-4200

Se inicia descargando el Software del IVMS-4200, de la pagina de
HICKVISION, este programa es gratis. Lo descomprimimos, y queda listo para

realizar la descarga.

Figura 63: Abriendo el Software de IVMS-4200
Fuente: Propia. (2020)

1.2 Corriendo el software del IVMS-4200

Ahora, solo se tiene que darle clic, al archivo ejecutable IVMS-4200.exe,
el cual se encuentra resaltado de azul, como se visualiza en la figura (53).
Después de darle clic, se da inicio a la descarga del Software, como se

visualiza en la figura (54).

Figura 64: Corriendo el Software de IVMS-4200
Fuente: Propia. (2020)
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1.3 Licenciadel software del IVMS-4200

Posterior a darle clic a la extension exe, nos sale una pantalla, para
aceptar las condiciones de la licencia del software, posicionamos el cursor, en
el circulo blanco y le damos clic, de esta manera estamos aceptando los
términos de licencia para poder utilizar el software IVMS-4200. Como se

visualiza en la figura (65). Ahora le damos clic en la opcién NEXT (Siguiente)

WMS-4200 VS(V1.0.0.13_E) - InstallShield Wizard

License Agreement
Please read the following license agreement carefully.

End User License Agreement

IMPORTANT: This End User License Agreement (hereinafter referred to as
“EULA™) is a legal agreement between you (an individual, company, or
any other entity, hereinafter referred to as “End-user” or “you™) and
Hangzhou Hikvision Digital Technology Co., Ltd. with its all subsidiaries
(hereinafter referred to as “Hikvision™ or “we™). Please read this EULA
carefully before vou use Hikvision Software mentioned in this EULA. Your
download, install or use of Hikvision Software will be deemed as vour v

(O accept the terms of the license agreement Print
(@)1 do not accept the terms of the license agreement

Next >

Figura 65: Aceptando la licencia del Software de IVMS-4200
Fuente: Propia. (2020)

1.4 Instalaciéon del software del IVMS-4200

Después de darle clic a la opcion NEXT, nos aparece la ventana para
proceder con la instalacion del Software IVMS-4200 y lo Unico que tenemos

gue hacer es darle clic en el icono Install (Instalar), como se visualiza en la

iVMS-4200 V5(V1.0.0.13_E) - InstallShield Wizard =
Choose Destination Location
Select folder where setup wil install files, \

S etup will install WMS-4200 WS[¥1.0.0.13_E) in the following folder.

Tainstall ta this folder, click Install. Toinstall to a differant folder, click Browse and select
anather folder.

Destination Folder

CAProgram Files (xBEMMS-4200 Y5
Space Reduied on C 525 MB
Space Avallable on C 44753 MB
< Back Install »

Figura 66: Iniciando la instalacion del Software de IVMS-4200
Fuente: Propia. (2020)
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1.5 Setup del software del IVMS-4200

En esta etapa, esperamos a que el software del IVMS-4200, termine de

descargarse, para su instalacién, como se visualiza en la figura (57).

iVIMS-4200 VS(V1.0.0.13_E) - InstaliShield Wizard x
Setup Status

The Installshield Wizard is instaling iVMS—4200 VS(v1.0.0.13_E)

Installing
€1\, j¥M5-4200 VSWWIMS-4200 VS Client\ClientiHCNetSDK.dll

Cancel

Figura 67: Instalando el Software de IVMS-4200
Fuente: Propia. (2020)

1.6 Finalizacién de lainstalacién del software del IVMS-4200

Después de que la instalacion del Software IVMS-4200, termine,
aparecera una ventana como se muestra en la figura (58), y deberéa colocar el
cursor en el icono de Finish (Finalizar). De esta manera se terminara con el
proceso de instalacion del Software IVMS-4200, quedando listo para Trabajar

con las Camaras instaladas.

IVMS-4200 VS(V1.0.0.13_E) - InstallShield Wizard X

InstallShield Wizard Complete

The InstaliShield Wizard has successfully installed ivMS-4200
VS(V1.0.0.13_E). Click Finish to exit the wizard.

Launch iVMS-4200 VS Client

Create desktop shortouts

Figura 68: Terminando la instalacién del Software de IVMS-4200
Fuente: Propia. (2020)

1.7 Pantalla de Control del software del IVMS-4200

Como punto Final, a la instalacion del Software IVMS-4200, aparecera

un icono . en la barra de tareas de la PC, dandole Clic, dara inicio al

Programa de control, como se visualiza en la figura (59).
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IVMS-4200 VS

PTZ Control

Figura 69: Pantalla de control instalado del Software de IVMS-4200
Fuente: Propia. (2020)
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MANUAL DE OPERACION DEL SOFTWARE IVMS-4200
2. MANEJO DE SOFTWARE
2.1 Puesta en marcha de IVMS-4200

Apenas utilice el software IVMS-4200, se tiene que registrar un super
usuario para dar inicio de sesion. Ingresar el nombre del stper usuario, su
contrasefa y se debe de confirmar la contrasefia en un cuadro de didlogo y
hacer clic en Register (Registrar). Después de esto se puede iniciar la sesion

como super usuario.

Importante: Las teclas Intro, barra espaciadora y tabulador no son
vélidas para generar el nombre de sUper usuario y la contrasefia, como
minimo debe de tener seis caracteres, no se puede copiar y pegar el nombre

ni la contrasena.

Register Administrator

Please create a super user before proceeding

Super User: ﬂ

Password:

Confirm: [

[ Enable Auto-login

Register Cancel

Figura 70: Registro de Super Usuario
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015).

2.2 Inicio de sesién de usuario

Apenas utilice el software IVMS-4200, después de registrarse, aparecera
un cuadro de diadlogo para el inicio de la sesién, mostrado en la figura

siguiente.

User Name:

Password: [

[ Enable Auto-login

Login

Figura 71: Inicio de Sesién de Usuario
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015).

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM =@  DE SANTA MARIA

e Se debe de colocar el nombre de usuario y la contrasefia luego haga

clic en Login (inicio de sesion).

e Activar la casilla de verificacion (Habilitar inicio de sesion automatico) y
se dard inicio de sesién automaticamente y en adelante, el nombre de
usuario y la contrasefia ya no son necesarios para iniciar sesion la

proxima vez.

2.3 Introduccién al Panel de control y barra de menu principal

El panel de control principal del IVMS-4200 se muestra en la figura
siguiente:

SEme——es ________=o=r
Figura 72: Panel de Control-Barra de Menu Principal
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015).

e Sedebe de acceder a la interface de configuracion, examinar la carpeta
en PC Host para que los archivos de las imagenes capturadas sean

exportados y se pueda ver la imagen grabada.

e Abrir el reproductor de video y examinar la ubicacién de la carpeta

desde los archivos de video exportados, se debe de hacer clic en el

icono donde esté la cinta de video B revisar la carpeta en la PC Host
de los archivos de grabacion. De igual forma se podria capturar
imégenes al reproducir el Video.

2.4 Gestion de Cuenta

El software IVMS-4200 podemos afiadir muchas cuentas de usuario y se
pueden otorgar distintos permisos a los diferentes usuarios.

Pasos:
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e Hacer clic en para acceder a la interface de gestion del dispositivo.

e Hacer clic en (Afadir) en la interface Device Management (Gestion de

Dispositivo):

e Crear un sobrenombre para el dispositivo y a continuacion, rellenar el
resto de la informacion, nombre de usuario, contrasefia las cuales
serian admin, 12345, y el numero de puerto es 8000 de forma

predeterminada.

Add Device
[ Private Domain Mode
Nickname:
Address:
Port:
User Name:

Password:

MulticastAddress:

[7 Export to Group

Show online devices

Figura 73: Gestion de cuenta del Panel de Control-Barra de Menu Principal
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015).

. . . . ., [+ Private Domain Mode
e Si activamos la casilla de verificacion «~ (Modo de

dominio privado, se debera ingresar la direccion DNS y el ID del

dispositivo.

[-7 Private Domain Mode

Nickname:

DNS Address:
Port:

Device ID:

User Name:
Password:
MulticastAddress:

[v Exportto Group

Show online devices

Figura 74: Ahadir Dispositivo
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015).
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El IVMS-4200 ofrece ademas la funcion de dispositivos activos en linea.
Pasos:

e Haga clic en el icono Show Online Devices (Mostrar dispositivos en
linea) para buscar los dispositivos en linea. Se buscaran todos los

dispositivos en Linea y se mostraran en la interface.

e Haga clic para seleccionar los dispositivos en linea que desea afiadir

Show online devices

y, a continuacion, haga clic en (Mostrar dispositivos en

linea) para afiadir el dispositivo.

e Escriba el sobrenombre, el nombre de usuario y la contrasefia del

dispositivo para afiadirlo a la lista de gestion.

Show online devices

BeAdded  Device Type P Port Serial No. Device Information

Yes NetraV2.1.0 1726.21.77 8000  DS-9632NI-ST162( MACAddress:

No NetDomeSeries 172621135 8000  DS-2DF1-4010020° Somwareversiom: |
Yes DS_7316H 192.0.0.64 8000  DS-731BHIS16200 pio eerial No-
No DS_7204HV_ST 17262172 8000  DVR-SC-4CH-RTO* [

Network Information
IP Address:
Subnet Mask:

Port:

Please InputAdministrator Password:

Modify

Recover Default Password:

] Restore

Refresh every 15s Select device | Exit

Figura 75:Mostrar dispositivos en linea
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015).

Device type (Tipo de dispositivo) muestra el tipo de dispositivo, si se trata
de una camara o un NVR

Pasos:

e Seleccionar el dispositivo en la lista y la informacion del dispositivo
como, por ejemplo, la direccion MAC, la version de software y el
namero de serie se muestran a la izquierda. La informacién de esta

parte no puede ser modificada.
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e En el area de informacion de red, puede modificar la direccion IP, la
mascara de sub red y el nimero de puerto, introduciendo la contrasefia

de administrador del dispositivo.

e También puede recuperar la contrasefia predeterminada del

dispositivo, con el cédigo facilitado por los técnicos autorizados.

Dence Informatcn’

Lo P MAC Asaress A0-38-7 10840

NeDomeSeces 1728521135 B000  DS-2DF1-S0100201108168CWR 1234 - B sonwars Version

DS_T20440 1w2e21202 8020 0SS 1088 ACWO12011103060CWR o s No

DS _90Ne ST 17262097 [eN] OS-90160F -ST162011102188RR403

[os-:coe:*.ar ES0120111I24CORR A0S
DS_7200v ST 17282172 [1oxn] DVRSCACH-RTOI20 111 I0LAMARDO

® Adess 12821222

Susnet ask [z52%52550

Network L

info.

150 DU AOMinusY e Password

Refresh every 155

Figura 76: Tipo de dispositivo
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015).

2.5 Afadir un grupo de Camaras

Si se quiere visualizar en directo y otras opciones, debemos de afadir
un grupo de cdmaras. Después de afadir el dispositivo, volver a la interface

&8

del panel de control y hacer clic == en (Importar cAmara) para tener acceso
a la interface de configuracion de grupo de camaras.

Pasos:

e Hacer clic en Add (Afadir) para crear un grupo en el area derecha.

Group
@ Add [ Modify  TT Delete

Figura 77: Afadir Grupo
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015).

e Hacer clic y seleccionar la camara en la zona izquierda y, a

continuacion, hacer clic en (importar), o (Importar todas), para afiadir
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las cAmaras al grupo. Manteniendo pulsada la tecla Ctrl y seleccionar

varios canales o arrastrar y seleccionar los canales que desee importar.

Select device Group
Al v | © Add Device © Add [ Woddy | T Delete

| 9100

@ test ~
|E 8100
£ dome
3 dome1

|E2 test
& tost Camera01

< | [¢ < ¢ i

& test_Camera02
& test_Camera03

Imy
vt @ test_Camera04

ImportAll

® Eror code 60.(Failed to load Stream Media Server library

Figura 78: Importar Camara
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015).

2.6 Acceder alainterface Live View

Hacer clic en el icono de visién principal en el panel de control o hacer
clic en el icono View (ver), en la barra de herramientas, para poder ingresar

a la interface del Live View. La interface para la se muestra en la figura:

Figura 79: Interface Live View
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015).

Barra de herramientas Vista Principal:

Figura 80: Barra de Herramienta Principal
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015).
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- \/ Ve - - 7
e Hacer clic en , y aparecera el cuadro siguiente, donde podra
seleccionar el disefio de la pantalla, haciendo clic en el icono

correspondiente.

Figura 81: Disefio de Pantalla
Fuente. Manual de usuario Hikvision - [VMS-4200. (2015).

2.7 Inicio del Live View para un canal

Para poder ver el video en directo, se debe de arrastrar la camara
desde la lista a la ventana de visualizacién o hacer doble clic en el nombre

de la camara, después de seleccionar una pantalla.

view 1001 Help IVMS-4200

& Control Panel = Main view Decoding Device Management Device Management 18:35:56 o

Searching

|0 test
f@ All File(s)

| @ 9632_Channel Zero01
B AllFile(s)

‘ @ dome_Camera01
;@J Al File(s)
&) Picture

Figura 82:Inicio de Interface Live View
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015).

2.8 Ciclo deLive View

El modo de ciclo de Live View incluye la conmutacion automéatica en

una pantalla o la conmutacion automatica en la pantalla maltiple.
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REPOSITORIO DE

Pasos:

e Hacer clic en ljunto al

e Seleccionar el modo de conmutacion automética y definir el intervalo

de la conmutacion.

© single-screen auto-switch

@ Muiti-screen auto-switching

Switching Interval

20s 40s 1 min. 3 min. 5 min.

Cannot config when previewing.

Figura 83: Ciclo de la Interface Live View
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015)

2.9 Ver iméagenes capturadas

Si la captura se ha realizado correctamente habra un enlace a la ruta de
la imagen, de lo contrario, apareceran los mensajes de error

correspondientes.
Pasos:
e Hacer clic en la pequefia ventana de la imagen mostrada en la parte

inferior derecha después de la captura.

e Hacer clic en el icono = Fi® (Imagen) en la barra de herramientas
izquierda, todas las imagenes capturadas en el sistema remoto, se

almacenaran en dicho sistema.

e Hacer clic en el botén File (Archivo) de la barra de herramientas y

seleccionar Open Capture File (abrir archivo capturado)

File  System View Tool Help IVHS-4200

Figura 84: Abrir archivo Capturado
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015)
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——————————————————— | Camera: All Cameras

| test i = —

ﬁﬂl()i Stant Time: 2012-01-0600:00:00 = EndTime: 2012-01-05235059 = Search
e(s)

(& Picure

|5 9632 v

Local capture
@ 9632_Channel Zero01
B anFiles)
& Piclure
|E %016 o

|2 dome v
@& dome_Camera01
B AllFite(s)

L —

1

— e

Figura 85: Imagenes Capturadas

Fuente. Manual de usuario Hikvision - IVMS-4200. (2015)
2.10 Configuracion de Alarma de perdida de video

En esta etapa la alarma de perdida de video se activa, cuando la parte

frontal del lente, es tapado, impidiendo la visualizacion.

Pasos:

e Abrir la pagina de gestion de eventos y hacer clic en la pestafia Eventos

de camara.

e Seleccionar la cdmara que desea configurar y seleccionar Deteccion
de manipulacién de video como tipo de evento.

e Marcar la casilla de verificacion Habilitar para activar la funcién de

manipulaciéon de video.

e Seleccionar la plantilla del programa de armado de la lista desplegable.
Si necesita editar o personalizar la plantilla, consultar Configuracion de
la plantilla del programa de armado.

e Seleccionar la camara activada. La imagen o el video de la camara
activada aparecera y se visualizard en el muro de video cuando se

produzca una alarma de manipulacion de video.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOSITORIO DE i UNIVERSIDAD

CATOLICA

TESIS UCSM DE SANTA MARIA

e Hacer clic y arrastre el mouse, para indicar une]\,,—z,ona definida como
_8_3_'
zona de armado. Después hacer clic en el icnno para establecer la
L

zona de video entera o hacer clic en el icono para borrar la zona de

deteccion.

e Arrastrar la barra deslizante en la barra de sensibilidad para poder

ajustar la sensibilidad de la alarma de manipulacion.

e Marcar las casillas de verificacion y activar las acciones de vinculacion.
Para poder obtener informacion detallada, consultar la tabla 1.

Acciones de vinculacion para la alarma de manipulacion.

e Opcionalmente, podemos hacer clic en Copiar, para realizar copias de

los parametros de los eventos ocurridos en otras camaras.

e Hacer clic en Guardar para guardar todos los ajustes.

Select Event Type: Video Tampering Det... v Camera1_1 Event Configuration 5 Copyto... I save
+ Enable
Arming Schedule: All-day Template [« Edit

Trigger Camera: Camera1_1 ~

Arming Region

Trigger Alarm Output « Trigger Client Action

A>1 /' Audible Warning
A>2 « Email Linkage
~/ Alarm on E-map

/' Alarm Triggered Pop-up Im...

Figura 86: Configuraciéon de Alarma de perdida de video
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015)
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Acciones de vinculacion Descripciones

Habilita la funcion de salida de la alarma.
Selecciona el puerto de salida de la alarma para
que el dispositivo externo conectado al puerto se
pueda controlar

Salida de alarma

El software de cliente proporciona un aviso sonoro
cuando se activa la alarma.

Envia una notificacion de correo electrénico con
informacion de la alarma a uno o varios

Advertencia sonora

Vinculacidon de correo electronico

Borra la informacién de alarma mostrada en el
mapa electrénico.

La imagen de las camaras activadas aparece cuando
se activa la alarma.

Alarma en mapa electrénico

Imagen emergente de alarma activada

Pantalla de muro de video de alarma Muestra el video de la camara en el muro de video
activada cuando se activa la alarma.

Tabla 1: Acciones de vinculacion para la alarma de manipulacion

2.11 Configuracion de Alarma de manipulacion de video

Si por alguna razoén, el software IVM-4200, no puede recibir la sefial de
video de los dispositivos frontales, se activaran las alarmas de pérdida de
video. Pudiendo definir las acciones de vinculacion, incluidas la salida de
alarma y la accién del cliente.

Pasos:

e Abrir la pagina de gestion de eventos y hacer clic en la pestafia Eventos

de camara.

e Seleccionar la camara que desea configurar, ademas seleccionar

Pérdida de video como tipo de evento.

e Marcar la casilla de verificacion Habilitar, la funciéon de alarma de

pérdida de video.
e Seleccionar la plantilla del programa de armado de la lista desplegable.

e Si necesitamos editar o0 personalizar la plantilla, consultar

Configuracion de la plantilla del programa de armado.
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e Seleccionar la cdmara activada. La imagen o el video de la camara

activada aparecera o se visualizara en el muro de video cuando se

genere una alarma de pérdida de video.

e Marcar las casillas de verificacion para activar las acciones de

vinculacion. Si queremos obtener informacion detallada, consultar la

tabla 1. Acciones de vinculacion para la alarma de pérdida de video.

e Opcionalmente, podemos hacer clic en Copiar, los parametros de los

eventos en otras camaras.

e Hacer clic en Guardar para asegurar la nueva configuracion.

o Enate
ey Lnedse
Tagow Camwra
Trgger Alkvs Outent
Ay

A3

Sesnit Bt Tioe W

"0 Lits

Aoy Tamptie v E

Cavanat

« Camwat_t Bant Comtpuaton Copye id e

¥ Trgom Coent Ak

7 Audtie e

¥ Emat Untage

7 A oo E-oug

v N Tngeed Pag-ug Image

VA TROOHSa Vided Wl O

Figura 87: Configuracién de Alarma de manipulacion de video
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015)

2.12 Configuracion de Alarma de excepcion de audio

Cuando se detectan sonidos andmalos, como deteccién de silencio,

deteccion de ruido ambiental y deteccion de ruido actual, podremos detectar.

Al habilitar la Deteccion de entrada de audio se puede detectar las

excepciones de la condicion de entrada de audio. Si habilitamos Aumento

subito de la intensidad de sonido, podremos detectar el aumento subito de la

intensidad de sonido.

Pasos:
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e Abrir la pagina de gestion de eventos y hacer clic en la pestafia Eventos

de camara.

e Seleccionar la cdmara que desea configurar y seleccionar Deteccién

de excepcion de audio, como tipo de evento.

e Marcar la casilla de verificacion correspondiente para habilitar la
funcion relacionada con la alarma de deteccion de audio.

e Definir la sensibilidad y el umbral de sensibilidad del sonido.

e Seleccionar la plantilla del programa de armado de la lista desplegable.
Si se necesita editar o personalizar la plantilla, consultar Configuracion

de la plantilla del programa de armado.

e Seleccionar la camara activada. La imagen o el video de la camara
activada aparecera o se visualizara en el muro de video cuando se

produzca una alarma de excepcién de audio.

e Marcar las casillas de verificacion para activar las acciones de

vinculacion. Para obtener informacion detallada, consultar la tabla 1.

e Opcionalmente, puede hacer clic en Copiar, los pardmetros de los

eventos en otras camaras.

e Hacer clic en Guardar para guardar la nueva configuracion.

Select Event Type: Audio Exception Dete| v | Camera1_1 Event Configuration

¥ Enable Audio Loss Detection

& Sudden Decrease of Sound intensity
Sensithity

Arming Schedule: Allday Tempiate

Trigger Camera:

Trigger Alarm Output v  Trigger Cllent Action
= er:  Audible Warning
a2 ¥ Email Linkage
< Alarm on E-map
& Aarm Triggered Pop-upIm.

 AarmTriggered Video Wail. .

Figura 88: Configuracion de Alarma de excepcion de audio
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015)
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2.13 Configuracion de Alarma deteccion de intrusién

Podemos definir una zona de deteccion, en la escena de vigilancia y una
vez se haya accedido a la zona y se permanezca en ella durante mas tiempo

del definido, se activara un conjunto de acciones de alarma.

Importante: La funcion de deteccién de intrusion requiere que la cAmara
sea compatible con el dispositivo conectado.
Pasos:
o Abrir la pagina de gestion de eventos y hacer clic en la pestafia Eventos

de camara.

o Seleccionar la cAmara que desea configurar y seleccionar Deteccién de

intrusion, como tipo de evento.

° Marcar la casilla de verificacion Habilitar, la funcibn de deteccién de

intrusion.
o Seleccionar la plantilla del programa de armado de la lista desplegable.

o Seleccionar la camara activada. La imagen o el video de la camara

activada aparecera.
o Configurar la zona de armado.

o ID de zona: Hacer clic en la lista desplegable para elegir un ID de zona

para el area de armado.

o Activar el umbral de tiempo: Intervalos [0 a 10 s], el umbral para el tiempo
del objeto que merodee en la zona. Si establece el valor en 0, la alarma

se activa inmediatamente después de que el objeto acceda a la zona.

o Sensibilidad: Intervalo [1 a 100]. El valor de la sensibilidad define el
tamafo del objeto que puede activar la alarma. Si la sensibilidad es alta,

un objeto muy pequefio puede activar la alarma.
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o Marcar las casillas de verificacion para activar las acciones de

vinculacion. Para poder obtener informacion detallada, consultar la tabla
1.

o Opcionalmente, podemos hacer clic en Copiar, los parametros de los
eventos en otras camaras.

o Hacer clic en Guardar para guardar la nueva configuracion.

Select Event Type Intrusion Detection ~ Camera1_Fisheye Event Configuration Py i Save
< Enable
Arming Schedule All-gay Template - Ear
Trigger Camera: Camera 11

Arming Region

Region ID: 1

Trigger Time Threshold s Seconds.

Sensitnty.

Trigger Alarm Output Trigger Channel Record ~ Trigger Client Action
A1 Camera01 < Audidie Waming
Camerat 02 + Email Linkage
Camera03 + Aarm on E-map
Camera0s + Aiarm Triggered Pop-up image
~ Alarm Triggered Video Wall Di

Figura 89: Configuracion de Alarma de Deteccion de Intrusion
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015)

2.14 Mando a distancia de la zona

Aqui se describe como se puede implementar o recuperar una anulacion
de las zonas de forma remota.

Importante: La funcion de deteccién de intrusion requiere que la camara

sea compatible con el dispositivo conectado.

Pasos:

e Hacer clic en la etiqueta Zona para acceder a la interfaz.
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Figura 90:Mando a distancia de zonas
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015)

Hacer clic y seleccionar una o mas zonas que desee controlar.

Hacer clic en Anulacién/recuperacion de anulacion en la parte superior

de la pagina para controlar las zonas seleccionadas.

Hacer clic en Visualizar para poder.

Hacer clic en el icono T 0 } para efectuar o recuperar una

anulacion de zona de forma independiente.

T : Estado de desarmado.

} : Estado de armado.

Hacer clic en el > para ver la vista en directo de la cAmara vinculada

de la zona.

2.15 Configuracion remota

Aqui se describe como podemos configurar los parametros del
dispositivo de forma remota. Después de afadir los dispositivos
intercomunicadores de video, en la zona de la lista de dispositivos, seleccionar
un dispositivo y hacer clic en Configuracion remota para poder acceder a la

interfaz de configuracion remota.
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Organization Device for Management (1)

4 AddDevice [ Modity 3 Delete | & Remote Configuration
Nickname = (1P Device Serial No. Safe Status Resource Usa._ Device Typ,
1010212 1010212 DS-KHB310-W0120150708WR201603212CL Svong ) Indoor Stat

nnnnnnnnnnnnnnn

Figura 91: Configuracion Remota
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015)

2.16 Configuracion de red local
Pasos:

e Hacer clic en Configuracion de red local para poder acceder a la interfaz

de configuracién de red local.

e Ajustar la nueva direccion IP, la méscara de subred, la direccion de

puerta de enlace y el nUmero de puerto.

e Hacer clic en Aplicar para efectuar el ajuste de la configuracion de red

local.

Importante: La funcion de deteccion de intrusion requiere que la cdmara

sea compatible con el dispositivo conectado.
e El nimero de puerto predeterminado es 8000.

e Después de editar los parametros de red local, se debe afadir de nuevo

los dispositivos a la lista de dispositivos

Coanfiguie [eeal satesrk parametsrd
Lol Hetwri Coafursson
Local I Agaress: | 90,18 8.22
Subnet basic [285 265 285 0
GatrmayAgarens: [9006 1204
Posi Plo: [ 8000
2ppiy

Figura 92: Configuracién de la Red Local
Fuente. Manual de usuario Hikvision - IVMS-4200. (2015)
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2.17 Crear informacién de aviso

Podemos crear informacién de aviso y enviarselas a los usuarios.

Pasos:

e Hacer clic en Crear informacion de aviso para acceder a la interfaz de

creacion de informacion de aviso.

Inteecom o Management CadManagerent

Inteemanen Create Hokce iormascn

I -

Guary Noice Itormaton

3o o
Sube Hocte

Qe Loy s Type Nicace visemanon

- il Aa1Paase
st Cow Resiount

0 300 156K05 Rrwar 1 30 #3803 103 WD 100 39 CuF 103K0RSL g XX, In SeG 5 ke Yoot Mive- 33

0o 33 5o yourset i s packat

Your Move i Date is. Thersday. May 28 2098

Your Move i Teme i3 33 oows.

152380 203 150 302 141 Fioors 700 4m 30 303 41 = 13 402 141 Fioces 900 3 500 80 601 3nc 120
F150rs 1100 4% 7 260 31 — 91 300 100 Fiaces 100 pn.

Al st 300307 tate2

Figura 93: Crear informacion de aviso

Fuente. Manual de usuario Hikvision - IVMS-4200. (2015
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3. Preguntas y Respuestas.
3.1 Visién en directo

e Sintoma: No se obtiene la visibn en directo de un dispositivo

determinado.
e Motivos posibles:

> Lared es inestable o el rendimiento de red no es suficientemente
bueno.

» El dispositivo no esta conectado.

» Hay demasiados accesos al dispositivo remoto que provocan
que la carga del dispositivo sea demasiado alta.

» El usuario actual no dispone de permisos de vision en directo.
»> Laversion del software cliente es anterior a la version necesaria.
e Solucion de Problemas:

» Compruebe el estado de red y deshabilite otros procesos que no
estén en uso en el PC.

» Compruebe el estado de la red del dispositivo.

» Reinicie el dispositivo o deshabilite otros accesos remotos al
dispositivo.

» Inicie sesion como administrador y vuelva a intentarlo.

» Descargue la version mas reciente del software cliente.
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3.2 Grabacion

e Sintoma: La grabacion normal y la grabacion remota se confunden.
e Solucion de Problemas:

» Denominamos grabacion local a la que se realiza cuando
utilizamos el software cliente, se refiere a la grabacion en el PC

donde se ejecuta el cliente.

» Y la grabacion remota hace referencia a la accion de grabacién
dirigida por el cliente en el dispositivo, que almacena los

archivos de grabacion en el disco duro del dispositivo.

3.3 Reproduccién.

e Sintoma: Error al descargar el archivo de reproduccion o la velocidad

de descarga es demasiado lenta.
e Motivos Posibles:

> Lared es inestable o el rendimiento de red no es suficientemente

bueno.
» Eltipo NIC no es compatible.
» Hay demasiados accesos al dispositivo remoto.
» El usuario actual no dispone de permisos de reproduccion.
» Laversion del software cliente es anterior a la version necesaria.
e Solucion de Problemas:

» Compruebe el estado de red y deshabilite otros procesos que no

estén en uso en el PC.

» Conecte directamente el PC que ejecuta el cliente al dispositivo

para comprobar la compatibilidad de la tarjeta NIC.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

REPQSITORIO DE CATOLICA

TESIS UCSM ~@  DE SANTA MARIA

» Reinicie el dispositivo o deshabilite otros accesos remotos al

dispositivo.
» Inicie sesién como administrador y vuelva a intentarlo.

» Descargue la version mas reciente del software cliente.
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ANEXO 2
CRONOGRAMA DE EJECUCION PARA UN CCTV IP
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Aric 2020
PROYECTO DE INVESTIGACION CCTV IP Jon Jal Ago Set Oct Nov 1 Dic
ETAPA 1: ESPECIFICACIONES TECNICAS

1.1 Estudio de Mercado

1.2 Estudio técnico

1.3 Aprovacion de Presupuesto

ETAPA 2: ADQUISICION DE CAMARAS Y EQUIPOS
2.1 Seleccion y especificaciones

2.2 Portal de Compras de Equipos

2.3 Adquisicion de camaras y servicios de instalacién
2.4 Instalacion de camaras

ETAPA 3: ADECUACION DE LA CENTRAL CCTV

3.1 Monitores adquiridos

3.2 Instalacion y configuracién de la central de monitoreo
3.3 Adquisicién de mobiliario

ETAPA 4: INTERCONEXION

4.1 Realizar la respectiva canalizacion

4.2 Realizar la respectiva cableria

4 3 Realizar la respectiva interconexién

ETAPA 5: EVALUACION Y PRUEBAS

5.1 Pruebas | | |

Figura 94: Cronograma de Ejecuci6n
Fuente. Propia (2020)
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ANEXO 3
CARACTERISTICAS DE LAS CAMARAS UTILIZADAS
PARA CCTV IP
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Hikvision DS-2CD4185F-{}(Z) | Hikvision DS-2CD4625FWD-1Z(S)(H) | Hikvision DS-2CDA66SF-Z(S)(H) | Hikvision DS-2DF8336IV-AEL(W)
8MP 4K 2.8-12mm Camara Domo 2MP 2.8-12mm Camara Bullet 6MP 2.8-12mm Camara Bullet 3MP 4.5-162mm Cémara Domo
= -
7 1
ITEM CARACTERISTICAS } t
- -
1 convertidar Sensor de imagen 1/1.7” CMOS con | Sensor de imagen 1/2.8" CMOS con | Sensor de imagen 1/1.8” CMOS con | Sensor de imagen 1/1.9 " CMOS
escaneo progresive escaneo progresive escaneo progresive €on escanec progresive
2 Velocidad de transmisién Reselucién maxima: 4096 x Resolucién maxima: 1920 x Resolucién maxima: 3072 x Resolucién maxima:
del flujo principal: 2160@22fps 1080@60fps 2048@20fps 1920x1080@30fps
g [Amplio rango dindmico DWDR DWDR DWDR DWDR
delail
g Feduccin digital de 3D DNR 3D DNR 3D DNR 3D DNR
ruido en |a imagen
. . . . X . X Rango infrarrojo de hasta 30
5 Rango del iluminador IR: |Rango infrarrojo de hasta 30 metros|Rango infrarrojo de hasta 30 metros| Rango infrarrojo de hasta 30 metros ot
metros
Objetivo motorizado con Smart Objetivo motorizado con Smart L i Objetive motorizado con Smart
6 Lente Objetivo motorizado con calentador
Focus Focus Focus
AC24V/PoE, AC24V/PoE, AC24V/PoE, AC24V/PoE,
7 Alimentacion No necesitan cableado de No necesitan cableado de No necesitan cableado de No necesitan cableado de
8 Tipo de camara Cimara de interiores Cémara de interiores Cimara de interiores Cimara de exteriores
9 Sensor Deteccién de movimiento en video | Deteccién de movimiento en video | Deteccién de movimiento en video | Deteccién de movimiente en video
10 |Modo de vision Vision diurna/nocturna(Led) Vision diurna/nocturnalled) Vision diurna/nocturna(Led) Vision diurna/nocturna(Led)
11 |Deteccién de movimiente Sensor de movimiente Reconccimiento de rostro Sensor de movimiente Sensor de movimiente
1 Enfoque de los contornos Obturador electronico para Obturador electronico para Obturador electronico para Obturador electronico para
de la imagen diferentes entornos de vigil diferentes entornos de vigil diferentes entornos de vigil diferentes entornos de vigil
13 |Grado de proteccion IPE6 IP66 IP66 IP66

Figura 95: Caracteristicas de las camaras utilizadas
Fuente. Propia (2020)
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ANEXO 4
FORMATO DE VERIFICACION DE INSTALACION DE
CCTVIP
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Codigo: PVCCTV-001
FORMATO Versic o

CHECK LIST DE INSTALACION DE CCTV Fecha:
Especialidad : Electricidad)

NOMBRE DEL PROYECTO: EQUIPOS:
CLIENTE: POTENCIA:

AREA: TAG:

DESCRIPCION: FECHA:

PAGINA:

NO
DN

CONFORME COMENTARIOS

La cdmara esta bien instalada

La distancia focal de la camara , respecto a laentrada esla
adecuada

La vista de la cdmara se encuentra libres de obstaculos

El voltaje de entrada a la cdmara es la adecuada

Existe una buena iluminacién

Eltipo de cable de comunicacidn es el adeacuado

Los conectores entre cable y camara, se encuentran ien la
conexion

La conexidn entre el POE y la camara es |a adecuada

Existe una buena sefial entre la camara y el Panel de Control

El grado de Proteccidn de la camara es la doeeuada
’ a4

El disco duro duro de la NVR es el adecuado

El voltaje de entrada al NVR es la adecuada

Eltipo de cable de comunicacidn es el adeacuado

Existe una buena sefial entre la camara y el NVR

La ubicacion de la NVR, dentro del Gabinete, esta libre de
humedad

La ubicacion de la UPS, dentro del Gabinete, esta libre de
humedad

El voltaje de entrada al UPS es la adecuada

Eltipo de cable de alimentacion es el adeacuado

OBSERVACIONES:

Supenvisor Contratista: MNombre:

Supernvisor Calidad Contratista

Cliente

Figura 96: Check List de instalacién de CCTV
Fuente. Propia (2020)
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ANEXO 5
CARACTERISTICAS PARA DEFINIR EQUIPOS Y
MATERIALES PARA UN CCTV IP
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Caracteristicas para definir tipos de materiales
y equipos para CCTV
ITEM CAMARAS DE VIDEO
Tensian de alimentacion: 220V AC, 120V AC, 24V AC, 12V DC
Tipo de sensor: CCD o CMOS
Condiciones ambientales: Temperatura, humedad, salinidad, etc.

Resolucion

1
2
3
4 |lluminacion
a3
]

Tipo de lente
ITEM GRABADOR DE VIDEO

Resolucidn de visualizacion en vivo y grabacidn

Velocidad de procesamiento de imagenes

Almacenamiento

Puertos de entrada y salida

Tiempo de grabacion

ITEM CABLE DE COMUNICACION Y SENAL
Distancias de cableado

Resolucidn de las cAmaras de seguridad.

1
2
3
4 |Formato de compresion de video
3
B

Fluidez que nos puede brindar en cuanto a la transmision de video

1
2
3 [Velocidad de transmision de datos
4
5

Permite llevar datos y voliaje
ITEM S0FTWARE
1 |Compatibilidad entre software, hardware
El sistema debera gestionar los usuarios, los recursos
¥ sus respectivos permisos.

Figura 97: Caracteristicas para definir un CCTV IP
Fuente. Propia (2020)
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ANEXO 6
FORMATOS DE CONTROL Y SEGUIMIENTO PARA LA
INSTALACION DE UN CCTV IP
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Codigo: PVCCTV-002
M Versic 0
MANTENIMIENTO PREVENTIVO INSTALACION DE CCTV Fecha:
Especialidad : Electricidad
NOMBRE DEL PROYECTO: EQUIPOS:
CLIENTE: POTENCIA:
AREA: TAG:
DESCRIPCION: FECHA:
PAGINA: DE
N ITEM CONFORME | " COMENTARIOS
[y alll

1 [Mantenimiento preventivo paralos equipos .

Numero de visitas de mantenimiento preventivo: TRES (3) visitas en los
instalaciones

Mumero de visitas de mantenimiento correctivo: DOS (2) visitas en los
aeropuertos de Villavicencio y CNA-Bogotd y UNA (1) visita para demds
aeropuertos objeto del contrato | durante el iempo de ejecucion del
contrato.

4 (Numero de dias por visita: Minimo (3) tres dias.

Descripcion del mantenimiento: Mecanica, electricidad, electrdnica,
5 |calibracidn, limpieza, aplicacidn de aditivos, pintura; al igual que para las
UPS,

h Y 4 [ ]
6 Garantia del mantenimiento preventivo hasta Iwn i
programada.

En caso de encontrar un equipo averiado en el mantenimiento, este debe
ser reparado inmediatamente, de requerir repuestos seran solicitados al
supenvisor del contrato (dicho mantenimiento no serd contado como un
mantenimiento correctivo; de no dejarse reparado el equipo, el

N

7 mantenimiento no serd tenido en cuenta y deberd ser repetido hasta tanto
quede reparado el equipo y lavisita deberd efectuarse minimo en las
siguientes 48 horas sin costo alguno | excepto si la Entidad no cuenta con
el ¢ los repuestos necesarios para la reparacian.
8 El contratista proporcionara los materiales de consumo propios del
mantenimiento (Limpiadaores, lubricantes, estopas).
(OBSERVACIONES:
Supervisor Contratista: Mombre: Fecha:
Supervisor Calidad Contratista Mombre: Fecha:
Cliente Nombre: Fecha:

Figura 98: Formato de Mantenimiento Preventivo CCTV
Fuente. Propia (2020)
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s
Codig PUCCTV-003 Tl
EORMATO Versik 0
MANTEMIMIENTO CORRECTIVO INSTALACION CCTV Fachc
Especiadad ; Eiectrcicad
ROMBRE DUL PROYECT: [T 1
CLIENTE: POTENCIA:
AREA: TG
DESCRIPCION: PWOCTV-003 FECHA: H
PAGELA- 3
N ITEM CONFORME RO COMENTARIOS
4 [JHumero ce wsitas de mantenimiento preventive: TRES (3) waitas en los
pstatipcimisntos, durante el Bempo o efecucidn del contrato
2 ILlrrwpu waberna de Camaras y Proleciones, con Nsumos apropiados
I'umlaalnumaﬂrmls an Cdmaras, con liguidos o insumos

(=]

Apropiados

eECripcion del manbenimisnto; Mecdneca, elechicidad elecirinica,
4 [calibeacitn, limgdeza, aplicaciin de adfvos, pintura; al igual guwe para las
Ps

Garantia del mantenimiento preventvo hasta la siguiente visita

= programada.

6 fVerficacitn y mediciones de las fusnles oe abmentacdn para cimaras

Reapnete en bomeros de unidades, elementos o disposstvos que lo
regquiaran

8 |Veribicacidn y impieza de grabador digital P a_g I g 1

Veribeacidn y hmgieza di Manilos

4 |Efectuar los respaldos de las aplicaciones y bases de datos. como 1
asi mismo 1 achualizacidn de programas o aplicacionss

coniralisla propofGonard los malenales o8 Consumo propics del

1 Imantenimients (Limpiadores, lusicantes, sstopas)

Efectuar has respaldos ¢ las aglicaciones y bases de dalos, como

2 asi mismo la aclualizacidn de programas o aplicacionss

CHS0 (& ENOONILAT UR BQUIpD Sveriado &n &l manienimients, eate debe
5 BF FREArR00 inmedatamenie, de requedr repueesios serdn solickados 3
sUpEnsor del conlralo (dicho mantenimients no §erd conlado coma un
manlgnimients Comactive; de o dejarse reparado & equipd, #
manlenimients mo Serd 1enids &n cuents y deberd Sef repetido hasta tants
quede reparaso o equipo v 13 visita deterd eltciuarse minimo en las
siguiaates 48 horas sin costo alguno | exceglo 51 1a Entidad no ceents con
ol & bos repuesios Necesanos para la reparackin

12

OBSERVACIONE S:

Supenisor Contratsia Momb Fecha

Superssor Cabdad Contratista Nomibra: Fecha

Chente Nombe: Fecha
—
Figura 99: Formato de Mantenimiento Correctivo CCTV

Fuente. Propia (2020)

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




UNIVERSIDAD

DE SANTA MARIA
T Codige:  PVCCTV-004 1
EORMAT Versk 0
REFUESTOS PARA LA INSTALACION DE CCTV Fochs:
Especiabdad :

NWOMERE DEL PROYECTO: EQUIPOS:
CLIENTE: POTENCIA:
AREA: TAG:
DESCRIPCION: FECHA:

PAGINA: €

N ITEM concorme | N0 COMENTARIOS

Los repuastos deben ser nusws, ofiginales e fabnca, acords 3 las
especcaciones ybolerancias dadas por el fabricante HICKMISION.

Tiempo de Endrega: Stock Inicial de Repuestos: Madma 30 dias
calendario contados a partir de 3 fecha de lagalizaciin del contrato.
|Repuestos Imprevistos: Maximo 30 dias calendario contados a parir de
Ia fecha de solichud por parle del Supendsor del contrato.

L)

S0 de Enfrega; Stack Inicial en el Almacén Ga .@
|Repuestos impresisios: En los asnopuertos dof

()

(Garania; Garantia de los repuestos de conswmo del ;
a un (1) afio, contado a partir de |a fecha de susoripdidn del acta
Jfinal

Transporte de bos repuestos: Transporte de 05 repuestos curante 13
ejecuciin del contrato, 3 los diferentes estableimiemios, cadavez que se
requiera. Adem:as deberd incluir ¢l fransporie de los repuesios no

.

utilizados en cada silio
DB SERVACIONES:
rupem'sar Contratista: Hombre: Fecha
penvsor Calidad Contratista |Nombee: Fecha:
it Mombee Fecha

Figura 100: Formato de Repuestos CCTV
Fuente. Propia (2020)
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Codign:  PVCCTV-005
FORMATO. Versic 0
SERVICIO TECKICO PARA LA INSTALACION DE CCTV Fech
Especialidad : E

NOMBRE DEL PROYECTC: EQUIPDS:
CLENTE: POTENCIA:
HOER: TAG:
DESCRIPCION: FECHA:

PAGINA: 0€

N ITEM CONFORME O COMENTARIOS

El confratista diseiard un reporte de sencia técnico 0 profocalo de
mantenimients, acorde alas especificadones ybolerancias dadas por &l
[fabricante HICKVISIOH.

-

Entrega de ks protocolos de mankenimento prii
mdm en 72 horas, acorde alas especiicad @
por &l fabricants HICKVISION,

0 yio gomeciva g

ina

Debidamente dligenciados por cada camara, acorde alas
especificaciones ylolerancias dadas por el fabrcante HICKMISION.

L

[P

(B SERWACIONES:

Supenisor Contratista: ambre; Facha:
Supenisor Calidad Contratista Hombre: Facha:
Cliente Mombre: Facha:

Figura 101: Formato de Servicio Técnico CCTV
Fuente. Propia (2020)
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ANEXO 7
VERIFICACION DE LA CONFIGURACION PARA LA
INSTALACION DE UN CCTV IP
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Codigo: PVCCTV-006
FORMATO Versic 0

VERIFICACION DE LA CONFIGURACION PARA LA INSTALACION DE CCTV Fecha:
Especialidad : Electricidad

NOMBRE DEL PROYECTO: EQUIPOS:
CLIENTE: POTENCIA:
AREA: TAG:
DESCRIPCION: FECHA:

PAGINA: DE

N ITEM CONFORME | . N0 COMENTARIOS
Y alli

\Verificar el buen funcionamiento de las unidades que conforman el
sistema central, realizando los respaldos correspondientes a los
programas que permiten la administracidn del sistema (back up de 1as
bases de datos e imagen de los discos duros).

s

\Verificar que el sistema este funcionando normalmente sin
perturbaciones provocadas porvirus u otros programas indeseados.

\Verificar el correcto funcionamiento de las distintas bases de datos que
conforman el sistema de control central y de clientes.

) ) ) ry =
. \erificar el correcto funcionamiento de lared g o si
central con los usuarios del sistema.
K K K | .l
Verificar el correcto funcionamiento de los distintos enlaces co
estaciones.

g [verificar el espacio disponible en discos duros

Verificar el correcto funcionamiento de unidad grabadora de audio para el
control y visualizacidn de Acceso.

\Verificar el funcionamiento del respaldo de Energia para servidory
clientes (niveles de tensidn; autonomia)

\Verificar el correcto funcionamiento del sisterma Control de video
vigilancia, comprobando su enfoque de laimagen captada.

OBSERVACIONES:

Supenvisor Contratista: Nombre: Fecha:

Supenvisor Calidad Contratista Nombre: Fecha:

Cliente Nombre: Fecha:

Figura 102: Verificacion de la Configuracion, para la instalacion CCTV
Fuente. Propia (2020)
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CARACTERISTICAS VALORES

Grabacion 24 horas

Video en vivo hasta en 4 monitores a la vez

Audio Audio en vivo y grabado

Transmision de audio manual o automatico

Matriz Virtual Hasta en 16 monitores

Teclado CCTV debe aceptar Joystick

Analisis de Grabacion Linea de tiempo y calendario

Blsqueda de movimiento identificar movimiento

Figura 103: Caracteristicas para la eleccion de un software de control, CCTV
Fuente. Propia (2020)
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ANEXO 8
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8 Ejemplo de uso de Camaras grige” - P Videa System Design Teol (Tiel versson] o x
techme Lot
Campe de Visén (COV) y Longtud Focal del Objelive Ancha de bands y Espacia del Disco
Cimara Dibujo Insalacién Cimara Pno  Vatas 30 Victa VR Campa De Vissén (COV)
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Modelo Aurs del Objeto (m)
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A
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Figura 104: Herramienta de Disefio para un Sistema de Video IP, utilizando camara
propuesta en la marca HICKVISION, modelo DS-2DF83361V-AEL(W)
Fuente. Propia (2020)
- —
ke
Camara Dibuio Inctalacién Cimara Plane  Vistas 30 Vista DVR Campe De Visian [CDV)
i T % E BB 4 e ) S D EEES
Fabreente Q) % ]
i TN & il 3%
e ]
Formato CCD/CMOS
cnn
&
"
[ [ [ Fabicarte_[Hocklo Fires 18 Dbl [yt [Dmmen_[Gosenson_[Fessanien | deviasir] |
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X12Em  Vod0Bm B8 oy 11 85% | gy 384 pafre 7 3% EXRETE 100 [Bakd 1621]

Figura 105: Herramienta de Disefio para un Sistema de Video IP, utilizando cdmara
propuesta en la marca HICKVISION, modelo DS-2DF8336IV-AEL(W), aumentando la
distancia focal.

Fuente. Propia (2020)
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8 Ejemplo de uso de Camars jisgr - I Vides System Design Tool (Fialversion] - o %
b Configuacien 1

Carnpe de Vi (CDN) y Longtud Focal de Objetive. Ancho de bands  Espacin del Disco
Camar

Dibujo Intalscion Cirmaen Plare Vitas 30 Vita VR
Aiturade nstalacion (m)

Camga De Visen (CDV)
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S O ey tfes o ik i W
= Tiy wEE B e NP T IO
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Hision oLy
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DSACOMEIFPWDZHE
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18201080 v
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Figura 106: Herramienta de Disefio para un Sistema de Video IP, utilizando camara
propuesta en la marca HICKVISION, modelo DS-2CD4625FWDZHS
Fuente. Propia (2020)
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Figura 107: Herramienta de Disefio para un Sistema de Video IP, utilizando camara
propuesta en la marca HICKVISION, modelo DS-2CD4625FWDZHS, aumentando la
distancia focal.

Fuente. Propia (2020)
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Figura 108: Herramienta de Disefio para un Sistema de Video IP, utilizando camara
propuesta en la marca HICKVISION, modelo DS-2CD4665F-1ZH(S)
Fuente. Propia (2020)
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Figura 109: Herramienta de Disefio para un Sistema de Video IP, utilizando camara
propuesta en la marca HICKVISION, modelo DS-2CD4665F-1ZH(S), aumentando la
distancia focal.

Fuente. Propia (2020)
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Figura 110: Herramienta de Disefio para un Sistema de Video IP, utilizando camara
propuesta en la marca HICKVISION, modelo DS-2CD4185F-1Z7

Fuente. Propia (2020)
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Figura 111: Herramienta de Disefio para un Sistema de Video IP, utilizando cdmara
propuesta en la marca HICKVISION, modelo DS-2CD4185F-1Z7), aumentando la distancia

focal.
Fuente. Propia (2020)
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