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RESUMEN  

  

Cuando surge internet, comienza a ser blanco de ataques, robo de información y de 

violación a la privacidad, lo cual hoy, es un problema crítico que sufren todas las 

personas y/o organizaciones por eso la privacidad y la seguridad es un tema muy 

importante hoy en día, en la actualidad encontramos varios sistemas que nos permiten 

proteger nuestra privacidad y dar seguridad en nuestra navegación en la internet. 

 

En la seguridad informática se tiene un dicho muy conocido "lo que no está permitido 

debe estar prohibido" el cual se debe considerar dentro de los términos de seguridad 

informática.   

 

En este trabajo se hace un recuento de las tecnologías utilizadas para la implementación 

de una infraestructura de voto electrónico así como también se propone una nueva 

tecnología para la implementación de éstos sistemas, utilizando Privoxy bajo el 

esquema TOR (The Onion Routing), como un medio seguro para transmitir 

información. 

 

Con esto se pretende aportar la suficiente información para quienes deseen conocer 

acerca del uso de Privoxy y TOR, además de plantear una solución a los problemas de 

la seguridad en la transmisión de información en redes no seguras. 

 

 

 

 

 

 

 

 

 

 



V 

 

ABSTRACT 

 

When there is internet, is becoming targets of attacks, information theft and privacy 

violation, which today is a critical problem experienced by all individuals and / or 

organizations for that privacy and security is a major issue today, now found several 

systems that allow us to protect our privacy and provide security in our internet 

browsing. 

 

In computer security is a well known saying "what is not allowed to be prohibited" 

which should be considered in terms of security. 

 

This paper gives an account of the technologies used for the implementation of 

electronic voting infrastructure as well as new technology is proposed for the 

implementation of these systems, under the scheme using Privoxy and TOR (The Onion 

Routing), as a means secure transmitted information. 

 

This is intended to provide enough information for those who want to know about using 

Privoxy and TOR, and its proposed solution to the problems of security in information 

transmission in untrusted networks. 

 

 

 

 

 

 

 

 

 

 

 

 

 



VI 

 

INTRODUCCIÓN 

 

Al transcurrir el tiempo, el mundo de la información a evolucionado y el uso de las 

computadoras ha ido creciendo debido a su capacidad de volumen de almacenamiento y 

a su velocidad de procesamiento de información, actualmente se ha logrado que se 

utilicen sistemas informáticos en casi todos los sectores sociales, empresariales 

facilitando la vida diaria de las personas e incluso llegando a los gobiernos para 

colaborar con la democratización de los países. 

 

Es por ello que la intención de éste proyecto es mostrar los principales problemas que se 

originan en la seguridad de las redes y mostrar una nueva forma de proteger el sistema 

de voto electrónico hacia éstas amenaza, utilizando Privoxy bajo el esquema TOR como 

una solución segura.    

 

 CAPÍTULO I:  

Planteamiento Teórico: Se presenta las bases teóricas en donde se detallará las 

técnicas empleadas en el desarrollo de la metodología. 

 CAPÍTULO II: 

Marco Teórico: Muestro el estado de arte relacionado al tema.  

 CAPÍTULO III: 

Diseño e Implementación: Muestro la implementación de una infraestructura de 

voto electrónico utilizando Privoxy bajo el esquema TOR. 

 CAPÍTULO IV: 

Evaluación de los Resultados: Presenta los resultados obtenidos así como las 

diferentes pruebas realizadas. 

 

Para finalizar se muestran las conclusiones, los posibles trabajos futuros y 

recomendaciones obtenidas luego de realizar el proyecto. 
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                                        CAPÍTULO I 

 

PLANTEAMIENTO TEÓRICO 

1.1. Título 

Implementación de  una infraestructura de Voto E lectrónico 

ut i l izando Privoxy bajo el  esq uema TOR (The Onion Rout ing).  

1.2. Identificación del Problema 

 

El  mundo de la  información y la  comunicación ha cambiado 

tanto que el  modo en que adquir imos,  almacenamos  y 

diseminamos el  conocimiento cada vez  se parece  menos a los 

modos usados t radic ionalmente.   

 

Es  por eso que nuestra privacidad y la  seguridad de nuest ros  

datos  se pueden ver  afectadas .  Cuantos  más datos  nuestros 

es tén informat izados,  más posibi l idades ex is ten que alguien 

que nosotros  no hayamos previs to,  pueda tener  acceso a los  

mismos.  

 

En los  s is temas de voto electrónico actuales  la  privacidad ,  

seguridad  y confiab i l idad del  voto es  muy importante.  Lo que 

se propone es  proteger la  privacidad del  votante as í  como 

también proveer  seguridad y confiabi l idad del  voto 

electrónico.      

Un informe divu lgado por la  empresa Kaspersky Lab,  indica 

que en el  2010,  el  número de programas  mal iciosos diseñados 

para robar datos  personales  a usuarios  se ha incrementado en 

más del  100%. Como si  es to ya no  fuera  impactante,  el  
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informe agrega que el  número de nuevas  f i rmas  de  Troyanos  

bancarios  int roducidos en las  bases  de datos  de Kaspersky Lab 

ha superado los  25.000 en 2010,  cinco  veces  más que en el  

2006.  Esto es  tan preocupante que las  ci fras  parecen  

equivocadas.  [KPKY20]  

1.3. Descripción del Problema 

 

La seguridad y la  pr ivacidad ocupan un  lugar importante en la  

vida de todo  ciudadano común,  con el  desarrol lo  de 

apl icaciones  más  sofis t icadas donde el  usuario debe 

interactuar  muchas  horas  con el  computador ya  sea para  

revisar  su  correo  personal ,  cuentas  bancarias  o  incluso 

real izar  diferentes  t ipos de t ransacciones las  cuales  son 

confidenciales  y no  quieren que sean conocidos por personas 

ex trañas,  as í  como también los  proveedores  de internet  ( ISP) 

los  cuales  pueden saber exactamente los  s i t ios  a  los  que se 

conecto es  por eso que este t rabajo propone el  uso de TOR y 

Privoxy para dar  solución a es te problema así  como dar a  

conocer ot ras  funciones que serán descri tas  más adelante.     

1.4. Justificación 

Esta propuesta pretende  dar  a  conocer las  ventajas  el  ut i l izar  

una nueva tecnología,  para reducir  algunas de las  barreras  

ci tadas  anteriormente en la  implementación de una 

infraestructura de voto electrónico.  El  t rabajo proporciona 

todos los  conocimientos  requeridos para apl icar  es ta nueva 

tecnología para mejorar  la  seguridad  de a pl icaciones  que 

funcionan sobre  internet .     
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1.5. Objetivos 

1.5.1. Objetivo General  

 

Proporcionar una infraestructura ut i l i zando Privoxy bajo  el  

esquema TOR (The Onion Rout ing).  

.  

1.5.2. Objetivos Específicos  

 

  Uti l izar  una tecnología poco conocida la  cual  asegura  

la  confiabi l idad de los  datos .  

  Garant izar  el  anonimato de los  usuarios  en el  proceso 

de emisión del  voto.  

  Elaborar  un  esquema que permita ut i l izar  Privox y 

bajo el  esquema TOR (The Onion Rout ing) como 

garant ía de segurid ad en la  implementación de los 

s is temas de voto electrónico.  

1.6. Hipótesis 

 

Actualmente  el  navegar por la  internet  no es ,  para nada,  una 

act ividad anónima;  práct icamente todo lo que se t ransmite,  

consul ta o  vis i ta   puede ser  archivado e incluso cuantos  más  

datos  nuestros  es tén  informat izados,  más posibi l ida des ex is ten 

de que alguien que nosotros  no hayamos previs to,  pueda tener  

acceso a  los  mismos,  es  probable  que con el  uso  de esta nueva 

tecnología como Privoxy y TOR (The Onion Rout ing) ,  se 

logre la  navegación del  usuario de forma anónima,  

aumentando el  nivel  de seguridad y privacidad de los  usuarios  

cuando estos  naveguen por la  internet .  
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1.7. Variables 

1.7.1. Independientes  

  TOR (The Onion Rout ing).  

  Privoxy.  

 

1.7.2. Dependientes 

  Estructura de voto electrónico usan do Privoxy bajo el  

esquema TOR.  

 

                Indicadores 

  Anonimidad.  

  Seguridad y Privacidad.  

  Seguridad en el  envío de información .  

 

1.8. Alcances y Limitaciones  

  La Implementación de una infraestructura de voto e lectrónico 

ut i l izando Privoxy bajo el  esquema TOR tendrá f ines  

académicos,  por  lo  que será desarrol la do ut i l izando diferentes  

herramientas ,  poniendo énfasis  en  la  segu ridad de  la 

t ransmisión del  voto .    

 

1.9. Área Científica 

1.9.1 Área: Ciencias  f ís icas .  

1.9.2 Línea: Calidad y servicio en redes de datos .  

 

1.10. Tipo y nivel de investigación 

1.10.1 Tipo:  Aplicada.  

1.10.2 Nivel:  Descript ivo.  
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1.11. Estado de Arte 

1.11.1 Título:‖TOR sistema de comunicación 

anónima‖  

Roger Dingledine -The Free Haven Project .  

 

Objetivos: 

  Analiza esta nueva tecnología para su respect ivo uso,  

también se define los  posibles  usos en que puede ser  

ut i l izado y en que campos,  as í  mismo se describe  

quienes ut i l izaron esta nueva tecnología por primera 

vez .   

Conclusiones: 

  TOR es una nueva tecnología poco conocida  así  mismo 

ofrece una seguridad a los  datos  ut i l izando un t ipo de  

encriptación.  

  Inicialmente u t i l izada por fuerzas  armadas americanas.   

  

Referencia:  [TFHP21]  

 

1.11.2 Título:‖Seguridad del protocolo de 

autenticación TOR‖ 

Facul tad de ciencias  de la  computación de la  Universidad  de 

Waterloo .  

 

Objetivos: 

  Mostrar  y anal izar  los  componentes  que ut i l iza la  red 

TOR para  proporcionar seguridad en el  envío de  datos ,  

as í  mismo,  la  seguridad de  la  red TOR se deriva en  

parte por el  hecho de que los  diversos  nodos en el  
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ci rcui to  o red  operan en diferentes  dominios 

adminis t rat ivos.    

 

Conclusiones: 

  Se muestra que  el  protocolo de autent icación de  TOR es  

seguro lo  cual  se recomienda ut i l izar  TOR para navegar  

en el  internet  de forma anónima.  

 

Referencia:  [STUW22] 

 

1.11.3 Título:‖  Las mediciones de rendimiento y 

estadísticas de Tor Servicios Ocultos‖ 

Simposio In ternacional  sobre Aplicaciones y  Internet .   

Karsten Loesing,  Werner Sandmann,  Chris t ian Wilms y Guido 

Wirtz  Universidad de Bamberg.  

 

Objetivos: 

  Ofrecer  una vis ión sobre las  mediciones de latencia y 

obtener  un anál is is  es tadís t ico detal lado .  De esta  

manera,  podemos obtener información val iosa que nos 

permiten dar  cier tas  af i rmaciones estadís t icos  y para  

sugeri r  mejoras  en el  ocul to  servicio de protocolo y su  

apl icación.  

 

Conclusiones: 

  Se real izó mediciones de rendimiento de los  servicios  

ocul tos  de Tor  y es tadís t i camente anal izados los  datos  

se centran en el  t iempo de respuesta como un parámetro  

importante orientados QoS.   

  Por otra parte,  se obtuvieron ideas  que dieron lugar a  

recomendaciones sobre cómo mejorar  el  protocolo de  
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servicio ocul to y su apl icación.  La in vest igación  

adicional  incluye el  desarrol lo  de un modelo detal lado,  

basado en las  mediciones de los  sub -pasos.  Dicho 

modelo podría ser  una base para el  anál is is  matemático 

sofis t icado,  por ejemplo,  a  t ravés  de  teoría de colas  o  

s imulación.   

 

Referencia: [MTSO24] 

 

 

Este anál is is  de an tecedentes  ayudó a  esclarecer ,  fortalecer  

nuestros  conceptos  y dar  a  conocer que la  tecnología que 

nosotros  vamos a  ut i l izar  para dar  solución a nuest ro 

problema,  proporciona un al to  grado de privacidad  y 

confiabi l idad a  nues tros  datos .      
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CAPÍTULO II 

 

MARCO TEÓRICO 

2.1 Voto Electrónico  

 

En el  marco de la  automatización de los  procesos electorales ,  

s ignif ica  el  paso de  los  s is temas de votación basados  en pape l  

a  aquel los  s is temas electrónicos de  votación (Electronic 

Vot ing Systems).  

 

Las  elecciones t ienen un gran componente de procesos 

adminis t rat ivos.  En consecuencia,  toda adminis t ración 

electoral  busca  modernizar  sus  procesos a t ravés  de  la  

automatización de  sus  dis t intas  etapas ,  tales  como la  captura  

de información,  la  consul ta de archivos,  los  cálculos  y la  

emisión de informes y principalmente la  seguridad de dicha  

captura de  información [CHG/1998] .  

 

Es  necesario precisar  que,  en  sent ido est r icto,  la  expre sión 

automatización de los  procesos electora les  hace  referencia a la  

apl icación de tecnología de procesamiento automático de 

datos  para  garant izar  la  t ransparencia  de las  elecciones  y 

acelerar  aquel los  procesos en los  que  se manejan  grandes  

volúmenes de da tos  [CZM/2001] .  
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2.2 Oportunidades, riesgos y desafíos del voto 

electrónico 

2.2.1 Oportunidades del voto electrónico  

Existen argumentos  a favor  y en contra de la  votación  

electrónica que just i f ican el  uso de un método u otro.  Por 

un lado,  la  tecnolog ía para la  votación electrónica p uede 

poner en  marcha un  proceso  que permi ta a las  personas 

con discapacidades el  votar  por el las  mismas,  de manera 

fáci l  y en  secreto  y otra  que  l a  votación electrónica  

permite que los  electores  voten en un  dis t r i to  electoral  

dis t in to de aquel  en que estén regis t rados,  faci l i tando 

todo el  proceso para  quienes sol ían votar  por correo.   

2.2.2 Riesgos  del voto electrónico a distancia  

La intervención no autorizada de terceros  en el  proceso 

de votación así  como en la  etapa actual  de la  tecnología 

de la  información,  no ex is te garant ía  de  que un programa 

no puede ser  manipulado para permit i r  el  almacenamiento 

y impresión de  un documento diferente del  que aparece 

en la  pantal la .  

En comparación con los  procedimientos  convencionales ,  

es  más dif íci l  detectar  y ident i f icar  el  origen de los  

errores  y de las  fal las  técnicas .  

2.2.3   Desafíos del voto electrónico remoto  

En el  contexto del  voto electrónico a dis tancia,  se debe 

prestar  especial  atención al  proceso que garant ice el  voto 

l ibre y secreto.  Sólo l os  electores  debidamente 

acredi tados deben ser  capaces de ejercer  el  voto,  para lo 
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que su ident idad debe ser  corroborada por ejemplo,  

usando un NIP (Número de  Ident i f icación Personal -o una 

f i rma digi tal ) ,  al  t iempo que se veri f ica que tenga 

derecho al  voto .  En un s is tema de voto electrónico a 

dis tancia debe exis t i r  una dis t inción electrónica entre el  

voto y la  ident i f icación del  votante.
 [ S V E S 0 1 ]  

2.3 EXPERIENCIAS INTERNACIONALES DE VOTO 

ELECTRÓNICO [ G O B A 0 3 ]  

 

2.3.1. ALEMANIA 

 

Alemania comenzó las  pruebas de voto e lectr ónico como 

proyecto pi loto en 1999.  Se implemento en las  

univers idades (Osnabruck,  Bermerhaven),  a  nivel  local  

de asesoramiento ( jóvenes de la  comunidad y los  

consejos  de la  t ercera edad),  as í  como en los  consejos  de 

empleados públ icos  y privados.   

 

2.3.2. INDIA 

 

Desde 1998,  la  Comisión Electoral  ut i l izó  cada vez  más 

máquinas de  votación electrónica (MVE) en  los  centros  

de votación.  En 2003,  todas las  elecciones estatales  y 

elecciones secundarias  se l levaron a cabo ut i l izando 

MVE. Animado por esa experiencia la  comisión ha 

decidido ut i l izar  solamente MVE para las  elecciones de 

la  Lok Sabha (Cámara Baja)  de 2004.   
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2.3.3. BRASIL 

 

En las  elecciones de 2000 y 2002 más de 400 mil  

máquinas  de votación electrónica fueron ut i l izadas a 

nivel  nacional  en Brasi l  y los  resul tados fueron  contados  

electrónicamente en cuest ión de minutos  después del  

cierre de las  urnas .   
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2.4  Países latino americanos y legislación referida al voto electrónico  

 

 

P A Í S  

 

¿ E XI G E  P A P E L E T A  O  

B O L E T A  E L E C T O R A L ?  

 

¿ P R O H Í B E  L A  

V O T A C I Ó N  

E L E C T R Ó N I C A ?  

 

¿ H A C E  R E F E R E N C I A  A L  VO T O  E L E C T R Ó N I C O ?  

 

A R G E N T I N A  

 

Uso de boletas .  

Reglamentari ta .  

 

No 

 

No refiere.  

 

B O L I V I A  

 

Uso de boletas .  

Reglamentari ta .  

 

No 

 

No refiere.  

 

 

B R A S I L  

 

 

Uso de boletas .  

 

No 

 

El  ar t ículo 103 del  código electoral  señala el  uso de 

cédulas  de votación.  

El  ú l t imo inciso,  sin  embargo,  deja abierta la  posibi l idad 

de ut i l izar  mecanismos diversos ,  a  condición de que se 

asegure  el  secreto del  voto.  Brasi l  promueve un 

mecanismo elect rónico denominado «urna electoral».  
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C O L O M B I A  

 

Uso de boletas .  

 

No 

 

No refiere  específ icamente.  Sin embargo,  el  ar t ículo 58  

del  Código Electora l  señala que «el  gobi erno procederá a  

tecnif icar  y s is temat izar  el  proceso electoral  

especialmente  en  lo  relacionado con la  actual ización de  

los  censos,  expedición de documentos de ident i f icació n,  

preparación y desarrol lo  de las  elecciones.  

 

 

C H I L E  

Uso de boletas .  No        No refiere.  

 

E C U A D O R  

Uso de papeletas .  No No refiere.  

 

H O N D U R A S  

 

Uso de papeletas .  No  No refiere  

 

 

P A N A M Á  

 

No hace referencia  a 

papeletas .  

Cada elección  se 

define el  mecanismo.  

 

No  

 

No refiere  

 

P E R Ú  

 

Uso de boletas .  

Reglamentaria.  

 

No  

 

No refiere  
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P A R A G U A Y  

 

Reglamentaria en 

cuanto a los  pasos de 

votación.  Se da por 

descontado el  uso de 

cédulas .  

 

No  

No refiere.  Sin embargo,  ya ha tenido una experiencia de 

votación elect rónica en  el  año 2003 mediante ánfora 

electrónica.  

 

 

 

Tabla 2.1  Legis lación Referida al  Voto Electrónico  

Fuente:  Elaboración  propia 
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2.5 Nuevas formas de votación  

 

2.5.1   Sistemas de voto electrónico mediante aparatos 

situados en los colegios electorales  

 

Estos s i s temas incorporan aparatos  que se instalan en los  

colegios  electorales .  El  votante s igue desplazándose hasta  

al l í  f ís icamente y cuenta con la  as is tencia y control  del  

personal  del  recinto de votación.  Esto implica que la  etapa  

de ident i f icación,  autent i f ic ación y val idación seguirá  

real izándose se forma convencional .   

 

2.5.2 Esquema que util iza canales anónimos  

 

Se t rata también de  un esquema bastan te seguro pero a la  

vez  un poco complejo.  Se intenta salvaguardar  la  ident idad  

del  votante ocul tando el  origen  de los  mensajes  que recibe  

el  servidor ( igualmente,  el  votante debe poder  

ident i f icarse mediante algún t ipo de a utorización emit ida 

previamente ) .   

Con este s is tema ya  se han  real izado diversas  experiencias  

pi loto para aprobar su ut i l idad e ntre el las ,  hay que 

destacar  la  de univers idad Autónoma de Barcelona,  en  

marzo de 2002.  

 

2.6 Privoxy 

 

Privoxy (Junkbuster  Privacy Enhanching Proxy)  es  un f i l t ro  de 

contenido senci l lo ,  hace mucho t iempo,  ex is t ía  la  Internet  

Junkbuster ,  de codif icadores  anónimo y la  corporación  

Junkbuster .  Esto ahorró  a muchos usuarios  un gran dolor  en los 
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primeros días  de  publ icidad en la  web  y el  seguimiento  del  

usuario .  

La  vers ión 2.0.2 ,  publ icada en 1998,  era  (y es)  l a  úl t ima vers ión 

oficial  disponible  de Corporat ions  Junkbuster .  Afortunadamente,  

había s ido l iberado  bajo  la  GNU GPL,  lo  que permit ió  un mayor 

desarrol lo  de los  demás  [PR16] .  Así  Stefan Waldher comenzó el  

mantenimiento de una  vers ión mejorada del  software,  para que 

con el  t iempo un número de  personas que  contr ibuyeron  a la  

creación de parches .   

 

Ya podría  reemplazar  pancartas  con una imagen t ransparente ,  y 

tuvo una primera vers ión ,  pero  s igue s iendo muy est recha  basada 

en el  original ,  con todas sus  l imitaciones ,  tales  como la  fal ta  de 

apoyo HTTP/1.1 ,  f lex ible  por  configuración  del  s i t io ,  o  la  

modificación  de contenidos .  La úl t ima vers ión  de este  es fuerzo 

fue la  vers ión  2.0.2-10,  publ icada en el  2000.  

 

Privoxy funciona como proxy web,  t iene capacidades avanzadas 

de f i l t rado para proteger la  privacidad,  modificar  el  contenido 

de las  páginas  web,  adminis t rar  cookies ,  controlar  accesos y 

el iminar anuncios ,  banners ,  ventanas emergentes  y otros 

elementos indeseados del  internet .   

 

Privoxy t iene una configuración muy f lex ible y puede ser  

personal izado para  adaptarse a las  necesidades y gus tos 

individuales .  Privoxy es  út i l  tanto para  s is temas ais lados como 

para redes  mult iusuario.  Privoxy está  basado en el  programa 

Internet  Junkbuster  y es tá  publ icado bajo la  l icencia  públ ica 

general  GNU. Se ejecuta en Linux,  Windows,  Mac OS X,  Amiga  

OS,  BeOS y en muchas vers iones de Unix .  Casi  cualquier  

navegador debería ser  capaz  de u sar  Privoxy con un mínimo de 

cambios.  La vers ión estable más reciente es  la  3 . 0.12.  Una l is ta 
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de reglas  para P rivoxy bastante popular  era la  N ei lvandyke.  

Acción de Nei l  Van Dyke,  que  cuenta con  aproximadamente 

7.500 reglas .    

 

El  uso de Privoxy en combinación con TOR alrededor del  mundo 

para sortear  la  censura en internet  en países  como Irán,  Arabia 

Saudi ta,  los  Emiratos  Árabes  Unidos y en China,  para evi tar  el  

s is tema de censura de Internet  del  gobierno chino l lamada Gran 

Cortafuegos.  Bajo  estas  res t r icciones,  muchos s i t ios  web 

resul tan bloqueados  por sus  respect ivos gobiernos incluyendo 

muchas redes sociales .  [RPS17]  

 

Ahora mencionaremos algunos del  equipo Privoxy:  

 

  Fabián Kei l ,   

  David Schmidt .  

  Hal  Burgis .  

  Mark Mil ler .  

 

  Gerry Murphy.  

  Lee Rian.  

  Roland Rosenfeld,  

 

 

                    Figura 2.1 Símbolo de Privoxy  

                  Fuente:  http:/ /www.privoxy.org/  

 

2.6.1 ¿Por qué se recomienda el uso de Privoxy? 

 

Privoxy es  s in  duda  una buena opción ,  especialmente  para 

aquel los  que quieren  un mayor  control  y seguridad .  Los  

http://www.privoxy.org/
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que t ienen  la  voluntad  de leer  l a  documentación  y la  

capacidad  de  ajus tar  su instalación  serán  los  más 

beneficiados .  Una de las  fortalezas  de Privoxy es  que es  

al tamente  configurable  que le  da  la  capacidad de  

personal izar  por completo  la  instalación .   

 

Conocer ,  o  al  menos  que tenga un interés  en aprender  

sobre HTTP y ot ros  protocolos  de  red ,  HTML, y 

"expresiones regulares" será  una gran ventaja  y nos 

ayudará a  sacar  el  máximo part ido  de Privoxy.   

 

2.6.2 ¿Cómo funciona Privoxy? 

 
 

Privoxy es  un proxy que se centra  principalmente en la  

mejora de la  privacidad ,  publ icidad  y la  el iminación de  

basura  y l iberando al  usuario de  las  res t r icciones 

impuestas  a  sus  act ividades .  Sentado entre su  navegador  e  

Internet ,  que se encuentra en  una posic ión perfecta para  

f i l t rar  la  información  de sal ida  personal  que su navegador  

t iene fugas ,  as í  como basura  ent rante .   

 

Ut i l iza  una variedad de técnicas  para  hacer  es to ,  todos 

los  cuales  es tán bajo  su control  total  a  t ravés  de  los 

archivos de  configuración  y opciones .  Al  ser  un proxy 

también  hace más fáci l  compart i r  conf iguraciones  entre  

varios  navegadores  y/o usuarios .  [MP19]  

 

2.6.3 Surgimiento  de Privoxy a partir de Junkbuster  

 

Aunque obsoleto ,  Junkbuster  Corporat ions  cont inúa 

ofreciendo  su vers ión original  de  la  Junkbuster  de 



19 

 

Internet ,  por  lo  que publ icar  es te  sof tware  Junkbuster -

derivadas de conformidad con el  mismo nombre que  l levó 

a la  confusión.  También hay posibles  complicaciones  

legales  del  uso del  nombre Junkbuster ,  que es  una marca  

regis t rada  de Junkbuster  Corporat ions ,  s in  embargo ,  no  

hay objeciones por  parte de  Junkbuster  Corporat ions  al  

proyecto  Privoxy s í  mismo,  y que,  de hecho,  todavía 

comparten  sus  ideales  y metas .  Los  desarrol ladores  creen 

que hay muchas  mejoras  sobre el  código  original  y que  es  

el  momento de  hacer  una ruptura  con  el  pasado y hacer  un  

nombre por derecho  propio .  

 

Privoxy es  el  "Proxy Privacidad  Mejora".  Además ,  su 

modificación  y supresión  de contenido  basura  que da para el  

usuario  permite tener  más control ,  más l ibertad,  y le  permite 

navegar por  la  web.  

 

 

 

         Figura 2.2 Diagrama de diseño con Privoxy  

     Fuente:  http:/ /www.privoxy.org/  

 

 

 

http://www.privoxy.org/
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2.6.4 Diferencias entre Privoxy y Junkbuster  

Privoxy comienza donde Junkbuster  lo  dejó.  El  nuevo 

Privoxy aún bloquea anuncios  y banners  as í  mismo ayuda a 

proteger la  privacidad.  Sin embargo,  la  mayoría de estas 

caracterís t icas  se han mejorado,  y muchas otra s  nuevas se 

han añadido,  todos en el  mismo sent ido.  Algunas 

caracterís t icas  de Pr ivoxy incluyen:  

  Compatible con IPv6,  s iempre  que el  s is tema operat ivo 

lo  hace también,  y e l  script  de configuración detecta.  

  Se puede ejecutar  como "inte rceptar" proxy,  lo  que evi ta  

la  necesidad de configurar  los  navegadores  de  forma 

individual .  

  Página web de f i l t rado ( reemplazos de tex to,  el imina 

banners  basados en  el  tamaño,  invis ibles  "Web bugs"  y 

molest ias  HTML, etc. )  

  Soporte para Perl  expresiones re gulares  compat ibles  con  

los  archivos de  configuración,  y una s intax is  de 

configuración más sofis t icada y f lex ible.  

2.6.5 ¿Privoxy se puede ejecutar como un servidor en 

una red? 

Sí ,  Privoxy se ejecuta como un servidor y puede ser  

fáci lmente configurado para  "servir" a  más de un cl iente.   

2.6.6  Filtros 

 

Privoxy dis t ingue entre f i l t ros  y f icheros  de acciones.  Los  

f i l t ros  incluyen reglas ,  como una regla para el iminar 

banners  de más de cier to  tamaño.  Los f icheros  de acciones 

asocian reglas  a direccio nes.  Estas  pueden ser  desde url  a  
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comodines que representen fragmentos de direcciones 

pertenecientes  a páginas  de anuncios .    

 

 

Figura 2.3 Ventana principal  de Privoxy  

Fuente:  http:/ /www.privoxy.org/  

 

Privoxy es  bastante discreto en el  uso diario y apenas afectó  

a los  t iempos de carga,  incluso a las  páginas  grandes.  

 

El  programa mostrará  la  mayoría de los  s i t ios  web 

correctamente,  incluso s i  se apl ica la  configuración de  f i l t ro  

Caut ious .  Si  no,  se puede ejecutar  el  comprobador de url  

que indica que reglas  se apl ican a  la  página actual .  

Desafortunadamente ,  el  comprobador  carece de una 

est ructura clara,  dejando al  usuario con el  problema de 

encontrar  la  regla  responsable de bloquear su vis ta.  

[MGLF18]  

 

2.7 Proxy 

2.7.1 Definición de Proxy   

Un proxy es  un ordenador que intercepta las  conexiones de 

red que un cl iente  hace a un servidor de dest ino exis ten 

http://www.privoxy.org/
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diferentes  t ipos de proxies  con diferentes  protocolos ,  como 

el  proxy de FTP.  Proxy patrón de diseño  también es  un 

patrón de  diseño (programació n)  con  el  mismo esquema que 

el  proxy de red.   

Como se ve,  proxy t iene un s ignif icado muy general ,  aunque 

s iempre es  s inónimo de intermediario .  

VENTAJAS  

  Control :  Sólo el  intermediario hace el  t rabajo real .  

  Ahorro :  Por tanto,  sólo uno de  los  usuarios  (el  proxy)  

ha de estar  equipado.  

  Velocidad: el  proxy puede hacer  caché:  guardar  la  

respuesta de una pet ición para darla a  otro usuario cuando 

la pida.   

  Filtrado:  El proxy puede negarse a responder.  

  Modificación:  Como intermediario,  un proxy puede 

fals i f icar  info rmación.   

  Anonimato:  Si  todos los  usuarios  se ident i f ican como 

uno sólo,  es  dif íci l  que el  recurso accedido pueda 

diferenciarlos .  

DESVENTAJAS 

  Abuso :  Al estar  dispuesto a recibir  pet iciones de  

muchos usuarios  y responderlas .   

  Carga :  Un proxy ha de hacer  el  t rabajo de muchos  

usuarios .  

  Intromisión :  Es un paso más entre el  origen y dest ino,  

y algunos usua rios  pueden no querer  pasar  por  el  prox y.   
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  Incoherencia :  Si hace de caché,  es  posible que se 

equivoque.  

  Irregularidad :  El hecho de que el  proxy represente a  

más de un usuario da problemas en muchos escenarios ,  en 

concreto los  que presuponen una comunicación directa entre 

un emisor y un receptor  como TCP/IP .  

2.7.2 Proxy de web /  Proxy cache de web  

Se t rata de un proxy para una apl icación específ ica como 

acceso a  la  web.  Aparte de la  ut i l idad general  de un  proxy,  

proporciona una caché para las  páginas  web y los 

contenidos descargados,  que es  compart ida por todos los 

equipos de la  red.  

 2.7.3 Proxies transparentes  

Un proxy t ransparente  combina un servidor proxy con NAT 

(Network Address  Translat ion ) de  manera que las 

conexiones son direccionadas  dentro del  proxy s in  

configuración por parte del  cl iente,  y habi tualmente s in  que 

el  propio cl iente  conozca de su ex is tencia.  Este es  el  t ipo de  

proxy que ut i l izan los  proveed ores  de servicios  de internet  

( ISP).   

2.7.4 Reverse Proxy /  Proxy inverso  

Un reverse proxy es  un servidor proxy instalado en el  

domici l io  de uno o más servidores  web.  Todo el  t ráf ico 

entrante de Internet  y con el  dest ino de uno de esos 

servidores  web pasa  a t ravés  del  servidor proxy.  Hay varias  

razones para instalar  un “reverse  proxy”,  ventajas  

seguridad,  ci f rado y dis t r ibución de carga.  
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2.7.5   Proxy NAT (Network Address Translation)  

Otro mecanismo para hacer  de inte rmediario en una red es  

el  NAT (Network  Address  Translat ion)  conocida  como 

enmascaramiento de  IPs.  Es una técnica mediante la  cual  las 

direcciones fuente  o dest ino de los  paquetes  IP son 

reescri tas ,  sust i tuidas  por otras  (de ahí  el  

“enmascaramiento”) .  
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2.8 Comparación de Privoxy, Proxy otros  

 

  

Privoxy  

 

Proxy 

 

FreeProxy 

 

AnalogX 

Proxy 

 

Squid 

 

Característ icas  

 

 

P a r a  aq ue l lo s  q ue  

q u ie r en  u n  ma yo r  

co n t ro l  y  seg ur id ad .  

 

Es  a l t a me nte  

co nf i g urab le .  

 

La  co nf i g urac ió n  se  

p ued e  hace r  co n  u n  

nave gad o r  W eb  

 

 

I n t e r cep ta  l a s  

co nexio ne s  d e  

r ed .  

 

E l  más  fa mo so  

e s  e l  se r v id o r  

p ro xy web .   

 

P ro xy (p a t ró n  d e  

d i seño )  d o nd e  

t i ene  se n t id o  un  

in t e r med ia r io .  

 

 

P e rmi te  c r ea r  

us ua r io s  y  

g rup o s .   

 

P o see  f i l t r o  d e  

co n ten id o s  y  u r l .  

Res t r i nge  acceso  

a  g rup o  d e  s i t i o s  

p o r  usua r io s ,  

i mp o r t a  l i s t a s  

( u r l  o  IP )  d e  

p ro h ib ic ió n ,  

e mi te  4  t i p o s  d e  

in fo r mes  d e  

acceso s  y  v i s i t a s  

a  s i t i o s .   

 

S i mp le ,  

p eq ueño ,  y  

fác i l  d e  usa r .   

 

Se  p ued e  

r eg i s t r a r  s i n  

co s to .   

 

Da to s  se guro s  

en t r e  u n  

se rv id o r  P ro xy  

y  u n  c l i e n te .   

 

 

T iene  meca ni s mo  

d e  au ten t i f i cac ió n  

y co n t ro l  d e  

acceso  (p o r  IP ,  p o r  

us ua r io  y  p o r  

p e r io d o) .   

 

P o see  web -cac hé .   

 

Fu nc io na mie n to  

so b re  p l a t a fo rma s  

Li nu x  y W i nd o ws .   

 

F i l t r ad o  d e  

co n ten id o s  (p o r  

p a lab ra s  y  p ág ina s  
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web ) .   

 

Res t r i cc ió n  d e  

acceso  a  s i t i o s  d e  

r ed .  

 

 

Desventajas  

 

 

 

 

 

 

 

 

 

 

 

  

Rec ib e  

p e t i c io nes  d e  

muc ho s  

us ua r io s .  

 

Es  p o s ib le  q u e  

se  eq u i vo q ue  y  

d é  una  r e sp ues ta  

an t i gua  c ua nd o  

ha y u na  más  

r ec i en te .  

 

E l  man ua l  só lo  

se  enc uent r a  e n  

ing lé s .   

 

  

No  p e rmi te  u so  d e  

mo d o  t r an sp a ren te  

en  W ind o ws .   

 

Ha y q ue  

co nf i g ura r  e l  uso  

d e l  P ro x y en  cad a  

c l i en te .   
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Requerimientos  

 

 

W ind o ws  9 8 /ME/NT  

/2 0 0 0 /XP  

 

 

W ind o ws  

9 8 /ME/NT  

/2 0 0 0 /XP  

 

 

W ind o ws  (9 8 ,  

NT ,  20 0 0 ,  XP  

and  Se rve r  

2 0 0 3) .   

 

 

W ind o ws  

(W ind o ws  9 8  

/ME/NT /  2 00 0 /  

XP ) .   

 

 

W ind o ws  2 0 0 0  

P ro fe ss io na l  y  

Se rve r ,  XP  

P ro fess io na l ,  2 0 0 3  

Se rve r ,  V i s t a ,  

2 0 0 8  Se rve r .   

 

Ant i v i ru s  

ac tua l i zad o .   

 

 

Especif icac ión 

Técnica 

 

 

L ice nc ia :  Gra t i s  

(GP L)   

I d io mas :  I n g lé s   

T amaño :  2 7 0  KB   

 

  

L ice nc ia :  Gra t i s  

(GP L)   

 

I d io mas :  I n g lé s   

 

T amaño :4 ,1 6 MB   

 

 

L ice nc ia :  

Gra t i s  (GP L)   

 

I d io mas : In g lé s   

T amaño :2 7 0 KB   

 

 

L ice nc ia :  Gra t i s  

(GP L)   

 

I d io ma :  In g lé s   

 

T amaño :  3 ,8 5  MB   

 

 

Tabla 2.2  Comparación de Privoxy,  Proxy otros  

Fuente:  Elaborac ión propia
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2.9  TOR (The Onion Routing) 

 

Es una implementación l ibre  de un sis tema de encaminamiento  l lamado 

Onion Rout ing que permite a sus  usuar ios  comunicarse en Internet  de 

manera anónima.  Originado en el  US Naval  Research  Laboratory y 

hasta noviembre  de 2005 patrocinado por la  Electronic Front ier  

Foundat ion(EFF),  TOR es  desarrol lado  por Roger Dingledine  y Nick 

Mathewson junto con otros  desarrol ladores .  [TFHP21]  

 

Figura 2.4 Autores de TOR (The Onion Routing) 

Fuente:  Elaboración p ropia 

 

Es una red de túneles  vir tuales  que permiten a las  personas mejora r  su 

privacidad y segur idad en internet .  La EFF (Electronic Front ier 

Foundat ion) lo  usa  para  mantener las  l ibertades  civi les  act ivas  en 

internet .  Uno puede navegar por diversos  s i t ios  sin  dejar  huel la .  Como 

lo usa tanto el  ejérci to  como los civi les  por igual ,  no se puede calcul ar  

que cant idad de t ráf ico generado por el  uno o el  ot ro.  

 

http://es.wikipedia.org/wiki/Software_libre
http://es.wikipedia.org/wiki/Encaminamiento
http://es.wikipedia.org/w/index.php?title=Onion_routing&action=edit&redlink=1
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/w/index.php?title=US_Naval_Research_Laboratory&action=edit&redlink=1
http://es.wikipedia.org/wiki/2005
http://es.wikipedia.org/wiki/Electronic_Frontier_Foundation
http://es.wikipedia.org/wiki/Electronic_Frontier_Foundation
http://es.wikipedia.org/w/index.php?title=Roger_Dingledine&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Nick_Mathewson&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Nick_Mathewson&action=edit&redlink=1


29 

 

TOR provee un canal  de comunicación  anónimo y está diseñado para 

ser  res is tente a ataques de  anál is is  de  t ráf ico ( t raf ico  anál is i s ) .  Por lo  

tanto,  usando TOR es  posible real izar  una conexión a un equipo s in 

que éste o  ningún otro tengan posibi l idad de conocer el  número de IP  

de origen de la  conexión.  [RSNB13]  

 

TOR es  usualmente  combinado con Pr ivoxy para acceder  a  páginas  

web de forma anónima y segura.  Privoxy es  un proxy HTTP diseñado 

para proteger la  privacidad en la  navegación por el  In ternet .  La 

interfaz  de TOR es  un proxy SOCKS (usa el  puerto  9050).  

 

Es importante saber  que TOR no es  100% fiable en lo  que se ref iere al  

ci frado de la  información.  Su función principal  es  asegurar  el  

anonimato del  usuario,  de forma que no se pueda rast rear  la  

información que envía.   

 

Grupos como Indymedia recomie ndan TOR para salvaguardar  la  

privacidad de sus  miembros y seguridad en l ínea.  Grupos act ivis tas 

como Electronic Front ier  Foundat ion (EFF) recomiendan TOR como un 

mecanismo para mantener las  l ibertades  civi les  onl ine.   

 

Corporaciones usan  TOR como una forma segura de real izar  un 

anál is is  compet i t ivo,  y para proteger documentación sensible de  

espías .  También lo  usan para r eemplazar  las  t radicionales  VPN  (Red 

Privada Virtual) ,  que revelan la  cant idad exacta y  el  momento de la  

comunicación[SGMI08] .  

 

Una rama de la  Marina de los  EE.UU. usa TOR para reunir  

información de  intel igencia,  y uno de sus  equipos usó TOR durante en 

el  Medio Oriente recientemente.  Las  fuerzas  del  orden  ut i l izan TOR 

para vis i tar  s i t ios web sospechosos s in dejar  direcciones IP del  

gobierno en sus  regis t ros  web,  y para la  seguridad dur ante las  

operaciones .  

 

http://es.wikipedia.org/wiki/Protocolo_de_Internet
http://es.wikipedia.org/wiki/Privoxy
http://es.wikipedia.org/wiki/Proxy
http://es.wikipedia.org/wiki/HTTP
http://es.wikipedia.org/wiki/SOCKS
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2.9.1 ¿Por qué necesitamos TOR? 

 

Usar TOR te protege contra una forma habi tual  de vigi lancia en 

Internet  conocida como "anál is is  de t ráf ico".  El  anál is is  de 

t ráf ico puede ser  ut i l izado par a deducir  quién está hablando a 

quién sobre una red públ ica.  

 

Conocer el  origen y el  dest ino de su t ráf ico de Internet  permite 

a otros  seguir  el  ras t ro de tu  comportamiento e intereses .  Puede 

incluso amenazar tu  t rabajo y seguridad  f ís ica revelando quién 

y dónde se encuentra.   

Por ejemplo,  s i  us ted viaja al  ex tran jero y te  conectas  al  

computador de tu  empresa para revisar  o  enviar  correo,  puedes 

revelar  inadvert idamente tu  nacional idad y tu  af i l iac ión 

profesional  a  cualquiera que vigi le  la  red,  incluso s i  l a 

conexión está ci frada.  [ACPM10]  

 

TOR hace  uso también de la  cr iptografía para  eso hay dos 

técnicas  muy habi tuales  para ci frar  el  contenido de un  mensaje,  

denominadas asimét r ica y s imétr ica.  La primera está formada 

por dos claves  dis t intas ,  una públ ica y otra privada.  La públ ica 

la  puede tener  cualquier  persona,  y la  privada solo la  t ienen 

personas autorizadas.   

 

Ambas pueden cifrar  y descifrar  un  m ensaje,  pero s i  ci fro el  

mensaje con una c lave,  solo puedo descifrarlo con la  otra 

clave.  Supongamos que ci fro un mensaje con la  clave públ ica,  

s i  intento descifrar  el  tex to ci frado con la  clave públ ica ,  no 

obtendré nada,  apar te de números y let ras  s in  sen t ido;  necesi to 

la  clave privada para descif rar  el  mensaje.  Esto es  revers ible,  

es  decir ,  t ambién puedo cifrar  un mensaje con la  privada,  pero 

solo podré descif rar lo con la  públ ica.  [STUW22] 
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¿Qué consigo con esto?  Pues depende de cómo ut i l ice s  las 

claves .  Si  ut i l izo la  públ ica para ci frar  y la  privada para 

descifrar ,  tengo confidencial idad,  solo el  dest inatario puede 

averiguar el  contenido del  mensaje.  Pero s i  ut i l izo la  privada 

para ci f rar  y la  públ ica para descifrar ,  obtengo la autent icación 

del  remitente  y la  integridad del  mensaje,  ya  que solo  la 

persona que dispone de la  clave privada me ha podido enviar  el  

mensaje.  La criptografía s imétr ica ut i l iza solo una clave tanto 

para ci frar  como para descif rar .  Pero,  ¿Q ué t iene que ver  la 

cr iptografía con TOR? Mucho.  [MCHM07]  

 

Como ya se  ha dicho que para que el  anonimato sea práct ico, 

tengo que sat isfacer  varios  requerimientos .  El  primero es  la 

integridad del  paquete y el  segundo es  asegurar  la  ident idad  del 

servidor.  Para asegurar  es tos  dos requerimientos ,  TOR se basa 

en un modelo de redes telescópicas  o redes  de cebol la  de 

segundo orden.  

 

Empecemos:  las  cebol las .  Algunos se han preguntado por qué el  

s ímbolo de TOR es  una cebol la,  no es  porque todos los 

desarrol ladores  sean vegetarianos,  s ino porque las  cebol las  

t ienen capas.  

 

 

 

Figura 2.5 Símbolo  TOR (The Onion Routing)  

Fuente:  https:/ /www.torproject .org/  

Una cebol la es tá formada por el  núcleo y  capas ex ternas .  En el  

campo de las  redes  de anonimato,  el  núcleo de la  cebol la es  el  



32 

 

paquete TCP,  y las  capas ex tern as  son envol torios  ci frados  con 

clave s imétr ica.  Es  decir ,  supongamos  que quiero hacer  una 

pet ición de conexión a un servidor web,  y que me conecto por 

TOR. Para proteger el  paquete TCP,  el  cl iente que se conecta a 

TOR genera  n  capas,  s iendo n  e l  número de  servidores  

intermedios  por el  cual  pasará nuestro paquete de datos .   

2.9.2 Ejemplo de la funcionalidad de TOR 

Cada capa ha s ido creada con una clave s imétr ica  negociada  

entre cada servidor  intermedio y el  c l iente.  Una vez  que el  

cl iente ha generado la  ceb ol la,  se envía a t ravés  de la  conexión 

TOR, y empieza a recorrer  los  diferentes  servidores  

intermedios.  Cada capa de la  cebol la es  “pelada” por el  

servidor intermedio correspondiente a medida que la  cebol la va 

pasando por los  servidores  intermedios,  de man era que la 

puerta de sal ida genera el  paquete TCP original  y se le  envía al  

servidor que hospeda la  página  web.  Veamos  la  s iguiente 

imagen de redes cebol la  para entenderlo  mejor:  

 

 

Figura 2.6 Red TOR 1 (The Onion Routing)  

Fuente:  https:/ /www.torproject .org/  

Alice es  el  cl iente,  la  nube representa la  red TOR y los 

ordenadores  que están dentro de el la  representan los  servidores 

http://redescebolla.wordpress.com/
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intermedios.  Podemos observar  que Al ice inicia la  conexión 

con la  puerta de entrada,  que está co loreada de verde,  Al ice 

primero consul ta a  todos los  servidores  intermedios que va a 

ut i l izar  el  medio para acordar  una  clave  s imétr ica con  cada uno 

de el los ,  y una vez  que t iene todas las  c laves  s imétr icas ,  genera 

la  cebol la.   

Después la  envía y cada servidor intermedio ret i ra  la  capa  

correspondiente.  Al  f inal  del  camino,  e l  servidor coloreado de 

amari l lo  obt iene el  paquete TCP original .  

El  funcionamiento es  el  s iguiente.  Primero conecto con la  

puerta de entrada,  negocio con el la  una  clave y la  ut i l izo para 

usarla como clave de sesión.   

 

 

Figura 2.7 Red TOR 2 (The Onion Routing)  

Fuente:  https:/ /www.torproject .org/  

Después,  con la  conexión establecida,  conecto a  t ravés  de ésta 

con otro servidor,  negocio la  clave,  y creo ot ro canal  de 

comunicación anidado en el  primero.  
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Figura 2.8 Red TOR 3 (The Onion Routing)  

Fuente:  https:/ /www.torproject .org/  

Así  sucesivamente  hasta que  l lego a  la  puerta  de sal ida,  la  cual  

envía al  servidor que hospeda la  página web (Bob) el  paquete 

TCP,  s in  saber la  ident idad de Alice,  ya que solo conoce la  

ident idad del  servidor anterior  a  él .  

 

 

Figura 2.9 Red TOR 4 (The Onion Routing)  

Fuente:  https:/ /www.torproject .org/  

El esquema de la  red telescópica,  por tanto,  crea un canal  seguro 

sobre el  que  mandar los  paquetes  TCP.  Este canal  seguro  está  

protegido por una clave s imétr ica generada entre  el  servidor 

intermedio correspondiente y el  cl iente .  Ahora ¿C ómo se crean  

las  conexiones?  La respuesta nos la  da el  prot ocolo de seguridad  
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TLS.  TLS ( t ransporte layer  securi ty)  es  la  evolución del  

protocolo SSL (secure sockets  layer) .  

Estos  dos protocolos  aseguran canales  de comunicación  sobre  

Internet  mediante claves  s imétr icas .  A t ravés  de este protocolo,  

genero un túnel  entre dos servidores  sobre el  que envió  la  

información.  Es decir ,  TOR ut i l iza el  protocolo TLS para  

establecer  la  conexión entre los  di ferentes  servidores  todavía  

fal ta  una cosa bastante importante la  au toridad de directorio.  

Una autoridad de di rectorio es  una base de datos  que almacena 

todas las  direcciones de todos los  re - t ransmisores .  En  este  

momento hay seis  autoridades de directorio,  lo  que forma una 

base de datos  dis t r ibuida.  Supongamos que tengo la base de  

datos  y hay t res  cl ientes  que quieren acceder a  el la ,  el  servidor 

se empieza a sofocar ,  pero,  ¿y s i  en vez  de t res  son t rescien tos?  

Puede que el  servidor colapse.   

Para evi tar lo ,  se dupl icó  la  base de datos  y descentral izó  el  

s is tema,  de tal  forma que los  t rescien tos  se repartan  entre los  

seis  servidores .  Eso es  una base de datos  descent ral izada .  Por 

tanto,  el  cl iente accede a la  autoridad  de directorio,  consul ta la  

base de datos  y crea  el  ci rcui to  TOR.  

Por e jemplo:  Imaginemos que una persona reside en un país  cuyo 

gobierno  censura  cier tos  s i t ios  web.  Quieres  vis i tar  esos  s i t ios ,  

porque crees  que hay información út i l  almacenada en el los ,  pero 

no puedes acceder  porque tu  gobierno opina que no debes 

hacerlo.  Si  conoces TOR, lo  podrías  usar ,  pero ¿y s i  el  gobierno  

ha bloqueado totalmente la  red TOR? ¿Lo pueden hacer?  Sí ,  y de 

hecho numerosos gobiernos lo  hacen actualmente.  

Si  alguien quiere bloquear TOR, solo t iene que bloquear el  

acceso a las  autoridades de directorio,  ya  que s in las  direcciones 

de los  re - t ransmisores ,  no podemos construir  un ci rcui to  TOR. 
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Por tanto,  s i  quiero evi tar  el  bloqu eo de TOR, tengo que buscar  

una al ternat iva a las  autoridades de  directorio:  los  bridges  

relays.  

Los bridges relays son re - t ransmisores  que no están l is tados en 

las  autoridades de d irectorio.  [ZJWY06]   

 

Figura 2.10 Algunos bridges relays  

Fuente:  https:/ /w ww.torproject .org/  

 

2.9.3 Servicios Ocultos  

 

TOR también posibi l i ta  a  los  usuarios  e l  ocul tar  su local ización 

mientras  ofrecen varias  clases  de  servicios ,  tales  como 

publ icación web o un servidor de mensajería instantánea.  Usar  

TOR "puntos  de encuentro",  o t ros  usuarios  de TOR pueden 

interconectarse a es tos  servicios  ocul tos  s in  conocer  la  ident idad 

del  ot ro de la  red.  Esta funcional idad de servicio ocul to permite 

a los  usuarios  de TOR configurar  un s i t io  web donde la  gente 

puede publ icar  material .   

 

Aunque la  caracterís t ica más popular  del  TOR es  fac i l i tar 

anonimato a usuarios  f inales ,  puede también proporcionar 
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anonimato a servidores .  Usando la red TOR, es  posible  a los  

servidores  anfi t r ión  ocul tarse para que su local ización y quienes 

los  usen sean desconoc idas .  Estos  servicios  usan una dirección 

.onion en vez  de otro TLD exis tente.  A pesar  de que no exis te un 

seguimiento de estos  s i t ios ,  algunos servidores  proporcionan 

direcciones út i les .  [DALJ15]  

 

2.9.3.1   Servicios ocultos o de ubicación oculta  

 

Ya vimos como logra un usuario conectado a TOR ser  anónimo 

para el  servicio (Bob) al  que accede.  Pero,  ¿qué pasa s i  es  Bob 

el  que desea permanecer anónimo?  Para esto ex is ten los 

servicios  ocul tos  o de ubicación ocul ta ( locat ion -hidden 

services) .  Mediante  un servicio ocul to,  es  posible ofrecer  un 

servidor en la  red  TOR sin una IP  que lo  ident i f ique,  con la 

desventaja de que es  necesario accederlo  a t ravés  de TOR.  

 

Cómo funcionan :  

Supongamos que Bob quiere  ofrecer  un  servidor web anónimo. 

Después de la  conf iguración ,  TOR genera  una par  de claves 

públ ica/privada que ident i f ican al  serv icio.  Con la clave 

públ ica,  genera un digest ,  que forma parte de  la  dirección del 

servicio ejemplo:  l73fuoioj5hzznxc ,  junto con el  pseudo 

dominio de nivel  superior  ( pseudo TDL) .onion,  dando como 

resul tado la  dirección por la  que se accede al  servicio:  

[XLNW11]  

 

http://redescebolla.wordpress.com/2010/02/08/tecnologias/#telescopicos
http://redescebolla.wordpress.com/2010/02/07/configuracion-de-servicios-ocultos-en-tor/


38 

 

 

 

Figura 2.11 Red TOR 5 (The Onion Routing) inverso  

Fuente:  https:/ /www.torproject .org/  

 

Para lograr  un al to  desempeño  del  servicio en la  red TOR, el  

primer paso  es  elegir ,  aleatoriamente,  un grupo de routers  de  

cebol las  (Onion routers)  para que s i rvan de puntos  de 

introducción  y generar  ci rcui tos  TOR (o sea,  de 3 sal tos ,  

encriptados)  a  cada uno de el los .  

 

 

 

Figura 2.12 Red TOR 6 (The Onion Routing) inverso  

Fuente:  https:/ /www.torproject .org/  

 

El segundo paso  es  crear  un  descriptor  del  servicio ,  que incluye:  

la  dirección .onion ,  e l / los  puertos  por los  que se accede al  

http://redescebolla.files.wordpress.com/2010/02/servicios_ocultos_0.png
http://redescebolla.files.wordpress.com/2010/02/servicios_ocultos_11.png
https://www.torproject.org/
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servicio,  una descripción opcional  y la  dirección,  y f i rmado con 

la  clave privada.   

 

 

 

Figura 2.13 Red TOR 7 (The Onion Routing) inverso  

Fuente:  https:/ /www.torproject .org/  

 

Ahora un  cl iente  (Alice)  desea  conectarse al  servicio.  Asumimos 

que ya  conoce la  dirección,  t al  vez  porque la  vio  en  un índice de  

servicios  ocul tos  o  Bob se la  di jo .  Como tercer  paso ,  Al ice  

descarga el  descriptor  del  servicio de la  base de datos 

dis t r ibuida y obt iene  la  dirección de los  puntos  de i ntroducción.  

 

 

 

Figura 2.14 Red TOR 8 (The Onion Routing) inverso  

Fuente:  https:/ /www.torproject .org/  

http://redescebolla.files.wordpress.com/2010/02/servicios_ocultos_2.png
https://www.torproject.org/
http://anegvjpd77xuxo45.onion/services/
http://anegvjpd77xuxo45.onion/services/
http://redescebolla.files.wordpress.com/2010/02/servicios_ocultos_3.png
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Para el  cuarto paso  Alice ha creado un ci rcui to  TOR hasta un nodo 

cualquiera,  pidiéndole que actúe como punto de encuentro .   

 

 

 

Figura 2.15 Red TOR 9 (The Onion Routing) inverso  

Fuente:  https:/ /www.torproject .org/  

 

Quinto paso :  Ahora Alice crea un mensaje de introducción,  

encriptado con la  clave públ ica del  servicio ocul to ,  que incluye 

la  dirección del  punto de encuent ro y el  secreto de un sólo uso,  y 

le  pide a alguno de los  puntos  que lo  envíe al  servicio ocul to .  

 

 

 

Figura 2.16 Red TOR 10 (The Onion Routing) inverso  

Fuente:  https:/ /www.torproject .org/  

http://redescebolla.files.wordpress.com/2010/02/servicios_ocultos_4.png
https://www.torproject.org/
http://redescebolla.files.wordpress.com/2010/02/servicios_ocultos_5.png
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En el  sex to paso  el  servicio ocul to desencripta el  mensaje y 

obt iene la  dirección  del  punto de encuentro y el  secreto.   

 

 

 

Figura 2.17 Red TOR 11 (The Onion Routing) Inverso  

Fuente:  https:/ /www.torproject .org/  

 

En el  sépt imo y úl t imo paso,  el  punto de encuentro not i f ica a 

Al ice la  conexión establecida  y ambos pueden empezar a  

comunicarse a t ravés  de sus  ci rcui tos  TOR de manera normal .  El  

punto de encuentro s implemente reenvía  los  paquetes .   

 

 

 

Figura 2.18 Red TOR 12 (The Onion Routing) inverso  

Fuente:  https:/ /www.torproject .org/  

http://redescebolla.files.wordpress.com/2010/02/servicios_ocultos_6.png
https://www.torproject.org/
http://redescebolla.files.wordpress.com/2010/02/servicios_ocultos_7.png
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Es importante aclarar  que los  puntos  de  i ntroducción no son  usados 

en la  comunicación  f inal  para evi tar  que un sólo re - t ransmisor sea 

completamente responsable del  servicio  ocul to.  

 

2.10 Permaneciendo anónimo  

 

TOR no puede solucionar todos los  problemas de anonimato.  Se 

centra únicamente en proteger el  t ransporte de datos .  Es necesario 

ut i l izar  el  software de apoyo específ ic o del  protocolo s i  no  se 

quiere  que los  s i t ios  que vis i ta  para  ver  su información de 

ident i f icación.  Por ejemplo,  puedes ut i l izar  proxy web como 

Privoxy mientras  navegas para bloquear cookies  y ocul tar  

información sobre su t ipo de navegador.  

 

2.11 El futuro de TOR  

 

Proporcionar una red de anonimato usable en la  Internet  hoy en  

día es  un desafío  permanente.  Queremos que TOR que sa t isfaga 

las  necesidades de los  usuarios .  También queremos mantener la  

red en funcionamiento de manera que maneje la  mayor  cant idad  

de usuarios  posibles .  Seguridad y faci l idad de uso no t iene que 

estar  en contradicción a  medida  que aumenta la  usabi l idad de  

TOR, el lo  at raerá más usuarios ,  lo  que aumentará  las  posibles  

fuentes  y dest inos  de cada comunicación,  aumenta ndo así  la 

seguridad  para todos .  

 

2.12   A quienes protege TOR 

 

a)  Se protege sus  comunicaciones  de las  empresas  i rresponsables .  

Todo a t ravés  de Internet ,  TOR se está recomendando  a las  

personas  recién  preocupadas por su  privacidad  frente  a la  

creciente  violación  y robo de los  datos  privados .  
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b)  Se protege a sus  hi jos  en l ínea .  Usted  ha dicho a sus  hi jos  que 

no deben compart i r  la  información  de ident i f icación personal  en 

l ínea,  pero se  pueden compart i r  su  ubicación ,  s implemente por 

no ocul tar  su dirección  IP.   

 

2.13 Quienes utilizan TOR 

1) Los militares  usan TOR 

  Servicios  Ocultos :  Cuando el  Internet  fue diseñado  por  el  

DARPA, su propósito  principal  era  ser  capaz  de  faci l i tar  la  

dis t r ibución ,  comunicación  robusta  en el  caso  de las  huelgas  

locales .  Sin embargo ,  algunas  funciones deben  ser  

central izadas ,  como los  s i t ios  de  mando y control .   

  Reunión de Inteligencia :  El  personal  mil i tar  ut i l iza  los  

recursos  electrónicos  de ejecución  y seguimiento  de  los 

insurgentes .  El los  no quieren  que  el  servidor web  regis t ra  en 

un s i t io  web insurgentes  para regis t rar  una dirección  mil i tar ,  

revelando así  la  vigi lancia .  

 

2) Los Periodistas 

  Los periodis tas  ciudadanos en China ut i l izan TOR para 

escribir  acerca  de eventos  locales  para fomentar  el  cambio 

social  y la  reforma pol í t ica.  

 

3) Los oficiales de la policía usan TOR 

  Línea de vigilancia:  TOR permite a  los  funcionarios  

navegar  por  s i t ios  web cuest ionables  s in  dejar  pis tas  

reveladoras .   

  Operaciones  Sting:  Del mismo modo ,  el  anonimato 

permite a  los  agentes  del  orden  a  part icipar  en l ínea 

"encubierta" de operaciones.   
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4) Activistas denuncian irregularidades y el  uso de TOR 

  Activis tas  de derechos humanos usan TOR para repor tar  

anónimamente los  abusos de zonas  de pel igro.  A n ivel 

internacional ,  los  derechos laborales  de los  t rabaja dores  el  

uso de TOR y otras  formas de guardar  e l  anonimato en l ínea y 

s in conexión para organizar  a  los  t rabajadores  de conformidad 

con la  Declaración Universal  de los  Derechos Humanos.  A 

pesar  de que están  dentro de la  ley,  no s ignif ica que sean 

seguros.  TOR proporciona la  capacidad para evi tar  la  

persecución s in dejar  de levantar  la  voz .  

 

  Human Rights  Watch recomienda TOR en su informe,  

"competencia a la  baja.  Complicidad corporat iva en la  

censura  de  Internet  en China" El  coautor  del  es tudio,  

entrevis tó a  Roger  Dingledine ,  l íder  del  proyecto TOR, sobre 

el  uso de TOR. Cubren TOR en  la  sección sobre la  manera de 

romper el  "Gran Firewal l  de China",  y recomiendan que los  

t rabajadores  de derechos humanos en  todo el  mundo ut i l icen 

TOR para  la  navegación segura  y  las  comunicaciones.  

"[SNS14]  

 

  En el  es te de Asia,  algunos s indical is tas  ut i l izan el  anonimato 

para revelar  información sobre tal leres  clandest inos que 

producen bienes  para los  países  occidentales  y la 

organización de mano de obra local .  

 

  TOR puede ayudar  a los  act ivis tas  y evi tar  la  censura del  

gobierno o las  empresas  que dif icul ta  la  organización.  En uno 

de esos casos,  un proveedor  canadiense bloqueó el  acceso  a 

un s i t io  web de la  unión ut i l izados por sus  propios  empleados 

para ayudar a organizar  una huel ga.  
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5) Los ejecutivos de negocios  que usan TOR 

 

  Mantener las estrategias de forma confidencial:  Un 

banco de  inversión ,  por  ejemplo ,  no puede ser  que  desee  

f isgones  de  la  industr ia  para poder  seguir  lo  que  los  s i t ios  

web de sus  anal i s tas  es tán observando .  La importancia  

es t ratégica de  los  patrones  de  t ráf ico ,  y la  vulnerabi l idad de  

la  vigi lancia  de estos  datos ,  es tá empezando  a ser  más 

ampliamente reconocido en  varias  zonas del  mundo de los 

negocios .  

 

  Responsabilidad:  En una época en  que la  act ividad  

empresarial  i rresponsable  y no declarada  ha  socavado las  

empresas  miles  de mil lones de  dólares ,  un ejecut ivo  de la  

adminis t ración  quiere que  todo el  personal  se s ienta l ibre  de 

divulgar  la  malversación  interna .  TOR faci l i ta  la  rendición de 

cuentas  interna  antes  de que se convierta  en denuncia .  

 

6)Los bloggers usan TOR 

 

  Con frecuencia oímos hablar  de los  bloggers  que son 

demandados por  decir  las  cosas  perfectamente  legales  en 

l ínea,  en su blog. Se recomienda el  FEP guía legal  para 

bloggers .  

 

  Global  voices  mant iene una  guía de los  blogs anónimos con 

Word press  y TOR. 

 

7) Profesionales de TI  usan TOR 

  Para comprobar las normas IP basadas en Firewall:  

Un fi rewal l  puede tener  algunas pol í t icas  que sólo permiten 

cier tas  direcciones IP o rangos.  TOR se puede ut i l izar  para 
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veri f icar  las  configuraciones  ut i l izando una dirección IP 

fuera del  bloque asignado de la  empresa  de invest igación.  

 

  Para omitir sus propios sistemas de seguridad para 

la profesión:  Por ejemplo,  una empresa puede tener  una  

pol í t ica es t r icta con  respecto a los  empleados el  material  se 

puede ver  en Internet .  Una revis ión del  regis t ro revela una 

posible violación.  TOR se puede ut i l izar  para veri f icar  la 

información s in excepción de su puesta en s is temas  de 

seguridad de la  empresa.  

 

  Para conectar de nuevo a los servicios 

implementados:  Un ingeniero de red  puede usar  TOR para 

conectarse de forma remota de nuevo a los  servicios ,  s in la  

necesidad de una máquina ex terna y la  cuenta de usuario,  

como parte de las  pruebas operat ivas .  

 

2.14  Propiedades de TOR 

 

  Es una red sobrepuesta sobre Internet  

 

La topología de TOR consis te en  una cant idad  de  re-

t ransmisores  TOR ( también l lamados enrutadores  de cebol las ,  

nodos u OR),  adminis t rados por voluntarios ,  que  mant ienen 

conexiones TSL (sobre TCP /IP) ,  permanentemente entre s í ,  

para formar esta red .   

 

  Protege contra ataques de análisis de tráfico  

 

El  objet ivo de TOR, determinado por su modelo de amenazas,  

es  proteger contra e l  anál is is  de t ráf ico.   
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Básicamente,  TOR dif icul ta  que un atacante actuan do 

como cl iente descubra el  dest ino de una conexión,  que un 

atacante actuando como servidor descubra el  origen de u na 

conexión,  y que un  grupo de  r e- t ransmisores  vinculen al  

cl iente con los  dest inatarios  de sus  conexiones.  

 

  Promueve activamente la facilidad de uso 

 

Los desarrol ladores  de TOR enfat izan la  faci l idad de uso  del  

s is tema como medida para  aumentar  el  anonimato.  

 

  Es multiplataforma 

 

Existen vers iones tanto para los s is temas operat ivos 

GNU/Linux,  los  derivados de BSD, Mac OS X,  y Windows 

(2000,  XP,  Vista,  7  y las  Server  Edi t ions) .  Esta variedad de 

plataformas soportadas ayuda a que crezca la  base de usuar ios .  

 

  Está ampliamente documentado 

 

Tiene muy buena documentación ,  actual izada y variada y en 

diversos  idiomas.  Los protocoles  intervinientes  es tán 

completamente deta l lados ,  y los  encargados del  proyecto  TOR 

mantienen una bibl ioteca  actual izada de documentos  sobre 

anonimato y seguridad.  

 

2.15  Vulnerabilidades de TOR 

 

Para romper el  s is tema de anonimato de TOR, hay cuatro 

grandes caminos que puedes tomar:   

 

 

http://www.torproject.org/documentation.html.es
http://gitweb.torproject.org/tor.git?a=blob_plain;hb=HEAD;f=doc/spec/tor-spec.txt
http://freehaven.net/anonbib/
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2.15.1  Inyectar código:  

 

TOR protege al  cl iente con los  servidores  intermedios,  pero 

no hay nada que proteja el  servidor dest ino o la  puerta de 

sal ida.  Imaginemos que hay una persona que quiere averiguar 

las  ident idades de las  personas que vis i tan una página.   

 

Lo  primero que hará será  buscar  el  servidor qu e aloja  la  

página y controlarlo act iva o pasivamente.  En defini t iva,  

saber  en todo momento lo  que ocurre  en el  servidor para 

monitorear  las  pet ic iones y anal izarlas  posteriormente.   

 

2.15.2  Analizar la red TOR:  

 

Supongamos que alguien anal iza todo el  t ráf ico de l a  red 

TOR, y que en base  a es tudios  es tadís t icos  puede determinar 

que un cl iente se ha conectado a  un  servidor ex terno por 

medio de una puerta  de sal ida.  ¿Es posible?  Sí  ¿En serio?  Sí ,  

numerosos países  y operadoras  de telefonía actualmente lo 

hacen.Se necesi ta  una potencia de cálculo inmensa,  aunque 

es  menor  s i  solo se es tudian  cl ientes  TOR concretos ,  es  

decir ,  aquel los  que accedan a unos  servidores  ex ternos 

determinados o que pertenezcan a un país  determinado.   

 

Como mencionó,  se necesi ta  una capacidad de cálcu lo 

grande,  pero es  posible que empresas  gigantes ,  que manejan 

miles  de mil lones de dólares  al  año,  acudan a es ta técnica 

para revelar  la  ident idad de cier tas  personas .  La única forma 

de luchar con  este  método desemboca en un pel igro  mayor 

aumentando  la red TOR. Pero s i  aumentó  la  red TOR para 

dif icul tar  las  tareas  de cálculo,  mayor número de re -

t ransmisores  no serán confiables .  [SAAK12]  
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CAPÍTULO III 

 

DISEÑO E IMPLEMENTACIÓN 

 

3. Objetivo 

 

Proponer una  implementación de infraestructura de  voto 

electrónico  ut i l izando Privoxy bajo el  esquema TOR sustentando 

la elección y ut i l ización de diferentes  herramientas  de anonimato 

y demostrando como éstas  mejoran la  seguridad en la  navegación.  

 

3.1 Diseño de la Infraestructura  

 

Según lo  expuesto anteriorme nte vamos a  proponer un 

esquema de red que brindará  mecanismos de control  y 

seguridad para asegurar  los  requerimientos  de nuestra  red.  A 

cont inuación se i lust ra el  diseño propuesto.  

 

         3.1.1 Descripción del diseño Propuesto  

 

Observamos que en  el  diagrama de l a  f igura 4.14  se ha 

real izado un diseño basado en la  red TOR. A 

cont inuación se detal lan las  caracterís t icas  más 

importantes  del  diseño:  

 

  Se ident i f ican  dos b loques que corresponden a  la  red 

TOR y a la  red de los  votantes .  
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  Para interconectar  cada uno de estos  bloques a la  red 

TOR y a la  red de los  votantes  se emplea un f i rewal l  

independiente y para el  acceso a internet  se hace 

mediante un router  el  cual  conecta el  internet  con la  

red TOR.  

 

  Los votantes  acceden a real izar  su voto a t ravés  del  

f i rewal l  1 .  De  tal  forma que el  f i rewal l  1  debe 

contener  pol í t icas  de seguridad orientadas a proteger 

la  red.  

 

  Una vez  real izado la  votación dicho voto es 

encriptado y enviado a la  red TOR una vez  que el  

voto salga de la  red TOR es  dir igido  al  centro de 

almacenamiento (base de datos)  por el  cual  deberá  

pasar  por el  Firewal l  2  el  cual  también debe contener 

pol í t icas  de seguridad para proteger dicha red.  

 

  Al contar  con servidores  de datos .  Dichos servidores  

deberían con tar  con  tar jetas  de red para permit i r  la 

conect ividad.  

 

  En el  diseño también se visual iza una nube conocida 

como la red TOR la cual  cuenta con  un nodo de 

entrada por donde se envía el  paquete de datos  y que  

luego va sal tando de un servidor a otro dentro de la 

red y f inalmente sa le de  la  red  TOR por un nodo de 

sal ida  y de ahí  se  encamina  a nuestro dest ino.  El 

paquete de datos  se  encuentra  ci frada desde nuestro 

ordenador  hasta el  nodo de sal ida  que la  desencripta 

antes  de enviarla a  nuestro dest ino.  
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Figura 3.1 Diseño de la  Infraestructura  

Fuente:  Elaboración  propia 

 

3.2 Herramientas Disponibles  

 

Para la  implementación del  proyecto se ha  decidido u t i l izar  

herramientas  de software l ibre  las  cuales  ayudan agi l izar  y de  

real izar  la  comunicación rápida .  Dichas herramientas  se describen  

a cont inuación:  

 

  FoxyProxy  es  una ex tensión que cambia proxies 

automáticamente,  en  base a patrones de la  URL. Dicho de o tra  

manera,  FoxyProxy automatiza el  proceso manual  de m odificar  

los  parámetros  de las  propiedades de conexión de Firefox .   

 

El  cambio de servidor proxy depende de l a  página a cargar  y 

de las  reglas  de selección definidas  por el  usuario.  Los  íconos 

animados indican  cuando se encuentra en  uso un  servidor 

proxy.  El  reporte  avanzado muestra  cuando fue  ut i l izado cada 

proxy.  
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Figura 3.3 FoxyProxy  

Fuente:  http:/ /www.foxyproxy.com  

 

  NoScript  es  un plug-in gratui to  que  va a permit i r  controlar  

todo lo que se va  a ejecutar  al  abr i r  una página  web.  

NoScript  bloquea la  ejecución de Java script ,  Java,  Flash,  

Si lverl ight ,  y otros  plugins  y contenidos de scripts .  NoScript  

t iene un l is ta  blanca  (whitel is t )  para permit i r  la  ejecución de 

scripts  de cier tos  s i t ios .  

 

 

      Figura 3.4 NoScript  

        Fuente:  http:/ /www.noscript.com  

 

3.3 Implementación del diseño Propuesto 

3.3.1 Instalación de TOR y Privoxy 

 

Como ya hemos vis to anteriormente cada vez  que 

navegamos por  internet  o  por la  red s iempre vamos  

http://es.wikipedia.org/wiki/Javascript
http://es.wikipedia.org/wiki/Lenguaje_de_programaci%C3%B3n_Java
http://es.wikipedia.org/wiki/Adobe_Flash
http://es.wikipedia.org/wiki/Silverlight
http://es.wikipedia.org/wiki/Script
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dejando rast ros  y es tos  ras t ros  o huel las  pe rmiten a las  

grandes corporaciones privadas o gubernamentales  crear  

un perf i l  de navegación nuestro.  

 

Bueno a cont inuación se muestra la  información sobre el  

kernel  con el  que se  t rabajó.   

 

[ root@localhost  ~]# uname –a  

Linux localhost . localdomain 2.6.28.1. fc10 #1 SMP Sat  Jan 24 15:59:36 

EDT 2009 i686 i686 i386 GNU/Linux   

 

 

Ahora los  pasos a seguir  son:  

  Descargar  TOR y Privoxy en la  

raíz  y lo  procedemos descargarlos .  

 

 

 

 

 

Figura 3.5 Instalación de TOR y Privoxy 

Fuente:  Elaboración propia  
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Ahora confirmamos la  instalación.   

 

 

 

 

 

Figura 3.6 Confirmación de la  instalación de TOR y Privoxy 

Fuente:  Elaboración propia  

 

Ahora configuramos Privoxy agregamos la  s iguiente l ínea al  

inicio o al  f inal  del  archivo es  muy importante colocar  el  punto 

al  f inal .  Acá le  e s tamos indicando a  Privoxy que ut i l i ce la  

dirección local  127.0.0.1 y el  puerto 9050.   Tendrá que reiniciar  

Privoxy para que los  cambios tengan efecto.   

 

 

 

 

 

 

 

 

 

 



55 

 

 

 

 

Figura 3.7 Configuración de Privoxy  

Fuente:  Elaboración propia  

 

 

 

 

 

Figura 3.8 Reiniciar TOR y Privoxy  

Fuente:  Elaboración propia  
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Ahora nos fal ta  rea l izar  la  configura ción de nuestro navegador 

web (Firefox):   

 

Para es to vamos a ut i l izar  dos herramientas  que son el  

FoxyProxy y el  NoScript  que ya se expl icaron anteriormente .  

 

 

 

 

 

Figura 3.9 Instalación y Configuración de FoxyProxy 

Fuente: https://addons.mozilla.org/en-US/firefox/addon/torbutton/ 

 

Estas  herramientas  se deben configurar  con los  s iguientes  

valores  ya que deben de apuntar  hacia P rivoxy,  los  valores  a 

ingresar  son la  dirección 127.0.0.1 y puerto 9050.   

 

La instalac ión y configuración de NoScript  se  real iza 

automáticamente.  Para veri f icar  s i  el  anonimato funciona 

correctamente deben vis i tar  la  s iguiente dirección:   
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http://torcheck.xenobite.eu/index.php  

 

3.4 Servicio oculto para la página de votación dentro de la 

red TOR 

 

Para empezar debemos configurar  nuestra má quina TOR la cual  

ya  no va ser  una má quina de TOR sino va a ser  ahora un servidor 

de la  red TOR la cual  va a almacenar nuestra págin a  para  

real izar  la  votación  esta configuración  se real iza en el  archivo 

/ torrc.  

 

 

 

 

 

Figura 3.10 Configuración servicio o culto  

Fuente:  Elaboración propia  

 

Ahora lo  que s igue es  configurar  nuestro servidor web para  eso 

ut i l izamos Apache.  

 

http://torcheck.xenobite.eu/index.php
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Figura 3.11 Instalación de Nuestro Servidor Web  

Fuente:  Elaboración propia  

 

En este punto creamos la  página de votación electrónica.  Como 

se observa  a cont inuación solo es  una  s imulación ya  que todos 

los  componentes  y herramientas  ut i l izadas están desact ivados es  

una página senci l la  ya que nuestro objet ivo sólo es  la  

implementación de una  infraestructura  anónima.  

 

 

 

Figura 3.12 Verif icación de nuestro servidor w eb 

Fuente:  Elaboración propia  
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Bueno ahora lo  s iguiente es  cargar  nues tra s imu lación de nuestra 

página al  servidor  ocul to el  cual  pertenece  a  la  red TOR y el  

cual  nos dará la  di rección .onion en la  cual  aparecerá nuestra 

página.  

 

 

 

Figura 3.13 Dirección .onion de la  página de Votación  

[Fuente:  Propia]  

 

Ahora por úl t imo paso es  act ivar  todos los  componentes  como 

TOR, Privoxy,  Apache,  FoxyProxy y eso  es  todo.  
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CAPÍTULO IV 

EVALUACIÓN DE LOS 

RESULTADOS 

 

4.1  EVALUACIÓN DE ANONIMIDAD 

 

4.1.1 Prueba 1.  Verif icación de la  IP de los  Votantes  

 

La primera prueba consis te en veri f icar  l a  IP de las  máquinas 

de los  votantes  o  también l lamadas urnas  para veri f icar  que 

las  IP pertenezcan a  la  misma red configurada inicialmente.  

El  procedimiento es  el  s iguiente:  como se muestra la  imagen 

4.1 

 
 

 

 

Figura 4.1 Imagen de TOR desactivado 

Fuente:  Elaboración propia  
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La IP con la  que contam os es  la  190.237.135.70 la  cual  es  la  IP  

que nos asignó el  proveedor de internet  de nuestra ciudad.  La 

f igura 4.2 muestra la  nuestra local ización de nuestra IP.  

  

 

 

 

Figura 4.2 Imagen de la  IP actual  

Fuente:  http:/ /whatismyipaddress .com/  

 

Con esto comprobamos que nuestra IP  esta dentro del  rango de 

nuestra ciudad y de nuestro país .  

   

4.1.2 Prueba 2.  Comprobación  del  cambio de IP  

 

La prueba consis te  en veri f icar  que las  máquinas  de los  votantes 

o  urnas  electrónicas  es tén con su  IP cambiada para su 

navegación anónima y para q ue  el  elector  pueda real izar  su  voto 

seguro s in que haya modificación  de dicho voto en el  proceso 

electoral  real izado.  

 

El  procedimiento a seguir  es :  

 

http://whatismyipaddress.com/


62 

 

Después de  revisar  la  anterior  información procedemos a act ivar  

TOR para  que nuestra máquina  configurada con  TOR se  conecte  

a la  red TOR la  cual  nos asignará una IP de otro paí s  o  a lguna 

ciudad del  ex terior  con esta nueva IP se aumentará la  seguridad 

y privacidad  de nuestra máquina  y a  la  vez  permaneceremos 

anónimos  en nuestra  navegación por el  internet  c omo se muestra 

las  imágenes  4.2 y 4 .3.  

 

 

 

 

Figura 4.3 Imagen de TOR activado 

Fuente:  Elaboración propia  

 

La  nueva IP  asignada a  la  máquina es  la  89.253.105.39  con la  

cual  procederemos  a real izar  la  votación anónima .  A 

cont inuación se muestra la  ubicación  de la  nueva IP asignada a  

la  máquina.  Como se observa en la  imagen 4.4.   
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Figura 4.4 Imagen de la  IP nueva  

Fuente:  Elaboración propia  

Como pueden observar  en las  f iguras  4.2 y 4.4 la  IP cambio  de la  

s iguiente manera:  

 

190.237.135.70 ——>   46.105.27.26 

 

 

Estas  IPs  pueden variar  cada vez  que se reinicie el  s is tema e 

incluso se puede obtener una  IP que se encuentre l ibre o que ya  

teníamos regis t rada en anteriores  conexiones.  

 

También al  navegar por internet  debe de aparecer  ya no el  

Google  de Perú el  t ípico www.google.com.pe  s ino debe de 

aparecer  otro Google como:  como se observa en  la  f igura  4.5  

 

 

 

 

 

http://www.google.com.pe/
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Figura 4.5 Imagen de nuestro nuevo G oogle de TOR 

Fuente:  Elaboración propia  

 

4 .2  EVALUACIÓN DE SEGURIDAD Y PRIVACIDAD  

 

4.2.1  Prueba 3.  Comprobación s í  navegamos dentro de la  red TOR 

 

Esta prueba es  muy importante ya que nos  permit i rá conocer s i  

nuestra máquina o PC esta dentro de la  red  TOR la cual  nos 

permit i rá navegar anónimamente así  como mostrar  los  se rvicios 

ocul tos  dentro de es ta r ed internacional  y las  direcciones .onion.  

Como se muestra la  imagen 4.6 y 4.7.   
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Figura 4.6 Imagen de servicios  ocultos  de la  r ed TOR 1 

Fuente:  http:/ /am4wuhz3zifex5u.onion  

 

 

 

 

Figura 4.7 Imagen de servicios  ocultos  de la  red TOR 2 

Fuente:  http:/ /3g2upl4pq6kufc4m.onion  
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4.3  EVALUACIÓN DE SEGURIDAD EN EL ENVIÓ DE 

INFORMACIÓN  

 

4 .3 .1  Prueba 4.  Creación de nuestra página dentro de la  r ed TOR 

para la real ización de las  votaciones  

 

Esta prueba es  para veri f icar  s i  nuest ra página de votación 

está alojada  como un servicio ocul to dentro de la  red  TOR.  

Para es to  primero debemos colocar  la  dirección .onion ya  

mencionada en  el  anterior  capí tulo la  cual  es 

dd9letdj jeylaf4n.onion,  como se observa  en la  f igura  4.8  

 

 

 

 

Figura 4.8 Imagen de la  Votación Electrónica  

Fuente:  Elaboración propia  

 

Con esto hemos logrado que nues tra página este dentro de  la 

red TOR como un servicio ocul to.   
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4.3.2 Prueba 5.  Comprobación  de la  s imulación de la  v otación 

desde otro s istema operativo  

 

Esta prueba consis te en  comprobar s i  nuestro servicio ocul ta se 

puede visual izar  desde  otro s is tema operat ivo en  este caso lo 

probaremos desde Windows XP ya que toda la  implementación y 

configuración del  proyecto se  encuentra en U buntu.  Para  eso al  

momento de que el  votante real ice su voto deberá aparecer  como 

se observa en la  f igura 4.9 .  

 

 

 

Figura 4.9 Página de la  votación e lectrónica  

Fuente:  Elaboración propia  

 

 

  

 

 



68 

 

CONCLUSIONES 

 

1.  Para proteger  los  s is temas de votaciones de las  amenazas  actuales ,  

se ut i l izó  una metodología de seguridad i nformát ica mediante el  

empleo TOR y Privoxy,  permit iendo  una votación más  segura.  

 

2 .  El t rabajo real izado alcanz ó el  objet ivo general  brindando 

seguridad y confiab i l idad en el  envió de datos  as í  mismo se dio a 

conocer una nueva tecnología la  cual  ayuda a proteger la  ident idad 

del  usuario cuando este navega por  el  internet .  

 

3 .  Se pudo comprobar que la  integración de las  diferentes  tecnologías  

y herramientas  ut i l izadas hace que la  ident idad del  usuario este 

protegida.  

 

4 .  Este t rabajo asegura  que las  IP de las  urnas  se encuent ren anónimas 

antes  de real izar  el  proceso electoral  para as í  proteger  los  datos  de 

los  votantes .  

 

5 .  Es indispensable contar  con un a tecnología que pueda garant izar  un 

nivel  de seguridad es  por eso que se propuso este t rabajo ut i l izando 

una nueva tecnología como es  TOR y con el  cual  se alcanzó los 

objet ivos deseados .      

 

6 .  Se demostró también  que los  s is temas operat ivos abiertos  tales 

como (Linux) t ienen un entorno más manipulable y el  cual  pueden 

ser  configurados  a las  necesidades de cada inst i tución o persona 

que aquel los  s is temas operat ivos cerrados como Windows  por es te 

motivo la  implementación de este proyecto se real izó sobre 

Ubuntu.  
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ANEXO A 

COMO ESCONDER NUESTRA IP 

EN INTERNET  

1.  COMO ESCONDER MI IP  

Hay si tuaciones en las  cuales  queremos vis i tar  un s i te  s in dejar  

ras t ros  en él ,  pero al  acceder al  lugar ,  la  vis i ta  quedará  

regis t rada  en un  archivo log del  servidor.  Los  vis i tantes  

frecuentes  generan  muchos regis t ros .  Estos  regis t ros  pueden 

brindar información  al  adminis t rador de la  red,  información que 

es  enviada desde nuestra PC sin que nos otros  nos  enteremos,  as í  

que la  mejor  opción  es  navegar con un intermediario que en tre a 

los  s i t ios  por nosotros .  

    Paso 1:  Determinar Nuestra Dirección IP  

Para averiguar nuestra propia dirección IP podemos i r  a  

ht tp : / /megawx.aws.com/support / faq/software/ ip .asp .  Cada 

computadora conectada a i nternet  t iene un número 

ident i f icador único l lamado "dirección IP".  

    Paso 2:  Navegar Anónimamente  

Método 1:  Anonymizer  

Cualquiera puede navegar anónimamente con la  ayuda de  un   

excelente servicio l l amado:  "Anonymizer X"  

ht tp: / /www.anonymizer.com/3.html .  

Anonymizer es  una  de las  herramientas  más populares  para 

navegar anónimamente,  pero no es  la  única.  Cont inuamente 
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aparecen  s i t ios  que ofrecen servicios  s imilares .  Otra buena 

al ternat iva es  JANUS (ht tp: / /www.rewebber.de/)  ubicado en 

Alemania.  Es rápido,  puede encriptar  el  URL, y además es 

gratui to .  Además es  capaz  de encr iptar  los  URLs ( las 

direcciones  de  las  páginas)  de modo que puedan ser  usadas 

como referencia a l  servidor.  Todas las  referencias  en la 

respuesta del  servidor son encriptadas  también,  antes  d e que 

l leguen al  usuario."  
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ANEXO B 

 MI PROXY  

ES ANÓNIMO 

¿Mi proxy es  realmente anónimo?  

No todos los  proxies  son del  todo  anónimos.  Algunos  de el los 

dejan que el  adminis t rador del  s is tema (del  s i t io  vis i tado)  

averigüe la  dirección IP des de la  cual  nos estamos conectando 

al  proxy,  o  sea,  nuestra dirección IP  real .  Una vez  que se  es té 

usando un proxy se  puede hacerle una prueba de anonimato en 

la  s iguiente dirección:  ht tp: / /www.tamos.com/bin/proxy.cgi  Si  

se recibe el  mensaje "Proxy server  i s  detected!" -  entonces 

hay un agujero  de seguridad en el  proxy que estás  usando,  y el  

servidor web es  capaz  de averiguar  tu  verdadero  IP.  La 

información sobre tu  verdadero IP va a  aparecer  en la  págin a 

web.  Si  el  mensaje que recibes  es  "Proxy server  not  detected" 

s ignif ica que se es tá  navegando anónimamente.   

Las  herramientas  pueden ser  e ncadenadas.  Por ejemplo,  s i  

es tas  usando el  Proxy A,  y se  sabe las  di recciones de ot ros  dos 

proxies  (Proxy B y Proxy C).  La  dirección que se  sol ici tar ía  

sería  algo así  como:   

ht tp: / /proxyB:puerto /ht tp: / /proxyC:puerto/ht tp: / /www.lapagina

.com.. .  como resul tado,  accederías  a  www.lapagina.com a 

t ravés  de 3 proxies  anónimos:  A (que está configurado en  el  

browser)  B y C (que están en el  URL que se escribió) .  
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ANEXO C 

PLAN DE TESIS 

1. Título 

 

“Implementación de una infraestructura de Voto Electrónico 

ut i l izando Privoxy bajo el  esquema TOR (The Onion Rout ing) ”.  

 

2. Identificación del Problema 

 

El mundo de la  información y la  comunicación ha cambiado tanto 

que el  modo en que adquir imos,  a lmacenamos y diseminamos el  

conocimiento cada vez  se  parece  menos a  los  modos  usados 

t radicionalmente.   

 

Es  por eso que nues tra privacidad y la  seguridad de nuestros  datos  

se pueden ver  afectadas.  Cuantos  más datos  nuestros  es tén 

informat izados,  más posibi l idades exis ten que alguien que nosotros 

no hayamos previs to ,  pueda tener  acceso  a los  mismos.  

 

En los  s is temas de voto electrónico actuales  la  privacidad,  

seguridad y confiab i l idad del  voto es  muy importante.  Lo  que se 

propone es  proteger la  privacidad  de l  votante as í  como también 

proveer seguridad y confiabi l idad del  voto electrónico.      

Un informe divulgado por la  empresa Kaspersky Lab,  indica que en  

el  2010,  el  número de programas mal iciosos diseñados para robar  

datos  personales  a usuarios  se  ha increm entado en más  del  100%. 

Como si  es to ya  no fuera impactante,  el  informe agrega que el  

número de nuevas f i rmas de Troyanos bancarios  int roducidos en las 
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bases  de datos  de Kaspersky Lab ha superado los  25.000 en 2010, 

cinco veces  más que en el  2006.  

La página de la  EFF sobre privacidad  t iene una buena d iscusión 

sobre el  t ema.  En un mundo perfecto posiblemente no habría 

necesidad de permanecer anónimo;  pero  este mundo no es  perfecto .   

Exis ten razones económicas o pol í t icas  por las  cuales  puedes tener  

temor de denunciar  abiertamente un hecho.  Por ejemplo:  puedes 

temer que alguien tome represal ias  contra t i  o  incluso atente contra  

tu  vida,  ya sea por cr i t icar  a  un régimen autori tar io  o por denunciar  

algo que tu  empresa o gobierno está haciendo en forma i legal .  La  

corte suprema de  U.S.A.  en 1995 resumía la  importancia del  

anonimato así :  

La  protección de la  expresión anónima es  vi tal  para el  devenir  

democrát ico.  Permit i r  a  los  dis identes  esconder sus  ident idades los 

l ibera para expresar  opiniones cr í t ica o minori tar ias . . .  e l  anonimato 

es  un escudo de la  t i ranía de la  mayoría. . .  

3. Descripción del Problema 

 

La seguridad y la  pr ivacidad ocupan un  lugar  importante  en la  vida 

de todo ciudadano común,  con el  desarrol lo  de apl icaciones más 

sofis t icadas donde e l  usuario debe i nteractuar  muchas  horas  con el  

computador ya  sea para revisar  su  correo personal ,  cuentas  

bancarias  o  incluso real izar  diferentes  t ipos de t ransacciones las 

cuales  son confidenciales  y no quieren que sean conocidos por 

personas ex trañas,  as í  como también l os  proveedores  de internet 

( ISP)  los  cuales  pueden saber  exactamente los  s i t ios  a  los  que se 

conecto es  por eso  que este t rabajo propone el  uso de TOR y 

Privoxy para dar  so lución a es te problema así  como dar a  conocer 

otras  funciones que serán descri tas  má s adelante.     
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4. Justificación 

Esta propuesta pretende dar  a  conocer  las  ventajas  el  ut i l izar  una 

nueva tecnología,  para reducir  algunas de las  barreras  ci tadas  

anteriormente  en  la  implementación de  una inf raestructura  de voto 

electrónico.  El  t rabajo propor ciona todos los conocimientos 

requeridos para ap l icar  es ta nueva tecnología para mejorar  la  

seguridad de apl icaciones que funcionan sobre internet .  

Algunos dicen "el  que nada hace,  nada teme "  

Un informe divulgado por la  empresa Kaspersky Lab,  indica que en  

el  2010,  el  número de programas mal iciosos diseñados para robar  

datos  personales  a usuarios  se ha incrementado en más del  100%.  

Como si  es to ya  no fuera impactante,  el  informe agrega que el  

número de nuevas f i rmas de Troyanos bancarios  int roducidos en la s 

bases  de datos  de Kaspersky Lab ha superado los  25.000 en 2010, 

cinco veces  más que en 2006.  Esto es  tan preocupante que las  ci fras  

parecen equivocadas .  

5. Objetivos 

 

5.1.  General 

 

  Proporcionar  una  infraestructura  ut i l izando Privoxy bajo el  

esquema TOR (The Onion Rout ing).  

 

5.2.  Específicos 

 

  Mejorar  el  canal  de comunicación haciéndolo anónimo.  

 

  Mejorar  de seguridad y privacidad en  la  navegación por 

internet .  
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  Implementar  un diseño resis tente a ataques de anál is is  de 

t ráf ico ( t raff ic  analys is ) .  

 

6. Alcances 

6.1.  Internos 

 

  El usuario podrá navegar por el  internet  de forma anónima 

y segura.  

 

   El  envió de  información f iable  en  lo  que se  ref iere al  

ci frado de la  información.  

 

   Los usuarios  podrán contar  con el  medio para poder  

expresarse anónimamente en un contexto en que alguno s 

gobernantes  piensan  que t ienen el  derecho de monitorear  

nuestras  acciones.   

 

6.2.  Externos 

 

   Implementación de una infraestructura de Voto  

electrónico  ut i l izando Privoxy bajo el  esquema TOR (The 

Onion Rout ing)  

 

  Mejorar  la  navegación por internet  haciéndolo d e  forma 

anónima y envió de información de forma cifrada.  

 

7. Hipótesis 

 

Dado que hoy en d ía Navegar por internet  no es ,  para nada,  una 

act ividad anónima;  práct icamente todo lo que se t ransmite,  

consul ta o  vis i ta   puede ser  archivado e incluso cuantos  más datos 
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nuestros  es tén informat izados,  más posibi l idades ex isten de que 

alguien que nosotros  no hayamos previs to,  pueda tener  acceso a los 

mismos,  es  probable que con la  Implementación  de una 

infraestructura de Voto electrónico  u t i l izando Privoxy bajo el  

esquema TOR (The onion rout ing) ,  se  logre la  navegación del 

usuario de forma anónima,  aumentando el  nivel  de seguridad y 

privacidad de los  usuarios  cuando estos  naveguen por el  internet .  

 

8. Variables 

8.1.  Independientes 

 

  TOR (The onion rout ing).  

  Privoxy.  

 

8.2.  Dependientes 

 

  Infraestructura del  voto electrónico.  

 

9. Indicadores 

 

  Anonimidad.  

  Mejor Seguridad y Privacidad.  

  Mejor seguridad en el  envío de información .  

 

10. Área de Investigación 

 

El área de invest igación es  la  de Redes y Telecomunicaciones.  
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11. Tipo de Investigación 

 

El t ipo de invest igación es  exploratoria .  

 

12. Nivel de Investigación 

 

El nivel  de invest igación es  experimental .  

 

13. Marco Teórico 

 

13.1  Voto Electrónico 

 

Durante los  úl t imos años el  tema del  voto electrónico ha 

comenzado a ocupar lugares  cada vez  más importantes  en 

los  discursos pol í t icos .  Este ar t ículo  muestra como la 

implementación de s is temas de  voto electrónico 

t ransforma los  procedimientos  es tablecidos en las 

votaciones convencionales ,  y que  t ienen como objet ivo 

salvaguardar  los  principios  democrát icos  básicos que r igen 

los  procesos electorales .   

 

Además,  ex is ten algunas implicaciones pol í t icas  que deben 

tenerse en cuenta ,  especialmente las  relat ivas  a la  

part icipación electoral .  Para la  exposición de un estudio 

de caso para es te fenómeno,  se toman datos  relat ivos en  la  

que se pretende reflex ionar sobre una pregunta clásica de 

esta cuest ión:  ¿están just i f icados los  temores  a la 

implementación de s is temas electrónicos de votación?  Es 

en este marco en el  que las  nuevas tecnologías  hacen su 

i rrupción.  En el  caso de las  v otaciones electrónicas ,  la  

tecnología puede afectar  a  muchas de las  fases  del  proceso 

electoral ,  desde la  convocatoria hasta la  proclamación de 
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resul tados.  No obstante,  donde resul ta  más interesante 

observar  es ta incursión es  en la  fase de la  emisión del 

voto,  momento que viene est r ictamente regulado hasta el  

detal le  para que en  ningún caso se  vean vulnerados los  

principios  democrát icos  básicos.   

 

¿Cómo afecta la  i rrupción de la  tecnología a los  diferentes  

momentos que const i tuyen esta fase?  ¿Cómo se ve 

t ransformado el  proceso electoral  con la  implementación  

de elementos electrónicos que modifican el  procedimiento 

habi tual?  Las e lecciones const i tuyen una pieza 

fundamental  en el  funcionamiento de la  democracia.  Desde 

la  aceptación del  carácter  popular  de la  s oberanía y ante la  

necesidad práct ica  de ejercer  el  poder a t ravés  de 

representantes ,  la  elección de estos  por la  comunidad 

const i tuye un acto  que da sent ido y define el  carácter  

democrát ico del  s is tema.  En el  modelo ideal  de  

democracia representat iva se p roducir ía  una plasmación 

idént ica de  los  intereses  y demandas de  los  ciudadanos  en 

los  diversos  órganos  de poder.   

 

Los procesos electorales  son el  inst rumento que debe 

garant izar  la  máxima concordancia entre es tas  posiciones 

los  gobernantes/ representantes  y los 

gobernados/representados como si  se t ratase de un 

muestreo.  El  objet ivo básico debe residir  en que la  

selección real izada  conduzca a una acción de gobierno 

coherente con las  voluntades reales  de aquel los  que 

ostentan la  soberanía,  dando lugar tambié n a la  

legi t imidad que una t ransferencia de  poder como esta  

requiere.  Las elecciones van a condicionar pues el  carácter  

democrát ico del  s is tema.   
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       13.2 Sistema de votación por Internet  

El modo de voto por Internet  puede usar  lugares  remotos 

(desde cualquier  computadora habi l i tada)  o  puede usar  los 

t radicionales  con casi l las  computarizadas conectadas a 

Internet .    

Algunas organizaciones usan Internet  para  elegir  

ejecut ivos o miembros de direct ivos así  como para otros 

t ipos de elecciones.  La votación t ras  Internet  ha s ido 

ut i l izada privadamente en algunas naciones y públ icamente  

en los  Estados Unidos,  el  Reino Unido (UK),  Ir landa,  

Suiza y Estonia.  En Suiza,  donde ya  es  una parte  

es tablecida de los  referendos local ,  los  votantes  son 

provis tos  de contraseñas,  a  t ravés  del  servicio postal ,  para  

acceder a  la  papeleta.   

La mayoría de los  votantes  en Estonia pueden emit i r  sus 

votos  en elecciones locales  y parlamentarias ,  s i  desean 

hacerlo,  a  t ravés  de  Internet ,  por  cuanto la  mayoría de los 

inscriptos  en los  pa drones t ienen  acceso a un  s is tema de 

voto electrónico;  és te es  el  desarrol lo  más opulento en 

países  de la  Unión Europea.   

Se hizo posible porque la  mayoría de los  es tonios  t ienen 

una tar jeta de ident idad nacional  equipada con un  

microprocesador legible por  computadora que pueden 

ut i l izar  para acceder a  la  elección en  red.  Los votantes  

sólo necesi tan una computadora,  un  lector  electrónico de 

tar jetas ,  su tar jeta de ident idad y su clave,  y as í  votar  

desde cualquier  r incón del  mundo.   

Los votos  electrónicos es tonios  sólo pueden emit i rse 

durante los  días  de votación ant icipados.  El  día mismo de 
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la  elección la  gente debe dir igirse  a los  puestos  de 

votación y l lenar  una papeleta de papel .  

13.3  Sistemas de votación en red (Network Voting 

Systems) 

 

En estos  s is temas algunos o todos los  datos  del  proceso 

electoral  son t ransmit idos sobre una red de comunicaciones 

que no es ,  ni  f ís ica ni  lógicamente,  ut i l izada sólo por los 

datos  de la  elección.  Es decir ,  la  red es  generalmente una 

red públ ica (como Internet)  o  privada (como una red  de 

cajeros  automáticos) .   

 

La  FEC dentro de sus  es tándares  cons idera al  s is tema de 

votación en red de  DRE (Publ ic Network Direct  Record 

Electronic Vot ing System ) como un s is tema de regis t ro 

electrónico directo,  pero con capacidad para t ransmit i r  lo s  

resul tados de la  votación ya sea en l ínea,  en lotes  o al  f inal  

de la  jornada electoral .  Estos  s is temas t ienen dos dis t intas 

al ternat ivas:  

 

13.3.1 Sistema de votación en red asistido ( Attended 

Network Voting System) 

 

Es el  s is tema de votación presencial  q ue interconecta  

varias  computadoras  que proporcionan soporte para el  

voto y para el  escru t inio.  En este caso el  elector  t iene 

que asis t i r  a  un  centro de votación previamente 

determinado,  se ident i f ica ante el  adminis t rador,  se le  

as igna una computadora y v ota en el la .   

Este s is tema se puede establecer  a  t ravés  de una PC o 

de una computadora portát i l  ( laptop) sea con pantal la  

sensible al  tacto,  ratón o teclado.  
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En ese mismo orden,  resul tan también más amigables  

para  el  elector .  En  este s is tema se  requiere  de  una 

máquina adminis t radora y varios  terminales ,  un 

programa intenso de  información y educación electoral ,  

y un s is tema de respaldo e infraestructura que pueden 

ser  costosos.  Como son máquinas convencionales  sus  

costos  son mayores  que las  del  s is tema anter ior ,  pero 

se pueden ut i l izar  en otras  act ividades no electorales .  

 

13.3.2 Sistema de votación en red no asistido 

(Unattended Network Voting System) 

 

Es un s istema de votación no presencial  que se s i rve de 

la  plataforma de Internet ,  la  red de  redes.  Es un 

s is tema no asis t ido pues el  elector  no t iene que 

desplazarse a un lugar de votación s ino que puede 

votar  desde  cualquier  lugar  en el  que ex is ta acceso a 

Internet .    

 

La tecnología para encriptar  información puede 

ut i l izarse para asegurar  que  la  emisión del  voto a 

t ravés  de Internet  resul te  segura y privada.  Sin 

embargo,  es tos  s is temas de voto generan muchas de las  

preocupaciones asociadas con los  s is temas de voto en 

ausencia  y por correo,  incluyendo aquel las  que se 

relacionan  con el  hecho de que la  población  sea  

influida o forzada a votar  de determinada manera o con 

la  posibi l idad de que las  personas puedan vender su 

derecho al  voto.   

 

Suele incluirse dos casos que no  corresponden 

est r ictamente  al  l lamado voto electrónico.  En algunos 

estados de EE.  UU.,  el  vo to no se  efectúa en una urna 
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s ino a t ravés  de un  mecanismo similar  a  una máquina  

t ragamonedas:  el  votante,  una vez  ident i f icado y 

autorizado su voto,  accede a una cabina en la  que,  en 

dicha máquina,  selecciona el  voto deseado y lo  emite.  

El  recuento es  aut omático y al  f inal izar  la  jornada 

electoral  se obt ienen directamente los  resul tados 

(Mart ínez  Castaño,  op.  ci t . ) .  Sin embargo,  la  votación  

no se real iza a  t ravés  de un disposi t ivo electrónico  s ino 

de uno mecánico.  

 

Un segundo caso es  el  que hace referencia  al  voto 

convencional  que se int roduce en  una máquina que 

cuenta los  votos  o de lectura ópt ica.  Las máquinas  de  

escrut inio el iminan la  subjet ividad implíci ta  en la  

evaluación de la  val idez  del  voto y pueden asegurar  un 

escrut inio imparcia l ,  pero las  máquin as  no pueden 

definir  la  intención  de un elector  que haya hecho una 

marca ex tra en el  papel  o  que no haya marcado el  lugar  

correcto que la  máquina lee.  Esto puede inval idar  un 

voto vál ido y genera  un motivo de confl icto de 

integridad.   

 

Los electores  necesi tan saber cómo usar  y marcar  

correctamente  una papeleta  leída por una máquina  para 

lo  que se requiere un programa de educación electoral ,  

sobre todo en países  en los  que son  muchos los  jóvenes 

que ingresan al  cuerpo electoral .  Estas  máquinas  

también el iminan muchos de los  errores  humanos así  

como las  oportunidades para manipular  el  proceso y la  

consol idación de  resul tados.  Sin embargo,  en este caso 

se t rata de una máquina escrutadora,  más no de un  voto 

electrónico.  Todo esto nos l leva  a examinar la  
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fact ibi l idad de estas  propuestas  desde dis t intos  puntos 

de vis ta.  

 

Figura 1 Sistemas de Votación  

 Fuente:  http://blog.pucp.edu.pe 

13.4 Privoxy 

Privoxy es  un proxy que está basado en el  programa Internet 

Junkbuster  y es tá publ icado bajo la  l icencia  públ ica general  

GNU.  

Privoxy cuenta  con  capacidades avanzadas de f i l t rado  para 

proteger la  privacidad,  modificar  el  contenido de las  páginas  

web,  adminis t rar  cookies ,  controlar  accesos y el iminar 

anuncios ,  banners ,  ventanas emergentes  y otros  elementos 

indeseados de Internet .   

Privoxy t iene  una configuración muy f lex ible y puede 

adaptarse a las  necesidades de  cada usuario,  ya que es  u na 

apl icación tanto para s is temas de redes  autónomos  como para 

mult iusuario .   

http://blog.pucp.edu.pe/fernandotuesta/files/Voto%20Electr%C3%B3nico.pdf
http://es.wikipedia.org/w/index.php?title=Internet_Junkbuster&action=edit&redlink=1
http://es.wikipedia.org/w/index.php?title=Internet_Junkbuster&action=edit&redlink=1
http://es.wikipedia.org/wiki/GNU_General_Public_License
http://es.wikipedia.org/wiki/GNU_General_Public_License
http://es.wikipedia.org/wiki/Cookie
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Además,  Privoxy  ut i l iza el  concepto de  acciones con el  f in  de 

manipular  el  f lujo de datos  entre el  navegador y los  s i t ios 

remotos.  Hay var ias  medidas  disponibles  con funciones 

específ icas  para bloqueo de s i t ios  web,  gest ión de cookies ,  

etc . ,  es tas  acciones pueden ser  invocadas por separado o 

combinadas.  

Una l is ta  de reglas  para Privoxy bastante popular  era  la  

nei lvandyke.act ion de Nei l  Van Dyke,  que  constaba  de 

aproximadamente 7 .500 reglas .  Hoy en d ía el  proyecto está 

abandonado.  También se usa a Privoxy en combinación con 

TOR alrededor del  mundo para sortear  la  censura en internet  en 

países  como Irán,  Arabia Saudi ta ,  los  Emiratos  Árabes Unidos  

y en China,  para evi tar  el  s is tema de censura de Internet  del  

gobierno  chino l lamada Gran Cor tafuegos .  Bajo estas 

res t r icciones,  muchos s i t ios  web resul tan bloqueados por  sus 

respect ivos gobiernos incluyendo muchas redes sociales ,  la 

wiki  pedía  y todos sus  proyectos  hermanos en China.  

13.5 TOR 

 

El 13 de  agosto  de 2004 en  el  13  Simposio  USENIX de 

Seguridad ,  Dingledine  Roger ,  Nick Mathewson,  y Syverson 

Pablo  presentó  TOR, router  cebol la.  

El  código  fuente  de  TOR se publ ica  bajo  la  l icencia  BSD.  A 

part i r  de  abri l  de 2011 .   

 

TOR provee un  canal  de comunicación anónimo y está  diseñado 

para ser  res is tente a  ataques de anál is is  de t ráf ico.  Por lo  tanto,  

usando TOR es  posible real izar  una conexión a un equipo s in 

que este o  ningún otro tenga posibi l idad de conocer el  número 

de IP de origen de la  conexión.  

 

http://www.neilvandyke.org/privoxy-rules/
http://es.wikipedia.org/wiki/Tor_%28red_de_anonimato%29
http://es.wikipedia.org/w/index.php?title=Censura_en_internet&action=edit&redlink=1
http://es.wikipedia.org/wiki/Ir%C3%A1n
http://es.wikipedia.org/wiki/Arabia_Saudita
http://es.wikipedia.org/wiki/Emiratos_%C3%81rabes_Unidos
http://es.wikipedia.org/wiki/China
http://es.wikipedia.org/wiki/Gran_Cortafuegos
http://es.wikipedia.org/wiki/Wikipedia
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TOR es  usualmente combinado con Privoxy para acceder a 

páginas  web de forma anónima y segura.  Privox y es  un proxy 

HTTP diseñado para  proteger la  privacidad en la  navegación de 

internet .  La interfaz  de TOR es  un proxy SOCKS (usualmente 

en el  puerto 9050).  

 

TOR o enrutamiento de cebol la  es  una técnica  para  la 

comunicación  anónima en una red  informát ica .  Los mensajes  

son varias  veces  encriptado y enviada  luego  a t ravés  de  nodos 

de la  red  varios  l l amados  enrutadores  cebol la .  Cada router 

cebol la  el imina una capa de ci frado para descubrir  

inst rucciones de ru ta ,  y envía  el  mensaje al  s iguiente router  

cuando se  repi te .  Esto  evi ta  que  los  nodos intermedios  

conozcan el  origen,  dest ino y contenido del  mensaje .  

 

Una enrutamiento de cebol la (o s implemente cebol la)  es  una 

est ructura de datos  que "envuelve" un  mensaje de tex to con 

sucesivas  capas de ci frado,  de forma que  cada capa puede ser  

'abierto '  (descif rado),  como la capa de  una cebol la el  mensaje 

de tex to original  sólo se puede  ver  por la  mayoría en:  

 

  -El  remitente  

  -El  úl t imo intermediario  

  -El  receptor  

 

Si  hay ci f rado de ex tremo a ex tremo ent re el  remitente y el  

dest inatario,  entonces ni  s iquiera el  úl t imo intermediario puede 

ver  el  mensaje original ,  es to es  s imilar  a  un juego de "pasar  el  

paquete.  Un intermediario que t radicionalment e se l lama un 

nodo o un router .  Para crear  y t ransmit i r  una cebol la ,  los  pasos  

s iguientes  medidas:  
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El  remitente recoge los  nodos de una l is ta  proporcionada por un 

nodo especial  l lamado nodo de directorio ( t ráf ico entre el  

remitente y el  nodo de la  guía también se puede ci frar  o  de otra 

manera anónima o descentral izada);  los  nodos s eleccionados  

están ordenados para proveer un camino a t ravés  del  cual  el  

mensaje pueda di r igirse,  es te orden de los  nodos se l lama una 

cadena o un ci rcui to .  

 

Ut i l izando la cr iptografía de clave asimétr ica,  el  remitente usa 

la  clave  públ ica  de cada nodo ele gido  para envolver  el  mensaje 

de tex to en las  capas necesarias  de ci f rado:  Las claves  públ icas  

se recuperan de una l is ta  de una publ icidad o por vía de 

negociación en el  te rreno para un uso temporal ,  y las  capas se 

apl ican en el  orden inverso de la  ruta de l  mensaje del  emisor al  

receptor) ,  con cada capa,  el  cl iente incluye información para el  

nodo que corresponde con respecto al  s iguiente  nodo al  que 

debe ser  l a  cebol la de t ransmisión.  

 

Como la cebol la pasa a cada nodo de la  cadena,  una capa de 

ci frado se despega por el  nodo de recepción (usando la clave 

privada que corresponde a la  clave públ ica con la  que la  capa 

se ha ci frado),  y luego la  cebol la  recién disminuida se 

t ransmite a entonces el  nodo s iguiente en la  cadena.  El  úl t imo 

nodo de la  cadena se despe ga en la  úl t ima capa y t ransmite el  

mensaje original  al  dest inatario.  Con este enfoque s ignif ica 

que cada nodo de la  cadena está muy bien consciente de sólo 

dos nodos:  

 

-El  nodo anterior  de la  que  la  cebol la se t ransmit ió .  

-El  nodo de las  actuaciones a que  la  cebol la s iguiente debe 

ser  t ransmit ida.  
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El  peel ing de dis tancia de cada capa de la  cebol la hace que sea 

dif íci l  o  imposible de rast rear  la  cebol la s in  poner en pel igro  

un gran número de nodos.  

 

 

Figura 2 The Onion Routing 

Fuente:  http://highsec.es 

13.6 Servicios ocultos  

Aunque la  caracterí s t ica más popular  del  TOR es  anonimato de 

sus  cl ientes ,  puede también proporcionar anonimato a  los 

servidores .  Usando la red del  TOR, es  posible a los  servidor es  

anfi t r ión ocul tarse para que su local ización y quienes los  usen 

sean desconocidas .  

Estos  servicios  usan una dirección .onion en vez  de otro TLD 

exis tente.  A pesar  de que no existe un seguimiento de estos  

s i t ios ,  algunos servidores  proporcionan direccion es út i les .  

14 Universo y Muestra 

 

Se apl icaran los  métodos no parametri tos  en la  abstracción  de la  

muestra.  Se tomara  en cuenta a todas  las  personas,  el lo  implica 

que se empleara  la  técnica del  muestreo por cuotas  e l  cual  

http://highsec.es/2013/04/funcionamiento-tor/
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consis te exclusivamente en apl icar  en cuestas ,  cuest ionarios  o 

entrevis tas  personales  a las  personas.  

 

15 Esquema de la Tesis  

 

Introducción  

Justi f icación  

Cap.  1 .  General idades  

Cap.  2 .Marco Teórico  

Cap.  3 .Modelo de la  Implementación.  

Cap.  4 .Evaluacion  

Conclusiones y Recomendaciones  

Bibl iografía  

Anexos  
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ANEXO D 

GLOSARIO 

A 

Adsl:  Son las  s iglas  de Asymmetric Digi tal  Subscribe  Line (Línea de  

Abonado Digi tal  Asimétrica) .  Consis te  en una l ínea digi tal  de al ta  

velocidad,  apoyada en el  par  s imétr ico de cobre que l leva la  l ínea 

telefónica convencional  o  l ínea de abonado.  

Administrador:  Persona que se encarga de todas las  tareas  de  

mantenimiento de un s is tema  informático.  Tiene acceso total  y s in  

res t r icciones.  

Anonimato:  El  anonimato  es  el  es tado de una persona s iendo anónima,  

es  decir ,  que la  ident idad  de dicha persona es  desconocida.  Esto puede 

ser  s implemente porque no se le  haya pedido su ident idad,  como  en un  

encuentro ocasional  entre ex traños,  o  porque la  persona no  puede o no 

quiere revelar  su ident idad.  

Ataque:  Intento de t raspasar  un control  de seguridad.  

Automatización:  La automatización es  un s is tema donde se t rasf ieren  

tareas  de producción,  real iz adas habi tualmente por operadores  

humanos a un conjunto de elementos tecnológicos.  

 

B 

Base de datos:  Conjunto de datos  organizados de modo tal  que resul te  

fáci l  acceder a  el los ,  gest ionarlos  y actual izarlos .  

Blogger:  Blogger  es  un servicio creado por Pyra Labs  para crear  y 

publ icar  una bi tácora en l ínea .  El  usuario no t iene que escribir  ningún 

código o instalar  programas de servi dor  o de script ing.  Blogger acepta 

para el  alojamiento  de las  bi tácoras  su propio servidor  (Blogspot)  o  el  

servidor que el  usuario especif ique ( FTP o SFTP).  

 

http://es.wikipedia.org/wiki/Persona
http://es.wikipedia.org/wiki/Identidad
http://es.wikipedia.org/wiki/Pyra_Labs
http://es.wikipedia.org/wiki/Blog
http://es.wikipedia.org/wiki/Alojamiento_web
http://es.wikipedia.org/wiki/File_Transfer_Protocol
http://es.wikipedia.org/wiki/SFTP
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Bridges:  Disposi t ivo de interconexión que opera en la  capa 2 ( nivel  de 

enlace  de  datos )  del  modelo OSI.  Este interconecta dos  segmentos de 

red (o divide una red  en segmentos)  haciendo el  pasaje de datos  de una 

red para otra,  con  base en la  dirección f ís ica de  dest ino de cada 

paquete.  

 

C 

Cifrado:  El  ci frado es  un método que permite aumentar  la  seguridad  

de un mensaje o  de  un archivo mediante  la  codi f icación  del  co ntenido,  

de manera que sólo pueda leerlo la  persona que cuente con la  clave de 

ci frado adecuada para descodif icarlo.  

Cisco:  Cisco Systems es  una empresa mult inacional  con sede en  San 

José  (Cal i fornia ,  Estados Unidos) ,  principalmente dedicada a la  

fabricación,  venta,  mantenimiento y consul toría de equipos de 

telecomunicaciones  

Claves Simétricas:  Es  un método criptográfico  en el  cual  se usa una 

misma clave para  c i frar  y descifrar  mensajes .  Las  dos par tes  que se 

comunican han de  ponerse de acuerdo  de antemano sobre  la  clave a 

usar .  Una vez  ambas t ienen acceso a es ta clave,  el  remitente ci fra  un 

mensaje usándola,  lo  envía al  dest inatario,  y és te lo  desci fra con  la  

misma.  

Contingencia:  Procedimientos  al ternat ivos al  orden normal  de una 

empresa,  cuyo f in  es  permit i r  el  normal  funcionamiento de  esta,  aun  

cuando alguna de sus  funciones  se v iese dañada por un  accidente  

interno o ex terno.  

Cortafuegos:  Es  una parte de un s is tema o una red que está diseñada 

para bloquear el  acceso no autorizado,  permit iendo al  mismo t iempo 

comunicaciones autorizadas.  Se t rata de un disposi t ivo o conjunto de 

disposi t ivos configurados para permit i r ,  l imitar ,  ci frar ,  descifrar ,  el  

t ráf ico entre los  diferentes  ámbitos  sobre la  base de un conjunto de 

normas y ot ros  cr i ter ios .  

Cookies:  Es  un  fragmento de información que se almacena en el  disco 

duro del  vis i tante de una página web a  t ravés  de su modo a pet ición 

http://www.aseannewsnetwork.de/docus/espaniol/n/ni/nivel_de_enlace_de_datos.html
http://www.aseannewsnetwork.de/docus/espaniol/n/ni/nivel_de_enlace_de_datos.html
http://www.aseannewsnetwork.de/docus/espaniol/o/os/osi.html
http://es.wikipedia.org/wiki/Multinacional
http://www.cisco.com/web/about
http://www.cisco.com/web/about
http://es.wikipedia.org/wiki/California
http://es.wikipedia.org/wiki/Estados_Unidos
http://es.wikipedia.org/wiki/Criptograf%C3%ADa
http://es.wikipedia.org/wiki/Disco_duro
http://es.wikipedia.org/wiki/Disco_duro
http://es.wikipedia.org/wiki/P%C3%A1gina_web
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del  servidor  de la  página.  Esta información puede ser  luego recuperada 

por el  servidor en posteriores  vis i tas .  En ocasiones también  se le  l lama 

"huel la".  

Criptograf ía:  Criptografía proviene del  griego y se puede t raducir  

como “La manera de escribir  raro” ( crypto’s  de ex traño y graphos de  

escri tura) .  Consis te en modificar  los  da tos  de un archivo para evi tar  

as í  que los  puedan leer  personas  no deseadas.  Esta técnica ha tenido su  

principal  apl icación en los  ejérci tos  y en la  diplomacia.  

 

D 

Darpa: (Defense Advanced Research  Project  Agency o  DARPA). 

DARPA es una agencia del  Departame nto de Defensa del  gobierno de 

los  Estados Unidos,  responsable del  desarrol lo  de nuevas tecnologías  

usadas en el  área mil i tar .  

Desencriptación/  Descifrado :  Recuperación del  contenido real  de una 

información previamente ci frada.  

DNS:  Servidor de  Nombres de Dominio.  Servidor automatizado 

ut i l izado en el  internet  cuya tares  es  convert i r  nombres  fáci les  de  

entender a direcciones numéricas  de IP.  

 

E 

Encriptación:  La encriptación es  el  proceso para volver  i legible 

información considera importante.  La información una vez  encriptada  

sólo puede leerse ap l icándole una clave.  

EFF:  Es  una organización s in ánimo de lucro  con sede en Estados 

Unidos  con el  objet ivo declarado de dedicar  sus  esfuerzos a conservar 

los  derechos de l ibertad de expresión,  como los  protegidos por la  

Primera Enmienda a  la  Const i tución de Estados Unidos ,  en el  contexto 

de la  era digi tal  actual .  

 

http://es.wikipedia.org/wiki/Servidor
http://es.wikipedia.org/wiki/Organizaci%C3%B3n_sin_%C3%A1nimo_de_lucro
http://es.wikipedia.org/wiki/Estados_Unidos
http://es.wikipedia.org/wiki/Estados_Unidos
http://es.wikipedia.org/wiki/Primera_Enmienda_a_la_Constituci%C3%B3n_de_Estados_Unidos
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Enrutar:  Es redir igir  o  encaminar una conexión a un equipo en 

concreto que dispone de un servicio específ ico o un software que 

necesi ta  real izar  conexiones por un puerto X.  

 

F 

Firma Digital:  Esquema matemático  que s i rve para demostrar  la  

autent icidad de  un mensaje digi tal  o  de  un documento elect rónico .  Una 

f i rma digi tal  da al  dest inatario seguridad en que el  mensaje  fue creado 

por el  remitente,  y que no fue al terado durante la  t ransmisión.  Las  

f i rmas digi tales  se  ut i l izan comúnmente para la  dis t r ibución de  

software,  t ransacciones f inancieras  y en otras  áreas  donde es  

importante detectar  la  fals i f icación  y la  manipulación.  

Firewall:  Barrera de protección o  procedimiento de  seguridad que 

coloca un  s is tema de cómputo programado especialmente en tre una  red  

segura y una red insegura.  Un s is tema o combinación de s is temas que 

f i ja  los  l ímites  entre dos o más redes y rest r inge la  entr ada y sal ida de 

la  información.  

FTP:  (Fi le  Transfer  Protocol :  Protocolo de t ransferencias  de archivos)  

Un conjunto de protocolos  mediante  el  cual  pueden t ransferi rse 

archivos de una computadora a otra.  FTP es  también el  nombre de un  

programa que usa los  protocolos  para  t ransferi r  archivos de ida y 

vuel ta  entre computadoras .  

 

G  

GLP:  Es  una l icencia creada por la  Free  Software Foundat ion a 

mediados de los  80, y es tá orientada principalmente a proteger la  l ibre 

dis t r ibución,  modificación y uso de software.  Usa do por Linux.  

GNU:  Es  un acrónimo recursivo  que s ignif ica GNU No es  Unix  (GNU 

is  Not  Unix ).  Puesto que en inglés  "gnu" (en español  "ñu")  se 

pronuncia igual  que "new",  Richard Stal lman recomienda pronunciarlo  

"guh-noo".  

http://es.wikipedia.org/wiki/Documento_electr%C3%B3nico
http://es.wikipedia.org/wiki/Falsificaci%C3%B3n
http://es.wikipedia.org/wiki/Acr%C3%B3nimo_recursivo
http://es.wikipedia.org/wiki/Unix
http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
http://es.wikipedia.org/wiki/%C3%91u
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Gusanos:  Son programas que se  t ransmiten a s í  mismos de una 

maquina a otra a  t ravés  de  una red.  Se  fabrican de forma análoga al  

vi rus  con miras  a infi l t rar lo  en programas legí t imos de procesamiento 

de datos  o para modificar  o  destruir  los  datos ,  pero e s  d iferente del  

vi rus  porque no puede regenerarse.   

 

H  

Hardware:  Componentes  electrónicos,  tar jetas ,  peri fér icos  y equipo 

que conforman un s is tema de computación.  

HTTP (Hyper Text Transfer Protocol) :  Es  un protocolo de la  capa de  

apl icaciones con la  veloci dad necesaria  para  s is temas de información 

hipermediales  en un  ambiente dis t r ibuido y colaborat ivo.  

HTML:  s iglas  de HyperText  Markup Language  (Lenguaje de Marcado 

de Hipertex to) ,  es  el  lenguaje de marcado  predominante para la  

elaboración de páginas  web .  Es usado para describir  la  es t ructura y el  

contenido en forma de tex to,  as í  como para com plementar  el  tex to con 

objetos  tales  como imágenes.  

 

I  

Implementación:  Es  la  real ización de  una apl icación,  o  la  ejecución 

de un plan,  idea,  modelo cient í f ico,  diseño,  especif icación ,  es tándar,  

algori tmo o pol í t ica .  

Internet:  Conjunto de redes de ámbito mu ndial  conectadas entre s í  

mediante el  protocolo IP ( Internet  Protocol) .  

IP (Internet Protocol):  Protocolo de comunicación s in conexión. 

Proporciona el  servicio de envío de paquetes  para los  protocolos 

soportados TCP,  UDP, ICMP. El  IP t iene  prestaciones par a 

direccionamiento,  especif icación del  t ipo de servicio,  fragmentación y 

rearmado,  y seguridad.  

IPV6:  Es  una vers ión del  protocolo Internet  Protocol  ( IP) ,  definida en  

el  RFC 2460 y diseñada para reemplazar  a  Internet  Protocol  vers ión  4 

http://es.wikipedia.org/wiki/Lenguaje_de_marcado
http://es.wikipedia.org/wiki/P%C3%A1ginas_web
http://es.wikipedia.org/wiki/Internet_Protocol
http://tools.ietf.org/html/rfc2460
http://es.wikipedia.org/wiki/IPv4
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( IPv4) RFC 791,  que actualmente está implementado en la  gran 

mayoría de disposi t ivos que acceden a Internet .  

IRC:  Es  un  protocolo de comunicación  en t iempo real  basado en tex to,  

que permite debates  entre dos o  más personas.  Se di ferencia de la  

mensajería instan tánea en que los  usuarios  no deben acceder a  

es tablecer  la  comunicación de antemano,  de tal  forma que todos los  

usuarios  que se encuentran en un canal  pueden comunicarse entre s í ,  

aunque no hayan ten ido ningún contacto anterior .  

ISP (Internet Service Prov ider):  Compañía o individuo dedicado a  

vender acceso (servicio)  a  Internet .  

 

J  

Junbuster:  Expl icado en el  marco teórico.  

 

K  

Keep-al ive:  Indica s i  se permiten  o no las  conexiones pers i s tentes ,  es  

decir  más de una pet ición por conexión.  Puede tomar los  valor es  On u 

Off .  El  valor  predeterminado es  On.  

Kernel:  se  ref iere a l  núcleo o kernel  de  un s is tema operat ivo .  

 

L  

LAN (Local  Area Network):  red de área local .   Red de datos  de al ta  

velocidad y bajo nivel  de error  que cubre un área geográfica 

relat ivamente pequeña.  

LRU (Least  Recent ly Used):  El  usado menos recientemente .  

LFU (Least  Frequently Used ):  El  usado menos frecuentemente.  

 

http://tools.ietf.org/html/rfc791
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Protocolo_de_comunicaci%C3%B3n
http://es.wikipedia.org/wiki/Mensajer%C3%ADa_instant%C3%A1nea
http://es.wikipedia.org/wiki/N%C3%BAcleo_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Sistema_operativo
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M  

Modem:  Modulador -demodulador.  El  módem real iza la  modulación y 

demodulación de las  señales  digi tales  producidas  por  el  computador 

para adaptarlas  a  la  red de  telecomunicación.  De esta forma,  permite a  

la  computadora  t ransmit i r  información a  t ravés  de  una l ínea  telefónica,  

f ibra ópt ica u otro  disposi t ivo.  La velocidad de t ransmisión de los 

módem se mide en b i ts  por segundo o en  baudios .  

 

N 

NAT:  Es  un mecanismo ut i l izado por enrutadores  IP para intercambiar  

paquetes  entre dos  redes que se as ignan mutuamente direcciones  

incompat ibles .  Consis te en convert i r  en t iempo real  las  direcciones 

ut i l izadas en los  paquetes  t ransportados .  

 

O 

Ordenadores:  Es  una máquina electrónica  que recibe y procesa datos 

para convert i r los  en  información út i l .  

 

P 

Paquete:  Un paquete corresponde a la  capa de red  del  Modelo OSI,  

por ejemplo en el  caso del  protocolo IP .  Siendo el  paquete la  unidad 

de datos  de protocolo  (PDU) de la  capa de red.  

Plugins:  (del  inglés  "conectable") ,  add-on (agregado),  complemento ,  

conector  o  ex tensión.  

Privoxy:  Programa que funciona como proxy web,  usado 

frecuentemente en combinación con TOR y Squid .  

Protocolo:  Conjunto de normas ( lenguaje de reglas  y s ímbolos)  que 

r ige  cada t ipo de comunicación entre dos computadoras  ( intercambio 

de información).  

http://es.wikipedia.org/wiki/Enrutador
http://es.wikipedia.org/wiki/Direcci%C3%B3n_IP
http://es.wikipedia.org/wiki/M%C3%A1quina
http://es.wikipedia.org/wiki/Electr%C3%B3nica
http://es.wikipedia.org/wiki/Datos
http://es.wikipedia.org/wiki/Modelo_OSI
http://es.wikipedia.org/wiki/Protocolo_IP
http://es.wikipedia.org/wiki/PDU
http://es.wikipedia.org/wiki/Idioma_ingl%C3%A9s
http://es.wikipedia.org/wiki/Extensi%C3%B3n
http://es.wikipedia.org/wiki/Proxy
http://es.wikipedia.org/wiki/Tor_(red_de_anonimato)
http://es.wikipedia.org/wiki/Squid
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Proxy:  ent idad  que,  a  f in  de mayor  ef iciencia,  esencialmente suple  

otra ident idad.  

Proxy cache:  Permite incrementar  la  velocidad de acceso a Internet  al  

mantener localmente las  páginas  más consul tadas  por los  usuarios  de 

una organización,  evi tando las  conexiones directas  con los  servidores  

remotos.  

 

R  

Router:  Disposi t ivo de capa de  red  que ut i l iza una o  más métr icas  

para determinar  la  ruta ópt ima por la  cual  se enviará el  t ráf ico de  la  

red.  Ocasionalmente paquetes  de una red a  otra  en  base a la  

información de capa de red.  

 

S 

Script:  Archivo de órdenes  o archivo de procesamiento por  lotes  es  un 

programa usualmente s imple,  que por lo  regular  se almacena en un  

archivo de tex to plano.  

Squid:  programa que implementa un servidor proxy .  

Socks:  Es  un protocolo  de Internet  que permite a las  apl icaciones  

Cl iente-servidor  usar  de manera t ransparente los  servic ios  de un 

f i rewal l  de red.  SOCKS es  una abreviación de "S OCKetS".  

Spam: correo basura  o mensaje basura  a los  mensajes  no sol ici tados,  

no deseados  o de  remitente no  conocido,  habi tualmente de t ipo 

publ ici tar io ,  genera lmente enviados en  grande s cant idades ( incluso 

masivas)  que perjudican de alguna o var ias  maneras  al  receptor .  

SSL (Secure Sockets  Layers):  Protocolo que provee una conexión 

segura entre dos Hosts .  

 

 

http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Protocolo
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Cliente-servidor
http://es.wikipedia.org/wiki/Firewall
http://es.wikipedia.org/wiki/Publicidad
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U 

UTMP: Fichero binario con información de cada usuario que está 

conectado en un momento dado.  

 

T  

TCP (Transmission Control  Protocol ):  Protocolo orientado a  

conexión.  Su función principal  es  proporcionar mecanismos que 

ofrezcan  seguridad  en el  proceso de  entrega de los  paquetes  a  su 

dest ino,  as í  como ordenar paquetes  de información y e vi tar  la  pet ición 

de estos .  

TCP/IP (Transfer Control  Protocol /  Internet Protocol) :   

Arqui tectura de red con un conjunto  de protocolos  que permiten 

compart i r  recursos a t ravés  de una red.  Esta famil ia  de protocolos  es 

la  más importante difundidos en la  actu al idad,  por ser  la  base de 

Internet .  

 

V  

VPN:  VPN no es  más que una est ructura  de red corporat iva implantada 

sobre una red de  recursos de carácter  públ ico,  pero  que ut i l iza el  

mismo sistema de gest ión y las  mismas pol í t icas  de acceso que se usan 

en las  redes  privadas .  

 

W  

WAN:  Redes que se ex t ienden sobre un área geográfica ex tensa.  

Cont iene una colección de  máquinas  dedicadas a  ejecutar  los  

programas de usuarios  (hosts) .  
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X 

XDSL:  Se conoce como xDSL  a  la  famil ia  de tecnologías  de acceso  a 

Internet  de  banda ancha  basadas en la  digi tal ización del  bucle de 

abonado telefónico (el  par  de  cobre) .  La  principal  ventaja d e  xDSL 

frente a otras  soluciones de banda ancha ( cable  módem, f ibra ópt ica ,  

etc. )  

 

Z  
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