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RESUMEN

La presente investigacion aborda el problema juridico relacionado con la
deficiencia del marco normativo de ciberseguridad en el sistema financiero peruano y su
incidencia en la tutela del derecho a la privacidad del consumidor, en un contexto de
creciente digitalizacion de los servicios financieros. En ese sentido, el objetivo general fue
evaluar los desafios juridicos de la ciberseguridad en el sistema financiero peruano y
determinar su impacto en la proteccion del derecho a la privacidad del consumidor al afio
2025. La investigacion adoptdé un enfoque mixto, con predominio del método
juridico-dogmatico, complementado con técnicas de analisis documental y recoleccion de

percepciones a través de encuestas.

Entre los principales hallazgos, se identificd que, si bien la Ley N.° 29733 y su
normativa conexa establecen un marco general de proteccion de datos personales,
presentan limitaciones en su aplicacion frente a los riesgos derivados de entornos digitales
complejos, lo que evidencia brechas en la tutela efectiva del derecho a la privacidad.
Asimismo, se determind que existe una significativa asimetria en el conocimiento y
practicas de los consumidores respecto a la proteccion de su informacion personal, lo que
incrementa su vulnerabilidad en el uso de servicios financieros digitales. En conclusion, la
investigacion evidencia que las deficiencias del marco normativo vigente, junto con
factores asociados al comportamiento y conocimiento del consumidor, inciden de manera
directa en la proteccion insuficiente del derecho a la privacidad en el sistema financiero

peruano.

Palabras clave: Ciberseguridad, Sistema Financiero Peruano, derecho a la privacidad



ABSTRACT

This research addresses the legal problem related to the deficiencies in the cybersecurity
regulatory framework of the Peruvian financial system and its impact on the protection of
consumers' right to privacy, within a context of increasing digitalization of financial
services. In this regard, the overall objective was to evaluate the legal challenges of
cybersecurity in the Peruvian financial system and determine their impact on the protection
of consumers' right to privacy by 2025. The research adopted a mixed-methods approach,
primarily using the legal-dogmatic method, complemented by documentary analysis

techniques and the collection of perceptions through surveys.

Among the main findings, it was identified that, while Law No. 29733 and its related
regulations establish a general framework for the protection of personal data, they present
limitations in their application to the risks arising from complex digital environments, thus
revealing gaps in the effective protection of the right to privacy. Furthermore, it was
determined that there is a significant asymmetry in consumers' knowledge and practices
regarding the protection of their personal information, which increases their vulnerability
when using digital financial services. In conclusion, the research demonstrates that
deficiencies in the current regulatory framework, along with factors related to consumer
behavior and knowledge, directly impact the insufficient protection of the right to privacy

within the Peruvian financial system.

Keywords: Cybersecurity, Peruvian Financial System, right to privacy
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INTRODUCCION

La presente investigacion se desarrolld en el contexto del sistema financiero peruano, el
mismo que atraves6 dentro de los ultimos afios un proceso de digitalizacion,
especificamente en la masificacion de servicios por internet y la adopcion de nuevas
tecnologias, todo ello generando beneficios multiples como la rapidez, accesibilidad y
amplia competitividad, asi mismo se presentaron los diversos riesgos que cada vez mas
complejos vinculados con los temas principales de la presente investigacion, la
ciberseguridad y la vulneracion de datos personales de los consumidores, afectando el

derecho fundamental a la privacidad.

Por lo que, dentro de este contexto, resultod indispensable evaluar el nivel de utilidad del
marco normativo vigente y analizar como esta problemadtica afectd o limito la capacidad de
las instituciones financieras privadas y publicas en garantizar una proteccion adecuada
frente a las amenazas digitales que cada vez se van evolucionando y poniendo en tela de
juicio si es que realmente estaba preparada la norma para las futuras eventualidades. Esta
investigacion se propuso, realizar un andlisis juridico, doctrinal y empirico de los desafios
que surgen dentro de la relacion de la ciberseguridad, la proteccion de datos personales y
los derechos del consumidor, con el proposito de aportar soluciones y/o recomendaciones
practicas que contribuyeran a fortalecer la seguridad juridica y la confianza en el sistema

financiero.

En el Capitulo I se expuso el planteamiento del problema, los objetivos de la
investigacion y la justificacion que sustenta la relevancia académica, social y profesional.
En el Capitulo II se desarrolld el marco tedrico, donde se abordd los conceptos
fundamentales y normativos sobre la ciberseguridad, la proteccion de datos personales, la
inteligencia artificial y los derechos del consumidor, todo ello con un analisis de derecho
comparado internacional. En el Capitulo III se explico la metodologia, la misma que fue de
caracter mixto con un disefio que integr6 los enfoques cualitativos y cuantitativos para asi
obtener una vision integral del presente problema. En el Capitulo IV se abordaron los
resultados derivados del andlisis doctrinal, casos y estadistica, lo que permiti6 acreditar la
falta de cumplimiento de la normativa vigente y la necesidad urgente de modernizar los
mecanismos de tutela. Pasando a la ultima seccion, donde se formularon las conclusiones
que recopilaron los hallazgos relevantes encontrados durante la investigacion sobre

aplicacion de la Ley de Proteccion de Datos Personales y las disposiciones anexadas en el



sistema financiero peruano y se desarrollaron y propusieron las recomendaciones
orientadas con el fin de modernizar el marco juridico vigente, a reforzar las politicas
publicas y promover una cultura de responsabilidad entre el consumidor y las instituciones
financieras, para asi garantizar un entorno digital competente, seguro y respetuoso de los

derechos fundamentales.



CAPITULO1I



PLANTEAMIENTO DEL PROBLEMA

1.1.Descripcion del problema

En el Pert, segun lo comentado por la Presidencia del Consejo de Ministros (2024)
hace mas de 20 afios, a través de la transformacion digital, aparecieron nuevas tecnologias
disruptivas que obligaron al Estado a replantear muchas ideas en cuanto a que es necesario
un cambio organizado y cultural para poder maximizar todas las oportunidades del mundo

digital.

La ciberseguridad cumple un rol determinante en la politica internacional del siglo XXI,
con impactos significativos en torno a la seguridad nacional, por su influencia en la
sociedad, desde su masificacion hasta su normalidad en la cotidianeidad, como menciona
Aguilar (2021) su importancia recae en que un sector considerable tiene acceso a internet,
sin embargo, muchos usuarios de estos servicios no poseen un conocimiento pleno de

como funciona la ciberseguridad y la relevancia de la misma.

Considerando lo mencionado por Infobae (2025) el Perti espera un aumento
significativo de ciberataques en diferentes sectores, los cuales deberan de reforzar su
seguridad informatica ante amenazas que podrian comprometer datos sensibles y generar
millonarias pérdidas econdmicas ante el incremento de sofisticacion de ataques y el mal
uso de la Inteligencia Artificial. Asimismo sobre la falta de cumplimiento de las empresas
del sistema financiero en cuanto a la proteccion de datos personales, segin un estudio de la
Superintendencia de Banca, Seguros y AFP (2020) y el estudio de privacidad global
(2020) de la fundacion de datos protegidos, dan a conocer que no se implementa la Ley N°
29733 de manera efectiva, ley que regula la proteccion de datos personales, y teniendo en
cuenta que segun Alvarado (2016) la seguridad de la informacidon es un principio
fundamental establecido en la Ley de Proteccion de Datos Personales (LPDP), y como tal,
constituye una responsabilidad tanto para los titulares como para los encargados de los
bancos de datos personales. Esto implica que todas las partes involucradas en el
tratamiento de datos personales tienen la obligacion de garantizar su proteccion y asegurar

su manejo adecuado.

Para Chavez (2022) entre 2018 y septiembre de 2022, algunas de las entidades
financieras con mayor cantidad de sanciones incluyen el Banco de Crédito del Perq,
Interbank, Scotiabank, BBVA y el Banco Falabella, registrando de esta manera por la

Superintendencia de Banca, Seguros y AFP un total de 22,214 denuncias sobre

4



vulneracion de datos personales. Uno de aquellos casos de vulneracion de dichas normas,
tal como lo expone Paucar (2024) es sobre la filtracion del Banco Interbank que involucrd
la exposicion de informacion personal como nombres completos, nimeros de tarjetas,
teléfonos, fechas de nacimiento, nimeros de identificacion y detalles sobre transacciones
financieras, asimismo segun la Autoridad Nacional de Proteccion de Datos Personales
(2020) mediante Resolucion Directoral 2196-2020 sanciond al banco BBVA Peru al
incumplir las disposiciones de la Ley de proteccion de datos personales, y considerando lo
mencionado por CapitalOne (2022) sufrieron una filtracion masiva de datos personales que
expuso informacion personal y financiera de més de 100 millones de personas de EE. UU.

y Canada.

Con lo anterior expuesto se evidencia no solo de manera nacional, sino de manera
internacional, que los temas de cumplimiento de las leyes de proteccion de datos
personales y ciberseguridad son de suma importancia y en el caso peruano se necesita una
urgente actualizacion, fortalecimiento de la normativa en cuanto a proteger los datos
personales y una adecuada ciberseguridad para que de esta manera se den estrategias para
su correcto cumplimiento no solo por parte de la entidad financiera, sino también por parte

del consumidor y que este tltimo actie de manera diligente.

Teniendo en cuenta que como lo menciona Equipo Grou (2019) cada vez son mas las
entidades financieras que deciden hacer fuertes inversiones en sus productos para
digitalizarlos, y con esta medida lograr servicios mas integrales y dar una experiencia
competitiva en el mercado. Dichos avances digitales, si bien han mejorado el acceso a sus
productos y servicios permitiendo que los consumidores realicen transacciones rapidas,
seguras y de facil entendimiento, estos conllevan desafios juridicos en cuanto a evitar que

los delitos informaticos se den a través de fallas de ciberseguridad.

Por lo que considerando lo mencionado por Eguiguren (2015) el reconocimiento de la
proteccion de los datos personales como un derecho fundamental es un fendémeno
relativamente reciente tanto a nivel nacional como comparado; la regulacion y proteccion
de estos datos resulta esencial para asegurar que las personas puedan ejercer un mayor
control y autonomia sobre su informacion personal, la cual a menudo es registrada,

organizada y transmitida sin su consentimiento.

Queda en evidencia qué quienes se ven principalmente afectados son los consumidores,

puesto que como resalta Riega Viru et al., (2021) el cambio genera problemas, las

5



constantes amenazas al sistema financiero hacen que este tenga que estar en un estado de
constante actualizacién y promocion de las mismas para la seguridad de los consumidores,
quienes, no siempre pueden seguirle el paso a las nuevas tecnologias, no todos los

consumidores cuentan con el mismo acceso a internet o a los mismos servicios de estas
. . . . , (0]
entidades financieras; si bien el Estado Peruano a través de la ley N~ 30618, aprobada

mediante el Congreso de la Republica (2017) da una definicion sobre seguridad digital y se
tiene un marco normativo donde se encuentran los delitos cibernéticos, no existe una
estrategia nacional de ciberseguridad que esté lo suficientemente preparada para combatir
estos delitos, mucho menos en la posibilidad de tutelarlos de manera efectiva, lo cual

evidencia la relevancia de esta investigacion y por qué debe ser una prioridad.

Es atribuible a la figura del legislador del Codigo de Proteccion y Defensa del
Consumidor, dos supuestos, como resalta Flores (2021) el primero siendo que el legislador
no considerd mayor especificidad permitiendo que se apliquen las normas generales o
bien, el segundo supuesto, que el auge tecnologico no fue previsible a corto y mediano
plazo; en ambos supuestos lo que persiste es la urgencia de tener una normativa mas
vigente para lograr una vasta proteccion al consumidor. La confianza que se crea entre el
consumidor y una entidad del sistema financiero es sumamente importante, es entregar
como consumidor parte de los bienes mas apreciados como lo son el dinero y el tiempo,
confiando en que estas entidades brindaran seguridad a largo plazo, sin embargo, cuando
esta confianza se rompe, y no hay una legislacion contundente para actuar, tanto

consumidor como la entidad quedan completamente desprotegidos y vulnerables.

En el contexto peruano, surge la necesidad de determinar si el marco normativo vigente
en materia de proteccion de datos personales y ciberseguridad resulta idoneo para
garantizar de manera efectiva el derecho fundamental a la privacidad del consumidor en el
sistema financiero digital. Si bien la Ley N.° 29733 y las regulaciones emitidas por la
Superintendencia de Banca, Seguros y AFP establecen obligaciones relativas al
tratamiento de datos personales, medidas de seguridad y responsabilidades de las entidades
financieras, se advierte una posible tension entre el alcance de dichas disposiciones y los
riesgos emergentes derivados del uso intensivo de tecnologias digitales en el sector
financiero. En particular, se identifican vacios y limitaciones en aspectos como la gestion
de incidentes de ciberseguridad, los deberes de informacion frente a vulneraciones de

datos, la supervision de proveedores tecnologicos y la respuesta juridica frente a nuevas



modalidades de fraude digital, lo que podria generar una proteccion insuficiente del
derecho a la privacidad del consumidor. En ese sentido, el problema juridico se concreta en
determinar en qué medida las limitaciones del marco normativo vigente en ciberseguridad
inciden en la tutela efectiva del derecho a la privacidad del consumidor en el sistema

financiero peruano al afio 2025.

1.2. Objetivos

1.2.1. Objetivo general

Evaluar los desafios juridicos de la ciberseguridad en el Sistema Financiero

Peruano y su impacto en el derecho a la privacidad del consumidor en Pert al 2025.

1.2.2. Objetivos especificos

e Evaluar la efectividad de la Ley N° 29733 y otras normativas vigentes en el Pera
respecto a la proteccion de datos personales y la ciberseguridad en el &mbito

financiero.

e Analizar el papel del consumidor en la proteccion de su propia informacion
personal, y proponer medidas que promuevan su responsabilidad y formacion en

el uso seguro de servicios financieros digitales.

e Examinar las principales debilidades en seguridad y las amenazas cibernéticas
que afectan al sistema financiero peruano, evaluando su impacto en la

privacidad de los usuarios.

e Comparar el marco regulatorio peruano con las legislaciones de otros paises que
han demostrado mejores resultados en cuanto a la proteccion de datos y la

ciberseguridad en el sector financiero.

e Evaluar la creacion de un ente rector especializado en ciberseguridad y
proteccion de datos del sistema financiero que centralice competencias, ejerza
potestad sancionadora efectiva y garantice al consumidor un referente
institucional claro ante vulneraciones a su privacidad en el entorno financiero

digital.



CAPITULO II



MARCO TEORICO
2.1. Estado del arte

2.1.1. Antecedentes locales

En el articulo de investigacion propuesto por Garcia y Perea (2020) se expresa el
problema de la tension entre el derecho al olvido y la libertad de expresion, la metodologia
empleada es de investigacion a través de la argumentacion juridica cuyo objetivo principal
es escudrifiar el contenido tanto del derecho a la libertad de expresion como al de la
privacidad, asi como proyectar los desafios para la adecuacion y evitar una posible
afectacion a la libertad de expresion al tutelar el derecho a la privacidad, y como parte de
los resultados obtenidos se destaca que el tratamiento de informacion estd comenzado a
regularse en nuestra localidad, concluyendo finalmente que existe una incipiente flaqueza
en la vida privada de los ciudadanos, el valor de esta investigacion reside en el
reconocimiento de un problema medianamente reciente y la necesidad de ser debidamente

tutelado y reforzado por un marco normativo consistente y coherente.

2.1.2. Antecedentes nacionales

La tesis de investigacion proporcionada por Vesga (2024) menciona el problema del uso
indebido de las tecnologias de la informacién y su impacto en la violacion de los derechos
fundamentales, especialmente el derecho a la privacidad y la seguridad personal, se tiene
como objetivo principal analizar como los delitos informaticos que involucran datos
personales han afectado el derecho a la privacidad en dicha provincia durante el afio 2023,
y utilizd la metodologia cuantitativa aplicada para examinar las fuentes consultadas y se
llevd a cabo una encuesta, se emplearon cuestionarios y entrevistas para recolectar los
datos, el resultado de la investigacion y conclusion principal se basa en la urgencia de
reforzar las medidas de seguridad y los protocolos para proteger tanto los datos personales
como la informacion financiera de los usuarios. Ademads, sugiere la creacion de
plataformas digitales que validen en tiempo real para evitar la suplantacion de identidad,
asi como la capacitacion constante de los usuarios para prevenir actividades ilicitas. Sobre
el aporte al presente trabajo de investigacion, es importante porque dicho trabajo
profundiza directamente sobre los delitos informaticos que cometen aquellos terceros
contra el consumidor y propone soluciones para mejorar dicha proteccion de datos

personales, fundamentos que complementan el tema de nuestro trabajo de investigacion.



La tesis de investigacion proporcionada por Bermudez (2024) destaca que el problema
principal de la investigacion es el uso indebido de datos personales en el sistema financiero
y bancario, lo que ha incrementado los riesgos de violaciones a la privacidad y fraudes
digitales, se tiene como objetivo principal analizar la vulneracion del derecho a la
intimidad en el sistema financiero y bancario de Lima, Peru en 2023, y utilizé una
metodologia de recopilacion de datos validadas por especialistas, el resultado de la
investigacion fue, que se necesita fortalecer y actualizar la normativa peruana para
proteger el derecho a la intimidad en el sistema financiero del Peru y la conclusion
principal fue que la normativa de proteccion de datos personales en el sistema financiero
de Pert, especificamente la Ley N° 29733, es ineficaz en su implementacion y presenta
multiples deficiencias que vulneran el derecho a la privacidad de los usuarios. Sobre el
aporte al presente trabajo de investigacion, es importante como antecedente porque
ayudard a analizar la vulneracion del derecho a la intimidad, derecho que es uno de los
muchos que son vulnerados y que se expondran en el presente trabajo de investigacion,
refiriéndose a la necesidad de fortalecer la normativa adoptando mejores practicas para

garantizar los derechos sobre los datos personales.

Olivos (2019) en el articulo de investigacion menciona que una gran cantidad de paises
adoptan en su derecho interno reglamentaciones puntuales para estar protegidos frente a
actos invasivos y arbitrarios a aspectos de la vida que solo deberian ser pertenecientes a la
persona, de igual manera act@lan organismos internacionales quienes exponen el
requerimiento de tomar decisiones para actuar frente a los riesgos que estas nuevas
tecnologias presentan, especificamente en cuanto a la informatica, el problema que
menciona estd relacionado a la masificacion del tratamiento de datos personales, su trafico,
y como estos conforman una amenaza al ordenamiento juridico a través de un enfoque
descriptivo y critico, el objetivo alcanzado fue demostrar la privacidad como objeto de
proteccion en Peru incorporada en la Constitucion Politica de 1993 en el art. 2.6
reconociendo su tutela; siendo el resultado principal demostrar que este tipo de
informacion sensible y privada, es ahora el equivalente a una moneda de cambio,
finalmente se concluye que el peso normativo de la ley en Pert es posiblemente uno de los

retos mas relevantes a los cuales se les debe prestar atencion.

La importancia de este articulo para con la presente tesis deviene no solo en su

precaucion al alertar a la ciudadania sobre la situacion que se vive actualmente, sino en
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como la legislacion actual carece de una estructura solida e inmutable para estar listos

frente a las adversidades que puedan ocurrir.

2.1.3. Antecedentes internacionales

La tesis de Cueto (2019) refiere que el problema principal de la investigacion es la
adaptacion del sistema financiero y las entidades bancarias a la revolucion digital
impulsada por el uso de Big Data, se tiene como objetivo principal entender como el
analisis del Big Data ha transformado el valor de la informacién y las propuestas de
negocio en el sistema financiero, y se utiliz6 una metodologia basada en el estudio y la
investigacion exploratoria de técnicas cualitativas, el resultado y conclusion principal de
dicha investigacion es que cuando se habla de Big Data, se hace referencia a técnicas que
empresas utilizan para analizar y procesar grandes volumenes de datos que se producen dia
a dia y su aplicacion dentro de la entidad financiera. Sobre el aporte al presente trabajo de
investigacion, es importante como antecedente porque el término Big Data resulta
relevante en el mundo financiero y bancario al ser grandes participantes de la revolucion
tecnologica y que al recibir estas grandes cantidades de datos personales, se tendra que
aplicar de manera adecuada para la proteccion de aquellos y por consiguiente otorga un
mejor entendimiento el enfoque empresarial de estas instituciones al momento de manejar

grandes cantidades de datos personales de los consumidores.

En la tesis presentada por Quezada (2019) destaca la creciente notabilidad para con la
proteccion de datos personales en las afios 2000 y 2019; en contraposicion al Derecho
quien no puede seguirle el paso a la tecnologia, menciona que el problema radica en la
exponencialidad de la tecnologia, asi como la volatilidad del mercado, lo que genera
incertidumbre y complica la creaciéon de mecanismos eficientes, el enfoque con el que se
trabajo fue netamente critico y analitico, su objetivo principal fue exponer el tratamiento
de datos por estas instituciones del sistema financiero y extenderla a terceros relacionados
con operaciones econdmicas; el resultado principal indica una insuficiencia tanto por parte
de la legislatura chilena como por su doctrina, no obstante destaca el desarrollo de un
proyecto de ley que logra ser un avance significativo, finalmente concluye que el sistema
de informacion actual no es suficiente y posee una escasa regulacion y falta de
conocimiento por los usuarios frente a su existencia y modus operandi. La magnitud de
esta investigacion evidencia que este problema no solo acontece a nivel nacional, sino

internacional; y el desafio que presenta tener una legislatura fuerte y lo suficientemente
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flexible para que no quede obsoleta con el irrefrenable avance tecnoldgico, ademds de
como reforzar dicha legislatura para que sea acatada no solo por los usuarios o
consumidores, sino también por las empresas que ya llevan operando tanto en Chile como

en Peru por largo de tiempo.

2.2. La Ciberseguridad

2.2.1. Concepto de ciberseguridad
Mediante el Congreso de la Republica (2011) en el Decreto de Urgencia N° 007-2020
nombrada “Decreto de Urgencia que aprueba el marco de confianza digital y dispone
medidas para su fortalecimiento” en su articulo 3 acépite h. El referido autor define la
ciberseguridad como la capacidad tecnoldgica de preservar el adecuado funcionamiento de
las redes, activos y sistemas informaticos y protegerlos ante amenazas y vulnerabilidades
en el entorno digital y que comprende la perspectiva técnica de la Seguridad Digital y es

un ambito del Marco de Seguridad Digital del pais.

En un intento por ampliar la definicion de ciberseguridad dentro del marco normativo
del Estado Peruano el Proyecto de Ley N° 01776/2021-CR, Congreso de la Republica
(2024) se precisa que la denominada ley garantiza la ejecucion de operaciones de
ciberseguridad y seguridad digital a través de un centro nacional de ciberseguridad, intento
definirla como la capacidad tecnoldgica que resguarda la recoleccion de herramientas,
politicas, directrices, enfoques de gestion de riesgos, acciones, capacitaciones, mejores
practicas, garantia y tecnologias que se pueden usar para proteger la disponibilidad,
integridad y confidencialidad de los activos en las cimentaciones que son propiedad del
estado, organizaciones privadas y de los ciudadanos, ante amenazas y vulnerabilidades en

el ambiente digital.

La Recomendacion UIT-T X.1205 de la Unidn Internacional de Telecomunicaciones,
(2008) en su inciso 3 en el capitulo de definiciones; en la cual se puede rescatar la
distinciéon de propiedades de la ciberseguridad, y la define como la agrupacién de
herramientas, politicas, conceptos y salvaguardas de seguridad, directrices, métodos de
gestion de riesgos, acciones, formacion, practicas idoneas, garantias y tecnologias que
pueden utilizarse para proteger los activos de la organizacion y los usuarios en el ciber

entorno. Los activos de la organizacion y los usuarios son los dispositivos informaticos
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conectados, los usuarios, los servicios o aplicaciones, los sistemas de comunicaciones, las
comunicaciones a través de lo multimedia, y la totalidad de la informacién transmitida y/o
almacenada en el ciber entorno. La ciberseguridad garantiza que se alcancen y mantengan
las propiedades de seguridad de los activos de la organizacidon y los usuarios contra los
riesgos de seguridad correspondientes en el ciber entorno. Las propiedades de seguridad
incluyen una o mas de las siguientes: 1) disponibilidad; 2) integridad, que puede incluir la

autenticidad y el no repudio; y 3) confidencialidad.

A raiz de estos avances es posible colegir que la ciberseguridad surge como resultado
de una necesidad a fin de garantizar la seguridad, no solo de las personas en el
ciberespacio, sino, de igual manera a sistemas informaticos a fin de reducir cualquier tipo
de ciberataques; es asi como se afade en el Proyecto de Ley N° 08842/2024-CR
promulgada por el Congreso de la Republica (2024), ley que declara de interés nacional y
necesidad publica la creacion del Comité de Alto Nivel de Ciberseguridad del Estado

Peruano.

En otro intento del Congreso de la Republica (2025) se ofreci6 la definicion de
ciberseguridad, explicada como la practica de salvaguardar la informacion digital,
dispositivos y activos frente a vulneraciones cibernéticas, se eleva como una necesidad
estratégica. Su proposito primordial es proteger los sistemas informaticos, aplicaciones,
dispositivos, datos financieros y personales frente a diversas amenazas, como el

ransomware, las estafas de phishing y el robo de datos.

La Superintendencia de Banca y Seguros, en su Resolucion N.° 504-2021 dentro de su
Reglamento para la gestion de la seguridad de la informacion y la ciberseguridad SBS
(2021), en su articulo 2 del capitulo de definiciones tiene a la ciberseguridad como la
proteccion de los activos de informacion a través de la prevencion, deteccion, respuesta y
recuperacion frente a incidentes que afecten su disponibilidad, confidencialidad o
integridad en el ciberespacio; el que a su vez es dependiente dentro de un sistema complejo
que no tiene existencia fisica, en el que interactuan personas, dispositivos y sistemas

informaticos.

Conforme al Tribunal Constitucional Pleno (2018) del Reino de Espafia en su Sentencia
N° 142/2018 interpuesta por el presidente del Gobierno contra la Ley 15/2017, de 25 de
julio, de la Agencia de Ciberseguridad de Catalufia logra definir a la ciberseguridad como

poseedora de un notable caricter instrumental que le permite proyectarse sobre diversos
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aspectos materiales y alcanzar también multiples funcionalidades. Es identificable con la
defensa o la seguridad nacionales en los posibles casos de mayor gravedad y con la
seguridad publica cuando se trata de la salvaguarda ordinaria de las redes y las
infraestructuras de telecomunicaciones. No obstante, puede proyectarse sobre otros planos,
como por ejemplo es el caso de la administracion electronica, que engloba la organizacion
de medios y prevision de medidas de proteccion de la administracion, asi como la
proteccion de los derechos de los ciudadanos cuando se relacionan con la Administracion

por medios electronicos.

Contrario a lo que pueda parecer, Espana, a diferencia de otros paises del entorno
global, no ha definido todavia una legislacion especifica y completa en materia de
ciberseguridad. Si existe legislacion distribuida en distintos ambitos ministeriales, pero que
no ha sido desarrollada a partir de una politica comun que refleje el &mbito nacional y

estratégico de la ciberseguridad (Fojon & Sanz, 2016).

No obstante, también dentro de la doctrina espafiola, se tiene que la ciberseguridad se
ocupa de la proteccion de los activos digitales, incluyendo redes, hardware y software, asi
como la informacion que es procesada, almacenada, en sistemas o transportada a través de
entornos de informacion interconectados, y se hace referencia al conjunto de técnicas,
sistemas de gestion y otras medidas que pretenden proteger la informacion digital y los
medios que la tratan de incidentes deliberados o accidentales, es asi como Ortega (2021)
da mayores alcances al respecto, enriqueciendo el término y a su vez aumentando la parte
de hardware, es decir todo lo exterior, fisico y perceptible por los sentidos, siendo asi que

esté englobado en el ambito de ciberseguridad

Por otro lado, en la legislacion chilena es posible encontrar mediante el Congreso
Nacional de Chile (2024) la Ley N° 21663 nombrada como Ley Marco de Ciberseguridad
en la cual en su articulo 2 en el capitulo de Definiciones ofrece el significado de la
ciberseguridad como la preservacion de la confidencialidad e integridad de la informacion,
de la disponibilidad y resiliencia de las redes y sistemas informaticos, con el objetivo de
proteger a las personas, la sociedad, las organizaciones o las naciones de incidentes de

ciberseguridad.

Para Astorga y Schmidt (2019) la ciberseguridad es también una allegada como
seguridad cibernética, enfoca varias 4reas, como: supervisar y gobernar, investigacion,

operacién y mantenimiento, proteger y defender, entre otros. “Proteger y defender” es el

14



campo que se aboca a la proteccion a la vida, proteccion de la propiedad y seguridad de la
informacion. [...] La formacion en ciberseguridad con el foco puesto en el uso correcto de
redes sociales en la nifiez y la adolescencia recae en diferentes entes participantes en la
accion didactica: personal docente, estudiantes, padres y madres de familia, comunidad
educativa e integrantes del contexto; es decir que dentro de la regién Centroamericana no
solo se exponen las areas a las cuales esta enfocada la ciberseguridad, sino que ya
considera primordial su formacion para los miembros mas nuevos de su sociedad como

vienen siendo los nifios y adolescentes.

Para Borbua (2017) asimismo, en Ecuador se establece el término ciberseguridad con
dos acepciones diferentes. La primera, desde un dmbito mas estratégico, y la cual sirve
como soporte conceptual dentro de esta tesis, en la que se identifica la condicién de un
ciberespacio libre de amenazas, peligros y dafios, asi como el nivel de riesgo al que estan
expuestos sus organizaciones y ciudadanos; y la segunda, mas operativa y funcional, trata
de preservar la confidencialidad, integridad y disponibilidad de la informacioén en el

ciberespacio, entre otros atributos.

Finalmente es clave entender que la ciberseguridad es uno de los desafios mas
importantes a la seguridad, siendo un asunto estratégico del mismo nivel que las Armas de
Destruccion Masiva y la Yihad Global, de acuerdo con lo mencionado por Gunn (2008) la
situacion no solo es critica para el Estado Peruano, sino también para ciudadanos de los
Estados Unidos de América, pues es considerado a la altura de problemas de envergadura
internacional. En general, la ciberseguridad se caracteriza como una coleccion de
tecnologias y procesos disefiados para proteger computadoras, redes, programas y datos

contra actividades maliciosas, ataques, dafios o acceso no autorizados (Aftergood, 2017).

2.2.2. Alcances sobre las normativas vigentes.

El Decreto Supremo que aprueba la “Politica Nacional Multisectorial de Seguridad y
Defensa Nacional al 2030” en su Articulo 2 respecto del Ambito de aplicacién menciona
que esta misma es de aplicacion obligatoria por los componentes del Sistema de Defensa
Nacional en los tres niveles de gobierno, en el marco de sus funciones y competencias.

Promulgado por el ex-presidente del Perti, Francisco (Sagasti, 2021).

Otro alcance que se tiene dentro de la legislacion peruana es la ley que modifica el
Decreto Legislativo N° 1141, decreto legislativo de fortalecimiento y modernizacioén del

Sistema de Inteligencia Nacional - SINA y de la Direccion Nacional de Inteligencia -
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DINI, a fin de regular la seguridad digital, en su articulo 10.- Plan de Inteligencia Nacional
- PIN menciona que [...] 10.1 Para efectos del desarrollo de actividades de inteligencia,
contrainteligencia y seguridad digital, en el ambito de su competencia, el Sistema de
Inteligencia Nacional (SINA) cuenta con el Plan de Inteligencia Nacional (PIN), que
contiene los objetivos, politicas, estrategias, gestion de riesgos y responsabilidades de sus
componentes, relacionados con las amenazas a la seguridad nacional y la identificacion de
oportunidades favorables a ella, siendo su cumplimiento de caricter obligatorio. Es
aprobado por el Consejo de Seguridad y Defensa Nacional en abril del afio anterior a su
ejecucion, a propuesta del ente rector del SINA, previa conformidad del Consejo de
Inteligencia Nacional (COIN); es asi como se encuentra conforme al Congreso de la

Republica.

De manera complementaria a través del Decreto de Urgencia N° 007-2020, Decreto de
Urgencia que aprueba el Marco de Confianza Digital y dispone medidas para su
fortalecimiento, en su articulo 2 respecto a sus alcances menciona que las normas y
procedimientos que rigen la materia de Confianza Digital son aplicables a las entidades
establecidas en el articulo I del Titulo Preliminar del Texto Unico Ordenado de la Ley N°
27444, Ley del Procedimiento Administrativo General, aprobado mediante Decreto
Supremo N° 004-2019-JUS, y, a las organizaciones de la sociedad civil, ciudadanos,
empresas y academia; de esta manera el Congreso de la Republica (2017) intent6 en
multiples ocasiones brindar la mayor cantidad posible de alcances dentro de la incipiente

necesidad actual.

Asimismo el Congreso de la Republica (2018) en su Decreto Legislativo 1353 - Decreto
Legislativo que crea la Autoridad Nacional de Transparencia y Acceso a la Informacion
Publica, fortalece el régimen de proteccion de datos personales y la regulacion de la
gestion de intereses en su articulo 2 respecto del campo de aplicacion menciona que las
normas contenidas en el presente Decreto Legislativo son aplicables a todas las entidades
sefialadas en el Articulo I del Titulo Preliminar de la Ley N° 27444, Ley del Procedimiento
Administrativo General; asi como a las empresas del Estado, personas naturales y juridicas
de derecho privado, en lo que corresponda; y a las personas comprendidas en la Ley N°

29733, Ley de Proteccion de Datos Personales.

La ley de Delitos Informaticos promulgada por el Congreso de la Republica (2025) en

su articulo 473 sobre el ambito del proceso y competencia, en su inciso 1. menciona que
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los delitos que pueden ser objeto de acuerdo, sin perjuicio de los que establezca la Ley, son
los siguientes: a) Asociacion ilicita, terrorismo, lavado de activos, delitos informaticos,
contra la humanidad; es aqui donde se encuentra englobado dentro de delitos informaticos

para mayor especificidad, asimismo el Decreto Supremo N° 029-2021-PCM.

El Reglamento del Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la
Ley de Gobierno Digital, y establece disposiciones sobre las condiciones, requisitos y uso
de las tecnologias y medios electronicos en el procedimiento administrativo, por ejemplo,
en su articulo 2 destaca al ente rector y en su acépite 2.2. dice la materia de Gobierno
Digital comprende los ambitos de tecnologias digitales, identidad digital,
interoperabilidad, servicios digitales, datos, seguridad digital y arquitectura digital, los
cuales se relacionan entre si con la finalidad de mejorar la prestacion de servicios
centrados en los ciudadanos, la gestion interna de las entidades de la Administracion
Publica y la relacion entre éstas en la prestacion interadministrativa de servicios publicos
de manera segura para fortalecer la confianza y satisfacer las necesidades de los
ciudadanos y personas en general en el entorno digital, orientado a la transformacion
digital del Estado. Es asi como dentro de la misma legislacion en el capitulo I llamado el
Marco de Identidad Digital del Estado Peruano en su punto 9.3 menciona que comprende
la gestion de la identidad digital en los siguientes &mbitos, a) ambito de la interaccion de
los peruanos con servicios digitales provistos por las entidades de la Administracion
Publica y b) ambito de la interaccion de los extranjeros con servicios digitales provistos
por las entidades de la Administracion Publica. De igual manera en el inciso siguiente 9.4
La PCM, a través de la Secretaria de Gobierno Digital, amplia los &mbitos establecidos en
funcién de la necesidad publica, cambio tecnologico, importancia estratégica o normativa
expresa que lo demande; la misma que se hace efectiva mediante Decreto Supremo

refrendado por la PCM.

En el articulo 94 sobre el Marco de Seguridad Digital del Estado Peruano en su inciso 2
se menciona que integra aquellas normas que conforman los ambitos de defensa,
inteligencia, justicia e institucional, establecidos en el articulo 32 de la Ley y se articula 'y
sustenta en las normas, procesos, roles, responsabilidades y mecanismos regulados e
implementados a nivel nacional en materia de Seguridad de la Informacién. La seguridad

digital es un ambito del Marco de Confianza Digital establecido en el Decreto de Urgencia
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N° 007-2020, Decreto de Urgencia que aprueba el Marco de Confianza Digital y dispone

medidas para su fortalecimiento.

Asimismo el capitulo II sobre la Gestion del Marco de Seguridad Digital del Estado
Peruano en su articulo 98 sobre el ambito de defensa, inciso 1, menciona que la
ciberdefensa es gestionada por el Ministerio de Defensa, quien articula con sus 6rganos
ejecutores el planeamiento y conduccion de operaciones militares en y mediante el
ciberespacio conforme los objetivos y lineamientos de la Politica de Seguridad y Defensa
Nacional aprobados por el Consejo de Seguridad y Defensa Nacional (COSEDENA) y de

manera articulada con los objetivos de seguridad digital.

De igual manera el inciso 2 menciona que el Comando Conjunto de las Fuerzas
Armadas estd a cargo de la ciberdefensa de los activos criticos nacionales y recursos
claves, cuando la capacidad de proteccion de sus operadores y/o sector responsable de
cada uno de ellos o de la DINI o quien haga sus veces, sean sobrepasadas, y se vea
afectada la seguridad nacional; y de manera consiguiente en el articulo 99 de la misma ley,
respecto a su d&mbito de inteligencia menciona que esta inteligencia y contrainteligencia en
este ambito es gestionada, en el marco de sus competencias, por la DINI , quien articula
con la Secretaria de Gobierno Digital, la PCM y los 6rganos competentes, el planeamiento
y conduccion de operaciones de inteligencia para asegurar los activos criticos nacionales y
de manera complementaria el articulo 100 habla sobre el &mbito de Justicia, es decir donde
es aplicable la mencionada normativa, en su inciso 1 menciona que las acciones para
garantizar la lucha eficaz contra la ciberdelincuencia es dirigida por el Ministerio del
Interior (MININTER) y la Policia Nacional del Pera (PNP) , quienes articulan con el
Ministerio de Justicia y Derechos Humanos (MINJUSDH) , el Instituto Nacional
Penitenciario (INPE) , el Ministerio Publico - Fiscalia de la Nacion, el Tribunal
Constitucional, Academia de la Magistratura, la Secretaria de Gobierno Digital de la PCM
y el Poder Judicial (PJ) , conforme a lo dispuesto en la Ley N° 30096, Ley de Delitos
Informaticos, y los convenios aprobados y ratificados por el Estado Peruano en esta

materia.

Finalmente en el articulo 101 hace referencia al &mbito institucional, el cual es dirigido,
evaluado y supervisado por la PCM, a través de la Secretaria de Gobierno Digital, quien
articula con las entidades de la Administracion Publica la implementacion de las normas,

directivas y estandares de seguridad digital, ciberseguridad y seguridad de la informacion,
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y supervisa su cumplimiento, asi como el articulo 102 habla sobre la correcta articulacion
de ambitos en donde la Secretaria de Gobierno Digital dirige y articula acciones para la
gestion de incidentes y riesgos de seguridad digital que afecten a la sociedad con los
responsables de los ambitos de defensa, inteligencia y justicia, conforme lo establece el
Decreto de Urgencia N° 007-2020, Decreto de Urgencia que aprueba el Marco de
Confianza Digital y dispone medidas para su fortalecimiento y su Reglamento (Congreso

de la Republica, 2013).
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2.2.3. Auditorias Algoritmicas Independientes

Segun Metaxa (2022), las auditorias algoritmicas consisten en procedimientos
sistematicos en los que se “pregunta” repetidamente a un algoritmo mediante distintos
insumos y se observan sus salidas, con el objetivo de inferir como opera internamente,
incluso cuando el sistema es opaco o de caja negra. Este autor explica que dicho enfoque
se apoya en técnicas de auditoria histéricas adaptadas al ambito de la inteligencia artificial,
e incluye no solo el analisis técnico de codigo o datos, sino también consideraciones éticas,
institucionales y de transparencia. Las auditorias permiten modelar la 16gica del algoritmo,
evaluar si cumple con estandares de justicia, sesgo o exactitud, y proponer mecanismos de
correccion. En este sentido, Metaxa enfatiza que dichas auditorias deben considerarse
como herramientas de gobernanza mas alld del mero control técnico, e implican costos

humanos, computacionales y ambientales que deben ser contemplados.

Mokander (2023) aborda la auditoria de IA como una evaluacion independiente de
los sistemas algoritmicos que extiende el concepto tradicional de auditoria hacia los
entornos automatizados. El autor sefiala que estas auditorias no solo examinan el “qué”
hace el algoritmo, sino también el “cémo” y el “por qué”, integrando aspectos legales (por
ejemplo, cumplimiento normativo), éticos (por ejemplo, equidad, transparencia) y técnicos
(por ejemplo, robustez, explicabilidad). Asimismo, Mokander destaca que la
independencia del auditor —es decir, su separacion de quienes desarrollan o operan el
sistema — es clave para garantizar credibilidad, y que los resultados deben traducirse en
recomendaciones operativas. Finalmente, advierte que sin un marco regulatorio claro y sin
estandares aplicados, la auditoria puede quedarse en un ejercicio simbdlico y no lograr

verdadero impacto.

Brand (2025) sostiene que para que las auditorias algoritmicas sean efectivas,
deben implementarse a lo largo de todo el ciclo de vida del algoritmo: desde su fase de
disefio, pasando por la validacion, hasta su operacién en produccion y eventual retirada o
reformulacion. El autor argumenta que limitar la auditoria solo a una fase posterior al
despliegue reduce su alcance y capacidad de mitigaciéon de riesgos. Por tanto, Brand
propone un enfoque integrado que combine herramientas especificas (por ejemplo, test de
sesgo, trazabilidad de datos, verificacion de modelos) con metodologias de auditoria
robustas y una gobernanza institucional que supervise su implementacion. Ademas, hace

hincapié en que la auditoria debe contemplar tanto los efectos deseados como los no
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deseados del sistema, analizando el impacto real en los usuarios y en la sociedad, no solo

el cumplimiento técnico.

Laine (2024), mediante una revision sistematica de literatura, concluye que las
auditorias algoritmicas constituyen una practica clave para la gobernanza ética de los
sistemas de A, pues permiten supervisar impactos, sesgos y decisiones automatizadas que
afectan a grupos vulnerables. El estudio identifica que el enfoque ético requiere que los
auditorios consideren no so6lo la performance cuantitativa del algoritmo (por ejemplo,
precision) sino también su alineamiento con valores como la justicia, la transparencia y la
dignidad humana. Laine subraya que muchas auditorias hasta ahora han sido técnicas o
fragmentadas, y que la integracion de la ética demanda marcos holisticos y normativos que
las sustenten. Finalmente, destaca la necesidad de que las auditorias produzcan informes

comprensibles para publicos no técnicos, reforzando su utilidad social y su legitimacion.

Groves et al. (2024) investigan el régimen regulatorio de auditorias algoritmicas
independientes implementado en la ciudad de Nueva York bajo la Local Law 144, que
exige auditorias externas anuales de sesgos en herramientas automatizadas de empleo. El
estudio muestra que, aunque esta normativa representa un paso adelante para la rendicion
de cuentas algoritmica, afronta retos importantes: la definiciéon de quién es auditor, el
grado de transparencia del informe y el alcance real de la supervision. Los autores hallan
que muchas organizaciones auditan por cumplimiento, pero sin transformar sus sistemas
de modo sustantivo. En consecuencia, advierten que la mera obligatoriedad de auditoria no
garantiza eliminacion de sesgos o dafios algoritmicos si no se acompafian de credibilidad

institucional, estdndares técnicos publicos y participacion de los afectados.

La guia de la Eticas Foundation (2023) sostiene que las auditorias algoritmicas
adversariales —realizadas por terceros externos al desarrollador del sistema— constituyen
un instrumento esencial para revelar sesgos ocultos y ejercer transparencia en sistemas
opacos de IA. Distingue estas de las auditorias internas o de segundo partido, enfatizando
que las primeras ofrecen mayor independencia y credibilidad al poder acceder a resultados
reales, aunque denuncian que por disefio pueden tener acceso limitado a datos o
componentes internos. La guia indica que su funcion no es ofrecer un veredicto
exhaustivo, sino mas bien identificar anomalias, inspirar correcciones y alertar a
reguladores y publico. Ademads, destaca que sin normativas que obliguen a estas auditorias

y sin estandares para evaluarlas, su impacto seguira siendo limitado.
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Segun el articulo publicado por la consultora peruana Consultec (2024), en el
contexto peruano las auditorias algoritmicas independientes se presentan como una
herramienta valiosa para evaluar la equidad y exactitud de algoritmos usados en servicios
digitales, sin comprometer secretos comerciales. El texto afirma que su adopcion creciente
exige que el marco legal peruano se adapte, pues todavia no existen regulaciones claras
que obliguen a su implementacion. Asimismo, enfatiza que la transparencia algoritmica
—incluida la auditoria— debe vincularse con derechos del consumidor, proteccion de
datos y responsabilidad de los operadores, de modo que las plataformas respondan por la

logica y efectos de sus sistemas automatizados.

Tillca (2024) analiza como la inteligencia artificial se emplea cada vez mas en
auditoria interna en el sector publico peruano, y sugiere que ese desarrollo fortalece la
funciéon de las auditorias algoritmicas como parte de la gobernanza de sistemas
automaticos. El autor expone que, al equipar a 6rganos de control con IA y métodos de
analisis de datos, se amplia la posibilidad de detectar patrones atipicos, fraude o sesgos
ocultos en los algoritmos. Sin embargo, también advierte que la incorporacion de IA en
auditoria requiere marcos normativos claros, recursos humanos calificados, y capacidad
para interpretar resultados técnicos en un entorno juridico y ético. En este sentido, surgen
preguntas sobre la calidad de las auditorias, la independencia de los auditores y la

rendicion de cuentas frente a resultados hallados.

Napuri (2025) sostiene que las auditorias externas de algoritmos —es decir,
realizadas por entidades independientes del desarrollador del sistema— son esenciales para
detectar sesgos en algoritmos usados en procesos de seleccion, evaluacion o prestacion de
servicios, lo cual tiene implicancias profundas para la justicia algoritmica. El autor
argumenta que, sin auditorias independientes, los operadores pueden continuar aplicando
sistemas opacos que discriminan o vulneran derechos, puesto que no estan sujetos a
supervision efectiva. Ademads, plantea que para que tales auditorias sean funcionales se
requieren criterios de acreditacion del auditor, reporte publico de hallazgos y participacion
de las organizaciones representativas de los afectados, de modo que la justicia algoritmica

no se convierta en mera formalidad.

Segun Costanza-Chock et al. (2023), aunque las auditorias algoritmicas se estdn
convirtiendo en un mecanismo popular para la rendicion de cuentas de sistemas

automatizados, este campo aun carece de definicion clara y estdndares compartidos. Los

22



autores advierten que sin marcos normativos robustos, acreditacion de auditores y
transparencia en los resultados, la etiqueta “auditado” puede convertirse en un eslogan
vacio y no garantizar responsabilidad real. Por ello, proponen que se exija a los operadores
de sistemas automatizados: (1) auditorias independientes basadas en estandares definidos;
(2) notificarse a los individuos afectados por decisiones algoritmicas; (3) divulgacion
publica de hallazgos; (4) la participacion de las comunidades expuestas al riesgo; y (5)
acreditacion formal de auditores. En suma, plantean que la efectividad de las auditorias

depende tanto de su técnica como de su institucionalizacion.

2.3. Datos personales

2.3.1. Concepto y como los datos personales son importantes

Acorde con el Reglamento Europeo y del Consejo (2016) los datos personales segin su

definicién son:

“Se entiende por datos personales cualquier tipo de informacion que permita identificar
o hacer identificable a una persona natural (también denominada “el titular”). Esta
identificacion puede lograrse de forma directa o indirecta, por ejemplo, a través de datos
como el nombre, un numero de identificacion, ubicacion geografica, identificadores
digitales, o mediante caracteristicas particulares asociadas a su identidad fisica, fisiologica,

genética, mental, econdmica, cultural o social.”

Asi mismo, en el Perd, a través de la Ley N° 29733, Ley de Protecciéon de Datos
Personales, se define datos personales como: “Se considera dato personal a cualquier
informacion vinculada a una persona natural que permita reconocerla o hacerla
identificable mediante medios razonablemente accesibles. Esta informacion puede
presentarse en forma numérica, textual, visual, sonora, relacionada con costumbres o
habitos, o en cualquier otro formato que permita identificar directa o indirectamente a

dicho individuo” (Congreso de la Republica, 2011).

Por tultimo, para llegar a profundizar dicho concepto segiin lo mencionado por
Hernandez (2018) el término “dato” proviene del latin datum, que se traduce como
“aquello que se da”, haciendo referencia a cualquier tipo de informacion proporcionada, ya
sea en forma alfabética, numérica o simbdlica, que represente hechos, elementos o

circunstancias; en cambio, cuando se hace referencia a un dato personal, se esta hablando
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de informacion que permite identificar o individualizar a una persona especifica, esto
incluye, por ejemplo, el nombre, nimero de documento, edad, nimero telefonico, estado
de salud, correo electronico, domicilio, situacion financiera, asi como sus creencias

politicas, religiosas o su orientacion sexual.

2.3.2. ;Por qué la vulneracion de datos es un tema importante a tratar?

Se estd viviendo una etapa, desde hace ya un tiempo, donde la proteccion de los datos
personales se ha vuelto esencial ante el incremento de incidentes que afectan la seguridad
en el sector financiero, ejemplos recientes ocurridos en paises como Italia, Sudafrica y el
propio Peru evidencian una creciente frecuencia de delitos informaticos y una pérdida de
confianza por parte de los usuarios hacia las entidades bancarias; esta situacion pone de
manifiesto una vulnerabilidad persistente, a lo largo del tiempo, la privacidad ha sido
reconocida como un derecho fundamental, lo que subraya la urgencia de fortalecer su
resguardo frente al denominado Poder Informdtico; en este contexto, resulta
imprescindible asegurar el cumplimiento efectivo de las normas y la proteccion del
derecho a la privacidad, especialmente en un entorno financiero cada vez mas digitalizado

e interconectado (Davalos & Mujica, 2022).

Parte de la vulneracion de datos recae en el consentimiento otorgado por los
consumidores al principio de otorgar sus datos a terceros, por ello se evidencia la
relevancia de que el Estado garantice los derechos mediante la implementacion de
procedimientos administrativos sancionadores; en el caso peruano, existen actualmente dos
mecanismos de esta naturaleza orientados a la proteccion de datos personales, sin
embargo, aunque ambos buscan salvaguardar el principio de consentimiento, la
inexistencia de un procedimiento unico y consolidado, junto con la frecuente omision del
consentimiento informado por parte de los usuarios, debilita de forma significativa la

proteccion efectiva de este derecho fundamental en la practica (Escobar, 2022).

2.3.3. Manejo de datos por parte del sistema financiero

Acorde con la Ley N° 29733, Ley de Proteccion de Datos Personales, se menciona

sobre la confidencialidad de los datos personales lo siguiente:

“Las personas que manejan, organizan o intervienen en el tratamiento de un banco de
datos personales tienen el deber de conservar la reserva de la informacion y de su historial,
aun cuando ya no exista vinculo alguno con el titular del banco” (Congreso de la

Republica, 2011).
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Por estos motivos, cabe destacar que, en la actualidad, muchas empresas incluso
consideran que los datos personales representan uno de sus activos mas valiosos, incluso
por encima del valor econémico directo, esto se debe a que, mediante el analisis de dicha
informacion, pueden obtener un conocimiento preciso sobre las preferencias y necesidades
de las personas, lo que les permite disefar y ofrecer productos o servicios adaptados a esos

requerimientos especificos (Pacheco, 2019).

Todas estas inconmensurables cantidades de informacion que guardan las instituciones
financieras en secreto, se conocen como Big Data y para obtener utilidad de toda esta
informacion, los bancos recurren al procesamiento de datos con mecanismos que cada vez
exigen mayor eficiencia, exactitud y celeridad, lo que en cierta manera resulta perjudicial
para el usuario, quien es el Unico propietario y titular de la informacion contenida en
dichos sistemas, los cuales deben contar con las garantias adecuadas que le permitan
ejercer sus derechos de control sobre tales datos que deben ser verosimiles, exactos,
completos y vigentes, ademds, en caso contrario, contar con las vias legales para ejercer
oportunamente sus pretensiones, a fin de que la informacion errénea sea rectificada e

incluso eliminada a la mayor brevedad posible (Gonzales et al., 2024).

2.3.4. Inteligencia artificial y su impacto en el derecho

En principio, acorde con Mendoza (2022) puede afirmarse que el concepto de
Inteligencia Artificial se utiliza, en términos generales, para describir la capacidad de las
maquinas de replicar funciones cognitivas propias del ser humano; estos sistemas
adquieren conocimiento mediante el andlisis de ejemplos, pruebas, datos y patrones de
comportamiento de los usuarios, ademas, emplean modelos como las redes neuronales para
mejorar su desempefio: dado su caracter dindmico, el alcance de la Inteligencia Artificial
esta en constante transformacion, en paralelo con los avances tecnoldgicos que surgen en

este campo.

No obstante, la proteccion de los datos personales enfrenta importantes retos ante el
acelerado avance y expansion de la Inteligencia Artificial, su implementacion conlleva
inevitablemente el tratamiento de grandes volumenes de datos, dentro de los cuales se
encuentran diversas categorias de informacion personal; tal como lo indica la Agencia de
Proteccion de Datos Personales de Noruega, la mayoria de las aplicaciones basadas en
Inteligencia Artificial requieren cantidades significativas de datos para poder aprender y

tomar decisiones de manera eficaz; en este contexto, los datos no solo resultan
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fundamentales para que estos sistemas alcancen su maximo rendimiento, sino también para

minimizar posibles errores o sesgos durante su procesamiento (Morales, 2019).

Es un hecho que la Inteligencia artificial estd en un auge increible, desde sus primeras
aplicaciones hasta la actualidad, la Inteligencia Artificial ha debido enfrentar multiples
desafios; uno de los mas relevantes radica en que los sistemas computacionales carecen de
comprension de significados, no poseen conciencia de si mismos, emociones ni capacidad
de interaccion social., por esta razoén, una maquina Unicamente puede ejecutar las tareas
para las que ha sido disefiada, ya que no tiene la capacidad de pensar de manera genuina

como lo haria un ser humano (Florencia, 2020).

Por otro lado, para enfrentar el creciente fraude financiero en un entorno digitalizado, el
propésito de ahora es aplicar inteligencia artificial avanzada para detectar y prevenir
fraudes con mayor precision y eficiencia que los métodos tradicionales, subrayando la
necesidad urgente de proteger los datos y recursos financieros, adaptandose a las demandas
de seguridad y eficiencia en un mundo digital en constante evolucion, beneficiando a la

sociedad en su conjunto (Fernandez & Darwin, 2025).

2.4. Los derechos del Consumidor en el sistema financiero peruano

Los derechos del consumidor se encuentra en el Codigo de Proteccion y Defensa del
Consumidor mediante el Congreso de la Republica (2025) a través del cual en el articulo
IV se encuentran dentro de las definiciones, lo que se entiende para los efectos del presente
Codigo, como a los consumidores o usuarios 1.1 Las personas naturales o juridicas que
adquieren, utilizan o disfrutan como destinatarios finales productos o servicios materiales e
inmateriales, en beneficio propio o de su grupo familiar o social, actuando asi en un ambito
ajeno a una actividad empresarial o profesional. No se considera consumidor para efectos
de este Codigo a quien adquiere, utiliza o disfruta de un producto o servicio normalmente
destinado para los fines de su actividad como proveedor. 1.2 Los microempresarios que
evidencien una situacion de asimetria informativa con el proveedor respecto de aquellos
productos o servicios que no formen parte del giro propio del negocio. 1.3 En caso de duda
sobre el destino final de determinado producto o servicio, se califica como consumidor a
quien lo adquiere, usa o disfruta. 1.) Proveedores.- Las personas naturales o juridicas, de

derecho publico o privado, que de manera habitual fabrican, elaboran, manipulan,
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acondicionan, mezclan, envasan, almacenan, preparan, expenden, suministran productos o
prestan servicios de cualquier naturaleza a los consumidores. En forma enunciativa y no

limitativa se considera proveedores a:

1. Distribuidores o comerciantes. - Las personas naturales o juridicas que venden o
proveen de otra forma al por mayor, al por menor, productos o servicios
destinados finalmente a los consumidores, aun cuando ello no se desarrolle en

establecimientos abiertos al publico.

2. Productores o fabricantes. - Las personas naturales o juridicas que producen,
extraen, industrializan o transforman bienes intermedios o finales para su

provision a los consumidores.

3. Importadores. - Las personas naturales o juridicas que importan productos para

su venta o provision en otra forma en el territorio nacional.

4. Prestadores. - Las personas naturales o juridicas que prestan servicios a los

consumidores.

5. Producto. - Es cualquier bien mueble o inmueble, material o inmaterial, de origen

nacional o no.

6. Servicio. - Es cualquier actividad de prestacion de servicios que se ofrece en el
mercado, inclusive las de naturaleza bancaria, financiera, de crédito, de seguros,
previsionales y los servicios técnicos y profesionales. No estan incluidos los

servicios que prestan las personas bajo relacion de dependencia.

7. Relacion de consumo. - Es la relacion por la cual un consumidor adquiere un
producto o contrata un servicio con un proveedor a cambio de una
contraprestacion econoémica. Esto sin perjuicio de los supuestos contemplados en

el articulo II1.

8. Asociaciones de consumidores. - Son organizaciones que se constituyen de
conformidad con las normas establecidas para tal efecto en el Codigo Civil. Su
finalidad es proteger, defender, informar y representar a los consumidores y
usuarios, pudiendo interponer ante las autoridades competentes reclamos y

denuncias a nombre de sus asociados y de las personas que hayan otorgado poder
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a su favor, asi como en defensa de intereses difusos o colectivos de los

consumidores, con sujecion a lo previsto en el presente Codigo.

9. Asimetria informativa. - Caracteristica de la transaccion comercial por la cual
uno de los agentes, el proveedor, suele tener mayor y mejor informacion sobre

los productos y servicios que ofrece en el mercado a los consumidores.

10. Habitualidad. - Se considera habitual aquella actividad que se realiza de manera
comun y reiterada de tal forma que pueda presumirse que se desarrolla para
continuar en el mercado. Este concepto no estd ligado a un nuamero
predeterminado de transacciones que deban realizarse. Las actividades de venta
de productos o contratacion de servicios que se realicen en locales abiertos son

consideradas habituales por ese simple hecho.

Dentro del mismo cddigo el capitulo I menciona los derechos de los consumidores en su

articulo 1 homénimo:

1.1 En los términos establecidos por el presente Codigo, los consumidores tienen los

siguientes derechos:

1. Derecho a una proteccion eficaz respecto de los productos y servicios que, en
condiciones normales o previsibles, representen riesgo o peligro para la vida,

salud e integridad fisica.

2. Derecho a acceder a informacion oportuna, suficiente, veraz y facilmente
accesible, relevante para tomar una decision o realizar una eleccion de consumo
que se ajuste a sus intereses, asi como para efectuar un uso o consumo adecuado

de los productos o servicios.

3. Derecho a la proteccion de sus intereses econdmicos y en particular contra las
clausulas abusivas, métodos comerciales coercitivos, especulacion o
acaparamiento en situacién de emergencia debidamente declaradas o cualquier
otro delito andlogo e informacién interesadamente equivoca sobre los productos

0 servicios.

4. Derecho a un trato justo y equitativo en toda transaccion comercial y a no ser
discriminados por motivo de origen, raza, sexo, idioma, religiéon, opinion,

condicion econdmica o de cualquier otra indole.
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5. Derecho a la reparacion o reposicion del producto, a una nueva ejecucion del
servicio, o en los casos previstos en el presente Codigo, a la devolucion de la

cantidad pagada, segun las circunstancias.

6. Derecho a elegir libremente entre productos y servicios idoneos y de calidad,
conforme a la normativa pertinente, que se ofrezcan en el mercado y a ser

informados por el proveedor sobre los que cuenta.

7. A la proteccion de sus derechos mediante procedimientos eficaces, céleres o
agiles, con formalidades minimas, gratuitos o no costosos, segun sea el caso, para

la atencion de sus reclamos o denuncias ante las autoridades competentes.

8. Derecho a ser escuchados de manera individual o colectiva a fin de defender sus
intereses por intermedio de entidades publicas o privadas de defensa del

consumidor, empleando los medios que el ordenamiento juridico permita.

9. Derecho a la reparacion y a la indemnizacion por dafios y perjuicios conforme a

las disposiciones del presente Codigo y a la normativa civil sobre la materia.

10. Derecho a asociarse con el fin de proteger sus derechos e intereses de manera

colectiva en el marco de las relaciones de consumo.

11. Derecho al pago anticipado o prepago de los saldos en toda operacion de crédito,
en forma total o parcial, con la consiguiente reduccion de los intereses
compensatorios generados al dia de pago y liquidacion de comisiones y gastos
derivados de las clausulas contractuales pactadas entre las partes, sin que les sean

aplicables penalidades de algln tipo o cobros de naturaleza o efecto similar.

12. Derecho a contar con opciéon o alternativa de atencién personal cuando el
proveedor ofrezca al publico cualquier sistema de atencidon automatizada asistido

por inteligencia artificial o asistente digital.

1.2. La enumeracion de los derechos establecidos no excluye los demés que este Codigo

garantiza ni los reconocidos en leyes especiales.

1.3 Es nula la renuncia a los derechos reconocidos por la presente norma, siendo nulo todo

pacto en contrario.

29



2.4.1. Como es que se protegen los derechos de los consumidores.

El derecho de proteccion al consumidor es un derecho constitucional, ubicado en la
Constitucion Politica del Pert (1993) en su articulo 65 llamado como proteccion al
consumidor, el cual establece que el Estado defiende el interés de los consumidores y
usuarios. Para tal efecto garantiza el derecho a la informacion sobre los bienes y servicios
que se encuentran a su disposicion en el mercado. Asimismo, vela, en particular, por la

salud y la seguridad de la poblacion.

Mediante el Cdédigo de Proteccion y Defensa del Consumidor el Congreso de la
Republica (2012) en su articulo II menciona la finalidad es decir que los consumidores
accedan a productos y servicios idoneos y que gocen de los derechos y los mecanismos
efectivos para su proteccion, reduciendo la asimetria informativa, corrigiendo, previniendo
o eliminando las conductas y practicas que afecten sus legitimos intereses. En el régimen
de economia social de mercado establecido por la Constitucion, la proteccion se interpreta
en el sentido mas favorable al consumidor, de acuerdo con lo establecido en el presente
Codigo.

2.4.2. Falta de conocimiento de los consumidores sobre sus derechos y casos
relevantes.

La Constitucion prescribe en su articulo 65 la defensa de los intereses de
los consumidores y usuarios, a través de un derrotero juridico binario; vale decir, establece
un principio rector para la del Estado y, simultdneamente, consagra un derecho subjetivo.
En lo primero, el articulo tiene la dimension de una pauta basica o postulado destinado a
orientar y fundamentar la actuacioén del Estado respecto a cualquier actividad econdmica.
Asi, el juicio estimativo y el juicio logico derivado de la conducta del Estado sobre la
materia tienen como horizonte tuitivo la defensa de los intereses de los consumidores y los
usuarios. En lo segundo, la Constitucion reconoce la facultad de accion defensiva de los
consumidores y usuarios en los casos de transgresion o desconocimiento de sus legitimos
intereses; es decir, apareja el atributo de exigir al Estado una actuacion determinada
cuando se produzca alguna forma de amenaza o afectacion efectiva de los derechos de
consumidor o usuario, incluyendo la capacidad de accidon contra el propio proveedor; es asi

como en la Sentencia del Tribunal Constitucional del Pert (Poder Judicial, 2006).
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2.4.3. El papel del consumidor en la proteccion de su propia informacion
personal.

Segun Ley de proteccion de datos personales (LPDP) Congreso de la Republica (2017)
se define al titular de datos personales como la personal natural quien es responsable de los
datos personales y en su inciso siguiente al titular del banco de datos personales afiade a la
persona juridica de derecho privado o entidad publica que denote el objetivo final y el
contenido del banco de datos personales, su tratamiento y las medidas de seguridad. En el
mismo orden de ideas en el articulo 13 inciso 5 menciona que estos datos personales solo
pueden ser objeto de tratamiento con consentimiento de su titular, salvo ley autoritativa al
respecto, y que dicho consentimiento debe ser previo, informado, expreso e inequivoco de
lo cual se desprenden estas cuatro caracteristicas que son fundamentales (Congreso de la
Republica, 2017). En lo posterior dentro del mismo articulo en su inciso 7 se habla sobre la
revocacion de este consentimiento en cualquier momento, siempre atendiendo al efecto de

sus requisitos con ocasion de su otorgamiento (Congreso de la Republica, 2017).

El Principio de consentimiento se encuentra expreso en la LPDP del Congreso de la
Republica (2017) donde menciona que para el tratamiento de datos personales debe mediar
el consentimiento del titular. Es decir que parte del papel del consumidor ya recae en su

responsabilidad al aceptar o denegar este tratamiento de datos personales.

En el articulo 9, principio de seguridad, de la LPDP del Congreso de la Republica
(2017) se menciona que el titular del banco de datos personales y el encargado de su
tratamiento, deben afianzar los objetivos técnicos, organizativos y legales requeridas para
salvaguardar la seguridad de los datos personales, estas medidas de seguridad deben ser
apropiadas y conformes al tratamiento que se vaya a llevar a cabo en concordancia con el
segmento de datos personales donde se trate; de lo cual se desprende una nueva

responsabilidad, no solo del titular sino del encargado de su tratamiento.

En el articulo 10, principio de disposicion de recurso, de la LPDP del Congreso de la
Republica (2017) se desprende que todo titular de datos personales debe tener acceso a las
vias administrativas o jurisdiccionales idoneas para presentar su reclamo y defender sus
derechos, en caso estos se vean afectados por el tratamiento de sus datos personales; de
ello se colige que parte de su rol es de hacer respetar sus derechos en caso estos se vean

afectados.
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El tnico inciso que hace mencion a la indemnizacion por los dafios generados a los
titulares de los datos personales es el nimero 25, Congreso de la Republica (2017)
indicando que quien sea afectado a consecuencia del incumplimiento de esta Ley, por el
titular o encargado o por terceros, tiene derecho a obtener la indemnizacion que
corresponda segin ley; esto también entra en el rol que tiene el consumidor pues le da mas

facultades para actuar ejerciendo sus derechos.

En adicion a ello el autor Hernandez (2022) reconoce que estos titulares no s6lo estan
facultados a iniciar procedimientos administrativos sancionadores contra entidades y/o
personas naturales que traten de una manera indebida sus datos personales, sino que
inclusive tienen la facultad sobre la posibilidad de recurrir a la tutela resarcitoria, es decir
responsabilidad civil, con el fin de restaurar estos dafios que se coligen de mencionado

tratamiento legal.

En la misma linea conforme a la Sentencia del Tribunal Espafol 292/2000, Tribunal
Constitucional Espaiol (2000) menciona que este derecho a la proteccion de datos atribuye
a su titular una serie de capacidades en multiples poderes juridicos cuya ejecucion imputa
a terceros ciertas responsabilidades juridicas; de lo cual se interpreta que parte del rol del
consumidor no es exclusivo a sus facultades o responsabilidades sino que es oponible a

terceros.

Uno de los diversos aspectos que destaca el Reglamento es que a fin de demostrar la
obtencion del consentimiento de la LPDP la carga de la prueba recae en la totalidad de
supuestos en el titular del banco de datos personales o quien sea responsable del
tratamiento y hay coincidencias frente a la doctrina norteamericana reconociendo esto
como un eje central; descrito asi por la autora Olivos (2020) para rescatar lo que a priori

parece una nueva responsabilidad que recae en el rol de consumidor.

Para Laisha (como se cita en Mubarak, 2017) el consentimiento es una concepcion
fundamental en la proteccién de datos personales en el cual se crea una unidad que le
ofrece al usuario la completa discrecionalidad de decidir si usar sus datos personales por
terceras partes o no, precisando que esta aprobacion es obligatoria cuando respecto de

datos personales no sea posible su entrada en el anonimato o su desasociacion.

Para el autor Alejandro (como se cita en Morales, 2021) hay dos aristas de la IA que

son puntualmente importantes para la privacidad, siendo el primero es que la IA pueda
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tomar decisiones automatizadas y el segundo mencionando que el sistema se desenvuelve
aprendiendo de la practica e informacion proporcionada; no obstante cabe destacar que
toda la informacion con la que la TA trabaja es una gran recopilacion de datos personales
respecto de la cual una persona que dio consentimiento al tratamiento de estos no pudo
preveer como es que estos serian utilizados o con que finalidad, inclusive quizas no siendo
debidamente informado al respecto del uso de estos para fines de entrenamiento de [A para

una toma de decisiones automatizada a largo plazo.

2.4.4. Derecho al olvido

En principio para entender este concepto conforme lo explica la Agencia espaiiola
de proteccion de datos (2023) el derecho al olvido permite limitar la difusion de datos
personales en buscadores cuando la informacidon, aunque es legitima, se ha wvuelto
irrelevante u obsoleta siendo esta una manifestacion del derecho de supresion frente al
impacto prolongado de internet sobre la privacidad. Segun Gilvonio (2025) nos menciona
que la legislacion peruana ha mejorado en la proteccion de datos personales, sin embargo,
aun este no alcanza el nivel de regulaciones europeas avanzadas como lo tendria el GDPR
y asimismo nos subraya la necesidad de reforzar la proteccion de datos confidenciales y

establecer un marco legal especifico para implementar el derecho al olvido en el Pert.

Por otro lado, el Tribunal Constitucional reconocié por primera vez al derecho al
olvido como parte del derecho constitucional a la autodeterminacion informativa,
asimismo se defini6 que el derecho al olvido como una garantia de eliminar o suprimir
datos personales de internet en su momento de haber sido veraces, han dejado de serlos por
motivos como cambios facticos o juridicos y que podria afectar el honor, la reputacion o la
intimidad del afectado (Kong, 2022). Esta sentencia evidencio que, si bien se reconoce
jurisprudencialmente al derecho al olvido, este aiin no existe en una ley especifica, por lo
que su alcance esta delimitado por una interpretacion constitucional y la aplicacion de la

Ley 29733

Del mismo modo segin Lopez (2024) nos indica que si bien no hay una norma
expresa que reconozca el derecho al olvido, este se vino construyendo via jurisprudencia
tanto a nivel administrativo como constitucional. Los desarrollos jurisprudenciales han
delineado poco a poco los fundamentos y limites de este derecho. No obstante, dicho autor
advierte que la evolucion del derecho involucraria necesariamente la adopcion del derecho

al olvido para brindar una mayor seguridad juridica.
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2.4.5. Medidas que promuevan la responsabilidad e informacion en el uso
seguro de servicios financieros digitales.

Un buen punto de referencia seria la Ley 28587 del Congreso de la Republica
(2025) ley complementaria a la ley de proteccion al consumidor en materia de servicios
financieros, la cual menciona en su articulo 2 sobre la transparencia en la informacion, que
las empresas sujetas al alcances de dicha Ley, estan obligadas a ofrecer a los usuarios toda
la informacion que estos demanden de manera previa a la celebracion de cualquier contrato
propio de los productos o servicios que brindan sin perjuicio de los dispuesto en las
normas legales de caricter especial; esta es una de las medidas que promueven la

responsabilidad de las empresas frente a los usuarios.

Mas adelante en su articulo 8 de la misma Ley del Congreso de la Republica (2025)
menciona la difusién en las tasas de interés, comisiones y gastos, destacando que estan
obligadas a difundir constantemente lo antes mencionado respecto a lo que sea recaudado
desde los usuarios en las operaciones financieras que hayan sido ofrecidas al mercado,
buscando garantizar el acceso a los usuarios a dicha informacion mediante multiples tipos
de comunicacion directa, e indirecta como television, radio, periddicos, de manera local y
a través de paginas web, siendo esto supervisado por la SBS respecto a las condiciones en

las que estas se lleven a cabo.

Finalmente en sus articulos 9 y 10 de la presente Ley, Congreso de la Republica
(2025) se menciona que la SBS y en adicién el Instituto Nacional de Defensa de la
Competencia y de la Proteccion de la Propiedad Intelectual estan capacitados para dar la
mayor difusion posible de toda la informacion que consideren pertinente con el objetivo de
incrementar la transparencia del mercado de servicios financieros; mientras tanto el
subsiguiente articulo menciona que cualquier omisién que se llevase a cabo referente a las
disposiciones contenidas en esta Ley, serd sancionada por estas dos instituciones conforme
a donde recaiga su responsabilidad; de todo esto se puede colegir que el Estado Peruano
busca proteger al consumidor al hacer recaer la responsabilidad de la debida comunicacioén
sobre la informacion utilizada dentro del sistema financiero como medida para el uso

seguro de servicios digitales.

Ahora en el Codigo de Defensa y Proteccion del Consumidor, Congreso de la

Republica (2010) en su articulo 50 refiere a las clausulas abusivas de ineficacia absoluta,

34



en su inciso a. menciona que las que excluyan o limiten la responsabilidad del proveedor o
de quienes dependan de ¢l por dolo o culpa, o aquellas que fuesen trasladadas al
consumidor por hechos u omisiones del proveedor; por consiguiente si bien no es una
medida que busque promover la responsabilidad por si misma, si consigue delimitarla al
colocarle una barrera que no puede ni debe ser atravesada, y de ser el caso que contiene

una respuesta inmediata.

Mas adelante en el Codigo, Congreso de la Republica (2010) en su articulo 100 se
habla de la responsabilidad civil mediante la cual se hace mencion al proveedor que
ocasione dafos y perjuicios al consumidor se encuentra en la obligacién de indemnizar
conforme a las disposiciones del Cddigo Civil, sin perjuicio de la responsabilidad penal,
sanciones administrativas y vias correctivas reparadoras y complementarias que sean
presentables acorde a la aplicacion del Codigo; en consecuencia es una medida tomada
para presentar la obligacion de indemnizacion frente al consumidor si es que se le ha
ocasionado alglin dafio o perjuicio como podria ser una filtracion de datos, suplantacion de

1dentidad, robo de credenciales, etc.

Una de las medidas que se contempla dentro del ordenamiento juridico se
encuentra en la LPDP, Congreso de la Republica (2011) en su articulo 33 donde hace
mencion a las funciones de la Autoridad Nacional de Proteccion de Datos Personales
(ANPDP) en cuyo inciso 7 habla sobre coordinar la inclusion de informaciéon sobre la
importancia de la vida privada y de la proteccion de datos personales en la totalidad de los
planes de estudios dentro de multiples niveles educativos y hacer énfasis en la capacitacion
de los docentes en los mencionados temas, por lo tanto esta medida no solo busca resaltar
la relevancia de la proteccion de los datos personales sino que fomenta su debida
comunicacion y aprendizaje al corazoén de una sociedad como viene siendo la mayor parte

de los grados académicos.

Dentro de la Ley General del Sistema Financiero (LGSF), Congreso de la
Republica (1996) en su articulo 141 llamado falta grave de quienes violen el secreto
bancario, menciona que sin perjuicio de la responsabilidad penal sefialada en el Codigo
Penal, se le considera una falta grave a para efectos laborales y si no fuese el caso entonces
sancionado con multa, la pertinencia de este articulo recae en la sancidon que hay en el caso
de una filtracion de datos en la cual se haya visto involucrado alguien otorgando los

permisos oportunos de manera interina para que esto se llevase a cabo. En el mismo orden
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de ideas en el articulo 361, sanciones, de la misma ley, Congreso de la Republica (1996),
se destaca un listado de sanciones conforme a la gravedad de la infraccion cometida, y al
finalizar la lista se alega que la aplicacion de estas sanciones no eximen de responsabilidad
civil o penal en caso sea pertinente, por consiguiente la medida sancionadora no solo existe

dentro de esta Ley, sino que se extiende a otros ambitos como el civil o penal.

En concordancia con lo anteriormente expuesto en el articulo 135 de la LGSF,
Congreso de la Republica (1996) se expone la obligacion que las empresas del sistema
financiero tienen que mantener debidamente informada a su clientela respecto de su
situacién econdmica y financiera, mediante publicaciones de los estados financieros en el
Diario Oficial y en uno que sea de extensa circulacion nacional por lo menos 4 veces al
afio; y en el articulo 137 de la misma Ley la Superintendencia debera difundir la
informacion de los primordiales indicadores de la situacion de las empresas del sistema
financiero, y dentro de muchas facultades también se afiaden las que considere necesaria
para el publico, de todo esto se colige que no es solo una medida para promover la
responsabilidad de las empresas del sector financiero, sino también del consumidor de
estas empresas en revisar los estados financieros donde tenga activos que considere

relevantes para ¢l mismo.

Finalmente dentro del articulo 143-A. de la LGSF, Congreso de la Republica
(1996) se hace mencion a como las empresas del sistema financiero deben suministrar
informacion a la SUNAT, dentro de inciso 5, acdpite 1 se menciona que esta informacion
es debidamente tratada bajo las reglas de confidencialidad y seguridad informatica que es
exigida mediante estandares y recomendaciones internacionales respecto del intercambio
automatico de informacion financiera emitidos por la Organizacion para la Cooperacion y
el Desarrollo Econémicos (OCDE), por lo expuesto se entiende que esta medida cumple
debidamente con la correcta manera del uso de datos personales y financieros mediante

una entidad estatal que cumple con los lineamientos de la OCDE.

2.4.6. Requisitos y procedimiento para cautelar el derecho del consumidor.

En el Coédigo de Proteccion y Defensa del Consumidor del Congreso de la Republica
(2010) en su articulo 109 habla sobre las medidas cautelares, en cualquier etapa del
procedimiento, de oficio o a pedido de parte, el Indecopi puede, dentro del &mbito de su
correspondiente competencia, dictar una o varias de las siguientes medidas cautelares

destinadas a asegurar el cumplimiento de la decision definitiva:

36



1. La cesacion de los actos materia de denuncia.

2. El comiso, el deposito o la inmovilizacion de los productos, etiquetas, envases y
de cualquier otro bien que sea materia de denuncia.

3. La adopcion de las medidas necesarias para que las autoridades aduaneras
impidan el ingreso al pais de los productos materia de denuncia.

4. El cierre temporal del establecimiento del denunciado.

5. Cualquier otra medida que tenga por objeto evitar que se produzca algin
perjuicio derivado del acto denunciado o que tenga como finalidad la cesacion de
éste.

El Indecopi puede, de considerarlo pertinente, ordenar una medida cautelar distinta a la
solicitada por la parte interesada. En caso de existir peligro actual o inminente si es que no
se adoptan las medidas cautelares correspondientes, el secretario técnico puede
imponerlas, con cargo a dar cuenta inmediatamente a la comision. La comision ratifica o
levanta la medida cautelar impuesta. El Organo Resolutivo de Procedimientos
Sumarisimos en materia de proteccion al consumidor goza también de la facultad de

ordenar medidas cautelares (Congreso de la Republica, 2012).

2.5. Sistema Financiero Peruano

La Ley N° 26702, General del Sistema Financiero y del Sistema de Seguros y Organica
de la Superintendencia de Banca y Seguros define al sistema financiero como el conjunto
de empresas, que debidamente autorizadas operan en la intermediacion financiera
(Congreso de la Republica, 2019). Incluye las subsidiarias que requieran de autorizacion

de la Superintendencia para constituirse.

La literatura indica que existe una relacion positiva entre el crecimiento econémico de

un pais y el desarrollo de su sistema financiero, es asi como Cihdk lo menciona.

2.5.1. Alcances de la normativa vigente.
La Ley General del Sistema Financiero y del Sistema de Seguros y Organica de la
Superintendencia de Banca y Seguros promulgada por el Congreso de la Republica,
menciona en su articulo 1 como los alcances de la ley general, indicando que la presente

ley establece el marco de regulacion y supervision a que se someten las empresas que
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operen en el sistema financiero y de seguros, asi como aquéllas que realizan actividades

vinculadas o complementarias al objeto social de dichas personas.

Salvo mencion expresa en contrario, la presente ley no alcanza al Banco Central.
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2.5.2. Como es que el sistema financiero digital se va actualizando y
protegiendo las posibles amenazas en cuanto a los derechos del

consumidor

Dentro del Titulo preliminar, articulo 6 del Codigo llamado Politicas Publicas, su inciso
1 menciona que el Estado protege la salud y seguridad de los consumidores a través de una
normativa apropiada y actualizada; en concordancia esta es una de las maneras en las
cuales el ordenamiento juridico se tiene que actualizar constantemente frente a nuevas

amenazas (Congreso de la Republica, 2010).

En el capitulo 4 sobre Salud y seguridad de los consumidores dentro del articulo 25 del
Codigo se hace mencion al deber general de seguridad donde se menciona que los
productos o servicios ofrecidos en el mercado no deben contener en condiciones normales
o prevenibles, riesgo injustificado o no advertido para la salud o seguridad de los
consumidores o sus bienes; ahora si bien este capitulo se encuentra enfocado
prioritariamente al sector salud, es igual de importante el area de seguridad, si el servicio
ofertado puede llegar a contener alglin riesgo no justificado o no advertido respecto de los
bienes del consumidor entonces se puede entender una vulneracioén de datos personales y/o

sensibles dentro del sistema financiero (Congreso de la Republica, 2010).

Una de las maneras a través de las cuales el sistema financiero digital se mantiene
actualizado se encuentra en el articulo 33 de la LGPD en sus incisos 3 y 4 respecto a las
funciones de la ANPDP, las cuales son administrar y mantener actualizado el Registro
Nacional de Proteccion de Datos Personales, y el de publicitar una relacion actualizada de
bancos de datos personales de administracion publica y privada (Congreso de la Republica,

2011).

Otra forma a través de la cual el sistema financiero se mantiene debidamente
actualizado es mediante la Central de Riesgos, articulo 158 de la LGSF donde la
Superintendencia tiene en su cargo un sistema integrado de un registro de riesgos que
contiene informacidon consolidad y confidencial sobre los deudores de las empresas; esto
acompanado del articulo 159 de la misma Ley sobre la obligacion de suministrar la
informacion relevante mencionar que las empresas del sistema financiero deben contribuir
de manera periddica y oportuna la informacion para que este registro esté actualizado; es

por todo lo expuesto anteriormente que este es otro mecanismo que posee el ordenamiento
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juridico para mantenerse actualizado respecto de los datos personales de la poblacion

(Congreso de la Republica, 1996).

Asimismo, en las disposiciones finales de la LGSF se hace mencion a que toda
publicacion referente a dicha Ley para diversos actuados administrativos o de la misma
Administracion se pueden realizar de manera electronica o virtual (Congreso de la

Republica, 1996).

Respecto al ambito nacional, el Decreto Supremo N° 029-2021-PCM. Reglamento del
Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital,
y establece disposiciones sobre las condiciones, requisitos y uso de las tecnologias y
medios electronicos en el procedimiento administrativo tiene por objeto, en su articulo 1,
regular las actividades de gobernanza y gestion de las tecnologias digitales en las entidades
de Administracion Publica en materia de gobierno digital [...] establecer las condiciones,
requisitos y uso de las tecnologias y medios electronicos en el procedimiento
administrativo, criterios, condiciones, mecanismos y plazos de implementacion; en este
mismo orden de ideas la estructura que se presenta podria ser extrapolada al resto de
normas vistas, para tener un sistema financiero actualizado y que por lo tanto tenga las
capacidades para protegerse y hacerle frente a posibles amenazas (Presidencia del Consejo

de Ministros, 2021).

2.5.3. Medidas para solucionar los vacios o problemas encontrados.

Como lo menciona el autor Eduardo (como se cita en Gamero, 2021) no se trata de
legislar de nuevo, sino de llenar los vacios que se aprecien, de la misma manera aclarar las
especificidades que resulten convenientes en atencion a las particularidades que refiere la
IA; por consiguiente, no se trata de promulgar nuevas leyes en cada ocasion, sino tratar de

cubrir la mayor cantidad de vacios con la mejor legislacion posible.

El desarrollo de politicas publicas que vayan dirigidas a la implementacion de
facilitadores de innovacion en Perli es mas que asequible, aunado a ello se alinearia con las
estrategias de la nacion en materia de innovacion e inclusion financiera, es asi como lo
describe Lucia (como se cita en Suarez, 2021) al respecto de la innovacion tecnoldgica en

el sector financiero peruano.

Para Alexander (como se cita en Shukarenko, 2019) se deben considerar las

herramientas tecnoldgicas para poder investigar delitos cibernéticos, con la prevision legal
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que esta requiere en cada caso respectivo con el objetivo de garantizar los procesos
correctos y efectivos, por lo tanto no solo basta con suplir los vacios que se puedan
encontrar, sino ir mas alla y buscar la manera en la cual todos estos avances tecnoldgicos

terminan sirviendo un proposito mayor para el Estado.

Desde un punto de vista preventivo, para los autores Leonidas y Nilton (como se cita en
Carhuas y Velazco, 2024) son los ciudadanos y las instituciones quienes deben proteger
estos datos de manera continua, para evitar ser anticipados, puesto que la legislacion
contiene vacios legales, que hacen que no se sancionen estos actos y de igual manera no se
presenta un soporte a nivel social para castigar estos delitos, por lo tanto se desprende que
mientras la legislacion peruana intenta ponerse al dia frente al implacable paso de la
tecnologia es prioritario ser cauteloso y preventivo como ciudadano frente a la

ciberseguridad.

Segun la Resoluciéon N° 1040-2024 de la Comision de Proteccion al Consumidor
respecto a los principios de legalidad y de uniformidad menciona que servirdn como
criterio interpretativo para solucionar las vicisitudes que puedan darse en la aplicacion de
reglas de procedimiento, como medidas para la generacidn de otras disposiciones
administrativas de indole general, y para satisfacer los vacios en la legislacion
administrativa, por consiguiente se entiende que es parte de la labor del juez o entidad
jurisdiccional suplir los vacios que se encuentren en la norma (Presidencia del Consejo de

Ministros, 2024).

2.6. Derecho comparado

2.6.1. Estados unidos
Este pais constituye un caso particular ya que es la Gnica potencia en carecer de un
conjunto unificado de leyes nacionales de privacidad de datos, y es que Estados Unidos
posee una disposicion legal en esta tematica: la Ley de Privacidad del Consumidor de
California (CPA), la cual solo tiene injerencia en el estado de California y esta inspirada en
el Reglamento general de proteccion de dato (GDPR) de la Uniéon Europea (Quesada &
Zeniquel, 2020).

Del mismo modo, segun Lindner (2023) no existe una ley integral de privacidad

financiera que pueda proteger a los consumidores de la recopilacion, el intercambio y la
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venta de datos de los consumidores por parte de una empresa; la ley federal de privacidad
financiera mas reciente, la Ley Gramm-Leach-Bliley ("GLBA"), fue promulgada por el
Congreso hace mas de 20 afios. Desde 1999 se han producido grandes cambios
tecnologicos y financieros, y la ley de privacidad financiera debe actualizarse para seguir

la carrera con la tecnologia.

En la actualidad, Aunque existen normativas como el GDPR la Ley de informes de
crédito justo (FCRA) o la privacidad del consumidor en california (CCPA) que limitan la
libre divulgacion de informacion confidencial por parte de las instituciones financieras
también hay regulaciones como la Ley de Secreto Bancario de 1970 que obligan a estas
entidades a compartir determinados datos financieros con organismos estatales con el fin
de prevenir y combatir delitos financieros lo cual genera una tensién constante entre la
proteccion de la privacidad y la necesidad de garantizar la integridad de las operaciones
financieras (Chatzigiannis et al., 2023).

2.6.2. Union europea

Espaiia

En la actualidad el Estado espafiol se rige por la Constitucion de 1978 la cual incorpora
disposiciones orientadas a la proteccion de los datos personales de sus ciudadanos, en ese
sentido el articulo 18.4 incluido en la seccidén dedicada a los derechos fundamentales y
libertades publicas establece que la ley limitara el uso de la informacion para garantizar el
honor la intimidad personal y familiar de los ciudadanos asi como el pleno ejercicio de sus
derechos esta disposicion fue pionera e importante ya que dio lugar a la creacion de
diversas normas y reglamentos que aseguran hasta hoy una tutela efectiva de este derecho

adaptandose progresivamente a los avances tecnoldgicos surgidos en las ltimas décadas

(Pachecho, 2019).

Asimismo, el derecho a la proteccion de datos también cuenta con respaldo en el &mbito
penal especificamente dentro de los delitos relacionados con el descubrimiento y la
revelacion de secretos tal como se establece en el apartado 2 del articulo 197 del Codigo
Penal donde se sancionan aquellas conductas que debido a su gravedad requieren una

respuesta penal adecuada (Fernandez, 2017).

Del mismo modo, acorde con Morales (2020) la creacion de la Agencia Espafiola de
Proteccion de Datos tiene su origen en la Ley de Proteccion de Datos de 1992, la cual

representd un hito importante para el desarrollo normativo en Espafia ya que su funcion
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principal fue establecer limites claros en el tratamiento de datos personales tanto en el
ambito empresarial como en el de los ciudadanos y las entidades publicas actuando como
un mecanismo esencial para evitar la libre circulacion indiscriminada de datos y asegurar

que toda actividad relacionada con su uso se rija por lo dispuesto en dicha ley.

Alemania
Actualmente las modalidades para obtener datos personales son mas variados a

diferencia del siglo pasado, por ello frente estas innovaciones el Estado Aleméan ha
adoptado medidas para contrarrestar aquellos actos que vulneren estos derechos, para ello
cre6 “la Ley Federal de Proteccion de Datos (Federal Data Protection Act), es la
normatividad vigente en Alemania, que existe desde 1977; es la ley principal que se
encarga de desarrollar la legislacion facultada para proteger los datos personales, dado que
este derecho, no se encuentra regulado como tal dentro de la Constituciéon”; esto ha
permitido una mayor tutela a los datos personales, mas aun en esta era de las innovaciones
tecnologicas que mantiene una relaciéon con los datos personales mediante herramientas
tecnoldgicas como los bancos de datos que forman parte de una entidad de caracter publico
o privado (Pachecho, 2019).
2.6.3. Latinoamérica
México
M¢éxico cuenta con un régimen particular destinado a la proteccion del consumidor
financiero el cual se encuentra principalmente regulado por el Estatuto Organico de la
Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros
conocida como la Comision Nacional asi como por la Ley de Proteccion y Defensa al
Usuario de Servicios Financieros que establece mecanismos especificos para resguardar

los derechos de quienes utilizan servicios financieros en el pais (Gomez et al., 2024).

Siguiendo esta linea, acorde con Arellano (2021) en cuanto a la situacion actual en
Meéxico se puede sefialar que las disposiciones vigentes a nivel nacional han contribuido al
fortalecimiento del Derecho a la Proteccion de Datos Personales generando obligaciones
concretas tanto para el sector publico como para el sector privado en aquellos casos en que
intervengan en el tratamiento de informacidon como parte de sus actividades o procesos

institucionales.
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No obstante en lo que respecta a la proteccion de datos personales México aun enfrenta

importantes desafios ya que el reconocimiento de este derecho no se ha consolidado

plenamente como un derecho fundamental sino que ha sido abordado mayormente desde

una perspectiva sectorial, es importante sefialar que la proteccion de los datos personales

constituye un derecho autonomo e independiente del derecho a la intimidad como lo ha

establecido claramente el modelo europeo el cual ha sido adoptado progresivamente por

numerosos paises comprometidos con la garantia efectiva de este derecho (Garcia, 2017).

2.7.Marco Legal

a) Legislacion Internacional

a.

California Consumer Privacy Act (CCPA): Ley estatal de California
sobre privacidad del consumidor.

Ley federal de privacidad financiera (2021): Mencionada como la mas
reciente aprobada a nivel

Constitucion Espaiiola: Articulo 18.4: Garantiza el uso de la informatica
para proteger el honor e intimidad personal.

Ley Organica de Proteccion de Datos y Garantia de Derechos Digitales
(LOPDGDD): Ley Espafiola basada en el Reglamento General de
Proteccion de Datos (RGPD) de la Union Europea.

Agencia Espafiola de Proteccion de Datos (AEPD): Entidad reguladora
que vela por el cumplimiento de la normativa de datos personales.
Bundesdatenschutzgesetz (BDSG): Alemania, ley Federal de Proteccion
de Datos, adaptada al RGPD.

CONDUSEF (Mexico): Comision Nacional para la Proteccion y Defensa
de los Usuarios de Servicios Financieros. No es legislacion, pero es una
entidad importante en la proteccion del consumidor financiero.

Financiero: El articulo 15: Derecho a la intimidad y a la proteccion de
datos personales; y el Defensor del Consumidor Financiero es una figura
creada para representar los intereses de los consumidores en el sistema
financiero.

La Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (LFPDPPP): Regula el tratamiento de datos personales por

parte de entidades privadas. Establece principios como el consentimiento, la
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finalidad y la proporcionalidad, y garantiza los derechos ARCO (Acceso,
Rectificacion, Cancelacion y Oposicion.

Reglamento General de Proteccion de Datos (RGPD): Aunque no es un
tratado, es el marco mas influyente a nivel global en proteccion de datos
pero Espafia y Alemania estan bajo este reglamento

Principios de la OCDE sobre la Privacidad (1980, revisados en 2013):
Establecen principios rectores sobre la proteccion de la privacidad y flujos
transfronterizos de datos personales y es referencia importante en paises
como México, Japon, Chile.

Declaracion Universal de los Derechos Humanos (1948): En el articulo
12: Protege el derecho a la privacidad, sin embargo, no vinculante como

tratado especifico de datos, pero base del derecho internacional.

. Pacto Internacional de Derechos Civiles y Politicos (1966): El articulo

17: Prohibe injerencias arbitrarias en la vida privada o correspondencia y
Perti es parte de ello.

Ley marco de ciberseguridad. Chile. Para ampliar la definicion de
ciberseguridad.

Tribunal Constitucional Pleno. Sentencia N° 142/2018. Espana. Oftrece
una definicion sobre ciberseguridad.

Union Internacional de Telecomunicaciones. Otorga una definicion sobre

ciberseguridad a nivel internacional.

b) Legislacion Nacional

a.

Constitucion politica del Perd: En su articulo 2 inciso 6, reconoce el
derecho fundamental de toda persona a la privacidad, a la proteccion de sus
datos personales y al secreto de sus comunicaciones.

Codigo de Proteccion y Defensa del Consumidor: Establece los derechos
fundamentales de los consumidores peruanos, incluyendo el derecho a la
informacion, la privacidad y la proteccion de sus datos personales.

Ley de Proteccion de Datos Personales: Establece principios como la
legalidad, consentimiento, calidad, seguridad y finalidad, y garantiza
derechos como el acceso, rectificacion, cancelacion y oposicion (derechos
ARCO), protegiendo asi la intimidad y dignidad de las personas frente al

uso indebido de su informacion.
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. Decreto Supremo N.° 003-2013-JUS — Reglamento de la Ley N.° 29733:
Desarrolla y precisa como debe aplicarse la Ley de Proteccion de Datos y
define conceptos como consentimiento, tratamiento, encargado, etc.
Directiva de Seguridad de la Informacion - Directiva N.°
002-2020-JUS/DGTAIPD: Es emitida por la Autoridad Nacional de
Proteccion de Datos Personales y establece medidas minimas de seguridad
que deben aplicar quienes manejan bases de datos.

Ley N° 30999 — Ley de Ciberseguridad (2019): Es el marco normativo
nacional para proteger el ciberespacio peruano; obliga a entidades publicas
y privadas a adoptar medidas de seguridad digital.

. Politica Nacional de Ciberseguridad (aprobada por DS N.°
112-2020-PCM): Documento de planificacion que establece los objetivos y
estrategias del Estado peruano hasta 2030 para mejorar la ciberseguridad

. Decreto Legislativo N.° 1182 — Acceso a datos conservados por
operadores de telecomunicaciones: Regula el acceso por parte de la
policia a los datos de geolocalizacion para combatir delitos, con
implicancias sobre la privacidad.

Ley N° 26702 — Ley General del Sistema Financiero y del Sistema de
Seguros: Regula la actividad bancaria, supervision de la SBS, y deberes de
proteccion al usuario financiero.

Reglamento de Gestion de la Seguridad de la Informacion de las
Empresas del Sistema Financiero: Es emitido por la Superintendencia de
Banca, Seguros y AFP (SBS) (Resolucion SBS N.° 504-2021) y establece
estandares minimos de seguridad de la informacion y proteccion de datos en
entidades financieras.

. Ley N°28587 — Ley Complementaria a la Ley de Proteccion al
Consumidor: Refuerza la proteccion de los consumidores frente a practicas
abusivas.

Ley N° 27806 — Ley de Transparencia y Acceso a la Informacion
Publica: Tiene implicancia indirecta en el manejo de informacion de los
ciudadanos por parte de las entidades publicas.

. Ley que modifica el decreto legislativo 1141, decreto legislativo de

fortalecimiento y modernizacion del sistema de inteligencia nacional - sina
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y de la direccion nacional de inteligencia - dini, a fin de regular la seguridad
digital.

Tribunal Constitucional. Sentencia del Tribunal Constitucional Exp N°
02140-2020-PDH/TC.

Decreto de urgencia que aprueba el marco de confianza digital y dispone
medidas para su fortalecimiento.

Decreto legislativo que crea la autoridad nacional de transparencia y acceso
a la informacion publica, fortalece el régimen de proteccion de datos
personales y la regulacion de la gestion de intereses.

Reglamento del decreto legislativo N° 1412, decreto legislativo que
aprueba la ley de gobierno digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electronicos en el
procedimiento administrativo.

Ley de Delitos Informaticos. Ley para prevenir y sancionar las conductas
ilicitas que afectan los sistemas y datos informaticos y otros bienes juridicos
de relevancia penal, cometidas mediante la utilizacion de tecnologias de la
informacion o de la comunicacion, con la finalidad de garantizar la lucha

eficaz contra la ciberdelincuencia.
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CAPITULO III
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MARCO METODOLOGICO

3.1. Enfoque

La presente investigacion adoptdé un enfoque mixto, combinando métodos
cuantitativos y cualitativos para abordar de manera integral los desafios juridicos
relacionados con la ciberseguridad, la proteccion de datos personales y su impacto en el
derecho a la privacidad en el sistema financiero peruano. Por otro lado, el enfoque
cualitativo se aplicd para explorar las percepciones de los consumidores y expertos en
derecho y ciberseguridad sobre la proteccion de datos y la ciberseguridad en el sistema
financiero. Se realizaron entrevistas en profundidad y grupos focales con consumidores
afectados y expertos del sector financiero, asi como analisis de casos especificos de
violaciones de datos y su impacto en los derechos de privacidad. Este enfoque permitié
contextualizar los resultados cuantitativos y profundizar en los aspectos normativos y

sociales relacionados con la implementacion de las leyes y su efectividad en la practica.

El enfoque cuantitativo se utiliz6 para medir la efectividad de la Ley N° 29733 y
otras normativas vigentes, asi como su impacto en la realidad peruana. A través de la
recoleccion de datos estadisticos, se analizaron variables como el nimero de sanciones
impuestas por incumplimiento de las leyes, la cantidad de denuncias por vulneracion de
datos, y la implementacién de medidas de seguridad por parte de las entidades financieras.
Las hipotesis se centraron en evaluar si la legislacion actual estd siendo efectiva en la
proteccion de los datos personales y si existid una correlacién entre el cumplimiento

normativo y la reduccion de ciberataques en el sector financiero.

De esta manera, el enfoque mixto proporciond una comprension completa de como
la legislacion y las politicas actuales abordan la proteccion de datos y la ciberseguridad, y

cOémo estos afectaron a los consumidores en su vida diaria.
3.2. Nivel

La investigacion presenta un nivel descriptivo—explicativo, en tanto se orienta, por
un lado, a identificar, sistematizar y caracterizar las principales brechas juridicas existentes
en materia de ciberseguridad dentro del sistema financiero peruano y su incidencia en el
derecho a la privacidad del consumidor, delimitando los elementos normativos,
institucionales y contextuales del problema; y, por otro lado, a explicar las causas juridicas

que originan dichas deficiencias, particularmente aquellas vinculadas a vacios normativos,
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insuficiencias regulatorias y desajustes entre el avance tecnoldgico y el marco legal
vigente, estableciendo asi una relacion entre estas y sus efectos en la tutela del derecho
fundamental a la privacidad, desde una perspectiva juridico-dogmatica. Se combinaron
datos cuantitativos (como estadisticas de denuncias y sanciones) con datos cualitativos
(entrevistas a profesionales del derecho y consumidores), lo que permitio analizar tanto los
resultados objetivos de la implementacion de las leyes como las experiencias y

percepciones de los involucrados en este proceso.

3.3. Método

La presente investigacion ha sido Mixta, Dogmatica porque se centrd en un analisis
juridico de las normas, principios, doctrina, jurisprudencia de todo aquello relacionado con
la proteccion de datos personales y ciberseguridad con un derecho comparado, asimismo
fue Empirica porque el presente estudio incluyd casos concretos, sanciones a entidades
financieras y denuncias sobre dicha problematica, con aquellos datos se pretendid sustentar

y contextualizar la problematica.

La combinacion del enfoque cuantitativo y cualitativo permitié abordar de manera
completa tanto los aspectos estadisticos como las dimensiones sociales y perceptuales del
fenomeno estudiado. El método empirico, al fundamentarse en la observacion de
situaciones reales y casos especificos, se articul6 adecuadamente con el enfoque
cuantitativo, ya que proporciona datos que pueden ser sistematizados y analizados

numéricamente para evaluar tendencias y niveles de cumplimiento normativo.

Por su parte, el método dogmaético, centrado en el estudio de normas juridicas,
principios doctrinales y jurisprudencia, se complementd con el enfoque cualitativo,
permitiendo una comprension mas profunda sobre la forma en que los principales actores
involucrados (como los consumidores y expertos en la materia) perciben la efectividad de
la legislacion vigente. Esta integracion también facilité el analisis del contexto normativo y
permitio identificar si dichas percepciones coinciden o se distancian de lo establecido por

el marco legal actual.
3.4. Unidades de estudio

Las unidades de estudio se han compuesto de consumidores del sistema financiero

peruano que utilizan servicios digitales, entidades financieras responsables de la
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implementacion de las leyes de proteccion de datos y ciberseguridad, y las normas legales
relevantes (Ley N° 29733, Ley N° 30618, Ley N° 30096, entre otras). Se usaron datos
cualitativos (entrevistas a profesionales del derecho y consumidores), lo que permitid
analizar tanto los resultados objetivos de la implementacion de las leyes como las

experiencias y percepciones de los involucrados en este proceso.
3.5. Técnicas
Se empled como técnica la observacion y encuesta.

3.6. Instrumentos

Coémo instrumentos, se consideraron:

La guia de observacion documental: Ley N° 29733 (Ley de proteccion de datos
personales), Decreto supremo N° 003-2013-JUS (Reglamento de la Ley de proteccion de
datos personales), Ley N° 30096 (Ley de delitos informaticos), Ley N° 30999 (Ley de
ciberdefensa) Codigo penal Peruano, Reglamento General de proteccion de datos (RGPD-
Unioén Europea), Ley N° 29571 (Cddigo de proteccion y Defensa del consumidor), Ley de
Privacidad del consumidor de California (CCPA), Ley Modelo de proteccion de datos
personales de la OEA 2015, Declaracion de Derechos en Internet ONU 2016, Resolucion
Directoral N° 2196-2020-ANPDP, Capital One EE.UU 2022.

Se aplicaron dos encuestas estructuradas con preguntas cerradas, con la finalidad de
obtener informacion complementaria sobre la percepcion de los actores involucrados
respecto a la ciberseguridad y la proteccion de datos personales en el sistema financiero.
La primera encuesta fue dirigida a consumidores jovenes entre 20 y 30 afios, considerados
usuarios frecuentes de servicios financieros digitales, con el propodsito de identificar su
nivel de conocimiento, practicas y percepcion sobre la seguridad de su informacion
personal. La segunda encuesta estuvo dirigida a profesionales del Derecho con experiencia
laboral relevante, a fin de recoger sus apreciaciones sobre el estado de la regulacion y los

principales problemas en la proteccion juridica de los datos personales.

Cabe precisar que los resultados obtenidos a partir de estas encuestas, no
constituyen fundamento principal para la determinacion de las brechas juridicas, sino que
cumplen una funcién ilustrativa y complementaria dentro del analisis, el cual se sustenta

prioritariamente en el estudio dogmatico, normativo y comparado.
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CAPITULO IV
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RESULTADOS

4.1.Evidencia comparativa, normativa y empirica

4.1.1. Jurisprudencia
La presente investigacion a través de sus multiples citas y descripciones mediante
diversas fuentes normativas y jurisprudenciales, tanto a escala nacional e internacional
mediante la comparacion con otros ordenamiento juridicos, con la finalidad de determinar
si el marco legislativo peruano, en lo que respecta a ciberseguridad y proteccion de datos
personales, ha logrado cumplir de manera eficaz con las demandas de una economia
digitalizada y de su sistema financiero que cada vez se encuentra mas dependiente de los

datos sensibles de sus usuarios.

Por consiguiente, el analisis comparativo de mencionada jurisprudencia y de los
antecedentes doctrinales citados, evaluando en qué ambitos estos pueden confirmar la
hipotesis central de que la normativa peruana sea efectivamente insuficiente para satisfacer
las necesidades actuales del sistema financiero, y que en efecto sea justificable lo

imperativo de una regulacion mas extensa y su constante actualizacion.

Como se ha mencionado anteriormente, el Tribunal Constitucional peruano a través
de la Sentencia 06534-2006-PA/TC, reconocio la proteccion de datos personales como un
derecho fundamental, vinculado estrechamente con la dignidad y la autodeterminacion
informativa. En esta jurisprudencia se ha constituido que el Estado no solo tiene la
obligatoriedad de avalar el acceso a la informacién, sino que ademas, también la de
salvaguardar la privacidad de los ciudadanos frente a vulneraciones factibles por parte de
terceros, incluidas dentro de esto las entidades financieras, no obstante, a pesar de esta
exploracion, la sentencia deja en evidencia que la normativa presente en ese momento no
ha sido suficiente, y que su desarrollo en lo que respecta a este derecho ha sido particular y

reactivo, cuando en primer lugar deberia de haber sido preventivo.

De igual manera, las estadisticas de la SBS mencionadas en el documento,
haciendo referencia a las 22 214 denuncias entre 2018 y 2022 por vulneracioén de datos,
denotan que el marco normativo de la Ley N° 29733 y su reglamento no ha sido
correctamente diligente en lo que respecta a su aplicacion, y tampoco eficiente por parte de
las empresas del sector del sistema financiero peruano. La jurisprudencia administrativa de

la ANPDP también evidencia, lastimosamente, un severo nivel de inobservancia como las
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sanciones al BBVA por incumplimiento a la LPDP, o la filtracién de Interbank, ambos son
ejemplo que dejan en evidencia al marco legal, y como este no cuenta con mecanismos
puntuales con el objetivo de prevenir y a su vez de responder frente a estas situaciones. Las
resoluciones administrativas sancionadoras son de suma importancia, no obstante, su
impacto real en el condicionamiento de los actores en el mercado es reducido, no
necesariamente las multas cumplen con un efecto disuasivo respecto a la ventaja

econdmica obtenible a través del uso incorrecto o indebido de datos.

Esta realidad muestra que, aunque el ordenamiento juridico peruano admite
formalmente el derecho a la proteccion de datos personales y la seguridad digital, su
capacidad practica es reducida. Las normas existen, pero adolecen de mecanismos técnicos
y de supervision continua, que fuerce a las entidades del sistema financiero a adquirir
estandares solidos respecto a la ciberseguridad y cumplimiento normativo, caso que si

acontece en otras jurisdicciones.

Las similitudes y diferencias con otros sistemas juridicos, ya desarrollada en la
tesis, es primordial para probar la insuficiencia de la legislacion nacional. En la Unién
Europea, el Reglamento General de Proteccion de Datos, o GDPR, y la jurisprudencia del
Tribunal de Justicia de la Union Europea han solidificado de manera significativa el
derecho a la autodeterminacion informativa. Sentencias como el caso Google Spain SL,
Google INC. v Agencia Espafola de Proteccion de Datos, o AEPD, C-131/12 del 2014,
instituyeron el ahora conocido “derecho al olvido” y la obligacion de las empresas
tecnologicas de respaldar mecanismos efectivos para la eliminacion de datos personales,
esta decision proyecta un enfoque preventivo y que busca garantizar estos derechos,

situacion que no se ve reflejada aun en el Pert.

En Espaia la Sentencia del Tribunal Constitucional 292/2000, ya citada en la tesis,
proveyo a los titulares de datos no solo sus derechos de acceso y correccion, sino de igual
manera la oportunidad de demandar responsabilidades frente a terceros que afecten dichos
derechos. Aun teniendo en consideracion la antigiiedad de esta jurisprudencia, es posible
rescatar su proactividad y expansion siendo mas vanguardista que la legislacion peruana
reciente, que no se ha avocado a la necesaria responsabilidad civil asi como el derecho a la
indemnizacion efectiva en las situaciones en las cuales ocurre esta vulneracion de datos

dentro del sistema financiero.
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Mientras tanto en Alemania, a través de la Ley Federal de Proteccion de Datos y su
jurisprudencia del Tribunal Constitucional Federal, se ha formulado un alto patron de
proteccion que toma como base el concepto de “autodeterminacion informativa” desde el
caso del Censo de 1983. Este mismo viene a ser el estandarte referente frente a cualquier
tratamiento de datos para que este sea oportuno, con limitaciones y diafano. A su vez, en el
Pert, si bien la LPDP contempla principios similares como el de finalidad,
proporcionalidad y consentimiento, su aplicacion en la realidad peruana es imperfecta y

carece del mismo desarrollo que le ha dado la jurisprudencia.

En un diferente orden de ideas, en Estados Unidos, aunque no exista como tal una
ley federal integral para todos los estados, la jurisprudencia alrededor de la Ley
Gramm-Leach-Bliley y la California Consumer Privacy Act han sido prueba suficiente que
incluso en este sistema juridico funcional por sectores, los jueces han reforzado la urgencia
de comunicar a los consumidores frente a cualquier divulgacion de sus datos sin previo
consentimiento, asi como para otorgar responsabilidades evidentes para las empresas. Si
bien en el Peru han existido estos casos de divulgacion de datos, la obligacion de
notificacion no llega a la amplitud necesaria ni a los protocolos legislativos precisos para

poder salvaguardar la reparacion de los dafios.

Queda en evidencia entonces mediante la comparacion jurisprudencial
internacional, que el Peri se encuentra con un desarrollo sumamente lento frente a
estandares internacionales e inclusive regionales, todo esto en conjunto justifica que la
legislacion actual no es suficiente y debe ser complementada y suplida con disposiciones

mas especificas y que satisfagan las necesidades modernas.

La LPDP, el marco que ofrece la SBS y la Ley de Delitos Informaticos son
progresos significativos, no obstante demuestran situaciones problematicas en cuanto a su
estructura que han sido identificados en la tesis y confirmados por la jurisprudencia, como
la falta de mecanismos para la prevencion y educacion en la materia, el sector mayoritario
de normas se han enfocado directamente en la sancion después del acto, lo cual no trae
perjuicio por si mismo, el problema radica en la inexistencia de programas nacionales
concluyentes respecto a la formacion en ciberseguridad para todos los consumidores, asi
como sobre sus obligaciones respecto a sus proveedores financieros y sus auditorias
periodicas para con sus sistemas. Otro problema estructural que se evidencia es la carencia

respecto de la especializacion técnica en lo judicial y administrativo, a pesar de que dentro
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del ordenamiento juridico viven los procedimientos sancionadores, la jurisprudencia
nacional ha demostrado que estas penalizaciones llegan tarde y en una gran cantidad de
situaciones no generan precedentes vinculantes y al no existir tribunales especializados
sobre la materia de ciberseguridad y datos personales, lo cual termina provocando
inseguridad juridica y poca similitud en este tema. Por consiguiente el Gltimo problema
estructural viene a ser los vacios normativos frente al raudo avance tecnolégico, como lo
indica la doctrina, la legislacion nacional no ha considerado fendmenos revolucionarios
actuales como la inteligencia artificial, el Big Data o la toma de decisiones por
automatizacion, mientras tanto en la jurisprudencia extranjera esta se proyecta hacia la
proteccion de datos frente a la discriminacion algoritmica y la utilizacion de estos sin fines

que hayan sido consentidos, cuando en Pert todavia no se regula este aspecto.

La evidencia mostrada en la tesis, asi como la jurisprudencia analizada, permite
colegir que si existe una urgencia de una legislaciéon mas extensa y moderna en el Perd,
principalmente por la tendencia global que busca mayores estandares, la comparacion con
las legislaciones europeas y norteamericanas denotan que los paises mas avanzados han
insertado marcos mas completos y que responden a la actualidad, para poder ingresar en la
economia digital y ofertarse hacia la inversion extranjera, mientras que el Peru necesita
ajustar y alinear su regulacion bajo estos estandares, asimismo la proteccion efectiva de los
consumidores debe ser prioridad, los casos de filtracion de informacion y las sanciones a
los bancos apuntan a que los consumidores peruanos se encuentran en una situacion real de
desproteccion, sin contar con los organismos o medidas eficaces para su correcto control,
regulacion, sancion y reparacion si correspondiere, se vulnera el derecho constitucional a
la intimidad y autodeterminacién informativa. Aunado a ello existe la obligacion
internacional, como miembro de organizaciones internacionales y compromisos adquiridos
con la OCDE, el Pert se encuentra en la obligacion de realizar una correcta adecuacion al
respecto de su legislacion para cefirse a estandares internacionales de proteccion de datos

y ciberseguridad que han demostrado ser mas rigurosos.

Por todo lo expresado en la revision de jurisprudencia citada y su comparacion con
el derecho extranjero se confirma la hipdtesis planteada, la legislacion peruana en materia
de ciberseguridad y proteccion de datos personales es insatisfactoria e insuficiente para
garantizar y salvaguardar los derechos de los consumidores en el sistema financiero digital

frente a las incipientes amenazas que van creciendo a pasos agigantados, la jurisprudencia

56



nacional reconoce el derecho, pero su eficiencia en la realidad peruana es reducida, en
cambio la jurisprudencia comparada otorga ejemplos de legislaciones mas protectores y
que cumplen sus objetivos de manera puntual, es por lo mencionado anteriormente que el
legislador peruano debe acelerar una reforma integral de la LPDP y sus normas
relacionadas que se enfoque en la debida notificacion respecto de divulgacion de datos
personales no consentida y ciberataques, mayores facultades a la ANPDP para realizar sus
debidas auditorias asi como sancionar de manera preventiva, aumentar el desarrollo
jurisprudencial y la posibilidad de un tribunal especializado, incrementar la regulacion
especificamente sobre la IA y el Big Data y finalmente abordar la educacion y
concientizacion hacia la ciudadania sobre la ciberseguridad y la importancia de la misma, a
través de una legislacion mas amplia y eficaz se podra garantizar una proteccion real frente
a las nuevas amenazas dentro del sistema financiero digital, en el cual el derecho

fundamental a la privacidad se ve cada vez mas intimidado y vulnerable.

4.1.2. Doctrina

El desarrollo tedrico presentado en la tesis ofrece multiples visiones sobre la
situaciéon de la proteccion de datos y la ciberseguridad en Peri y en el mundo. Los
diferentes autores mencionados abordan desde distintos puntos de vista el tema de la
violacion de datos en el sector financiero y sus efectos en el derecho a la privacidad de los
consumidores. A continuacién, se analiza la doctrina empleada en esta investigacion,
llevando a cabo una comparacion critica y una evaluacion acerca de si realmente pone de
manifiesto la carencia de normas adecuadas y la necesidad de contar con un marco legal

mas amplio y actualizado.

Al respecto de la doctrina nacional, el reconocimiento del problema y sus
limitaciones recae, segun varios autores peruanos citados en el texto, en la debilidad
estructural de los consumidores ante el manejo incorrecto de sus datos por parte de las
instituciones financieras. Alvarado (2016) afirma que la proteccion de la informacién es un
principio clave de la LPDP, estableciendo que tanto los titulares como los responsables de
los bancos de datos tienen el deber de asegurar la proteccion y el correcto manejo de esta
informacion. No obstante, en la practica, como se demuestra en la tesis y en los casos
discutidos (filtraciones en Interbank y sanciones al BBVA), este principio es vulnerado por

la carencia de mecanismos coercitivos y de una supervision efectiva.
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De manera similar, Flores (2021) examina la falta de especificidad en el Codigo de
Proteccion y Defensa del Consumidor, comentando que el legislador no anticip6 el avance
tecnologico ni la magnitud de los crimenes cibernéticos, resultando en un marco normativo
poco adaptable. Esta opinion doctrinal refuerza la nocion de que las normas actuales no
han evolucionado al mismo ritmo que la tecnologia, dejando a los consumidores

vulnerables frente a nuevas modalidades de fraude y violaciones de datos.

Asimismo, Gonzales et al. (2024) enfatizan la necesidad de que los datos sean
veridicos, precisos y completos, asi como la existencia de vias legales rapidas para corregir
informacion errénea. Sin embargo, también coinciden en que, en la practica, estas
garantias son dificiles de llevar a cabo debido a la falta de protocolos claros en el sistema
financiero. Esto revela una discrepancia entre la normativa y su implementacion real, un

aspecto recurrente sefialado por varios autores.

Finalmente, autores como Déavalos y Mujica (2022) y Escobar (2022) exploran la
dimensiéon social de la violacion de datos, como la pérdida de confianza de los
consumidores en el sistema financiero y la falta de un consentimiento informado efectivo.
Escobar enfatiza la carencia de un procedimiento unificado y consolidado para la
proteccion de datos en Pert, lo que fortalece la hipotesis de la tesis acerca de la

insuficiencia normativa.

La doctrina nacional admite el problema, sefiala los vacios en la normativa y
sugiere que las leyes actuales, aunque sean necesarias, son insuficientes para enfrentar los
retos de hoy frente a los estandares comparados y mejores practicas, el estudio doctrinal no
se restringe solo al ambito nacional, sino que también integra valiosas perspectivas de
caracter internacional. Por ejemplo, Olivos (2019) examina de qué manera diversas
naciones han implementado regulaciones especificas frente a la invasion de la privacidad,
subrayando la relevancia de la privacidad como un valor en la sociedad digital. Su analisis

critico sefiala la falta de una normativa robusta en Peru para abordar estas amenazas.

En cuanto a Quezada (2019) y Cueto (2019), ambos analizan, desde una
perspectiva comparativa, las dificultades que enfrenta el derecho ante el avance de la
tecnologia. Quezada pone de manifiesto la debilidad de las normativas en Chile y otros
paises, destacando que la legislacion cominmente responde de manera tardia a los avances
tecnoldgicos, lo que se asemeja a la situacion en Perti. Cueto, por su parte, estudia el efecto

del Big Data en el sector financiero, enfatizando la urgencia de contar con sistemas
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adecuados para proteger los datos. Ambas perspectivas doctrinales son significativas ya
que indican que el problema no es exclusivo de Peru, sino que tiene un caracter regional,

lo que sugiere que se requieren reformas legislativas proactivas.

Otros autores mencionados, como Mubarak (2017) y Morales (2021), se enfocan en
el consentimiento y los desafios que presenta la inteligencia artificial para la proteccion de
datos. Mubarak afirma que el consentimiento es fundamental para la proteccion de datos,
pero este debe ser claro y consciente, algo que en la practica no siempre ocurre en Pert.
Morales alerta sobre los retos sin precedentes que plantea la [A, tales como el uso de datos
sin el conocimiento previo de los propietarios y los sesgos presentes en los algoritmos.
Estos andlisis doctrinales evidencian que la legislaciéon en Peri no aborda de manera
adecuada los fendomenos emergentes. Finalmente, Gunn (2008) y Aftergood (2017)
subrayan la ciberseguridad como una cuestion estratégica que se puede comparar con
amenazas globales como el terrorismo o las armas de destruccion masiva. A pesar de que
estos autores se enfocan en un contexto internacional, su vision refuerza la necesidad de

priorizar la ciberseguridad en Peru.

Al hacer un andlisis comparativo de toda la doctrina mencionada en la tesis, se
observa una convergencia en varios aspectos esenciales, primero las lagunas normativas en
la LPDP y legislaciones relacionadas, los autores estan de acuerdo en que la norma vigente
no se adapta adecuadamente al crecimiento tecnolégico (Flores, 2021; Quezada, 2019), ni

proporciona herramientas eficientes para prevenir y reparar (Escobar, 2022).

Sobre la ausencia de formacion y cultura en ciberseguridad, autores como
Mubarak, Davalos y Mujica coinciden en la relevancia de educar e informar al
consumidor, algo que no esta asegurado de manera constante por la normativa. Al respecto
de la urgencia de una regulacién proactiva, la doctrina de otros paises (Olivos, Cueto,
Morales) demuestra que las mejores practicas internacionales incluyen medidas
preventivas, obligaciones de transparencia y auditorias, asi como regulaciones especificas

para nuevas tecnologias, aspectos que son inexistentes en la normativa peruana.

El estudio doctrinal presentado en la tesis efectivamente indica que las leyes en
Perti son inadecuadas. A pesar de que la LPDP, la Ley de Delitos Informaticos y otras
regulaciones han mostrado progreso, la doctrina resalta la falta de implementacion real de
las normativas vigentes (Alvarado, Gonzales et al.), la ausencia de mecanismos

preventivos y punitivos que tengan un efecto disuasorio real (Escobar), la regulacion
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insuficiente de las nuevas tecnologias y fenémenos digitales (Morales, Mubarak), la falta

en educacion y concienciacion (Déavalos y Mujica).

Ademéds, la doctrina comparativa revela que naciones con marcos legales mas
extensos (como los europeos con el GDPR) han alcanzado una mejor proteccion de los

derechos de los consumidores, sugiriendo que Pert deberia seguir ese rumbo.

Al respeto de la necesidad de una legislacion mas completa la doctrina estudiada
proporciona argumentos contundentes que respaldan la necesidad de una legislacion mas
extensa y actualizada en Peru, primero la conformidad con estandares internacionales para
cumplir con compromisos globales y atraer inversiones, Pert deberia sincronizar su
normativa con los estdndares del GDPR y las practicas internacionales mas efectivas
(Olivos, Quezada). Luego en lo que respecta a proteccion auténtica de los consumidores la
doctrina expone que las filtraciones y el mal uso de datos generan desconfianza y afectan
derechos fundamentales. Es necesaria una regulacién mas precisa, con obligaciones
definidas y sanciones adecuadas. Ademas de la adaptacion a nuevas tecnologias, los
autores como Morales y Mubarak enfatizan la importancia de regular la inteligencia
artificial, el Big Data y la toma de decisiones automatizadas, aspectos que no estan
contemplados en la legislacion peruana vigente y finalmente el fortalecimiento
institucional, como Escobar y Flores recalcan la importancia de establecer una autoridad
reguladora que cuente con mayores poderes y recursos para realizar auditorias y aplicar

sanciones de manera efectiva.

Es por lo expuesto que la totalidad de la doctrina mencionada en la tesis evidencia
de manera clara que la legislacion peruana en el dmbito de ciberseguridad y proteccion de
datos es insatisfactoria e insuficiente. La doctrina no solo identifica los problemas
existentes, sino que también propone directrices para la mejora legislativa, una mayor
especificidad en las normas, capacitacion en ciberseguridad, adaptaciéon a nuevas

tecnologias y fortalecimiento de las instituciones responsables de la proteccion de datos.

La demanda de una legislaciéon mas integral no es opcional, sino una necesidad
derivada de los desafios tecnologicos, economicos y sociales actuales. Pert debe aprender
de las experiencias comparativas y de la critica doctrinal para actualizar su marco legal y
asegurar efectivamente el derecho fundamental a la privacidad y la seguridad de los

consumidores en el ambito financiero digital.
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4.1.3. Resultado de consumidores

En otro apartado, se realizaron encuestas tanto a nivel de consumidores como de
profesionales que llevan afios de experiencia en el campo laboral, donde en un principio
se esperaba encontrar una sociedad sin mucha informacion al respecto o mecanismos poco
claros sobre como proceder frente a la vulneracion de sus derechos, en la encuesta
realizada a los consumidores donde el 96.4% poseen educacion universitaria se demostrd
que, si bien en su totalidad conocen el concepto de dato personal y consideran en su
mayoria que el sistema financiero, a través de sus entidades como bancos o financieras

deben proteger sus datos personales.

Tabla 1

JSabes que es un dato personal?

Frecuencia Porcentaje
Si 51 100%
Total 51 100%

Nota. Elaboracion propia. 2025

De la tabla anterior, el resultado muestra que el 100% de los encuestados conocen
la definicion de un dato personal, lo que evidencia un nivel uniforme en cuanto a la
compresion sobre dicha definiciébn en torno a la proteccion de la informacion. Este
hallazgo resulta positivo en cuanto a que representa un punto de partida relevante para el

ejercicio de sus derechos en materia de privacidad y seguridad digital.

Tabla 2

¢ Crees que los bancos y financieras deberian proteger tus datos personales?

Frecuencia Porcentaje

NO 2 3.9
SI 49 96.1
Total 51 100.0

Nota: Elaboracion propia. 2025
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Figura 1
¢ Crees que los bancos y financieras deberian proteger tus datos personales?

¢ Crees que los bancos y financieras deberian proteger tus datos personales?
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¢Crees que los bancos y financieras deberian proteger tus datos personales?

Nota: Elaboracion propia. 2025

De la tabla y figura anterior, los resultados reflejan que el 96.1% de los encuestados
consideran que los bancos y entidades financieras tienen la obligacion de proteger los
datos personales, lo que demuestra una obligacion generalizada de que dichas instituciones
financieras deben asumir una obligacion en cuanto a la tutela de derechos. Por el contraste,
un 3.9% manifestd lo contrario, sin embargo, se presenta una mayoria sobre la
responsabilidad recaida en el sistema financiero en cuanto a la gestion segura y adecuacion

de la informacién personal.

Tabla 3

JAlguna vez has leido los términos y condiciones al usar una aplicacion bancaria?

Frecuencia Porcentaje
NO 30 58.8
SI 21 41.2
Total 51 100.0

Nota: Elaboracion propia. 2025
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Figura 2

, Alguna vez has leido los términos y condiciones al usar una aplicacion bancaria?

¢Alguna vez has leido los términos y condiciones al usar una aplicacién bancaria?

0]

50

40

30

Porcentaje

20

NO Sl

¢Alguna vez has leido los términos y condiciones al usar una aplicacién bancaria?

Nota: Elaboracion propia. 2025

De la tabla y figura anterior solo el 58.8% ha leido los términos y condiciones de
los aplicativos bancarios, mientras que el 41.1% no lo ha hecho, lo cual es preocupante
porque la mayoria de ellos ya son profesionales y son claro reflejo de cobmo se encuentra
esta parte de la sociedad. Asimismo, se revela una marcada tendencia a la aceptacion de
contratos de adhesion sin una lectura previa, lo que refuerza la problematica de la asimetria
de la informacion entre consumidor y las instituciones financieras, debilitando asi el

consentimiento informado y colocando al consumidor en una posicion de vulnerabilidad.

Tabla 4

/Sientes que tu informacion esta segura cuando haces operaciones por internet en el

banco?
Frecuencia  Porcentaje
No 9 17.6
No estoy seguro/a 23 45.1
Si 19 37.3
Total 51 100.0
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Nota: Elaboracion propia. 2025

Figura 3
JSientes que tu informacion estd segura cuando haces operaciones por internet en el

banco?

i Sientes que tu informacion esta segura cuando haces operaciones por internet en el banco?
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¢ Sientes que tu informacion esta segura cuando haces operaciones por internet en el banco?

Nota: Elaboracion propia. 2025

De la tabla y figura anterior, se indica que so6lo el 37.3% de los encuestados se
sienten seguros de realizar una operacion bancaria en linea, mientras que por el contrario,
el 45.1% sefial6 no estar seguro y un 17.6% afirmo no sentirse seguro. Todo ello refleja la
desconfianza en la seguridad bancaria digital, evidenciando la percepcion masiva de
vulnerabilidad de los usuarios frente a estos servicios o mecanismos digitales ante posibles
riesgos de fraude o filtracion de datos personales. Por lo que se revela la necesidad de
fortalecer las medidas de proteccion implementadas por las instituciones financieras como

transparencia a los consumidores para generar confianza en estos servicios.

Tabla S

/Sabias que existe una ley en Peru que protege tus datos personales?

Frecuencia Porcentaje

NO 12 23.5
SI 39 76.5
Total 51 100.0

Nota. Elaboracion propia. 2025
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Figura 4

/Sabias que existe una ley en Peru que protege tus datos personales?

i Sabias que existe unaley en Peru que protege tus datos personales?
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¢ Sabias que existe una ley en Peru que protege tus datos personales?

Nota. Elaboracion propia. 2025

De la tabla y figura anterior se tiene que un 76.5% conoce la existencia de una ley
para proteger los datos personales en Peru, lo cual, si bien es un avance significativo, deja
en evidencia que el 23.5% restante no tiene conocimiento sobre la existencia de una ley

que les faculte para proteger sus datos personales frente a las amenazas existentes.

Tabla 7

JSabes qué es la ciberseguridad?

Frecuencia Porcentaje

No 6 11.8
Si 45 88.2
Total 51 100.0

Nota. Elaboracion propia. 2025.
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Figura 6
JSabes qué es la ciberseguridad?
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Nota. Elaboracion propia. 2025.

Tanto de la tabla como de la figura anterior se tiene que un 89.3% ha considerado
que tiene conocimiento sobre el término ciberseguridad, y en consecuencia un 11.8% no

tiene pleno conocimiento al respecto.

Tabla 8

JSabes que puedes pedir al banco que te diga qué datos tiene sobre ti?

Frecuencia  Porcentaje

No 24 47.1
Si 27 52.9
Total 51 100.0

Nota. Elaboracion propia. 2025.
Figura 7
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Nota. Elaboracion propia. 2025.
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De la tabla y figura anterior se denota que solo un 52.9% sabe que tiene la potestad
de solicitar a entidades financieras la informaciébn que estas tengan sobre los
consumidores, y aunque una gran mayoria reporta no haber tenido problemas con el mal
uso de su informacion por parte de empresas del sistema financiero, hay individuos que
tienen conocimiento sobre las filtraciones de datos, y un sector ha presentado reclamos por
la insistencia que presentan estas entidades con las llamadas telefonicas cuando los
consumidores no han dado su informacion personal como el numero telefonico ni su
consentimiento para recibir este tipo de llamadas, lo cual ya constituye un mal uso de su
informacion en primera instancia, no obstante eso deja en evidencia que el 47.1% no tiene
conocimiento sobre esto y por lo tanto este sector se encuentra en una situacion de mayor

vulnerabilidad e incertidumbre porque no se puede proteger lo que se desconoce.

Tabla 9

JHa tenido alguna vez un problema con un banco por mal uso de su informacion?

Frecuencia Porcentaje

Gastos no reconocidos, reclamo, respuesta satisfactoria. 1 2.0
Mi informacién va a empresas terceras y luego estas me llaman a 1 2.0
cada rato

No 46 90.2
Reclame 1 2.0
Si, simplemente levanté un reclamo puesto que varias entidades 1 2.0

llamaban de forma constante a mi nimero

Si, una vez tuve un problema porque usaron mi informaciéon y 1 2.0
aparecieron compras que yo no hice. Llamé al banco, bloquearon
mi tarjeta y me ayudaron a solucionarlo. Desde ahi tengo mas

cuidado con mis datos y doénde los pongo.

Total 51 100.0
Nota: Elaboracién propia. 2025

De la tabla anterior, por otro lado si bien un 90.2% de los entrevistados menciona
que no ha tenido un problema con las entidades financieras como los bancos, esto no

necesariamente indica que el problema sea inexistente o irrelevante, han habido una gran
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cantidad de filtraciones a lo largo de los ultimos 5 afios, y si bien las entidades financieras
puedan contar con algunos protocolos de contingencia, es deber del Estado salvaguardar
esa informacion sensible mediante mecanismos y sistemas funcionales antes de que ocurra

una filtracion como método preventivo y no exclusivamente como un método resarcitorio

del dano.

Tabla 10
¢ Te gustaria recibir mas informacion por parte del Estado o empresas del sistema

financiero sobre como proteger tus datos?

Frecuencia Porcentaje
Si 51 100.0
Total 51 100.0

Nota. Elaboracion propia. 2025.

De la tabla anterior se puede rescatar que el sector de consumidores, un 100% de
los entrevistados estarian de acuerdo en recibir mas informacidn sobre como proteger sus
datos ya sea por parte del Estado o por empresas del sector financiero, esto denota un
profundo interés no solo en poseer mas informacién sino también en la voluntad de querer

realizar un cambio relevante.

4.1.4. Resultado de profesionales

Tabla 11

¢ Cuantos aros de experiencia tiene en su sector?

Frecuencia Porcentaje
3 a5 anos 1 8,3
6 a 10 anos 1 8,3
Mas de 10 afios 8 66,7
Menos de 3 afios 2 16,7
Total 12 100,0

Nota: Elaboracion propia. 2025
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Figura 8

¢ Cuantos anos de experiencia tiene en su sector?

17

Masde 10afnos Menosde 3 afios

Nota: Elaboracion propia. 2025

De la tabla y figura anterior, respecto a la encuesta realizada a profesionales con
amplia experiencia en el derecho, un 66.7% tienen mas de 10 afios de experiencia en su
sector en areas de ciberseguridad, derecho financiero, derecho de proteccion al
consumidor, privacidad y proteccion de datos, derecho administrativo, civil, entre otros.
Para este grupo se les cuestiond sobre cudl consideraban que era el principal riesgo
cibernético en el sistema financiero peruano, donde un 33.3% respondieron que el fraude
electronico y el robo de credenciales, un 25% considerd las fugas o filtraciones de datos
sensibles de los clientes y otro 25% siente que es un tema de ingenieria social, es decir

suplantacion de identidad, llamadas falsas de teléfono, etc.
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Tabla 12

¢ Cudl considera que es el principal riesgo cibernético en el sistema financiero peruano?

Frecuencia Porcentaje
Ataques de denegacion de servicio (DDoS) para interrumpir 1 8,3
operaciones de bancos o apps
Ataques internos (empleados o proveedores que vulneran la 1 8,3
seguridad)
Fraude electrénico y robo de credenciales (ej. acceso a cuentas 4 33,3
bancarias)
Fugas o filtraciones de datos sensibles de clientes 3 25,0
Ingenieria social (suplantacion de identidad, llamadas falsas, 3 25,0
smishing)
Total 12 100,0

Nota: Elaboracion propia. 2025

Figura 9

¢ Cual considera que es el principal riesgo cibernético en el sistema financiero peruano?
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Nota: Elaboracion propia. 2025

De la tabla y figura anterior, se muestra que el 33.3 % de los expertos encuestados

identificd el fraude electronico y el robo de credenciales (como el acceso indebido a

cuentas bancarias), como el principal riesgo cibernético en el sistema financiero peruano.

A ello se suma que un 25% sefial6 como amenaza prioritaria las fugas o filtraciones de

datos sensibles de clientes y otro 25% destacd la ingenieria social, como la suplantacion de

identidad o llamadas falsas, estas practicas que aprovechan la falta de cultura digital en la

sociedad. Por otro lado, un 8.3 % menciond los ataques de denegacion de servicio (DDoS)
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y otro 8.3 % los ataques internos cometidos por empleados o proveedores. Todo esta
interpretacion nos evidencia que los encuestados perciben al fraude electronico y a la
pérdida de datos sensibles como los riesgos mas graves, lo que coincide con las amenazas
mas frecuentes reportadas en el sector financiero no solo a nivel nacional, de esta manera
se ve reflejado la necesidad de reforzar tanto la seguridad tecnologica como la captacion

de los consumidores.

Tabla 13
¢ Cree que las entidades financieras peruanas cuentan con protocolos de ciberseguridad

suficientes para proteger los datos de sus clientes?

Frecuencia Porcentaje
No 3 25,0
Parcialmente 9 75,0
Total 12 100,0

Nota: Elaboracion propia. 2025

Figura 10
¢ Cree que las entidades financieras peruanas cuentan con protocolos de ciberseguridad

suficientes para proteger los datos de sus clientes?
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Nota: Elaboracion propia. 2025

De la tabla y figura anterior, los expertos coincidieron en sefialar que los protocolos
de ciberseguridad implementados por las entidades financieras peruanas resultan
insuficientes. El 75% consider6 que estos mecanismos son parcialmente suficientes para

proteger los datos de los consumidores, mientras que por el contrario el 25% afirmé que no
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se cumple con los estdndares necesarios. Sin embargo, ninguno de los expertos sefial6 que
estos protocolos fueran completamente suficientes. Esta percepcion se vincula con la falta

de un marco normativo que sea robusto y actualizado.

Tabla 14

¢ Qué tan preparado considera al sistema financiero peruano para responder ante un

ciberataque masivo?

Frecuencia Porcentaje
Poco preparado 3 25,0
Medianamente preparado 6 50,0
Bien preparado 2 16,7
Completamente preparado 1 8,3
Total 12 100,0

Nota: Elaboracion propia. 2025

Figura 11

¢ Qué tan preparado considera al sistema financiero peruano para responder ante un

ciberataque masivo?
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Nota: Elaboracion propia. 2025

De la tabla y figura anterior, segiin la valoracion de los expertos, el sistema
financiero peruano contempla un nivel limitado en cuanto a la preparacion para enfrentar
un ciberataque masivo. el 50% califica como medianamente preparado, mientras que un
25% lo considera como poco preparado. Solo un 17 % lo percibe como bien preparado y

apenas un 8% lo identifica como completamente preparado. Todos estos resultados reflejan
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una apreciacion critica, donde algunos expertos reconocen la existencia de avances en
infraestructura digital, pero la insuficiencia en cuanto a la capacidad de respuesta ante un
ataque masivo. Esta percepcion de los expertos coincide con las observaciones de la
fragmentacion institucional de nuestras leyes, donde las competencias dispersas entre

varias instituciones dificultan una respuesta coordinada.

Tabla 15

JLa legislacion peruana actual es suficiente para enfrentar los desafios de ciberseguridad

en el sistema financiero?

Frecuencia Porcentaje

No 5 41,7
Parcialmente 5 41,7
Si 2 16,7
Total 12 100,0

Nota: Elaboracion propia. 2025

Figura 12

JLa legislacion peruana actual es suficiente para enfrentar los desafios de ciberseguridad

en el sistema financiero?
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Nota: Elaboracion propia. 2025

De la tabla y figura anterior, los resultados evidencian que la mayoria de los
expertos consideran insuficiente a la normativa peruana para enfrentar los desafios de
ciberseguridad en el sistema financiero. El 42% afirm6 que la legislacion no es suficiente,
mientras que el otro 42% sostuvo que lo es parcialmente, pero unicamente el 17% indico
que efectivamente, lo es. Esto revelaria un consenso critico sobre las limitaciones de la

Ley N° 29733 Ia cual, hoy resulta no ser suficiente frente a las amenazas digitales que cada

73



vez son mas sofisticadas. estas valorizaciones coinciden con lo sefialado por Bermudez

(2024) quien sostiene que la implementacion de la norma es ineficaz.

Tabla 16

¢ Qué normativa considera mas relevante en la proteccion de los datos frente a

ciberataques?

Frecuencia Porcentaje
Codigo de Defensa de Consumidor 1 8,3
Ley de Proteccion de Datos Personales (Ley 29733) 5 41,7
Ley de Proteccion de Datos Personales (Ley 29733), Codigo 1 8,3
de Defensa de Consumidor
Ley de Proteccion de Datos Personales (Ley 29733), 1 8,3
Normas internacionales (ISO, NIST, GDPR adaptada)
Ley de Proteccion de Datos Personales (Ley 29733), 1 8,3

Normativa de la SBS (Superintendencia de Banca, Seguros

y AFP), Por aplicacion supletoria deberia ser el Codigo

Civil y por aplicacion directa la Constitucion.

Normativa de la SBS (Superintendencia de Banca, Seguros 2 16,7
y AFP), Cédigo de Defensa de Consumidor

Todas las anteriores 1 8,3

Total 12 100,0
Nota: Elaboracion propia. 2025

De la tabla anterior, los resultados muestran que la Ley N° 29733 fue considerada
por el 41.7% de los expertos como la normativa mas relevante en cuanto a la proteccion
frente a los ciberataques, los que confirman el rol central de la regularizaciéon de la
privacidad en nuestro marco normativo. Sin embargo, el 16.7% sefal6 a la SBS junto con
el codigo de defensa del consumidor como instrumentos igualmente importantes frente a la
proteccion de estos derechos. Asimismo, algunos expertos (8.3%) calificaron a la
combinacion de la Ley N° 29733 con el cédigo de defensa del consumidor, otros la
aplicacion complementaria de normas internacionales (ISO, NIST y el GDPR) y por
ultimo un 8.3% sostuvo que todas las normativas anteriormente sefialadas deberian de

aplicarse conjuntamente, evidenciando que algunos tienen una vision integral de la norma.
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Tabla 17

/Qué tan efectiva considera la supervision de la SBS en la proteccion de la privacidad del

consumidor ante incidentes de ciberseguridad?

Frecuencia Porcentaje
Nada efectiva 1 8,3
Poco efectiva 3 25,0
Medianamente efectiva 5 41,7
Muy efectiva 3 25,0
Total 12 100,0

Nota: Elaboracion propia. 2025

Figura 13

¢/ Qué tan efectiva considera la supervision de la SBS en la proteccion de la privacidad del

consumidor ante incidentes de ciberseguridad?
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Nota: Elaboracion propia. 2025

De la tabla y figura anterior un 66.7% considera efectiva la supervision de la SBS
en la proteccion de la privacidad del consumidor ante incidentes de ciberseguridad al
menos dentro de un espectro que va de efectiva y medianamente efectiva, y solamente un
8.3% considera que no es efectiva en su totalidad, mientras que un 25% ve que es poco
efectiva, no obstante y en ese mismo orden de ideas el 75% considera que entidades
financieras tienen un respeto pleno por la privacidad del consumidor de manera parcial, es
decir que no se consideran respetados a plenitud ni lo consideran como una falta plena al
respeto de la privacidad del consumidor, mientras que un 16.7% consideran que no respeta

la privacidad del cliente a plenitud, lo cual denota cuanto menos una incertidumbre al
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respecto si es que no la antes mencionada falta de confianza en el sector financiero al

vincularse con lo digital.

Tabla 18

¢Las medidas de ciberseguridad implementadas por las entidades financieras respetan

plenamente la privacidad del consumidor?

Frecuencia  Porcentaje

No 2 16,7
Parcialmente 9 75,0
Si 1 8,3
Total 12 100,0

Nota: Elaboracion propia. 2025

Figura 14

¢Las medidas de ciberseguridad implementadas por las entidades financieras respetan

plenamente la privacidad del consumidor?
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Nota: Elaboracion propia. 2025

De la tabla y figura anterior se tiene que un 75% considera que las medidas de
ciberseguridad implementadas por las entidades financieras respetan parcialmente la
privacidad del consumidor, mientras que un 16.7% tiene la certeza que estas entidades no
toman medidas de ciberseguridad para garantizar a plenitud la privacidad del consumidor,
mientras que por otro lado solamente un 8.3% tiene la plena seguridad que efectivamente
se toman las medidas apropiadas para proteger la privacidad del consumidor, de todo lo
expuesto se entiende que en conjunto un 91.7% considera que sus datos no son cuidados a
plenitud o que lo hacen de manera parcial por lo tanto existe la mencionada desconfianza
en el sistema financiero y la manera en la cual pretende salvaguardar los datos de sus

clientes y consumidores por lo tanto es imperativo no solo trabajar en restaurar esta
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confianza en el sistema, sino que a su vez otorgar protocolos mas claros y precisos para el
consumidor, asi como medidas de accion para proteger sus derechos si estos se ven

vulnerados.

Tabla 19
¢ Los consumidores son informados de manera clara cuando ocurre una vulneracion de

sus datos personales?

Frecuencia Porcentaje
A veces 4 333
Casi nunca 5 41,7
Nunca 2 16,7
Siempre 1 8,3
Total 12 100,0

Nota: Elaboracion propia. 2025

Figura 15
¢Los consumidores son informados de manera clara cuando ocurre una vulneracion de

sus datos personales?
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Nota: Elaboracion propia. 2025

De la tabla y figura anterior un 41.7% considera que los consumidores casi nunca
son informados cuando ocurre una vulneracion de sus datos personales, un 33.3%
menciona que esto ocurre a veces, y un 16.7% alega que nunca, Unicamente un 8.3%
considera que esto ocurre siempre, la problemadtica acé radica en que siempre que ocurra
alguna vulneracion de los datos personales del consumidor este debe ser informado lo
antes posible si acaso no de manera inmediata, y si bien no existe como tal la obligacion
mencionada, un 91,7% de los entrevistados considera que si deberia de existir, con solo un

8.3% mencionando que se encuentran de acuerdo de manera parcial sobre este aspecto.
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Tabla 20

/Qué tan vulnerable considera el derecho a la privacidad del consumidor frente a

amenazas cibernéticas en el Peru?

Frecuencia Porcentaje
Poco vulnerable 1 8,3
Medianamente vulnerable 5 41,7
Muy vulnerable 4 33,3
Completamente vulnerable 2 16,7
Total 12 100,0

Nota: Elaboracién propia. 2025

Figura 16

/Qué tan vulnerable considera el derecho a la privacidad del consumidor frente a

amenazas cibernéticas en el Peru?
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Nota: Elaboracion propia. 2025

De la tabla y figura anterior un 16.7% considera seriamente vulnerable el derecho a
la privacidad del consumidor frente a amenazas cibernéticas en el Pert, mientras que un
33.3% lo considera muy vulnerable, y un 41.7% lo considera medianamente vulnerable,
como se puede evidenciar es logico entender que el derecho a la privacidad se encuentra
cuanto menos en constante amenaza de ser vulnerado y por lo visto anteriormente no se

cuenta con los mecanismos ni organismos suficientes para poder tutelar correctamente este

derecho.
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Tabla 22
¢;Deberia existir una obligacion legal de notificacion inmediata a los usuarios tras

incidentes de ciberseguridad que afectan sus datos?

Frecuencia  Porcentaje

Parcialmente 1 8,3
Si 11 91,7
Total 12 100,0

Nota: Elaboracion propia. 2025

Figura 18
¢ Deberia existir una obligacion legal de notificacion inmediata a los usuarios tras

incidentes de ciberseguridad que afectan sus datos?
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Nota: Elaboracion propia. 2025

De la tabla y figura anterior se responde de manera categoérica que un 91.7%
considera que deberia existir la obligacion legal de notificacion inmediata a los usuarios
tras incidentes de ciberseguridad que afecten sus datos, mientras que s6lo un 8.3%
considera que esta obligacion deberia ser parcial, de lo cual es correcto inferir que es deber
prioritario incluir esta obligacion dentro de la normativa nacional, esta inclusién a su vez
permite salvaguardar los derechos del consumidor cuando estos sean vulnerados y la
correcta comunicacion y transparencia les permitira tomar las decisiones pertinentes al

respecto de como proceder con su informacion filtrada, como actualizar contraseas, redes
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de seguridad o inclusive desistir de cierto servicio o producto si ha vulnerado sus datos
personales al ser victima de un ataque cibernético.

Tabla 23

/;Qué tan prioritario considera que es para el Estado fortalecer la ciberseguridad para

proteger la privacidad del consumidor?

Frecuencia Porcentaje
Medianamente prioritario 4 33,3
Muy prioritario 2 16,7
Completamente prioritario 6 50,0
Total 12 100,0

Nota: Elaboracion propia. 2025

Figura 19

/Qué tan prioritario considera que es para el Estado fortalecer la ciberseguridad para

proteger la privacidad del consumidor?
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Nota: Elaboracién propia. 2025

De la tabla y figura anterior un 50% de los entrevistados considera que es
completamente prioritario para el Estado fortalecer la ciberseguridad para proteger la
privacidad del consumidor, mientras que un 16.7% considera que es moderadamente
prioritario y un 33.3% considera que es medianamente prioritario, de esto se puede rescatar
que ni un solo entrevistado consider6 que esto sea una prioridad menor o que no lo sea, por
lo tanto, es notoria la urgencia al respecto, como se ha mencionado anteriormente en la

descripcion del problema.
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Tabla 24
¢ Cudl considera que es el principal desafio juridico en la proteccion de datos personales

en el sistema financiero peruano?

Frecuencia Porcentaje

Desactualizacion tecnologica frente a nuevas amenazas cibernéticas 4 33,3
Escasa cultura de cumplimiento y concientizacion en las entidades 2 16,7
financieras

Insuficiente supervision y sanciones por parte de las autoridades 5 41,7

(SBS, Autoridad de Datos Personales)
No existen mecanismos de coaccion suficiente para las entidades del 1 8,3

sistema financiero.

Total 12 100,0
Nota: Elaboracion propia. 2025

Figura 20
¢ Cudl considera que es el principal desafio juridico en la proteccion de datos personales

en el sistema financiero peruano?
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Nota: Elaboracion propia. 2025

De la tabla y figura anterior un 41.7% considera que el principal desafio juridico
en la proteccion de datos personales en el sistema financiero peruano es la insuficiente
supervision y sanciones por parte de las autoridades (SBS, ANPDP), un 16.7% considera
la escasa cultura de cumplimiento y concientizacion en las entidades financieras, un 33.3%
lo atribuye a la desactualizacion tecnologica frente a nuevas amenazas cibernéticas y por

ultimo un 8.3% considera que no existen mecanismos de coaccion suficiente para las
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entidades del sistema financiero, todos aspectos que han sido trabajados y profundizados

en la presente investigacion.

Tabla 25
/Qué normativa considera mas relevante en la proteccion de los datos frente a
ciberataques?
No Si
Ley de Proteccion de Datos Personales (Ley 29733) 33,3%  66,7%
Normativa de la SBS (Superintendencia de Banca, Seguros y 66,7%  33,3%
AFP)
Cddigo de Defensa de Consumidor 58,3% 41,7%
Normas internacionales (ISO, NIST, GDPR adaptada) 83,3% 16,7%
Por aplicacion supletoria deberia ser el Codigo Civil y por 83,3% 16,7%

aplicacion directa la Constitucion.

Nota: Elaboracion propia. 2025

Figura 21
¢ Cudl considera que es el principal desafio juridico en la proteccion de datos personales

en el sistema financiero peruano?
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Nota: Elaboracion propia. 2025
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De la tabla y figura anterior se desprende que un 66.7% considera que la normativa
mas relevante frente a ciberataques es la LPDP, seguida de un 41.7% que considera al
Codigo de Defensa del Consumidor, seguido por un 33,3% que respalda la opcion de la
normativa otorgada por la SBS, dejando finalmente a las Normas internacionales (ISO,
NIST, GDPR adaptada) y a la aplicacion supletoria deberia ser el Codigo Civil y por
aplicacion directa la Constitucién con un 16,7% respectivamente, de todo ello se colige
que conforme a los principios del derecho existe una primacia de la norma especifica
frente a la normativa general, por lo tanto aquellas que sean mas puntuales y pertinentes a
segun qué casos seran las Optimas para su debido uso frente a ciberataques, teniendo en
consideracion los aspectos tratados como la proteccion de datos e informacion del
consumidor en el sistema financiero esto demuestra que las normas utilizadas para el

desarrollo han sido propicias para enfrentar la problematica.

4.2. Efectividad de la Ley N.° 29733 y normativas vigentes en materia de

proteccion de datos personales y ciberseguridad en el ambito financiero.

4.2.1. Evaluacion normativa y alcance de la Ley N.° 29733 y su Reglamento

(D.S. 003-2013-JUS)

La Ley N° 29733 y su Reglamento constituyen la base normativa de la proteccion
de los datos personales en el Peru, pero su alcance dentro del sistema financiero resulta
poco frente al avance tecnologico y la complejidad de los nuevos riesgos digitales que
vemos y veremos con el pasar del tiempo. Desde nuestra perspectiva critica y dentro del
marco de nuestra investigacion, se evidencia que la ley mencionada, pese a su intento de
ser protectora, no logra garantizar de manera efectiva la privacidad del consumidor
financiero, por lo que su estructura requiere de una actualizacion integral la cual se pueda

adecuar a los desafios contemporaneos de la ciberseguridad.

Dentro de los principios mencionados por la ley, tenemos a mencionar el de
consentimiento que busca otorgar al ciudadano el poder de decidir sobre el uso de la
informacion, pero en la practica se ha vuelto un requisito formal; los consumidores dentro
del sistema financiero suelen aceptar estos términos y condiciones sin llegar a comprender
con totalidad el alcance de lo que en verdad estan autorizando, de esta manera se convierte

al consentimiento en una figura simbdlica mas que en un acto informado, por lo que se
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demuestra que dicho principio no cumple con su proposito esencial de proteger la
autonomia del titular del dato frente a la presion tecnologica y contractual del sistema

financiero

Sobre el principio de finalidad, el cual es destinado a garantizar que los datos se
utilicen solo para el proposito informado, el mismo se ve vulnerado por el uso de
informacion con fines secundarios, como los de marketing o analisis de comportamiento
comercial, porque en la practica las entidades financieras han ampliado su tratamiento de
datos mas alla del propdsito informado, aprovechando los vacios de la ley y la escasa
fiscalizacion estatal. Esto reflejaria la falta de los limites claros y los mecanismos de

control debilitando asi la confianza del consumidor.

En cuanto al principio de proporcionalidad, que busca que el tratamiento de los
datos sea adecuado y no excesivo, el mismo carece de criterios objetivos. Dentro del
sistema financiero, se ha permitido la recoleccion en grandes cantidades de informacion
“seguridad del cliente”, cuando en la realidad se invade la esfera privada del consumidor.
Desde nuestro andlisis, esta ambigiiedad presentada da a entender que la ley no prevé
salvaguardas técnicas ni parametros de evaluacidon, y que en su eficacia dependeria
unicamente de la buena fe de las entidades en cuanto a que den un buen control normativo

y real.

Por ultimo, sobre el principio de seguridad resultaste ser el mas critico. Aunque
nuestra ley exige medidas para prevenir accesos indebidos de gente ajena o filtraciones, las
vulneraciones de datos en bancos y financieras evidencias que no hay un nivel suficiente
de estandares ni auditorias obligatorias. La proteccion de datos se debe de tratar como una
politica de ciberseguridad activa; por lo que todo ello resulta en que la debilidad de este
principio es incompatible con la masiva cantidad de riesgos actuales y demuestra que el

marco legal actual carece de una buena actualizacion tecnoldgica y supervision técnica.

Desde nuestra perspectiva la ley requiere de una actualizacion integral que
incorpore estandares internacionales, integre a la ciberseguridad como un eje transversal y
reconozca que la proteccion de datos personales es hoy un pilar del derecho a la privacidad

y la confianza del consumidor en el sistema financiero peruano.

La aplicacion por parte de las entidades financieras es limitada y principalmente

formal, porque, aunque los bancos y financieras reconozcan la existencia de los derechos
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materia de proteccion de datos personales, en la practica se han dado casos que se cumplen
para evitar sanciones y no formaran parte como una cultura institucional de ciberseguridad

y respeto a la privacidad del consumidor.

Un claro ejemplo mencionado es el caso de Banco Interbank del afio 2024, donde
se filtraron informacion sensible de miles de usuarios incluyendo nombres, nimeros de
tarjeta y datos de identificacion. De igual forma con el BBVA Peru que fue sancionado por
la Autoridad Nacional de Proteccion de datos personales al incumplir el principio de
consentimiento y no adoptar medidas suficientes de seguridad. Ambos casos reflejan que,
aunque la normativa exige protocolos técnicos y organizativos, las entidades no los aplican
con la rigurosidad necesaria ni comunican oportunamente las vulneraciones a los

afectados.

Asimismo, mencionamos la asimetria informativa entre los consumidores y los
bancos, siendo otro obstaculo. Al tener cldusulas de consentimiento muy extensas y poco
claras teniendo en cuenta que la mayoria de las personas suele evitar leerlos por varios

motivos como la falta de preocupacion, escasez de conocimiento legal, entre otros.

En los ultimos afos, la ANPDP ha intensificado la fiscalizacion, a comparacion de
afios mas atrds, donde impuso sanciones que evidencian las deficiencias de las entidades

financieras sobre el cumplimiento de la Ley N° 29733.

En el 2020 se sanciond al Banco de Credito del Peru con una multa de S/
166,000.00 (40 UIT) por no garantizar la confidencialidad de los datos de sus clientes
luego de un ataque cibernético permitiera el acceso no autorizado a nimeros de tarjetas,

cuentas y saldos.

Igualmente, con la misma entidad financiera, hubo una sancién por un monto
mayor de aproximadamente S/ 300,000.00 por el tratamiento inadecuado de datos

biométricos faciales de usuarios en el uso del libro de reclamaciones virtual.

Si bien lo anterior pareciera en montos gigantescos en términos legales, ello no
genera al final un efecto disuasorio real frente a las grandes entidades financieras, cuyos

ingresos superan ampliamente todos estos montos sancionados.
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Tabla 26

Comparacion normativa y percepcion de los encuestados

Aspecto normativo (Ley y
articulo)

Percepcion de los
encuestados

Comentario critico

Ley N.° 29733, Art. 9:
Garantiza el principio de
seguridad y el deber del titular
del banco de proteger los datos

personales  con  medidas
adecuadas.
Ley N.° 29733, Art. 18:

Derecho de acceso del titular a
saber qué informacion tienen
las entidades sobre €l.

Ley N.° 29733, Art. 5: Exige

consentimiento previo,
informado y libre para el
tratamiento de datos
personales.

Ley N.° 29733, no contempla
notificacion  obligatoria  al
titular ante incidentes.

D.S. 003-2013-JUS, Art. 7 y
Ley 29733, Art. 6: Establece el
principio de finalidad: los
datos deben usarse sélo para lo
que fueron recolectados.

Tabla 4: Solo el 37.3% de los
consumidores siente que su
informacion estd segura al

hacer operaciones por internet.

Tabla &8: Solo el 52.9% sabe
que puede solicitar
informacion al banco.

esta

Tabla 3: Solo el 58.8% ha leido
términos y condiciones de apps
bancarias.

Tabla 19: 41.7% dice que 'casi

nunca' se informa sobre

vulneraciones.

Tabla 9: Casos reportados de
llamadas  persistentes de

terceros, sin consentimiento.

Existe una gran brecha entre el
principio de seguridad
garantizado por ley y la
percepcion real de los usuarios
sobre la banca digital. Esto
revela una necesidad de
reforzar medidas técnicas y de

comunicacion.

La falta de
debilita el ejercicio de los

conocimiento

derechos. La norma existe,
pero no hay mecanismos
suficientes de difusion o
educacion por parte del Estado
ni de las empresas.

Aunque la ley exige
consentimiento informado, en

la practica este suele ser
automatico y poco
comprendido. Es necesario

revisar la efectividad de los
mecanismos de obtencién de
consentimiento.

Este vacio normativo es critico.
La ley no exige transparencia
en incidentes de
ciberseguridad, lo que agrava
la desconfianza del usuario.

Evidente desalineacion entre la
ley y la préactica de muchas
entidades que transfieren datos
sin  justificacion.  Necesita
regulacion y fiscalizacion mas

estricta.
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4.2.2. Analisis de las normas complementarias y su coherencia con la Ley

N.” 29733

La Ley N.° 29733 como el eje de nuestra estructura de analisis, establece los pilares
rectores en tratamiento y proteccion de datos personales, sin embargo, para la efectividad
de su objetivo se tienen diversos cuerpos normativos que operan en paralelo, entre ellos, la

Ley N.° 29571 y la Ley N.° 30618.

Desde una perspectiva critica, la Ley N° 29571 resulta ser un complemento
necesario en lo referido al derecho a la informacion del consumidor, que reconoce cémo se
usan sus datos personales en los servicios contratados. En si, las disposiciones sobre la
transparencia en las relaciones de consumo, el consentimiento informado y la obligacion
de atencion de reclamos proporcionan un marco de exigencia que refuerza el principio de
la finalidad y el consentimiento que esta presente en la Ley N.°29733. De esta manera,
cuando un entidad del sistema financiero recoge los datos personales de un consumidor
con fines contractuales, también este esta obligado por el la Ley N° 29571 a informar con
transparencia el uso y responder debidamente ante cualquier reclamo del titular o uso
indebido de la informacion. Por lo que la Ley N.° 29571 aborda la proteccion de datos de
una manera general pero sin una relacion directa ni articulada con la Ley N.° 29733, no
hay una coordinacidén formal entre INDECOPI y la ANPDP, cada una puede actuar por
separado y exigir cosas diferentes al mismo banco, del mismo modo no existe un solo
canal para reclamos sobre datos personales y consumo financiero, por ejemplo, si un
consumidor siente que su banco mal utilizé sus datos, puede ir a INDECOPI al reclamar
un mal servicio o en su defecto a la ANPDP por violacion a la privacidad, pero no hay un

indicio que indique claramente cual es el camino correcto.

Por su parte, la Ley N.° 30618, que declara de interés nacional la seguridad digital,
busca fortalecer tanto en el sector privado y publico la capacidad de hacer frente a los
riesgos derivados del cibercrimen, incluyendo el robo de la informacion y el ataque a las
infraestructuras criticas. Esta Ley se vincula con la Ley N.° 29733 a través del principio de
seguridad de los datos, al imponer a las entidades financieras la obligacion de implementar
medidas técnicas para proteger el entorno digital. Sin embargo, esta Ley estd enfocada en
defensa nacional e institucional, y no en la proteccion directa de los datos personales en los

consumidores, por lo que su complementariedad es mas técnica que juridica, y no cuenta
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con mecanismos de coordinacidon regulatoria que permite una accién conjunta entre la

ANPDP y el Centro Nacional de Seguridad Digital.

En conclusion, si bien tanto el Codigo de Proteccion y Defensa del Consumidor
como la Ley de Seguridad Digital aportan elementos importantes para reforzar la
proteccion de los datos personales, ya sea desde la defensa de los derechos de los usuarios
frente a las entidades financieras o desde el enfoque técnico de la ciberseguridad, su
desarrollo normativo y su aplicacién operativa ain se muestran desconectados de la Ley
N.° 29733. Esta falta de articulacioén entre los marcos legales genera vacios que, lejos de
proteger de forma efectiva la privacidad del consumidor en el entorno financiero digital,
pueden traducirse en contradicciones o respuestas fragmentadas por parte del Estado. A la
luz de los hallazgos de esta investigacion, resulta urgente avanzar hacia un sistema legal
mas coordinado orientado a salvaguardar, de manera integral y coherente, los datos

personales de los consumidores.

Aunque el Pert cuenta con la Ley N.° 29733 desde 2011, complementada por
normas como el Cddigo de Proteccion y Defensa del Consumidor (Ley N.° 29571) y la
Ley de Seguridad Digital (Ley N.° 30618), persisten vacios normativos significativos que
afectan la proteccion efectiva de los datos personales, especialmente en el sector
financiero. Estos vacios son particularmente preocupantes dada la creciente digitalizacion
de servicios y el uso intensivo de tecnologias como inteligencia artificial, biometria y
plataformas en la nube.

Uno de los principales vacios normativos estd relacionado con el tratamiento
automatizado de datos personales mediante inteligencia artificial. La legislacion peruana
actual no regula adecuadamente la toma de decisiones automatizadas, como la asignacion
de puntajes crediticios por parte de bancos a través de algoritmos opacos. Esta omision
deja a los ciudadanos sin mecanismos efectivos para cuestionar decisiones que pueden
tener efectos significativos sobre sus derechos econdmicos. Incluso el nuevo reglamento
propuesto para la Ley N.° 29733 ha sido criticado por no incluir disposiciones especificas

sobre IA y perfilamiento automatizado, un aspecto considerado urgente por expertos.

Otro grave vacio se refiere al uso de datos biométricos. Aunque la Ley 29733
considera estos datos como sensibles, no existe una regulacion especifica que determine
cudndo, como y con qué limites pueden ser utilizados. En el ambito financiero, los bancos

han adoptado practicas de autenticacion biométrica, como el reconocimiento facial, sin
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contar con un marco juridico detallado que establezca garantias de proporcionalidad y
seguridad. El caso del BCP en 2024, sancionado por exigir la captura de rostro e imagen
de DNI a usuarios que solo deseaban registrar un reclamo, ejemplifica el abuso derivado

de esta falta normativa.

Ademas, la comercializacion ilegal de bases de datos personales en mercados
informales como Polvos Azules o la avenida Wilson evidencia la ineficiencia del sistema
para frenar estas practicas ilicitas. Se siguen vendiendo datos sensibles de clientes
bancarios sin consecuencias significativas, lo cual mina la confianza ciudadana en la
proteccion institucional de su privacidad. Este trafico ocurre frente a la inaccion de las
autoridades competentes y pone en evidencia una ausencia de penalidades reales y

efectivas para quienes trafican con informacién privada.

Las transferencias internacionales de datos representan otro punto débil. Aunque el
articulo 15 de la Ley 29733 exige garantias de proteccion en los paises receptores, hasta
2024 no existia una lista clara de paises adecuados ni cldusulas contractuales modelo. La
reciente Guia de Transferencias Internacionales marca un avance, pero no soluciona
completamente el vacio, ya que muchas operaciones de bancos peruanos aun se realizan

sin supervision efectiva sobre los datos que cruzan fronteras.

Asimismo, la falta de coordinacion entre la ANPDP, la SBS e INDECOPI genera
duplicidades, ineficiencias y, sobre todo, zonas grises en la respuesta institucional ante
incidentes. El caso Interbank mostré como estas entidades actuaron sin una estrategia
comun, demostrando la necesidad urgente de crear mecanismos de colaboracion formal,
como protocolos de intervencion conjunta o sistemas de intercambio de informacion ante
vulneraciones de datos. El consentimiento digital sigue siendo una figura débil. El marco
normativo ha tolerado durante afios formas imprecisas y generalizadas de consentimiento,
como casillas premarcadas o clausulas ocultas. Aunque las reformas recientes promueven
el consentimiento por finalidad, ain no existe una normativa clara sobre los derechos
frente a decisiones tomadas exclusivamente por sistemas automatizados. Esto deja a los

usuarios expuestos a practicas de perfilamiento sin garantias suficientes.

Por todo ello, los vacios normativos detectados comprometen el ejercicio pleno del
derecho a la privacidad en el entorno financiero digital. La legislacion debe actualizarse
con urgencia para regular nuevas tecnologias, proteger datos sensibles como los

biométricos, impedir el trafico ilegal de informacion personal, garantizar la seguridad en
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transferencias internacionales y coordinar efectivamente a las autoridades competentes.
Solo asi sera posible brindar una proteccion real y efectiva a los ciudadanos en una
economia cada vez mas digitalizada y dependiente del tratamiento de datos personales. La
Ley N.° 29733 ha constituido un marco juridico importante para la proteccion de datos
personales en el Perti. No obstante, su estructura normativa ha comenzado a mostrar serias
limitaciones ante los rapidos cambios tecnologicos que atraviesan actualmente el sector
financiero. Tecnologias como la inteligencia artificial (IA), el big data, blockchain y los
servicios bancarios digitales han introducido nuevos escenarios para los que la ley no

ofrece respuestas precisas ni suficientes.

En lo que respecta a la IA, el marco legal vigente no contempla el uso de decisiones
automatizadas ni obliga a los responsables del tratamiento a justificar el funcionamiento de
los algoritmos utilizados. Esto abre la puerta a posibles practicas opacas, especialmente
cuando se evalua la solvencia o el riesgo crediticio de una persona mediante sistemas
automatizados sin intervencion humana. Por otro lado, el manejo de grandes volumenes de
datos —propio del big data— choca con el principio de finalidad y la exigencia de
consentimiento informado y previo. En la préctica, esto dificulta que las entidades
financieras puedan aplicar analisis predictivos o reutilizar informacion sin incurrir en

posibles infracciones.

En el caso de los datos biométricos, aunque la ley los considera informacion
sensible y exige un tratamiento proporcional y con consentimiento explicito, la aplicacion
real es deficiente. Prueba de ello es la reciente sancién impuesta a una entidad financiera
por haber solicitado informacion biométrica de manera innecesaria, lo que evidencio fallas
en el cumplimiento efectivo de la normativa. Con respecto a la tecnologia blockchain, los
retos son mas profundos. La naturaleza descentralizada de esta herramienta dificulta
enormemente el ejercicio de derechos fundamentales como la cancelacion de datos o la
identificacion de los responsables del tratamiento, lo que deja sin efecto varias de las

garantias que protege la Ley 29733.

En términos de ciberseguridad, la normativa peruana habia mostrado vacios
importantes hasta hace poco. Sin embargo, las recientes propuestas de modificacion al
reglamento incluyen medidas mas claras, como la obligacion de reportar incidentes de
seguridad en un plazo de 48 horas, lo que representa un avance relevante. Finalmente, el

desarrollo de procesos automatizados, el uso de servicios en la nube y la implementacion
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progresiva del open banking plantean retos adicionales. Aunque se han introducido
disposiciones sobre portabilidad de datos y estdndares técnicos, aun no existe un marco
normativo robusto que regule las condiciones de interoperabilidad, los derechos de los

usuarios y la responsabilidad de las plataformas involucradas.

Tabla 27

Comparacion normatividad y experiencia de los profesionales

Normatividad y articulo

Percepcion de los
profesionales

Comentarios Criticos

Ley N.° 29733, art. 22 y
Reglamento D.S. N.°
003-2013-JUS, art. 47: No hay

obligacion clara de
notificacién inmediata ante
incidentes.

Ley N.° 29733, art. 1:

Garantiza el derecho a la
privacidad y proteccion frente
al uso indebido de datos.

Ley N.° 29733, articulo 7:
Requieren consentimiento
para el tratamiento, pero no
abordan IA ni tecnologias
emergentes.

Constitucion Politica del Perq,
art. 2 inciso 6: Garantiza el
derecho fundamental a la

privacidad.

Normas dispersas: Ley 29733,
Ley 29571, Ley N.° 30618
sobre seguridad digital.

El 41.7% los
consumidores 'casi nunca' son

indica que

informados de vulneraciones,
y el 33.3% que 'a veces'
(Tabla 19)

El 75% sefiala que las
entidades solo  respetan
'parcialmente’ la privacidad

del cliente. (Tabla 18)

El 33.3% identifica la
desactualizacion normativa
como principal problema;

41.7% menciona debilidad en

supervision. (Tabla 15)

El 33.3% lo considera 'muy

vulnerable’ y el 16.7%
'completamente  vulnerable'.
(Tabla 20)

Solo el 41.7% reconoce a la

Ley 29733 como marco
rector; hay percepcion de
fragmentacion normativa.
(Tabla 25)

Se requiere modificar el
marco legal para
explicitos de

incluir
deberes
notificacion al titular afectado.

Este derecho constitucional es
vulnerado  sistematicamente
por falta de aplicacion efectiva

y fiscalizacion real.

Se evidencia un rezago
importante del marco legal
frente a tecnologias como 1A
o big data.

El derecho a la privacidad es
percibido como fragil frente al

avance tecnologico sin
regulacion actualizada.
Se requiere un  marco

normativo articulado y
moderno que aborde los retos

digitales integradamente.

4.3. Responsabilidad del consumidor en la proteccion de su informacion personal

en el sistema financiero digital
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El consumidor desempefia un rol clave en la salvaguarda de su informacion
personal en el entorno financiero digital, actuando no s6lo como un titular de derechos,
sino también como un participante activo en la mitigacion de riesgos. A pesar de que las
instituciones financieras deben establecer medidas de proteccion, una porcioén considerable
de las infracciones proviene de conductas inseguras de los propios usuarios, como el
empleo de contrasefas poco seguras, la falta de comprobacion de paginas web o la entrega
de informacioén a terceros sin autorizacion. Por ello, examinar su papel implica reconocer
que la defensa de la privacidad no puede depender exclusivamente de la legislacion o de

las entidades, sino que también necesita del comportamiento consciente del consumidor.

Ante ello, se tiene como ejemplo la Resolucion N° 0286-2022/PS2 del Expediente
N° 0028-2022/PS2, texto del cual se cita lo siguiente: “Si bien el banco se encuentra
obligado a adoptar medidas de seguridad para la autorizacion de operaciones con tarjeta
no presente, ninguna accion resultara eficaz si es propio consumidor omite su deber de
custodia”; significa ello que es el consumidor quien tiene que actuar de forma diligente al
proteger sus datos personales y no permitir que ningln tercero acceda a la sensibilidad de
ellos, pues esto segun la jurisprudencia resulta en responsabilidad del consumidor; por
tanto, la precaucion por parte del Banco se encuentra en sus paginas oficiales, y es el

consumidor quien pudo evitar ello al ser mas diligente (INDECOPI, 2022).

Asimismo, es INDECOPI quien, con su fin de la fomentacion de un mercado
idéneo para el consumidor, no puede concluir que la falta de diligencia del consumidor sea
un eximente de responsabilidad, esto por cuanto es evidente la situacion beneficiosa de la
relacion comercial con los proveedores bancarios y las obligaciones que este ultimo tiene

dentro del principio de idoneidad.

Sin embargo, no se quiere unicamente responsabilizar ante cualquier conducta a los
proveedores, entendemos que la asimetria de informacion es muy alta y que los
consumidores requieren siempre estar protegidos pero, responsabilizar siempre al
proveedor es un hecho con altos costos, como lo afirma Bullard (2010) “Asumir que el
consumidor puede ser protegido en cualquier caso, sin importar su nivel de diligencia, es
asumir que tendran una suerte de seguro contra su propia irresponsabilidad, brindado por
lo proveedores. Si el proveedor debe responder incluso en supuestos de consumidores
descuidados, se estaria elevando los costos que los proveedores tendrian que asumir para

cubrir dicho seguro (...)".
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En este contexto, es esencial impulsar iniciativas que refuercen su responsabilidad
y educacion, tales como campanas informativas sobre seguridad financiera, programas de
alfabetizacion digital accesibles, recordatorios frecuentes sobre practicas recomendadas,
requerimiento de autenticacion fuerte y sistemas claros para reportar problemas. Estas
iniciativas, alineadas con un marco regulatorio actualizado, ayudarian a cerrar brechas de
conocimiento y promover un uso seguro y responsable de los servicios financieros

digitales.

4.3.1. Nivel de conocimiento y practicas del consumidor frente a la

proteccion de datos

En 4ambitos internacionales, los consumidores presentan conocimientos
predominantemente superficiales sobre la proteccion de sus datos personales, la
preocupacion de estos por asegurar su privacidad no se refleja en sus practicas,
evidenciando un comportamiento no preventivo, compartiendo informaciéon sensible sin
evaluar adecuadamente los riesgos, lo que usualmente se ve en los casos de vulneracion de
datos personales, lo que muestra una contradiccion entre la percepcion del peligro y la
conducta efectiva (Pinto, 2025). Tal como lo afirma Dommeyer y Gross (2003), el
conocimiento de los consumidores sobre la proteccion de datos personales es deficiente; si
bien existen indicios de conciencia acerca de los riesgos derivados del tratamiento de
informacion personal, la mayoria de los usuarios carece de una comprension cabal de los
instrumentos legales y de las medidas técnicas y administrativas disponibles para
salvaguardar sus derechos. Ello significa que existe una gran brecha entre el conocimiento
declarado por los consumidores y las practicas del dia, que aunque se conocen ciertas

medidas de seguridad, no se aplican en su totalidad.

El grado de comprension y las acciones de los consumidores en relacién con la
proteccion de datos presentan una situacion variada, en la cual el reconocimiento de
conceptos como “datos sensibles”, “medidas de seguridad” o “ciberataques” suele ser
escaso, a pesar de que los usuarios se involucran cotidianamente con servicios financieros
digitales. Las encuestas llevadas a cabo muestran que numerosos consumidores dan su
consentimiento informado sin examinar los términos, lo aceptan por costumbre o no
entienden completamente el alcance de las autorizaciones que ofrecen a las entidades
financieras. Esto muestra que el consentimiento, en su uso actual, actia mas como un

procedimiento administrativo que como un auténtico recurso para la autodeterminacion en
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cuanto a la informacion. De estos hallazgos, se hace evidente que la efectividad del
consentimiento informado no solo depende de la claridad y accesibilidad de la informacion
proporcionada por las organizaciones, sino también del nivel de alfabetizacion digital y
legal del consumidor. Para mejorar estas practicas, es necesario fortalecer la educacion
sobre la privacidad, simplificar las notificaciones sobre el tratamiento de datos y fomentar

una cultura de verificacion activa antes de dar permiso para cualquier uso de informacion

personal.

Tabla 28

Comparacién entre normatividad y percepcion de profesionales

Normatividad y
articulo

Percepcion de los
profesionales

Comentario critico

Ley N.° 29733 —
de

Proteccion

Personales,

Ley de
Datos
art.

12(consentimiento

informado y

del tratamiento).

finalidad

El 58.8% de los
encuestados declara que no
ha leido los términos y
al

condiciones usar

aplicaciones bancarias,
mientras que solo el 41.2%

afirma haberlos leido.

El bajo nivel de lectura revela

que el consentimiento
informado opera como una
formalidad, sin garantizar la
comprension real del usuario.
Esto evidencia que |Ia
autodeterminacion informativa
debilitada

esta el

y que
consentimiento otorgado no
cumple plenamente con los

estandares exigidos por la Ley.

Ley N.° 29571 — Cédigo La mayoria de los La regulacién exige claridad,
de Proteccion y Defensa encuestados, pese a ser pero en la practica los términos
del Consumidor, arts. 1, profesionales, acepta suelen ser extensos, técnicos y

2 y 74(derecho a la

contratos de adhesion sin

poco amigables. Esto limita la

informacion y revisarlos, reflejando una capacidad del consumidor para
transparencia brecha comprender riesgos digitales,
contractual). fortalecer su autocuidado y

ejercer control real sobre el

tratamiento de sus datos.
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Lund et al. (2026) mencionan en su articulo “Validacion de una escala para medir la
alfabetizacion en privacidad de datos personales entre estudiantes universitarios” que, la
proteccion de los datos personales no depende unicamente de la existencia de un marco
normativo, depende del nivel de comprension que poseen los consumidores sobre el
tratamiento de su informacion. Ello surge del concepto de Alfabetizacion en proteccion de
datos personales, que hace referencia a la capacidad del individuo para entender, pensar y
mitigar los riesgos asociados al usar sus datos personales; por lo que, un bajo nivel de
alfabetizacion en nuestro pais limita nuestro ejercicio de derechos y favorece a practicas
riesgosas, ello evidencia la necesidad de lo mencionado en el apartado anterior, reforzar la

educacion en materia de privacidad.

4.3.2. Estrategias de fortalecimiento del rol del consumidor y cultura

digital segura

El fortalecimiento del papel del consumidor en la salvaguarda de su informacion
personal requiere una cultura digital segura; para lograrlo, los programas de educacion
financiera y digital promovidos por instituciones como la SBS, Indecopi y Asbanc son
fundamentales. El anélisis de estas iniciativas indica que, si bien han obtenido progresos en
la alfabetizacion basica, todavia persiste una diferencia entre la informacion proporcionada

y las conductas efectivas de los usuarios.

La SBS impulsa la realizacion de cursos y campanas sobre seguridad en las
operaciones bancarias digitales, mientras que INDECOPI se ocupa de la proteccion de
datos desde la perspectiva de los derechos del consumidor, y por su parte, Asbanc elabora
materiales educativos que explican riesgos comunes como el phishing y el robo de
identidad. No obstante, la extension de estos programas sigue siendo reducida y

frecuentemente no se traduce en modificaciones de comportamiento duraderas.

Segin lo mencionado por Pattanayak et al. (2025), sostienen que la proteccion al
consumidor debe de fundamentarse en tres pilares fundamentales: Proteccion de datos
personales, la educacion digital y una regulacion adaptada a nuevas tecnologias; la
asimetria de informacion influye bastante en el enfrentamiento de riesgos, lo que hace
necesario no solo fortalecer de cierta manera puntos estratégicos del marco normativo, sino

el desarrollo de capacidades para comprender y gestionar la informacion contenida, por lo
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que el consumidor dejard de ser una sujeto pasivo y asumird un rol mas importante, uno
activo dentro de la proteccion de sus datos, contribuyendo de esta forma a la consolidacion

de una cultura digital segura.

Un estudio mas detallado indica que estas estrategias deben ser coordinadas,
simplificar su lenguaje y centrarse en métodos participativos que posibiliten al consumidor
reconocer riesgos diarios y establecer habitos seguros de forma continua. De este modo,
podran establecerse como instrumentos eficaces para fomentar una cultura digital

responsable en el ambito financiero.
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Tabla 28

Comparativa sobre la supervision estatal

Normatividad y
articulo

Percepcion de los
profesionales

Comentario critico

Circular N.° G-140-2018
de la SBS Establece
lineamientos minimos
para la gestion de la
seguridad de la
informacion, incluyendo
monitoreo, respuesta a
incidentes y proteccion
de datos.

Ley N.°29733 — Ley de
Proteccion de Datos
Personales, arts. 28 y
32(deber de seguridad y
responsabilidad del
titular del banco de
datos).

Ley N.° 29571 — Cddigo
de Proteccion y Defensa
del Consumidor, arts. 62
y 75(deber de idoneidad
y proteccion de
informacion sensible).

Segun los resultados de la
encuesta, 66.7% considera
que la supervision de la
SBS es al menos

medianamente efectiva. Un

25% la percibe poco
efectiva y un 8.3% nada
efectiva.

Un 75% de los encuestados
considera que las entidades
financieras solo respetan la
privacidad del consumidor
de manera parcial. Un
16.7% opina que no la
respetan plenamente.

La percepcion general
indica incertidumbre sobre
la efectividad real de las
medidas adoptadas por las
entidades financieras y el
grado de proteccion que
reciben los consumidores.

Aunque la norma establece
obligaciones claras, la
percepcion de efectividad es
moderada. Esto sugiere que la
supervision se cumple mas en
el plano formal que en
impactos visibles para el
consumidor, especialmente
frente a incidentes de
ciberseguridad.

La brecha entre regulacion y
experiencia del usuario refleja
desconfianza en la capacidad
del sistema financiero para
garantizar privacidad frente a
riesgos digitales, pese a la
existencia de normas robustas.

La norma exige proteccion
adecuada, pero los incidentes y
la percepcion ciudadana
muestran que aun existen
vacios en la aplicacion practica,
especialmente en la
comunicacion de riesgos,
transparencia y respuesta ante
incidentes.
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4.4. Debilidades estructurales y amenazas cibernéticas en el sistema financiero

peruano y su impacto en la privacidad

4.4.1. Principales vulnerabilidades del sistema financiero digital peruano

Segun lo mencionado por Mansilla Pizarro (2020), todo lo que conlleva el proceso
de digitalizacion del sistema financiero peruano ha generado, como se reitera varias veces,
una brecha enorme de seguridad, caracterizada por la falta de correspondencia entre el
avance tecnoldgico a grandes pasos y la capacidad efectiva de la protecciéon de la
informacion, como lo son la expansion de servicios de banca digital, billeteras electronicas
y plataformas Fintech, las cuales han ido incrementado la superficie posible de un ataque
cibernético. Por lo que, la normativa que va de la mano con aquellas innovaciones
tecnoldgicas, en muchos casos resulto insuficiente frente a los ataques como el phishing y
la suplantacion de identidad, advirtiéndose una vulneracion a la privacidad del consumidor
al generar una exposicion, un uso indebido y la pérdida de control sobre su informacion

personal, afectando la confianza en el sistema financiero.

Asimismo, son diversas investigaciones académicas que han identificado que el
sistema financiero peruano presenta vulnerabilidades estructurales vinculadas a la gestion
de la seguridad de la informacion de los activos digitales. Tal como lo menciona
Tasarriego, se ha sefialado que las entidades del sistema financiero enfrentan las
debilidades vinculadas con la inadecuada gestion de riesgos, la insuficiente
implementacién de marcos de ciberseguridad y la falta de mecanismos eficaces para el
monitoreo constante de incidentes cibernéticos. Ello resulta en patrones de vulnerabilidad
en el tratamiento de datos personales, incrementando asi la exposicion del sistema
financiero a amenazas como accesos no autorizados, filtraciones de informacion y ataques
informaticos, afectando directamente a la seguridad y privacidad fundamental de los

consumidores (Casariego Palomino, 2025).

Una mayor banca digital seria igual a una mayor superficie de ataque, esto resulta
interesante de analizar, porque es un pensamiento que dentro del contexto del consumidor
suena muy atractivo de pensar, ya que mientras mas banca digital se contemple dentro del
sistema financiero, mas desarrollo y beneficios traera consigo; sin embargo, si bien ello
resultd en una expansion de servicios bancarios a través de plataformas digitales,
permitiendo mas interaccion con los usuarios, también significé un aumento de amenazas

cibernéticas, debido a que mientras mas banca digital se disponga dentro de un sistema
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financiero, mayor serd la presencia de fraudes digitales orientados al robo de informacion
y dinero mediante técnicas como el phishing y el malware, evidenciando nuevamente
vulnerabilidades estructurales en seguridad de los servicios financieros digitales y un

impacto directo en la privacidad del consumidor (Garcia, 2021).

El estudio de los incidentes de ciberseguridad informados en entidades como
Interbank, BBVA y Scotiabank muestra patrones similares en relacion con
vulnerabilidades técnicas y deficiencias en la gestion de riesgos, lo que permite realizar
una evaluacion critica del cumplimiento de las normas requeridas por la SBS en la Circular
N. ° G-140-2018. Los incidentes, que abarcaron paradas de servicios, accesos inapropiados
y afectaciones temporales en la disponibilidad de plataformas digitales, demuestran que,
aunque las instituciones financieras han adoptado medidas de seguridad de acuerdo con la
normativa vigente, su implementacion efectiva muestra fallas en aspectos como la
supervision en tiempo real, la reaccion ante incidentes, la comunicacion con los usuarios y
la capacidad operativa de recuperacion. El analisis de estos acontecimientos indica que el
cumplimiento formal no garantiza siempre un nivel de proteccion eficaz, especialmente
ante ataques complejos o vulnerabilidades relacionadas con proveedores tecnoldgicos
externos. Por lo tanto, el analisis de la Circular G-140-2018, en relacion con estos casos,
posibilita llegar a la conclusion de que, aunque define un conjunto so6lido de
responsabilidades, su eficacia estd ligada a la habilidad de las entidades para implementar
una gestion de riesgos que sea dindmica y que se ajuste al ritmo de cambio de las

amenazas digitales.

Tabla 29

¢ Qué medidas son mas urgentes para fortalecer la ciberseguridad en el sistema financiero

peruano?
Frecuencia Porcentaje
Actualizacion de normas legales 5 41,7
Capacitacion constante del personal 2 16,7
Mayor inversion en infraestructura tecnologica 5 41,7
Total 12 100,0

Nota: Elaboracion propia. 2025
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Figura 17
;Qué medidas son mas urgentes para fortalecer la ciberseguridad en el sistema financiero

peruano?

Actualizacion de normas legales Capacitacion canstante del Mayor inversion en
personal infrasstructura teenologica

Nota: Elaboracion propia. 2025

De la tabla y figura anterior, si bien un 41.7% de los profesionales considera que
una de las medidas mas urgentes para fortalecer la ciberseguridad en el sistema financiero
peruano es una mayor inversion en infraestructura tecnologica, otro 41.7% considera que
efectivamente la actualizacion de normas legales es de los temas mas urgentes a nivel
nacional, lo cual se encuentra dentro de lo explicado en la descripcion del problema y

denota la premura al respecto de la materia.

4.4.2. Consecuencias juridicas de las vulneraciones a la privacidad del

consumidor

El estudio de los incidentes de seguridad cibernética en el sistema financiero de
Perti permite reconocer un impacto directo y posible en dos derechos fundamentales clave:
la privacidad y el derecho a la autodeterminacion informativa. La privacidad se pone en
riesgo cuando la informacion personal o financiera, incluidos aspectos relacionados con
los habitos de compra o formas de actuar, se hace publica o puede ser utilizada sin
permiso. Asimismo, la autodeterminacion informativa se ve afectada cuando el
consumidor pierde el control sobre el uso, la circulacion o el almacenamiento de sus datos,
ya sea a causa de brechas de seguridad, fallos en los sistemas de proteccion o falta de
adecuadas medidas de seguridad adoptadas por las entidades financieras. Estos escenarios
no solo crean riesgos econdomicos, sino también repercusiones en la vida personal del

usuario, que pueden manifestarse en la pérdida de confianza, vulnerabilidad ante fraudes o

100



manipulaciones digitales, y un menoscabo en el principio de transparencia en el manejo de

sus datos.

Ante este tipo de violaciones, las sanciones aplicadas por las autoridades
administrativas deben ser analizadas conforme a los principios de razonabilidad y
proporcionalidad, especialmente en el contexto de la supervision llevada a cabo por la
Autoridad Nacional de Proteccion de Datos Personales y la SBS. El principio de
razonabilidad requiere que la penalizacion esté relacionada de manera logica y adecuada
con el nivel de gravedad del incumplimiento, teniendo en cuenta la naturaleza de la
informacion afectada, el alcance del dafo y el comportamiento de la entidad tanto antes

como después del incidente.

Como lo analiza Montes Sanchez (2024), el marco juridico en materia de
proteccion de datos resulta, como se ha evidenciado, en insuficiente frente a los riesgos del
sistema financiero digital, debido a la gran brecha que existe entre el inminente avance
tecnoldgico y la capacidad que se tiene para dar respuesta por parte de la normativa, aun
existiendo mecanismos como la responsabilidad civil y sanciones administrativas, las
cuales son meramente de caracter reactivo, limitando la eficacia del mismo para prevenir
vulneraciones al derecho de privacidad del consumidor. El énfasis de la asimetria de la
informacion entre usuarios y entidades financieras dificulta una tutela de derechos
efectiva, lo que por consecuencia, requiere un nuevo enfoque preventivo que tenga como
prioridad unir la regulacién, la educacion digital y la supervision, con el objetivo de
garantizar la proteccion real de los derechos mencionados en nuestro sistema financiero

peruano.

En dicho sentido, el uso indebido de la informacion del consumidor no solo trae
como consecuencia sanciones administrativas impuestas a estas entidades, sino también la
obligacion de efectuar reparaciones civiles. No obstante, como advierte Letona (2025),
esta eficacia que puede darse dentro de los mecanismos anteriormente mencionados,
dependera de la capacidad que tenga el sistema juridico para adaptarse a los nuevos
desafios de la constante digitalizacion, siendo necesario fortalecer la regularizacion y

garantizar la tutela efectiva de privacidad del consumidor frente a los riesgos inminentes.

De igual forma advierte Callirgos Silva (2024) que, el marco juridico vigente no
responde de forma suficiente a la complejidad de los nuevos escenarios tecnoldgicos y

financieros, debido a la gran cantidad de tratamiento de datos y répida evolucion de
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amenazas cibernéticas; situacidbn que genera un escenario donde el consumidor, para
proteger sus derechos, dependera mas de la capacidad de las entidades para autorregularse

que de un control efectivo por parte de la normativa del estado.

4.5 Comparacion del marco regulatorio peruano con legislaciones extranjeras

4.5.1 Modelos comparados: Union FEuropea (RGPD), Estados Unidos Yy
Latinoamérica

4.5.1.1 Estados unidos

Este pais constituye un caso particular ya que es la inica potencia en carecer de un
conjunto unificado de leyes nacionales de privacidad de datos, y es que Estados Unidos
posee una disposicion legal en esta tematica: la Ley de Privacidad del Consumidor de
California (CPA), la cual solo tiene injerencia en el estado de California y esta inspirada en
el Reglamento general de proteccion de dato (GDPR) de la Uniéon Europea (Quesada &
Zeniquel, 2020).

Del mismo modo, segiin Lindner (2023) no existe una ley integral de privacidad
financiera que pueda proteger a los consumidores de la recopilacion, el intercambio y la
venta de datos de los consumidores por parte de una empresa; la ley federal de privacidad
financiera mas reciente, la Ley Gramm-Leach-Bliley ("GLBA"), fue promulgada por el
Congreso hace mas de 20 afios. Desde 1999 se han producido grandes cambios
tecnologicos y financieros, y la ley de privacidad financiera debe actualizarse para seguir

la carrera con la tecnologia.

En la actualidad, Aunque existen normativas como el GDPR la Ley de informes de
crédito justo (FCRA) o la privacidad del consumidor en california (CCPA) que limitan la
libre divulgacion de informacién confidencial por parte de las instituciones financieras
también hay regulaciones como la Ley de Secreto Bancario de 1970 que obligan a estas
entidades a compartir determinados datos financieros con organismos estatales con el fin
de prevenir y combatir delitos financieros lo cual genera una tensién constante entre la
proteccion de la privacidad y la necesidad de garantizar la integridad de las operaciones

financieras (Chatzigiannis et al., 2023).

4.5.1.2 Union Europea
A. Espaia
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En la actualidad el Estado espafiol se rige por la Constitucion de 1978 la cual
incorpora disposiciones orientadas a la proteccion de los datos personales de sus
ciudadanos, en ese sentido el articulo 18.4 incluido en la seccion dedicada a los derechos
fundamentales y libertades publicas establece que la ley limitaré el uso de la informacion
para garantizar el honor la intimidad personal y familiar de los ciudadanos asi como el
pleno ejercicio de sus derechos esta disposicion fue pionera e importante ya que dio lugar a
la creacion de diversas normas y reglamentos que aseguran hasta hoy una tutela efectiva de
este derecho adaptandose progresivamente a los avances tecnoldgicos surgidos en las

ultimas décadas (Pachecho, 2019).

Asimismo, el derecho a la proteccion de datos también cuenta con respaldo en el
ambito penal especificamente dentro de los delitos relacionados con el descubrimiento y la
revelacion de secretos tal como se establece en el apartado 2 del articulo 197 del Codigo
Penal donde se sancionan aquellas conductas que debido a su gravedad requieren una

respuesta penal adecuada (Fernandez, 2017).

Del mismo modo, acorde con Morales (2020) la creacion de la Agencia Espafiola
de Proteccion de Datos tiene su origen en la Ley de Proteccion de Datos de 1992, la cual
representd un hito importante para el desarrollo normativo en Espafia ya que su funcion
principal fue establecer limites claros en el tratamiento de datos personales tanto en el
ambito empresarial como en el de los ciudadanos y las entidades publicas actuando como
un mecanismo esencial para evitar la libre circulacion indiscriminada de datos y asegurar

que toda actividad relacionada con su uso se rija por lo dispuesto en dicha ley.

B. Alemania

Actualmente las modalidades para obtener datos personales son mas variados a
diferencia del siglo pasado, por ello frente estas innovaciones el Estado Aleman ha
adoptado medidas para contrarrestar aquellos actos que vulneren estos derechos, para ello
cre6 “la Ley Federal de Proteccion de Datos (Federal Data Protection Act), es la
normatividad vigente en Alemania, que existe desde 1977; es la ley principal que se
encarga de desarrollar la legislacion facultada para proteger los datos personales, dado que
este derecho, no se encuentra regulado como tal dentro de la Constitucion”; esto ha
permitido una mayor tutela a los datos personales, mas alin en esta era de las innovaciones

tecnologicas que mantiene una relacion con los datos personales mediante herramientas
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tecnologicas como los bancos de datos que forman parte de una entidad de caracter publico

o privado (Pachecho, 2019).

4.5.1.3 Latinoamérica
C. México

México cuenta con un régimen particular destinado a la proteccion del consumidor
financiero el cual se encuentra principalmente regulado por el Estatuto Orgénico de la
Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros
conocida como la Comision Nacional asi como por la Ley de Proteccion y Defensa al
Usuario de Servicios Financieros que establece mecanismos especificos para resguardar

los derechos de quienes utilizan servicios financieros en el pais (Gomez et al., 2024).

Siguiendo esta linea, acorde con Arellano (2021) en cuanto a la situacion actual en
Meéxico se puede sefialar que las disposiciones vigentes a nivel nacional han contribuido al
fortalecimiento del Derecho a la Proteccion de Datos Personales generando obligaciones
concretas tanto para el sector publico como para el sector privado en aquellos casos en que
intervengan en el tratamiento de informacion como parte de sus actividades o procesos

institucionales.

No obstante en lo que respecta a la proteccion de datos personales México atn
enfrenta importantes desafios ya que el reconocimiento de este derecho no se ha
consolidado plenamente como un derecho fundamental sino que ha sido abordado
mayormente desde una perspectiva sectorial, es importante seialar que la proteccion de los
datos personales constituye un derecho autonomo e independiente del derecho a la
intimidad como lo ha establecido claramente el modelo europeo el cual ha sido adoptado
progresivamente por numerosos paises comprometidos con la garantia efectiva de este

derecho (Garcia, 2017).

4.5.2 Evaluacion de la aplicabilidad del derecho comparado al contexto peruano

La evaluacion del derecho comparado en materia de proteccion de datos personales
y ciberseguridad demuestra que la adopcién de estdndares internacionales no garantiza
totalmente una proteccion efectiva de la privacidad del consumidor en los entornos
digitales. Ante ello, Vasco Delgado et al. (2025) sostienen que, si bien el 89% de las

legislaciones latinoamericanas han sido disefiadas siguiendo el modelo del RGPD, siguen
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con las grandes brechas en su implementacion, dando a conocer que aun persisten bajos
niveles de cumplimiento empresarial, la insuficiente inversion en seguridad digital y la
limitada educacion financiera y/o digital de los usuarios respecto de la proteccion de datos
personales. Manifestando asi que se tiene un fendmeno de recepcion normativa deficiente,
por el cual la similitud formal de los marcos juridicos no se traduce en una proteccion
material efectiva, especialmente en sectores expuestos, como lo es en este caso, el sistema

financiero.

Asimismo, Alvarado (2016) sefiala que la normativa peruana de proteccion de
datos personales impone a los responsables del tratamiento la obligacion de implementar
medidas técnicas, organizativas y legales orientadas a garantizar la confidencialidad,
integridad y disponibilidad de la informacion; sin embargo, se advierte que la efectividad
de la normativa de dichas medidas dependen de una gestion activa de los riesgos y del
cumplimiento real del principio de seguridad, y que la falta de cumplimiento de este
genera responsabilidad y dara sanciones. Por todo ello, la problematica seglin el autor no
se centra unicamente en la existencia de normas, sino en la aplicacion efectiva dentro del
contexto que se encuentre el sistema juridico caracterizado por sus limitaciones

institucionales y tecnologicas.

Las leyes estadounidenses Gramm-Leach-Bliley Act (GLBA, 1999), California
Consumer Privacy Act (CCPA, 2020) y Colorado Privacy Act (CPA, 2023) representan
referentes modernos en materia de privacidad financiera y proteccion de datos personales,
cuya implementacion serviria como modelo util para el Pera. La GLBA obliga a las
entidades financieras y aseguradoras a informar de manera transparente a sus clientes
sobre el uso de sus datos, y a permitirles negarse a que su informacién sea compartida con
terceros (opt-out), ademas de exigir la adopcion de medidas administrativas, técnicas y
fisicas que garanticen la seguridad de la informacién. En el contexto peruano, aplicar este
tipo de disposiciones fortaleceria la confianza en el sistema financiero y protegeria el
derecho constitucional a la intimidad establecido en el articulo 2, inciso 6, de la

Constitucion.

Por otro lado, la CCPA amplia los derechos de los consumidores al reconocerles la
posibilidad de conocer, eliminar o impedir la venta de sus datos personales, evitando
ademas cualquier trato desigual por ejercer dichos derechos. Incorporar principios

similares en la legislacion nacional complementaria los derechos ARCO contemplados en
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la Ley N° 29733, reforzando el principio de legalidad y la autodeterminacion informativa
al establecer deberes concretos de transparencia y responsabilidad para las empresas.
Asimismo, la CPA de Colorado, inspirada en el Reglamento General de Proteccion de
Datos europeo (RGPD), introduce avances como el derecho a la portabilidad de datos, el
consentimiento previo y expreso para el manejo de informacion sensible, y la obligacion
de realizar evaluaciones de impacto en privacidad (DPIA) antes de efectuar tratamientos
de datos con alto nivel de riesgo. Su aplicacion en el sector financiero digital peruano
elevaria los estandares de ciberseguridad y fortaleceria la confianza de los usuarios en las

plataformas bancarias y fintech.

Desde el punto de vista constitucional, la incorporacion de estos modelos resulta
plenamente coherente con los principios que rigen el ordenamiento juridico peruano.
Refuerza el derecho a la intimidad personal y familiar, garantiza el principio de legalidad
al establecer reglas claras sobre el uso de los datos personales y promueve la seguridad
juridica mediante la delimitacion precisa de las obligaciones de las entidades financieras.
A su vez, consolida el principio de igualdad ante la ley (art. 2.2 Const.) al evitar cualquier
forma de discriminacidon contra quienes decidan ejercer su derecho a la privacidad. En
conjunto, la implementacion de estos estandares contribuiria a modernizar el marco
normativo nacional y a garantizar una proteccion mas efectiva de los derechos digitales y

financieros de los ciudadanos peruanos.

El Reglamento General de Proteccion de Datos (RGPD) de la Unién Europea
(Reglamento 2016/679), vigente desde 2018, es considerado hoy el modelo mas completo
y exigente en materia de proteccion de datos personales y privacidad digital. Reconoce
este derecho como parte esencial de la dignidad humana y establece un marco amplio que
combina obligaciones claras, sanciones severas y aplicacion mas alla del territorio
europeo. Su influencia ha sido determinante a nivel mundial, y su posible adaptacion al
contexto peruano resultaria coherente con nuestra Constitucion, fortaleciendo la seguridad

juridica, la confianza de los ciudadanos y la transparencia en el sistema financiero digital.

El RGPD incorpora el principio de responsabilidad proactiva (accountability), que
obliga a las organizaciones a no solo cumplir la norma, sino también a demostrar ese
cumplimiento mediante politicas internas, registros y gestion de riesgos. A ello se suma el
principio de privacidad desde el disefio y por defecto, que exige que la proteccion de los

datos se integre desde la creacion de los productos o servicios tecnologicos. En el Perq,
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aplicar estos lineamientos significa que bancos y empresas fintech gestionen la
informacion personal de forma mas segura, anticipandose a los riesgos y garantizando una

proteccion efectiva del derecho a la intimidad.

Entre sus principales aportes destacan los nuevos derechos reconocidos a los
titulares de los datos, como el derecho a la portabilidad, que facilita trasladar la
informacion personal de una entidad a otra, y el derecho al olvido digital, que permite
solicitar la eliminacion de datos antiguos o perjudiciales, equilibrando la privacidad con la
libertad de expresion. E1 RGPD también impone la obligacion de notificar las brechas de
seguridad a la autoridad y a los afectados dentro de las 72 horas, fomentando la
transparencia y la confianza en el entorno digital. Ademas, establece la figura del
Delegado de Proteccion de Datos (DPO) en entidades publicas y privadas que manejen
grandes volimenes de informacion, garantizando el cumplimiento continuo de la
normativa. Finalmente, su régimen sancionador —con multas de hasta 20 millones de
euros o el 4% de los ingresos globales— y su alcance internacional obligan incluso a

empresas extranjeras a respetar sus disposiciones.

Desde el punto de vista constitucional, adoptar los principios del RGPD seria
plenamente compatible con el marco juridico peruano. Reafirma el derecho a la intimidad
y a la autodeterminacion informativa reconocido en el articulo 2, inciso 6, de la
Constitucion, fortalece el principio de legalidad al imponer reglas precisas sobre el
tratamiento de los datos y contribuye a la seguridad juridica al establecer estandares claros
para las entidades financieras y tecnologicas. Asimismo, garantiza la igualdad ante la ley
(art. 2.2 Const.) al asegurar que todos los ciudadanos puedan ejercer sus derechos digitales

de forma equitativa.

Actualizar la Ley N.° 29733 siguiendo el modelo europeo permitiria al Pera
alcanzar los estandares internacionales de proteccion de datos, mejorar la confianza de los
usuarios en los servicios financieros digitales y elevar la competitividad del pais. A largo
plazo, esta modernizacion podria incluso facilitar el reconocimiento de la Uniéon Europea
como pais con “nivel adecuado de proteccion”, favoreciendo el intercambio internacional
de informacion y asegurando una defensa mas solida de los derechos digitales y

financieros de los peruanos.

México se ha convertido en referente en la region por sus avances en la proteccion

de datos personales, ofreciendo modelos que podrian orientar al Perti en la mejora de su
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legislacion, sobre todo ante el crecimiento del sistema financiero digital. En el caso de
México, la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares
(LFPDPPP), vigente desde 2010, presenta un esquema sélido sustentado en los derechos
ARCO (acceso, rectificacion, cancelacion y oposicidon) y en la obligacion de contar con un
Aviso de Privacidad. Este documento permite que las personas sepan quién usa sus datos,
con qué proposito y como pueden ejercer sus derechos. Incorporar un modelo similar en el
Perti fortaleceria el principio de informacion recogido en la Ley N.° 29733, generando
mayor transparencia en el vinculo entre entidades financieras y consumidores. Asimismo,
Meéxico exige la implementacion de medidas de seguridad técnicas y administrativas, y la
comunicacion de incidentes o filtraciones de datos, lo que contribuye a la prevencion de
fraudes y a la confianza digital. A esto se suma la labor del INAI, una autoridad autonoma
con capacidad sancionadora, figura que el PerG podria imitar dotando de mayor
independencia y recursos a su propia autoridad de proteccion de datos. Estas disposiciones
encajan perfectamente con los principios constitucionales peruanos, pues refuerzan el
derecho a la intimidad (art. 2.6), la seguridad juridica y la legalidad al establecer

mecanismos concretos de control.

Desde el punto de vista constitucional, el modelo mexicano resulta plenamente
compatible con el orden juridico peruano. Se apoya en la autodeterminacion informativa,
la proteccion de la vida privada y el principio de legalidad, todos reconocidos por la
Constitucion (arts. 2.6 y 200.3). Su adopcion fortaleceria la transparencia, la igualdad ante
la ley (art. 2.2) y la confianza de los ciudadanos en el sistema financiero digital. Aplicar
medidas como avisos de privacidad accesibles, protocolos de seguridad, mecanismos de
notificacion de brechas, sanciones efectivas y limites claros en el manejo de datos
crediticios permitiria al Perti desarrollar un marco legal moderno y preventivo, coherente

con sus principios constitucionales y con las demandas de la sociedad digital actual.
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Tabla 29

Comparativa de normatividad peruana e internacional

Criterios Normativa Peruana Normas Internacionales
Sancion La Ley N.° 29733 establece EI RGPD impone multas de hasta
sanciones leves, graves y muy 20 millones de euros o el 4% de la
graves, con multas hasta 100 UIT. facturacion global; el INAI
La aplicacion corresponde a la mexicano también aplica
Autoridad Nacional de Protecciéon sanciones altas. EE.UU.
de Datos Personales (MINJUS). (GLBA/CCPA) impone sanciones
proporcionales al dafio causado.
Requisitos de Se exige adoptar medidas técnicas El RGPD y la GLBA imponen

seguridad cibernética

Derechos del titular

(ARCO)

Aviso o politica de
privacidad

Consentimiento para el
tratamiento

y organizativas razonables para
garantizar la confidencialidad y
seguridad (art. 9 Ley 29733), pero
sin protocolos técnicos especificos.

Reconoce los derechos de acceso,
rectificacion,
oposicion,

estandares internacionales.

cancelacion y

similares a los

Solo obliga a informar al titular
(art. 18), sin formato estandar.

Debe ser expreso e inequivoco para
todo dato personal (art. 12), salvo
excepciones (art. 14).
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programas integrales de
seguridad, evaluaciones de riesgo,

cifrado, control de acceso y
notificacién de brechas. México
exije medidas administrativas,

técnicas y fisicas, ademas de la
comunicacion de vulneraciones.

El RGPD, la CCPA y la CPA
amplian  los  derechos con
portabilidad, olvido digital y no
venta de datos. México exige
avisos claros para el ejercicio de
estos derechos.

En México y la UE es obligatorio
un Aviso de Privacidad accesible
que detalle identidad, finalidad,
transferencias y contacto del DPO.

Meéxico admite consentimiento
tacito para datos no sensibles; el
RGPD y CPA exigen
consentimiento explicito; EE.UU.

aplica modelos opt-in/opt-out.



Notificacion de
brechas de seguridad

Autoridad de control y
supervision

Transferencias
internacionales de
datos

Responsabilidad
proactiva
(accountability)

Delegado de
Proteccion de Datos
(DPO)

Enfoque sectorial

financiero

Recientemente se aplico
mediante Decreto Supremo N.°
016-2024-JUS la implementacion
de este, pero al ser nuevo no se
tiene mucha informaciéon de su

actuar y eficiencia

La Direccion ~ General de
Proteccion de Datos (MINJUS)
depende del Ejecutivo y tiene
recursos limitados.

Permitidas solo a paises con nivel
adecuado de proteccion o con
consentimiento del titular.

No desarrollada
expresamente, aunque se deduce

del deber de seguridad.

esta

Recientemente se aplico
mediante Decreto Supremo N.°
016-2024-JUS la implementacion
de este, pero al ser nuevo no se
tiene mucha informacion de su

actuar y eficiencia

Regulado por la SBS y normas
sobre secreto bancario.

El RGPD obliga a notificar en 72
horas a la autoridad y a los
afectados; México exige aviso

inmediato en casos graves.

El INAI (México), las autoridades
europeas es autonoma y con poder
sancionador, garantizando mayor
eficacia.

El RGPD
clausulas

regula  mediante
tipo, decisiones de
adecuacion y normas corporativas.
Meéxico tiene requisitos similares.

El RGPD Ila convierte en
obligacion: las empresas deben
demostrar cumplimiento

mediante registros, politicas y
DPIA.

El RGPD exige DPO en
entidades publicas o que traten
datos a gran escala y México
avanza en su adopcion.

EE.UU. (GLBA) tiene normas

especificas para datos
financieros, con reglas de
conservacion y
confidencialidad.

110



4.6. Propuesta de Ente Supervisor

La presente propuesta tiene como finalidad instituir un Ente Rector en materia de
Ciberseguridad y Proteccion de Datos Personales en el Sistema Financiero — con
investidura, capacidad sancionadora y funcion pedagogica hacia el ciudadano — que opere
en el marco del ordenamiento juridico peruano, en armonia con el principio constitucional
de proteccion de la privacidad (art. 2, inc. 6 de la Constitucion Politica del Pertl) y sin

generar barreras innecesarias a la inversion privada.
4.6.1. Fundamentacion juridica de la propuesta
A. Exposicion de motivos
a) Insuficiencia del régimen actual

El sistema financiero peruano opera en un entorno de acelerada digitalizacion
que contrasta con la lentitud de su marco normativo. La Ley N.° 29733,
promulgada en el afio 2011 y reglamentada en 2013, fue concebida en un contexto
tecnoldgico radicalmente distinto al actual, cuando la banca digital, las billeteras
electronicas y el procesamiento masivo de datos mediante inteligencia artificial no
habian alcanzado la penetracion que hoy exhiben. El resultado es un régimen
juridico que reconoce derechos en el papel, pero carece de los mecanismos
institucionales, procedimentales y sancionadores necesarios para hacerlos
efectivos. La evidencia empirica recogida en la presente investigacion es elocuente:
mas de 22,000 denuncias ante la ANPDP contra entidades como Interbank, BBVA
y Scotiabank, con sanciones que no superan las 100 UIT (equivalentes a S/
525,000) frente a entidades cuyos ingresos anuales se miden en miles de millones
de soles. Esta brecha entre la norma y la realidad constituye la premisa

fundamental que justifica la presente propuesta.
b) La dificultad probatoria del consumidor

El régimen de responsabilidad civil ordinario exige que quien reclama un dano
acredite la conducta antijuridica, el nexo causal y el perjuicio sufrido. En el
contexto de las vulneraciones de datos personales en entornos financieros digitales,
esta carga resulta manifiestamente inequitativa: el consumidor carece de acceso a
los sistemas, registros y logs internos de la entidad financiera que permitirian

demostrar el origen y alcance de la brecha de seguridad. La asimetria tecnoldgica y
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de informacion entre el ciudadano y una institucion financiera de gran escala
convierte el ejercicio del derecho al resarcimiento en una ilusion practica. Esta
dificultad probatoria se agrava por la fragmentacion institucional vigente: el
consumidor que sufre una vulneracion de sus datos personales en el contexto
financiero no tiene claro si debe acudir a la ANPDP, a INDECOPI, a la SBS o al
Poder Judicial. La ausencia de una ventanilla Unica genera desistimiento,

desinformacion y, en ultima instancia, impunidad para las entidades infractoras.
¢) El riesgo creado en entornos digitales

Las entidades financieras que operan en el entorno digital asumen
voluntariamente el beneficio econdmico derivado del tratamiento masivo de datos
personales de sus clientes. Este beneficio genera, correlativamente, una posicion de
garante respecto de la seguridad de dicha informacion. Bajo la teoria del riesgo
creado — recogida en el ambito peruano por el articulo 1970 del Codigo Civil —
quien introduce en la sociedad una actividad generadora de riesgos especiales debe
responder objetivamente por los dafios que de ella se deriven, independientemente
de la existencia de culpa. El tratamiento de millones de registros financieros
sensibles mediante plataformas digitales expuestas a actores maliciosos
sofisticados es, per se, una actividad de riesgo especial que justifica este estandar

de responsabilidad.

B. Identificacion de la brecha normativa

El siguiente analisis sistematiza lo que regula y lo que omite la Ley N.° 29733
y su normativa conexa, con énfasis en los vacios directamente vinculados a las

brechas de seguridad en el sistema financiero digital:
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Ambito

Lo que si regula la

Vacio o deficiencia identificada

de incidentes

expresa de notificacion
al titular de datos ni a
la autoridad
competente ante una
brecha de seguridad.

normativo Ley N.° 29733
Consentimiento | Art. 5: exige [ No prevé mecanismos de consentimiento
informado consentimiento previo, | especificos para entornos digitales ni
informado y libre para | clausulas de adhesion en aplicaciones
el tratamiento de bancarias.
datos.
Notificacion No existe disposicion | Vacio critico: el RGPD exige notificacion

en 72 horas.

de terceros

general al encargado
del
tratamiento.

Régimen Art. 38: multas | Carece de efecto disuasorio real frente a

sancionador de hasta 100 UIT | entidades con facturaciones millonarias. Sin
(~ g/ proporcionalidad respecto al dafo causado
525,000) ni al tamafo econémico del infractor.

Supervision Art. 16: referencia | No regula expresamente la supervision de

proveedores tecnologicos externos (cloud,
procesadores de pago, fintechs) que acceden
a datos sensibles de consumidores.

Derecho al
olvido digital

Art. 20: reconoce el
derecho de cancelacion
en bancos de datos

No contempla el derecho al olvido en el
entorno financiero digital ni en plataformas
de terceros. Contradiccion con el principio

SBS: supervisa riesgos
operacionales.

especificos. constitucional de proteccion a la intimidad.
Inteligencia No existe regulacion | Vacio normativo absoluto frente al uso
artificial alguna sobre el uso de | creciente de scoring crediticio algoritmico,
algoritmos o IA en el | andlisis de comportamiento financiero y
tratamiento de datos perfilamiento de consumidores.
financieros.
Autoridad ANPDP: fiscaliza el | Fragmentacion institucional: sin
competente cumplimiento de la ley. | coordinacion formal entre ANPDP, SBS,

INDECOPI, PCM/CNSD, DINI y PNP
Cibercrimen. El consumidor no sabe a
donde acudir.

Nota: Elaboracion propia en base al analisis normativo comparado. 2025.

4.6.2. Configuracion del régimen de responsabilidad reforzada
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I. Creacion, Naturaleza Juridica y Adscripcion Institucional

La SUCYBER se concibe como un organismo publico técnico especializado, con
personeria juridica de derecho publico interno, autonomia técnica, funcional y
presupuestal, en linea con el modelo institucional de la Superintendencia de Banca,
Seguros y AFP (SBS), recogido en la Ley General del Sistema Financiero (Ley N.°
26702). Su creacion requeriria de una ley orgéanica o decreto legislativo delegado, en el

marco de las facultades conferidas al Poder Ejecutivo por el Congreso de la Republica.

Denominacién | Superintendencia de Ciberseguridad y Proteccion de Datos del

oficial Sistema Financiero — SUCYBER

Naturaleza Organismo publico técnico especializado con autonomia funcional,
juridica técnica y administrativa

Adscripcion Ministerio de Economia y Finanzas (MEF), bajo supervision del

Consejo de Ministros

Financiamiento | Presupuesto publico + aportes regulatorios de las entidades

supervisadas (modelo SBS)

Sede principal | Lima, con oficinas descentralizadas en Arequipa, Trujillo, Cusco y

Piura

Marco Constitucion Politica del Peru (art. 2 inc. 6), Ley N.° 26702, Ley N.°
normativo base | 29733, Ley N.° 30618, Ley N.° 27658 (Modernizacion del Estado)

La adscripcion al MEF responde a la necesidad de articular la politica de
ciberseguridad financiera con la politica econdémica nacional, garantizando que las
decisiones regulatorias sean compatibles con los objetivos de inclusion financiera, fomento
de la inversion privada y competitividad del sistema financiero peruano. A efectos de no
duplicar competencias, la SUCYBER coordinara obligatoriamente con la SBS — que
continuard ejerciendo la supervision prudencial — y con la ANPDP — que mantendra
competencia residual sobre sectores no financieros — bajo un protocolo de actuacion
conjunta establecido por Decreto Supremo.

II. Principios Rectores de la SUCYBER
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El disefio institucional de la SUCYBER se inspira en los siguientes principios, que

orientan tanto su actuacion regulatoria como su relacionamiento con el ciudadano y el

sector privado:
Principio Contenido Fundamento
normativo
Proporcionalidad | Las medidas regulatorias y sanciones deben ser | Art. IV LPAG;
proporcionales al riesgo creado, al dafio causado y | art. 230 LPAG;
al tamafio economico del sujeto obligado. Se | RGPD art.
evitaran requisitos que generen barreras de entrada | 83
innecesarias a la innovacion.
Accesibilidad Toda comunicacion institucional, reglamento o [ Ley N.° 31419;
ciudadana procedimiento administrativo de la SUCYBER | Politica de
deberéd redactarse en lenguaje claro, comprensible | Modernizacion
para el ciudadano comun, sin tecnicismos dificiles. | del Estado (DS
004-2013-PCM)
Neutralidad La regulacion no privilegiard ni discriminard | Politica
tecnologica tecnologias especificas, favoreciendo la innovacion | Nacional de
y la libre competencia en el mercado fintech. Transformaciéon
Digital (2024)
Transparencia La SUCYBER publicara anualmente un informe de | Ley N.° 27806
y rendicion de gestion, estadisticas de incidentes reportados, | (Transparencia y
cuentas sanciones impuestas y estado de cumplimiento del | Acceso a
sector. la  Informacion
Publica)
Cooperacion Actuaciéon coordinada con la SBS, ANPDP, [ Ley N.° 27658
institucional INDECOPI, PCNSD, DINI y PNP-Cibercrimen, | (Modernizacion
bajo protocolos formales que eliminen la | del
fragmentacion actual. Estado)
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No Ninguna norma emitida por la SUCYBER podra | Constitucion

regresividad reducir el nivel de proteccion de los derechos | Politica, art.
en derechos fundamentales a la privacidad e intimidad ya | inc. 6; art. 44
reconocidos.

2

III. Funciones y Atribuciones de la SUCYBER
A. Funcion regulatoria y normativa
La SUCYBER ostentara potestad normativa para dictar reglamentos de obligatorio
cumplimiento para todas las entidades del sistema financiero sujetas a su supervision,
incluyendo bancos, cajas municipales, financieras, empresas de seguros, AFP, plataformas
fintech y proveedores de servicios de pago. Esta potestad se ejercera mediante reglamentos
de desarrollo, circulares y guias técnicas, con sujecion estricta al principio de jerarquia
normativa y a la habilitacion legal que provea su ley de creacion. A diferencia de la
regulacion técnica compleja que caracteriza normas como la Circular SBS G-140-2018, los
instrumentos normativos de la SUCYBER observaran el principio de lenguaje claro: cada
obligacion debera poder expresarse de forma comprensible para el empresario, el operador
y el ciudadano, sin perjuicio de los anexos técnicos especializados de uso interno.
Dentro de sus funciones, la SUCYBER estara facultada para:
e Dictar estdndares minimos de ciberseguridad para el sistema financiero.
e Aprobar el Reglamento de Notificacion de Incidentes de Seguridad, estableciendo
un plazo maximo de 72 horas desde la deteccion de la brecha.
e Regular el uso de inteligencia artificial y algoritmos en el tratamiento de datos
financieros, exigiendo auditorias periddicas y explicabilidad.
e Establecer el marco de evaluacion de riesgos de proveedores tecnologicos externos
que accedan a datos de consumidores financieros.
e Actualizar periodicamente (cada 2 afios) sus reglamentos para evitar la

obsolescencia normativa frente al avance tecnoldgico.

B. Funcion supervisora y de fiscalizacion
La SUCYBER ejercera supervision permanente sobre el cumplimiento del marco
normativo en materia de ciberseguridad y proteccion de datos personales por parte de las

entidades financieras supervisadas. Esta supervision se articulara con la SBS — que

116




conserva la supervision prudencial y financiera — mediante un protocolo de actuacion
conjunta, evitando duplicidades y cargas regulatorias innecesarias.
Dentro de las funciones de supervision y fiscalizacion, la SUCYBER podra:
e Practicar inspecciones ordinarias y extraordinarias a las entidades supervisadas.
e Requerir informacién, documentacién y acceso a sistemas ante la deteccion de
posibles incidentes.
e Supervisar el cumplimiento de los planes de gestion de riesgos cibernéticos y los
planes de continuidad de negocio.
e Verificar la adecuada gestion de proveedores tecnoldgicos externos (outsourcing de

datos).

C. Funcion sancionadora

La SUCYBER estara investida de plena potestad sancionadora administrativa,
ejercida a través de un procedimiento sancionador que garantice el derecho al debido
proceso, la contradiccion y la proporcionalidad de las sanciones. El régimen sancionador
se diseflara con criterios disuasorios reales, tomando como referencia el modelo del RGPD
europeo en cuanto a proporcionalidad, sin que ello implique trasladar automaticamente su
escala a la realidad peruana.

Las sanciones podran ir acompanadas de medidas correctivas obligatorias (planes
de accion con plazos definidos) y, en casos de extrema gravedad, de la suspension
temporal de la autorizacion para operar servicios digitales que involucren el tratamiento de
datos personales. La determinacion de la sancion considerara siempre los criterios de
razonabilidad, proporcionalidad y efecto disuasorio real, garantizando que no resulte mas

econdmico incumplir que invertir en seguridad.

Tipo de Supuesto Sancion maxima
infraccion
Leve Incumplimiento formal: falta de registro de | Hasta 50 UIT (=

actividades de tratamiento, retraso en la | g /262.500)

notificacion de incidentes de menor entidad.

Grave Tratamiento de datos sin base legal, falta de | De 50 a 200 UIT

implementacion de medidas minimas de
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seguridad, cesién no autorizada de datos a

terceros.

(= S/1,050,000)

Muy grave

Vulneracion masiva de datos personales con

afectacion a consumidores,

financieros sensibles.

De 200 a 1,000 UIT o hasta

reincidencia, | el 2% de los ingresos
ocultamiento de incidentes, wuso no [anuales de la entidad, lo
autorizado de datos biométricos o | que resulte mayor

(~ hasta S/ 5.25M o

mas)

D. Funcion de atencion ciudadana y concientizacion

La SUCYBER asumira como funcién estratégica la educaciéon, concientizacion e

informacion al

consumidor financiero.

Este es el elemento que la distingue

cualitativamente de la ANPDP y la SBS: ser el referente ciudadano al que cualquier

peruano pueda acudir cuando sienta que sus datos personales o su seguridad digital en el

sistema financiero han sido vulnerados.

Mecanismo Descripcion
Portal Plataforma digital de facil uso y lenguaje accesible, donde el
ciudadano ciudadano puede presentar denuncias, consultar el estado de su queja,
'Mi Dato | conocer sus derechos y acceder a guias practicas de seguridad digital
Seguro' financiera.

Linea gratis
0800-SUCYBE
R

Linea telefonica gratuita de atencion 24/7 para reportar incidentes en
tiempo real, con protocolo de derivacion urgente cuando se detecte

fraude activo o robo de identidad financiero.

Campaias
anuales de

concientizacion

Al menos dos campafias nacionales por afio, en coordinacion con el
MEF, MINEDU y municipalidades, orientadas a difundir derechos del
consumidor financiero digital en lenguaje llano, incluidos formatos

accesibles para adultos mayores y personas con discapacidad.
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Sello Certificacion voluntaria de buenas practicas de ciberseguridad y
'SUCYBER proteccion de datos para entidades financieras, que podran exhibirla
Verificado' como sefial de confianza ante el consumidor y como factor favorable

en procedimientos sancionadores.

Informe anual | Publicacion anual de estadisticas de incidentes reportados, sanciones
de impuestas, tipos de vulneraciones mas frecuentes y nivel de
transparencia | cumplimiento del sector, en formato de acceso publico y lenguaje

ciudadano.

IV. Elementos del Régimen de Responsabilidad Reforzada

La SUCYBER administraréa el siguiente régimen de responsabilidad especial para
las entidades del sistema financiero, que opera de forma complementaria — y con
prevalencia en el ambito sectorial — respecto al régimen civil ordinario y al régimen

administrativo sancionador general:

A. Supuesto de Aplicacion
El régimen de responsabilidad reforzada se activa ante la ocurrencia de incidentes
de seguridad entendidos como cualquier evento que comprometa la confidencialidad,
integridad o disponibilidad de datos personales de consumidores financieros. Los
supuestos de aplicacion incluyen, de manera enunciativa y no limitativa:
e Acceso no autorizado a bases de datos financieras por parte de terceros.
e Filtracion, divulgacion o publicacion indebida de datos personales o financieros.
e Pérdida, alteracion o destruccion no autorizada de informacion de consumidores.
e Suplantacion de identidad facilitada por deficiencias de seguridad de la entidad.
e Uso no autorizado de datos biométricos, financieros o de comportamiento del

consumidor.

Texto propuesto — Articulo X (Supuesto de aplicacion):

Las entidades del sistema financiero seran responsables por los darios y
perjuicios ocasionados a los consumidores como consecuencia de incidentes de
seguridad que impliquen la vulneracion de datos personales, incluyendo, entre

otros, accesos no autorizados, filtraciones, pérdida, alteracion o divulgacion
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indebida de informacion. Esta responsabilidad es independiente de la accion

sancionadora administrativa que corresponda a la SUCYBER.

B. Naturaleza de la Responsabilidad

La responsabilidad establecida es de naturaleza objetiva, en concordancia con la
teoria del riesgo creado recogida en el articulo 1970 del Codigo Civil peruano y con el
modelo europeo del RGPD (arts. 82 y 83). Ello significa que el consumidor afectado no
esta obligado a demostrar dolo o negligencia de la entidad financiera: basta con acreditar la
existencia del incidente, los datos comprometidos y el dafio sufrido. Este estandar se
justifica por la posicion privilegiada que ocupan las entidades financieras en el control de

la infraestructura tecnoldgica donde se producen las vulneraciones.

Texto propuesto — Articulo Y (Naturaleza de la responsabilidad):

La responsabilidad establecida en el presente articulo es de cardcter objetivo, por
lo que no serda necesario acreditar dolo o culpa por parte de la entidad
financiera, bastando la existencia del dario y su vinculacion con el tratamiento de

datos personales en el marco de sus actividades.

C. Inversion de la Carga de la Prueba

En coherencia con la naturaleza objetiva de la responsabilidad y con la asimetria de
acceso a la informacion que caracteriza la relacion consumidor-entidad financiera, la carga
de la prueba se invierte: es la entidad financiera quien debe demostrar que el incidente no
le es imputable. Esta inversion no es arbitraria: la entidad financiera es quien tiene acceso
directo a los registros técnicos, logs del sistema, protocolos de seguridad y auditorias

internas que permiten reconstruir el origen y alcance de cualquier vulneracion.

Texto propuesto — Articulo Z (Carga de la prueba):

Corresponde a la entidad financiera acreditar que el incidente de seguridad no le
es imputable, demostrando el cumplimiento efectivo de los estandares de
seguridad exigibles y la adopcion de medidas idoneas para prevenir la ocurrencia
del evento. La entidad financiera deberd conservar durante un minimo de cinco
(5) anos los registros técnicos, logs de sistema y auditorias de seguridad que

permitan verificar dicho cumplimiento.
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D. Causales de Exoneracion

El régimen objetivo no implica responsabilidad absoluta. La entidad financiera

podra exonerarse total o parcialmente cuando acredite fehacientemente la concurrencia de

alguna de las siguientes causales, interpretadas de manera restrictiva por la SUCYBER:

Texto propuesto — Articulo W (Causales de exoneracion):

La entidad financiera solo podra exonerarse de responsabilidad cuando acredite

de manera fehaciente la concurrencia de caso fortuito o fuerza mayor, o el

cumplimiento integral de estandares técnicos de seguridad reconocidos, junto con

la implementacion efectiva de mecanismos de prevencion, deteccion y respuesta

frente a incidentes de ciberseguridad. La exoneracion deberd ser declarada

expresamente por la SUCYBER en el marco del procedimiento administrativo

correspondiente.

Causal Descripcion Carga probatoria

Caso Eventos externos, imprevisibles e [ La entidad debe demostrar la
fortuito irresistibles  que  hayan  causado | inevitabilidad del evento y la
o fuerza directamente la vulneracion, sin que | ausencia de negligencia previa
mayor medida alguna razonablemente exigible | en sus sistemas de seguridad.

hubiera podido prevenirla.

Cumplimie | La entidad debera acreditar el [ Certificado vigente de auditor
nto cumplimiento integro de los estandares | independiente acreditado ante

integral de

técnicos de seguridad establecidos por la

SUCYBER + registros de los

estindares | SUCYBER mediante certificacion por | planes de
certificados | auditor independiente acreditado, junto [ respuesta a incidentes activados.
con la implementacion efectiva de
mecanismos de prevencion, deteccion y
respuesta ante incidentes.
Culpa Cuando el incidente sea consecuencia Corresponde a la entidad probar
exclusiva directa de la conducta imprudente del de manera fehaciente la
del propio consumidor (&j.: comparticion
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afectado

voluntaria de credenciales, instalacion

deliberada de software malicioso).

conducta del consumidor, sin
que esta exoneracion

sea aplicable cuando la entidad
omiti6 advertirle oportunamente

sobre los riesgos.

122




CONCLUSIONES

Primera conclusion: Se concluye que los desafios juridicos de la ciberseguridad
en el sistema financiero peruano evidencian limitaciones estructurales en el marco
normativo vigente, las cuales inciden de manera directa en la tutela insuficiente del
derecho fundamental a la privacidad del consumidor. En particular, se advierte una brecha
entre el alcance de las disposiciones legales actuales y las exigencias derivadas del entorno
digital, lo que pone en cuestion la eficacia del presente sistema juridico para responder a

los riesgos asociados al tratamiento de datos personales en el ambito financiero.

Segunda conclusion: Se concluy6 que la efectividad de la Ley N° 29733 y demas
normas conexas como del Codigo de Proteccion y Defensa del Consumidor (Ley N.°
29571), como la Ley de Seguridad Digital (Ley N.° 30618), el Decreto Legislativo N.°
1353 y su reglamento (D.S. N.° 003-2013-JUS) establecen un marco general de proteccion
de datos personales; sin embargo, presentan limitaciones en su aplicacion frente a
escenarios propios del entorno financiero digital, especialmente en lo referido a la gestion
de incidentes de ciberseguridad, la supervision de actores involucrados en el tratamiento de
datos y la respuesta juridica ante vulneraciones, lo que evidencia una insuficiencia en la

proteccion efectiva del derecho a la privacidad.

Tercera conclusion: Se establece que, en el modelo actual de proteccion de datos
personales en el sistema financiero, el consumidor ocupa una posicion de vulnerabilidad
estructural derivada de la asimetria informativa y tecnoldgica frente a las entidades
financieras, lo que limita su capacidad real de control sobre el tratamiento de su
informacion personal y reduce la eficacia de los mecanismos de consentimiento y

autodeterminacion informativa previstos en la normativa vigente.

Cuarta conclusion: Se identifica que las principales debilidades del sistema
financiero peruano en materia de ciberseguridad se vinculan con vacios normativos y
limitaciones regulatorias frente a riesgos emergentes, tales como el tratamiento
automatizado de datos, la intervencion de terceros tecnoldgicos y las nuevas modalidades
de fraude digital, lo que genera escenarios de afectacion al derecho a la privacidad que no

se encuentran plenamente cubiertos por el marco juridico actual.

Quinta conclusion: Se concluye que, en comparacion con otros ordenamientos
juridicos, tales como el europeo, el sistema juridico peruano presenta un menor desarrollo

en la regulacion de la proteccion de datos en entornos digitales complejos, particularmente
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en aspectos vinculados a la responsabilidad de los agentes, los mecanismos de control y la
gestion de riesgos, lo que evidencia la necesidad de estdndares mas avanzados que

permitan una tutela mas efectiva del derecho a la privacidad en el ambito financiero.

Sexta conclusion: Se identifico que la fragmentacion normativa, los vacios
regulatorios y la dispersion institucional en materia de privacidad financiera justifican la
creacion de un ente rector especializado: la SUCYBER. Este organismo, adscrito al MEF y
con autonomia, centralizaria funciones actualmente dispersas, contaria con potestad
sancionadora mas eficaz (hasta 1,000 UIT o 2% de ingresos) y promoveria la educacion
del consumidor. La propuesta busca fortalecer la seguridad juridica sin afectar la inversion.
Se concluye que su implementacion permitiria superar la desarticulaciéon normativa,
reforzar la responsabilidad de las entidades financieras y garantizar una proteccion efectiva

del derecho a la privacidad conforme a estdndares internacionales.

Séptima conclusion: Los resultados estadisticos obtenidos de consumidores y
profesionales del derecho reflejan la magnitud de las brechas existentes en materia de
ciberseguridad y proteccion de datos en el sistema financiero peruano. Si bien el 96.1% de
consumidores utiliza aplicaciones bancarias digitales, apenas el 37.3% se siente seguro al
operar en linea, y solo el 52.9% conoce su derecho a solicitar informacion sobre el uso que
el banco da a sus datos personales. A su vez, el 75% de los profesionales consultados
estima que las medidas adoptadas por las entidades financieras son insuficientes para
proteger la privacidad del consumidor, y el 91.7% considera que deberia existir una
obligacion legal de notificacion de incidentes. Estos resultados configuran un escenario de
vulnerabilidad estructural que demanda una respuesta institucional integral. Se concluye
que los datos empiricos recogidos en la presente investigacion corroboran la existencia de
una brecha significativa entre el nivel de proteccion que la normativa peruana reconoce
formalmente al consumidor financiero digital y el que este efectivamente recibe en la
practica, evidenciando la necesidad urgente de fortalecer los mecanismos de supervision,
sancion y educacion ciudadana en materia de ciberseguridad y proteccion de datos

personales en el sistema financiero peruano.
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RECOMENDACIONES

Primera recomendacion: Se recomienda realizar un reforzamiento normativo
conjuntamente con la modernizacién de la Ley N° 29733 — Ley de Proteccion de Datos
Personales, con el fin de abordar los desafios juridicos en cuanto a la digitalizacion en el
sistema financiero y garantizar la tutela de derechos a la privacidad del consumidor. Estas
reformas deben de incluir expresamente el derecho al olvido digital, la obligatoriedad de
notificacion de incidentes de seguridad en un plazo maximo de 72 horas, la regulacion del
uso de algoritmos e inteligencia artificial, y una revision periddica que impida que la
norma quede obsoleta, porque estamos en una materia donde el derecho tiene que avanzar

a la par de la sociedad.

Segunda recomendacion: Para fortalecer la efectividad de la Ley N° 29733 y
demas normas conexas como del Codigo de Proteccion y Defensa del Consumidor (Ley
N.° 29571), la Ley de Seguridad Digital (Ley N.° 30618), el Decreto Legislativo N.° 1353
y su reglamento (D.S. N.° 003-2013-JUS), se recomienda poner como lineamiento de la
normativa peruana los estdndares internacionales en materia de proteccion de datos,
adoptando en casos necesarios los mecanismos como las cldusulas contractuales, las
certificaciones de adecuacion y los estandares de cifrado y seguridad digital recomendados

por la OCDE e ISO.

Tercera recomendacién: Se recomienda hacer un fortalecimiento tanto de la
educacion como de la cultura digital del consumidor, debido a que ambos constituyen el
pilar fragil dentro del ecosistema financiero. Para esto, se recomiendo implementar un plan
nacional de educacion digital, el mismo que contempla 3 niveles: 1. En la educacion
primaria y secundaria se incorporardn nociones, conceptos ¢ ideas sobre la privacidad y
ciberseguridad, conforme al art. 33 de la Ley 29733; 2. En la educacion universitaria,
obligar a las universidades e institutos a incluir dentro de las mallas curriculares cursos
sobre privacidad y ciberseguridad en las carreras de Derecho, Economia e ingenieria,
mientras que en las demas carreras implementar charlas informativas obligatorias respecto
al tema; 3. A nivel ciudadano, promover campafas de concientizacion digeridas por los
principales organismos (SBS e INDECOPI) para la prevencion de fraudes como el
phishing, malware y robo de identidad. Asimismo, se recomienda la creaciéon de una
plataforma virtual unica administrada para la autoridad competente en la proteccion de

datos personales, que tendrd como objetivo el facilitar el ejercicio de los derechos ARCO,
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evitando asi que el consumidor tenga que acudir entidad por entidad para garantizar su

tutela de derechos.

Cuarta recomendacion: Se recomienda establecer la obligacion legal expresa para
todas las entidades del sistema financiero sin excepcion, en cuanto a la implementacion de
estandares reforzados de seguridad y proteccion de datos personales, incorporando siempre
el principio de responsabilidad proactiva al tratamiento de informacion sensible de los
consumidores, debido a ello las entidades deberan acreditar dicho cumplimiento con
diferentes medidas técnicas y organizativas, fomentando diversas campafias a los

consumidores para evitar la mala diligencia del consumidor.

Quinta recomendacion: Para elevar el nivel regulatorio del Pert a los estandares
internacionales, se recomendaria fomentar alianzas tanto publicas como privadas sobre la
ciberseguridad, todo ello permitiria compartir informacién en tiempo real sobre las
amenazas presentes, desarrollar centros de innovacién tecnolédgica y formar especialistas
en la materia. Del mismo modo, se debe incorporar un sistema de auditorias algoritmicas
independientes, con el fin de verificar el cumplimiento de transparencia y la falta de sesgos
en los servicios o mecanismos de las instituciones financieras que usen inteligencia

artificial.

Las alianzas para auditorias de algoritmos en el sistema financiero de Pert podrian
establecerse principalmente con organizaciones que tienen un alto grado de uso de
tecnologias automatizadas y decisiones digitales. Entre las entidades mas relevantes se
encuentran Banco de la Nacion, BCP, Interbank, BBVA, Scotiabank y, asi como Cajas
Municipales y cooperativas altamente digitalizadas. En el ambito regulador, la SBS y
Indecopi jugarian un papel fundamental en la supervision, validacion de informes y
garantia de estandares de transparencia y proteccion del consumidor. Estas colaboraciones
facilitan la revision de modelos de riesgo, evaluacion crediticia y procedimientos de
atencion automatizados, disminuyendo sesgos, aumentando la confianza y mejorando la

calidad de las practicas relacionadas con la proteccion de datos en el sector financiero.

Sexta recomendacion: Se recomienda la creacion de la Superintendencia de
Ciberseguridad y Proteccion de Datos del Sistema Financiero (SUCYBER), organismo
técnico especializado adscrito al Ministerio de Economia y Finanzas, con autonomia
funcional y potestad sancionadora proporcional al tamafio econémico de las entidades

infractoras. La SUCYBER centralizaria las competencias hoy dispersas entre la ANPDP, la
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SBS, INDECOPI y la PCM, estableciendo un régimen de responsabilidad objetiva para las
entidades financieras ante brechas de seguridad, e implementaria a su vez mecanismos de
atencion ciudadana accesibles, como el portal digital, una linea gratuita y campaias
anuales de concientizacion en un lenguaje claro para que cualquier consumidor sepa a
donde acudir cuando sienta vulnerada su privacidad financiera. Su disefio debe priorizar
normas predecibles y proporcionadas que generen confianza en el ciudadano sin

desincentivar la inversion privada en el sector.
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