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RESUMEN

El presente proyecto tiene como objetivo implementar una arquitectura basada en
microservicios Web para integrarla de forma progresiva y segura en los sistemas
administrativos de una universidad privada, mejorando su estructura tecnoldgica y sentando
las bases para una evolucion escalable. La arquitectura fue desarrollada utilizando Python y el
framework FastAPI, e integrada con modulos existentes desarrollados en PHP, mediante el uso
de un API Gateway, control de acceso por IP y autenticacion mediante tokens. El enfoque
modular permitié organizar los microservicios por categorias funcionales, facilitando su

mantenimiento, reutilizacion y despliegue independiente.

La metodologia aplicada se bas6 en el framework Scrum, permitiendo desarrollar la
arquitectura de manera iterativa, validando entregables en cada sprint y priorizando
componentes criticos. La implementacion se realiz6 en un entorno real de produccion, bajo
servidores con Debian 12, certificados SSL, Cloudfare y Firewall fisico, garantizando una
infraestructura segura y funcional. Se desarrollaron e integraron microservicios orientados

tanto a los sistemas internos como a aplicativos moviles para estudiantes, padres y docentes.

Las pruebas funcionales, de integracion, seguridad y estrés confirmaron la estabilidad
de la arquitectura incluso bajo condiciones de alta carga, soportando mas de 10,000 solicitudes
sin caida. Ademas, se comprobd la efectividad de los mecanismos de control ante intentos de
acceso no autorizado, suplantacion de identidad y ataques por inyeccion de codigo. Como
resultado, la arquitectura implementada permitié una mejor organizacion del ecosistema
tecnoldgico institucional, redujo la duplicacién de codigo, y mejoré el rendimiento, la

seguridad y la escalabilidad de los sistemas de informacién de la universidad.

Palabras clave: Microservicios Web, API REST, Python, FastAPI, Arquitectura Web.
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ABSTRACT

This project aims to implement a Web-based microservices architecture to
progressively and securely integrate it into the administrative systems of a private university,
improving its technological structure and laying the foundation for scalable evolution. The
architecture was developed using Python and the FastAPI framework and was integrated with
existing modules built in PHP through the use of an API Gateway, IP-based access control, and
token-based authentication. The modular approach allowed microservices to be organized by

functional categories, facilitating maintenance, reuse, and independent deployment.

The methodology applied was based on the Scrum framework, allowing the architecture
to be developed iteratively, validating deliverables in each sprint and prioritizing critical
components. The implementation was carried out in a real Production environment, under
Debian 12 servers, with SSL certificates, Cloudfare protection, and a physical Firewall in place,
ensuring a secure and functional infrastructure. Microservices were developed and integrated

for both internal systems and institutional mobile applications for students, parents, and faculty.

Functional, integration, security, and stress tests confirmed the stability of the
architecture even under high load conditions, withstanding over 10,000 requests without
failure. In addition, the effectiveness of access control mechanisms against unauthorized
attempts, identity spoofing, and code injection attacks was confirmed. As a result, the
implemented architecture enabled better organization of the institutional technological
ecosystem, reduced code duplication, and improved performance, security, and scalability

across the university's information systems.

Keywords: Web Microservices, APl REST, Python, FastAPI, Web Architecture
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INTRODUCCION

En los ultimos afios, las instituciones educativas han incrementado su presencia en el
entorno digital, impulsadas por la necesidad de ofrecer servicios mas agiles, accesibles y
eficientes tanto para su comunidad estudiantii como para su gestion interna. Esta
transformacién digital no solo mejora la experiencia del usuario, sino que también refuerza la

imagen institucional ante un entorno cada vez mas competitivo.

En la universidad donde se desarroll6 este proyecto, se identificaron diversos problemas
en los sistemas actuales. Por ejemplo, algunos procesos internos presentan tiempos de respuesta
superiores a 2 segundos, lo cual, aunque funcional, representa un cuello de botella cuando se
escalan a mayor carga. Asimismo, se han detectado tasas de duplicidad de cédigo del 30% en
componentes reutilizados en multiples médulos, y un mantenimiento correctivo que requiere
entre 4 a 5 horas por incidencia urgente, afectando la continuidad de los servicios. Estas cifras
evidencian un desgaste progresivo de la arquitectura en capas (SOA) implementada
previamente, la cual si bien ha sido funcional, comienza a mostrar sus limites frente a las nuevas

exigencias de escalabilidad, integracion movil y eficiencia operativa.

Frente a este escenario, se planted la implementacion de una arquitectura de software
basada en microservicios Web, como una solucién estratégica que permita reorganizar, escalar
y modernizar los sistemas sin reemplazar completamente lo ya construido. A diferencia de otras
opciones como la adquisicion de software externo o la reescritura total, esta alternativa ofrece
una transicién progresiva, aprovechando la modularidad, independencia de despliegue y
facilidad de mantenimiento que caracteriza a los microservicios. Ademas, al tratarse de una
arquitectura desacoplada y basada en estandares como REST y JSON, se facilita la integracion
con nuevos sistemas, como aplicaciones moviles, sin comprometer la estabilidad de los

sistemas ya existentes.
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La propuesta representa una innovacion para la universidad, no solo por el enfoque
arquitectonico, sino también por el impacto directo en su capacidad para responder con rapidez
a nuevas necesidades institucionales. Se estima que con esta arquitectura se reducira el tiempo
de mantenimiento en al menos un 40%, y se acelerara el despliegue de nuevas funcionalidades,

beneficiando tanto al equipo de desarrollo como a los usuarios finales.

Este trabajo se centra en el disefio, implementacion y validacion de dicha arquitectura.
El alcance del proyecto incluye los sistemas administrativos internos relacionados con
matriculas, pagos, registros académicos y consultas docentes y estudiantiles. No se contempla
en esta etapa la modernizacion de sistemas externos como bibliotecas o sistemas contables ya
tercerizados. El enfoque esta en lograr una base sélida que permita escalar progresivamente la

modernizacion institucional.

La tesis esta organizada en cinco capitulos que abordan desde la contextualizacion del

problema hasta los resultados obtenidos:

Capitulo I: Descripcion del proyecto. Incluye el planteamiento del problema, objetivos,

justificacion y fundamentos teoricos.

e Capitulo 1I: Metodologia. Detalla el enfoque de investigacion, la aplicacion del
framework Scrum y las técnicas empleadas para el desarrollo.

e Capitulo II: Implementacion. Expone la arquitectura disefiada, su despliegue y los
microservicios desarrollados.

e Capitulo 1V: Resultados y discusion. Presenta los resultados funcionales y técnicos de
la solucién implementada.

e Capitulo V: Conclusiones y recomendaciones. Resume los hallazgos principales y

plantea mejoras a futuro.
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CAPITULO I: DESCRIPCION DEL PROYECTO
1. Descripcion y Obijetivos del Proyecto

1.1 Descripcion del Problema

La forma de desarrollar software ha ido evolucionando con el paso del tiempo.
Inicialmente, las arquitecturas monoliticas concentraban todo el c6digo en un Unico bloque, lo
que dificultaba el mantenimiento, la escalabilidad y la integracién con nuevos sistemas (Bass,
2012). Con la programacion orientada a objetos se dio paso a las arquitecturas en capas,
particularmente con la separacion entre capa de presentacion, l6gica de negocio y acceso a
datos (Fowler, 2003). Este modelo mejoré la organizacion interna del codigo, pero no resolvié
del todo los problemas relacionados al despliegue, reutilizacion y escalabilidad, especialmente

en entornos distribuidos o con alta demanda (Lewis & Fowler, 2014).

La arquitectura actual de la universidad sigue este modelo de capas. Aunque funcional,
presenta limitaciones que se agravan conforme los sistemas crecen. Por ejemplo, muchas clases
del sistema combinan l6gica de procesamiento con conexion a base de datos en una misma
unidad, lo que genera estructuras de codigo grandes y dificiles de mantener. Esto contradice
principios de disefio como la separacion de responsabilidades (SRP) y dificulta la reutilizacion,
ya que el acoplamiento entre médulos impide modificar componentes sin afectar otros (Pérez

et al., 2019).

Esta situacion ha derivado en una duplicacion de logica de negocio en mas del 30% de
las funcionalidades administrativas, debido a que maodulos distintos terminan replicando
funciones similares con ligeras variaciones. Esto no solo incrementa los costos de
mantenimiento, sino que también introduce riesgos de inconsistencia funcional y errores al
actualizar o modificar procesos comunes. Adicionalmente, el mantenimiento de incidencias
criticas puede tomar entre 4 a 6 horas en promedio, ya que las modificaciones afectan maltiples

capas y modulos relacionados.
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En cuanto a la escalabilidad, los sistemas actuales no pueden aislar funcionalidades para
ser desplegadas o ampliadas de forma independiente. Ante picos de carga (por ejemplo, en
matriculas o consultas masivas de notas), el sistema completo se ve afectado, ya que no se
pueden distribuir los servicios por demanda ni asignar mas recursos a un médulo sin escalar
toda la aplicacion. Este enfoque monolitico dentro de una arquitectura en capas limita la

eficiencia del uso de recursos y la capacidad de respuesta institucional.

Algunos intentos de integracion con nuevas tecnologias, como aplicativos moviles,
también han evidenciado estas deficiencias. La necesidad de construir endpoints especificos
para cada aplicacion ha generado acoplamientos innecesarios entre sistemas, lo cual ralentiza

el desarrollo y pone en riesgo la estabilidad del sistema principal.

Aunque ya se han desarrollado algunos microservicios en la universidad, estos no
fueron planificados dentro de una arquitectura definida, lo que genera duplicacion,
inconsistencia de formatos, falta de seguridad estandarizada y dificultades para su
mantenimiento. Actualmente, la cantidad de microservicios es manejable, lo que representa
una oportunidad estratégica para redisefiar la arquitectura institucional y establecer una base

solida que permita escalar correctamente.

La arquitectura de microservicios ofrece una solucion concreta a estos problemas. Al
estar compuesta por servicios independientes que pueden desarrollarse, escalarse y desplegarse
por separado, reduce el acoplamiento y permite aplicar principios solidos de disefio como el
aislamiento de fallos, la responsabilidad Unica y la reusabilidad (Newman, 2015). Ademas,
permite integrar sistemas heterogéneos, mejorar la trazabilidad de errores, reducir los tiempos

de respuesta y facilitar la evolucion del sistema en etapas.

Segun Dragoni et al. (2017), migrar de arquitecturas monoliticas o en capas hacia

microservicios permite enfrentar de manera méas efectiva los desafios del crecimiento
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tecnoldgico en entornos organizacionales complejos. En el contexto de la universidad, esta
transicion busca mejorar el mantenimiento, acelerar el desarrollo de nuevas funcionalidades y
garantizar una escalabilidad real del sistema, sin comprometer la estabilidad operativa de los

maddulos existentes.

1.2 Objetivos del Proyecto
1.2.1 Objetivo General
Implementar una arquitectura basada en microservicios Web para integrarlos en los
sistemas administrativos de una institucién educativa superior, utilizando el framework de

Scrum.

1.2.2 Objetivos Especificos

e Diseflar una arquitectura modular y escalable basada en microservicios que
permita medir el nivel de integracion con los sistemas administrativos actuales
y facilite la futura expansién de los servicios.

e Optimizar el rendimiento del API-REST mediante la implementacion de
técnicas de gestion de caché, reduccion del tamafio de datos y balanceo de carga,
evaluando su impacto en los tiempos de respuesta y uso eficiente de recursos
del sistema.

e Implementar medidas de seguridad en el acceso a la informacion generada por
los microservicios, midiendo su efectividad en la reduccion de vulnerabilidades
y la proteccion de datos.

e Validar los resultados de la implementacién de la arquitectura de microservicios
en un caso real, midiendo la mejora en el rendimiento, escalabilidad y seguridad

del sistema tras su aplicacién.
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1.3 Alcances y Limitaciones
1.3.1 Alcances
El presente proyecto tiene como alcance el disefio, desarrollo e implementacion de una
arquitectura de software basada en microservicios web, orientada a la modernizacién de los
sistemas administrativos de una institucion educativa superior en el contexto peruano. La
solucion fue concebida especificamente para una universidad privada, tomando en cuenta su
infraestructura tecnoldgica actual, su equipo de desarrollo, y la necesidad de integrar sus

sistemas heredados con aplicativos mdviles modernos.

La arquitectura desarrollada busca sustituir progresivamente el modelo monolitico en
capas que caracteriza a los sistemas existentes, mediante una estructura modular, escalable y
desacoplada que facilita el mantenimiento, la integracion y la evoluciéon del ecosistema

tecnoldgico institucional.

La implementacion se realiz aplicando el framework agil Scrum, lo cual permiti6
organizar el trabajo en iteraciones funcionales, con entregas continuas de valor y validacion
progresiva por parte del equipo técnico de la universidad. Dentro del alcance se incluyen el
disefio de microservicios agrupados funcionalmente, la implementacion de APl Gateways para
orquestar las comunicaciones, la integracion con sistemas desarrollados previamente en PHP,

y el despliegue de los servicios en un entorno de produccién gestionado con Apache.

Asimismo, el alcance considera mejoras en los procesos internos de desarrollo:
reduccién de codigo duplicado, estandarizacidn de interfaces, y preparacion para facilitar la
incorporacion de nuevo personal técnico. La arquitectura también fue disefiada para facilitar la
interoperabilidad con aplicativos mdviles orientados a estudiantes, docentes y padres de

familia.
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Finalmente, el proyecto establece una base tecnoldgica sobre la cual la universidad
podra escalar sus servicios digitales, promover una transformacion institucional sostenible y
responder de manera mas eficiente a las demandas de su comunidad académica y

administrativa.

1.3.2 Limitaciones

Aunque la arquitectura basada en microservicios ya ha sido integrada en una parte
importante de los sistemas administrativos de la universidad y ha demostrado su utilidad al
facilitar el desarrollo de aplicativos moviles orientados a los estudiantes, aun existen ciertas
limitaciones a considerar en esta etapa del proyecto.

Una de ellas es que el rendimiento general de los microservicios esta condicionado por
los recursos del servidor donde se despliegan. Si bien la arquitectura permite escalar de forma
modular, una infraestructura limitada en capacidad de procesamiento, memoria o
almacenamiento podria afectar el rendimiento del sistema.

Del mismo modo, factores como la velocidad de red y el ancho de banda disponible
pueden influir en la comunicacion entre servicios. En entornos con alta demanda o mualtiples
interacciones simultaneas, una red deficiente podria generar cuellos de botella.

Otra limitacion es que, aunque muchos moédulos ya estan integrados a través de
microservicios, todavia hay sistemas heredados que no han sido migrados o adaptados
completamente a esta arquitectura. Esto implica que, en algunos casos, deben mantenerse
soluciones intermedias que pueden afectar la uniformidad de la estructura general.

Ademas, la incorporacién de nuevo personal al equipo de desarrollo, si bien es mas
sencilla gracias a la modularidad, requiere una etapa de adaptacion inicial al enfoque,

herramientas y buenas practicas definidas.
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CAPITULO II: MARCO TEORICO
2 Marco tedrico

2.1 Estado del Arte
En la ultima década, las arquitecturas basadas en microservicios se han consolidado
como una solucion efectiva para desarrollar sistemas escalables, mantenibles y flexibles,
especialmente en entornos donde la evolucion tecnoldgica y la adaptacion constante son
requerimientos criticos. Este enfoque ha sido ampliamente adoptado tanto por la industria como
por instituciones académicas, particularmente para la modernizacion de sistemas ERP y
plataformas de gestion educativa, donde las arquitecturas monoliticas han comenzado a mostrar

sus limitaciones (Newman, 2015; Bagheri & Ensan, 2018).

La arquitectura de microservicios permite dividir una aplicacién compleja en maltiples
servicios pequefios e independientes que ejecutan funcionalidades especificas y se comunican
a través de APIs ligeras, generalmente RESTful. Este disefio posibilita un desarrollo
desacoplado, escalabilidad horizontal, despliegues independientes y mayor facilidad de

mantenimiento (Dragoni et al., 2017).

Estas caracteristicas son especialmente Gtiles en entornos educativos, donde distintos
sistemas, como gestion académica, pagos, matriculas y comunicacion con estudiantes, deben

operar de forma integrada y flexible.

En el &mbito educativo, Ardakani y Oroumchian (2021) estudiaron la implementacion
de microservicios en universidades iranies, encontrando beneficios como mayor adaptabilidad
y facilidad de actualizacion, pero también desafios como la complejidad de integracion y la
necesidad de estandarizacion en la comunicacion entre modulos. En estos casos, se observo

que una arquitectura modular permite a las universidades responder mas rapidamente a
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cambios normativos y a demandas de servicios digitales, como aplicativos moviles o

plataformas virtuales.

Por otro lado, la pandemia de COVID-19 aceler6 la transformacion de los sistemas
educativos hacia entornos digitales mas dinamicos. Investigaciones como la de Lee, Kimy Lee
(2024) destacan que la migracion hacia arquitecturas de microservicios en la nube ha permitido
una mejor modularidad y respuesta ante la sobrecarga de procesos administrativos,

especialmente durante periodos de matricula o examenes.

Desde el punto de vista de rendimiento, Mazlami, Cito y Leitner (2020) demostraron
que herramientas como Kubernetes y su Horizontal Pod Autoscaler permiten escalar
automaticamente servicios segun la carga, lo cual es ideal para ambientes universitarios donde
el trafico varia significativamente durante el ciclo académico. También se han explorado
mecanismos de control de carga para evitar la saturacion de puertos o caidas por solicitudes

repetidas.

En cuanto a seguridad, Sillitti y Succi (2023) analizaron la gestion de multiples puntos
de interaccion en arquitecturas distribuidas, proponiendo el uso de service meshes y politicas
de evaluacion continua para proteger las comunicaciones internas entre servicios. Esta
preocupacion es especialmente relevante en el contexto educativo, donde se manejan datos

sensibles de estudiantes, docentes y administrativos.

Adicionalmente, se han propuesto modelos de evolucion que integran inteligencia
artificial en la gestion de microservicios. Barnes (2025) sugiere que los agentes inteligentes
pueden automatizar decisiones relacionadas con orquestacion, escalamiento y deteccién de
anomalias, optimizando los flujos de trabajo y reduciendo la carga operativa sobre los equipos

de desarrollo.
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Desde el punto de vista arquitectdnico, existen distintas variantes de implementacion.
Las arquitecturas basadas en orquestacion utilizan un componente central (como un
orquestador o APl Gateway) que controla las llamadas entre servicios, permitiendo centralizar
la I6gica del flujo. Este modelo facilita la trazabilidad, pero puede volverse un punto de fallo
Unico si no se gestiona adecuadamente. En contraste, las arquitecturas basadas en eventos
permiten una comunicacion asincrona mediante colas o mensajes, utilizando herramientas
como Kafka o RabbitMQ. Estas arquitecturas son mas tolerantes a fallos y desacopladas, pero
requieren una mayor complejidad operativa y una arquitectura de soporte robusta (Pahl &

Jamshidi, 2016).

En esta tesis se optd por una arquitectura orientada a servicios expuestos mediante
HTTP bajo el estandar REST, con microservicios desacoplados desarrollados en Python y
gestionados a través de un APl Gateway que redirige segun el tipo de servicio. Esta decisién
se justifica en base a la infraestructura existente en la universidad, que ya contaba con servicios
desarrollados en PHP y Python, ademas de aplicaciones moviles en uso. El enfoque elegido
permite integrar progresivamente los microservicios sin interrumpir los servicios actuales,
controlar el trafico mediante puertos especificos, aplicar reglas de seguridad por IP o token, y

simplificar la estructura de despliegue para un entorno académico en crecimiento.

A pesar de sus ventajas, la implementacion de una arquitectura de microservicios
requiere abordar diversos retos: mayor complejidad operativa, dependencia de automatizacion
en despliegues, monitoreo distribuido, y necesidad de estandares claros en seguridad y formato
de datos (Richardson, 2018). Sin embargo, estudios como los de Dragoni et al. (2019) y
Newman (2015) coinciden en que los beneficios superan las dificultades cuando se realiza una

planificacion adecuada y se cuenta con un equipo que adopte buenas practicas de disefio.
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En resumen, la literatura actual respalda la adopcion de microservicios como una
solucion tecnoldgica viable para instituciones educativas que buscan modernizar su
infraestructura digital. La evidencia muestra mejoras en escalabilidad, agilidad, seguridad y
facilidad de mantenimiento. Esta tesis busca precisamente aplicar esas ventajas a la realidad de
una universidad privada, aportando una arquitectura modular que sirva de base para una

transformacién tecnoldgica sostenible.

Tabla 1
Comparacion de estilos arquitectonicos de microservicios

Arquitectura
implementada en la
Tesis

Sincroénico & | Sincroénico via REST
Modelo de Asincronico (colas de .
con rutas gestionadas

comunicacion ppigmaliiis via mensajes, eventos)
REST o HTTP) oS, por Gateway

Arquitectura basada Arquitectura

Caracteristica ~
en Orguestacion basada en Eventos

S Centralizada (por un Descentralizada Centralizada (API
Coordinacion de y
Servicios orquestador o API (cada servicio Gateway y control de
Gateway) responde a eventos)  puertos)
Moderado
Acoplamiento Moderado Bajo (desacoplado a nivel de
Servicios)
Tolerancia a Media (controlado por
Media Alta puertos, filtrado IP,
fallos
tokens)
- Baja (requiere Alta (por gestion de
Trazabilidady  Alta (por el ja ( .q (por g
. herramientas de logs y Gateway
monitoreo orquestador) A\ .
visualizacion) centralizado)
. Baja (adaptada a
Complejidad . .
p_ J Media Alta infraestructura ya
operativa :
existente)
Media a Alta
Escalabilidad Media Alta (segmentacion por tipo
de microservicio)
Adecuacion a Buena si existe . Alta (permite
. Requiere mayor . L .
entornos infraestructura L integracion progresiva
. . madurez técnica .
educativos centralizada con sistemas actuales)
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tEeJCerzg?cljo I,:z API Gateway, Spring  Kafka, RabbitMQ, FastAPI, Apache,
comunegs Cloud, Netflix OSS AWS EventBridge PostgreSQL, Python

Nota: Elaboracién prueba

Como se observa en la Tabla 1, la arquitectura implementada en esta tesis adopta un
enfoque basado en orquestacion ligera, gestionada mediante un APl Gateway y segmentacion
por puertos, lo cual permite mantener una estructura ordenada sin introducir complejidad
excesiva en el entorno actual de la universidad. A diferencia de arquitecturas mas avanzadas
basadas en eventos, que, si bien ofrecen alta tolerancia a fallos y desacoplamiento, requieren
una infraestructura mas robusta y personal especializado, la solucion adoptada logra un

equilibrio entre simplicidad operativa, seguridad y posibilidad de escalado.

2.2 Fundamentos Teoricos

2.2.1 API-REST

Las APIs RESTful son mecanismos de comunicacion entre aplicaciones que se basan
en principios definidos por la arquitectura REST. Este enfoque, propuesto por Fielding (2000),
permite el intercambio eficiente de datos mediante operaciones como GET, POST o DELETE,
y es especialmente adecuado para sistemas distribuidos, como los utilizados en la presente
arquitectura de microservicios. En este caso, se adopté REST para asegurar que cada solicitud
del cliente incluya toda la informacidn necesaria, permitiendo una ejecucion sin dependencia

del estado previo.

REST permite mantener una separacion clara entre el cliente y el servidor, lo que
facilita la escalabilidad del sistema al no depender del estado entre peticiones. Ademas, la
posibilidad de almacenar respuestas en caché mejora considerablemente el rendimiento,
especialmente en arquitecturas distribuidas. A diferencia de enfoques mas complejos como

SOAP 0 mas recientes como GraphQL, REST destaca por ser simple y flexible, caracteristicas
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que han contribuido a que sea ampliamente utilizado en arquitecturas modernas basadas en

microservicios (Alarcén et al., 2014; Daigneau, 2011).

En aplicaciones educativas, las APIs REST permiten integrar sistemas internos con
plataformas moviles o externas, facilitando el intercambio de datos entre servicios
independientes. En el contexto de microservicios, REST permite mantener una arquitectura
desacoplada y modular, donde cada servicio gestiona un conjunto de recursos especifico (Rivas

& Pefia, 2022).

Una forma comun de clasificar el nivel de madurez de una APl REST es a través del

Modelo de Madurez de Richardson, que define cuatro niveles (Richardson, 2008):

e Nivel 0: Usa solo una tnica URL y verbos HTTP (por ejemplo, todo se hace con
POST).

e Nivel 1: Introduce maltiples recursos identificados mediante URLS, pero sigue
usando un solo verbo HTTP.

e Nivel 2: Usa recursos bien definidos y todos los verbos HTTP estandar (GET,
POST, PUT, DELETE).

e Nivel 3: Anade hipertexto (HATEOAS), permitiendo al cliente navegar

dindmicamente a través del API.

En la arquitectura implementada en esta tesis, se alcanzo el Nivel 2 del modelo, ya que
cada microservicio expone endpoints claramente diferenciados, utiliza verbos HTTP
apropiados para cada operacion y retorna respuestas estructuradas en JSON. Aungue no se
implementd navegacién por hipervinculos (HATEOAS), el disefio permite una facil

integracion con consumidores moviles y Web.
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2.2.2 Arquitectura de Software

La arquitectura de software puede entenderse como la organizacion estructural de los
elementos principales de un sistema, incluyendo tanto componentes como sus interacciones.
En el marco de este proyecto, esta arquitectura actia como un plano estratégico que orienta
decisiones técnicas clave, desde la seleccion de tecnologias hasta la forma en que los modulos
del sistema se comunican. Segun Clements (2010), es la primera representacion estructural de

alto nivel que orienta decisiones clave de disefio a lo largo del ciclo de vida del software.

Las arquitecturas pueden clasificarse en varios estilos, como la monolitica, cliente-
servidor, orientada a servicios (SOA) y basada en microservicios. Cada una tiene sus ventajas
y limitaciones segun el contexto y necesidades del sistema. La modularidad, escalabilidad,
mantenibilidad y separacion de responsabilidades son principios fundamentales de una buena

arquitectura (Bass et al., 2012; Garlan & Shaw, 1993).

En el caso del presente proyecto, se parte de una arquitectura basada en capas hacia una
arquitectura de microservicios, buscando mejorar la flexibilidad, el mantenimiento y la

integracion de los sistemas existentes.

2.2.3 Microservicios Web

Los microservicios son un estilo arquitectonico en el cual una aplicacion se divide en
un conjunto de servicios pequefios e independientes. Cada servicio esta disefiado para realizar
una funcion especifica y se comunica con otros a través de APIs ligeras como REST,

generalmente sobre HTTP (IBM, 2023).

Esta arquitectura permite que cada servicio pueda ser desarrollado, desplegado y
escalado de forma autéonoma, facilitando la evolucion del sistema sin afectar su totalidad

(Newman, 2015).
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En entornos educativos, los microservicios han demostrado ser Utiles para integrar
diversos sistemas (académicos, administrativos, moviles) bajo una estructura unificada pero
modular. También permiten mayor facilidad para el mantenimiento, reduccion de redundancias

y mejor escalabilidad (Villamizar et al., 2016; Dragoni et al., 2017).

Las tecnologias asociadas como Docker, Kubernetes y APl Gateway complementan

esta arquitectura, gestionando el despliegue, la orquestacion y la comunicacion entre servicios.

El disefio de una arquitectura de microservicios se basa en principios de ingenieria que
garantizan su mantenibilidad y escalabilidad. Uno de ellos es el Single Responsibility Principle
(SRP), el cual indica que cada servicio debe encargarse de una tnica funcionalidad del sistema.
En esta tesis, los microservicios fueron organizados en funcion de dominios especificos (por
ejemplo, autenticacién, pagos, matricula), evitando que un solo médulo concentre maltiples

responsabilidades (Newman, 2015).

Otro principio es el Bounded Context, proveniente de Domain-Driven Design, que
establece que cada microservicio debe tener un contexto bien definido, aislado l6gicamente del
RESTo. Esta segmentacion permite que los equipos trabajen de forma independiente y evita
inconsistencias en los datos y las reglas de negocio. En el caso del sistema propuesto, los
servicios MSLOG, MSERP y MSAPM estan claramente separados, cada uno con sus propias
reglas, tokens y logica, facilitando el despliegue individual y el mantenimiento sin interferencia

cruzada (Vernon, 2013).

Si bien la arquitectura de microservicios ofrece multiples beneficios, también implica
ciertos compromisos. Uno de ellos es la complejidad operativa, ya que el monitoreo, la
autenticacion y la trazabilidad deben gestionarse de forma distribuida. En esta tesis se mitigd

mediante la implementacion de un APl Gateway que centraliza la entrada de solicitudes,
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permite aplicar reglas de seguridad por IP o tokens, y facilita el registro de logs (Pahl &

Jamshidi, 2016).

Otro desafio es la latencia de red, ya que las llamadas entre servicios pueden afectar el
rendimiento. Para reducir su impacto, se aplicaron pruebas de carga y se configur6 el uso de
filtros de IP para limitar accesos innecesarios. Ademas, los servicios criticos fueron
optimizados para retornar solo los datos necesarios y permitir respuestas rapidas incluso bajo

alta concurrencia (Dragoni et al., 2017).

2.2.4 Back-end

El término back-end hace referencia a la parte de un sistema encargada de la légica de
negocio, el procesamiento de datos y la interaccion con las bases de datos. Es el ndcleo
funcional de una aplicacién, encargado de responder a las solicitudes del front-end mediante

APIs y servicios Web.

Un desarrollo back-end bien disefiado debe considerar seguridad, rendimiento,
escalabilidad y mantenimiento. Las herramientas y frameworks mas utilizados incluyen Django
(Python), Express.js (Node.js), Spring Boot (Java), Laravel (PHP) y FastAPI (Python), todos

con ventajas especificas segun el caso de uso (HackerRank, 2023; Olibr, 2023).

En el contexto de microservicios, el back-end cobra un rol ain mas relevante, ya que
cada microservicio actia como un pequefio back-end independiente. Esto implica también

nuevos retos en integracion, comunicacion y seguridad (Fowler, 2020).

2.2.5 Scrumy desarrollo agil
Scrum es un framework agil para la gestion y desarrollo de proyectos de software. Se
basa en la entrega iterativa e incremental de valor, mediante ciclos de trabajo Ilamados sprints,

con duracién fija y resultados medibles. Se apoya en roles bien definidos: Product Owner,
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Scrum Master y Equipo de Desarrollo, que trabajan de forma colaborativa y adaptativa

(Schwaber & Sutherland, 2020).

A nivel académico, se ha demostrado que el uso de Scrum mejora la productividad del
equipo, reduce los tiempos de desarrollo y mejora la calidad del producto (Gustavsson, 2020).
Es especialmente Gtil en proyectos donde los requisitos evolucionan constantemente, como en

el desarrollo de sistemas modernos orientados a microservicios.

Scrum forma parte del movimiento agil, que promueve principios como la colaboracion
continua con el cliente, la adaptabilidad al cambio y la entrega temprana de valor (Schwaber
& Sutherland, 2020). En el ambito educativo, su implementacion ha demostrado ser efectiva
para gestionar proyectos tecnolégicos internos, como plataformas Web, aplicaciones méviles
y sistemas administrativos. Por ejemplo, en la Universidad de los Llanos se aplico Scrumen el
desarrollo de una plataforma institucional, evidenciando mejoras en la organizacion del equipo

y el cumplimiento de objetivos de desarrollo (Rodriguez et al., 2021).

Ademas, investigaciones han documentado cémo la metodologia agil fomenta el
trabajo colaborativo, la adaptabilidad y la eficiencia en proyectos universitarios (Barraza &
Jurado, 2022). Incluso en niveles educativos previos, como la educacion secundaria, Scrum ha
sido adaptado con éxito para fortalecer la autogestion y el trabajo en equipo entre estudiantes

(Alvarez L6pez, 2022).

2.3 Técnicas y Herramientas

2.3.1 Técnicas
Durante el desarrollo del proyecto se aplicaron técnicas que permitieron sustentar la
propuesta arquitectdnica, analizar el entorno actual de la institucién y orientar la toma de

decisiones de manera practica y realista.

a) Revision Documental
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Se utilizo esta técnica para seleccionar tecnologias adecuadas al contexto del sistema y
sustentar tedricamente la propuesta arquitectonica. Se consultaron fuentes académicas
indexadas y documentacion oficial de herramientas como Python, FastAPI, PostgreSQL y
Apache. Esto permiti6 comprender buenas practicas de implementacion, estandares de

seguridad y patrones de disefio recomendados en arquitecturas basadas en microservicios.

b) Observacion Directa

Se evalud el entorno tecnoldgico actual mediante pruebas funcionales y analisis directo
de los sistemas existentes. Esta técnica permitio identificar cuellos de botella relacionados con
escalabilidad, duplicacién de codigo y dificultades de integracién, proporcionando datos reales

para fundamentar la transicion hacia una arquitectura modular.

c) Registro de incidencias y retroalimentacion técnica

Durante el desarrollo, se documentaron errores, observaciones y mejoras sugeridas, lo
cual permiti6 un ciclo de retroalimentacion continua y validacion practica de cada
implementacion. Esto asegur6 que las decisiones técnicas estuvieran basadas en evidencia y

experiencia directa.

2.3.2 Herramientas

La arquitectura basada en microservicios que se propone esta construida principalmente
utilizando el lenguaje de programacion Python, debido a su versatilidad, curva de aprendizaje
amigable y amplia comunidad de desarrolladores. Para la creacién de los microservicios se

emplea el framework FastAPI, por su facilidad de uso, estabilidad y alto rendimiento.

Actualmente, la institucion cuenta con algunos microservicios previamente
desarrollados en PHP, por lo que también se contempla su integracion con los nuevos
microservicios en Python, asegurando la interoperabilidad entre ambos entornos. Ademas, se

hace uso de tecnologias como PostgreSQL para la gestion de bases de datos, Uvicorn como
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servidor ASGI de alto rendimiento para desplegar servicios asincronos, y Visual Studio Code
como entorno de desarrollo principal. La planificacion y seguimiento del desarrollo del sistema

se realiza utilizando Jira, adaptando el framework Scrum.

a) Python

Lenguaje de alto nivel, interpretado y multiplataforma, robusto y legible con amplio
soporte para desarrollo Web, APIs REST y automatizacion. Elegido por su sintaxis clara,
compatibilidad con FastAPIl y ecosistema de librerias para desarrollo backend y pruebas

(Python Software Foundation, 2024).

b) FastAPI

FastAPl es un framework Web moderno orientado al desarrollo de APIs de alto
rendimiento con Python. Esta construido sobre caracteristicas como las anotaciones de tipo y
el manejo asincrono mediante async/await, lo que permite validar datos automaticamente y
generar documentacion integrada de forma eficiente. Ademas, es compatible con estandares
como OpenAPl y JSON Schema, lo que lo convierte en una opcion ideal para crear
microservicios seguros, mantenibles y bien estructurados, lo que permite definir rutas con
validacion automatica, manejo de excepciones, documentacién integrada y desarrollo rapido

(FastAPI, 2024).

c) PHP

Lenguaje de scripting del lado del servidor, ampliamente utilizado para el desarrollo de
aplicaciones Web. En el contexto de este proyecto, se utiliza para integrar microservicios
previamente existentes, asegurando la compatibilidad con médulos ya implementados. PHP se
caracteriza por su flexibilidad, facilidad de aprendizaje y amplia compatibilidad con bases de

datos y servidores (Suraski & Gutmans, 1999; PHP, 2024).
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d) Uvicorn

Es un servidor ASGI ligero y de alto rendimiento utilizado para ejecutar aplicaciones
asincronicas en Python, como las desarrolladas con FastAPI. Su eficiencia lo hace ideal para
proyectos que requieren baja latencia y concurrencia elevada (Uvicorn, 2024). Se utiliz para
desplegar los servicios FastAPI aprovechando el manejo eficiente de multiples solicitudes

concurrentes.

e) PostgreSQL

Sistema de gestidn de bases de datos relacional avanzada de cddigo abierto, reconocido
por su estabilidad, rendimiento y conformidad con el estandar SQL. Soporta grandes
volimenes de datos, integridad referencial, funciones avanzadas como transacciones ACID,
consultas JSON y extensibilidad con procedimientos almacenados (PostgreSQL Global
Development Group, 2024). Se utiliz6 como backend de datos con configuraciones de indices,

claves foraneas y vistas para mejorar rendimiento en consultas complejas.

f) Visual Studio Code

Editor de cddigo fuente ligero pero potente, compatible con una amplia gama de
lenguajes y extensiones. Permite depuracion, control de versiones, y personalizacién del
entorno de desarrollo, lo que facilita la productividad del desarrollador (Microsoft, 2024). Se
emplearon extensiones como Pylance, REST Client, GitLens y Python Formatter para

mantener un codigo limpio, estructurado y versionado.

g) Jira
Plataforma de gestion de proyectos ampliamente utilizada en equipos agiles. Permite
organizar tareas, priorizar requerimientos, y realizar seguimiento a través de tableros tipo

Scrum. Facilita la planificacion de sprints, revision de entregables y colaboracion entre
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miembros del equipo (Atlassian, 2024). Se configuraron tableros de sprint, backlog de historias

de usuario y seguimiento de tareas técnicas mediante roles definidos del equipo.

h) Apache

Es uno de los servidores Web més utilizados a nivel mundial. Apache permite servir
aplicaciones Web de forma segura, estable y configurable. En este proyecto se utiliza para
exponer y gestionar los microservicios desarrollados con Python y PHP, funcionando como
punto de entrada principal en el servidor y permitiendo tareas como el balanceo de carga,
configuracion de proxies inversos y manejo de certificados SSL si es necesario. Su capacidad
de extension mediante moédulos y su compatibilidad con maltiples lenguajes y sistemas lo
hacen ideal para entornos mixtos como el de la institucion (Apache Software Foundation,

2024).
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CAPITULO IIl: METODOLOGIA
En el presente capitulo se detalla la eleccion de las metodologias y tecnologias que
sustentan el desarrollo de la arquitectura basada en microservicios Web y el uso del framework

Scrum como metodologia agil de desarrollo.

Para finalizar el capitulo, se detalla la estructura del marco de trabajo, explicando el
framework Scrumy describiendo los roles, eventos y artefactos utilizados durante el desarrollo

del proyecto.

3 Justificacion y aporte del proyecto
3.1 Tipo y disefio de investigacion

El presente proyecto se enmarca dentro del enfoque de investigacién aplicada, ya que
su propésito principal es implementar una solucion tecnol6gica concreta, una arquitectura
basada en microservicios Web, para resolver una problematica real identificada en los sistemas
informaticos de una universidad. No busca desarrollar teorias nuevas, sino aplicar
conocimientos existentes de ingenieria de software para mejorar la eficiencia, escalabilidad y

mantenibilidad de los sistemas actuales.

Asimismo, se clasifica como investigacion tecnoldgica, en tanto propone el disefio,
desarrollo e implementaciébn de una arquitectura moderna, integrando herramientas
actualizadas, principios de disefio de software, y metodologias agiles (Scrum), en un entorno

real de produccion.

El disefio de investigacion es no experimental y longitudinal, de corte documental,
exploratorio y préactico. Se considera no experimental porque no se manipulan deliberadamente
variables independientes ni se interviene en condiciones controladas, sino que se analiza una

situacion real existente para aplicar mejoras. Es longitudinal porgue el proyecto se desarrolla
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y evalia a lo largo del tiempo, permitiendo observar la evolucién del sistema tras la

implementacion progresiva de los microservicios.

Las limitaciones inherentes al disefio no experimental, como la falta de control de
variables externas y la dificultad para establecer relaciones causales precisas, se mitigaron

mediante:

e Triangulacion de técnicas: uso de revision documental, observacion directa y
retroalimentacion técnica constante del equipo de desarrollo.

e Validacidn iterativa: realizacion de pruebas funcionales y de carga en distintas fases
del proyecto para observar mejoras graduales.

e Documentacion de resultados: registro continuo de indicadores de rendimiento

antes y después de la integracion de microservicios.

Dado que el proyecto no involucré encuestas ni recoleccion de datos de usuarios finales,
no se definid6 una muestra poblacional en sentido estadistico tradicional. Sin embargo, se
trabajé directamente con un subconjunto representativo de sistemas administrativos reales en
produccion, incluyendo médulos de matricula, pagos, gestion académica y aplicativos moviles,

lo cual permitié validar la solucién en un entorno real con impacto institucional.
En cuanto a los elementos de analisis, se definieron las siguientes variables:

e Variable independiente: Arquitectura basada en microservicios implementada.
e Variables dependientes:

o Rendimiento del sistema (tiempo de respuesta promedio).

o Escalabilidad (capacidad de integracion de nuevos modulos sin reescritura).

o Mantenibilidad (incidencias técnicas reportadas, facilidad de depuracion).
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o Seguridad (numero de ataques 0 accesos no autorizados detectados y

mitigados).

Cada una de estas variables fue evaluada mediante indicadores técnicos especificos,

como:

e Logs de rendimiento del API Gateway.
e Resultados de pruebas de estrés.
e Pruebas de seguridad por token e IP.

e Retroalimentacion de desarrolladores durante la integracion.

3.2 Linea de Investigacion
Este proyecto se enmarca en la linea de investigacion de Ingenieria Informatica, segun
la clasificacion de areas cientificas y tecnoldgicas establecida por la Organizacion para la
Cooperacion y el Desarrollo Econémicos (OCDE, 2015). Esta linea forma parte del area
principal de Ingenieria y Tecnologia (cddigo 2), especificamente bajo el subgrupo 2.2
Ingenieria Eléctrica, Electronica e Informatica, y mas precisamente en la categoria 2.2.1

Ingenieria Informatica.

Dentro de esta linea, el presente trabajo se orienta al disefio e implementacion de
arquitecturas de software modernas, enfocadas en la mejora de sistemas de informacién

institucionales mediante el uso de microservicios y metodologias agiles.

Este proyecto se enmarca en la linea de investigacion de Ingenieria de Software, con
énfasis en la sublinea de Arquitectura del Software, segin los lineamientos de la Escuela
Profesional de Ingenieria de Sistemas de la Universidad Catolica de Santa Maria. Ademas, se
alinea con la Computing Classification System (CCS) propuesta por la Association for

Computing Machinery (ACM), ubicandose dentro de la categoria Software and Its engineering,
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Software organization and properties, Software architectures (Association for Computing
Machinery, 2012). Esto refuerza la relevancia académica del proyecto, al abordar aspectos
fundamentales como la modularidad, la escalabilidad y la interoperabilidad mediante la

implementacion de una arquitectura basada en microservicios para entornos educativos reales.

3.3 Contribucién y valor del proyecto

3.3.1 Justificacion

En la actualidad, la universidad cuenta con una serie de sistemas desarrollados bajo una
arquitectura en capas, que con el paso del tiempo ha mostrado limitaciones significativas en
términos de mantenimiento, escalabilidad y facilidad de integracion. En respuesta a estas
limitaciones, ya se ha comenzado a implementar una arquitectura basada en microservicios, la
cual ha demostrado mejoras concretas al integrarse con aplicativos méviles y permitir el
despliegue independiente de funcionalidades. Sin embargo, estos microservicios se han
desarrollado sin una planificacion centralizada ni una arquitectura definida, lo cual representa
un riesgo a futuro.

La ausencia de una estructura arquitectonica clara ha comenzado a generar duplicacion
de codigo, inconsistencias entre servicios y dificultades en la integracion de nuevas
funcionalidades. De continuar sin una direccion técnica adecuada, el crecimiento de
microservicios desorganizados podria derivar en un entorno inmanejable, con altos costos de
mantenimiento, problemas de interoperabilidad y una pérdida de control sobre el
comportamiento general de los sistemas.

Implementar formalmente una arquitectura orientada a microservicios permite abordar
estos problemas de forma estructurada. Esta propuesta brindara un modelo claro de desarrollo,
integrando tanto los microservicios existentes como los futuros dentro de una arquitectura

modular, documentada y escalable. Ademés, facilitara la incorporacion de nuevos
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desarrolladores al equipo, ya que podran trabajar con componentes bien definidos,
independientes y reutilizables, reduciendo asi la curva de aprendizaje y el riesgo de errores.

Uno de los beneficios clave de esta arquitectura es su capacidad de integrarse con
sistemas antiguos que siguen en funcionamiento, sin necesidad de reemplazarlos por completo.
Esta compatibilidad permitira que la universidad modernice progresivamente su infraestructura
tecnoldgica sin interrumpir los servicios actuales, reduciendo costos y facilitando una
transicion gradual hacia entornos mas eficientes y sostenibles.

Adicionalmente, establecer una arquitectura sélida de microservicios representa una
base fundamental para el progreso tecnoldgico de la universidad en el mediano y largo plazo.
Permitira una mejor integracion con plataformas mdviles, sistemas externos y nuevas
soluciones que puedan implementarse en el futuro. Esto posicionara a la institucion en una
situacion favorable para enfrentar los desafios tecnoldgicos que impone la transformacion
digital en el sector educativo.

Asimismo, la imagen institucional juega un papel importante en el posicionamiento de
la universidad frente a su comunidad y ante otras instituciones del pais y del extranjero. Contar
con un ecosistema tecnoldgico moderno y eficiente no solo mejora los procesos internos, sino
que también proyecta una imagen de innovacion, competitividad y excelencia. La correcta
implementacion de esta arquitectura es una forma concreta de demostrar que la universidad
estd alineada con los estandares tecnoldgicos actuales, lo cual contribuye a mantener y
fortalecer su estatus como institucion de referencia.

Este proyecto no parte de una idea tedrica, sino de una necesidad real detectada en el
entorno de desarrollo actual de la universidad. Al consolidar una arquitectura bien definida, se
garantiza la sostenibilidad del ecosistema tecnoldgico institucional, se optimiza el trabajo del
equipo de desarrollo y se mejora la calidad de los servicios que se brindan a estudiantes,

docentes y personal administrativo.
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3.3.2 Importancia e Impacto

Este proyecto es importante porque responde a una necesidad concreta del area de
desarrollo de sistemas de la universidad: organizar y estructurar de forma sostenible el uso de
microservicios. La propuesta no se limita a implementar una solucion técnica, sino que plantea
una arquitectura pensada para evolucionar junto con los sistemas actuales, integrar los médulos
ya existentes y facilitar futuras expansiones. Esto representa una mejora significativa en
comparacion con el modelo tradicional en capas que ha sido utilizado durante afios y que ya

presenta limitaciones visibles.

El impacto directo se vera reflejado en la mejora del mantenimiento de los sistemas, en
la reduccion de errores por duplicacion de cédigo y en una mayor eficiencia del equipo de
desarrollo. Un claro ejemplo de este impacto es el uso de microservicios compartidos en varios
aplicativos moviles de la universidad, lo cual ha permitido reutilizar l6gica ya existente sin
necesidad de reescribir codigo para cada aplicacion. Gracias a esto, el equipo de desarrollo ha
podido enfocarse mas en el disefio visual y en la experiencia funcional de cada app, sin
preocuparse por replicar procesos de negocio o integraciones ya resueltas previamente. Este
enfoque modular ha optimizado los tiempos de desarrollo y ha mejorado la calidad general de

las soluciones entregadas.

A nivel institucional, el proyecto contribuirad a fortalecer la imagen tecnoldgica de la
universidad. Disponer de una arquitectura moderna, escalable y bien documentada permitira
enfrentar con mayor preparacion los desafios de transformacion digital que afectan al sector
educativo. La mejora en la experiencia tecnologica tanto para usuarios internos como externos
sera un reflejo del compromiso de la universidad con la innovacion, la calidad del servicio y la

sostenibilidad de sus procesos.
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3.4 Scrum y la ingenieria de requerimientos
En el desarrollo tradicional de software, la ingenieria de requerimientos suele centrarse
en la recoleccién, analisis y documentacion detallada de necesidades funcionales y no
funcionales antes de iniciar el desarrollo. Sin embargo, en el enfoque agil utilizado en este
proyecto, la gestion de requerimientos se realiza de forma incremental, adaptativa y

colaborativa, siguiendo las practicas del framework Scrum.

La aplicacion de Scrum en este proyecto ha permitido abordar la implementacion e
integracion de una arquitectura basada en microservicios de forma progresiva y organizada. A
diferencia de otros proyectos centrados Unicamente en la funcionalidad de un sistema, este
trabajo ha requerido también gestionar requerimientos técnicos relacionados con la
modularidad, interoperabilidad, escalabilidad y mantenibilidad del software. Estos aspectos
fueron considerados desde el inicio como criterios clave de aceptacion en cada microservicio

desarrollado.

La herramienta Jira fue utilizada para gestionar todo el ciclo de vida de los
requerimientos, desde su planteamiento inicial como historias de usuario o tareas técnicas,
hasta su cierre luego de ser desarrollados e integrados. Esta plataforma facilit6 la planificacion
y el seguimiento de los entregables en cada sprint, permitiendo documentar tanto las
funcionalidades que se debian exponer desde los microservicios como las tareas internas de

integracion y refactorizacion.

Gracias a esta gestion iterativa, fue posible validar continuamente los avances,
reorganizar prioridades y ajustar los requerimientos a medida que se iba consolidando la
arquitectura. Este enfoque resultd especialmente util para identificar dependencias entre
componentes, planificar integraciones graduales con sistemas existentes, y mejorar la

comunicacién dentro del equipo técnico. En el framework de Scrum, la gestion de
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requerimientos se lleva a cabo de manera continua y flexible, lo que significa que los
requerimientos no se establecen por completo al inicio del proyecto, sino que se desarrollan y
refinan a lo largo del ciclo de vida del producto. Este enfoque permite que los requerimientos
sean revisados y ajustados continuamente, adaptandose a nuevas demandas y cambios en el
entorno del proyecto. La ingenieria de requerimientos en Scrum se gestiona a través del
Product Backlog, cuyo encargado es el Product Owner quien se encarga de mantener y
priorizar este backlog, asegurando que refleje las necesidades de los interesados. En Scrum, los
requerimientos suelen capturarse mediante historias de usuario, que describen las
funcionalidades desde la perspectiva del usuario final, facilitando una comprension clara y
compartida de las expectativas. Estas historias se priorizan segln su valor para el negocio, el

costo estimado, el riesgo y su relacion con otras tareas.

3.5 Estructura de Scrum
Scrum es un marco de trabajo agil disefiado para gestionar proyectos complejos a través
de ciclos cortos e iterativos llamados sprints. Su estructura se basa en roles definidos, eventos
regulares y artefactos clave, que permiten mantener un flujo de trabajo enfocado en la entrega

continua de valor, la transparencia y la adaptacion constante (Schwaber & Sutherland, 2020).

En este proyecto, Scrum fue aplicado para organizar y ejecutar la implementacion
progresiva de una arquitectura basada en microservicios, adaptandolo a un contexto real en el
que una sola persona asumio la ejecucion principal. A diferencia de desarrollos centrados
Unicamente en funcionalidades visibles para el usuario final, este proyecto incluyé
requerimientos técnicos esenciales como la escalabilidad, interoperabilidad, mantenibilidad y
seguridad del software. Estos aspectos fueron abordados como criterios de aceptacion desde la

etapa de disefio de cada microservicio.
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3.6 Roles en Scrum
Scrum define tres roles principales: Product Owner, Scrum Master y Equipo de
desarrollo, cada uno con funciones especificas para garantizar una gestion eficiente del
proyecto, priorizar tareas e impulsar el avance continuo (Schwaber & Sutherland, 2020).
Aunque el framework estd pensado para equipos multidisciplinarios, en este proyecto
los roles se adaptaron al contexto real de trabajo, en el cual la arquitectura fue desarrollada por

una sola persona, integrandose con sistemas desarrollados de forma paralela por otros equipos.

a) Product Owner

Es el encargado de representar la vision del producto y de priorizar los elementos del
Product Backlog. En este proyecto, este rol fue asumido desde el enfoque institucional,
definiendo componentes prioritarios para garantizar una arquitectura escalable y sostenible.

b) Scrum Master

Tiene como funcion facilitar el proceso, remover obstaculos y asegurar el cumplimiento
del marco Scrum. Este rol fue asumido de manera auténoma, aplicando buenas practicas agiles,
organizando el trabajo mediante sprints, gestionando tareas en Jira y promoviendo una

documentacion técnica continua.

c) Equipo de Desarrollo

Aunque en Scrum normalmente esta compuesto por un equipo multidisciplinario, en
este caso el desarrollo fue ejecutado por una sola persona, quien disefio, programé y validé los
microservicios. Esto incluyd coordinar integraciones con otros sistemas desarrollados en
paralelo, utilizando tecnologias como PHP y Python. Tal adaptacién es compatible con los
principios de agilidad, que permiten ajustar el marco a la realidad del equipo (Augustine, 2005;

Moe et al., 2010).
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3.7 Ceremonias de Scrum
Scrum contempla una serie de eventos, también llamados ceremonias, que facilitan la

organizacion del trabajo y promueven la mejora continua:

e Sprint Planning: Se definieron los objetivos técnicos de cada sprint, priorizando la
implementacion de microservicios clave. Estas sesiones se gestionaron en Jira,
documentando tareas concretas y dependencias técnicas.

e Daily Scrum: Aunque no se realizaron reuniones diarias formales, el control del
progreso fue llevado de forma constante en Jira, permitiendo detectar obstaculos,
reorganizar tareas y mantener la continuidad del desarrollo de forma
autoorganizada.

e Sprint Review: Se llevaron a cabo reuniones periddicas con el jefe inmediato para
validar los avances y recibir retroalimentacion técnica. Estas sesiones funcionaron
como revisiones de sprint al permitir la evaluacion de incrementos funcionales.

e Sprint Retrospective: Si bien no se realiz6 una retrospectiva formal al cierre de cada
sprint, se aplicd una retroalimentacion continua basada en los problemas
encontrados durante la integracion, lo que permiti6 mejorar gradualmente el

proceso de desarrollo (Denning, 2018).

3.8 Artefactos de Scrum
El marco Scrum incorpora tres artefactos fundamentales, todos utilizados en este

proyecto:

e Product Backlog: Contenia tanto historias de usuario como tareas técnicas,
relacionadas con funcionalidades y componentes de la arquitectura de
microservicios. Su mantenimiento y priorizacion fue clave para garantizar una

evolucion coherente del sistema.
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e Sprint Backlog: Se empled para delimitar los objetivos concretos de cada ciclo de
trabajo, organizando tareas por prioridad técnica.
e Incremento: Cada microservicio desplegado al finalizar un sprint constituia un

incremento funcional validado y listo para integrarse con otros sistemas.

Gracias a la flexibilidad del marco &gil y al uso de herramientas como Jira, fue posible
mantener una documentacién técnica ordenada, validar entregables en cada iteracion y ajustar
prioridades segun los resultados obtenidos. Esta experiencia demuestra que Scrum puede
aplicarse de forma efectiva incluso en equipos reducidos, siempre que se mantengan los

principios fundamentales del marco: colaboracién, entrega continua y adaptacion al cambio.

3.9 Historias de Usuario
Durante el desarrollo de la arquitectura basada en microservicios, la definicion y gestién
de los requerimientos se realizd6 mediante historias de usuario, una técnica comdn en marcos
agiles como Scrum. Estas historias permitieron capturar de manera simple y clara tanto
funcionalidades esperadas desde la perspectiva del usuario como tareas técnicas fundamentales

para la arquitectura.

Las historias se gestionaron mediante la plataforma Jira, lo que facilité el control de
versiones, la trazabilidad de cambios y la priorizacion en el Product Backlog. La priorizacion
se basé en el impacto técnico, la urgencia de integracion con los sistemas en produccion y el
valor funcional para los usuarios finales. Las tareas criticas, como los microservicios de
autenticacion o aquellos necesarios para los aplicativos moviles, fueron consideradas

prioritarias y programadas en los primeros sprints.

Asimismo, a medida que se desarrollaban los componentes, se identificaron nuevas
necesidades o ajustes sobre los requerimientos iniciales. Estas modificaciones se gestionaron

dentro de Jira, lo que permitio actualizar las historias sin perder el control del avance del
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proyecto. Esta flexibilidad fue esencial para adaptarse a los cambios que surgian en cada etapa

del desarrollo.

Se consideraron tanto historias funcionales, relacionadas con funcionalidades visibles
para el usuario, como historias técnicas, necesarias para asegurar la seguridad,
interoperabilidad y mantenibilidad de los servicios. Cada historia fue acompanada de criterios
de aceptacion, definidos previamente, que guiaron las pruebas funcionales y validaron su

cumplimiento.

3.9.1 Formato de Historias de Usuario

Las historias de usuario utilizadas en este proyecto se formularon siguiendo el formato
propuesto por el framework Scrum, el cual busca describir funcionalidades o necesidades desde
la perspectiva del usuario o del beneficiario directo de la funcionalidad (Schwaber &
Sutherland, 2020). Este formato ayuda a mantener el enfoque en el valor que cada componente
debe entregar, facilitando su validacion e integracion dentro del desarrollo iterativo. EI modelo

utilizado fue el siguiente:

e COMO [rol o tipo de usuario]
e QUIERO [accion o funcionalidad]

e PARA [motivo o beneficio].

En el contexto de esta tesis, las historias de usuario no se limitaron Unicamente a
describir requerimientos funcionales visibles, sino que también fueron utilizadas para
representar tareas técnicas propias del desarrollo e integracion de la arquitectura basada en

microservicios.

A continuacion, se presentan ejemplos representativos utilizados en el proyecto,

incluyendo tanto historias funcionales como técnicas:
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e Ejemplo funcional 1: Visualizacion de horarios en app movil
o Como estudiante,
o Quiero visualizar mi horario desde el aplicativo movil,
o Para conocer mis clases del dia sin necesidad de ingresar al sistema Web.
e Criterios de aceptacion:
o El microservicio debe recibir el token del estudiante y devolver el horario del
dia actual.
o Larespuesta debe estar en formato JSON con estructura validada.
o Eltiempo de respuesta no debe superar los 600 ms bajo carga moderada.
o Se debe manejar adecuadamente los casos en que no haya clases programadas.
e Ejemplo funcional 2: Consulta de notas por parte de los padres
o Como padre de familia,
o Quiero visualizar las notas de mi hijo desde la aplicacion,
o Para conocer su rendimiento académico oportunamente.
e Criterios de aceptacion:
o El microservicio debe autenticar al padre con su token y validar la relacion con
el estudiante.
o Se deben mostrar las notas por curso y promedio general.
o El microservicio debe funcionar correctamente para multiples hijos asociados.
e Ejemplo técnico: Validacion de tokens en endpoints criticos
o Como desarrollador,
o Quiero asegurar que todos los microservicios validen correctamente los tokens,
o Para evitar accesos no autorizados y proteger la informacion institucional.
e Criterios de aceptacion:

o Todos los endpoints deben rechazar solicitudes sin token o con token invalido.
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o Los intentos de acceso indebido deben ser registrados en un log.
o Eltoken debe ser validado contra el microservicio de seguridad correspondiente.

o Las respuestas deben usar cédigos HTTP apropiados (401, 403).

Este enfoque permiti6 mantener claridad en los objetivos de cada microservicio,
facilitar su validacion técnica y asegurar que cada entrega generara valor, ya sea funcional o

estructural, dentro de la arquitectura del sistema.

3.10 Proceso de Desarrollo con Scrum
El desarrollo de la arquitectura basada en microservicios se organizé mediante el
framework Scrum, adaptado al contexto del proyecto, en el cual el trabajo fue realizado de
forma individual, pero con interaccion constante con otros desarrolladores y validaciones con
el jefe inmediato. Esta metodologia permitid estructurar el trabajo en ciclos iterativos, con
objetivos claros en cada fase, facilitando el control del avance, la documentacion de tareas y la

integracién progresiva de los microservicios (Schwaber & Sutherland, 2020).

El proceso inicié con la preparacion de un backlog técnico, en el cual se identificaron
los componentes clave de la arquitectura, como servicios reutilizables, puntos de integracion,
servicios de autenticacion y tareas de estandarizacion. Cada uno de estos elementos fue
definido como una historia de usuario dentro de Jira, incluyendo criterios de aceptacion y

prioridades.

Los sprints se organizaron con una duracion promedio de dos semanas, permitiendo
establecer metas alcanzables y enfocarse en entregables especificos por ciclo. La planificacion
de cada sprint se realizaba con base en las prioridades del backlog y en los objetivos
establecidos previamente en coordinacion con el jefe de area. Durante los sprints se
desarrollaban, probaban y documentaban los microservicios correspondientes, asegurando su

compatibilidad con los sistemas ya existentes o en desarrollo.
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El seguimiento se realiz6 utilizando Jira como herramienta principal de gestion, donde
se mantenia el control del estado de cada tarea, permitiendo reorganizar prioridades o modificar
estimaciones en funcion de los avances reales. Este control visual permitié mantener el enfoque

del proyecto sin perder visibilidad sobre las dependencias entre servicios.

Al cierre de cada sprint, se entregaban microservicios funcionales, que eran validados
con el jefe inmediato. Estos entregables incluian tanto el codigo del servicio como su
documentacion técnica, endpoints expuestos y pruebas realizadas. Esta dindmica de
trabajo facilité el avance continuo del proyecto, asegurando que cada componente fuera

funcional y que pudiera integrarse sin generar blogueos o reescrituras.

La aplicacion de Scrum permitié dividir un proceso técnico complejo en tareas
manejables, con una logica iterativa que facilito la validacion temprana, el aprendizaje continuo
y la adaptacion segun las necesidades técnicas detectadas a lo largo del proyecto. Este enfoque
se alinea con los principios agiles de mejora incremental, colaboracién continua y entrega de

valor en cada iteracion (Denning, 2018).

3.10.1 Inicio del proyecto y preparacion del backlog

El proyecto comenzé con la identificacion de los componentes principales que
formarian parte de la arquitectura de microservicios. Estos elementos se definieron como
historias de usuario dentro de Jira, agrupando tanto funcionalidades visibles como tareas
técnicas necesarias para la integracion y escalabilidad del sistema. Esta preparacion inicial del
Product Backlog permitio priorizar desde el inicio las tareas criticas del proyecto.

3.10.2 Organizacion en sprints

El trabajo se dividio en sprints con una duracién promedio de dos semanas. Al inicio

de cada sprint se seleccionaban tareas del backlog segin su prioridad, complejidad y
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dependencia con otros servicios. Esta estructura permitié enfocarse en objetivos concretos,

reduciendo la complejidad general del proyecto y facilitando el control de avances.

3.10.3 Ejecucion del sprint

Durante la ejecucion de cada sprint se desarrollaban, documentaban y probaban los
microservicios programados. Se realizaron integraciones progresivas con sistemas existentes y
otros médulos en desarrollo, garantizando la compatibilidad de la arquitectura. Las tareas se
gestionaban desde Jira, y se actualizaban conforme se completaban o se detectaban necesidades

de ajuste.

3.10.4 Seguimiento y control

El control de avance del proyecto se realizd mediante Jira, permitiendo visualizar el
estado de cada historia de usuario y mantener el orden en la ejecucién de tareas. Se realizaron
reuniones periddicas con el jefe de area para validar avances, asi como coordinacién directa

con otros desarrolladores para asegurar la correcta integracion de los servicios.

3.10.5 Cierre del sprint

Cada sprint culminaba con la entrega de microservicios funcionales y documentados.
Estos se evaluaban con base en los criterios definidos al inicio del ciclo, y los resultados servian
como base para planificar el siguiente sprint. Se incorporaban observaciones técnicas recibidas,

y se ajustaban prioridades en el backlog segun la experiencia adquirida durante la iteracion.

A continuacion, se presenta un cuadro resumen de lo que se presentd en el proceso de

desarrollo con Scrum aplicado al proyecto

Tabla 2
Cuadro resumen de uso de Scrum en el desarrollo

Herramientas

Fase del proceso Actividad realizada o
utilizadas
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Identificacion de componentes
clave de la arquitectura 'y Jira
redaccion de historias de usuario

Inicio del proyecto y
preparacion del backlog

Priorizacién de tareas por sprint,

Organizacion en sprints definicion de metas de corto Jira
plazo
Desarrollo, documentacion e Python, PHP,

Ejecucion del sprint . . . . .
J P integracion de microservicios FastAPI, Jira

Revision del avance,

coordinacién con otros Jira, reuniones
desarrolladores, reuniones con técnicas
jefe inmediato

Seguimiento y control

Entrega de microservicios
Cierre del sprint funcionales, validacion y
planificacidn del siguiente sprint

Jira, documentacion
técnica

Nota: Elaboracion prueba

A continuacion, se presenta un flujograma que resume el proceso de desarrollo de la
arquitectura basado en el framework Scrum. Este flujo permitié organizar las tareas, realizar

entregas incrementales y mantener validaciones continuas por parte del equipo tecnico.

Figura 1
Flujograma de trabajo usando Scrum

Hostproas de
usuario

Reunion de Integracion con
avance sistemas

v

Planificacion de Desarrollo de Reunion de Sistema
sprint sprint revision integrado

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




REPOQSITORIO DE

TESIS UCSM —«& DE SANTA MARIA

Nota: Elaboracion propia

En este capitulo se detallé la metodologia empleada para el desarrollo e integracion de
la arquitectura basada en microservicios, adaptada al framework Scrum. Se expusieron las
técnicas aplicadas, las herramientas utilizadas, asi como la estructura practica del proceso
iterativo implementado en cada sprint. La adaptacion de Scrum al contexto individual del
proyecto permiti6 mantener una organizacion efectiva, asegurar la entrega progresiva de
componentes funcionales y facilitar la integracidn con otros sistemas desarrollados en paralelo.
Este enfoque metodoldgico sirvié como base para la implementacion técnica que se presenta

en el siguiente capitulo.
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CAPITULO IV: IMPLEMENTACION DEL PROYECTO

Este capitulo describe el proceso de implementacion de la arquitectura basada en
microservicios desarrollada para modernizar e integrar los sistemas administrativos de la
universidad. Se detallan los componentes técnicos involucrados, el disefio general de la
arquitectura, los microservicios implementados y su integracion con los sistemas existentes,

asi como los mecanismos de seguridad y validacion adoptados durante el despliegue.

La implementacion se llevo a cabo en un entorno real de produccidn, considerando las
condiciones operativas actuales de la institucion y aplicando un enfoque progresivo que
permitiera mantener la estabilidad de los sistemas mientras se integraban nuevas
funcionalidades. Se utilizo el lenguaje Python y el framework FastAP1 como base del desarrollo
de los servicios, junto con herramientas complementarias como PostgreSQL, Apache y un API

Gateway configurado con reglas especificas de control y enrutamiento.

Asimismo, se incluyen en este capitulo los resultados obtenidos a partir de pruebas
funcionales, de integracién, seguridad y estrés, que evidencian el correcto funcionamiento de
la solucién y su capacidad para sostener el crecimiento tecnologico de la universidad a futuro.
Cada seccion del capitulo aborda un aspecto clave del proceso de implementacion, desde la

vision general de la arquitectura hasta los resultados observables tras su puesta en marcha.

4 Implementacién del proyecto
4.1 Visién General de la Arquitectura del Sistema
La arquitectura desarrollada en este proyecto sigue un enfoque de microservicios Web
distribuidos, disefiados para integrarse progresivamente con los sistemas administrativos
existentes de la institucion. Cada microservicio representa una unidad funcional auténoma, con
su propia légica de negocio, base de datos (cuando corresponde) y despliegue independiente,

lo cual facilita el mantenimiento, la evolucion y la escalabilidad del ecosistema tecnoldgico.
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La arquitectura se organiza en tres capas principales:

e Capa de Servicios: Agrupa los microservicios categorizados segun su propdsito
funcional (autenticacion, seguridad, gestion académica, pagos, etc.).

e Capa de Integracion: Gestiona la comunicacion entre microservicios mediante
interfaces RESTful sobre HTTP, y canaliza todas las solicitudes a través de un API
Gateway configurado con Apache como proxy inverso, validaciones por IP y
certificados SSL.

e Capa de Consumo: Incluye sistemas Web, aplicativos mdviles y otros sistemas
internos que consumen los servicios mediante peticiones HTTP, garantizando

interoperabilidad multilenguaje.

Figura 2
Diagrama de Arquitectura

Sistema administrativo
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Nota: Elaboracién propia
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La arquitectura cuenta con protocolos y patrones de disefio:

e Comunicacion entre microservicios: Se realiza mediante HTTP REST, utilizando
formato JSON como medio estdndar de intercambio de datos.
e Patrones implementados:

o API Gateway Pattern: centraliza el acceso a los servicios y permite aplicar
politicas de seguridad, control de tréfico y logging.

o Token-Based Authentication: implementado para servicios expuestos a
internet, principalmente mediante JWT vy validaciones en middleware.

o Circuit Breaker (parcial): la validacion de IPs y control de errores en
servicios internos permite proteger la arquitectura de sobrecargas o fallos
externos, aunque no se emple6 una biblioteca especializada como
Resilience4j.

o Separation of Concerns y SRP: cada microservicio tiene funciones muy

delimitadas, lo que facilita el testeo y mantenimiento.

En cuando a consideraciones de escalabilidad, disponibilidad y tolerancia a fallos la

arqu itectura cuenta con:

e Escalabilidad Horizontal: Al estar cada microservicio desplegado en un puerto
diferente y configurado como servicio auténomo, se facilita su réplica y balanceo
de carga futuro.

e Tolerancia a fallos: Se aplican validaciones por capa, registros de errores, pruebas
de estrés (documentadas en el capitulo 4) y segmentacion logica por categoria
funcional para evitar caidas en cascada.

e Alta disponibilidad: El entorno utiliza certificados SSL, Cloudfare y un Firewall

fisico; ademas, el Gateway filtra accesos externos, reduciendo superficie de ataque.
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Como justificacion tecnica, la eleccion de FastAPl como framework se debi6 a su
compatibilidad con el desarrollo asincronico, validacion automatica de datos y generacion
integrada de documentacion, mientras que Apache fue elegido por su compatibilidad con PHP
y su robustez como servidor de produccion. El uso de PostgreSQL como SGBD relacional
garantiza integridad referencial y soporta transacciones ACID, esenciales para operaciones

criticas de la institucion.

4.2 Diagrama de Despliegue
El diagrama de despliegue del sistema representa la distribucion fisica y l6gica de los
componentes que conforman la arquitectura basada en microservicios. Este diagrama tiene
como objetivo mostrar cdmo se comunican los microservicios entre si, como interactian con
los sistemas ya existentes y como se realiza el consumo desde aplicativos externos, como los

sistemas Web institucionales o las aplicaciones moviles.

La solucién fue desplegada sobre un entorno Linux, utilizando Apache como servidor
Web principal, donde se configuraron los puntos de acceso a los microservicios. Los servicios
fueron desarrollados principalmente en Python utilizando FastAPI como framework principal,
y se integraron con sistemas preexistentes desarrollados en PHP. Todos los servicios acceden
a una base de datos PostgreSQL, ya sea de forma directa 0 mediante intermediarios segun la

I6gica de negocio correspondiente.

En la arquitectura propuesta, los microservicios se ejecutan de forma auténoma, lo que
implica que cada uno puede desplegarse y escalarse sin depender de los demés. Esta
independencia operativa se garantiza gracias a su comunicacién mediante peticiones HTTP
REST, las cuales se canalizan a través del APl Gateway que organiza y enruta las solicitudes

hacia los servicios correspondientes segun el tipo de funcionalidad.

El despliegue contempla:
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e Un servidor central que aloja los servicios en Python y PHP.

e Un entorno Apache configurado como servidor de aplicaciones y proxy inverso.

e Aplicaciones Web y mdviles que consumen los servicios a través de peticiones
RESTful.

e Una Unica instancia de base de datos PostgreSQL compartida por los distintos

servicios segln su ambito de acceso.

Este enfoque modular facilita la incorporacion de nuevos servicios, la distribucion de
carga, Yy la escalabilidad horizontal a futuro, sin necesidad de modificar los componentes

existentes.

Figura 3
Diagrama de despliegue de la arquitectura
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Nota: Elaboracion propia

4.3 Microservicios desarrollados
Durante el proyecto se desarrollaron e integraron diversos microservicios enfocados en
funciones especificas del ecosistema institucional. Todos fueron implementados en Python,
utilizando FastAPI como framework principal, y actualmente se encuentran en produccion.
Para mantener la organizacion, escalabilidad y facilidad de mantenimiento, los microservicios

se agruparon en categorias funcionales segln su prop6sito, &ambito de uso y tipo de consumidor.

Esta categorizacion también permite aplicar politicas de seguridad diferenciadas. Por
ejemplo, los microservicios orientados a los aplicativos méviles (MSAPM) implementan un
sistema de autenticacion y validacion de tokens mas riguroso, dado que son expuestos al
exterior y manejan datos sensibles de estudiantes, docentes y padres. Por otro lado, los
microservicios utilizados exclusivamente dentro de los sistemas administrativos PHP
mantienen una validacion integrada al entorno interno, pero también estan preparados para

adaptarse a otras capas de seguridad si se requiere.

A continuacion, se presenta una tabla con las categorias de microservicios mas
representativas y algunos ejemplos de los microservicios alojados en cada categoria que ya se

encuentran en produccion y funcionando:

Tabla 3
Microservicios desarrollados

Prefijo Cate_gorla Ejemplos de microservicios Descripeion Tecnologi
funcional general a
Microservicios
vsLog  Autenticacion  MSLOGALU, MSLOGDOC, ng?;i‘;?s focesos Python /
de acceso MSLOGPAD ... g P FastAPI

de login para
estudiantes,
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docentes, padres y
personal
administrativo.

MSTOK

Seguridad y
generacion de
tokens

MSTOKALU, MSTOKDOC,

MSTOKPAD ...

Encargados de
validar sesiones,
emitir tokens y
asegurar
comunicaciones
entre sistemas
internos y
aplicativos
moviles.

Python /
FastAPI

MSAM

Aplicativos
moviles
universitarios

MSAPMNOTA,
MSAPMHORA,
MSAPMDEUD ...

Servicios
orientados a
moviles para
estudiantes,
padres y docentes:
consultas
académicas,
economicas y
administrativas.

Python /
FastAPI

MSERP

Maodulos
administrativo
s ERP

MSERPACAD,
MSERPEMAIL,
MSERPCRYPT ...

Servicios
generales para
sistemas en PHP:
datos académicos,
correo
institucional,
cifrado de datos,
consultas varias.

Python /
FastAPI

MSMT

Matricula

MSMTRREGULARIZACIO
N, MSMTRDETA ...

Microservicios
que controlan
procesos
académicos
relacionados a
matricula,
regularizacién y
validacion.

Python /
FastAPI

Servicios que

MSGVPGENCONCEPTOS, gestionan la
MSGVPVERIFICAESTADO generacion y
, MSGVPREGIS ... verificacion de
pagos en

Gestion de
pagos

Python /

MSCVP FastAPI
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coordinacion con
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financieros
institucionales.

Nota: Elaboracion propia

4.3.1 Detalle de microservicios desarrollados

Durante el desarrollo del proyecto, se implementaron microservicios en Python

utilizando el framework FastAPI. Estos microservicios se organizaron en grupos funcionales

de acuerdo a su propdsito y ambito de uso, usando el estandar de programacion usado en la

institucién por el area de ERP, es decir, cumpliendo su estructura de clases, nombramiento de

variables, pruebas, ejecucion de procesos y puesta en produccion. A continuacion, se detallan

ejemplos representativos de cada categoria:

Tabla 4
Detalle de microservicios
Entrada
S Salidas Consideracio
. A - s Dependenc
Microservicio Categoria principa esperad i nes de
les as seguridad
(JSON)
Token de Validacién de
——— .~ sesion, Base de credenciales,
MSLOGALU 9y " estado datos de sin
ion clave ) ..,
de usuarios exposicion
acceso. externa
. MSLOG, Control de
usuario, - Token sistemade  expiracion
MSTOKALU Seguridad  token renovad p. )
exvirado o tokens verificacion
P internos de integridad
Arreglo
ID de notas Base de \1/-;):?32 do
MSAPMNOTA Aplicativo estudiant académi datos e,
.. . verificacion
movil e, token caspor  académica
. del rol
periodo
Texto Texto Ninauna Validacion de
MSERPCRYPT Utilitario  plano, . g parametros,
cifrado o directa )
clave uso interno
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descifrad
0
ID curso, Estado Solo .
MSMTRREGULARIZ ) ID de Sistema de  2ccesiPle
Matricula . . . desde IP
ACION estudiant matricul  matricula )
o . a_utorlzada
(interna)
ID Arreglo
MSGVPGENCONCEP Pagos estudiant con Sistema Validacion de
TOS e, datos de financiero  usuario

concepto  pagos

Nota: Elaboracion propia

4.3.2 Justificacion de disefio y tecnologia

En cuanto a la justificacion de disefio y tecnologia usada para los microservicios:

e FastAPI fue elegido por su rendimiento superior, su compatibilidad con
async/await, estabilidad, facil configuracion y buena curva de aprendizaje y por
ofrecer documentacion automatica con OpenAPI. Su uso permitié crear endpoints
seguros, bien estructurados y con validacién automatica de parametros.

e Se usaron patrones RESTful en todos los endpoints. Se aplico el principio de
responsabilidad Unica (SRP) por cada microservicio y una estructura basada en
API Gateway Pattern, lo que permite gestionar accesos, aplicar politicas de
seguridad y controlar el trafico, gestionado por Apache, lo cual permiti6 evitar
conflictos con los sistemas existentes en la institucion

e Persistencia: Se utilizé PostgreSQL con conexiones aisladas por microservicio,
evitando accesos cruzados a través de una capa de abstraccidn de datos.

e Seguridad: Se implementaron:

o Filtros por IP para servicios internos.

o Tokens con expiracién y validacion para servicios expuestos.
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o Verificacion estricta de entradas (tipo, formato y contenido) para evitar

inyecciones SQL y otros ataques.

4.4 Seguridad e interoperabilidad
La arquitectura fue disefiada con especial atencion a los aspectos de seguridad e
interoperabilidad, considerando el entorno mixto donde se integran microservicios de uso
interno, servicios de alto rendimiento y servicios expuestos a aplicativos mdviles. Esta solucion
se encuentra desplegada en una maquina virtual con Debian 12 sobre un servidor fisico con
Windows Server, contando con medidas de proteccion como SSL, Cloudfare, Firewall fisico,

filtrado de IP y control por token, garantizando un entorno seguro y confiable.

Para los mecanismos de autenticacion y autorizacion se implementaron politicas

diferenciadas segun el tipo de microservicio:

e Microservicios generales internos: estos servicios son utilizados por los sistemas
administrativos de la universidad. Se aplicé un filtro por IP desde el APl Gateway,
el cual permite Unicamente el acceso desde direcciones IP autorizadas de la red
institucional. Esta configuracion evita accesos externos, reduce la superficie de
ataque y permite un control estricto. Todo intento de acceso no autorizado queda
registrado en logs para su posterior analisis.

e Microservicios aislados de alto rendimiento: estos servicios ejecutan tareas
complejas en segundo plano, como generacion masiva de datos o calculos que
requieren mas tiempo. Aungue estan optimizados para rendimiento, comparten el
mismo esquema de seguridad gue los servicios internos: filtro por IP, validacién de
entradas y acceso limitado desde sistemas previamente autorizados.

e Microservicios externos para aplicativos mdviles: dado que estos servicios estan

expuestos a usuarios fuera de la red institucional, se implementd un sistema de
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tokens JWT. Cada token contiene el identificador del usuario, su rol, una fecha de
expiracion y un hash firmado. El token se verifica en cada solicitud, y cualquier
acceso no autorizado o vencido es rechazado. Las comunicaciones se realizan bajo

HTTPS, asegurando la confidencialidad de los datos transmitidos.

En cuanto a la validacién de entradas y mitigacién de vulnerabilidades todos los
microservicios implementan validacion estricta de parametros, usando mecanismos
automaticos de FastAPI y verificaciones manuales adicionales. Esto incluye validacién de tipo,
longitud, formato y contenido, previniendo ataques comunes como inyecciones SQL o
manipulacién de datos. Estas practicas también aseguran que cada microservicio solo procese

entradas validas, reforzando la robustez de la arquitectura.

Para el registro de eventos y auditoria los accesos, errores y eventos sospechosos son
registrados en logs estructurados tanto en el APl Gateway como en los propios microservicios.
Esto permite realizar auditorias internas, detectar patrones anomalos y aplicar mejoras de
seguridad continuas. Se lleva un control especifico de los intentos de acceso externo a servicios

internos, incluyendo IP, fecha, hora y servicio solicitado.

Para la integridad y confidencialidad de datos:

e Durante la transmision: toda comunicacion externa e interna se realiza mediante
HTTPS, utilizando certificados SSL validos. Esto garantiza que los datos no sean
interceptados ni modificados por terceros.

e Durante el almacenamiento: PostgreSQL se configura con control de accesos a
nivel de rol, aislamiento por microservicio y funciones personalizadas para cifrado
de campos sensibles. No existen conexiones directas entre microservicios a nivel

de base de datos, lo que evita accesos cruzados o indebidos.
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Interoperabilidad entre microservicios y sistemas existentes fue una prioridad desde el
disefio. Los microservicios se comunican mediante HTTP RESTful usando JSON como
formato estandar de entrada y salida. Esto asegura compatibilidad con aplicaciones en diversos
lenguajes (como PHP) y facilita la integracion con mddulos desarrollados previamente. El uso
de un API Gateway permite homogeneizar las rutas, manejar las diferencias de entrada, traducir

respuestas y aplicar politicas centralizadas de control de trafico y errores.
Amenazas mitigadas:

e Inyecciones SQL y validacion de parametros.
e Suplantacién mediante tokens vencidos o manipulados.
e Accesos externos a servicios internos (filtrado IP).

e Transmision de datos sin cifrado (uso exclusivo de HTTPS).

A continuacion, se presenta un grafico que representa lo explicado anteriormente,
mostrando los diferentes Gateways encargados del balanceo de carga de la arquitectura y

gestion de los microservicios.
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Figura 4
Diagrama representativo de como funciona la seguridad e interoperabilidad de la

arquitectura

Sistema interno / Aplicative mévil -

Solicitud HTTP Cloudfare y Respuesta con
con JSON Firewall Fisicio JSON
F 3
Pueno 83— Servidor f—Puerno 83—
Puerto 8xx2
¢ Y
_ Gateway MS Aplicativas . _
- Gateway MS ERP § L Gateway MS Aislados -
Ila‘ """" (Filtrado de IPs) méwiles (Validacién con (Filtrado de IPs)  [~~"""""" ’I =
B Tokers) B
Log de intentos Log de intentos
de acceso no de acceso no
autorizado - — . — . — autorizado
Microservicios Microservicios Microservicios
MSERPACAD, MSGVPGENCON, MSAPMNOTA,
MSERPEMAIL, MSGVPVERIFES, MSAPMHORA,
MSERPCRYPT, MSGVPREGIS, MSAPMDEUD,
A
» PostgreSQL

Nota: Elaboracién propia

4.5 Recursos técnicos y presupuesto
La implementacion de la arquitectura basada en microservicios se desarrollo

maximizando el uso de recursos existentes de la institucion y tecnologias de codigo abierto, lo

que permitié mantener un presupuesto operativo bajo. A continuacion, se presentan los detalles

técnicos y econdmicos:
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Como justificacién de horas-hombre el desarrollo fue ejecutado por un Unico
desarrollador durante 7 semanas, distribuidas en 3 sprints segun el marco Scrum. La siguiente
tabla resume las actividades principales realizadas y la estimacion del tiempo dedicado a cada

una:

Tabla s
Recursos técnicos en horas-hombre

Tiempo estimado

Actividad (horas)
Andlisis y planificacién técnica 20 h
Disefio y definicién de arquitectura 15h
Desarrollo de microservicios 100 h
Integracion con sistemas existentes 40 h
Pruebas funcionales y de seguridad 30 h
Documentacion y validaciones finales 20 h
Total estimado 225 h

Nota: Elaboracion propia

Estas horas fueron aportadas por el desarrollador institucional como parte de sus

funciones, sin generar costos adicionales directos para la institucion.

Tabla 6
Recursos técnicos

Recurso Categoria funcional Costo estimado

Servidor Maquina virtual sobre Windows Server, parte
virtual del entorno actual donde se ejecutan los 0
(Debian 12)  sistemas ya desarrollados de la institucion
Apache +
SSL + . . .

. Ya configurados por el area de infraestructura 0
Firewall
fisico

Framework moderno de alto rendimiento,

FastAPI . Y
licencia libre

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




=== . UNIVERSIDAD
REPOSITORIO DE : CATOLICA

TESIS UCSM -  DE SANTA MARIA
PostgreSQL y  Sistema gestor de base de datos relacional y 0
PgAdmind herramienta administrativa
Python 3.10 L?nguaje fje programacion principal, de 0
codigo abierto

Visual Studio  Editor de codigo con soporte para plugins y 0

Code control de versiones

. Gestion de tareas y sprints (version

Jira . . A 0
institucional/licencia existente)

Horas- 1 desarrollador — duracion estimada: 7 Valor institucional

hombre de semanas (4000 soles)

desarrollo

Nota: Elaboracion propia

Como analisis de costo beneficio el proyecto tuvo un costo monetario directo minimo
gracias al uso de herramientas libres y recursos internos ya existentes. A cambio, se lograron

beneficios significativos:

e Reduccion de errores por logica duplicada.

e Menor tiempo de desarrollo y mantenimiento futuro.
e Mejora de la interoperabilidad entre sistemas.

e Mayor escalabilidad y control de seguridad.

e Soporte a largo plazo sin necesidad de inversiones externas en licencias.

Esto demuestra una alta rentabilidad técnica y operativa, con un retorno de inversion
medible en términos de eficiencia del equipo, reduccién de fallos, y sostenibilidad del

ecosistema tecnoldgico de la institucion.

4.6 Integracién con sistemas existentes

Uno de los principales objetivos de esta arquitectura fue lograr una integracion efectiva
con los sistemas administrativos existentes en la universidad, los cuales fueron desarrollados
principalmente en PHP. Esta necesidad respondié a la evolucion natural del entorno

institucional, donde coexistian mdultiples modulos independientes que compartian
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funcionalidades comunes, generando duplicacion de codigo y dificultando su mantenimiento a
largo plazo.

Con la implementacion de la arquitectura basada en microservicios, se logré desacoplar
funcionalidades criticas, centralizarlas en servicios reutilizables y exponerlas mediante
endpoints accesibles desde cualquier sistema, independientemente del lenguaje o tecnologia
utilizada. Esto permitié que mddulos ya existentes pudieran consumir estos servicios sin ser
modificados internamente, facilitando asi su adopcién progresiva y sin impacto negativo sobre
el funcionamiento general.

La integracion se realiz6 mediante solicitudes HTTP a través del APl Gateway, el cual
redirige y controla el acceso a los servicios segun su tipo. Los sistemas internos en PHP realizan
peticiones a microservicios del grupo MSERP, MSMTR y MSGVP, cada uno en su respectivo
API| Gateway de MS ERP o MS Aislados segun se haya definido en base a la carga que genera
el microservicio, aprovechando su estructura modular para consultar informacion académica,
registrar pagos, acceder a datos de tesis, y enviar comunicaciones institucionales. Esta
conexion se valido a nivel de red mediante filtrado por IP, asegurando que solo los servidores
autorizados puedan acceder a estos servicios.

Gracias a este enfoque, se logro:

e Reducir la duplicacién de codigo, ya que funcionalidades comunes como el
envio de correos o las validaciones académicas ahora son gestionadas desde
un unico punto.

e Facilitar el mantenimiento, al centralizar la l6gica de negocio en servicios
Unicos, que pueden ser actualizados sin afectar directamente a los sistemas

consumidores.
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e Agilizar las pruebas, dado que los microservicios permiten ser validados de
forma independiente, utilizando herramientas de pruebas automaticas o
solicitudes directas.

e Garantizar la interoperabilidad, al adoptar estandares abiertos como JSON y
REST, facilitando la integracion con otros modulos o nuevas soluciones en
desarrollo.

Ademas, esta integracién también beneficié a los aplicativos moviles, los cuales
consumen microservicios disefiados especialmente para ellos (grupo MSAPM). Esto permitié
una separacion clara entre los servicios orientados al uso interno y aquellos expuestos al
exterior, con politicas de seguridad adecuadas a cada caso.

En conjunto, la arquitectura propuesta no solo permitié integrar servicios nuevos con
sistemas ya existentes, sino que mejord la forma en que estos sistemas interactlan entre si,

haciendo que el ecosistema institucional sea mas coherente, eficiente y sostenible a futuro.

Tabla 7
Ejemplos de integracion de microservicios con sistemas institucionales

Sistema o . .. - Tipo de Beneficio
, Microservicios consumidos . . .
maodulo integracion obtenido

Sistema de Interna (via Generacion
Cobranzas MSGVPGENCONCEPT, API verificaci()nilje
MSERPCOBRANZAS Gateway /
(PHP) pagos
IP)
Sistema de Inte’r:sl(wa Visualizacion de
Tesis MSERPTESIS informacién de
Gateway / .
(PHP) tesis.
IP)
Sistema de Intez;(wa Unificacion del

Mensajeria  MSERPENVIOEMAIL envio de correos

t e
(PHP) Ga ﬁ;l\)/ay ' institucionales
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Aplicativo MSAPMNOTAS, Externa Acceso seguro a
Movil MSAPMHORARIQOS, (token + notas, horarios y
Estudiante MSAPMDEUDAS HTTPS) estado de cuenta
— Seguimiento
':‘A%l\'/‘i:ft'vo MSAPMPADRES, (E;(It(:]ni académico y
Padres MSAPMESTADOTESIS HTTPS) fl_r_lanmero de sus
hijos
Acceso a
A wsasvpoceTES G et
MSAPMCONVALIDACIONE
Docentes 3 co CIONES HTTPS)  procesos

administrativos.

Nota: Elaboracion propia

Para facilitar la integracion sin interrumpir el funcionamiento de los sistemas existentes,
se aplico una estrategia gradual de coexistencia y refactorizacion:
Identificacién de mddulos criticos: Se priorizaron funcionalidades repetitivas, altamente
utilizadas o dificiles de mantener, como autenticacion, consulta de notas y generacion de
conceptos de pago.

e Encapsulamiento progresivo: Se desarrollaron microservicios que replican la
l6gica de estos modulos, pero de forma desacoplada, limpia y con validaciones
reforzadas. Los sistemas PHP consumen estos servicios mediante peticiones HTTP
utilizando JSON.

e Redireccion de logica: En lugar de modificar masivamente el codigo existente, se
insertaron puntos de consumo de microservicios (por ejemplo, llamadas curl o
file_get contents) que reemplazan funciones internas sin alterar el flujo general del
sistema.

e Pruebas y ajustes: Se realizaron pruebas funcionales para asegurar que los datos
devueltos por los microservicios coincidieran con los esperados por los sistemas
antiguos. Los errores se gestionaron desde los microservicios para evitar fallos en

cadena.
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e Despliegue escalonado: Se integraron los servicios de forma progresiva. Por
ejemplo, primero se habilito el login de estudiantes, luego el de administrativos, y
mas adelante la generacion de conceptos de pago.

Tabla 8
Desafios encontrados y soluciones aplicadas

Desafio identificado Solucién implementada
Falta de documentacion en Reversing de l6gica y uso de funciones
sistemas heredados observadas en produccion

Normalizacion a través de capas de

Formatos diferentes de datos ) il
respuesta en los microservicios

Consumo desde sistemas
legados sin soporte moderno
Temor a fallos por cambios Estrategia de migracion paralela sin

simultaneos desactivar modulos antiguos
Nota: Elaboracién propia

Uso de endpoints REST simples

La integracion de los microservicios tuvo un impacto positivo en distintos aspectos del

ecosistema institucional:

e En los sistemas existentes: se redujo la duplicidad de cddigo, se delegd parte del
procesamiento a servicios especializados y se logré un aislamiento l6gico que
facilita futuras mejoras.

e En los usuarios: aunque la arquitectura no es visible directamente, la experiencia
se vio beneficiada con menores tiempos de carga, mayor disponibilidad, y respuesta
mas agil en aplicativos moviles.

e En el equipo técnico: se logré una base mas robusta para el mantenimiento,
simplificando la incorporacion de nuevos desarrolladores al tener funciones bien

documentadas y encapsuladas.
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4.7 Evaluacién de Tiempo, Calidad y Costo
Con el fin de evaluar rigurosamente el desarrollo de la arquitectura basada en
microservicios, se establecieron métricas especificas para analizar el desempefio en tres
dimensiones clave: tiempo, calidad y costo.
e Tiempo: La métrica aplicada fue de horas-hombre efectivas frente a estimadas.
o Tiempo estimado: 210 horas distribuidas en 3 sprints.
o Tiempo real invertido: 225 horas.

Tabla 9
Métrica de tiempo Horas-Hombre

Actividad Estimado (h) Real (h)  Desviacion Justificacion

ee e, Ajustes en la
Planificacion !

. i = 30h 35h +5h arquitecturay
técnica y disefio
Gateways
D(.asarrollo. o!e 100 h 105 h +5h Pruebas adlcpnales y
microservicios casos complejos
Integracion con .
sistemas 40 h 45 h +5h R.etrabaj.o por
. diferencias de formatos
existentes
Validacion
L Dentro del
documentacion y 40 h 40 h Oh e Iro ¢l rango
. previsto
ajustes
Total 210 h 225 h +15h -

Nota: Elaboracién propia

La desviacion fue minima (+7%) y controlada, sin afectar el cronograma general ni la
entrega de entregables.
e Calidad: Las métricas aplicadas son:
o Cobertura funcional: porcentaje de microservicios implementados
respecto al total planificado.

o Tasa de éxito en pruebas: porcentaje de casos de prueba superados.
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o Reusabilidad del codigo: nimero de servicios consumidos por mas de un

sistema o modulo.

Tabla 10
Meétricas de calidad
. Resultado Meta .
Indicador ) Evaluacién
obtenido esperada
Cobertura
T 100% >= 90% Superado
funcional
Casos de prueba 52 de 55
) >= 90% Superado
exitosos (94.5%) ’ up
i —
IC!‘(?SEI’VICIOS 14 de 17 >=10 Superado
reutilizados

Nota: Elaboracion propia

Criterios de calidad aplicados:
o Validacion estricta de entradas
o Documentacion automatica Swagger
o Estandares RESTful
o Comentarios Gtiles y nomenclatura estandarizada
o Tokens seguros y testeo manual + automatizado
e Costo: La métrica aplicada fue el costo directo estimado vs costo real proyectado en
horas-hombre institucionales.
o Costo estimado: S/ 3,800

o Costo real proyectado: S/ 4,000

Tabla 11
Detalle de costos (resumen)
Componente Costo (S/) Observaciones
Valor institucional por 225 h

Horas de desarrollo S/ 4,000 (S/ 18 aprox/h)
Infraestructura 'y Servidores y software ya
. . S/0 . .
licencias disponibles
H ient s

erramientas y S/0 Uso de tecnologias libres
frameworks
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Total S/ 4,000
Nota: Elaboracion propia

El proyecto cumplié con los objetivos definidos en términos de tiempo, calidad y costo.
Las desviaciones encontradas fueron minimas y justificadas por ajustes durante la integracion
con sistemas heredados y pruebas de seguridad adicionales. En general, la implementacion
resulté eficiente, sostenible y técnicamente sélida, validando la viabilidad econdmica y
operativa de adoptar una arquitectura basada en microservicios dentro de la institucion.

4.8 Pruebas y Validacion

Con el objetivo de garantizar la robustez, eficiencia e integracion efectiva de los
microservicios desarrollados, se implementd una estrategia de validacion integral basada en
pruebas funcionales, de integracion, de seguridad y de rendimiento. Estas pruebas fueron
ejecutadas tanto en entornos internos como externos, simulando condiciones reales de uso y

estrés del sistema.

4.8.1 Pruebas individuales
Se valido cada microservicio de forma aislada utilizando scripts en Python que enviaban
solicitudes HTTP desde computadoras autorizadas por IP. Estas pruebas confirmaron la
correcta conexién con la base de datos, validacion de parametros de entrada, estructura de
respuestas en formato JSON, y manejo adecuado de errores y excepciones. También se
utilizaron herramientas como Postman para realizar pruebas manuales, visualizar encabezados
HTTP y validar los formatos esperados.
4.8.2 Pruebas de integracion
Los microservicios fueron consumidos desde los sistemas administrativos en PHP y los
aplicativos moviles institucionales. Estas pruebas confirmaron:
e Correcto enrutamiento a través del APl Gateway.

e Validacion de tokens generados por los microservicios MSTOK.
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o Consistencia de respuestas en diferentes entornos y tecnologias.
e Sin duplicacién de légica ni pérdida de rendimiento.
4.8.3 Pruebas de seguridad

Se realizaron pruebas disefiadas para detectar wvulnerabilidades y validar los
mecanismos de proteccion implementados:

e Suplantacion de identidad mediante manipulacién de tokens.

e Inyecciones SQL con pardmetros maliciosos.

e Ataques de denegacion de servicio (DoS) con multiples solicitudes en corto tiempo.

Las pruebas demostraron que los controles de validacion de parametros, la
autenticacion con tokens, el filtrado por IP y el delay progresivo implementado en
microservicios externos funcionan correctamente. Ademas, la infraestructura se reforzé con un
Firewall fisico y la proteccion adicional de Cloudfare.

4.8.4 Pruebas de estrés

Para evaluar el rendimiento y la resiliencia de la arquitectura, se desarrollaron scripts
en Python que ejecutaron hasta 10,000 solicitudes en bucle hacia distintos microservicios, tanto
desde el entorno interno como externo. Estas pruebas confirmaron que:

e EIl API Gateway no se cay0 ni present6 saturacion.

e Los puertos gestionaron correctamente el trafico concurrente.

e Elsistema respondio en tiempo aceptable sin pérdida de estabilidad.

Los resultados de todas estas pruebas confirmaron que la arquitectura no solo es
funcional, sino también escalable, segura y robusta, incluso en condiciones exigentes y
escenarios criticos.

A continuacién, se presenta un cuadro resumen de las pruebas realizadas sobre los

microservicios y hacia la arquitectura
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Tabla 12

Pruebas realizadas en microservicios y arquitectura

Tipo de . Herramientas
P Objetivo . Resultado
prueba utilizadas
Validar el
. . Respuestas correctas en
funcionamiento Python .
Pruebas formato JSON, manejo
o de cada (requests),
individuales : .. adecuado de errores 'y
microservicio de Postman S .
. validacion de pardmetros
forma aislada
Merificay Integracion exitosa, sin
interaccion entre API Gateway, g . .
Pruebas de ¢ o duplicidad de logica,
. r microservicios y PHP, apps /
integracion y & tokens y filtros IP
sistemas PHP / moviles .
o correctamente aplicados
apps moviles
Evaluar .
.9 Rechazo efectivo de
proteccion ante Tokens . .
Pruebas de . intentos de suplantacion e
. accesos no manipulados, . 4
seguridad . inyecciones SQL,
autorizados o entradas SQL .
- validacion robusta
maliciosos
Fll R Gatewa uertos
capacidad de Python (bucles 4 y P .
Pruebas de estables, sin caida del
, respuesta en de 10,000 = ., .
estrés .. servicio ni perdida de
condiciones de requests) v -
disponibilidad
alta carga
Verificar el limite Deteccidn y aplicacion de
Pruebas de .. Bucle externo + . .y p .
ante solicitudes delay, mitigacion efectiva
control de . Cloudfare / . .
- repetidas desde IP . de ataques tipo flooding o
tréafico Firewall

externas

abuso

Nota: Elaboracién propia
4.8.5 Pruebas de estrés
Cada historia de usuario fue validada mediante criterios de aceptacion definidos
previamente en Jira. Por ejemplo:
e Para el microservicio de login, el criterio era que devolviera un token vélido ante

credenciales correctas, y error controlado ante intentos invalidos.
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e Para servicios como MSERPACAD, se exigia consistencia en la respuesta y

tiempos menores a 150 ms bajo carga moderada.
4.8.6 Limitaciones y amenazas a la validez

Entre las limitaciones detectadas se encuentran:

e La imposibilidad de probar con mdltiples redes externas simultaneamente,
limitando escenarios de carga distribuida.

e El entorno de produccion, al estar ya en uso, no permitié pruebas destructivas que
simularan fallos masivos o pérdida de conectividad.

e A pesar del esfuerzo por validar cada componente, algunas integraciones futuras

podrian requerir nuevos ajustes por cambios en los sistemas existentes.

4.8.7 Conclusion de pruebas y validacién

Los resultados obtenidos en las distintas etapas de validacion permiten concluir que la
implementacion de la arquitectura basada en microservicios ha generado mejoras concretas que
han mejorado significativamente el funcionamiento de los sistemas institucionales, tanto desde
el punto de vista técnico como operativo. Estos resultados se evidencian no solo en el
desempefio individual de los servicios, sino también en la forma en que interacttan con los
sistemas existentes y son consumidos desde diferentes plataformas.

Uno de los principales logros fue la reduccién de duplicidad de cédigo, gracias a la
centralizacién de funcionalidades criticas en microservicios independientes. Esto permitio
reutilizar l6gica que anteriormente se encontraba replicada en distintos médulos del sistema,
optimizando el mantenimiento y reduciendo el margen de error al momento de realizar ajustes
0 nuevas integraciones.

La arquitectura permitié ademas una mejor organizacion del ecosistema tecnoldgico,
gracias a la categorizacién de microservicios por grupos funcionales (por ejemplo: MSLOG,

MSTOK, MSERP, MSAPM, MSMTR, MSGVP), facilitando el despliegue, la administracion
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y la documentacion del sistema en general. Esta organizacion también permitié una respuesta
mas ordenada ante solicitudes internas y externas, estableciendo politicas de acceso
diferenciadas y controladas.

Otro resultado destacado fue la integracion exitosa con multiples sistemas desarrollados
en PHP, sin necesidad de modificar sus estructuras internas. La adopcion del estdndar REST y
el uso de formatos como JSON permitieron una interoperabilidad fluida entre tecnologias,
demostrando la versatilidad de la arquitectura propuesta e implementada.

Desde el punto de vista de rendimiento, los microservicios fueron capaces de soportar
altas cargas de solicitudes sin comprometer la estabilidad del sistema. Las pruebas de estrés
demostraron que tanto el APl Gateway como los puertos asignados a los servicios mantuvieron
un comportamiento estable incluso ante 10,000 solicitudes concurrentes.

En cuanto a la seguridad, la arquitectura demostrd ser robusta frente a intentos de acceso
no autorizado, ataques por fuerza bruta y manipulacion de tokens. Las medidas de proteccién
por IP, la autenticacion por tokens, la validacion de parametros y el registro de intentos externos
permitieron construir un sistema confiable y seguro, sin comprometer la accesibilidad para los
usuarios legitimos.

Ademas, la arquitectura facilitd el mantenimiento y la realizacion de pruebas. Al tener
servicios aislados y con responsabilidades bien definidas, fue posible validar y actualizar
componentes sin afectar otros modulos, reduciendo tiempos de intervencion y riesgos
operativos.

En conjunto, los resultados obtenidos confirman que la arquitectura propuesta no solo
es técnicamente viable, sino también altamente funcional, adaptable y alineada con los
objetivos de modernizacidn institucional. Su implementacién representa un paso significativo

hacia un ecosistema tecnoldgico mas escalable, seguro y sostenible.
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La implementacion de la arquitectura basada en microservicios permitié transformar el
enfoque tradicional de desarrollo y gestion de los sistemas informéticos de la institucion. A
través de una estructura modular, segura y escalable, se logré una integracion efectiva con
sistemas existentes, una mejora sustancial en el mantenimiento y una alta tolerancia frente a
condiciones de alta demanda. Los resultados obtenidos confirman que la arquitectura planteada
es sblida, funcional y adecuada para sostener la evolucién tecnolégica de la universidad en el

mediano y largo plazo.
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CAPITULO V: RESULTADOS Y DISCUSION

Este capitulo presenta los resultados obtenidos a partir de la implementacion de la
arquitectura basada en microservicios, y analiza su impacto en funcion del cumplimiento del
objetivo general y de los objetivos especificos establecidos al inicio del proyecto. La
evaluacion se basa en evidencias practicas extraidas del entorno real de la institucion,
considerando aspectos técnicos como el disefio arquitectdnico, el rendimiento, la seguridad y

la integracion con los sistemas existentes.

Asimismo, se discute como las decisiones tomadas durante el desarrollo contribuyeron
al éxito de la solucion propuesta, aplicando el framework Scrum para estructurar, validar e
iterar los entregables. Cada objetivo especifico es abordado de forma detallada, destacando los
logros alcanzados, las pruebas realizadas y los beneficios tangibles obtenidos a partir de la

implementacién en produccion.

5 Resultados en Relacion con los Objetivos
5.1 Objetivo General: Implementar una arquitectura basada en microservicios Web para
integrarlos en los sistemas administrativos de una institucion educativa superior, utilizando
el framework de Scrum.
Se logré implementar una arquitectura distribuida basada en microservicios, disefiada
con principios de modularidad, escalabilidad e interoperabilidad. Utilizando el marco agil
Scrum, el equipo ejecuto entregas incrementales con validaciones en produccién por sprint. Al

cierre del proyecto, la arquitectura se encuentra operativa, integrando sistemas internos
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desarrollados en PHP con nuevos servicios en Python y FastAPI, y ofreciendo servicios a

aplicativos moviles.

5.2 Objetivos Especificos
5.2.1 Disefio de una arquitectura modular y escalable
La solucion implementada agrupa microservicios por funcién (MSERP, MSLOG,
MSTOK, etc.), permitiendo desacoplamiento l6gico y escalabilidad horizontal. Esta estructura
redujo significativamente la duplicacién de codigo y facilité la incorporacion progresiva de

nuevas funcionalidades.

5.2.2 Optimizacion del rendimiento del API-REST
El rendimiento fue optimizado mediante varias técnicas: uso de respuestas compactas
en formato JSON, validacion anticipada de parametros, y segmentacion de microservicios por
puerto segun tipo de carga. Se implementd l6gica para aplicar delay progresivo ante multiples
solicitudes repetidas desde la misma IP, evitando sobrecargas sin comprometer la
disponibilidad del servicio. Las pruebas de estrés demostraron que el sistema soporta mas de
10,000 solicitudes concurrentes sin interrupciones, lo que evidencia una alta tolerancia y

eficiencia en el uso de recursos.

Para validar la eficiencia de los microservicios desarrollados, se realizaron pruebas de
tiempo de respuesta mediante herramientas como Postman y scripts en Python. Estas pruebas
se ejecutaron desde diferentes dispositivos conectados a la red institucional y externa,
simulando multiples escenarios de consumo. A continuacion, se presenta una tabla con los
tiempos promedio y maximos observados por microservicio, tomando en cuenta los 5 mas
pesados e importantes, durante pruebas de carga moderada y alta.

Tabla 13

Pruebas realizadas en microservicios y arquitectura con 10,000 solicitudes a cada
microservicio
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Tlempc_) Tiempo
promedio Total de
Microservicio Funcionalidad principal de una Estado
.. prueba
solicitud ©)
(ms)
Trae toda la informacién sobre
MSTESIS tna Feﬁls’ fu_ncnona en sistemas 97.42 976.64  Estable
administrativos como en App
mévil

Recopila informacién de notas de
MSAPMNOTAS otros serviqlores de la universidad 5215 55340  Estable
y las combina con data del ERP,
funciona en App movil
Login de estudiantes que es
utilizado en el App movil, valida
y genera Token para la sesién y
ejecucion de otras tareas
Programa de postgrado que carga
MSACOMPA la informacion total de inscritos y 80.36 796.28  Estable
sus sistemas de tesis
Entrega data de deudas
MSDEUDAg ~ combinando informacion de 9052 91206 Estable
servidores externos al area de
ERP y data interna del area

Nota: Elaboracién propia

MSLOGINESTU 44.25 500.68  Estable

Estos valores representan tiempos de respuesta promedio y maximo medidos durante
pruebas de estrés controladas, con hasta 10,000 solicitudes en bucle. Los resultados confirman
que la arquitectura es tolerante a carga y mantiene una respuesta estable bajo demanda real, ya
que se hicieron en ambientes de produccidn, es decir, mientras se encontraba recibiendo otras

solicitudes ajenas a la prueba.

5.2.3 Implementacién de medidas de seguridad
Se aplicaron medidas diferenciadas de seguridad para microservicios internos y
externos. En los servicios internos, se utilizé filtrado por IP a través del APl Gateway; en los

servicios mdviles, autenticacion mediante tokens con expiracion y validacion integrada. Todos
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los servicios cuentan con validaciones estrictas de parametros para prevenir inyecciones SQL
y otras vulnerabilidades. Ademas, se mantiene un registro de intentos de acceso externos

rechazados, lo cual refuerza el monitoreo y la prevencidn ante posibles amenazas.

5.2.4 Validacion en un caso real
La arquitectura fue integrada exitosamente con multiples sistemas desarrollados en
PHP, asi como con aplicativos méviles de uso institucional dirigidos a estudiantes, padres de
familia y docentes. La validacién de esta integracion se realizd directamente en produccion,
utilizando servicios activos, y contemplé pruebas unitarias, de integracion, de seguridad y de

estrés.

Un caso concreto donde se evidencié el éxito de esta implementacién es en los
aplicativos moviles de estudiantes y padres. Ambos aplicativos hacen uso de microservicios
orientados a consultas académicas, financieras y administrativas. Gracias al enfoque basado en
microservicios, ambos aplicativos acceden a la misma l6gica de negocio, expuesta a través de
endpoints REST independientes, sin necesidad de duplicar cddigo ni replicar procesos, ademas
de que es necesario que los aplicativos estén disponibles en todo momento y respondan de

manera oportuna a solicitudes constantes en cortos periodos de tiempo.

Por ejemplo, el microservicio responsable de mostrar el estado de cuenta o las notas del
estudiante es consumido tanto por el aplicativo del alumno como por el de los padres. Esta
reutilizacion no solo evita redundancia de c6digo, sino que facilita el mantenimiento, mejora
la trazabilidad de errores y reduce los tiempos de implementacidn para futuras funcionalidades.
Ademas, al estar desacoplados, los servicios pueden ser actualizados o ampliados sin afectar el

RESTo del sistema ni generar interrupciones en el uso de los aplicativos méviles.

En el siguiente diagrama de caso de uso se ilustra como dos aplicativos moviles

institucionales, el de estudiantes y el de padres de familia, interactian con un conjunto comun
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de microservicios a través del APl Gateway. Esta arquitectura permite que multiples actores

consuman los mismos servicios sin necesidad de duplicar cédigo ni replicar l6gica de negocio.

Tanto el estudiante como el padre acceden, por ejemplo, al microservicio de consulta
de notas, consulta de pagos o revision de horarios. Cada caso de uso representa una
funcionalidad concreta expuesta como un endpoint REST, que es gestionado por el API

Gateway y redirigido al microservicio correspondiente.

Esta estructura desacoplada mejora la mantenibilidad, asegura la coherencia de los
datos y reduce el esfuerzo de desarrollo, ya que la légica no depende del tipo de usuario que
accede, sino de la estructura del servicio. Ademas, facilita la trazabilidad de peticiones, la
validacién de tokens especificos por tipo de aplicacion y la implementacion de politicas de

seguridad diferenciadas.

Esta reutilizacion de servicios confirma uno de los objetivos fundamentales del
proyecto: promover una arquitectura modular, eficiente y adaptable a distintos entornos de

consumo, garantizando consistencia en el acceso a la informacion institucional.

Figura 5
Caso de uso compartido de microservicios por aplicativos moviles

Soliciludes

APl Gateway

Consullar nolas

Padre de famika

O

Consuliar pagos Microsericios

Wer horanos

O
100

Estudiante MASAPMHORA

Nota: Elaboracién propia
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Los resultados muestran mejoras evidentes en los tiempos de respuesta, la estabilidad
del sistema bajo carga, la capacidad de integracion entre tecnologias distintas y la seguridad en
el acceso a la informacion. Esto confirma que la arquitectura propuesta no solo es viable
técnicamente, sino también efectiva operativamente en un entorno real y exigente como el de

la universidad.

5.3 Comparativo antes y después de la implementacion
La siguiente comparacion resume los cambios observados en la infraestructura de
desarrollo y los sistemas administrativos de la universidad tras la implementacion de la
arquitectura basada en microservicios. Esta comparacion se construye en funcién de los
objetivos especificos planteados, evidenciando como se abordaron problemas criticos

relacionados con la escalabilidad, el rendimiento, la seguridad y la integracién tecnoldgica.

Tabla 14
Comparativo antes vs después de la implementacién

Después de la

Aspecto evaluado Antes de la implementacion . L
implementacion

o : Modularidad por
- Limitada a desarrollos internos . .. .
Escalabilidad de microservicios permite escalar

- acoplados a un solo sistema. Dificil . . .

funcionalidades o By funciones sin alterar sistemas
reutilizar codigo .
existentes

Microservicios desacoplados y
organizados por grupo
funcional. Cddigo reutilizable
y limpio.
El Gateway distribuye carga
por puerto y servicio. Soporta
+10,000 solicitudes sin pérdida
de rendimiento.
Control por IP, autenticacion
con tokens y validacion estricta
de parametros en todos los
endpoints.

Logica duplicada en varias partes
del sistema. Clases extensas y
dificiles de mantener.

Organizacion del
cddigo

Caidas de servicio o tiempos de
espera elevados al aumentar el
tréfico en ciertas funcionalidades.

Rendimiento bajo
carga

Validaciones poco consistentes.
Escasa proteccion ante accesos
externos o inyecciones.

Seguridad del
sistema
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Integracion RESTful desde

Sistemas PHP integrados ) .
cualquier lenguaje. Apps

Interoperabilidad directamente sin flexibilidad para

tecnoldgica . moviles y sistemas PHP
otras tecnologias. .
conectados al mismo backend.
. . Nuevas funcionalidades
Tiempos de Lentitud en desarrollos nuevos .

. . pueden afiadirse como
desarrollo y debido al acoplamiento y falta de microservicios independientes
mantenimiento estructura. . P :

Mantenimiento segmentado.
. Validaciones anticipadas,
Capacidad de . . i . nticip
Deteccion reactiva. Logs dispersos. manejo centralizado de errores,
respuesta ante e .
eITOres Dificil trazabilidad. respuestas estructuradas y

monitoreo activo.

Nota: Elaboracion propia

5.3.1 Resultados Cuantitativos de Implementacién

Tabla 15
Resultados cuantitativos de implementacion
. Antes de la Después de la i 0
Indicgily Arquitectura Arquitectura Mejora (%)

Tiempo promedio de " .

N ~ 4 dias 1 dia 75%
despliegue
Tasa de reutilizacion de

ity & 20% 75% +55%
codigo
Errores por integracion 18 por mes 4 por mes -77%
Disponibilidad del sistema 92% 99.8% +7.8%
Tiempo promedio de 600 ms 120ms - 80%
respuesta API
Casos de duplicidad de 42 modulos 6 modulos

g . : - 85.7%
cddigo duplicados duplicados

Nota: Elaboracién propia

Los resultados muestran mejoras significativas en rendimiento, escalabilidad y
mantenimiento. Por ejemplo, el tiempo de respuesta ante solicitudes se redujo en un 80%, lo
que mejora la experiencia del usuario final. Asimismo, la reduccion de errores de integracion

(de 18 a 4 por mes) evidencia una mejora en la interoperabilidad entre modulos.
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Estas mejoras se lograron gracias a la separacion de responsabilidades, la reutilizacion de
microservicios, y la implementacion de APl Gateways que controlan el flujo de datos y

evitan cuellos de botella.

Este comparativo refleja el impacto positivo de haber migrado a una arquitectura
modular y distribuida. La solucién propuesta no solo mejora la experiencia técnica del equipo
de desarrollo, sino que también permite proyectar el crecimiento tecnoldgico institucional
sobre una base solida, segura y flexible. A través de esta transformacion, la universidad ahora
cuenta con una infraestructura mas alineada con las exigencias actuales de escalabilidad,

integracion y sostenibilidad tecnol6gica.

5.4 Discusion de los resultados
Los resultados confirman que la arquitectura es técnicamente viable y operativamente
eficaz. Las mejoras observadas coinciden con estudios previos que validan el enfoque de
microservicios como solucién escalable y segura para instituciones (Nadareishvili et al., 2016;

Newman, 2015).

e Implicancias préacticas:
o Reduccion de esfuerzo de mantenimiento.
o Mayor trazabilidad.
o Reutilizacion efectiva de logica.
o Experiencia de usuario mas fluida.
e Limitaciones:
o Persistencia de ciertas dependencias con bases de datos monoliticas.
o Curva de aprendizaje del equipo para asincronia avanzada.
e Amenazas a la validez:

o Pruebas realizadas en ambientes productivos limitan la repetibilidad exacta.
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o Algunos datos podrian estar influenciados por mejoras en hardware.
e Futuras lineas de investigacion:

o Integracion con Kubernetes y Docker Swarm para orquestacion.

o Incorporacién de observabilidad avanzada (Prometheus, Grafana).

o Estudio longitudinal del impacto en satisfaccion de usuarios finales.
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES
6 Conclusiones y recomendaciones
6.1 Conclusiones

e Se implementd satisfactoriamente una arquitectura basada en microservicios
Web, utilizando el lenguaje Python con el framework FastAPI, que permitié la
integracion progresiva de los sistemas administrativos existentes de una
institucién educativa. El uso del framework Scrum facilitd una gestion iterativa,
controlada y validada del proyecto, asegurando entregas incrementales
funcionales. La arquitectura resultante se encuentra en produccion, demostrando
estabilidad, escalabilidad y adaptabilidad en un entorno real.

e Se disefid una arquitectura modular compuesta por microservicios agrupados
por funcionalidades, lo cual permiti6 eliminar la duplicacion de cédigo, facilitar
el mantenimiento, mejorar la trazabilidad de errores y escalar horizontalmente
segun la demanda. Esta estructura modular permitié también la independencia
tecnoldgica entre servicios, garantizando una integracion sin fricciones con
sistemas existentes desarrollados en PHP.

e La optimizacién del rendimiento del API-REST se evidencié mediante la
reduccién de tiempos de respuesta, la implementacion de filtros por IP, la
segmentacion de microservicios por tipo de carga, y la validacion anticipada de
parametros. Las pruebas de estrés demostraron la capacidad del sistema para
soportar mas de 10,000 solicitudes concurrentes, sin caidas ni interrupciones,
confirmando la eficiencia en la gestion de recursos y la alta disponibilidad.

e Se implementaron medidas de seguridad diferenciadas para los microservicios
internos, externos y de alto rendimiento, incluyendo autenticacién por tokens,

filtrado por IP, validaciébn de parametros y auditoria de accesos. Estas
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estrategias garantizaron la confidencialidad, integridad y disponibilidad de los
datos, reduciendo los vectores de ataque mas comunes sin afectar negativamente
la experiencia de los usuarios.

e La arquitectura fue validada en un entorno de produccion, mediante su
integracién con sistemas institucionales existentes y aplicativos moviles de uso
estudiantil y administrativo. Esta validacion evidencié mejoras sustanciales en
interoperabilidad, estabilidad, mantenimiento y escalabilidad. Las meétricas
obtenidas y la reutilizacion de logica en distintos entornos confirman que el

modelo arquitectdnico propuesto es sélido, replicable y sostenible en el tiempo.

6.2 Recomendaciones
e Migrar hacia una arquitectura basada en contenedores y orquestacion.
o Prioridad: Alta
o Implementacion: Emplear Docker para contenerizar los microservicios
y usar Kubernetes (o alternativas como Docker Swarm o K3s) para su
despliegue, escalado y gestion automatica.
o Beneficios
= Portabilidad entre entornos (desarrollo, pruebas, produccion).
= Escalabilidad horizontal dindmica segun carga.
= Alta disponibilidad por autorrecuperacion de pods.
o Inconvenientes:
= Mayor complejidad en la configuracion inicial.
= Requiere conocimientos en DevOps y administracion de
clusteres.
e Incorporar herramientas de observacion y trazabilidad distribuida

o Prioridad: Alta
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o Implementacion: Integrar Prometheus y Grafana para métricas, ELK
Stack o Loki para logs centralizados y Jaeger para trazabilidad entre
Microservicios.

o Beneficios:

= Mayor visibilidad del sistema.

= Deteccion temprana de errores y anomalias.

= Mejora en tiempos de respuesta ante incidencias.

o Inconvenientes:

= Puede generar sobrecarga si no se configuran limites de
recoleccion.

= Demanda espacio de almacenamiento 'y  recursos
computacionales.

e Desarrollar un sistema centralizado de autenticacion y autorizacion.

o Prioridad: Alta

o Implementacion: Usar Keycloak como solucion de gestion de identidad
basada en estandares como OAuth 2.0 y OpenlD Connect.

o Beneficios:

= Unificacion del control de acceso.
= Delegacion segura de autenticacion.
= Soporte para SSO (inicio de sesion Unico) y maltiples roles.
o Inconvenientes:
= |mplica redisefiar parte de los flujos de autenticacion actuales.
= Requiere sincronizacion de usuarios con sistemas legados.
e Adoptar buenas practicas de DevOps e integracion continua (CI/CD).

o Prioridad: Alta
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o Implementacion: Configurar pipelines con herramientas como GitLab
Cl, Jenkins o GitHub Actions para pruebas y despliegue automatico.
o Beneficios:
= Reduccion de errores humanos
= Mayor velocidad de entregas
= Facilita la reversion en caso de fallos
o Inconvenientes:
= Requiere tiempo de configuracion inicial.
= Demanda conocimiento en automatizacion y scripting.
e Aumentar la cobertura de pruebas automatizadas y de regresion
o Prioridad: Media
o Implementacion: Ampliar los casos de prueba unitarios, de integracion
y funcionales usando frameworks como pytest, unittest,
Postman/Newman, o Selenium para pruebas de interfaces.
o Beneficios:
= Reduccion de errores en produccion.
= Menor tiempo de validacién por sprint.
= Mayor estabilidad con nuevas funcionalidades.
o Inconvenientes:
= Requiere tiempo de codificacidn inicial.
= Dificultad para simular ciertos escenarios complejos.
e Explorar la integracion con servicios basados en eventos (event-driven)
o Prioridad: Media
o Implementacion: Usar Kafka o RabbitMQ para eventos como

actualizaciones masivas, notificaciones y procesamiento diferido.
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o Beneficios:
= Mayor desacoplamiento entre servicios.
= Escalabilidad y tolerancia a fallos en procesamiento asincrénico.
o Inconvenientes:
= Agrega complejidad técnica.
= Dificil de depurar si no se implementa trazabilidad adecuada.
e Ampliar el uso de la arquitectura a nivel institucional
o Prioridad: Alta
o Implementacion: ldentificar procesos criticos de otras areas (como
biblioteca, bienestar universitario o investigacion) para migrarlos
gradualmente.
o Beneficios:
= Consolidacion de un ecosistema tecnolédgico unificado.
= Facilita interoperabilidad y mantenimiento.
o Inconvenientes:
= Requiere apoyo institucional sostenido.

= Desafios en gestion del cambio organizacional.
Como futuras lineas de investigacion:

e Evaluar el uso de microservicios con arquitectura serverless (como AWS
Lambda o Google Cloud Functions).

e Analizar modelos de gobernanza de APIs en contextos educativos.

e Estudiar el impacto en la experiencia de usuario y carga administrativa tras la

adopcién de microservicios.
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e Realizar una comparativa de arquitecturas: monolitica vs. microservicios vs.

event-driven en sistemas académicos.

La implementacion de una arquitectura basada en microservicios no solo resolvié
necesidades técnicas inmediatas dentro de la institucion, sino que sent6 las bases para un
crecimiento tecnoldgico sostenido y adaptativo. A través de la correcta planificacion,
categorizacion y aseguramiento de los servicios, se demostré que es posible modernizar
ecosistemas tecnolégicos complejos sin interrumpir su operacion diaria, logrando integrar

nuevas soluciones de manera eficiente y segura.

El proyecto evidencia que el enfoque arquitectonico adoptado permite responder de
manera flexible a los cambios, soportar incrementos de carga sin comprometer la estabilidad y
facilitar el mantenimiento a largo plazo. Ademas, pone en evidencia que el desarrollo de
soluciones sostenibles no depende exclusivamente de la tecnologia empleada, sino de la

estrategia, la vision de crecimiento y el compromiso con la mejora continua.

Esta arquitectura representa no solo un logro técnico, sino un primer gran paso hacia
una transformacion digital institucional profunda, en donde los sistemas administrativos, los
aplicativos mdviles y los nuevos servicios que se integren en el futuro podran evolucionar sobre

una base solida, segura y preparada para los desafios de los proximos afios.
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ANEXOS

En esta seccion se presentan anexos técnicos que respaldan la implementacion real de
la arquitectura basada en microservicios. Los elementos incluidos permiten visualizar aspectos
clave del proyecto, como el codigo principal de arranque del sistema (main.py), la
configuracion del Gateway, fragmentos de validacién de seguridad, asi como ejemplos de
respuestas JSSON esperadas. Estos elementos refuerzan la veracidad de la implementacion y

ofrecen evidencia préactica de lo desarrollado.

A. Esquema resumen de propuesta implementada

En la siguiente tabla se muestra un resumen de la propuesta implementada resaltando
lo méas importante aplicado a esta arquitectura en un esquema que resume los principales
componentes y caracteristicas de la propuesta desarrollada en esta tesis. Este esquema tiene
como objetivo proporcionar una visién global y sintética del enfoque metodoldgico, las
decisiones tecnoldgicas, el disefio de la arquitectura basada en microservicios y los resultados
obtenidos tras su implementacion. La propuesta fue disefiada y validada especificamente para
el entorno de una institucion educativa superior privada en el Perld, considerando sus

necesidades, recursos y sistemas tecnologicos existentes.
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Esquema resumen de propuesta implementada
Componente Descripcion

Se emple6 un enfoque &gil basado en Scrum, organizando el
desarrollo en sprints con entregas incrementales validadas. Se
definieron roles, backlog y reuniones periddicas que facilitaron
el seguimiento del proyecto.

Se utilizé Python con el framework FastAPI por su
compatibilidad nativa con APl REST, gestionado con Uvicorn,
debido a su eficiencia en el manejo de solicitudes concurrentes y
bajo consumo de recursos.

La arquitectura se disefi6 bajo el paradigma de microservicios,
organizados en tres grupos funcionales:

Generales: Servicios compartidos entre diferentes sistemas
internos de la institucion.

Aislados: Mddulos que son de tiempo de respuesta tardio,
funcionan en segundo plano y son procesos pesados.

Externos: Servicios orientados a aplicaciones mdviles y
consultas publicas.

La propuesta fue desplegada en servidores propios de la
universidad, sobre un entorno Linux (Debian), con servidor web
Infraestructura Apache y control por puertos dedicados para cada grupo de
microservicios, apache se encargd, con la correcta
configuracion, del balanceo de carga a cada puerto.

Se logré una integracion efectiva con sistemas heredados

Interoperabilidad desarrollados en PHP y aplicaciones moviles institucionales,
utilizando estandares abiertos como APl REST y formato JSON.
Se implementaron mecanismos robustos como autenticacion

mediante tokens, validacion estricta de parametros, auditoria de

Metodologia Scrum

Lenguaje y Framework

Disefio Arquitecténico

Seguridad . B . .
g accesos Y filtrado por IP y dominio, diferenciando niveles de
seguridad para servicios internos y externos.
. Cada microservicio fue asignado a un puerto exclusivo y puede
Despliegue y | hori | nd q X
Escalabilidad escalarse horizontalmente segun demanda. La arquitectura

permite afiadir nuevos servicios sin afectar los existentes.

Se evidencio una mejora significativa en tiempos de respuesta,
facilidad de mantenimiento, trazabilidad de errores y
escalabilidad. La arquitectura se encuentra actualmente en
produccion.

La solucion fue probada con casos reales de uso, integrandose
con los sistemas administrativos y aplicativos méviles de
estudiantes y padres. Soportd mas de 10,000 solicitudes
concurrentes durante pruebas de estrés.

Nota: Elaboracién propia

Resultados Obtenidos

Validacién
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B. Cddigo de gestion de microservicios

En esta imagen se puede ver el punto de arranque de la arquitectura de microservicios
desarrollada en Python con FastAPI. En €l se definen las rutas principales, el middleware de
validacion de dominio y de IP en las reglas de CORS, no se muestran las IPs reales ni los
dominios por motivos de seguridad, también se puede ver la gestion de como acceden a los
microservicios, a través de un parametro ID para acceder a la categoria requerida por el sistema
que haga la solicitud y el control de errores, existen 3 archivos main.py que contienen codigo
similar adaptado a las necesidades de microservicios de uso general, aislados y los de

aplicativos moviles.
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Figura 6
Fraccion de codigo de main de microservicios generales
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(status code=408, detail

status code=500, detail=

@app.post (
root(request:
laData = request.json()
aData
{ 8
print(
print(laData)
LnStart = t

timeot

laDatal ):3 ]

laData = timeout(f_MainAPM, laData, timeout duration)

110:3] [ 1

1
t run_with_timeout(f_ MainDeudas, laData, timeout duration)

laData 110:3] [E 1

laData = run_with_timeout(f_MainERP, laData, timeout duration)

Nota: Elaboracién propia
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C. Configuracion del API Gateway en Apache

Configuracién del Gateway para enrutar las peticiones a los microservicios en funcién del
tipo de consumo. Este fragmento pertenece a la configuracién usada en Apache con reglas
ProxyPass, se debe hacer lo mismo con la configuracion SSL del servidor, no se muestran los

dominios ni puertos reales por motivos de seguridad.

Figura7
Fraccion de configuracion de archivo .conf para Apache en servidor Linux

<VirtualHost *:80>
ServerName servicios.institucion.edu

ProxyPass /MSERP http://localhost:8004
ProxyPassReverse /MSERP http://localhost:8004

ProxyPass /MSAPM http://localhost:8006
ProxyPassReverse /MSAPM http://localhost:8006

</VirtualHost>

Nota: Elaboracién propia

D. Cddigo de generacion y validacion de Tokens

Esta fraccion del cddigo para generar y validar tokens sirve para que en cada ejecucion de
servicios se deba autenticar al responsable de la ejecucion del servicio, cada token esta
relacionado directamente a un DNI, con un tiempo de caducidad y renovacion en caso de
ejecuciones continuas, esto permite que se pueda tener un control de accesos y usos de mejor

manera.
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Figura 8
Fraccion de codigo de generacién y validacion de Tokens

f omCifrarToken(self):
lcHora = datetime.now().strftime("%H%M
lcHoral =
for i in range(4):
j = int(lcHorafi: i + 1])
lcHoral += self.lcCrypt[j: j + 1]
1cToken = self.mxValorRandom()
j = ord(lcToken) % 5 + 1
= =1
k += 1
f i in range(j):
lcToken += self.mxValorRandom()
1cToken += lcHorall[k: k + 1]
T ok== 3

le len(lcToken) < 32:
1cToken += self.mxValorRandom()
lcToken

f omValidarToken(self, p cToken):
110k, lcHora = self.mxDescifrarToken(p cToken)
if 110k:

110k = self.mxValidarHora(lcHora)
if 110k:

1cToken = self.omCifrarToken()
retur e, lcToken

mxDescifrarToken(self, p cToken):
lcHora =
j = ord(p cToken[0:1]) % 5 + 1
1=
1cToken = p cToken[1:]
for k in range(0, 4):
lcHora += lcToken[jl:j1 + 1]
Jl. 4= + 1
lcHoral =
for i in range(0, 4):
j = self.lcCrypt.find(lcHorali: i + 1])
lcHoral += str(j)
turr , LcHoral

f mxValidarHora(self, p cHora):
lnHora = int(p cHoral@9:2 ) ¥ 60 + int p cHora[2:41)
oo time.now().strftime("sHEM")

lnHoral int(lcHoral[0:2]) * 60 + int(lcHoral[2:4])

lnDifere = lnHoral - lnHora

if InDifere < 0:

Nota: Elaién popia
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E. Prueba de estrés en Python para microservicios REST
Este script en Python fue utilizado para simular multiples solicitudes simultaneas hacia
un microservicio especifico, con el objetivo de evaluar su estabilidad, tiempo de respuesta y
capacidad de manejo de carga. La prueba se realizé enviando hasta 10,000 solicitudes en bucle
desde una IP autorizada, verificando la respuesta JSON y midiendo el tiempo de ejecucion

total.

Figura 9
Script en Python para ejecutar pruebas de estrés en los microservicios y
arquitectura

total solicitudes = 10000
fallos = 0
tiempos = []

start = time.time()
range (total solicitudes):

t0 = time.time()

response = requests.post(url, json=laData)
tl = time.time()

tiempos.append(tl - t0)

if response.status code != 200 L response.text:
fallos += 1

laDataResponse = json.loads(response.text)

error' laDataResponse:
fallos += 1

fallos += 1

end = time.time()
duracion total = end - start
tiempo promedio = sum(tiempos) / len(tiempos)

print(f"T citudes enviadas: {total solicitudes}")
print( des fallidas: {fallos}")

print(f"Duracion total: {duracion total } segundos")
print( omedio de re tiempo promedio*1000

Nota: Elaboracién propia
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Figura 10
Resultado de una de las pruebas de estrés al microservicio de datos de Tesis

erp@erp: /var/www/html/FastAPI_NEW erp@erp: /var/www/html/FastAPI_NEW

S $ python3 PruebaEstres.py
otal de solicitudes enviadas: 10000
bolicitudes fallidas: ©
Dburacion total: 976.64 segundos

iempo promedio de respuesta: 97.42 ms

s [

Nota: Elaboracion propia
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