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RESUMEN

En este trabajo, que es un informe de experiencia profesional, primero se realiz6 una pequefia
descripcién de los equipos con los que continuamente laboro (terminales autoservicios), ATMs,

los cuales la empresa donde laboro vende, instala y realiza mantenimiento.

Se realiz6 una breve resefia de los componentes, incluyendo hardware y software ademas de los
procesos por lo que se pasa para la instalacion, y mantenimientos de estos; cabe indicar que
todos los datos técnicos brindados en este informe son de caréacter confidencial y patentados
por la empresa Diebold Nixdorf S.A, debido a que los sistemas Yy equipos descritos trabajan
directamente con el sistema financiero (tanto de las entidades bancarias y de los clientes de
estas), por lo que exige severa seguridad de esta informacion; es por este motivo que no se

cuenta con mucha informacion bibliografica.

Durante el desarrollo del proyecto nos enfocaremos en los ATMs de la familia Opteva que son
los que actualmente se encuentran en mayor produccion dentro de nuestro sistema financiero,
pero cabe indicar que los cajeros automaticos o terminales auto servicio se encuentran en

constante evolucion electrdnica y mecanica.

Palabras clave: ATM’s, mantenimientos preventivos, mantenimientos correctivos, OSD,

modulos, instalacion.
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ABSTRACT

In this work, which is a report of professional experience, first a brief description of the
equipment with which they continuously work (self-service terminals), ATMs, which the

company where | work sells, installs and maintains, was made.

A brief review of the components was made, including hardware and software, as well as the
processes that go through for installation, and their maintenance; It should be noted that all the
technical data provided in this report is confidential and patented by the company Diebold
Nixdorf SA, since the systems and equipment described work directly with the financial system
(both banking entities and customers of these ), which requires severe security of this

information; It is for this reason that there is not much bibliographic information.

During the development of the project, we will focus on the opteva family ATMs, which are
the ones that are currently in greatest production within our financial system, but it should be

noted that ATMs or self-service terminals are in constant electronic and mechanical evolution.

Keywords: ATM’s, preventive maintenance, corrective maintenance, OSD, modules,

installation.
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INTRODUCCION

En la actualidad todos los procesos se van automatizando, de igual manera pasa en los sistemas
financieros en donde también se trata de aligerar los procesos financieros, es por ello que se
inventan ciertas maquinas a las que llamamos ATM de las siglas de Automated Teller Machine
que traducido al esparfiol viene a ser cajero automatico, siendo esta la encargada de automatizar
procesos financieros tales como los retiros, transferencias e incluso actualmente los depositos
y pagos de tarjetas de crédito es por ello que realizamos una descripcion de las partes de estos

y de la manera de trabajo que sostienen.

Los objetivos del proyecto son dar a conocer los procesos que realizamos para un buen proceso
de instalacion de los ATMs ademas de dar pautas sobre los mantenimientos realizados a estos,
tanto correctivos y preventivos; a fin de mejorar la calidad de estos para una mayor satisfaccion

de los clientes al observar una mejora en la operatividad de sus equipos.

Empezaremos realizando una resefia de Diebold Nixdorf, siendo esta una de las empresas
productoras de los ATMs, explicaremos un poco de su historia, sus areas y flujo organizacional,
ademas también durante el marco tedrico se explicara un poco sobre los mantenimientos y el

proceso de instalacién y montaje de equipos.

Luego de ello en el proyecto describiremos el funcionamiento de los ATMs y sus partes tanto
en hardware; desarrollando y explicando cada uno de sus médulos mas importantes como la
lectora, el dispensador, la impresora, el CPU, el EPP, hub usb, hub dc, el power box, médulo
ena'y modulo reciclador y en el software los programas mas importantes como el TPM, el OSD
y el ACU.

Procederemos luego a describir la instalacion de los ATMs desde el momento de su llegada a
las instalaciones de Diebold Nixdorf en Perd, pasando a las instalaciones de los clientes y
finalizando el proceso con la instalacion de los equipos en su lugar de operacion final, para
mayor entendimiento se separo el proceso de instalacién en dos tipos: los que se realizan en las
agencias y los que se realizan en puntos neutros (fuera de las agencias). Se explica también
como inicia la carga de software en ellos hasta el programa final de puesta en marcha que utiliza

cada cliente para la operacion de estos.

Por ultimo se realizara un resumen de los mantenimientos realizados en los ATMs, iniciando
por los mantenimientos preventivos a los cuales separamos en mantenimiento de baja
complejidad como los de la lectora, impresora y pantalla; y de alta complejidad como los del

modulo dispensador y el mddulo ena; finalmente se procedera a explicar los mantenimientos
11
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correctivos gque son aquellos que se presentan con mayor continuidad durante el trabajo de los
ingenieros de servicio; estos también los hemos divido para mayor comprension en falla de
hardware que se dan basicamente por desgaste de piezas o deterioro de los componentes, mala
operacion que es cuando el operador realiza mal uso de los equipos y en vandalismos que se da
cuando los usuarios son los que dafian los equipos; y también se dan fallas de software que

presentan otro tipo de soluciones.
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CAPITULO |
1. Planteamiento tedrico

1.1. Descripcion del trabajo realizado

Durante el tiempo que me encuentro laborando en Diebold Nixdorf SA, perteneci a dos
areas; siendo la primera el &rea la de seguridad electronica; en esta area se trabajaba con tres
sistemas: Sistemas de alarmas (siendo el mas utilizado por los bancos los paneles PACOM,
aunque también se pudo trabajar en pequefias entidades las cuales utilizaban paneles Paradox
y DSC) Sistemas contraincendios (se trabaja con paneles Simplex direccionales y no
direccionables, ademéas también algunas implementaciones sobre paneles DSC) Sistemas de
CCTV (siendo el mas utilizado el SCATY, pero también se trabajo con sistemas EUDOX,V-
Zip, HIK-VISION, DAHUA). El trabajo en esta area se divide en tres modalidades: Correctivos
(trabajo que se realiza en sistemas ya implementados los cuales presentan alguna falla o error
en su operacion, dichas fallas se presentan por diferentes motivos como desgaste, mala
operacién o vandalismos) mantenimientos preventivos (también se realiza sobre sistemas ya
implementados, se realiza con el fin de prever fallas en estos y asi optimizar el trabajo de estos)
instalacion (en esta modalidad se realiza el estudio y la planificacion para la instalacion de
nuevos sistemas ademas de la ejecucion y puesta en marcha de estos).

En el sequndo periodo de trabajo pase al area de terminales de autoservicio en donde el
principal sistema de trabajo son los cajeros automaticos al igual que el area anterior se tiene las
mismas tres modalidades de trabajo: correctivos, mantenimientos preventivos y la instalacion
de nuevos equipos; en cuanto a los cajeros automaticos en la actualidad la mayor parte del
mercado en el Per0 utilizan los de la familia OPTEVA, que son en los que nos enfocaremos, a
pesar que ya estan algunos cajeros de la familia NEXT GEN se encuentran en produccion pero
aln son muy pocos.

e Supervision de montaje e instalacién de equipamiento electrénico.

e Supervision y mantenimiento de terminales de autoservicio.

e Elaboracion de informes sobre las atenciones realizadas para los clientes.

e Realizacién de mantenimientos correctivos y preventivos de modulos pertenecientes a
los terminales de autoservicio.

¢ Instalacion de software y correccidn de errores en los terminales de autoservicio.

e Supervision de trabajos realizados por terceras empresas para funcionamiento de
terminales autoservicio (seguridad electrénica, comunicaciones, parte eléctrica).

e Diagnostico de fallas en los terminales autoservicio.
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e Cotizacién de modulos y partes para los terminales autoservicio al presentar fallas por

vandalismos o fallas por causas externas.

1.2. Objetivos
1.2.1. Objetivo General

Instalar, supervisar, realizar mantenimientos preventivos y correctivos de terminales de

autoservicio (ATM’s) para el sistema bancario.

1.2.2. Obijetivos especificos

e Explicar la rapida y continua evolucién de los ATMs, a nivel de hardware y software,
para una correcta performance del personal a cargo de su instalacion y mantenimiento
durante sus labores.

e Describir la planeacion para la instalacion de nuevos equipos, verificando las 6ptimas
condiciones eléctricas del lugar donde se implementaran los nuevos equipos.

e Conocer y explicar los mantenimientos preventivos para lograr una mayor eficiencia y
eficacia, enfocandose en las fallas mas comunes y predecibles a fin de optimizar el tiempo
de trabajo de los equipos.

e Realizar un buen y adecuado diagnostico durante los mantenimientos correctivos con el
propdsito de solucionar de forma inmediata los problemas presentados, reduciendo el
tiempo de respuesta a los clientes y con una continua mejora en la calidad de los trabajos

correctivos realizados para estos.

1.3. Alcances
El proyecto constard de marco teorico, especificaciones técnicas, detalles y memoria
descriptiva de:

e Modulos de un ATM (hardware): Descripcion de sus componentes y la forma en la que
operan estos, el tipo de mantenimiento que se les realiza, principalmente correctivos y
preventivos, detalles eléctricos, sensores utilizados.

e Software: se hard una pequefia descripcion de sistema operativo utilizado ademas de
algunos programas utilizados para la configuracién, soporte y mantenimiento del

hardware.
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CAPITULO II
2. Marco Tedrico

2.1. Informacion de la empresa
2.1.1. Historia de la empresa

DIEBOLD NIXDORF S. A. es una empresa estadounidense presente a nivel mundial, cuyo
rubro principal es la de desarrollar tecnologia financiera para automatizacion de procesos
operacionales (cajeros automaticos, terminales de ventas) ademas de la seguridad fisica
relacionada al sistema financiero. Fue creada en 1859 bajo el nombre de Diebold Bahmann
Safe Company y su primer rubro era la fabricacion de bovedas y cajas fuertes, en el afio 2016
Diebold adquiere la alemana Wincor Nixdorf con lo cual queda con el nombre actual (se estima
que wincord controlaba alrededor del 35% del mercado mundial en cajeros automaticos),
Diebold pasa por muchos rubros antes de consolidarse en los actuales por citar algunos Diebold
aboco un 98% de todas sus actividades en tecnologia bélica para Estados Unidos, luego en el
2002 también aboca una pequefia parte de sus actividades en procesos electorales también en
Estados Unidos siendo Georgia una de las primeras ciudades en usar terminales tactiles de
fabricacion de Diebold para sus elecciones, hasta que en el 2011 se vuelve el primer productor
de cajeros automaticos en Estados Unidos, y en el 2012 realiza la compra de la empresa
brasilefia de banca en linea Gas Tecnologia, la cual era poseedora del 70% de las transacciones
econdmica por internet en Brasil, en 2015, Diebold presenta dos conceptos innovadores, Irving
que es una nueva linea de cajeros de reconocimiento por escaneo de iris y Janus el cual ofrece
la tecnologia para atender a dos clientes por un solo terminal a la vez (terminales doble cara)
(Diebold Nixdorf, 2021).
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Figura 1
Linea de tiempo de Diebold Nixdorf

2015

Adaquiere a Phoenix cor
- 1985 plataforma multivendor
3 — Lanzamiento del primer mteracuval
Q| 1859 1966 Centi o Monkiyeo do oAeduccion de

S % ATMs, kioskos, e

v Karl Diebold funda Diebold presenta el instalaciones y 1989 banda mévil 2014
(a] a’gggsg:eo caias g?ﬂfggéf{i‘ggelo de cajero  eraciones. Primer cajero con i Presentacion del primer

Il

comunicacion celular cajero verde del mundo

‘g i
o] 1987
> Introduccion 2001
- delaPCen .
= P Lanzamiento de
jeros ;
) arquitectura de PC/E i}
o software y el primer i
o software multivendor web 2015
= 1952 1973 1995 2003 2014 Lanzamiento de
= Heinz Nixdorf Primer PDV en red Introduccion de ia Introduccion de Introduccion de Soh\llcwr!es de pac
establece el para Europa tecnologia de soluciones de auto  Software omni- EVI (sin
laboratorio Pulse, reciciado de pago canal para retail efectivo)ag
creando su primera efectivo
calculadora con
impresora

Nota. Linea de tiempo antes de la fusion de las empresas Diebold y Wincor. Diebold Nixdorf,
2020.

Diebold Nixdorf se encuentra a nivel internacional en los 5 continentes, siendo un socio

innovador para la mayoria de las 100 més importantes instituciones financieras en el mundo.

Figura 2

Presencia de Diebold Nixdorf
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2.1.2. Diebold Nixdorf en el Pert

El Peru se presentd como un mercado muy atractivo para Diebold Nixdorf siendo un pais
con aproximadamente 31 millones de habitantes, con 16 bancos privados, uno publico, ademas
de 38 entidades de microfinanzas, el mismo cuenta con mas de 9000 cajeros automaticos
instalados en la actualidad, es por ello que la empresa decide apostar con la inversion de una
sucursal en el Peru con ciertas estrategias bancarias tales como: desarrollo de transacciones de
reciclaje, digitalizar toda la banca, migracién de todas las transacciones a canales electronicos.

Actualmente Diebold cuenta con 25 centros de servicio de los cuales 10 son talleres de
reparacion, ademas 7 sub almacenes, lo que nos posiciona en ventaja frente a nuestros

competidores en el area de servicio al cliente.

Figura 3
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Nota. De negro ciudades en las que se tienen centros de servicio y de azul aquellas que tienen

centro de reparacion. Diebold Nixdorf, 2020.
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2.1.3. Organigrama de la empresa

Figura 4
Organigrama de Diebold Nixdorf
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Nota. Adaptacion propia en base a la investigacion realizada.

En este cuadro se puede observar el organigrama de la empresa en Perd, pero cabe
indicar que la empresa funciona como un corporativo de nivel multinacional, por lo que
varias decisiones son tomadas desde la gerencia en Estados Unidos, también cabe indicar que
mi persona ocupa el cargo de CSE (colaborador de servicios electrénicos), si bien no se

muestra en el cuadro mi jefe directo es el jefe zonal de Arequipa.

2.1.4. Sub Areas de Diebold Nixdorf Peru
2.1.4.1. Almacén

Area encargada del almacenamiento temporal de equipos del cliente , controlando también
el stock de repuestos y consumibles para las atenciones de los CSE, también se encarga de la
logistica del envio y recepcion a los sub almacenes y centros de servicio a nivel nacional, cuenta
con 7 sub almacenes descentralizados, y para la Lima metropolitana se cuenta con personal

motorizado y 4 unidades mdviles, para la ciudad de Arequipa contamos con el encargado de
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almacén que a la vez realiza el traslado de nuestros equipos.

2.1.4.2. Preinstalacién

Es el &rea encargada de la preparacion del hardware de los equipos vendidos segun los
requerimientos de cada cliente, luego se procede a la verificacion de la operatividad de los
maodulos, por Gltimo, realizan también la instalacion del software de los equipos, este software
también es desarrollado segun el requerimiento de cada banco o en su defecto es desarrollado
por otra empresa, pero requiere realizar modificaciones para la compatibilidad con el hardware.

2.1.4.3. Depot (Centro de Reparaciones)

Area encargada de la revision y reparacion de los modulos del ATM, realizando analisis de
las fallas reportadas los CSE, trabajando en conjunto con el area de soporte de software para
poder realizar los apddate a los componentes del hardware, este equipo cuenta con equipos de
precision certificados por Diebold Nixdorf.

2.1.4.4. CSE (Customer Services Engineer)

Area distribuida por grupos zonales a nivel nacional, encargados de las visitas técnicas de
los ATM en produccion realizando el diagnéstico y reparacion de estos in situ ademas realizan
instalacion y configuracion de software, también son los encargados de realizar
mantenimientos preventivos segun programacion de los clientes, los CSE gestionan sus

servicios mediante la ampliacion mévil GODOWORK desarrollada en Android

2.2. Terminales de autoservicio (ATM)
2.2.1.1. Concepto

Los Automated Teller Machine (ATM) que traducido al espafiol viene a ser cajero
automatico, son una computadora especializada para realizar transacciones financieras,
cumpliendo los acuerdos y politicas de cada entidad. Existen diferentes tipos de modelos
dependiendo de sus caracteristicas, también los ATM se dividen en dos partes: parte segura o
boveda que es aquella donde ingresara el efectivo ya sea para la dispensacién o aceptacion del
mismo Y la parte de fascia donde no se tendra ningun contacto con el efectivo (Diebold Nixdorf,
2021).
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Figura 5
Partes del ATM
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Nota. Partes del ATM. Adaptacion propia en base a la investigacion realizada.

2.2.1.2. Historia

Segun Séanchez (2012) la primera maquina que simula el funcionamiento de un cajero
automatico se patent6 en 1939 por parte de Luther George, quien coloco en la pared de un
banco una maquina que permitia realizar transacciones financieras en el City Bank de New
York, este proyecto estuvo en marcha 6 meses, pero no tuvo la demanda deseada por lo que no
se continuo.

Prosiguiendo con la investigacion de Sanchez en 1965 un britnico de nombre Jonh Sheperd,
invento el primer modelo de cajero automaético, el mismo que se instala en 1967 en el banco
Barclays, y como es que se le ocurre esta idea, pues cuenta que Sheperd vivia en el campo y
que para contar con efectivo debia ir a cambiar sus cheques al banco, pero un dia llego a las
12:31 siendo el horario de atencion de los bancos hasta las 12:00 por lo que pensé en una
manera de poder acceder a su dinero a cualquier hora. Tomando de ejemplo las maquinas
expendedoras de chocolates, que al insertar una moneda te daba un chocolate en este caso al
darle un cheque pudiera entregar efectivo.

Luego en 1968 un escoces apellidado Goodfellow decide innovar creando un sistema de
tarjetas de pléstico y pin con lo que se reemplaza los cheques. Y en 1969 se inserta un codigo
magnético a las tarjetas de plastico, posteriormente en 1971 nacen las primeras empresas
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productoras de los cajeros automaticos tales como Diebold en Estados Unidos y Fujitsu en
Japén (Sanchez, 2012).

2.2.1.3. Componentes

Segun Diebold Nixdorf (2021) estas computadoras funcionan de igual manera que un CPU
convencional por tanto cuentan con sus dos principales componentes el software y el hardware,
adicional a ello se puede también afiadir un tercero que es el de la seguridad electronica
desarrollada para segun requerimientos especiales de cada entidad financiera.

e Software (parte intangible): es el soporte l6gico que contiene el conjunto de programas,
sistemas operativos, aplicaciones y rutinas para realizar tareas especificas. En el caso de
los ATM utilizan sistemas operativos como el Windows 7 o Windows 10, programas
desarrollados en estos sistemas operativos y especializados tales como el KAL, Agilis,
OSD, TSOP, ACU.

e Hardware (parte fisica): Son aquellos componentes tangibles que proporcionaran una
interfaz del ATM con el usuario, por ello estos componentes en algunos casos son
especializadas para la tarea a desarrollar dentro de ellos tenemos algunos como el
dispensador de dinero, el aceptador de dinero, aceptador de cheques.

e Seguridad Electronica: Es el conjunto de sistemas desarrollados a fin de salvaguardar la
integridad tanto fisica como légica del ATM vy del usuario, estos son desarrollados de
manera especifica segun requerimientos de las entidades financieras esto debido a que
algunas de ellas exigen tener mayor seguridad que otros, dentro de ellos tenemos sistemas
de CCTV, sistemas de encriptamiento, sistemas anti phishing, sistemas antiskimming,

etc.

2.2.1.4. Tipos

Segun Diebold Nixdorf (2021) existen varias clasificaciones de los ATM de las cuales se
sefialaran las mas importantes:
e Por Marca: En el mundo son dos las marcas predominantes de ATM, la marca también
define el tipo de sistema con el que trabaja el dispensador del ATM
e Diebold Nixdorf (DN): estos Atm para la dispensacion trabajan con un sistema
basado en la friccion,

e NCR: Para la dispensacidn trabajan con un sistema basado en la succion.
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Figura 6
Diferencias de ATMs por marca

Nota. A la izquierda un atm Diebold, a la derecha un atm NCR. Diebold
Nixdorf, 2017.

e Por funcionalidad: Dependiente del trabajo que realizaran

e Dispensadores: Son aquellos especializados en el retiro de efectivo
e Multifuncién: Son aquellos ATMs gue no solo dispensan efectivo sino también
tienen otra funcionalidad tales como los aceptadores de dinero, los recicladores de

dinero, los aceptadores y dispensadores de monedas, los aceptadores de cheques.
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Figura 7

Diferencias de ATMs por su funcion

Nota. A la izquierda un atm dispensador, a la derecha un atm multifuncion.
Diebold Nixdorf, 2017.

e Por ubicacion:

e De pared: Empotrados en una pared, mayormente instalados en agencias de las
entidades bancarias debido a que en su mayoria presentan la boveda por parte trasera
facilitando el abastecimiento y desabastecimiento de los atm en cualquier horario.

e Lobby: Son aquellos montados en medio de una agencia, estos deberan estar en un
ambiente cerrado y bajo techo.

e Islas: ATMs disefiados para ambientes exteriores.
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Figura 8

Diferencias de ATMs por su ubicacion
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Nota. A la izquierda un atm lobby, al medio un atm de pared y a la derecha un atm isla.

Diebold Nixdorf, 2017.

e Por el tipo de carga
e Carga frontal (Front/load): La puerta de boveda se abre por donde se ubica el usuario.
e Carga trasera (Rear/load): La puerta de boveda se ubica al lado posterior es decir

lado opuesto al usuario.
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Figura 9

Diferencias de ATMs por su tipo de carga

Nota. A la izquierda un atm carga delantera, a la derecha un ATM

carga trasera. Diebold Nixdorf, 2017.

2.3. Mantenimientos

Segun Souris (1992) se define como mantenimiento a toda actividad cuya finalidad es la de
preservar un equipo o maquina en el estado en el cual pueda desarrollar sin inconvenientes la
actividad para la cual fue disefiada, estas actividades se pueden desarrollar para prevenir
posibles errores o también para solucionar errores. EI mantenimiento en la actualidad para todas
las empresas tiene una amplia repercusion en la economia ya que en la mayoria de empresas
industriales el costo de mantenimiento constituye un porcentaje del producto interior bruto.

Tal como sefiala Garcia (2010), el mantenimiento ha pasado por diferentes etapas, ya que,
en los inicios de la revolucion industrial, eran los mismos operarios los que se encargaban de
la reparacion de sus equipos, pero al ser las maquinas poco a poco mas complejas se fueron
creando departamentos de mantenimiento, pero en ambos casos estas tareas eran meramente
correctivas (solucion de fallas en equipos). Pero a finales de la segunda guerra mundial aparece

el concepto de fiabilidad, realizando tareas para prevenir las fallas. Dando asi un nuevo
25
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concepto al mantenimiento industrial.

2.3.1. Evolucién del mantenimiento

Segun Gonzales (2005) de las principales referencias bibliograficas que existen sobre la
historia del mantenimiento en la industria se establece en comun acuerdo de muchos de esos
autores que el mantenimiento pasa por tres etapas, si bien no es claro precisar en una linea
temporal el inicio y fin de cada una de ellas si hay una clara diferencia en las técnicas,
organizacion y objetivos de cada una de ellas. Esta evolucion para fines didacticos a partir de
ahora pasaremos a llamarlas primera, segunda y tercera etapa, para una mejor ayuda visual se
presentara un grafico con los objetivos y medios utilizados por las empresas durante estas tres

etapas.

Figura 10

Evolucién de los mantenimientos
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Nota. Gréafico para muestra de la evolucion de los mantenimientos. Adaptado de

“mantenimiento industrial avanzado 5ta edicién” por J. Gonzales, 2005.

Como se puede observar en el grafico anterior antes de la segunda guerra mundial las
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actividades de mantenimiento se enfocaban simplemente a la reparacién de fallas.

También Gonzales indica que luego de esta etapa viene el periodo de la segunda guerra
mundial, durante este periodo hubo un gran avance en los sectores industrial sobre todo en los
armamentisticos y aeronduticos, donde estas empresas dan paso a la segunda etapa del
mantenimiento ya que definen nuevos objetivos como la disponibilidad operacional de los
medios de produccién a su vez de efectivizar los costos, ademas también cabe mencionar que
el ingreso del mercado oriental fuerza la competitividad de los sectores industriales. Las
empresas al intentar conseguir los objetivos expuestos empiezan a utilizar el mantenimiento
preventivo basado en revisiones ciclicas a los equipos, instalaciones y los medios. En los afios
70 se empez0 a utilizar herramientas informaticas para optimizar los sistemas de planificacion
y actividades de control, pero en los afios 80 con los primeros estudios avanzados de
mantenimiento se llega a la conclusion de que este habia Ilegado a un periodo de estancamiento
ya que se consider6 como indices definitorios del mantenimiento a la fiabilidad, la
disponibilidad y los costes. Y segun los estudios estos tres llegaron a un proceso de
estabilizacion ya que si uno trataba de mejorar uno de los indices hacia decaer los otros dos:
por ejemplo, si una empresa queria optimizar los costes minimizando los insumos de repuestos
0 minimizando la mano de obra veia reflejado que la disponibilidad y la fiabilidad se veian
muy reducidas.

Para finalizar el autor indica que con lo expuesto anteriormente se ve el inicio de la tercera
generacion del mantenimiento, este fundamenta sus objetivos en los tres indices pero
complementariamente aborda otros aspectos antes no analizados como el de la seguridad, que
paso a ser una prioridad en las empresas; ademas también el indicador de calidad del
mantenimiento, tomo un auge significativo con la publicacidn de normas internacionales como
la 1ISO9000 y la 1ISO9002, también la proteccion del medio ambiente pasa hacer de aspecto
crucial en las actividades de mantenimiento con la publicacion de la normas 1SO14000.Con
todo lo dicho la tercera generacion del mantenimiento toma también como primordial la
observancia de todas las normativas ya que empiezan a aparecer administraciones estatales,
autonomicas y locales que velan por el cumplimiento de estas. Entonces la tercera generacion
del mantenimiento cambia de filosofia y técnicas con nuevos métodos mas proclives a
intervenir en los equipos e instalaciones solo cuando es necesario, con lo que se disminuye las
actividades preventivas rutinarias solo a las que sean de obligado cumplimiento o en su defecto
tenga una eficacia y rentabilidad contrastada, asi pues aparecen los mantenimientos segun
condicién o los mantenimientos predictivos los cuales son orientados a intervenir una maquina

antes de que aparezca un fallo catastréfico pero gracias al analisis y evaluacién de una variable
27

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




V#7%.- UNIVERSIDAD
REPQSITORIO DE B enTBTICA

TESIS UCSM -2 DE SANTA MARIA

que realmente sea significativa con lo que se determine el estado de la maquina. Por Gltimo, se
realiza una mencion en la tercera generacion sobre la externalizacion (la contratacion externa
para las actividades de mantenimiento), la cual presenta algunos beneficios como reducir costos
en primera etapa y aumenta la flexibilidad, ya que se acude a expertos cuya labor principal es
centrarse en el mantenimiento de ciertos equipos.

2.3.2. Tipos

Segun Sanchez (2007) los mantenimientos se pueden dividir en los siguientes:

2.3.2.1. Preventivos

Como su propio nombre lo dice esta orientado a la prevencion de fallas basandose en una
rutina para la sustitucién de piezas en intervalos de tiempo ya establecidos en algunos casos
por el fabricante del equipo y en otros casos por la experiencia adquirida en la manipulacion
de los equipos. El éxito de este mantenimiento depende directamente en una adecuada eleccion
de los intervalos de tiempo para la sustitucion de piezas, en este tipo de mantenimiento también
se incluyen a las operaciones preventivas ejecutadas aprovechando alguna coyuntura como
cuando la maquina se para por averias de otra pieza a esto se conoce como mantenimiento
preventivo de oportunidad.

Una de las ventajas de este mantenimiento es que la planificacion de este mantenimiento es
regularmente sencilla en comparacién a otros mantenimientos y produce un menor nimero de
imprevistos, también disminuye el costo de almacén ya que se puede adquirir las piezas a
remplazar al mismo periodo o intervalo de tiempo al que se realiza esta intervencion.

Este método es muy eficiente para aquellos componentes que tienen una curva de deterioro
dependiente del nimero de ciclos que se utiliza el equipo 0 maquina, el ejemplo mas comun es
el cambio de aceite y filtros en los automdviles sin embargo también presenta algunas
deficiencias como que puede producir un costo elevado si los periodos de cambio de repuestos
no estan eficientemente definidos (se sustituyen piezas que no agotan su vida util).

También debido a que la intervencion se realiza cuando no hay fallas, se puede introducir
fallas a los equipos debido a errores humanos durante la intervencion de los equipos (fallos que
no se hubieran producido sin dicha intervencion). Ademas, por ultimo, estas paradas para la
intervencion programada de equipos causan periodos de no trabajo de los equipos lo que de

alguna manera también genera una pérdida de la produccién durante esos tiempos.

2.3.2.2. Correctivos
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También Ilamado mantenimiento frente a rotura, son aquellas que tienen lugar frente a un
fallo del equipo, estos tienen como principal caracteristica la rapida devolucion del equipo a
sus condiciones de servicio, realizando la sustitucion o reparacion de la pieza fallada,
presentandose como el método mas factible ya que no requiere mucha organizacién y es
eficiente si la maquina o equipos a reemplazar no presentan un costo elevado.

En esta clase de mantenimiento obliga a la existencia de repuestos suficientes para cubrir
eventuales fallas evitando asi largas paradas, aunque esto requiere un aumento en el costo de
material inmovilizado y de almacén.

También hay que tener en cuenta que las averias al ser imprevistas pueden ser graves para
la maquina ya que el fallo de una parte del equipo puede causar falla en otras partes del equipo,
por lo que esta clase de mantenimientos no tiene costos fijos, también cabe indicar que al
realizar este tipo de mantenimientos se busca no solo la pieza que falla si no también la causa

de la falla de esa pieza, tratando asi de evitar la reaparicion de dichas fallas.

2.3.2.3. Predictivos

Método basado en la condicién, se empieza a elaborar tratando de corregir las deficiencias
del mantenimiento preventivo, ya que no se realizan sustituciones periodicas sino mas bien
inspecciones periddicas, donde no se realizan cambios de piezas o sistemas si no solo la
evaluacion de ciertos parametros indicadores del estado de las piezas y sistemas del equipo, y
recién cuando estos indicadores superan limites permitidos dando causa a una eminente falla,
se interviene el mismo de una manera correctiva dando solucion a la posible falla o
reemplazando piezas dafiadas o desgastadas. Estos metodos predictivos tienen en su mayor
fortaleza que no se requiere parar el equipo ni interrumpir la produccion. En algunos casos la
medida de valor de estos pardmetros se realiza en forma continua dando lugar al mantenimiento
predictivo continuo u online, caso contrario se debe definir intervalos periddicos para la
revision de estos parametros.

En la mayoria de industrias los pardametros mas utilizados como indicadores para este
mantenimiento son el ruido de los equipos, el nivel de vibracion, la temperatura.

Una de las deficiencias de este tipo de mantenimiento es que también depende directamente
del intervalo de tiempo en el que se realizan estas inspecciones de los indicadores, como
consecuencia si no se tiene eficientes intervalos de tiempo el mantenimiento no sera eficiente
dando lugar a fallas intempestivas, por otro lado, también sugiere de un mayor grado de

complejidad en la elaboracion de estos planes y en el estudio de los parametros indicadores del
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estado de los equipos.

2.3.3. Instalacion y Montaje

Se define por Diebold Nixdorf (2021) como la puesta en marcha de los Atm, el proceso
inicia cuando Diebold vende el atm este ya se encuentra preinstalado en el almacén central de
Diebold, pasa por un traslado hasta el lugar que el cliente define para su anclaje, el proceso de
anclaje lo realizan empresas especializadas en este procedimiento ya que en algunos casos se
requiere de varios detalles tales como realizar excavaciones, acondicionamientos de cuartos
con material prefabricado, reparacion en melamina, etc. Una vez concluidos los trabajos de
anclaje se procedera a realizar las instalaciones eléctricas y de comunicacion; estas dos
instalaciones seran muy dependientes del lugar en donde se instale finalmente el ATM y se

dividen en dos:

e Instalacion en agencias: la instalacion de estos ATMs es un poco mas sencilla ya que la
agencia cuenta de por si con equipos de comunicacién y de proteccidn eléctrica por tanto
el personal encargado de la instalacion de estos solo deberia realizar el cableado y
conexionado a estos equipos mas ya no se realizara la instalacion de estos.

e Instalacion de puntos neutros: esta instalacién es un poco mas complicada puesto que
luego del anclaje se procederd a instalar también en el gabinete del ATM los equipos de
comunicacion y proteccion eléctrica que utilizaremos, luego se procede a realizar los
cableados de estos equipos hacia el ATM, y por Gltimo se conectaran estos para verificar

y realizar pruebas del funcionamiento correcto de estos equipos.

2.3.3.1. Protecciones eléctricas para terminales de autoservicios
A. UPS

También llamados sistema de alimentacién ininterrumpida y como lo menciona Villa
(2013), debido a la gran exigencia en la continuidad de maltiples servicios y equipos se genera
la necesidad de disponer de un suministro eléctrico fiable de calidad y lo mas importante sin
interrupciones, siendo estas las principales caracteristicas que ofrece el UPS, cuya tecnologia
ha crecido paralelamente con el desarrollo tecnoldgico. Estas caracteristicas proporcionadas
por el UPS se deben principalmente a las baterias y sistemas de filtracion que presentan estos

equipos.
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Para el caso de los ATMs utilizaremos UPS online, esta clase de UPS realizaran siempre
una conversion de la alimentacién de entrada (alterna) a una tension continua y luego volvera
a realizar una conversion final antes de alimentar el equipo de continua a alterna y su

funcionamiento se detallara en la siguiente imagen:

Figura 11
UPS online

CON ALIMENTACION EXTERNA

cargador Inversor

—-

:D SIN ALIMENTACION EXTERNA O CORTE DE LA MISMA

D,

cargador Inwersor
Bateria

Nota. Modo de operacién de un UPS Online. Adaptado de commons.wikimedia.org, 2019.

Estos UPS al pasar por doble proceso de conversidn son muchos méas seguros y solucionan
las fallas eléctricas siguientes:
e Fallas de alimentacion.
e Cortes intempestivos
e Picos de corriente sobretensiones y subtensiones
e Distorsién en la onda de linea
e Variaciones en frecuencia

e Distorsion armonica

B. Transformadores

Segun Rodriguez (2008) son maquinas estaticas con dos devanados enrollados sobre un

nucleo magnético estas permiten aumentar o disminuir la tension eléctrica, pero manteniendo
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la potencia, en el caso de los ATMs se utilizara transformadores de aislamiento ya que no se
requiere un aumento ni disminucion de la tension, esta clase de transformadores permiten el
aislamiento de la tierra de instalacion, esto quiere decir que crea un sistema de tierra local. Este
tipo de trasformadores se utiliza en equipos de trabajo continuo tal es el caso de los ATM

ademas de algunos equipos médicos.

C. Estabilizadores

Equipo de proteccion eléctrica también conocido como regulador de voltaje, esta disefiado
para estabilizar el flujo de corriente con el fin de proteger los aparatos eléctricos conectados a
él contra problemas de sobrevoltaje, caidas de tension o variaciones de voltaje.

D. Interruptores y Diferenciales

Son dos equipos de proteccion eléctrica instalados en la mayoria de circuitos eléctricos
domesticos e industriales, como indican Viteri Gabriel y Lopez Adrian (2011) en su tesis el
interruptor eléctrico es capaz de suprimir la corriente eléctrica cuando esta sobrepasa un valor
establecido, basando su funcionamiento en dos de efectos de la circulacion de corriente: el
magnético y el térmico

Se instalan en los ATMs para la proteccion tanto de equipos como para la proteccion de las
personas, para la proteccion de los equipos se coloca un interruptor termomagnético, y para la

proteccion de personas se coloca un diferencial.

E. Puesta a tierra

Es la conexién de superficies conductoras expuestas a algun punto no energizado, estas
superficies eléctricas en el caso de los ATMs seran el gabinete y el epp. Este es un sistema de
seguridad para las personas basado en colocar un electrodo que generalmente es de cobre
enterrado en la tierra fisica, con esto se obtiene que el potencial de las personas sea el mismo

potencial en los equipos y por tanto no exista una descarga eléctrica entre ambos.

2.3.3.2.Equipos de comunicacidon para los terminales de autoservicios
A. Modem

Equipo periférico encargado de la conexion a internet convirtiendo sefiales digitales en
analdgicas y viceversa, el mas comun es el que convierte la entrada de cable coaxial o fibra a

una sefial de ethernet, permitiendo asi conexion entre el WAN y el LAN.
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B. Router

También es un equipo periférico encargado de llevar la conexion a los dispositivos, este
equipo permite a conexion entre varias redes internas, ademas también establece la mejor ruta
que cada paquete de datos llevara para llegar a su destino.
C. Switch

Este equipo también creard una red de los equipos conectados a €l, esta se conocera como

red de area local o LAN con lo que se permite compartir archivos y equipos dentro de ella.
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CAPITULO Il
3. Desarrollo de Experiencia Profesional

3.1. ATM’s y sus partes

Como se menciond en el marco teorico, los ATMs son computadoras con periféricos
especiales (modulos) y software con aplicativos y programas especificos para la correcta
interaccion de estos modulos con el procesador, como punto inicial de un atm se hablara de
una imagen base, esta se encuentra desarrollada sobre un sistema operativo, ademas incluye
también los aplicativos esenciales para el reconocimiento de los médulos.

Las imagenes base estan desarrolladas dependientes de las necesidades de los clientes, en
ellas se colocan los firmwares de los modulos que utilizara el ATM, como ya se pudo ver en el
marco teorico es dependiente del modelo del ATM y las necesidades del cliente que se
instalardn los modulos para cada uno de ellos, a continuacion, se presentara una tabla de
algunos modelos de ATMs para ciertos clientes con sus respectivos modulos:

Figura 12
Mddulos de los ATM segun cliente y modelo del equipo

BANCO BCP IBK CMAC |BBVA |SBP
MODULOS \

MODELOS 522 (720|828 |522| 828|522 | 828|522 828 | 522
LECTORA X X X |X [X [X X [X |[x |X
IMPRESORA X X X |x X [X [X [x |[x |X
DISPENSADOR DE

BILLETES S RS A S X X
DISPENSADOR DE y y

MONEDAS

EPP X X X X |x [x [x [x [x [x
MONITOR X X X |X [x [X [x [x [x |x
POWER BOX X X X X X
RECICLADOR X X X X
ACEPTADOR DE y

MONEDAS

CPU X X X |x [x [x [x [x [x |x
TCM X X |x X X

HUB USB X |X X X X X
HUB DC X |X X X X X
ENA X

ACEPTADOR DE y

CHEQUES

Nota. Adaptacion propia en base a la investigacion realizada.
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Sobre los programas y aplicativos que se cargan en la imagen base siempre seran los mismos
el ACU, el OSD, el TPM, etc. ya que en este caso si se requiere que todos los ATMs tengan

estos aplicativos independientemente de los modulos que se le hayan instalados.

3.1.1. Hardware del ATM (mddulos)

Para una mejor comprensién sobre los modulos se procedera a realizar la explicacion de
cada uno de ellos.
3.1.1.1. CPU

Maodulo central de un atm, al igual que un CPU convencional este tendra un procesador, una

placa madre, un disco duro y una fuente de alimentacion, su voltaje de alimentacion es de
220Vac con un margen de +5%; este sera encargado de procesar ejecutar y almacenar todas las
instrucciones y configuraciones, tanto del sistema operativo asi como los aplicativos que se
carguen para el funcionamiento del ATM, ademas este también serd el encargado de enviar las
ordenes para el movimiento de los demas modulos.

Figura 13

CPU para atm

3 =
v r 4 ¥
A G ) - i A

Nota. CPU CANYON para un atm. Adaptacion propia en base a

la investigacion realizada.

Actualmente se utilizan 3 tipos de CPU desarrollados para los ATM estos son: sierra, canyon
y voyaguer; estando estos en orden respectivo segun su velocidad de procesamiento, si bien los
CPU sierra son los que presentan la mas baja velocidad para sus tareas son los mas utilizados,

aungue actualmente estan en proceso de cambio.
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e Sierra: Es el tipo de CPU mas utilizado, se encuentra presente en la mayoria de
ATM de modelo 522 tanto en carga trasera como en delantera, viene equipado con
un procesador Intel Core Duo que trabaja a 3 GHz , ademas de 2 memorias RAM
de 1 GB haciendo un total de 2 GB, algunos clientes solicitan la ampliacion de esta
memoria a los 4 GB para un mejor desenvolvimiento del ATM durante su trabajo,
debido a su procesador no se recomienda cargar el Windows 10 sobre este CPU
puesto que no tiene un buen rendimiento con ese sistema operativo. Viene con un

lector de CD y en los modelos méas antiguos aun utilizaba lector de disquete,

e Canyon: Este CPU viene equipado con un procesador Intel Core 15-3470S a
2.9HGz, viene ademas una memoria RAM de 4GB, pero la placa madre viene con 4
slot para la ampliacion de esta memoria, fue este CPU el primero en soportar
Windows 10 para los ATM, viene equipado con un lector de CD y con dos puertos
Ethernet. Actualmente también se utiliza en ATM’s modelo 522 y 720.

e Voyaguer: CPU que viene equipado con un procesador Intel Core 15-4570TE,
presenta una memoria RAM de 4GB pero soporta hasta los 16GB de memoria en
modelo DDR3, ademas este CPU tiene como una de sus mejoras el pequefio espacio
que ocupa dentro de un ATM, ya no viene equipado con lectora de CD (aunque viene
con un conector SATA al cual se le puede afiadir dicho dispositivo), ademas presenta
puertos USB 2.0 y 3.0, también presenta dos puertos RJ45 para conexion Ethernet,
este se utiliza en los nuevos modelos de ATM 820 en donde viene equipado el
maodulo reciclador

3.1.1.2. Hub usb

Tarjeta electrénica encargada de concentrar varios puertos USB y enviar la comunicacion
al atm a través de solo un bus o cable. Se utilizan para no realizar cableados extensos entre los
periféricos mas alejados, la colocacion de uno o mas de estos es dependiendo del modelo del
ATM. Este funciona con una alimentacién de 12Vdc.

Figura 14
Hub USB

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




-v#= . UNIVERSIDAD
REPQSITORIO DE i - fiCATOLICA

TESIS UCSM < DE SANTA MARIA

Nota. HUB para los puertos USB. Adaptacion propia en

base a la investigacion realizada.

3.1.1.3.Hub DC

Al igual que la tarjeta anterior su funcionamiento es basico. Funciona como fuente DC

dentro del ATM su aplicacion también es mayormente para no tener grandes extensiones de
cableado.

Figura 15
Hub DC

8 W J P
: o e . <y,

Diebold Nixdorf
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Nota. HUB para los puertos DC. Adéptacién

propia en base a la investigacion realizada.

3.1.1.4. Béveda

Medio fisico disefiado para salvaguardar la seguridad del dinero ingresado al atm; estos
presentan dos tipos de chapas: cerradura electronica y cerradura mecanica, por lo general son
hechas de acero y concreto, recordemos que Diebold inicio sus actividades haciendo bdvedas,
pero en la actualidad su rubro se basa principalmente en los terminales autoservicio.

En su interior encontraremos al dispensador de billetes y a las maletas contenedoras de

billetes, el tamafio de la boveda determinar la cantidad de maletas que pueden ingresar, es por
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ello que estas estan disefiadas a la necesidad de los clientes.

Figura 16
Béveda de un ATM

Nota. Boveda del atm. Adaptacion
propia en base a la investigacion
realizada.

3.1.1.5. Fuente

Modulo encargado de la conversion de tension y proteccion de sobre corriente dentro del
ATM siendo su tension de entrada 220Vac, y las tensiones de salida en 24Vdc y 48Vdc.

Recordando que la mayoria de modulos del atm se alimentaran con 24Vdc (lectora,
impresora, pantalla, epp, tcm, dispensador de monedas) y gque solo se alimentaran con 48 Vdc
el dispensador, ena y reciclador
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Figura 17
Fuente para un ATM

Nota. Fuente para un atm. Adaptacion propia en base a la

investigacion realizada.

3.1.1.6. TCM

TCM, de sus sigla en inglés Terminal control module, tarjeta electronica encargada de
procesar las sefiales de los switches controladores de los estados de las puertas de boveda y las

puertas administrativas, ademas también es la encargada de realizar la amplificacion de la
salida de audio del ATM.

Figura 18
Placa TCM para atm

......

Nota. Placa TCM. Adaptacion propia en base a la investigacion

realizada.
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3.1.1.7. Fascia y monitor

Modulo de la interaccion de usuario con la atm, este sera el encargado de brindar
informacion visual al usuario del atm, también existird un segundo monitor de operador

(dependiendo del modelo) el mismo se utilizara para la configuracion y programacion del atm.

Figura 19

Pantalla de cliente

Nota. Pantalla exterior de un atm para los clientes.
Adaptacion propia en base a la investigacion realizada.
3.1.1.8. Lectora

Médulo encargado del reconocimiento de las tarjetas bancarias utilizadas por los clientes,
en la actualidad tenemos dos tipos de lectoras: las tipo DIP (no ingresa la tarjeta en su totalidad)
y las MCRW (de sus siglas, motorized card reader writer) (ingresa toda la tarjeta). Estas
también se conectan al CPU por un cable USB. Su alimentacion es de 24Vdc y cuenta con
cuatro partes importantes. EI Shutter que es la parte de la lectora que permite el ingreso de las
tarjetas, contara con un pequefio lector de banda magnética para poder censar la presencia de
una tarjeta y asi accionar el mecanismo de ingreso, si se ingresa algin otro objeto extrafio el
sensor no lo reconocera por lo que no accionara el mecanismo de ingreso, luego al transporte
que es aquella que moviliza las tarjetas sobre el lector magnético y luego dara posicion a la
tarjeta para la lectura de chips, cuenta con 3 sensores los mismos que nos indicaran la posicion
actual de la tarjeta ingresada, lector magnético, como su nombre lo indica es aquel que se
encargara de realizar la lectura de la barra magnética de las tarjetas, lector de chips, una vez
hecha la lectura de la banda magnética se realiza la lectura de chips de las tarjetas, esto se
realiza por contacto directo, luego de que el transporte confirme la posicién correcta de la

40

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




~v#== . UNIVERSIDAD
REPOSITORIO DE £+ fi—CATOLICA

TESIS UCSM Z  DE SANTA MARIA

tarjeta.

Figura 20
Lectora de un ATM

Nota. Lectora de un atm. Adaptacion propia en base

a la investigacion realizada

3.1.1.9. Impresora

Modulo encargado de la impresion de reportes solicitados por el usuario, en la actualidad se
cuenta con dos fabricantes las impresoras Epson y Toshiba; ambas utilizan papel térmico para

la impresion.
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Figura 21
Impresora de un ATM

Nota. Impresora de un atm. Adaptacion propia en base a la

investigacion realizada.

3.1.1.10. Periféricos para administradores

Mddulos de interaccion con el Atm, se utilizaran para varias funciones tales como el
abastecimiento de los ATMs ademas de también el soporte y mantenimiento al mismo, cuenta

también con un touch screen que haré la funcion de mouse para una mejor interaccion.
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Figura 22

Periféricos de operador

Nota. En la parte superior la pantalla y en la parte
inferior el teclado de operador. Adaptacion propia en

base a la investigacion realizada.

3.1.1.11. EPP7

EPP de sus siglas en ingles Encrypted Pin Pad. Mddulo de interaccion del usuario con el
atm, este es el encargado de recepcionar los comandos que se le da al Atm tales como que
transaccion se realizard ademas también este modulo sera el encargado del cifrado de las claves
de los usuarios.

Es una de las partes con mas importancia en la seguridad de los Atm puesto que realiza una
codificacion de todo su trabajo de tal manera que si es interceptado en medio de su

comunicacion al servidor, la informacién no sea legible o no pueda ser descifrada.
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Figura 23
EPP de cliente

Nota. EPP de un atm. Adaptacion propia en base a la

investigacion realizada.

A. Seguridad electrénica de un EPP7

Debido a que el EPP es el modulo que se encarga de realizar el cifrado, se explicara en este

campo el proceso por el cual se realiza la activacion, decommission y el ingreso de claves DES.

e Activacion de un EPP7: Los Epp cuando salen del almacén y son colocados en un

ATM, seran reconocidos por el software de este, sin embargo en el diagndstico nos

enviaran un error de falta de activacion, dicha activacion se realiza en conjunto con

el area de software de Diebold, y con una herramienta la cual Ilamamos el token

Valitech que es una llave personal de cada CSE para acceder a mas funciones en el

diagnostico, se ingresa el token valitech a uno de los puertos usb del CPU y se

ingresa al diagnoéstico OSD, luego se ingresara a las opciones del EPP donde una de

ellas indicaré activacion de EPP, al ingresar en ella nos enviara un cédigo de 48

cifras las cuales deberan ser enviadas al area de software junto con la serie del EPP

que se desea activar, ellos realizaran una validacion del Epp y nos enviaran un codigo

de 8 cifras los cuales se ingresaran en el diagndstico, con ello recién el Epp se
encontrara activo y se le podran cargar las llaves de encriptamiento.

e Decommission: Es el proceso de borrado de las llaves de encriptamiento, este
proceso también es de seguridad ya que si se remplaza un Epp este lleva grabado en
su interior las llaves de encriptamiento y podria ser vulnerada por externos. Por ello
se realiza la opcion decommission al cambio de cualquier Epp. Para este proceso

también se debera contar con el token valitech y se debera ingresar al iniciar el
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proceso, luego en el diagnostico dentro de las opciones del EPP se encontrara la
opcion de Decommission, se hara doble clic en ella y con ello se habran borrado las
Ilaves existentes, este proceso también se debe realizar tanto en el Epp que se retira
como en el que se coloca, por tema de seguridad.

e Llaves de encriptamiento y normas PCI: las normas PCI son un estdndar de
seguridad de datos para la industria de tarjetas de pago, este fue desarrollado por un
comité de las compafiias de tarjetas mas importantes, y sirve como guia para todas
aquellas organizaciones que trabajen procesando, almacenando o transmitiendo
datos de tarjetas de pago, con el fin de evitar fraudes. Estas normas indican que el
proceso de encriptamiento pasard por 3 etapas, la primera sera la Llave A, cuyo
nombre serd la master key que es una clave inicial de 16 o 32 digitos hexadecimales,
es la llave de encriptamiento del PIN (clave de la tarjeta) del cliente, Llave C
(COMM key) también es un conjunto de 16 o 32 digitos hexadecimales y su funcion
es la de encriptar la master key , para luego transportarla desde el terminal (ATM)
hacia el servidor del banco y por ultimo tendremos la llave M esta también es un
conjunto de 16 o 32 digitos hexadecimales que sera la encargada de encriptar la carga
de estados y los comandos de funcion.

Actualmente se puede realizar la carga de llaves de manera remota (con el RKL de sus siglas
remote key loader) o local, en el Pert aln se utiliza la carga local de llaves, pero en la mayoria
de clientes ya se reemplaz6 por la manera remota, cabe que por norma PCI no se pueden colocar

las tres llaves de manera local, solo se puede realizar la carga de una de ellas.

3.1.1.12. Dispensador

Mddulo encargado de la dispensacion de billetes, se conecta mediante puerto USB al CPU;
este modulo requiere comunicacion segura debido a su interaccidn con el billetaje. En el caso
de los dispensadores de marcas Diebold basan su operacion en la friccion, utilizando un Feed
Shaft (ruedas alimentadoras) para la extraccion de billetes, ademas se subdivide en 4 partes

importantes.
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Figura 24
Dispensador de un ATM

[

Nota. Se observa un dispensador de un atm. Adaptacion

propia en base a la investigacion realizada.

A. Placa CCA Dispensadora

Donde CCA (card controller asembly), es la parte que contiene los componentes
electronicos del modulo por lo que también es la parte controladora del mddulo, recibe la
tension de 48Vdc, realizara el testeo de los sensores e interpretara sus sefiales, también sera la
encargada de enviar los pulsos eléctricos para los motores de los feeders y el stacker.
B. Feeders

Es la parte del dispensador que contendra la maleta de billetes y seré la encargada de sacar
los billetes de estas; cuenta con un motor paso a paso controlado desde la CCA dispensadora,
este hara girar un feed shaft, el mismo que por rozamiento realiza la extraccion del billete de
la maleta. También en su interior tendré una tarjeta controladora pequefia la misma que nos
brindara la configuracion de la maleta que se ingresa a dicho feeders y lo mas importante es
que contendré el sensor del doble detect, que es el sensor mas importante dentro del feeders,
este es un sensor inductivo que censara dos datos importantes el ancho del billete y el grosor

del mismo, con estas variables se podra controlar los errores de este modulo, de tal manera que
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no se produzca la dispensacion de dos billetes por encontrarse pegados o que salgan uno

después del otro simulando una sola extraccion

Figura 25
Feeders o picker de un ATM

Nota. Feeders del dispensador. Adaptacion
propia en base a la investigacion realizada.
Los feeders también constaran de partes tales como el feed shaft, el stripper, el Fender, y
take away estos 4 en conjunto seran los encargados de realizar la extraccion correcta de un
billete de la maleta.

Figura 26
Partes del Feeder

Nota. En la parte izquierda un feed shaft y en la parte derecha un take away.

Adaptacion propia en base a la investigacion realizada.

C. Stacker
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Parte superior del dispensador va encima de los feeders y es el encargado de apilar los
billetes extraidos por los feeders, también sera el contenedor de la maleta de rechazo (esta es
la maleta en donde ingresaran todos los billetes que tuvieron una mala medicion en el sensor
del doble detect a fin de proteger mala dispensacién de efectivo); cuenta con dos motores paso
a paso; uno de ellos movera las fajas verticales que iran desde su posicion y pasaran por todos
los feeders de tal manera de realizar el traslado de los billetes hacia el stacker y el otro motor
sera el encargado de mover el push plate del presentador el mismo que realizara la presentacion
al cliente del efectivo solicitado.

Figura 27
Dispensador de un ATM

Nota. Stacker de un dispensador. Adaptacién
propia en base a la investigacion realizada.

Esta parte del modulo también contendré un sensor al que llamamos stacker sensor (que es
un foto sensor, el cual funciona con un emisor y un receptor) y seréd el encargado de dar a
conocer la cantidad de billetes de buena calidad que exactamente pasaron por €l, a fin de evitar
un mayor o menor dispensado de los billetes.

El stacker estd compuesto por una rueda negra que podemos observar al costado derecho de
la imagen esta se llamara CAM vy sera la encargada de dar la movilidad para el trabajo del

stacker y el presentador.
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D. Presentador
Sera la parte superior del dispensador y es el encargado de trasladar el conjunto de billetes
apilados para realizar la presentacion de estos al cliente, no tendra motores, su movimiento sera
dado por uno de los motores del stacker, contendra 2 sensores un fotosensor al cual llamaremos
exit sensor, este nos indicara si los billetes apilados llegaron al final del recorrido del
presentador y el segundo sensor sera un switch de apertura y cierre en el shutter del presentador

(shutter es la puerta de ingreso y salida de los billetes hacia el publico).

Figura 28

Presentador de un dispensador

—

Nota. Presentador de un dispensador Adaptacion

propia en base a la investigacion realizada

Cabe indicar que existen 4 modelos de presentadores, el modelo dependera de la forma en
que se carga del atm y el tamafio de la boveda del mismo, existen dos presentadores de carga
frontal y dos presentadores de carga posterior.
E. Maletas

Caja en el que se depositaran los billetes a ser dispensados, estas tienen una capacidad de
2000 billetes, las maletas seran ingresadas en los feeders del dispensador ademéas son
configurables para su posicion, recordando que es esta posicion la que le da la denominacién
de los billetes que dispensara el ATM.

La cantidad de maletas en un dispensador varia segun la necesidad del banco, en el Per(
contamos con dispensadores de 4 maletas y 5 maletas, pero los ATMs fueron disefiados para

soportar hasta 6 maletas.
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Figura 29
Maleta de un ATM

Nota. Maleta vista por la parte
superior. Adaptacion propia en base
a la investigacion realizada.
También cabe indicar que las maletas son configurables en el ancho de los billetes de tal
manera que se puede ajustar estas para dolares, soles, euros o cualquier tipo de billete que se

desee dispensar.

3.1.1.13. Enhanced Note Acepter (ENA)

Mddulo encargado de la recepcion de billetes, de tal manera que se pueden realizar dep6sitos
en este, tiene la particularidad que todos los billetes ingresados son depositados en una sola
maleta sin realizar ningun tipo de diferencia, lo que a su vez causa un poco de complicacién al
momento de realizar el conteo del dinero ingresado en este ATM, este dinero no podra ser
dispensado por el mismo ATM por ello los modelos de ATMs que cuentan con este modulo
también contardn con un médulo dispensador adicional.

El médulo ENA trabajara con dos tensiones de entrada una de 48Vdc y de 24Vdc, ademas
se dividira en algunos submaodulos que son:

e Customer Interface: Como su nombre lo indica, es aquel modulo que realiza la
interaccion del modulo con el usuario, se encarga de recepcionar los billetes e ir
pasandolos uno por uno hacia el siguiente submodulo, funciona con 24Vdc y cuenta con

un motor para su movimiento el mismo que es independiente a los demas médulos.
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e Turn Asembly (Upper Transport): Este submaodulo es el encargado de realizar primero
un alineamiento de los billetes para luego poder pasarlos por el validador, siendo el
validador la parte mas importante de este submodulo ya que es el encargado de verificar
que los billetes sean verdaderos, si el billete es calificado como verdadero pasara a
almacenarse en el Escrow, en caso sea calificado como falso o dudoso sera devuelto al

customer interface, este mddulo recibira las alimentacion de 24Vdc y 48Vdc.

e Validador: Se realiza una mencion aparte sobre el validador debido a que este es el
encargado de la verificacion de la validez de los billetes, el validador es un escaner
a alta velocidad, el mismo realiza un escaneo del billete ingresado y luego realiza
una comparacién de este con una base de datos ya ingresada con anterioridad en el
software de este. A esta base de datos llamaremos Template, el template seré
actualizado durante la instalacion de software, también se puede realizar esta
actualizacién de manera correctiva, solo se procedera a pegar la nueva base de datos

en la ruta indicada.

e EIl template es generado por parte del personal de software de Diebold Nixdorf y
requiere la aprobacién de cada banco para proceder a su instalacion en los ATMs,
para ello pasa por muchas evaluaciones por parte de cada cliente, una vez aprobado
se realiza un despliegue nacional para la actualizacion de este en todos los ATMs,
en algunos casos se puede realizar la actualizacion del template de manera remota,
pero en la mayor parte de clientes la actualizacion se realiza de manera presencial.

El template actual es el 3622.
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Figura 30
Validador ENA para un ATM

\‘

Nota. Iméagenes de un validador puesto sobre el médulo ENA. Adaptacién propia en base a la
investigacion realizada.

e Escrow: encargada del almacenamiento temporal de los billetes que fueron calificados
como verdaderos hasta que el usuario confirme el deposito de estos. Su principal
componente es una cinta (cinta escrow), una vez la operacion sea confirmada se realizara
el transporte de los billetes hacia a maleta, también cabe la posibilidad que una vez
contados y verificados los billetes el usuario desista de la operacién por lo que se puede
realizar el transporte desde el escrow hacia el customer interface para la devolucién de
los billetes, también cabe indicar que este recibe las alimentacion de 24Vdc y 48Vdc,
ademas es este el mddulo encargado de dar el movimiento a la mayor parte del
mecanismo desde el validador hasta el ingreso a las maletas, para el sincronismo del
movimiento se contard con un encoder que también se encontrara2 en este submaodulo.

e Module Bin: que junto al upper transport sera el encargado de trasladar los billetes en
caso sean devueltos al usuario o sera el encargado de pasar los billetes depositados a la
maleta de depositos, también cabe indicar que este mddulo sera el soporte de la placa

principal del médulo y cuenta con un compartimiento del mismo nombre donde el
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modulo ingresara los billetes presuntamente falsos, el mismo que en el Peru se encuentra
deshabilitado ya que segun legislacion no se puede retener billetes presuntamente falsos
enun ATM.

Figura 30

Maodulo ENA para un ATM

Nota. Vista de un mdédulo ENA. Adaptacion propia en base a la investigacion

realizada.
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Figura 31
Modulo ENA para un ATM

{l - Q::EH

Customer Interface CCA
Upper Transport CCA
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24V D 8V In 7 ] 15y
48V ] SI== r
Comm 0 Comm
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G %—a 1 )
——
5 Escrow CCA
Main CCA

Nota. Submddulos del ENA'y tensiones de alimentacion con los que trabajan. Adaptacion
propia en base a la investigacion realizada.

Como se puede observar en la imagen anterior este modulo contard con tres placas
electronicas para el control de algunos submdédulos dentro de estas tendremos:

e Main CCA: es la placa principal del mddulo ENA, en esta tendremos cargada el firmware
de este, ademas también sera la encargada de recibir las tensiones de alimentacién con
las que trabajara el modulo; también sera la encargada de enviar el bus de comunicacion
con las demas placas del modulo y también con el CPU ya que se comunicard mediante
puerto USB con este, también en esta placa encontraremos 4 pulsadores y un display los
cuales se utilizaran para las intervenciones de mantenimiento que se realicen a este

modulo.
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Figura 32
Modulo ENA para un ATM
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Nota. Main CCA del médulo ENA con ampliacién de los pulsadores y el display que
se utilizan durante sus mantenimientos. Adaptacion propia en base a la investigacion

realizada.

Figura 33
Modulo ENA para un ATM

ITEM | DESCRIPCION | FUNCIONAMIENTO

1 DISPLAY En este se podra observar el firmware actual cargado al médulo y
ademas los ultimos errores que tuvo el modulo

2 RESET Realizara un reinicio forzado del médulo ENA

3 MODO Realizara un cambio de modo del display entre el firmware y el
histérico de errores

4 EXIT Con este pulsador podremos salir del modo historial de errores para
retornar al firmware del médulo ENA

5 DESABILITADO

Nota. Main CCA del médulo ENA con ampliacion de los pulsadores y el display que se
utilizan durante sus mantenimientos. Adaptacion propia en base a la investigacion realizada.
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e CCA Transport: Es la placa electronica encargada de recepcionar las sefiales de los
sensores del Upper transport ademas dara la alimentacion de entrada para nuestro
validador.

e CCA Escrow: Es la encargada de recepcionar las sefiales de los sensores del Escrow
ademas de brindar la potencia necesaria para el movimiento de los motores, recordando
que este brinda el movimiento de la mayor parte del mecanismo en el moédulo, también
este cuenta con un Encoder para poder sincronizar dicho movimiento, ademas mueve la
cinta scrow que es el lugar donde los billetes se depositan una vez escaneados esperando
la confirmacion o la cancelacion del depésito.

El médulo ENA tendra una maleta donde ingresaran todos los billetes que el validador
denomine como verdaderos esta maleta también tendra un mecanismo de ingreso y sera
controlado por un motor al cual denominaremos Plate y el nexo entre el mecanismo de la tapa
de maleta y el moédulo ENA también se realizara por un conjunto de rodillos que se moveran
por un motor a este conjunto se le llamara Chess Transport.

3.1.1.14. Reciclador

Modulo encargado de la recepcion de billetes, con la particularidad que este ordena los

billetes ingresados y los puede volver a pagar cuando se realicen retiros.
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Figura 34
Reciclador de un ATM

Nota. Vista de un médulo reciclador. Adaptacion propia en base a la investigacion
realizada.
3.1.2. Software enun ATM

3.1.2.1. Imagen base y sistema operativo

Las imagenes base vienen cargadas con los firmware de cada modulo y el sistema operativo
que manejard el cliente, en la actualidad en nuestra region el sistema operativo mas utilizado
es el Windows 10, aunque también aun se utiliza Windows 7 en algunos de los modelos de
atm. Sobre el entorno Windows se instalan y ejecutan los programas necesarios para el correcto
funcionamiento del ATM, dentro de los programas que vienen en las imagenes explicaremos
tres de ellos el OSD, ACU y el TPM que son de los mas importantes para el funcionamiento

de nuestro equipo:

3.1.2.2. ACU (Agilis Configuration Utility)
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Este es el aplicativo mas importante en la conexién entre los médulos y el CPU, sobre el
que se realizara configuraciones de que modulos y como sera la forma de trabajo de estos en
nuestro equipo, en este aplicativo también se configura el sistema de comunicacion con los
servidores del cliente, también es el encargado de realizar los logs de errores de las fallas del
ATM, en este podremos configurar que médulos deseamos ver en el OSD para su diagndstico,
también sera el encargado de designar el modo de trabajo de cada modulo (velocidad de

procesamiento, modelo del mddulo que se utilizara, etc. )

Figura 35
ACU

Modules Available on Terminal:

Card Readers

Motorized Card RAY

Dip €

5|

a

: O

Advanced Skimming 1
(]

(]

[l

(|

Detection for Dip Card
Reader
Contactless Caprd Reader
(Vas)

E[nﬂmmmﬂnan_‘:ad_ﬁgm:
2 ™ ggmfnummﬂm

Nota. Programacion en el ACU del tipo de EPP e
impresora que se utilizara en el ATM. Adaptacion propia
en base a la investigacion realizada.

Es en este aplicativo donde se realizara la configuracion de las maletas del dispensador, aqui
indicaremos al sistema con cuantas maletas y feeders trabajara nuestro dispensador, también
es aqui donde le indicaremos cuales son los valores de billetes que entregara nuestro atm, esta
ultima parte es solo indicativa puesto que el dispensador no tiene manera de reconocer que
denominacion de billete esta entregando, si nosotros ponemos papel dentro de las loncheras el
dispensador creera que son los billetes de la denominacion que nosotros configuramos; este
tema fue corregido con la llegada de los cajeros recicladores puesto que estos si realizan un
escaneo de los billetes tanto en los depdsitos de billetes como en los retiros.

También es en este aplicativo que se realizard la configuracion de un atm reciclador,
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recordando que este es un modulo mucho méas avanzado ya que permite dispensar el mismo
dinero depositado en €l; a continuacion, una imagen del modo en que se realiza la configuracion
de un médulo reciclador para que se sepa que billetes debe ordenar al depésito y ademas
también saber que billetes tendra que dispensar cuando se le realice un retiro.

Figura 36
Médulo reciclador

ACU/XFS/Devices/Enhanced Cash Recycler/Modulef/Denomination Mappings

200109

®

Note ID Denomination Code

38 38
39 39
40 40
4l 41
42 a2
\i3 a1 )
81 81
82 82
83 83
84 84
8s 8s
86 86
87 87 -
88 83 -
89 B2
90 85
91 86
\o2___&7)

Nota. Vista de configuracion de un médulo reciclador en el
ATM. Adaptacion propia en base a la investigacion realizada.

3.1.2.3. OSD (Opteva Service Diagnotics)

Ese serd el aplicativo mas importante para realizar diagnostico a los médulos del atm, es
controlado por el ACU, y es donde realizaremos pruebas de cada modulo ademas de observar
la calibracion de sus sensores, histérico de errores, revision altimo firmware cargado para el

ingreso a este aplicativo lo tendremos en el escritorio de nuestro sistema operativo.

Dentro del aplicativo podremos observar el estado actual de cada uno de los mddulos y hacer
pruebas independientes de estos, también en conjunto con el TPM permitira realizar la
comunicacion segura entre la main board y los modulos que necesiten seguridad en su

comunicacion como el dispensador o el reciclador.
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Al ingresar al OSD se vera la siguiente pantalla:

Figura 37
OSD

Motorized Card RW
Consumer Display

Consumer Keypad (EPP4/5)
Dispenser

Foreign Device Detection (MCR._.
Recelpt Printer

Simplified Power Interface
Terminal Control Module

| Diebold Devices Service
2-Way Video Camera

AMI Data Recorder Service
Trusted Platform Module (TPM)

Nota. Vista del OSD en el ATM. Adaptacion propia en base a la investigacion

realizada.

Como se puede observar nos dara el estado de la conexién entre los modulos y el CPU
ademas también en un indicador rojo si el médulo presenta algun inconveniente, luego se podra

ingresar a cada uno de ellos para poder subsanar sus errores.
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Figura 38

Menu de lectora en el OSD

TR TP T T T

11-Set Write Mode

12-Set Standard Sensor
13-Get Voltage Sensor Level
14-Operational Tests
15-Motor, Shutter, Sensors,
164c-Card Test

17-4c Operational Tests
| 18-Advanced Skimming Prevention Sensor Test
19-ASP Sensor Calibration Test

)-A Sat fezel

et [
Status

No etror or 0 stotus from module

Nota. Menu que nos presenta al entrar a la opcion de la lectora en el OSD.

Adaptacion propia en base a la investigacion realizada.

Figura 39
Menu de dispensador en el OSD

View1of1 [

Status
No error or warming status conditions returned from module
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Nota. Menu que nos presenta al entrar a la opcion del dispensador en el

OSD. Adaptacidn propia en base a la investigacion realizada.

El OSD nos brindard un indice de opciones por modulo como se puede observar en la
anterior figura donde tendremos el reset del médulo, el estado de los sensores, el firmware que
el mddulo tiene cargado, también se podran hacer pruebas de operatividad de los modulos paso
a paso (en el caso del dispensador se podra realizar pruebas de retiro de billetes de cada casete,
también se puede realizar pruebas de presentacion de billetes, prueba de giro de cada motor),
(en el caso de la lectora se puede realizar pruebas del transporte de la tarjeta, pruebas de lectura
de la banda magneética, pruebas de lectura del chips, prueba de retraccion de tarjetas, etc).

Como se habia mencionado el dentro de la pestafias de dispensador y reciclador en el OSD
tiene la opcidn de realizar la comunicacion segura, esta comunicacion es parte de los procesos
de seguridad ya que fuerza al modulo a trabajar solo con una placa madre de tal manera que si
por red otro comando solicita a este médulo trabajar desde otra placa madre este no respondera
a esas Ordenes, en la imagen del OSD del dispensador se puede verificar en la opcion 7. Este
procedimiento trabaja en conjunto con el TPM que se pasara a explicar a continuacion.

Cabe indicar que actualmente el OSD esta sufriendo un desplazamiento por otro aplicativo
cuyo funcionamiento es igual, este es el DSA que se encuentra presente en la mayoria de cajeros
recicladores (siendo una version mejorada del OSD), el aplicativo funciona de manera similar
con el diagndstico de los médulos del ATM, incluso los ATM de la nueva generacion ahora
Ilevan otro aplicativo para diagnostico de fallas al cual conoceremos como T-SOP, este nuevo
aplicativo se encuentran en produccion en los nuevos modelos de los ATMs adquiridos por
algunos clientes, es para modelos de la serie DN200 que deberia ser la que se imponga en la
mayoria de los bancos a partir del 2023.
3.1.2.4. TPM (Trusted Plataform Module)

Aplicativo para verificar el certificado de seguridad entre el dispensador o el reciclador con
la placa madre, este certificado se habilita y guarda en BIOS de la placa madre y permite que
los mddulos que trabajan con dispensacion de dinero solo trabajen con una placa madre, con
esto se restringe a que maquinas conectadas en red no puedan solicitar al modulo realizar ni
pruebas ni dispensacion de efectivo.

Al cargar el software base el certificado se encuentra vacio como en la siguiente imagen:
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Figura 40
TPM

M Trusted Platform Module Tool
File View Help

(X

TPM State
Vendor.  Unknown Device:  Unknown Certificate:  Unknown
Version:  Unknown Ownership: Unknown Cert Chain:  Unknown

Key: Unknown RootC&  Unknown
SRK Hash: Unknown

Click Here to Start

Nota. Ingreso al TPM sin certificado. Adaptacion propia en base a la
investigacion realizada.

Al realizar clic en start este generara un certificado que debera ser validado por el area de
software en la empresa Diebold, este certificado es Unico para cada CPU y no es transferible si
uno cambia la placa del dispensador, el reciclador o la placa madre deberé generar nuevamente
el certificado y enviarlo a Diebold Software para que completen el certificado, una vez
responde el software, se copiard el certificado y con ello el proceso concluird mostrandonos el

siguiente mensaje.

Figura 41
TPM

2048
TPMKey: Tested
Cedfficate; Tested
AlKKey: Tested-16
SRK Hash: 118e8187a286b32a928ed5a68{08093cc 798334

Click Hera ' to Stant

The TPM is ready for use!

Nota. Ingreso al TPM con el certificado corrido. Adaptacion

propia en base a la investigacion realizada.
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3.2. INSTALACION DE UN ATM

Este procedimiento como se indicd en el marco tedrico inicia en el momento en que los
clientes compran los ATMs esto se realiza segun especificaciones de ellos, es decir algunos
clientes solo requieren 4 feeders a comparacién de otros que si requieren 5 feeders , una vez
comprados los equipos son ensamblados en una de las plantas principales del corporativo
(tenemos dos plantas principales en EEUU y en Alemania, y es dependiente de la
disponibilidad de estas de donde nos envian la compra adquirida), luego de ser ensamblados
son enviadas a uno de los almacenes de Lima que puede ser en Chorrillos o en Villa el Salvador,
una vez ingresados a nuestros almacenes se procedera a realizar la revision del funcionamiento

de estos y de cada uno de sus médulos.

Figura 42

Almacén central en Chorrillos, Lima, Peru

Nota. Almacenamiento de ATMs en central Diebold
Chorrillos. Adaptacion propia en base a la investigacion
realizada.

Para realizar la revision de los ATMs se energizara estos y se procedera a instalar un
software base, este presenta un sistema operativo actualmente en Windows 10 pero también
aun se puede utilizar el software de Windows 7 (siendo este con el que mas tiempo se trabajo
debido a que las actualizaciones sobre Windows 10 recién se fueron dando estos 3 ultimos
afios), una vez cargado el software los comparieros de preinstalacion daran el visto bueno del

ATM y se realizara él envi6 a los almacenes de cada banco.
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Es el mismo cliente el que realiza el transporte de cada uno de sus equipos hacia el punto de
instalacion final, ademas también deberan anclar el atm; para este proceso el cliente contrata
otras empresas, las cuales se especializan en anclaje y obras civiles para el acondicionamiento
de los lugares donde se instalara el atm, el tiempo de duracion de este proceso se definira entre
el cliente y su contratista, manteniendo Diebold una postura de espera ya que Somos nosotros
los que concluimos con el proceso de instalacion. La empresa contratista sera la encargada no
solo de anclar el atm sino también de realizar el cableado eléctrico y de red del ATM, para este
proceso existen dos posibilidades:

e Instalacion en agencias: estas instalaciones las realizan acondicionando sus propias
agencias, en estos casos tanto el cableado de red como el eléctrico partiran de una central,
la cual Ilaman el cuarto de comunicaciones (es donde se encuentran los racks, gabinetes
y tableros de toda la instalacion eléctrica) aca encontraremos los tableros generales y
auxiliares de la agencia ademas de un ups general para la agencia (algunas agencias
cuentan con equipo electrogeno) también encontraremos un transformador de
aislamiento, esto con respecto a la parte eléctrica, en la parte de alarmas se encontrara la
central de CCTV, la central de incendios y la central de alarmas, y por ultimo en el rack
de comunicaciones se encontraran los equipos de comunicacion tendremos los switches,
modems, media converter. Este trabajo es un poco mas complicado debido a que el
cableado estructurado es mucho mayor. Es supervisado por el mismo Banco, Diebold
como empresa solo se encarga de verificar al final si el ATM cuenta con un correcto

fluido eléctrico y con un punto de red.
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Figura 43
Instalacién de ATM en agencia

Nota. Vista parte interior y exterior de atm en agencia.

Adaptacion propia en base a la investigacion realizada.

e Instalacion de puntos neutros: en este caso se acondicionara un gabinete de
comunicaciones sobre el atm, en este iran los equipos de comunicacion, asi como los
eléctricos, adicional a la empresa que realiza los trabajos eléctricos y de comunicacion
se contratara una empresa que brinda el servicio de internet cableado pero en algunos
lugares se utiliza también enlaces satelitales como en los casos de asentamientos mineros
como cerro verde, Orcopampa, Minsur, etc. En estos casos el trabajo se simplifica debido
a que las distancias entre los puntos son menores, para corregir las tensiones de entradas
que brindan algunos centros comerciales, se colocé un UPS y un transformador de
aislamiento con lo que el fluido eléctrico llega a ser de aceptable calidad para el atm, en
cuanto a los equipos de comunicacion solo se coloca un router y un switch de cuatro
salidas, ademas se podra adicionar equipos de CCTV segun requerimiento, no se cuenta
con central de incendios (en algunos casos se adiciona un detector de incendios que va
conectado al panel de alarmas).

El mayor trabajo en estos casos por lo general es que también se adicionard un panel de
alarmas propio para el ATM y para el gabinete de comunicaciones, este proceso anteriormente

también lo realizaba Diebold, pero en la actualidad los clientes realizan la contratacion de una
66
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empresa mas para realizar este tipo de trabajo.

Figura 44

ATM punto neutro

{

Nota. Vista de un atm punto neutro con gabinete de
comunicacion. Adaptacion propia en base a la
investigacion realizada.

Una vez el atm llegue al lugar de la instalacion y se encuentre anclado se programara una
visita con el personal de campo de la empresa Diebold y es ahi donde empieza el trabajo del
personal de servicio, el primer paso sera el de realizar una inspeccion visual del ATM, debido
a que en el traslado a veces las empresas no toman el cuidado suficiente y estos llegan con
algunas fallas de transporte como golpes, descuadre de los médulos y otros. Para poder iniciar
con el trabajo procederemos a instalar la imagen del sistema operativo que es dependiente de
cada cliente.

Se iniciara energizando el equipo luego se hara una revision de los voltajes de entrada, estos
deberan ser de 220Vac con posibilidad de variacion £5%, luego se colocard un USB booteable

de tal manera que sera este el que nos permite copiar la imagen del cliente para el ATM, para
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este caso normalmente utilizamos el aplicativo hirend boot o el Mayfair para la instalacion de

iméagenes con Windows 7 0 menores y el aplicativo Acronis para Windows 10.

Nuestra imagen base quedara cargada sobre el atm y en ella empezaremos a realizar las
configuracién necesarias de los mddulos del atm, cabe indicar que las imagenes bases son
desarrolladas por el area de software de la empresa Diebold, pero ademas cada cliente también
tiene la potestad de adquirir de otras empresas un aplicativo diferente al que nosotros ofrecemos
para la comunicacion, seguridad y trabajo final del ATM que es lo que sucede en la mayoria
de clientes que tenemos. Por lo que luego de cargar la imagen base y configurarla se procedera
a cargar el aplicativo que el banco elige para su puesta en marcha final, en el caso de Perd y
tomando como ejemplo los 5 bancos mas importantes se tienen los siguientes aplicativos: BCP
e IBK utilizan (KAL), BBVA utiliza el (DINASTY), NACION Y SBP (AGILIS siendo este el
aplicativo de Diebold), como la imagen base instala los programas OSD, ACU, etc. se debe ver
que estos sean compatibles con la aplicacion que el banco nos brinda de otro proveedor este
proceso a veces no es exitoso por lo que los aplicativos deben pasar varias semanas de
evaluacién y correccion en los laboratorios de Diebold antes de que se dé el visto bueno para
la instalacion final de estos aplicativos. Normalmente estos aplicativos son donde se realiza la
configuracion de la comunicacion que es solo poner la direccion IP del ATM, mascara de la
red y el Gateway, ademas también se configura un nombre especial para cada ATM que por lo
general también son nimeros asignados por el cliente.

Cabe indicar que la mayoria de aplicativos que son comprados a empresas externas causan
ciertos problemas o bloqueos en el atm, por lo que Diebold contribuye en la solucion de estos
inconvenientes, por ejemplo el KAL del BCP bloquea los puertos USB del atm por lo que al
realizar un cambio de modulo se tienen que enviar ciertos comandos para que el CPU reconozca
el nuevo hardware, caso contrario no lo reconocera, estas deficiencias son corregidas poco a
poco por los disefiadores del aplicativo en conjunto con personal de software de Diebold , antes
de ser corregida la del ejemplo no habia como cambiar los modulos con el aplicativo KAL por
lo que se debia reinstalar todo el software del ATM a fin de llegar a la imagen base donde
recién eran reconocidos los nuevos hardware, esto causaba una pérdida de tiempo muy alta en
productividad del ATM.

Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




-»==x . UNIVERSIDAD
REPQSITORIO DE B eRTBTION

TESIS UCSM -2 DE SANTA MARIA

Figura 45
TPM

Nota. Carga del KAL para BCP. Adaptacién propia en

base a la investigacion realizada.

Una vez se culmine de pasar el aplicativo que el banco nos brinda reiniciaremos el atm, el
mismo que quedara operativo y en servicio. Las pantallas que muestra cada aplicativo es
distinta y hace que el sistema de operacion también sea distinto en los distintos procesos tales
como: ingreso de contadores, borrado de contadores, diagnéstico de equipo desde el aplicativo,

etc.

3.3. Mantenimiento de los ATM
Actualmente los ATM presentan dos tipos de mantenimientos los preventivos y los
correctivos los cuales desarrollaremos a continuacion:

3.3.1. Mantenimientos preventivos

Este proceso se daréa sin que el ATM presente alguna falla, se recomienda a los clientes que
la periodicidad de este tipo de mantenimientos sea cada tres meses, pero debido al costo que
este conlleva el cliente es quien decide si cumple con estos periodos; por lo que ellos generan
sus propios calendarios para realizar dicho mantenimiento.

El manteniendo consiste en limpiar los mdédulos de mayor desgaste en el ATM a estos se les
cambiard varios repuestos consumibles dependiendo del grado de desgaste de estos, ademas

también se realizara el engrasado de toda aquella parte que lo necesite.
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Para el mantenimiento preventivo se utilizaran los siguientes materiales:
e Destornilladores Planos (Grande y Pequefio).
e Destornilladores Estrella (Grande y Pequefio).
e Mango c/rack y Dados.

e Alicates (Pinzay Corte).
e Pinza Goot TS-11.

e Spring Hook Tool.

e Allentipo T 2mm.

e Dado 5.5mm.

e Calibrador de Maletas.
e Alcohol Isopropilico.

e Jabon Liquido.

e Isopos

e Pafios sin pelusa.

e Synthetic Oil 179.

Para tratar de ser mas especifico con lo que se realiza en los mantenimientos, los
separaremos por modulos y complejidad.

3.3.1.1. Baja complejidad

e Lectora: No se realiza cambio de consumibles para la lectora, se procede a limpiar el
lector de banda magnética asi como los sensores del transporte, también se realiza
limpieza de los rodillos del transporte pues son estos los que mas trabajo realizan,
también se procede a realizar limpieza del lector de chips este se realizara con mucho
cuidado puesto que es muy delicado no se frota solo se hace contacto con liquido
limpiador y por ultimo se evalta el mecanismo del shutter que realice una correcta
apertura y cierre.

e Impresora: También se realizara limpieza rapida puesto que tampoco tiene cambio de
consumibles, en este caso tendra dos sensores uno al inicio del transporte del papel
impreso y otro al final, se limpiaran estos ademas se revisara el mecanismo de corte del
papel.

e Pantalla: Para este caso el procedimiento es un poco mas complicado ya que la pantalla
en la mayoria de modelos de los ATM se encuentra bien anclada, en algunos casos
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incluso hay que sacar parte de la fascia, pero una vez fuera la pantalla se realiza un frotado
con liquido limpiador de manera muy sencilla.
3.3.1.2. Alta complejidad

Dispensador: Este mddulo si contara con varias piezas consumibles ademas que para su

mantenimiento se debera desarmar por partes.

e Comenzaremos retirando el presentador para poder revisar fisicamente los dos sensores
que presenta (exit sensor), luego se procederd a revisar las fajas horizontales que se
encuentren alineadas y estiradas correctamente por ultimo se revisara y lubricard el
mecanismo del shutter.

e Seguidamente se revisara el stacker en este caso si habra consumibles que cambiar estos
son los Paddle Wheel estos se encuentran en la parte superior, luego se procedera a
revisar el mecanismo de la CAM, internamente también tendra que cambiarse los roller
CAM que son los que ayudan a dar el movimiento a la CAM, una vez cambiados estos
consumible, se echara grasa al stacker y con ello se habré concluido.

e Seguidamente se procede con los feeders en este caso se podran cambiar los feed shaft
que recordando la teoria es la parte mas importante del feeder, también se realizara el
cambio de los streeper y los take away, también se hara una revision de las fajas verticales
que irdn en la parte posterior de los feeders, estas también seran consumibles y también
podran ser cambiadas, por ultimo, en los feeders se revisara las guias de la parte posterior
de los feeders.

e Una vez finalizados estos mddulos se procede a realizar el armado del dispensador
verificando los flat de comunicacidon entre la CCA dispenser y los feeders.

e ENA: Al igual que el dispensador este modulo es de alta complejidad debido a que para

el mantenimiento se desarmay se realiza mantenimiento a todos los submaédulos del ENA

empezando por el Customer interface, para este submddulo se deberd realizar la
desconexion de su alimentacion ademas del bus de comunicacion, este es el unico
submédulo que contarad con su placa controladora en su interior por lo cual se debera
realizar la limpieza de esta, en la misma placa se contara con los sensores, por lo que
estos se deberan limpiar con isopos, también contara con dos fajas que realizaran el
transporte del billetaje hacia el siguiente submddulo, estas fajas también deberan ser
limpiadas ya que con el constante trabajo llegan a llenarse de tierra lo que debilita el
rozamiento de las fajas con los billetes y causa atascos por no poder trasladar

correctamente estos.
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e Seguidamente se realizard mantenimiento del Turn Asembly el mismo que tiene algunas
partes como la unidad de alineamiento, esta es la que alinea cada uno de los billetes para
que puedan pasar por el validador en un lugar exacto para su escaneo, al mecanismo de
alineamiento se le echara aceite para tener buena lubricacion al momento de realizar su
trabajo ademas también se limpiaran sus sensores, luego los billetes pasaran por un shaft
(prevalidador) el cual es un consumible que se podra cambiar en caso este se desgaste,
luego vendra el validador, a este solo se le podra realizar limpieza de los rodillos que
tienen en su interior ya que las cdmaras que realizan el escaneo no pueden ser limpiadas
o calibradas en campo, esto es cuanto al ingreso de los billetes ya que el Turn Asembly
también realizara la salida de los billetes en caso el usuario cancele la operacion por ello
en la parte inferior tiene el transporte del reject de igual manera se realiza limpieza de las
fajas y sensores, si las fajas o rodillos en cualquiera de los dos transportes se debera
cambiar todo el turn asembly con la salvedad que se puede volver a poner el validador,
también en la parte inicial del turn asembly se encontrard al UDD este mecanismo es el
encargado de realizar el traspaso de los billetes del CI hacia la unidad de alineamiento
pero de uno en uno, este mecanismo también se le quitara el polvo pero en la mayoria de
los casos que se vea algun tipo de desgaste se realizard el cambio completo del UDD.

e Luego pasaremos al Scrow, en este caso también se realizara limpieza de los sensores,
este tendra un consumible que es la cinta en la que se enrollan los billetes esperando la
confirmacion o cancelacion del cliente esta debido al material y el constante trabajo que
realiza se desgasta bastante es por ello que dependiente de la evaluacién de su estado se
realiza su cambio.

e Ademas de lo ya mencionado el modulo Ena contara con una maleta donde almacenara
todos los billetes aceptados, esta contara con un mecanismo en la tapa de esta que ayudara
al ingreso de los billetes también se observara si este mecanismo requiere cambio por

desgaste, basicamente es un conjunto de rodillos y un motor que los hace girar.

3.3.2. Mantenimientos correctivos

Este tipo de mantenimientos se realizaran solo cuando exista alguna falla en el ATM, para
este tipo de mantenimientos cabe indicar que todos los clientes tienen registrados en sus
servidores cada uno de sus ATM y al ocurrir alguna falla en alguno de sus ATM el sistema
reportara automaticamente la falla, es ahi donde el cliente comunicard a Diebold para que

podamos ir a solucionar dicho inconveniente, también se precisa que los clientes establezcan
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Publicacion autorizada con fines académicos e investigativos

En su investigacion no olvide referenciar esta tesis




-5#7% . UNIVERSIDAD
REPOSITORIO DE | CATOLICA

TESIS UCSM < DE SANTA MARIA

tiempos de reparacion maximos para sus equipos esto con el fin de que un ATM con falla
permanezca el menor tiempo posible inoperativo, es por ello que en mucho de los casos se
realiza cambio de submaodulos con el fin de optimizar el tiempo de trabajo de los ATM.

Los mantenimientos correctivos en los ATM tienen muchas posibles fallas desde el desgaste
de algun componente hasta los provocados tales como vandalismos o mala operacion de estos,
también se clasificaran en fallas del software o fallas del hardware, es por ello que veremos
estos puntos por separado.
3.3.2.1. Fallas de hardware:

Estas son las fallas mas frecuentes que presentan los ATMs se podrian subdividir también
en fallas por médulos.
A. Fallas de Lectora

Las fallas en la lectora se pueden dar por distintos causales mala operacion esto se da en el
caso que el cliente ingrese objetos extrafios acompafados de las tarjetas o cuando el cliente
ingresa una tarjeta en muy mal estado pegada con cinta o doblada, también se observa casos en
los que ingresan dos tarjetas pegadas juntas, estas obstruyen el funcionamiento de los rodillos
ya que el motor no tiene el suficiente torque para la movilidad de dos tarjetas.

Figura 46

Falla por mala operacion

Nota. Se encontrd tarjeta atascada en lectora. Adaptacion

propia en base a la investigacion realizada.

También se observan fallas por desgaste o mal funcionamiento dentro de estas la mas comdn
en la actualidad es la falla de lectura de chips este mecanismo es muy delicado y se dafia con
facilidad, cambiar solo el lector de chips es posible pero como se indicé en la parte superior
por el tiempo de respuesta de los clientes a sus fallas por lo general se realiza el cambio de todo
el mddulo, ademas del lector de chips también se presenta fallas de lector de banda magnética,

estas por lo general son solucionadas con limpieza del cabezal de lectura, también una de las
73
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fallas que se presentan por desgaste es la rotura de la faja del transporte de la lectora para este

caso solo se realiza el cambio de faja.

Figura 47

Falla por desgaste

Nota. Faja de transporte de lectora rota. Adaptacion propia en base

a la investigacion realizada.

Por Gltimo también se tiene constantemente fallas a causa de vandalismo esto se da cuando
personas afectan de manera intencional la lectora en estos casos se tiene cuando colocan un
skiming que lo que hace es copiar la informacién de la banda magnética para luego poder
reproducirla, para poder hacer frente con este tipo de vandalismos e inseguridad se afiadié un
submodulo a las lectoras llamado antiskiming que es un fotosensor que al ser obstruido por el
skiming activa un blogqueo en la lectora, ademas también como vandalismo ocurre que insertan
papel en el shutter de la lectora, para dicha falla se desarma el shutter y se retira los pedazos de

papel que se encuentren.
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Figura 48
Estructura del skiming

Nota. Estructura sobre la que se montara los componentes electronicos.

Adaptacion propia en base a la investigacion realizada.

Figura 49
Electrénica del skiming

S d :
Nota. Tendra un cabezal magnético, un sistema de transferencia de datos y

una bateria para alimentacion de todo. Adaptacion propia en base a la

investigacion realizada.

B. Falla de Impresora
En el caso de la impresora tiene menos cantidad de fallas puesto que esta es un poco mas
robusta en sus componentes, también se presentan fallas por mala operacion, pero en este caso
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sera por parte del cliente que realizara un mal abastecimiento del papel de la impresora, la
solucion a estos problemas es solo corregir el abastecimiento de papel.

En casos muy raros se presentan fallas por desgaste y esto se debe a que el clter de la
impresora a veces no corta el papel, de igual manera el cambio del citer toma demasiado tiempo

por lo que para esos casos se realiza cambio de toda la impresora.

También se presentan fallas por vandalismo y esto también porque insertan objetos extrafios
en el shutter de la impresora y esto se evidencia ya que el papel se atasca a la salida de la
impresora, pero al ser un modulo robusto solo se realizard mantenimiento retirando los objetos
extrarios.

C. Pantalla

Las fallas en este médulo normalmente son por vandalismo ya que son afectados por algunas
personas que golpean la pantalla donde en el peor de los casos rompen el vidrio antivandalico
que se encuentra antes de la pantalla, se debera reemplazar dicho vidrio.

También ocurren fallas debido a falla en fluido eléctrico, el constante corte de fluido
eléctrico de este modulo causa que la pantalla se queme dejando de emitir imagen, se debera
realizar el cambio de la pantalla para solucionar este inconveniente, aunque esta falla es de las
menos frecuentes.

D. Power Box o fuente

En este mddulo al igual que en la pantalla las fallas mayormente se daran debido a causa de
problemas en el fluido eléctrico, este modulo contiene dos fusibles que se andan abriendo a
manera de seguridad de sobre corriente, se reemplazan los mismos. También ocurre
constantemente que se presenta fallas debido a fases de la tensién de alimentacion invertidas o
falla en la tierra, estas fallas no las solucionamos nosotros, son reportadas ya que la mayoria
de clientes tienen sus propios proveedores de la parte eléctrica.
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Figura 50

Fusibles del power box

Nota. Fusibles de power box quemados.

Adaptacion propia en base a la investigacion

realizada.
E. Dispensador

Este mddulo si presenta varios tipos de fallas empezaremos describiendo las que son a causa

del desgaste de componentes cuando los feed shaft, take away o stripper se desgastan los
feeders empiezan a sacar mal los billetes (rechazo de billetes) la solucion de estas fallas es la
del cambio de los consumibles, una vez cambiados estos consumibles, se realizaran pruebas de
dispensacion en el OSD para ver si la falla fue superada, también suele pasar que existe mucho
rechazo de un feeder pero la falla se encuentra en el sensor de doble detect, esta falla no podra
ser reparada en campo pues la calibracion del doble detect solo se realiza en laboratorio por lo
tanto para la reparacion de este tipo de fallas se debera realizar el cambio del feeder, también
se da el caso de que el rechazo no se debe exactamente al feeder sino mas bien a la maleta pues
esta tiene dos resortes en su interior que dan una tension de empuje a los billetes para su
extraccion y en varios casos estos resortes se descalibran, para ello se procedera a calibrar la
maleta o en el peor de los casos a cambiarla, también se observa excesivo rechazo cuando las
fajas verticales salen de posicion lo que causa que los billetes lleguen volteados o no se apilan
en el stacker, se volveran a colocar las fajas a su posicién o también se podran cambiar estas

dependiendo del desgaste que se pueda observar.
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En el stacker se producen fallas correctivas por el desgaste de sus paddle Wheel estos
también solo podran ser reemplazados, otra falla muy comun en el stacker es que la CAM del
stacker se salga de posicién para ello se deberan reemplazar los roller cam que son los que
ayudan en el movimiento de las CAM, el stacker también contard con el sensor del stacker,
este con el tiempo se va descalibrando por lo que también se debera calibrar mediante el
software OSD, los motores del stacker también pueden sufrir averias esto causa sobre corrientes
en la tarjeta CCA del dispensador llegando a quemar los fusibles, para ello se debera cambiar
ambos (los fusibles y el stacker ya que no se puede realizar el cambio de solo los motores en
campo), por ultimo por desgaste se tiene fallas en los sensores del presentador tanto en el exit
sensor como en el switch de apertura del shutter, estos también seran calibrados en el software
de diagnostico, por ultimo también se puede presentar falla de desgaste de las fajas horizontales
del presentador para este caso se debera realizar el cambio del presentador ya que estas fajas

son bien complicadas de cambio y en el campo no se tiene mucho tiempo.

Figura 51
Feed shaft desgastados

Nota. Se puede observar el desgaste de los feed
shaft sobre todo en los bordes. Adaptacién propia

en base a la investigacion realizada.

Este mddulo también presentara varias fallas por mala operacion, estas son muy comunes

durante los abastecimientos de los ATM, por ello se hace mencion de que los equipos funcionan
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con un cierto nivel de calidad de billetaje, si el billete estd muy deteriorado este presentara
fallas en las salidas, o se rompen por el rozamiento que causa el trabajo, también se presentan
fallas porque los operadores de los ATMs insertan billetes doblados o incluso a veces insertan
materiales extrafios como ligas o papel con los que hacen la separacion de sus billetes, estos a
veces causan fallas simples como bastante rechazo pero en algunos casos también causan fallas
mayores como que rompen el doble detect o lo descalibran (como ya se menciond en el parrafo

anterior esta falla solo se supera realizando el cambio del feeder).

Figura 52

Mal abastecimiento

Nota. Se puede observar que ingresan billetes doblados y objetos extrafios en las maletas.
Adaptacion propia en base a la investigacion realizada.
F. Ena
Al ser el modulo de recepcion de dinero (recepcion de componentes del exterior) es el
modulo con maés fallas posibles, sobre todo en lo que se respecta a mala operacion, y también
a fallas provocadas por constante polucion de polvo a causa del dinero depositado.
Realizaremos una mejor demostracion de como se realiza una revision del modulo Ena por
pasos para cualquier tipo de atencion.
e Seiniciara el trabajo ingresando al atm y luego ingresando al diagnéstico OSD, todo este
proceso se realizara sin mover ningin componente aun del modulo ENA ya que al abrir
0 cerrar compuertas se generaran nuevos cédigos de errores en el Display.

e Luego se ingresara con el boton numero 3 al histdrico de errores en el display del médulo,
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y se anotaran todos los errores que se tienen, descartando algunos segun el grado de

complejidad para ello se cuenta con una tabla de los errores que puede mostrar el display.

Figura 53

Errores Ena

9MC! Display Codes +

MB

MBO2 Bin is Full
MBO3 Bin Jam
MBO6 Bin Open

RTO6 Rear Turn Jam

SA Safe Transport
SAL1 Safe Transport Jam
Sx Sensor Problem: SE or SR

SE is a sensor/circuitry electronics error
SR Is a sensor dirty/blocked /unplugged error

Sx00 Align Edge - Front

Sx01 Align Edge - Middle

$x02 Align Edge - Rear

S$x03 CI Stack - Front Left
Sx04 CI Stack - Front Far Left
Sx05 CI Stack - Front Right
Sx06 CI Stack - Mid Left

Sx07 CI Stack - Front Far Right
Sx08 CI Stack - Mid Right
Sx09 CI Stack - Rear Left
Sx10 CI Stack - Rear Right
Sx11 CI CAM Sensor 0

Sx12 CI CAM Sensor 1

S$x13 CI Gate Closed

Sx14 CI Empty - Mid Left

Sx15 CI Empty - Mid Right
Sx16 CI Empty - Rear Left
Sx17 CI Empty - Rear Right
Sx18 Thumper Home

Sx19 Pick TakeAway - Left
Sx20 Pick TakeAway - Far Left
Sx21 Pick TakeAway - Right
S$x22 Align Entry

Sx23  Align Wheel - Front
Sx24  Align Mid

S$x25 Align Wheel - Rear

Sx26 Pick TakeAway - Far Right
S$x27 Ramp Down Align - Front
Sx28 Ramp Down Align - Rear
S$x29 Rear Tumn

Sx30 Module Docked (Latched)
Sx31 Pre-Validator

S$x32 Post-Validator

Sx33 Escrow Note Sensor
Sx34 Web Start Mark

Sx35 Web End Mark

Sx
Sx36
Sx37
Sx38
Sx39
Sx40
Sx41
Sx42
Sx43
Sx45
Sx45
Sx46
Sx47
Sx48
Sx49
Sx50
Sx51

IP
TPO4
P08
P09
™10
™11

up

uDo2
uDo3
uDo4

VA
VADL
VADS
VAD6
VAO?
VADS
VADY
VAlD
VA1l
VA12
VA1l
VAl4
VA1S
VAl6
vAl7
VA20
VA7)
VASO

I

vi72

cervice Display Codes s

Sensor Problem: (Cont)
Escrow Gate

Vertical Transport Gate
Chest Transport
Module Bin Gate
Vertical Transport Exit
Module Bin Entry
Module Bin Empty
Reject Path

Reject Entry

Reject Exit

Cassotte 1 Note Path
Cassette 2 Note Path
Retract Bin Full 1
Retract Bin Full 2
Retract Bin Empty 1
Retract Bin Empty 2

Iransport

Main Transport Unlatched

Motor Did Not Reach Speed

Motor Stalled

Level 2 Note Without Data In Xport
Level 2 Note Without Data in Bin

Calibration Failure
Baseline Reading Failure
UDD Drive Failure

No Comm to Validator
Repetitive Notes No Response
Hardware Calibration Error
Firmware Error

Maintenance Needed (BEB)
SORAM Error (BEB)

Flash Memory Error (BEB)
EAROM Error (BEB)

DSP Serial Bus Timeout (BEB)
Camera Fault

UV Light 1 Not Ready (BEB)
UV Light 2 Not Ready (BEB)
Extrinsic Light Error

Memory / Flash Data Error
Message Authentication Error
Validator is Unlatched
Validator Transport is not at Speed

Vertical Transport
Vertical Transport is Unlatched

DEBOLD

ENA Service Display Codes
Revised 3/7/2011
Part Number §9-031307-000A

= The ENA Service Display normally scrolis the
firmware vervion. When an error occur, the
diaplay will scroll the date /time of the most
recent error as well as the 4 digit crror code.
The first 2 digits identify the location of the
error code, while the last 2 digies identify the
specific rype of fallure.

s RS = RESET
oM DM = DISPLAY MODE
PP £708 SB =STAY IN BOOT
P DS = DISANLE

Service Display Operation:

= Press the DISPLAY MODE bution for 2
seconds 10 view the Erroe Cade Dufler and
display the most recent error code

~ Each time you press the DISPLAY MODE
bution, you will scroll back one error code

= Prews the STAY IN BOOT 1o exit and
retum to the Firmware Vervion scrolling

= To clear the Error Code Buffer, press and hold
the DISPLAY MODE button and momentarily
press the STAY IN BOOT Button, then relcase
both buttons.

~ 1¥¥s are displayed in place of the date /time
stamp if the faukt occurred on power up or
prior to module initialtzation (USB comm.)

~ 1{** ix displayed prioe to the error code, this
Indicutes it s the last error code In the bufler

Note Classes:
1 # Unknown 2 » Counterfeit
3 # Suspect 4 = Good Note

Coag? & Deves b p——et I
A A n Peeees - e b e

Nota. Parte de la tabla de los codigos de errores del médulo ENA. Adaptacion propia en base

a la investigacion realizada.

e Una vez se tenga los errores se pondra mas énfasis en aquellos submaodulos en donde los

errores sean mas complejos y se repitan con mayor incidencia.

e Uno de los errores mas comunes que se presenta es el 1C01 que es obstruccién de

sensores, para ello el modulo dentro del diagndstico tendra una pestafia en la que nos

mostrard graficamente todos los sensores del modulo ENA. Esta pestafia darad

informacion del estado de cada uno de los sensores, si este se encuentra en color rojo

significa que el sensor esta obstruido o ya esta dafiado, si el sensor esta en color naranja
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significa que se encuentra sucio por lo que solo bastara con un mantenimiento para su
restablecimiento, por Ultimo los sensores que se encuentran de color verde son los que
estan en optimas condiciones de trabajo.

Figura 54

Sensores en el modulo ENA

2,

Nota. Pestafia del estado visual de los sensores del modulo ENA.
Adaptacion propia en base a la investigacion realizada.

e Una vez vistos los sensores se realiza revision de los sensores en rojo por si estan
obstruidos, se da mantenimiento en esta zona y luego se va a la pestafia de calibracion
dentro de nuestro software de diagndstico, con esto volveremos a calibrar los sensores,
si el sensor continua en rojo se debera reemplazar este o el submddulo que lo contiene,
si el sensor cambia a color verde ya se soluciond el inconveniente.

e Una vez se tenga todos los sensores en verde procederemos a reiniciar todo el submaédulo
para que con ello validemos el correcto funcionamiento de todos los sensores y
actuadores de este.

e Luego se procedera a realizar pruebas de ingreso de billetes para esto nosotros contamos
con unos billetes de prueba los cuales, se encuentran registrados en el validador de
billetes al igual que los billetes verdaderos (se encuentra en el template del validador),
también el template se puede verificar desde una de las pestafias del diagnostico ya que

otro de los errores comunes es que el validador no reconozca ciertos billetes y son
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rechazados, si la version del template esta desactualizada solo se procedera a la
actualizacion pero si la version es correcta ya se puede deber a fallas en las cdmaras del
validador por lo que se debera reemplazar este.

e Se verificard el correcto funcionamiento del moédulo desde la recepcion, conteo y
depdsito de billetes en la maleta, en caso de ocurrir alguna falla durante el proceso se
volvera a revisar el modulo donde se observe el error.

3.3.2.2.Fallas de software

También se verifican constantes fallas sobre el sistema operativo y estas son muy frecuentes,
a veces la falla es sobre el sistema operativo o a veces sobre los aplicativos o programas sobre
los que se basa el funcionamiento del ATM.

Una falla muy comun es la desconexion de los médulos con el sistema al tratar de
observarlos en el diagnostico apareceran en offline como si no estuvieran, la causa puede ser
perdida del firmware o en el peor de los casos es a causa de problemas en el TPM para esto se
puede realizar un procedimiento para generar un nuevo TPM, dentro de la misma carpeta donde
se encuentra el aplicativo del TPM encontraremos un ejecutable clearTpm.exe el mismo que
se ejecutara abriendo una ventana DOS donde nos preguntara si es correcto que deseamos
borrar el TPM actual, se aceptaré esta ventana y el ATM se reiniciara, pero una vez que reinicie
se ingresara a la configuracion de la BIOS para desde ahi poder volver habilitar el TPM,
ejecutaremos el TPM tools y con ello se generara un nuevo TPM, este debera ser validado por
personal de Diebold Software al igual como se realiza en un proceso de instalacion.

Figura 55

Clear TPM

C:\Program Files\Diebold\Agilis TPM Utilities

= @»@
@Qv . « ProgramFiles » Diebold » Agilis TPM Utlities » v | 49l Search spis TPM Lnities Pl
Organize « iz Open New folder = v 3 ®
- Name Date mogified Type )
4 Ubraries O ownerPassword exe 1282013 712PM Application
+| Documents O nitTpm exe 12/6:2013 712 PM Applicat
o' Music O ClearTpm.exe :
w= Pictures % TpmCapl &l
B videos % TpmLibearydil
% Interop. CryptoManagerLid.cil
1™ Computer & Wave TCG.ClientSenices2 dil 3
s Local Disk (R) InitTpm exe config 11772012 910 AU

Nota. Ruta del clear TPM. Adaptacion propia en base a la investigacion realizada.
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3.4. Monitoreo de los ATM

Los ATM’s instalados para cada cliente requieren ser monitoreados constantemente ya que
el tiempo de actividad es importante para ellos, ocasionando grandes ganancias no solo
econdmicas si no que el Atm aminora la concurrencia de los clientes a sus agencias, que por
ende también mejora las actividades de sus colaboradores en otras labores, es por ello que cada
cliente realiza el monitoreo del buen funcionamiento de sus Atm, para ello cada uno de ellos
tiene un area especializada, este monitoreo se realiza a través de la comunicacion del Atm con
el servidor, estos servidores son configurados por el cliente, y son quienes reportan cualquier
tipo de falla en los Atm, una vez ocurra alguna falla o alerta el area encargada abrira un ticket
en la central de gestidn de servicios de Diebold.

Algunos clientes Diebold tienen una primera instancia a la que se llama Netop, que es
personal que tienen acceso a la red del banco de tal manera que también puedan tener conexion
con los Atm de forma remota, tratando de solucionar los inconvenientes reiniciando los
modulos, o realizando alguna configuracion en el Atm.

Si el area de Netop no puede dar solucion al inconveniente se escalara el incidente a los
colaboradores de servicios electrénicos, quienes son los encargados de realizar visitas
presenciales a los Atm, una vez realizada la reparacion los colaboradores se comunicaran con
el area de monitoreo para indicar la finalizacion de la atencion dando validez del correcto

funcionamiento del Atm, a fin que ellos puedan cerrar el ticket creado.
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CONCLUSIONES

e Se realiz6 un resumen de las partes mas importantes de un terminal autoservicio (ATM),
para tener una nocion basica del funcionamiento, fallas y la clase de mantenimientos que
conlleva tener estas maquinas en produccién, ademas también se dio a conocer el proceso
de instalacion y monitoreo de estos. Con ello se da una mayor perspectiva de la parte
electronica, eléctrica y mecanica, ampliando el horizonte laboral de las personas que
estudien estas carreras.

e Al explicar la rapida y continua evolucion de los ATMs, a nivel de hardware y software,
para una correcta performance del personal a cargo de su instalacion y mantenimiento
durante sus labores se concluye que se requiere una correcta capacitacion del personal
para resolver los problemas de los ATMs, ademas que esta tiene que ser constante ya que

la evolucién de los equipos también es constante.

e Al realizar los estudios y planeacion para la instalacion de nuevos equipos, verificando
las 6ptimas condiciones eléctricas del lugar donde se implementaran los nuevos equipos,
se concluye que, hacer un correcto estudio del lugar de instalacién aminora en forma
exponencial las posteriores fallas de los ATMs, no solo en la parte ambiental y eléctrica

sino también en tener presente el entorno sociocultural en el que se instalaran estos.

e Los mantenimientos preventivos son fundamentales para que los ATMs tengan un mayor
tiempo de trabajo eficaz sin presentar fallas. Estos deben realizarse con una frecuencia
que dependera del estudio que se realice a su operatividad, si el ATM es uno con mucha
carga laboral es recomendable realizar mantenimiento cada 3 meses, pero si este cuenta

con un trabajo medio a escaso se realizara 2 veces al afio e incluso con una al afo.

e Durante los mantenimientos correctivos se optimizara el tiempo que se tiene en las
reparaciones realizando un buen diagnostico de las fallas, o que conllevaria a que estos
ATMs no tengan fallas recurrentes aminorando la cantidad de fallas presentadas en el
mismo ATM y mejorando también el tiempo de respuesta hacia los clientes, también cabe
indicar que la mayor parte de fallas en los ATMs se deben a mala operacion o vandalismo,
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siendo el menor porcentaje las fallas que se producen por mal funcionamiento del

mecanismo.

RECOMENDACIONES

e Se recomienda que en las universidades e institutos donde se imparta las carreras de
electronica, electricidad y mecanica se pueda también poner como ejemplo la produccion
de terminales autoservicio, ya que es un area en constante evolucion y de baja
complejidad en los procesos basicos que implica su funcionamiento, con ello también
despertar el interés de los estudiantes en algunas otras areas de estas carreras que en la

actualidad no llaman mucho la atencién.

e Se deberia descentralizar el area de capacitaciones debido a que el gasto de envio de
personal a Lima para estas es alto, y no se da con mucha frecuencia ya que realizar las
capacitaciones se ve reflejado en mejores mantenimientos preventivos y correctivos por

parte del personal de campo.

e La instalacion de los ATMs es un proceso que se realiza con varias empresas, esto por
disposicion de los clientes, lo que implica descoordinaciones entre las mismas e incluso
obstruccion del trabajo, en algunos casos se recomienda encargar solo a una empresa toda
la parte instalacion civil y anclaje de los ATMs esto mejoraria la organizacion de los

trabajos y aminoraria el tiempo de instalacion de un ATM

e Mejorar los sistemas de seguridad sobre el entorno de los ATMs y la capacitacion al
personal que opera dichos equipos, ya que se observa que la mayor parte de fallas son
ocasionadas por vandalismos o mala operacion, esto conllevaria a un mayor tiempo

eficaz de trabajo de los equipos.
e Los clientes deberian realizar mejores estudios sobre la operatividad de sus equipos a fin

de realizar un correcto plan de mantenimientos preventivos, ya que se observa que

muchos de los clientes solo realizan un mantenimiento preventivo al afio.
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